ZALACZNIK NR 3 DO SWZ
znak sprawy: Z/90/PN/23

OPIS PRZEDMIOTU ZAMOWIENIA

DOSTAWA INFRASTRUKTURY SPRZETOWEJ ORAZ OPROGRAMOWANIA
Przedmiotem zamoéwienia jest dostawa sprzetu 1 oprogramowania podnoszacego  poziom
cyberbezpieczenstwa systemow teleinformatycznych w Regionalnym Szpitalu Specjalistycznym im dr
Wiladystawa Bieganskiego w Grudziadzu.
Ponizej wyspecyfikowano minimalne parametry sprzetu oraz oprogramowania, ktore nalezy dostarczy¢
w ramach realizacji przedmiotu zamoéwienia. W przypadku, gdy nie okreslono, ze parametr okresla
maksymalng warto$¢ jest to jego warto$¢ minimalna.
Wymagania ogo6lne:

— Calo$¢ dostarczanego sprzetu i oprogramowania standardowego musi pochodzi¢ z autoryzowanego

kanatu sprzedazy producenta.

— Urzadzenia i ich komponenty muszg by¢ oznakowane przez producentow w taki sposob, aby mozliwa
byta identyfikacja zar6wno produktu, producenta, jak i daty produkcji danego elementu.

— Do kazdego urzadzenia musi by¢ dostarczony komplet standardowej dokumentacji dla uzytkownika
w formie papierowej lub elektronicznej w jezyku polskim lub angielskim.

— Do kazdego urzadzenia musi by¢ dostarczony niezbedny sprzet eksploatacyjny (przewody zasilajace,
przewody sygnatowe itp.) niezbedny do uruchomienia danego urzadzenia w budowanym rozwigzaniu
w miejscu dostawy wskazanym przez Zamawiajacego. Sprzet, o ktdrym mowa powyzej jest integralna
cze$cig oferty i przechodzi na wlasno§¢ Zamawiajacego.

—  Wszystkie urzadzenia musza posiada¢ oznakowanie CE.

—  Wszystkie dostarczane urzadzenia na dzien ztozenia oferty nie mogg by¢ w fazie end-of-life (EOL)

—  Wszystkie urzadzenia musza wspotpracowac z siecig energetyczng o parametrach: 230 V + 10%, 50
Hz.

— Wymagane jest, aby infrastruktura sprz¢towa byla gotowym produktem posiadajgcym nazwe
handlowg i1 ztozonym z zamknigtej, S$ciSle zdefiniowanej listy komponentow posiadajacych
odpowiednie numery katalogowe.

— Dostarczane oprogramowanie musi zosta¢ dostarczone w najnowszej stabilnej wersji, ktora uzyskata
certyfikacje¢ producenta dostarczanego sprzetu (jesli podlega certyfikacji).

Zamawiajacy wymaga aby Wykonawca realizujac opisane w przedmiocie zamowienia dostawy i uslugi
uwzglednit uwarunkowania Srodowiska aktualnie pracujacego u Zamawiajacego, w szczegolnosci
uwzgledniajac:
posiadane srodowisko domenowe,
posiadang konfiguracje sieci wraz z jednostkami podleglymi,
posiadang konfiguracja baz danych i backupow,
konfiguracje stacji roboczych.
Wykonawca po zainstalowaniu i skonfigurowaniu sprzetu i oprogramowania bedzie mial obowigzek
przeprowadzenia instruktazu dla administratorow Zamawiajacego w zakresie konfiguracji i zarzadzania
dostarczonego sprzetu oraz oprogramowania.

Opis parametréw minimalnych dostarczanej infrastruktury oraz oprogramowania:
Zamawiajacy wymaga, aby Wykonawca spetniata wymagania w zakresie:



1. Rozwdj systemu kopi zapasowych poprzez dostawe rozszerzenia przestrzeni posiadanych 2
macierzy IBM Flashsystem 5035 jako skladowania dlugoterminowego ,testowania kopii zapasowych
oraz testowych odtworzeni kopii spelniajacego wymagani okreslone ponizej:

Wymoég do spelnienia

L Wymagane minimalne parametry (warunek graniczny)
P- techniczne

1. obudowa do montazu w szafie typu TAK
rack

2. zasilanie redundantne, przynajmniej TAK
2 zasilacze typu HotPlug

3. Minimum 2 moduty per rozszerzenie TAK
umozliwiajace podtaczenie do
posiadanych macierzy min 2 kablami
SAS 12GB

4. Min 24 dyski 1,92TB SSD per TAK
rozszerzenie zgodne 2z posiadang
macierza .

S. Okablowanie niezbedne do TAK
podtaczenia do  zasilania  oraz
macierzy

6. gwarancja: min. 36 m-cy, z czasem TAK

naprawy 24H, producenta

2. Rozwoj systemu bezpieczenstwa poczty:

Wymagania og6lne

System ochrony poczty musi zapewnia¢ kompleksowa ochrong antyspamowa, antywirusowg oraz
antyspyware’owa bez limitu licencyjnego na ilos¢ chronionych kont uzytkownikow.

Dopuszcza si¢ aby poszczegélne elementy wchodzace w sktad systemu ochrony byly zrealizowane
w postaci osobnych, komercyjnych platform wirtualnych lub komercyjnych aplikacji instalowanych na
platformach ogo6lnego przeznaczenia w S$rodowisku wirtualnym. W przypadku implementacji
programowej

dostawca musi zapewni¢ platform¢ w postaci odpowiednio zabezpieczonego systememu operacyjnego, na
ktérym bedzie instalowane rozwigzanie. Platformy musza mie¢ mozliwo$¢ uruchomienia na co najmniej
nastepujacych hypervisorach: VMware ESX/ESXi 5.0/5.1/5.5/6.0/6.5/7.0, Microsoft Hyper-V 2008
R2/2012/2012 R2/2016, Citrix XenServer 6.0+, Open Source Xen 4.1+, KVM, AWS (Amazon Web
Services), Microsoft Azure.

Dla zapewnienia wysokiej sprawnosci i skutecznosci dzialania rozwigzanie musi pracowac¢ w oparciu o
komercyjne bazy zabezpieczen.

Dostarczone rozwigzanie musi mie¢ mozliwos$¢ pracy w kazdym trybow:

1. Tryb Gateway.

2. Tryb transparentny (nie wymaga rekonfiguracji istniejagcego systemu poczty elektronicznej).

Parametry fizyczne systemu antyspamowego

1. System musi obstugiwaé co najmniej 6 interfejsy sieciowe oraz wspiera¢ powierzchni¢ dyskowg o



pojemnosci co najmniej 4 TB.

Funkcja serwera poczty

W ramach oferowanego systemu musi zosta¢ dostarczony modut realizujacy funkcje serwera poczty
umozliwiajacy zdefiniowanie co najmniej 1500 lokalnych skrzynek pocztowych. Modut serwera poczty
musi

integrowac si¢ z serwerem LDAP obstugujac tym samym peltng list¢ zdefiniowanych tam uzytkownikow i
przypisanych do nich kont pocztowych.

Funkcje serwera poczty

W tym zakresie dostarczony system musi zapewniac:

1. Obstuge serwiséw pocztowych: SMTP, POP3, IMAP.

2. Wsparcie szyfrowania komunikacji: SMTP over SSL (w tym zakresie musi wspiera¢ protokoty: SSL,
TLS

1.0, TLS 1.1 oraz TLS 1.2).

3. Definiowanie powierzchni dyskowej dedykowanej dla poszczegolnych uzytkownikow.

4. Szyfrowany dostep do poczty poprzez WebMail — z wykorzystaniem protokotu SSL (w tym zakresie
musi wspiera¢ protokoty: SSL, TLS 1.0, TLS 1.1, TLS 1.2 oraz TLS 1.3).

5. Polski interfejs uzytkownika przy dostepie przez WebMail.

6. Lokalne konta uzytkownikow oraz mozliwo$¢ czerpania kont pocztowych z zewngtrznego serwera
LDAP.

7. Uwierzytelnianie uzytkownikow w oparciu o: baze lokalna, zewnetrzny LDAP, Radius oraz protokoty:
SMTP, POP3, IMAP.

Ogolne funkcje systemu ochrony poczty

Dostarczany system obstugi i ochrony poczty musi zapewnia¢ ponizsze funkcje:

1. Wsparcie dla co najmniej 500 domen pocztowych.

2. System musi realizowac skanowanie antyspamowe i antywirusowe z wydajno$cia min. 220 tys.
wiadomo$ci/godzing.

3. Polityki filtrowania poczty tworzone co najmniej w oparciu o: adresy mailowe, nazwy domenowe,
adresy IP (w szczeg6lnosci powinna by¢ mozliwo$¢ definiowania regut all-all).

4. Email routing w oparciu o reguty lokalne lub w oparciu o zewngtrzny serwer LDAP.

5. Zarzadzanie kolejkami wiadomosci (np. reguty op6zniania dostarczenia wiadomosci).

6. Mozliwos¢ ograniczenia ilo$ci poczty wychodzacej do chronionych domen w oparciu o nie mniej niz:
ilos¢ jednoczesnych sesji, maksymalna liczbe wiadomos$ci w ramach sesji, maksymalng liczbg
odbiorcéw w zadanym czasie.

7. Ochrona i analiza zarbwno poczty przychodzacej jak i wychodzace;.

8. Szczegdlowe, wielowarstwowe polityki wykrywania spamu oraz wirusow.

9. Mozliwos¢ tworzenia polityk kontroli Antywirusowej oraz Antyspamowej w oparciu o uzytkownika i
atrybuty zwracane z zewnetrznego serwera LDAP.

10. Kwarantanna poczty z dziennym podsumowaniem dla uzytkownika z mozliwo$cig samodzielnego
zwalniania badZ usuwania wiadomosci z kwarantanny przez uzytkownika.

11. Mozliwo$¢ poddania ponownemu skanowaniu (antywirus, sandbox) wiadomos$ci w momencie
uwalniania ich z kwarantanny uzytkownika lub administratora.

12. Dostep do kwarantanny uzytkownika mozliwy poprzez WebMail.

13. Archiwizacja poczty przychodzacej i wychodzacej w oparciu o polityki.

14. Mozliwo$¢ przechowywania poczty oraz jej backup realizowany lokalnie na dysku systemu oraz na
zewngtrznych zasobach, co najmniej: NFS, iSCSI.

15. Biate i czarne listy adreséw mailowych definiowane globalnie oraz dla domen wskazanych przez
administratora systemu.

16. Biate i czarne listy adresow mailowych dla poszczegoélnych uzytkownikow.

17. Ochrona przed wyciekiem informacji poufnej DLP (Data Leak Preention).

18. Skanowanie zatgcznikow zaszyfrowanych. Odszyfrowywanie ich w oparciu o nie mniej niz: stowa



zawarte w wiadomosci pocztowej, wbudowang liste haset, list¢ haset zdefiniowana przez uzytkownika.
Kontrola antywirusowa i ochrona przed malware

W tym zakresie dostarczony system ochrony poczty musi zapewniac:

1. Skanowanie antywirusowe wiadomosci SMTP.

2. Kwarantanng dla zainfekowanych plikow.

3. Skanowanie zatacznikéw skompresowanych.

4. Definiowanie komunikatéw powiadomien w jezyku polskim.

5. Blokowanie zatacznikow w oparciu o typ pliku.

6. Mozliwos¢ zdefiniowania nie mniej niz 400 polityk kontroli antywirusowe;j.

7. Modut kontroli antywirusowej musi mie¢ mozliwo$¢ wspodtpracy z dedykowana, komercyjng platforma
(sprzgtowa lub wirtualng) lub ustluga w chmurze typu Sandbox w celu rozpoznawania nieznanych

dotad zagrozen. Rozwigzanie musi umozliwia¢ zatrzymanie poczty w dedykowanej kolejce wiadomosci
do momentu otrzymania werdyktu.

8. Definiowanie roznych akcji dla poszczegdlnych metod wykrywania wirusow i malware&#39;u.
Powinny one

obejmowac co najmniej: tagowanie wiadomosci, dodanie nowego nagldwka, zastapienie podejrzane;j
tresci lub zatacznika, akcje discard lub reject, dostarczenie do innego serwera, powiadomienie
administratora.

9. Ochrong typu wirus outbrake.

10. Ochrone przed zagrozeniami zawartymi wiadomos$ciach pocztowych i w zatacznikach (nie mniej niz:
pliki MS Office, PDF, HTML, tekstowe) poprzez usuwanie tresci bedacych zagrozeniem (makra, adresy
URL zagniezdzone w plikach, skrypty, ActiveX) i dostarczaniem oczyszczonych w ten sposob
wiadomosci.

Kontrola antyspamowa

System musi zapewnia¢ ponizsze funkcje i metody filtrowania spamu:

1. Reputacja adreséw zrodtowych IP oraz domen pocztowych w oparciu o bazy producenta.

2. Filtrowanie poczty w oparciu o sumy kontrolne wiadomosci dostarczane przez producenta rozwigzania.
3. Szczegbdtowa kontrola nagtdéwka wiadomosci.

4. Analiza Heurystyczna.

5. Wspotpraca z zewnetrznymi serwerami RBL, SURBL.

6. Filtrowanie w oparciu o filtry Bayes’a z mozliwos$cia uczenia przez administratora globalnie dla catego
systemu lub dla poszczegodlnych chronionych domen.

7. Mozliwoscia dostrajania filtrow Bayes’a przez poszczegolnych uzytkownikow.

8. Wykrywanie spamu w oparciu o analiz¢ plikow graficznych oraz plikow PDF.

9. Kontrola w oparciu o Greylisting oraz SPF.

10. Filtrowanie tresci wiadomosci i zatgcznikow.

11. Kwarantanna zaréwno uzytkownikow jak i systemowa z mozliwo$cig edycji nagtéwka wiadomosci.
12. Mozliwo$¢ zdefiniowania nie mniej niz 400 polityk kontroli antyspamowe;.

13. Ochrona typu outbrake.

14. Filtrowanie poczty w oparciu o kategorie URL (co najmniej: malware, hacking).

15. Mozliwos¢ skanowania linkow znajdujacych si¢ w przesytkach pocztowych, w momencie ich
kliknigcia

przez adresata.

16. Mozliwo$¢ wykrywania i ochrony przed podszywaniem si¢ (spoofing) pod wiadomosci wysytane
przez

osoby na stanowiskach kierowniczych (C-level)

17. Definiowanie roznych akcji dla poszczegdlnych metod wykrywania spamu. Powinny one obejmowac
co

najmniej: tagowanie wiadomosci, dodanie nowego naglowka, akcje discard lub reject, dostarczenie do



innego serwera, powiadomienie administratora.

Ochrona przed atakami na ushuge poczty

System musi zapewnia¢ ponizsze funkcje i metody filtrowania:

1. Ochrona przed atakami na adres odbiorcy (m.in. email bombing).

2. Definiowanie maksymalnej ilo$ci wiadomosci pocztowych otrzymywanych w jednostce czasu.

3. Defniowanie maksymalnej liczby jednoczesnych sesji SMTP w jednostce czasu.

4. Kontrola Reverse DNS (ochrona przed Anty-Spoofing).

5. Weryfikacja poprawnosci adresu e-mail nadawcy.

Funkcje logowania i raportowania

W tym zakresie dostarczony system ochrony poczty musi zapewniac:

1. Logowanie do zewnetrznego serwera SYSLOG.

2. Logowanie zmian konfiguracji oraz krytycznych zdarzef systemowych np. w przypadku przepetnienia
dysku.

3. Logowanie informacji na temat spamu oraz niedozwolonych zalacznikow.

4. Mozliwos¢ podgladu logéw w czasie rzeczywistym jak rowniez danych historycznych.

5. Mozliwos¢ analizy przebiegu sesji SMTP.

6. Powiadamianie administratora systemu w przypadku wykrycia wirusow w przesylanych
wiadomosciach

pocztowych.

7. Predefiniowane szablony raportow oraz mozliwos$¢ ich edycji przez administratora systemu.

8. Mozliwos¢ generowania raportow zgodnie z harmonogramem lub na Zadanie administratora systemu.
9. Dostarczone oprogramowanie musi posiada¢ mozliwo$¢ integracji z posiadanym przez zamawiajacego
analizatorem logow

Funkcje pracy w trybie wysokiej dostepnosci (HA)

System ochrony poczty musi zapewnia¢ ponizsze funkcje:

1. Konfiguracje HA w kazdym z trybow: gateway, transparent.

2. Tryb synchronizacji konfiguracji dla scenariuszy gdy kazde z urzadzen wystepuje pod innym adresem
IP.

3. Wykrywanie awarii poszczegolnych urzadzen oraz powiadamianie administratora systemu.

4. Monitorowanie stanu pracy klastra.

Aktualizacje sygnatur, dostep do bazy spamu

W tym zakresie dostarczony system ochrony poczty musi zapewniac:

1. Prace w oparciu o bazg¢ spamu oraz url uaktualniane w czasie rzeczywistym.

2. Planowanie aktualizacji szczepionek antywirusowych zgodnie z harmonogramem co najmniej raz na
godzing.

Zarzadzanie

System ochrony poczty musi zapewniac ponizsze funkcje:

1. System musi mie¢ mozliwo$¢ zarzadzania lokalnego z wykorzystaniem protokotoéw: HTTPS oraz SSH.
2. Mozliwo$¢ modyfikowania wygladu interfejsu zarzadzania oraz interfejsu WebMail z opcja wstawienia
wlasnego logo firmy.

3. Powinna istnie¢ mozliwo$¢ zdefiniowania co najmniej 3 lokalnych kont administracyjnych.
Certyfikaty

Dostarczony system powinien posiada¢ co najmniej dwie z ponizszych certyfikacji:

1. VBSpam, VB100 rated, Common Criteria NDPP, FIPS 140-2 Certified.

Serwisy i licencje

System musi by¢ dostarczony w modelu ,,na wtasnos$¢” tj. niewykupienie odnowienia licencji wsparcia
technicznego dla rozwigzania nie spowoduje zablokowania funkcjonowania systemu a jedynie pozbawi
mozliwosci pobierania aktualizacji oprogramowania.

W ramach postepowania powinny zosta¢ dostarczone licencje upowazniajgce do korzystania z aktualnych
baz funkcji ochronnych producenta i serwisow. Powinny one obejmowac:



1. Kontrola Antyspam, URL Filtering, kontrola antywirusowa, ochrona typu Virus Outbrake, Sandbox w
chmurze, ochrona typu Click Protect, Content Disarm &amp; Reconstruction, Business Email
Compromise

na okres 24 miesiecy.

Gwarancja oraz wsparcie

1. System musi by¢ objgty serwisem producenta przez okres 24 miesi¢cy, upowazniajgcym do

aktualizacji oprogramowania oraz wsparcia technicznego w trybie 24x7.



