Opis przedmiotu zaméwienia

Przedmiotem zamowienia jest zamowienie systemu do obstugi Biuletynu Informacji Publicznej (BIP).

Podstawowym aktem prawnym regulujacym zasady dostepu do informacji publicznej jest Ustawa z dnia
6 wrze$nia 2001 r. o dostepie do informacji publicznej (Dz.U. z 2020 r. poz. 2176). Aktem wykonawczym
regulujacym wymagania dotyczace uktadu ujednoliconego systemu stron Biuletynu Informaciji Publicznej,
zakres i tryb przekazywania ministrowi wtasciwemu do spraw informatyzaciji informacji do zamieszczenia
na Stronie Gtéwnej Biuletynu Informacji Publicznej, wymagania dotyczace zabezpieczania tresci
informacji publicznych udostepnianych w Biuletynie Informacji Publicznej jest Rozporzadzenie Ministra
Spraw Wewnetrznych i Administracji z dnia 18 stycznia 2007 r. w sprawie Biuletynu Informacji Publicznej
(Dz.U. 2007 Nr 10, poz. 68).

Zamawiajacy wymaga zgodno$ci z w/iw przepisami prawa w catym okresie korzystania z systemu
Wykonawcy, a takze z przepisami dot. ochrony danych osobowych, w szczegdlnosci rozporzadzenia
Parlamentu Europejskiego i Rady UE 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0sob
fizycznych w zwigzku z przetwarzaniem danych osobowych iw sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogolne rozporzadzenie o ochronie danych), jak rowniez

zapisdw umowy powierzenia przetwarzania danych osobowych — zgodnie ze wzorem Zamawiajgcego.

Wymogi techniczne odno$nie systemu:

- hosting BIP bez limitu pojemnos$ci dyskowej,

- korzystanie z BIP z wtasnej domeny,

- codzienna kopia bezpieczenstwa wykonywana przez Wykonawce, mozliwa do pobrania przez
Zamawiajacego,

- niezwtoczne odzyskiwanie kopii danych,

- hosting BIP zlokalizowany w EOG,

- prawidtowe wySwietlanie na urzadzeniach mobilnych,

- zapewnienie statej mozliwosci aktualizacji, poprawiania, zmieniania, modyfikowania,
anonimizowania, ograniczania, usuwania danych osobowych - we wtasnym zakresie przez
Zamawiajgcego,

- wdrozenie odpowiednich zabezpieczen systemu (SSL, ograniczenie uprawnien uzytkownikow,

szyfrowanie danych przechowywanych w bazie, biezace aktualizacje systemu),
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wsparcie techniczne uzytkownikow Zamawiajacego,

inne czynnosci techniczne w zakresie niezbednym do poprawnego Swiadczenia ustugi.

System CMS musi by¢ odpowiednio zabezpieczony przed atakami na systemy informatyczne.

Wykonawca zadba o doktadng walidacje danych pobieranych przez system z formularzy, danych URL,

zabezpieczajac system w szczegolno$ci przed nastepujgcymi atakami:
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. ataki semantyczne na adres URL,;

ataki zwigzane z tadowaniem plikdw;
ataki typu cross-site scripting;

ataki typu CSRF;

podrabianie zatwierdzenia formularza;
sfatszowanie zadania HTTP;
ujawnienie uwierzytelnien dostepu;
wstrzykiwanie kodu SQL;
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. kradziez cookies;

. przechwytywanie sesji;

. wstrzykiwanie sesjj;

. zafiksowanie sesji;

. trawersowanie katalogdw;

. wstrzykiwanie polecen systemowych;

. Ujawnianie kodu zrédtowego np. plikdéw .inc, ,template” itp.

System CMS, w szczegdlnoSci modut uwierzytelniania, musi by¢ zabezpieczony za pomocy

bezpiecznego protokotu SSL. Ponadto System CMS powinien posiada¢ odporno$¢ na ataki typu Brute

Force; ochrone przed prébami nieautoryzowanego dostepu do panelu administracyjnego i kont

uzytkownikéw (np. blokowanie konta po trzech prébach btednego wpisania hasta administratora lub
redaktora stron WWW).

System CMS ma posiadaé wysoki poziom bezpieczenstwa przetwarzania danych osobowych, co

oznacza, ze system informatyczny chroni sie przed zagrozeniami pochodzacymi z sieci publicznej

poprzez wdrozenie fizycznych lub logicznych zabezpieczen chronigcych przed nieuprawnionym

dostepem.
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System CMS zapewni prawidtowe wyswietlanie i funkcjonowanie stron WWW w przegladarkach
internetowych (ktére bedg zgodne z najnowszymi — na dzien podpisania umowy — wersjami przegladarek
internetowych: Internet Explorer, Firefox, Opera, Safari, Google Chrome, Microsoft Edge) na
urzadzeniach stacjonarnych i mobilnych (w tym urzadzeniach z systemem iOS, Android i Windows
Phone). W przypadku korzystania ze starszej wersji przegladarki internetowej uzytkownikowi wyswietli
sie komunikat o sposobie poprawnego wyswietlania strony WWW oraz wersji przegladarek

internetowych, do ktorych strona WWW zostata zoptymalizowana.
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