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UNIWERSYTET J,AGIELLONSKI W
DZIAY. ZAMOWIEN PUBLICZNYCH

ul. Straszewskiego 25/3 i 4, 31-113 Krakow
tel. +48 12 663 39 03;
e-mail: www.uj.edu.pl
www.przetargi.uj.edu.pl

Krakow, dnia 24.08.2023 r.

Do wszystkich Wykonawcow

Dotyczy: postepowania prowadzonego w trybie podstawowym bez mozliwosci mnegocjacji na
podstawie art. 275 pkt 1 ustawy z dnia 11 wrzesnia 2019 r. Prawo zamowien publicznych (t. j. Dz.
U. z 2021 r. poz. 1129 z pézn. zm.), na wylonienie Wykonawcy w zakresie dostawy i uruchomienia
instalacji bezprzewodowego internetu wraz z urzadzeniami aktywnych Access Point oraz switchami
w budynku WZiKS przy ul. Lojasiewicza 4 w Krakowie

Pytania i odpowiedzi do SWZ

Szanowni Panstwo,
ZamawiajaCy przedstawia ponizej tre$¢ pytan i udzielonych odpowiedzi do tresci Specyfikacji
Warunkéw Zamowienia (SWZ), w postgpowaniu na wyzej opisany zakres przedmiotowy.

Pytanie nr 1
Opisany model AP jest produktem, ktéry juz nie jest dostepny, prosze o informacje czy Zamawiajacy
dopuszcza produkty odnowione przez dostawcoéw wskazanego modelu. Jezeli nie to prosze o
informacje z jakim kontrolerem maja wspotpracowaé oraz jaka jest wersja oprogramowania
kontrolera.?

Odpowiedz nr 1

Zamawiajacy informuje iz, dopuszcza wylacznie produkty fabrycznie nowe, z aktualnej oferty
producenta i posiadajace pelne wsparcie techniczne producenta.

Ponadto model punktu dostepowego wymieniony dokumencie pn. ,,Pomiary wziks” zostal
wykorzystany wylacznie do przygotowania pomiaru propagacji sygnalu rzeczywistego i jest to
tylko model przykladowy, natomiast opis modelu wymaganego zawiera Zalgcznik 1 do
niniejszych pytan i odpowiedzi.

Ponadto Zamawiajacy uzupelnia opis o ,,Ogolne wymagania dla sieci bezprzewodowej” oraz o
Lwymagania dla chmurowego systemu zarzadzania”, ktore zawiera Zalacznik 2 do niniejszych
pytan i odpowiedzi.

Zamawiajacy informuje, iz powyzsze pvytania i odpowiedzi do SWZ stanowia jej integralna
czeSé, a przy tym z uwagi na ich zakres i charakter oraz wplynely na konieczno$é zamiany
ogloszenia 0 zaméwieniu i tym samym doprowadzily do przedluzenia terminu skladania ofert.
Dlatego tez, Zamawiajacy zawiadamia, iz terminy skladania i otwarcia ofert oraz zwiazania
oferta ulegaja zmianie:

Nowy termin sktadania ofert 1.09.2023 r. godz. 10:00
Nowy termin otwarcia ofert 1.09.2023 r. godz. 11:00
Termin zwiazania oferta do dnia 30.09.2023 r. wlacznie

Z powazaniem,
Jerzy Wordliczek
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Zalacznik 1 do pytan i odpowiedzi z dnia 24.08.2023 r. opis urzadzenia Access Point

Punkt dostepowy przeznaczony do instalacji wewnatrz pomieszczen
Punkt dostgpowy musi posiada¢ cztery interfejsy radiowe pozwalajace na obstuge:

a. Pasma 2.4 GHz min. 2x2:2 MIMO

b. Pasma5 GHz min. 2x2:2 MIMO
Punkt dostgpowy musi zapewnia¢ mozliwos¢ pracy w trybie dual 5 GHz
Punkt dostepowy musi zapewnia¢ prawidtowg prace w zakresie temperatur od 0°C do +40°C
Punkt dostgpowy musi by¢ zgodny ze standardem WiFi6 — IEEE 802.11ax.
Punkt dostgpowy musi posiada¢ mozliwos$¢ zabezpieczenia z wykorzystaniem systemu
Kensington
Punkt dostgpowy musi by¢ wyposazony w akcesoryjny system montazowy pozwalajacy na
instalacj¢ na $cianie oraz suficie (rowniez suficie podwieszanym)
Punkt dostgpowy musi posiada¢ wbudowane diody LED sygnalizujace stan pracy.
Punkt dostepowy musi posiada¢ mozliwo$¢ centralnego wytaczenia diod LED
sygnalizujacych stan pracy oraz wlaczenia lokalizacji (charakterystyczna sekwencja $§wiecenia
diod LED) punktu dostgpowego
Punkt dostgpowy musi by¢ wyposazony w minimum 1 interfejs Ethernet 10/100/1000BASE-T
i musi zapewnia¢ mozliwos¢ zasilenia punktu dostepowego przez PoE+ (IEEE 802.3at — max.
30W).
Punkt dostgpowy musi posiada¢ interfejs USB.
Punkt dostgpowy musi zapewnia¢ obstuge min. 8 SSID na kazdym radiu WiFi
Punkt dostepowy musi zapewnia¢ mozliwo$¢ dotgczenia min. 500 klientow na kazdym radiu
Punkt dostgpowy musi zapewnia¢ mozliwos¢ pracy z wykorzystaniem dedykowanego
kontrolera sieci bezprzewodowej i z wykorzystaniem systemu chmurowego producenta
punktu dostgpowego.
Producent musi zapewnia¢ dedykowane kontrolery zarowno w postaci sprzgtowej jak i
wirtualnej mozliwej do instalacji w §rodowisku VMWare oraz HyperV.
Punkt dostgpowy musi posiada¢ mechanizmy zapewniajace wspotprace z min. dwoma
kontrolerami zapewniajagcymi odporno$¢ na awarie i mozliwos¢ dalszej pracy w przypadku
uszkodzenia pojedynczego kontrolera.
Punkt dostgpowy musi zapewnia¢ mozliwos¢ monitorowania i zarzadzania z chmury
producenta.
Punkt dostepowy musi posiada¢ mozliwo$¢ konfiguracji suplikanta IEEE 802.1X i pozwalaé
na uwierzytelnianie z wykorzystaniem min. PEAP oraz EAP-TLS (certyfikat zainstalowany
na punkcie dostepowym)
Punkt dostepowy musi zapewnia¢ mozliwo$¢ terminowania polaczen bezprzewodowych
bezposrednio na punkcie dostgpowym i wpuszczania ruchu do wskazanej sieci VLAN (sie¢
VLAN musi by¢ konfigurowalna dla kazdego SSID z osobna oraz musi by¢ mozliwo$¢ jej
przekazania dla kazdego klienta uwierzytelnianego z wykorzystaniem systemu RADIUS w
ramach RFC 3580).
Punkt dostgpowy musi zapewnia¢ mozliwo$¢ tunelowania ruchu klienta bezprzewodowego
przez sie¢ LAN do kontrolera i wpuszczania ruchu do wskazanej sieci VLAN na kontrolerze
(sie¢ VLAN musi by¢ konfigurowalna dla kazdego SSID z osobna oraz musi by¢ mozliwo$¢
jej przekazania dla kazdego klienta uwierzytelnianego z wykorzystaniem systemu RADIUS w
ramach RFC 3580).
Punkt dostepowy musi zapewniaé obstuge automatycznej sygnalizacji niezbednych sieci
VLAN z wykorzystaniem IEEE 802.1Qcj — Automatic Attachment to Provider Backbone
Bridging (PBB)
Punkt dostepowy musi zapewnia¢ obstuge tunelowania ruchu poprzez VXLAN.
Ruch kontrolny oraz tunelowany pomiedzy punktem dostepowym a kontrolerem musi mie¢
mozliwo$¢ zabezpieczenia z wykorzystaniem IPSec.
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Punkt dostgpowy musi zapewnia¢ mozliwo$¢ konfiguracji puli sieci VLAN dla obstugi duze;
liczby klientow z zapewnieniem ich separacji w sieci LAN z wykorzystaniem wielu sieci
VLAN.

Punkt dostgpowy musi zapewniac realizacj¢ filtrowania ruchu dla dotaczonych klientow
bezprzewodowych. Filtracja musi by¢ mozliwa dla kazdego SSID z osobna oraz musi by¢
mozliwo$¢ przekazania informac;ji o filtracji dla kazdego klienta uwierzytelnionego z
wykorzystaniem systemu RADIUS.

Filtracja ruchu musi si¢ odbywaé na punkcie bezprzewodowym.

Punkt dostepowy musi zapewniac realizacje roamingu bez konieczno$ci wspotpracy z
kontrolerem.

Punkt dostgpowy musi zapewnia¢ wsparcie IEEE 802.11r, IEEE 802.11k oraz IEEE 802.11v
Punkt dostgpowy musi umozliwia¢ wspotprace z dedykowanym systemem IDS oraz IPS
oferowanym przez producenta punktu dostepowego

Punkt dostgpowy musi zapewnia¢ mozliwo$¢ uwierzytelniania klientoéw bezprzewodowych z
wykorzystaniem [EEE 802.1x i protokotow min.: EAP-TLS, EAP-TTLS, PEAP

Punkt dostgpowy musi zapewnia¢ obstuge WPA3

Punkt dostgpowy musi zapewnia¢ mozliwos¢ uwierzytelniania klientow z wykorzystaniem
MAC Authentication

Punkt dostgpowy musi zapewnia¢ wspotprace z serwerami RADIUS Authentication oraz
RADIUS Accounting

Punkt dostepowy musi zapewnia¢ mozliwos¢ uwierzytelniania z wykorzystaniem Microsoft
Active Directory

Punkt dostgpowy musi zapewniac realizacj¢ priorytetow dla rozwiazan VolP

Punkt dostepowy musi zapewnia¢ wsparcie zabezpieczenia ramek kontrolnych zgodnie ze
standardem IEEE 802.11w

Punkt dostgpowy musi posiada¢ Certyfikat CE lub Deklaracj¢ zgodnosci

Punkt dostepowy musi posiadaé tzw. dozywotnig gwarancje, czyli zapewnienie wymiany w
przypadku awarii do min. 5 lat po zakonczeniu produkcji urzadzenia.
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Zatacznik nr 2 do pytan i odpowiedzi z dnia 24.08.2023 r.

Ogodlne wymagania dla sieci bezprzewodowe;.

10.

11.

12.

Zamawiajgcy wymaga, zeby dostarczone punkty dostepowe byty w petni zarzgdzane z chmury
producenta, ale réwniez, aby umozliwiaty adopcje i zarzagdzanie z lokalnego kontrolera.
Wykonawca zobligowany jest dostarczy¢ wszystkie komponenty, licencje niezbedne do
poprawnego funkcjonowania rozwigzania.
Dostarczone przez Wykonawce urzgdzenia muszg pochodzi¢ z oficjalnego kanatu dystrybucji
producenta i posiadaé pakiet ustug gwarancyjnych producenta obejmujacy uzytkownikéw z
obszaru Polski.
Zamawiajgcy dopuszcza licencje czasowe w formie subskrypcji, ale na okres nie krétszy niz 5
lat.
Sie¢ bezprzewodowa, musi zapewni¢ skalowalnos¢, czyli mozliwos¢ rozbudowy do minimum
2000 punktéw dostepowych.
Sie¢ bezprzewodowa musi funkcjonowaé w oparciu o standard transmisji bezprzewodowej
WLAN 802.11ax (WiFi 6), a takze zapewnia¢ kompatybilno$¢ z wczesniejszymi standardami
802.11ac/n a/b/g.
Sie¢ bezprzewodowa musi zapewni¢ mozliwos¢ zestawiania tuneli VPN bezposrednio
pomiedzy punktami dostepowymi.
W celu zapewnienia ustugi bezpiecznego dostepu goscinnego musi by¢é mozliwosc
generowania wielu prywatnych haset PSK w ramach jednego SSID. System musi zapewniaé
rozroznienie poszczegdlnych uzytkownikdw posiadajgcych prywatne hasta PSK i zapewniac
egzekwowanie réznych polityk Firewall oraz przydziat do réznych sieci VLAN. Prywatne hasta
PSK muszg mie¢ mozliwos¢ ograniczenia liczby korzystajacych z nich urzadzen. Dopuszczane
jest zaproponowanie analogicznego rozwigzania ustugi bezpiecznego dostepu goscinnego
zapewniajgcego minimum:

a. szyfrowanie WPA2/AES,

b. osobne konta czasowe dla gosci
System chmurowy musi posiada¢ mozliwos¢ dostarczenia wygenerowanych danych dostepu
goscinnego poprzez email oraz SMS. Wymaga sie, aby funkcjonalnos¢ ta byta wbudowana w
rozwigzanie chmurowe bez koniecznosci integracji z wtasng bramka internetowg lub innym
publicznym systemem wysytania SMS.
Ze wzgledu na rozproszong infrastrukture sieci, rozwigzanie sieci bezprzewodowej musi
dziata¢ z petng funkcjonalnosciag w przypadku utraty facznosci z centralnym systemem
zarzadzania w chmurze.
Funkcje warstwy kontrolnej sieci bezprzewodowej muszg petni¢ punkty dostepowe. W
szczegolnosci dotyczy to funkcjonalnosci jakich jak:

a. automatyczny dobdr mocy nadawania RF,

b. automatyczny dobdr kanatu,

c. Fast Secure Roaming,

d. Petna obstuga SSID z 802.1,

e. Captive Web Portal.
System powinien oferowal zestaw narzedzi dla administratoréw utatwiajacych
rozwigzywanie problemodw klientéw sieci WiFi w szczegdlnosci:

a. monitoring komunikacji klienta podczas podfaczania sie do sieci,

b. mozliwos¢ uruchomienia trybu $ledzenia konkretnego urzadzenia w celu analizy

problemdw z tacznoscia
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c. automatyczne wykrywanie problemoéw z potgczeniem do sieci WiFi,
d. ocene mozliwosci klienta sieci bezprzewodowej: wspierane kanaty, wspierana
szerokos¢ kanatéw, MIMO itp.
Komponenty rozwigzania w postaci Access Pointdw i kontrolera powinny pochodzi¢ od
jednego producenta. W celu odbioru i weryfikacji pokrycia sieci wifi, po uruchomieniu
systemu Wykonawca musi przeprowadzi¢ pomiary pokrycia i sity sygnatu radiowego dla
wszystkich pomieszczen, w ktérych dokonana zostanie instalacja punktéw dostepowych i
dotgczy¢ je dokumentacji.
Wykonawca zobowigzany jest do sporzadzenia dokumentacji powdrozeniowej rozwigzania,
ktdra obejmie co najmnie;j:
a. rozmieszczenie punktow dostepowych,
b. pomiar sity sygnatu punktéw dostepowych i przedstawienie go na mapach budynku,
c. przebieg, oznaczenie i pomiary wykonanych tras kablowych naniesione na podkfady
budynku,
d. opis konfiguracji punktéw dostepowych.

B. Wymagania dla chmurowego systemu zarzadzania

10.

11.

12.

13.

W celu zapewnienia protekcji inwestycji, system zarzadzania w chmurze powinien umozliwiac
adopcje i prawidtowe zarzadzanie urzadzeniami, zardwno najnowszymi jak i starszymi.
Zamawiajgcy chce unikngé¢ w przysztosci potrzeby wymiany urzadzen w przypadku checi
rozbudowy systemu o nowe punkty dostepowe, ktére bedg miaty nowe funkcje oraz nowe
wersje oprogramowania (ang. firmware)

Musi zapewni¢ mozliwos¢ wgrywania réznych wersji oprogramowania na punkty dostepowe
w ramach systemu.

Musi umozliwiaé¢ centralne wykonywanie operacji systemowych, takich jak wykrywanie
urzadzen, zarzgdzanie zdarzeniami, rejestrowanie zdarzen.

Musi umozliwi¢ okreslenie fizycznej lokalizacji punktow dostepowych na mapie oraz miejsca
ich podtaczenia do sieci.

Musi umozliwi¢ monitorowanie catego systemu sieci bezprzewodowe;.

Musi zapewni¢ kompleksowe wsparcie zdalnego zarzadzania dla wszystkich proponowanych
urzadzen sieci bezprzewodowej.

Musi zapewni¢ wdrozenie scentralizowanych polityk WLAN, ktdre mozna zastosowac do
wielu punktéw dostepowych jednoczesnie.

Musi zapewni¢ centralne wykonanie aktualizacji oprogramowania dla wszystkich urzadzen w
systemie.

Musi zapewni¢ mozliwos¢ zaplanowania wykonania aktualizacji oprogramowania urzadzen w
systemie.

Musi umozliwia¢ wizualizacje zainstalowanych punktéw dostepowych na mapach oraz
planach pieter budynkéw. Wizualizacja musi pokazywac topologie sieciowg oraz aktualny
stan dziatania zainstalowanych punktoéw dostepowych.

Mapy pieter budynkdw muszg mieé, oprdcz prezentacji samego rzutu pietra, mozliwosé
obrysowania $cian i przeszkdd dla sygnatu radiowego, tak aby byta mozliwa mozliwie wierna
wizualizacja propagacji sygnatu radiowego.

Musi umozliwia¢ wizualizacje zasiegu radia punktow dostepowych (heat map),
przedstawiajgc takie parametry jak: RSSI, kanat, predkos¢ transmisji.

Musi umozliwiaé¢ wyswietlanie na planach pieter umiejscowienia wykrytych klientow
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Musi posiadac narzedzie do planowania radiowego w celu ustalenia miejsc montazu nowych
punktow dostepowych. Planowanie musi opierac sie o plany pieter budynkdéw.
Musi posiada¢ mozliwosé wykonania konfiguracji dla planowanych nowych punktéw
dostepowych.
Musi zapewnié automatyczny proces rejestracji, uaktualnienia oraz konfiguracji nowych
punktéw dostepowych bez koniecznosci wykonywania dziatan manualnych (ang. auto
provisioning).
System musi umozliwia¢ analizowanie ruchu w sieci i prezentacje statystyk pod katem
uzywanych aplikacji oraz wolumenu danych dla kazdej z aplikacji, badz grup aplikacji.
Chmurowy system zarzgdzania musi udostepnia¢ mozliwo$¢ monitorowania, zarzadzanej
przez niego infrastruktury WiFi, przy uzyciu dedykowanej aplikacji mobilnej,
wyprodukowanej i udostepnionej przez producenta. Aplikacja powinna by¢é mozliwa do
instalacji na urzadzeniu mobilnym takim jak smartphone lub tablet z systemem operacyjnymi
Apple i0S, Apple iPad OS, Android. Aplikacja mobilna musi by¢ dostepna publicznie na
platformach Apple AppStore oraz GooglePlay.
Ze wzgledu na chmurowy charakter przetwarzania danych, system zarzadzania chmurowego
musi posiadac certyfikat zgodnosci z ISO 27001, ISO 27017 oraz ISO 27701
System zarzgdzania musi by¢ zgodny z RODO
System musi umozliwia¢ uruchomienie podstawowej funkcjonalnosci WIPS (ang. Wireless
Intrusion Prevention System) w zakresie:

a. wykrywania i usuwania wrogich punktéw dostepowych (ang. rogue AP detection and

termination)

b. wykrywania wrogich klientéw (ang. Rogue Client Detection)

c. wykrywania atakéw w ilo$ci minimum 30 rdznych sygnatur ataku
System musi posiadaé nastepujgce mozliwosci raportowania:

a. modyfikacja, filtrowanie i tworzenie réznych zakreséw urzadzen objetych raportem.

b. tworzenie raportéw jednorazowych Ilub automatycznie zgodnie z zadanym
harmonogramem, w formie pdf, z opcjg wysytania ich pod wskazany adres email
raportowanie ilosci danych w ramach kazdej wykrytej aplikacji,
raportowanie ilosci zuzytego pasma per uzytkownik.
dane dla potrzeb audytow
generowanie wykazu produktow zainstalowanych w sieci

Sh D a0

g. tworzenie wtasnych raportéw
System zarzadzania w chmurze musi zapewnia¢ dostep do APl pozwalajgcy na integracje
systemu bezprzewodowego rozwigzaniami firm trzecich.
APIl musi zapewnia¢ mozliwos¢ generowania prywatnych haset PSK tak, aby byta mozliwos¢
integracji systemu rejestracji gosci na recepcji z systemem obstugi gosci w ramach sieci WiFi.
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