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Zatacznik Nr 4

Urzadzenie klasy WAF — rozwiazanie do zabezpieczenia serwerow internetowych, aplikacji i interfejséw API

Opis przedmiotu szacowania:

Minimalne parametry techniczne i funkcjonalne:

1.

Specyfikacja
1) System musi by¢ dostarczony w formie hardware, o wysokosci maksymalnie 1U(elementy mocujace w
zestawie).

2) Proponowane rozwigzanie musi obshugiwac przepustowos¢ HTTP 0.6 Gbps

3) Proponowane rozwigzanie musi obstugiwa¢ minimum 1600 nowych sesji HTTP

4) Proponowane rozwigzanie musi obstugiwa¢ minimum 2400 HTTP Transactions Per Second (TPS)

5) Proponowane rozwigzanie musi posiada¢ co najmniej 480 GB pamieci dyskowe;j

6) System musi posiada¢ przynajmniej 2 porty USB, wykorzystywane do podlaczania urzadzen
zewngtrznych w celu gromadzenia na nich logéw

7) System musi posiada¢ port typu CON, w celu zarzadzania rozwigzaniem z poziomu linii polecen, gdy
dostep po IP jest niemozliwy.

8) System musi posiada¢ dedykowany port do celow zarzadzania, nie gorszy niz GE.

9) System musi posiada¢ minimalnie 8 interfejsoéw GE.

10) System musi posiada¢ minimum 4GB pami¢ci RAM.

11) Proponowane rozwigzanie musi chroni¢ minimum 8 podtaczonych aplikacji Web.

12) Proponowane rozwigzanie musi zabezpiecza¢ minimum 64 pary IP/PORT.

13) Proponowane rozwigzanie musi obstugiwa¢ RESTful APL

Ochrona aplikacji internetowych

1) Proponowane rozwigzanie musi obslugiwaé ochrong przed nieprawidtowosciami protokotu HTTP.

2) Proponowane rozwigzanie musi obshugiwacé transparentne SSL proxy, ktore moze chroni¢ strong HTTPS.

3) Proponowane rozwigzanie musi obstugiwaé transparentne SSL proxy, ktére moze chroni¢ tajne strony
krajowe HTTPS, a jedna strona moze jednoczes$nie chronié¢ tajne i komercyjne strony internetowe.

4) Proponowane rozwigzanie musi wspiera¢ ochron¢ przed atakiem Fast HTTP Flood i powolnym atakiem
HTTP Flood.

5) Proponowane rozwigzanie musi obstugiwaé HTTP Flooding - ochrona przed atakami Brute Force
obejmujaca wiele metod, takich jak statystyki uzytkownikow, kody weryfikacyjne, ograniczanie szybkosci
itp.

6) Proponowane rozwigzanie musi obstugiwa¢ funkcje ataku/obrony wstrzykiwania, ktéore moga chronié
przed SQL injection, LDAP injection, wstrzyknigciami polecen SSI, wstrzyknigciami Xpath, Remote File
Inclusion (RFI) i innymi.

7) Proponowane rozwigzanie musi obstugiwaé funkcje Cross Site Attack/Defense i moze broni¢ przed
atakami XSS i CSRF.

8) Proponowane rozwigzanie musi obstugiwa¢ mozliwosci inteligentnego wykrywania semantycznego dla
atakow SQL injection i XSS.

9) Proponowane rozwigzanie musi obstugiwa¢ konfiguracj¢ roznej czuloSci reguly wykrywania
wstrzykiwania XSS/SQL w celu ochrony przed réznymi poziomami zagrozen i poprawy doktadnosci
wykrywania.

10) Obstuga mozliwos$ci zapobiegania wyciekom informacji, co moze zapobiec wyciekowi informacji, takich
jak btedy serwera, bledy bazy danych, zawarto$¢ katalogu internetowego, kody programoéow, stowa
kluczowe itp.

11) Obshuga funkcji zapobiegania wyciekom poufnych informacji. Musi wykry¢ wyciek osobistych informacji
identyfikacyjnych w tym numery identyfikacyjne, numer karty bankowej, numer karty kredytowej i konta
e-mail, a takze obstuge odczulania poufnych informacji (zast¢pujac je okreslonymi znakami).

12) Obstuga mozliwosci ochrony plikdw cookie. Musi zapobiec ztosliwej ingerencji lub porwaniu plikéw
cookie. Obstuguje rowniez podpisy plikow cookie i funkcje szyfrowania.

13) Proponowane rozwigzanie musi mie¢ funkcje kontroli dostepu do sieci, ktore moga chroni¢ przed
skanowaniem, crawlingiem , a takze chroni¢ przed zachowaniem directory traversal. Wsparcie ochrony
skanowania w oparciu o statystyki behawioralne.

14) Obshuga precyzyjnej kontroli dostepu HTTP w oparciu o adres IP klienta, ktory jest w stanie dopasowac
kryteria, takie jak metoda dziatania HTTP, nazwa naglowka HTTP, typ zawartosci HTTP, wersja
protokotu HTTP, Sciezka URI itp.

15) Proponowane rozwigzanie musi obstugiwa¢ funkcje ochrony przed lukami w zabezpieczeniach, ktore sg
przeznaczone dla serwerow WWW, frameworkow internetowych i aplikacji internetowych.

16) Proponowane rozwigzanie musi mie¢ mozliwo$¢ obrony przed nielegalnym dostgpem do zasobow,
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nielegalnym uploadem/pobieraniem oraz atakami typu hotlink. Wsparcie kontroli dostgpu do nielegalnych
pobran w oparciu o rozmiar pliku i typ pliku MIME.

17) Proponowane rozwigzanie musi mie¢ mozliwosci ochrony przed ztosliwym oprogramowaniem i moze
broni¢ si¢ przed Web Shell, atakami koni trojanskich itp.

18) Proponowane rozwigzanie musi mie¢ zdolno$¢ zapobiegania atakom sitowym.

19) Proponowane rozwigzanie musi by¢ w stanie rozpozna¢ zrodtowy adres IP (obstuga atrybutu X-Forward-
For) po wdrozeniu za urzadzeniem rownowazacym obcigzenie / serwerem proxy i zablokowaé
rzeczywisty adres IP klienta

20) Proponowane rozwigzanie musi obstugiwaé reguty zdefiniowane przez uzytkownika.

21) Musi zawiera¢ wstepnie zdefiniowane i niestandardowe szablony polityk zabezpieczen.

22) Obstuga aktualizacji bazy sygnatur w czasie rzeczywistym.

23) Obstuga funkcji wykrywania i ochrony bezpieczenstwa API. Wsparcie zgodno§¢ w oparciu o standardy
specyfikacji interfejsu OpenAPI.

24) Mozliwos¢ skonfigurowania stanu strony internetowej jako stanu konserwacji witryny.

25) Proponowane rozwigzanie musi obshugiwa¢ wsadowa modyfikacj¢ konfiguracji witryny (stan witryny,
polityka bezpieczenstwa i alarm, status logéw dostgpu do sieci web, polityka bezpieczenstwa web).

26) Proponowane rozwigzanie musi obstugiwaé tryb ponownej ochrony, zapewnia¢ odpowiednie kreatory
konfiguracji oraz poprawia¢ wydajno$¢ dziatania i konserwacji bezpieczefstwa podczas ¢Ewiczen
ofensywnych i defensywnych.

Wykrywanie manipulacji w sieci web

1) Obstluga dwoch trybow pracy: trybu uczenia si¢ i trybu ochrony.

2) Obshuga porownywania chronionych tresci na podstawie podobienstwa.

3) Proponowane rozwigzanie musi obstugiwa¢ niestandardowa ochrone¢ statycznych stron sieci Web.
Mozliwo$¢ wykluczenia wyjatku listy adresow URL z ochrony przed manipulacja. Obstuga funkcji
planowania.

4) Obsluga wbudowanego silnika synchronizacji w celu synchronizacji zawartosci z serweréw internetowych
i ustanowienia linii bazowe;.

5) Obstuga sabotazu i normalnego monitorowania modyfikacji.

6) Wsparcie kryminalistyki w zakresie manipulowania zawarto$cia.

7) Proponowane rozwigzanie musi obstugiwa¢ rozlaczanie stron internetowych jednym kliknigciem, aby
zablokowac¢ dostgp w przypadku wykrycia manipulacji.

Ochrona bezpieczenstwa sieci

1) Proponowane rozwigzanie musi by¢ w stanie chroni¢ przed atakami typu " denial of service ", w tym
atakami Ping of Death, atakami Teardrop, atakami fragmentacji IP, atakami Smerf & Fraggle, atakami
typu Land, atakami ICMP duzych pakietow itp.

2) Obshuga ochrony przed atakami zalewajacymi zapytania DNS (flood).

3) Proponowane rozwigzanie musi by¢ w stanie chroni¢ przed nieprawidtowosciami protokotu TCP.

4) Proponowane rozwiazanie musi by¢ w stanie chroni¢ przed skanowaniem/spoofingiem adreséw IP i
skanowaniem portow.

5) Proponowane rozwigzanie musi by¢ w stanie chroni¢ przed atakim typu Flood, w tym ICMP Flood, UDP
Flood, SYN Flood itp.

6) Proponowane rozwigzanie musi obstugiwa¢ baze danych reputacji IP i blokowa¢é ztosliwe IP.

7) Monitorowanie logdow poprzez mobilng aplikacj¢ dla systeméw Android.

8) Wsparcie dla Host, User-Agent, Accept, Accept-Language, Accept-Encoding, Referrer, Cookie do
kontroli polityk naglowkow HTTP.

9) Proponowane rozwigzanie musi obstugiwa¢ HTTP2 w trybie reverse proxy.

10) Proponowane rozwigzanie musi obstugiwa¢ HTTP2 W trybie non-listening.

11) Obstuga analizy HTTPS w trybie monitorowania obejscia ( bypass) . Obstuga wykrywania ruchu IPv6.

Protokol IPv6

1) Proponowane rozwigzanie musi obslugiwa¢ podwojny stos IPv4/IPv6. Adresy IPv4 i IPv6 mozna
dodawa¢ w tym samym czasie co chronione witryny web.

2) Proponowane rozwigzanie musi obshugiwa¢ wykrywanie i ochrone ruchu dostepowego IPvo6.

Strategia samouczenia si¢

1) Proponowane rozwigzanie musi wspiera¢ inteligentne uczenie si¢ ruchu w miejscu ochrony i generowaé
ukierunkowane strategie ochrony w oparciu o wyniki nauczania.

2) Proponowane rozwigzanie musi by¢ w stanie nauczy¢ si¢ informacji opartych o obejmujace dynamiczne
adresy URL, parametry URL, metody dostepu HTTP, pliki cookie i inne informacje.

3) Proponowane rozwigzanie musi obstugiwac tryb uczenia si¢ i tryb ochrony. Po nauce moze automatycznie
przetaczy¢ si¢ w tryb ochrony.

4) Proponowane rozwigzanie musi obslugiwaé, a nie uczy¢ si¢ dla okreslonych adresow URL jako
wyjatkow.

Akcja obronna
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1)
2)

3)
4)
3)

6)
7)

8)

9)

Proponowane rozwigzanie musi obstugiwac tylko alarmy w konfiguracji regut.

Proponowane rozwigzanie musi obstugiwa¢ blokowanie i wysylanie strony alertu dla zachowania, ktore
wyzwala regule bezpieczenstwa.

Proponowane rozwigzanie musi obstugiwaé reczne dostosowywanie strony alertu blokujacego.
Proponowane rozwiazanie musi obstugiwac przekierowanie strony alertu pod inny adres URL.
Proponowane rozwiazanie musi obstugiwa¢ dodawanie bialej listy regut (wyjatek reguty) zgodnie z
logami bezpieczenstwa sieci i wyjatkiem reguty zasad.

Obstuga wyjatkow regut globalnie lub per site,

Obstuga zadan parametréw linii i zadan wyjatkdéw treSci na podstawie zrodtowego adresu IP, adresu URL,
nagtowka http."

Proponowane rozwigzanie musi mie¢ mozliwo$¢ dodawania intruzow do czarnej listy, aby zablokowac
p6zniejszy dostep.

Proponowane rozwigzanie musi obstugiwac biata list¢ adreséw IP i adresow URL.

10) Proponowane rozwiagzanie musi obstugiwa¢ powigzanie z zapora sieciowg w celu umieszczenia na czarnej

liscie.

11) Proponowane rozwigzanie musi obstugiwac kontrole dostgpu w oparciu o GeolP. Mozliwo$¢ ograniczenia

dostepu do niektorych regionow.

12) Proponowane rozwigzanie musi obshugiwa¢ potaczenie z platforma analizy zagrozen w celu sprawdzenia

szczegblow zagrozenia powigzanego adresu IP i plikow dla wykrytych zdarzen zagrozenia.

Tryb wdrazania

1) Proponowane rozwigzanie musi obslugiwac przejrzyste wdrozenie in-line bez zmiany konfiguracji sieci.

2) Proponowane rozwigzanie musi obstugiwa¢ wdrazanie typu tap (mirroing) bez zmiany konfiguracji sieci.

3) Proponowane rozwigzanie musi obshugiwac¢ wdrazanie w trybie Reverse Proxy.

4) Proponowane rozwigzanie musi obstugiwa¢ wdrozenie typu Single-Arm.

5) Proponowane rozwigzanie musi obstugiwa¢ wdrozenie w wykorzystywanie wstrzykiwania Policy Based
Routing (przekierowanie routingiem).

6) Proponowane rozwigzanie musi obstugiwaé automatyczne wyszukiwanie, ktére moze wykrywac strony
internetowe w sieci i dodawac je jako chronione witryny za pomoca jednego kliknigcia.

7) Proponowane rozwigzanie musi obstugiwa¢ domys$lng witryneg, aby poprawi¢ wydajnos$¢ korzystania z
Internetu.

8) Proponowane rozwiazanie musi obstugiwaé kreatora wdrazania GUI.

9) Proponowane rozwigzanie musi obstugiwac izolacje¢ routingu dla wielu lokalizacji.

Wysoka dostepnosé

1) Proponowane rozwigzanie musi obstugiwac tryb HA-Active/Passive.

2) Proponowane rozwigzanie musi obshugiwac¢ tryb HA-Active/Active Peer Mode.

3) Proponowane rozwigzanie musi obstugiwaé funkcje bypass poprzez wbudowane lub sieciowe karty
sieciowe.

4) Wszystkie standardowe porty elektryczne ustugi w proponowanym rozwigzaniu musza obslugiwaé
funkcj¢ obejscia sprzgtowego.

5) Interfejsy rozszerzen w proponowanym rozwigzaniu muszg obshugiwaé¢ wbudowane obejscie sprzgtowe.

6) Proponowane rozwigzanic musi obstugiwa¢ konfiguracj¢ programowego bypass (w trybie
transparentnym). Gdy procesor i liczba rownoczesnych potaczen przekrocza préog, mozna nadaé priorytet
w celu zapewnienia tgczno$ci biznesowe;.

Przyspieszanie aplikacji i wspoldzielenie obciaZenia serwera

1) Proponowane rozwigzanie musi obstugiwa¢ pamig¢¢ podrgczng sieci, kompresj¢ stron i usluge potaczenia
TCP, obstugiwac odcigzanie SSL / proxy SSL w celu zmniejszenia presji na serwer WWW.

2) Proponowane rozwigzanie musi obstugiwaé podzial obcigzenia serwera (w trybie reverse proxy),
obstugiwa¢ weighted round robin, least connection i IP Hash algorytm.

3) Proponowane rozwigzanie musi obstugiwaé protokét IPv6 na potrzeby rownowazenia obcigzenia serwera
i transformacji IPv6 witryny internetowe;.

4) Proponowane rozwigzanie musi obstugiwaé sprawdzanie kondycji serwera i konfigurowalny obiekt adresu
URL, ktory ma by¢ uzywany w kontroli kondycji.

5) Proponowane rozwigzanie musi obstugiwaé X-Header jako adres IP rownowazenia obcigzenia.

6) Proponowane rozwigzanie musi obsthugiwaé buforowanie zasobow statycznych dla odpowiadajacej

zawartosci zadania HTTP GET, HEAD, POST i PUT, aby zmniejszy¢ liczbe interakcji migdzy klientem a
serwerem i przyspieszy¢ szybko$¢ przetwarzania witryny.

Konfiguracja sieci i interfejsu

1)
2)
3)
4)
5)

Proponowane rozwigzanie musi obstugiwac routing statyczny.
Proponowane rozwigzanie musi obstugiwaé zagregowany interfejs.
Proponowane rozwigzanie musi obstugiwa¢ podinterfejs sieci VLAN.
Proponowane rozwiazanie musi obstugiwa¢ multi-vSwitch i virtual-wire.
Proponowane rozwigzanie musi obstugiwa¢ LLDP.
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Zarzadzanie urzadzeniami

1) Proponowane rozwigzanie musi obslugiwa¢ wiele metod zarzadzania, takich jak HTTP, HTTPS, SSH,
Consola itp. oraz obstugiwaé konfiguracj¢ zaufanych hostow zarzadzania.

2) Proponowane rozwigzanie musi obstugiwaé wielopoziomowa funkcje autoryzacji zarzadzania, obstugiwaé
predefiniowane role zarzadcze, takie jak administrator systemu, operator, audytor itp.

3) Proponowane rozwiazanie musi obstugiwa¢ uwierzytelnianie administratora, takie jak uwierzytelnianie
lokalne, Radius, TACACS+.

4) Proponowane rozwigzanie musi by¢é w stanie wyswietli¢ stan pracy, w tym przeglad i szczegblowe
informacje o dysku twardym, pamigci, procesorze i wykorzystaniu temperatury.

5) Proponowane rozwigzanie musi obslugiwaé scentralizowane zarzadzanie 1 moze wykonywaé
scentralizowang aktualizacje wielu urzadzen WAF za posrednictwem scentralizowanego systemu
zarzadzania.

6) Proponowane rozwigzanie musi obstugiwa¢ narze¢dzia hping/tcpdump/curl.

Dzienniki, raporty i alerty

1) Proponowane rozwigzanie musi by¢ w stanie zapewni¢ bogate informacje o rejestrowaniu, w tym logi
zarzadzania urzadzeniami, logi bezpieczenstwa sieci, logi manipulacji, logi kontroli dostepu, logi polityk
samouczacych sig, logi dostgpu do sieci itp.

2) Proponowane rozwigzanie musi obstugiwaé rejestrowanie wszystkich zdarzen ataku nagléwka zadania
HTTP, w tym zadanego adresu URL, agenta uzytkownika, tresci POST, pliku cookie itp.

3) Proponowane rozwigzanie musi obstugiwac rejestrowanie informacji o odpowiedziach serwera.

4) Proponowane rozwiazanie musi obstugiwa¢ rejestrowanie komunikatow odpowiedzi w logach
zabezpieczen sieci Web, logach ochrony API i logach naruszen modelu samouczacego sig, aby zapewnic
uzytkownikom wiecej dowodow do analizy zachowan zwigzanych z atakami.

5) Proponowane rozwigzaniec musi obstugiwaé wiele metod ostrzegania, takich jak EMAIL, SNMP,
SYSLOG, SMS.

6) Proponowane rozwigzanie musi by¢ w stanie zapewni¢ wiele szablonéw raportdéw, takich jak przeglad
zagrozenh bezpieczenstwa, szczegdty ryzyka witryny, szczeg6ly typu ataku, analiza manipulacji witryny,
wizyty w witrynie, podsumowanie ataku w warstwie sieciowej, stan dziatania systemu itp.

7) Proponowane rozwigzanie musi by¢ w stanie zapewni¢ wielowymiarowe szablony raportow, takie jak
przeglad zagrozen bezpieczenstwa, szczegdtly ryzyka witryny, szczegoty typu ataku, wizyty w witrynie,
podsumowanie ataku w warstwie sieciowej, stan operacyjny systemu itp.

8) Proponowane rozwigzanie musi obslugiwac inteligentna analiz¢ logdéw, ktora obejmuje analiz¢ zagrozen i
analiz¢ falszywych alarméw. Na podstawie wynikow analizy mozna przeprowadzi¢ optymalizacje polityk
bezpieczenstwa jednym kliknigciem w celu poprawy ochrony.

9) Proponowane rozwigzanie musi obslugiwa¢ odtwarzanie atakow, co moze pomdc administratorom w
szybkiej analizie i identyfikacji zagrozen/atakow w sieci.

10) Proponowane rozwigzanie musi obstugiwac false positive i logi raportow, ktore administrator podejrzewa
o false positive.

11) Proponowane rozwigzanie musi obstugiwac funkcj¢ usuwania logow bezpieczenstwa sieci.

12) Proponowane rozwigzanie musi obstugiwa¢ funkcje eksportu logdw bezpieczenstwa sieci Web.

13) Proponowane rozwigzanie musi obstugiwaé transfer logéw do funkcji FTP (wspierane tylko przez wersje
poufng).

14) Proponowane rozwigzanie musi obstugiwac raporty definiowane przez uzytkownika.

15) Proponowane rozwigzanie musi obshugiwa¢ export raportu w formacie PDF, DOC, html.

16) Proponowane rozwigzanie musi obslugiwaé okresowe generowanie raportow.

17) Proponowane rozwigzanie musi obshugiwaé wysytanie raportow przez FTP i e-mail.

18) Proponowane rozwigzanic musi obstugiwa¢ raporty PCI-DSS, ktéore moga ocenia¢ zgodno$§¢ miejsc
ochrony zgodnie ze specyfikacjami PCI-DSS.

19) Proponowane rozwiagzanie musi obstugiwaé konfiguracje serwera pocztowego z transmisjg szyfrowang
STARTTLS i SSL.

20) Proponowane rozwigzanie musi obshugiwal strategic $ledzenia sesji uzytkownikow, dodawac nazwe
uzytkownika, identyfikator sesji i warto$¢ identyfikatora sesji w logach.

21) Proponowane rozwiazanie musi obstugiwa¢ wykrywanie stabych haset, w tym konfiguracj¢ wykrywania
pola hasta, pola nazwy uzytkownika i zlozonos$ci hasta, obstuga powiazania z politykami §ledzenia sesji
uzytkownikow i przeglad zabezpieczen konta.

22) Proponowane rozwigzanie musi obstugiwa¢ wys$wietlanie kraju i regionu zrdédta ataku na stronic WAF.

23) Proponowane rozwiagzanie musi obstugiwa¢ kombinacje logow bezpieczenstwa stron internetowych
generowanych przez wyjatki protokotu HTTP, wyciek informacji oraz wykrywanie regul ochrony, co
moze skutecznie zmniejszy¢ liczbg logow i zmniejszy¢ odsetek fatszywych alarmow logow.

24) Proponowane rozwigzanie musi obstugiwac filtrowanie logéw dostepu do witryny przez IP / URL, aby
zmniejszy¢ nadmiarowe dzienniki.

14. Widok pelnego ekranu (dedykowany dashboard pelnoekranowy)
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1) Proponowane rozwigzanie musi obshugiwac przetaczanie przez mape¢ $wiata, co pozwoli na bardziej
dynamiczne i intuicyjne wyswietlanie trendow atakow.

2) Proponowane rozwigzanie musi obslugiwa¢ wyswietlanie wszystkich zagrozen zidentyfikowanych przez
urzadzenie.

3) Proponowane rozwigzanie musi obstugiwa¢ wyswietlanie zdarzen o wysokim priorytecie i najnowszych
zdarzen zagrozenia.

4) Proponowane rozwigzanie musi obslugiwa¢ wyswietlanie rozkladu poziomu zagrozen terenowych,
obstugiwa¢ wyswietlanie catkowitej liczby lokalizacji i miejsc ryzyka.

5) Obstuga wyswietlanie wydajnoéci monitorowanych witryn web.

Obstuga uaktualnien

1) Baze¢ sygnatur mozna uaktualni¢ rgcznie lub automatycznie, bez ponownego uruchamiania urzadzenia
podczas procesu aktualizacji, a oryginalne potaczenie sesji moze by¢ utrzymywane bez zaklocen.

Zarzadzanie konfiguracja

1) Proponowane rozwigzanie musi obstugiwa¢ zarzadzanie certyfikatami HTTPS, ktore moze obstugiwac
eksport certyfikatow, wyswietla¢ szczegodty certyfikatu, sprawdzaé poprawnosc.

Gwarancja

1) 24-miesi¢czna gwarancja producenta na dostarczone elementy systemu.

2) Licencja na wszystkie funkcje bezpieczenstwa oraz wsparcie techniczne producenta na oprogramowanie
na okres minimum 24 miesigcy.

3) Wsparcie techniczne dystrybutora rozwigzan w jezyku polskim.

Szkolenie

1) Wykonawca zapewni szkolenie w zakresie uzytkowania i administrowania urzadzeniem. Szkolenie musi
zosta¢ przeprowadzone dla 1 osoby i musi by¢ zakonczone przyznaniem certyfikatu, potwierdzajacego
wspomniane umiejetnosci wydanym przez producenta urzadzenia. Szkolenie moze odby¢ si¢ w formie
zdalne;.



