UMOWA POWIERZENIA PRZETWARZANIA DANYCH
(dalej ,Umowa powierzenia”)
zawarta w dniu w Warszawie

pomiedzy:

Polska Agencja Inwestycji i Handlu S.A. z siedziba ul. Krucza 50, 00-025 Warszawa, wpisanga do rejestru przedsiebiorcow
Krajowego Rejestru Sgdowego prowadzonego przez Sad Rejonowy dla m. st. Warszawy w Warszawie Wydziat XlI
Gospodarczy KRS pod numerem KRS: 0000109815, NIP: 5260300167, REGON: 012070669, reprezentowang przez dwdch
z nizej wskazanych czterech Cztonkéw Zarzadu:

- Andrzej Dycha — Prezes Zarzadu

- Magdalena Skarzynska — Wiceprezes Zarzadu

- tukasz Gwiazdowski — Wiceprezes Zarzadu

- Pawet Pudtowski — Wiceprezes Zarzadu

zwang dalej ,,Administratorem”

reprezentowang przez:

zwanym dalej ,,Podmiotem przetwarzajgcym”

zwane w dalszej czesci Umowy indywidualnie ,Strong” lub tacznie ,Stronami”

Zwazywszy, ze:

1. Strony zawarty w dniu umowe, ktorej przedmiotem jest
(dalej ,,Umowa Gtéwna”).

2. W celu realizacji przedmiotu Umowy Gtéwnej niezbedne jest powierzenie przez Administratora Podmiotowi

przetwarzajgcemu przetwarzania danych osobowych.

Majgc powyzsze na uwadze, Strony zawarly Umowe nastepujacej tresci:

§1
Oswiadczenia Stron
1. Strony oéwiadczajg, ze Umowa powierzenia zostata zawarta w celu wykonania obowigzkéw, o ktérych mowa w art. 28

Rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) z dnia 27 kwietnia 2016 r. (Dz.Urz.UE.l nr
119, str. 1) (dalej: ,,RODQO”) w zwigzku z zawarciem Umowy Gtownej.

2. Administrator o$wiadcza, ze jest administratorem danych osobowych w rozumieniu art. 4 pkt 7 RODO.

w

Podmiot przetwarzajgcy oswiadcza, ze jest podmiotem przetwarzajgcym w rozumieniu art. 4 pkt 8 RODO.
4, pPodmiot przetwarzajacy o$wiadcza, ze zapewnia wystarczajace gwarancje wdrozenia odpowiednich $rodkéw
technicznych i organizacyjnych by przetwarzanie spetniato wymogi RODO i chronito prawa osdb, ktérych dane dotycza.



. Podmiot przetwarzajacy oswiadcza, ze posiada zasoby infrastrukturalne, doswiadczenie, wiedze oraz wykwalifikowany
personel w zakresie umozliwiajgcym nalezyte wykonanie Umowy, w zgodzie z powszechnie obowigzujgcymi przepisami
prawa.
§2
Przedmiot i czas trwania przetwarzania

Na podstawie art. 28 ust. 3 RODO Administrator powierza Podmiotowi przetwarzajgcemu dane osobowe wskazane w

§ 3 ust. 6 i 7 Umowy powierzenia, a Podmiot przetwarzajgcy zobowigzuje sie do ich przetwarzania zgodnego z

powszechnie obowigzujgcymi przepisami prawa dotyczgcymi ochrony danych osobowych, w szczegdlnosci przepisami

RODO i Umowa powierzenia.

Umowa powierzenia zostata zawarta na czas obowigzywania Umowy Gtéwnej oraz wykonania wszystkich zobowigzan,

wynikajgcych z Umowy powierzenia.

Umowa powierzenia wygasa z chwilg wygasniecia Umowy Gtodwnej niezaleznie od przyczyny.

Z chwilg rozwigzania lub wygasniecia Umowy powierzenia Podmiot przetwarzajacy jest obowigzany w zaleznosci od

decyzji Administratora:

a) zwroci¢ Administratorowi w terminie 14 dni od dnia rozwigzania lub wygasniecia Umowy powierzenia wszelkie
dane osobowe. Zwrot danych odbywa sie w trybie uzgodnionym przez Strony. Po zwréceniu danych. Podmiot
przetwarzajgcy ma obowigzek przedstawi¢ w terminie 7 dni roboczych pisemny protokot potwierdzajgcy usuniecie
danych osobowych. W terminie zwrotu danych osobowych Podmiot przetwarzajgcy obowigzany jest przekazac
Administratorowi wszystkie kopie zapasowe powierzonych danych osobowych,

b) trwale usung¢ dane osobowe bedace przedmiotem Umowy powierzenia oraz w terminie 14 dni roboczych od dnia
rozwigzania lub wygasniecia Umowy powierzenia. Usuniecie danych odbywa sie w trybie uzgodnionym przez
Strony. Po usunieciu danych. Podmiot przetwarzajgcy ma obowigzek przedstawi¢ w terminie 7 dni roboczych
pisemny protokot potwierdzajgcy usuniecie danych osobowych. Podmiot przetwarzajgcy obowigzany jest
przekaza¢ Administratorowi wszystkie kopie zapasowe powierzonych danych osobowych.

§3
Cel, zakres i charakter przetwarzania
Podmiot przetwarzajgcy moze przetwarza¢ dane osobowe wytgcznie w zakresie i w celu przewidzianym w Umowie

powierzenia oraz zgodnie z udokumentowanymi poleceniami Administratora. W takim przypadku przed rozpoczeciem
przetwarzania, Podmiot przetwarzajacy informuje Administratora o tym obowigzku prawnym, o ile prawo to nie
zabrania udzielania takiej informacji z uwagi na wazny interes publiczny.

Podmiot przetwarzajgcy bedzie przetwarzat powierzone przez Administratora dane osobowe wytgcznie w celu
realizacji Umowy Gtéwnej i w zakresie niezbednym do jej wykonania oraz jedynie w czasie jej obowigzywania.

Celem powierzenia przetwarzania danych osobowych, o ktdérych mowa w ust. 6 i 7 ponizej jest realizacja Umowy
Gtownej, w szczegdlnosci

Charakter powierzonego przetwarzania danych osobowych stanowig nastepujgce operacje lub zestawy operacji
wykonywane na danych osobowych przez Podmiot przetwarzajacy: zbieranie, utrwalanie, organizowanie,
porzadkowanie, przechowywanie, pobieranie, przegladanie, wykorzystywanie, lub innego rodzaju udostepnianie,
dopasowywanie lub tgczenie, ograniczanie, usuwanie lub niszczenie.
Przetwarzanie bedzie odbywato sie w formie papierowej oraz w formie elektronicznej przy wykorzystaniu systemow
informatycznych.
Zakres przetwarzanych przez Podmiot przetwarzajgcy danych osobowych na podstawie Umowy powierzenia obejmuje
nastepujgce rodzaje danych:

a.

b.

C.



7. Zakres przetwarzanych przez Podmiot przetwarzajgcy danych osobowych na podstawie Umowy powierzenia obejmuje
nastepujgce kategorie oséb, ktérych dane dotycza:
a.

b.

§4
Obowiazki i prawa Administratora
1. Administrator zobowigzuje sie do wspdtdziatania z Podmiotem przetwarzajgcym w celu wykonywania Umowy

powierzenia zgodnie z przepisami o ochronie danych osobowych, w szczegdlnosci przepisami RODO.

2. Administrator uprawniony jest do weryfikacji przestrzegania przez Podmiot Przetwarzajacy zasad przetwarzania danych
osobowych, wynikajacych z przepisow RODO oraz Umowy powierzenia poprzez prawo zadania udzielenia wszelkich
informacji dotyczgcych powierzonych danych osobowych.

3. Administrator jest uprawniony do przeprowadzenia kontroli przestrzegania przez Podmiot przetwarzajgcy przepiséw o
ochronie danych osobowych, w tym przepiséw RODO oraz postanowien Umowy powierzenia.

4. Administrator moze przeprowadzac kontrole osobiscie lub za posrednictwem upowaznionych audytorow.

5. Podmiot przetwarzajacy jest zobowigzany do wspotdziatania z Administratorem w celu przeprowadzenia kontroli, w
szczegodlnosci udostepni¢ Administratorowi wszelkie informacje dotyczace powierzonych danych osobowych oraz
umozliwi¢ Administratorowi lub audytorowi upowaznionemu przez Administratora przeprowadzenie audytow, w tym
inspekcji.

6. Termin przeprowadzenia kontroli, o ktorej mowa w ust. 2 powyzej, zostanie ustalony z Podmiotem przetwarzajgcym,
jednakze kontrola nie moze odby¢ sie pdzniej niz w terminie 5 dni roboczych od dnia przekazania Podmiotowi
przetwarzajgcemu pisemnej informacji o zamiarze przeprowadzenia przez Administratora kontroli.

7. Podmiot przetwarzajacy na kazdy pisemny wniosek Administratora zobowigzany jest do udzielenia pisemnej informacji
dotyczacej przetwarzania powierzonych mu danych osobowych w terminie 5 dni roboczych od dnia otrzymania wniosku
od Administratora.

8. Podczas kontroli Administrator moze zadac udzielenia pisemnej lub ustnej informacji przez reprezentantéw Podmiotu
przetwarzajgcego lub osoby przez niego zatrudnione, jak rowniez dostepu do pomieszczen i urzadzen przeznaczonych
do przetwarzania danych osobowych.

9. Po przeprowadzonej kontroli Administrator lub upowazniony przedstawiciel Administratora sporzadza protokot
pokontrolny, ktéry podpisujg przedstawiciele obu Stron.

10. Podmiot przetwarzajgcy zobowigzuje sie w terminie uzgodnionym z Administratorem:

a. dostosowac do zalecen pokontrolnych co do sposobu przetwarzania powierzonych danych osobowych zawartych
w protokole,
b. usungc uchybienia stwierdzone podczas kontroli przez Administratora.

§5
Obowigzki i prawa Podmiotu przetwarzajgcego

1. Podmiot przetwarzajgcy zobowigzuje sie:

a) do przestrzegania przepisow RODO oraz innych powszechnie obowigzujgcych przepiséw prawa dotyczacych
ochrony danych osobowych oraz do ich wdrozenia przed rozpoczeciem przetwarzania powierzonych danych
osobowych, a nastepnie stosowania ich przez caty okres obowigzywania Umowy powierzenia,

b) przetwarzaé powierzone mu dane osobowe zgodnie z powszechnie obowigzujgcymi przepisami prawa o ochronie
danych osobowych, w szczegdlnosci przepisami RODO oraz zgodnie z Umowa powierzenia,

c) dozachowania w tajemnicy danych osobowych otrzymanych od Administratora i od wspdtpracujgcych z nim osdb,
oraz danych osobowych, uzyskanych w zwigzku zrealizacja Umowy Gtéwnej w jakikolwiek inny sposdb,
zamierzony czy przypadkowy, w formie ustnej, pisemnej lub elektronicznej,

d) zapewni¢, by kazda osoba fizyczna dziatajgca z upowaznienia Podmiotu przetwarzajgcego, ktéra ma dostep do
danych osobowych przetwarzanych w zwigzku z realizacjg Umowy Gtéwnej przetwarzata je wytgcznie na polecenie
Administratora w celach i w zakresie przewidzianym w Umowie powierzenia,



1)

dopusci¢ do przetwarzania danych osobowych wytacznie osoby posiadajgce upowaznienie nadane przez Podmiot
przetwarzajacy oraz zapewnic, aby osoby upowaznione do przetwarzania danych osobowych zobowigzaty sie do
zachowania nieograniczonej w czasie tajemnicy, a takze prowadzi¢ ewidencje oséb upowaznionych do
przetwarzania danych osobowych. Zobowigzanie do zachowania w tajemnicy, o ktérym mowa w zdaniu
poprzedzajagcym obejmuje wszelkie informacje i dokumenty, ujawnione osobie upowaznionej przez Podmiot
przetwarzajacy, Administratora badz uzyskane w inny sposdb w zwigzku z realizacjs Umowy powierzenia lub
Umowy Gtéwnej. Obowigzek zachowania w tajemnicy obowigzuje rowniez po zakonczeniu realizacji Umowy
powierzenia oraz ustaniu zatrudnienia u Podmiotu przetwarzajgcego. W tym celu Podmiot przetwarzajgcy dopusci
do przetwarzania wytgcznie osoby, ktére podpisaty zobowigzanie do zachowania w tajemnicy danych osobowych
oraz sposobdw ich zabezpieczenia,

stosowac odpowiednie $rodki techniczne i organizacyjne wymagane na podstawie art. 32 RODO, aby zapewnié
stopien bezpieczenstwa odpowiadajgcy ryzyku naruszenia praw lub wolnosci oséb, ktérych dane dotycza,
przestrzega¢ warunkow korzystania z ustug innego Podmiotu przetwarzajgcego, o ktérych mowa w art. 28 ust. 2 i
4 RODO z zastrzezeniem § 7 ponizej,

pomagac¢ Administratorowi poprzez stosowanie odpowiednich srodkéw technicznych i organizacyjnych wywigzaé
sie z obowigzku odpowiadania na Zzgdania osoby, ktorej dane dotyczg, w zakresie wykonywania jej praw
okreslonych w rozdziale Ill biorgc pod uwage charakter przetwarzania,

pomagac¢ Administratorowi wywigzac sie z obowigzkéw okreslonych w art. 32—36 RODO, uwzgledniajgc charakter
przetwarzania oraz dostepne mu informacje,

udostepni¢ Administratorowi wszelkie informacje niezbedne do wykazania spetnienia obowigzkdéw wynikajgcych
z RODO oraz umozliwi¢ Administratorowi lub audytorowi upowaznionemu przez Administratora przeprowadzanie
audytow, w tym inspekcji, i przyczyniac sie do nich,

informowaé Administratora niezwtocznie, nie pdzniej niz w terminie 3 dni od dnia powziecia wiadomosci o
wszczeciu postepowania, w szczegélnosci administracyjnego lub sgdowego, dotyczgcego przetwarzania
powierzonych danych osobowych przez Podmiot Przetwarzajacy, o jakiejkolwiek decyzji administracyjnej lub
orzeczeniu dotyczgcym przetwarzania powierzonych danych osobowych skierowanym do Podmiotu
Przetwarzajacego, a takze o wszelkich kontrolach i inspekcjach dotyczgcych przetwarzania powierzonych danych
osobowych przez Podmiot Przetwarzajgcy, w szczegdlnosci prowadzonych przez organ nadzorczy. W przypadku
kontroli organu nadzorczego Administrator ma prawo do:

a) uczestniczenia w kontroli organu nadzorczego w zakresie dopuszczalnym przez powszechnie obowigzujgce
przepisy prawa,

b) wnoszenia uwag do tresci sprawozdania pokontrolnego przed jego zaakceptowaniem przez Podmiot
przetwarzajacy,

c) wnoszenia uwag do tresci odpowiedzi na pismo organu nadzorczego dotyczgcego chociazby posrednio
przetwarzania powierzonych przez Administratora danych osobowych,

w przypadku stwierdzenia naruszenia ochrony danych osobowych:

a) przekaza¢ Administratorowi na adres mailowy: iod@paih.gov.pl niezwtocznie, nie pdzniej niz w ciggu 24
godzin od powziecia wiadomosci o naruszeniu, informacje dotyczgce naruszenia ochrony danych, w tym
informacje, o ktorych mowa w art. 33 ust. 3 RODO,

b) przeprowadzi¢ wstepng analize ryzyka naruszenia praw i wolnosci oséb, ktorych dane dotyczg i przekazac
wyniki tej analizy Administratorowi na adres mailowy: iod@paih.gov.pl niezwtocznie, nie pdéZniej niz w ciggu
36 godzin od wykrycia zdarzenia stanowigcego naruszenie ochrony danych osobowych,

c) przekaza¢ Administratorowi — na jego zadanie wszystkie informacje niezbedne do zawiadomienia osoby,
ktérej dane dotyczg zgodnie z art. 34 ust. 2 RODO w ciggu 24 godzin od wykrycia zdarzenia stanowigcego
naruszenie ochrony danych osobowych,

d) podejmowac bez zbednej zwtoki wszelkie dziatania majgce na celu ograniczenie i naprawienie negatywnych
skutkow naruszenia ochrony danych osobowych do czasu otrzymania od Administratora instrukcji
postepowania w zwigzku z naruszeniem ochrony danych osobowych,
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w

e) dokumentowac wszelkie naruszenia ochrony danych osobowych powierzonych mu przez Administratora, w
tym okolicznos$ci naruszenia ochrony danych, jego skutki oraz podjete dziatania zaradcze i udostepniac te
dokumentacje na zgdanie Administratora,

m) w przypadku otrzymania zgdania na podstawie art. 15-22 RODO od osoby, ktorej dane dotyczg, przekazac je
Administratorowi na adres mailowy: iod@paih.gov.pl niezwtocznie, nie pdzniej niz w ciggu 72 godzin od
otrzymania zgdania wraz ze wszystkimi innymi informacjami, ktére mogg pomadc Administratorowi w ocenie
mozliwosci spetnienia zagdania, a takze weryfikacji tozsamosci osoby sktadajacej zadanie,

n) prowadzi¢ rejestr kategorii czynnosci przetwarzania, dokonywanych w imieniu Administratora zgodnie z art. 30
ust. 2 RODO oraz udostepniaé na zgdanie Administratora prowadzony rejestr kategorii czynnosci przetwarzania
danych w formie elektronicznej, z wytgczeniem informacji stanowigcych tajemnice przedsiebiorstwa Podmiotu
przetwarzajgcego,

0) wyznaczy¢ inspektora ochrony danych w przypadkach, o ktérych mowa w art. 37 ust. 1 RODO. W przypadku
wyznaczenia inspektora ochrony danych Podmiot przetwarzajgcy zobowigzuje sie powiadomi¢ o tym fakcie
Administratora, wskazujgc dane kontaktowe inspektora,

p) wspdtpracowac z Administratorem i organem nadzorczym w zakresie wykonywanych na podstawie Umowy
powierzenia zadan,

g) nie przekazywac danych osobowych do panstw trzecich (tj. poza terytorium EOG), chyba, ze uzyska w tym zakresie
odrebng uprzednig zgode Administratora, wyrazong w formie pisemnej pod rygorem bezskutecznosci, a taki
transfer danych bedzie odbywac sie w zgodzie z wiasciwymi przepisami RODO.

Podmiot przetwarzajacy jest zobowigzany do niezwtocznego informowania Administratora jesli zdaniem Podmiotu

przetwarzajgcego wydane mu polecenie stanowi naruszenie przepiséw o ochronie danych osobowych, w tym

przepiséw RODO.

W przypadku naruszenia ochrony danych osobowych, ktéore dotyczy danych przetwarzanych przez Administratora

Podmiot przetwarzajgcy wspomaga Administratora w sposéb okreslony w ust. 1 pkt 12) powyzej, jezeli Podmiot

przetwarzajacy jest w posiadaniu informacji niezbednych do realizacji przez Administratora wymogéw okreslonych w

art. 33 ust. 1i3 RODO i 34 ust. 113 RODO.

§6
Wspétpraca Stron
Strony zgodnie ustalajg, ze podczas realizacji Umowy powierzenia beda ze soba $cisle wspdtpracowaé, informujac sie

wzajemnie o wszystkich okoliczno$ciach majgcych lub moggcych mie¢ wptyw na wykonanie Umowy powierzenia.
Administrator powotat Inspektora Ochrony Danych, z ktdérym mozna sie kontaktowaé poprzez adres e-mail:

iod@paih.gov.pl

Kontakt z Podmiotem Przetwarzajgcym w sprawach ochrony danych osobowych jest mozliwy poprzez adres e-mail:

Wszelkie oswiadczenia lub zawiadomienia majgce zwigzek z Umowg powierzenia moga by¢ sktadane za posrednictwem
poczty elektronicznej, chyba ze Umowa powierzenia lub bezwzglednie obowigzujgce przepisy prawa wymagajg formy
pisemnej pod rygorem bezskutecznosci lub niewaznosci.

§7
Podpowierzenie danych osobowych
Korzystanie przez Podmiot przetwarzajacy z ustug dalszych podmiotéw przetwarzajacych (dalej ,subprocesorow”) w

zakresie niezbednym do przetwarzania danych osobowych powierzonych Podmiotowi przetwarzajgcemu
kazdorazowo wymaga pisemnej zgody Administratora. Lista zaakceptowanych podmiotdw znajduje sie w zatgczniku
nr2.

Podmiot przetwarzajgcy zobowigzany jest do informowania Administratora o wszelkich zamierzonych zmianach
dotyczacych dodania lub zastgpienia subprocesoréw. Podmiot przetwarzajgcy ma prawo dokonaé zmiany dotyczacej
dodania lub zastgpienia subprocesora jesli Administrator nie wyrazi sprzeciwu wobec zmiany w terminie 14 dni od
dnia otrzymania informacji o zamierzonej zmianie, o ktérej mowa w zdaniu poprzedzajgcym.
W przypadku podpowierzenia przetwarzania danych osobowych zgodnie z ust. 1 powyzej, Podmiot przetwarzajgcy
zobligowany bedzie do umownego zobowigzania w formie pisemnej kazdego z subprocesorow do:
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a) wykonywania tych samych obowigzkéw, ktére na mocy Umowy powierzenia natozone sg na Podmiot
Przetwarzajacy,

b) przestrzegania przepiséw o ochronie danych osobowych, w szczegdlnosci przepiséw RODO.

4. W przypadku podpowierzenia przetwarzania danych osobowych zgodnie z ust. 1 powyzej:

a) uprawnienia do przetwarzania danych osobowych subprocesora nie mogg wychodzi¢ poza zakres uprawnien
Podmiotu przetwarzajgcego na podstawie Umowy powierzenia,

b) przetwarzanie danych osobowych przez subprocesora bedzie odbywato sie wytgcznie w celu i w zakresie
okreslonym w Umowie powierzenia,

c) Administratorowi beda przystugiwaty uprawnienia wynikajagce z Umowy powierzenia bezposrednio wobec
subprocesora. W przypadku wypowiedzenia lub rozwigzania umowy podpowierzenia z subprocesorem Podmiot
przetwarzajacy poinformuje o tym fakcie Administratora w terminie 3 dni od dnia wypowiedzenia lub rozwigzania
umowy.

5. Jesli subprocesor nie wywigze sie ze spoczywajacych na nim obowigzkéw ochrony danych osobowych, petna
odpowiedzialno$¢ wobec Administratora za wypetnienie obowigzkéw przez subprocesora spoczywa na Podmiocie
przetwarzajgcym. Podmiot przetwarzajgcy powiadamia Administratora o kazdym przypadku niewywigzania sie przez
subprocesora z jego zobowigzarh umownych.

6. Przekazanie powierzonych danych do panstwa trzeciego moze nastgpic jedynie na pisemne polecenie Administratora,
chyba, ze obowigzek taki naktadajg na Podmiot przetwarzajgcy powszechnie obowigzujgce przepisy prawa Unii
Europejskiej lub przepisy prawa krajowego. W takim przypadku przed rozpoczeciem przetwarzania Podmiot
przetwarzajacy informuje Administratora o tym obowigzku prawnym.

7. Na wniosek Administratora Podmiot przetwarzajgcy przekazuje kopie umowy podpowierzenia, jakg zawart z
subprocesorem, a w razie wprowadzenia zmian przekazuje Administratorowi jej zaktualizowang wersje. W zakresie
niezbednym do ochrony tajemnicy przedsiebiorstwa lub innych informacji poufnych, w tym danych osobowych,
Podmiot przetwarzajgcy moze utajni¢ tekst umowy przed jej udostepnieniem Administratorowi.

§8
Rozwigzanie Umowy powierzenia
1. W przypadku gdy Podmiot przetwarzajgcy narusza swoje obowigzki wynikajace z Umowy, Administrator moze polecic¢

mu, by zaprzestat przetwarzania danych osobowych do czasu, gdy Podmiot przetwarzajgcy zapewni zgodnos$é
przetwarzania powierzonych danych osobowych z przepisami RODO lub z Umowa.

2. Podmiot przetwarzajgcy niezwiocznie zawiadamia Administratora, jezeli z jakiegokolwiek powodu nie jest w stanie
zastosowac sie do postanowiert Umowy.

3. Administrator uprawniony jest do wypowiedzenia Umowy powierzenia ze skutkiem natychmiastowym w przypadku
naruszenia przez Podmiot przetwarzajacy lub subprocesora przepiséw o ochronie danych osobowych, w tym RODO,
innych obowigzujgcych przepisow prawa lub Umowy powierzenia, a w szczegdlnosci gdy:

a) Podmiot przetwarzajacy wykorzystuje dane osobowe w celu i w zakresie niezgodnym z Umowg powierzenia,

b) Podmiot przetwarzajgcy podpowierzyt przetwarzanie danych osobowych podmiotowi trzeciemu bez zgody
lub pomimo sprzeciwu Administratora, a takze nie poinformowat Administratora danych o wszelkich
zamierzonych zmianach dotyczacych dodania lub zastgpienia subprocesoréw w terminie przewidzianym w
Umowy powierzenia,

c) zostanie wszczete postepowanie sgdowe lub administracyjne przeciw Administratorowi bgdz Podmiotowi
przetwarzajgcemu w zwigzku z naruszeniem ochrony danych osobowych, ktérych przetwarzanie
powierzono na podstawie Umowy powierzenia, organ nadzoru stwierdzi, ze Podmiot przetwarzajgcy lub
subprocesor nie przestrzega zasad przetwarzania danych osobowych,

d) Administrator w wyniku przeprowadzenia audytu stwierdzi, ze Podmiot przetwarzajgcy nie przestrzega
zasad przetwarzania danych osobowych wynikajgcych z Umowy powierzenia lub powszechnie
obowigzujgcych przepisow a Podmiot przetwarzajgcy nie zastosuje sie do zalecenn pokontrolnych
Administratora.

4. W przypadku rozwigzania Umowy powierzenia Podmiot przetwarzajgcy zobowigzany jest zrealizowaé obowigzek, o

ktérym mowa w § 2 ust. 4 Umowy powierzenia.
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Wypowiedzenie Umowy wymaga formy pisemnej pod rygorem bezskutecznosci.
Wypowiedzenie Umowy powierzenia stanowi podstawe wypowiedzenia Umowy gtownej.

§9

Odpowiedzialnos¢

1. Administrator odpowiada za szkody spowodowane przetwarzaniem danych osobowych naruszajgcym przepisy RODO.

Podmiot przetwarzajgcy odpowiada za szkody spowodowane przetwarzaniem powierzonych mu przez Administratora
danych osobowych w sposéb naruszajgcy przepisy RODO, jesli nie dopetnit obowigzkéw natozonych na niego przez
przepisy RODO lub gdy dziatat poza zgodnymi z prawem instrukcjami Administratora lub wbrew tym instrukcjom.
Administrator lub Podmiot przetwarzajacy zostajg zwolnieni z odpowiedzialnosci wynikajacej z ust. 112 powyzej, jezeli
udowodnig, ze w zaden sposdb nie ponoszg winy za zdarzenie, ktére doprowadzito do powstania szkody.
Jezeli w tym samym przetwarzaniu danych osobowych uczestniczg obie Strony i zgodnie z art. 82 ust. 2 i 3 RODO
odpowiadajg za szkode spowodowang przetwarzaniem danych osobowych, ponosza oni odpowiedzialnosé¢ solidarng za
catg szkode.
Strona, ktora zaptacita odszkodowanie za cata wyrzadzong szkode, ma prawo zgdania od drugiej Strony, ktora
uczestniczyta w tym samym przetwarzaniu, zwrotu czesci odszkodowania odpowiadajgcej czesci szkody, za ktdrg ponosi
odpowiedzialnos¢, zgodnie z warunkami okreslonymi w ust. 1 i ust. 2 powyze;j.
Podmiot przetwarzajgcy ponosi odpowiedzialno$¢ za dziatania lub zaniechania swoich pracownikow i innych oséb przy
pomocy ktdérych przetwarza powierzone mu przez Administratora dane osobowe jak za wtasne dziatania i zaniechania.
W przypadku powstania szkody po stronie Administratora z przyczyn lezgcych po stronie dalszego podmiotu
przetwarzajgcego, ktéoremu Podmiot przetwarzajacy powierzyt przetwarzanie Danych osobowych, Procesor nie bedzie
mogt powotaé sie na wytgczenia odpowiedzialnosci, o ktérych mowa w art. 429 Kodeksu cywilnego, w zwigzku z
powierzeniem wykonywania umowy takiemu podmiotowi.

§10
Postanowienia koricowe
W razie sprzecznosci miedzy postanowieniami Umowy powierzenia a Umowy Gtéwnej w zakresie ochrony danych

osobowych pierwszenstwo majg postanowienia Umowy powierzenia.

W sprawach nieuregulowanych Umowg powierzenia zastosowanie majg odpowiednio przepisy prawa polskiego
powszechnie obowigzujgcego, w szczegdlnosci przepisy RODO, polskiego Kodeksu cywilnego i Ustawy o ochronie
danych osobowych.

Podmiot przetwarzajgcy nie moze przenies¢ praw i obowigzkéw wynikajgcych z Umowy powierzenia bez pisemnej
zgody Administratora.

4. Zmiany Umowy powierzenia wymagajg zachowania formy pisemnej pod rygorem niewaznosci.

Wszelkie spory zwigzane z wykonywaniem Umowy powierzenia rozstrzygane bedg przez sad wtasciwy dla miejsca
siedziby Administratora.
Umowe powierzenia sporzadzono w dwdch jednobrzmigcych egzemplarzach, po jednym dla kazdej ze Stron.

Zatgczniki:

1)
2)

Ankieta weryfikacyjna dla podmiotu przetwarzajgcego.
Lista podmiotéw podprzetwarzajgcych.

Podpisy Stron

Administrator Podmiot przetwarzajacy



Zatacznik nr 1 - Ankieta weryfikacyjna dla podmiotu przetwarzajgcego.

Czy pracownicy zostali przeszkoleni z RODO?

Czy pracownicy zostali imiennie upowaznieni?

Czy pracownicy zostali zobowigzani do zachowania w tajemnicy?

Czy podmiot przetwarzajgcy ma obowigzek powotania Inspektora ochrony
danych? Jesli tak to czy go powotano? Jesli nie, czy powotano co najmniej
jedng osobe odpowiedzialng za ochrone danych osobowych, z ktérg
Administrator moze kontaktowaé sie w zwigzku z realizacja umowy
powierzenia danych?

Czy prowadzony jest rejestr czynnosci przetwarzania?

Czy prowadzony jest rejestr kategorii czynnosci przetwarzania?

Czy wdrozono wewnetrzng dokumentacje (polityki, procedury)
przetwarzania danych osobowych zgodng z RODO? Jesli tak, prosze wskazac
jaka.

Czy weryfikowane s3 dziatania dalszych podmiotdw przetwarzajacych przez
powierzeniem im do przetwarzania danych osobowych?

Czy kiedykolwiek miato miejsce naruszenie ochrony danych osobowych
dotyczgce Administratora?

Czy opracowano i wdrozono odpowiednie srodki techniczne i organizacyjne
stuzgce przetwarzaniu danych osobowych, w tym danych przetwarzanych
w systemach informatycznych?

Czy  podmiot  przetwarzajagcy  zapewnia  rozliczalnos¢  dziatan
podejmowanych przez uzytkownikow systemow informatycznych, np. czy
istnieje mozliwos¢ stwierdzenia, kto i kiedy modyfikowat dane konkretnej
osoby lub miat do nich wglad?

Czy zapewniono oprogramowanie antywirusowe na wszystkich stacjach
wykorzystywanych przez pracownikow/wspotpracownikéow podmiotu
przetwarzajacego?

Czy oprogramowanie wykorzystywane przez podmiot przetwarzajgcy
posiada licencje i jest na biezaco aktualizowane?

Czy wykonywane s3 kopie zapasowe?

Czy podmiot przetwarzajgcy wdraza nowe rozwigzania zgodnie z zasadg
"ochrony danych w fazie projektowania” (privacy by design)? W jaki
sposdb realizowana jest ww. zasada przez podmiot przetwarzajgcy?

Czy podmiot przetwarzajgcy dziata zgodnie z zasadg domysinej ochrony
danych (privacy by default)? W jaki sposéb realizowana jest ww. zasada
przez podmiot przetwarzajgcy?

Czy zostata przeprowadzona analiza ryzyka?

Czy podmiot przetwarzajgcy gwarantuje realizacje praw oséb, ktérych
dane dotyczg tj. m.in. prawo do przenoszenia danych, prawo do
ograniczenia przetwarzania, prawo do bycia zapomnianym?

Czy w ramach swojej dziatalnosci podmiot przetwarzajacy przekazuje dane
osobowe poza UE/EOG? Jesli tak to nalezy wskaza¢ kraj, do ktérego dane
sg przekazywane i srodki stuzgce zabezpieczaniu ich przetwarzania.




Czy dane osobowe gromadzone w formie papierowej, po godzinach pracy
organizacji, przechowywane sg w zamykanych szafach/szafkach/szufladach
bez mozliwosci dostepu do nich oséb nieupowaznionych?




