= ; = adres k . dericiiriv
Agencja Restrukturyzacji adres korespondency|ny
i Modernizacji Rolnictwa Centrala ARIMR
ul. Poleczki 33, 02-822 Warszawa

Specyfikacja Warunkow Zamowienia

w postepowaniu o udzielenie zaméwienia publicznego
o wartosci réwnej lub przekraczajqcej progi unijne
prowadzonym w trybie przetargu nieograniczonego

nRozbudowe platformy sprzetowej firewall (serwery appliance) wraz z oprogramowaniem i wsparciem na
okres 36 miesigcy oraz ustuga wdrozenia i konsultacjami”

numer referencyjny sprawy: DPiZP.2610.10.2021

wszczetym na podstawie ustawy z dnia 11 wrze$nia 2019 r. - Prawo zamdwier publicznych (Dz. U. z 2021 r. poz. 1129 z p6én. zm.)

www.arimr.gov.pl UNOWOCZESNIAMY
info@arimr.gov.pl
infolinia: 800 38 00 84

rolnictwo i obszary wicjskic



Agencja Restrukturyzacji | Modernizacji Rolnictwa, Al Jana Pawta 11 70, 00-175 Warszawa

Informacje dotyczace prowadzonego postepowania o udzielenie zaméwienia publicznego ... . |
A, DANE ZAMAWIBJGCOBHO ...vvveuviiiiiiiiiriiiitieiieeeiteeeseeeesesisressseeessessssesseeasssesssessssesessssaesseassaeasbessssessssessaesnssesnsssbnsasbesantesnnsesnnssrnnanssenn 3
B. Pozostate informacje dotyczace prowadzonego POSIEPOWENIE .........ccccieriiiieiiuiirieiiieeet s sstesaessessesaaensesanassasssssasasssnnessasssessns 3

Rozdziat |. Przedmiot zaméwienia

I.1. Opis przedmiotu zamdéwienia

1.2. Opis CZ@SCI ZAMOWIBNIA ......cvveere et eeier e vasesre e erans

1.3. Powierzenie Podwykonawcy wykonania czesci zaméwienia............

|.4. Pozostate istotne elementy zwigzane z przedmiotem ZAMOWIBNIA...............cc.oueueereireeeeieeieeeeeaeeaeeteeeesereeaseeenseseeseeaesesnen 12
Rozdziat Il. Termin wykonania zamowienia...........ccccccuecveeirenrersnnerinsssnrsssesssnessnssnns e 12
Rozdziat lll. Podstawy wykluczenia oraz warunki udziatu w postgpowaniu, jednolity europejski dokument zaméwienia...... 12

1111, POOSEAWY WYKIUCZEMIA. .......cc.eoviieieieereiieisie et ss s cass e e e b s sa e sse b sas et s asa b sesassbeen st et st smsen b ensesesmsesensanseeemseneeneennessemen
HL.2: Warunki udziahs W DOBBDOWANI .....cuicimmmissaisiasissmisissssississisisivimisiosisiivmisiisissiniimsmiiassaniss 18
Rozdziat IV. Zawartos¢ ofert, wykaz podmiotowych Srodkow dOWOAOWYCH...........ccceeeerreresessesesseresassnsnssesssassassssnsssnssassssssssssenes 15
IV ZAWAHOBE: OB i iii0imiimiiiniitininsciniinsinsonemnsessasarasssssossssas seesassnssssss sasasss svass o ssosenasAS O SHb RSP FRRSEE S PR S RE SRR PR AR RS PR SRS RO R T SR SRR R RS
IV.2 Oswiadczenie w formie Jednolitego Europejskiego Dokumentu Zaméwienia
IV.3. Wykaz podmiotowych STOdKOW OWOOWYCK ................oevieiiiiiieiiieeiiciciseae e ess st sesae e e e seese e seesesees s s enesteeseseneasassmssenen

IV.4. Podmiotowe $rodki dowodowe skfadane przez Wykonawcéw majgcych siedzibe lub miejsce zamieszkania poza granicami
R2oc2yPOBPOItE] POMKIR ...ttt bl b e e s e e B s

IV.5. Zasady i warunki korzystania przez Wykonawce ze zdolnosci lub sytuacji innych podmiotéw ...

IV.6. Klauzule informacyjne w zakresie danych osobowych
Rozdziat V. Informacje o sposobie porozumiewania si¢ zamawiajgcego z Wykonawcami oraz przekazywania o$wiadczen lub
dokumentéw, a takze wskazanie oséb uprawnionych do komunikowania sig@ z Wykonawcami.........cceeveseseenees 18
Rozdziat VI. Wymagania dotyczace wadium...........ccccocevrerrinnernnsnscsnesennes AR R A A R R S A A e 19
Rozdziat VII. Termin zwiazanll oferth ... .......ccccciiiciniiininiminiamissinsssssssnisssssivessions ST P A e e .19
Rozdziat VIl Opis sposobu przygotowywania ofert .........c..c.ceeeeeeeeeeemsssesssssessessasassessssssssssesenns .19

VL. PrzygotoWaNnI@ OFBIM...........cciioiiiiiciiiie ittt ettt et st et e e s s e ae s e sasesaesseseesseasesssenssnseenesrmesssenenssenesseanssnanesseansesmnenes 19

VIII.2. Forma dokument6w skiadanyCh W POSIGPOWANIU . ...........c.euiuiueiiiiieereieieeeecee s eeeae e eese e e senesesesssseeesesessmssseeessensssensasnesnens 20
Rozdziat IX. Sposéb oraz termin sktadania i otwarcia ofert, warunki zmiany albo wycofania oferty............cccccooueceueneeneeneenns 21

IX.1. Spos6b oraz termin skiadania ofert | OIWAICIA OB .............cc.ciiiiiiiiiiieee st e e eeeeseeseseesseresnesaesnesseseesnsasesesassseensssessesssnnen 21

IX.2. Warunki zmiany i wycofania zioZzonej oferty
Rozdziat X. Opis sposobu obliczenia ceny............coccvcmnrrimsssnsssnsseeseensssenes R — 21
Rozdziat XI. Opis kryteriéw, ktérymi Zamawiajacy bedzie sig kierowat przy wyborze oferty, wraz z podaniem wag tych
kryteriow | sposobu oceny ofert...............cecvsinicimsceninesssnscsseraees . 22

Rozdziat XII. Informacje o formalnosciach, jakie powinny zostaé dopeinione po wyborze oferty w celu zawarcia umowy

W SPraWIS: 2R OWIBNIE PUBHERIMIGIO ... oo cscvessansesassssnnsssunmsssnamsissssies svesessss o sisiivanssesiisessbiisduaisslins b i asssasi s s dsds 22
Rozdziat Xlll. Wymagania dotyczace zabezpieczenia nalezytego wyKonania UMOWY...........cccoueeereressasassssnsassnsassssassssasanes 23
Rozdziat XIV. Informacje dotyczace umowy w sprawie zaméwienia publicznego.............. 24
Rozdziat XV. Pouczenie o $rodkach ochrony prawnej przystugujacych Wykonawcy w toku postgpowania o udzielenie
zaméwienia publicznego.............ceereercininernssnesersnenns U A AP Wna——. . |
ZRMCENIKY DO BWEZL...cueerusansnssssrsnisssssanmsonanssnssinmessisisnsssssviasssissiviasiinunss T — 25
Zalgcznik nr 1 -1A do SWZ — wzér FOrmularza OFErtOWeQO ..................c...eeueeveeeueeeeeeaieieeetessieieesseeesesssesssseseseeeessssssssnenens 26
Zalgcznik nr 2 do SWZ — wzér Oswiadczenia o braku podstaw WyKIUCZENIa........................c.cceeeeeeeeeseeeeesseseissenssesenns 30
Zalgcznik nr 3 do SWZ — wzér O$wiadczenia o przynaleinosci lub braku przynaleznosci do tej samej grupy
KAPIEBIOWEY.................oe et et s b e h s ettt e eana s et e e s senesen e san et et sanneaseensenennes 35
Zalqcznik nr 4 do SWZ - wzér Oswiadczenia o podziale obowigzkéw w trakcie realizacji zaméwienia......................... 36
Zalgcznik nr 5 do SWZ — wzér Oswiadczenia — WyKaz ustug..................coeeeeeeeeveeeereieeerereieseeeeesesaseaeasane
Zalagcznik nr 6 do SWZ - projektowane postanowienia umowy .................................

Zalgcznik nr 7 do SWZ - plik, w formacie XML, wygenerowany z narzedzia ESPD

Strona | 2 DPiZP.2610.10.2021



Agencja Restrukturyzacji | Modernizacji Rolnictwa, Al Jana Pawta [1 70, 00-175 War

Informacje dotyczace prowadzonego postepowania o udzielenie zaméwienia publicznego
A. Dane Zamawiajqcego

1.

Zamawiajacym jest:

Agencja Restrukturyzacji i Modernizacji Rolnictwa z siedzibq w Warszawie (adres: Al. Jana Pawta Il 70, 00-175 Warszawa);
adres do korespondencji: ul. Poleczki 33, 02-822 Warszawa, tel. 22 595 06 11, adres e-mail:
zamowieniapubliczne@arimr.gov.pl;

REGON: 010613083;

NIP: 526-19-33-940.

Adres strony internetowej prowadzonego postepowania o udzielenie zaméwienia publicznego (dalej: ,postepowanie”):
https://platformazakupowa.pl/pn/arimr.

Niniejsze postepowanie prowadzone jest w trybie przetargu nieograniczonego na podstawie przepiséw ustawy z dnia
11 wrzeénia 2019 r. - Prawo zaméwieri publicznych (Dz. U. z 2021 r. poz. 1129 z péin. zm.; dalej: ,ustawa”).

B. Pozostate informacje dotyczace prowadzonego postepowania

s

7.

Zmiany i wyjasnienia tresci Specyfikacji Warunkéw Zaméwienia (dalej: ,SWZ") oraz inne dokumenty zaméwienia bezposrednio
zwigzane z niniejszym  postepowaniem bed3 zamieszczane na stronie internetowej pod adresem
https://platformazakupowa.pl/pn/arimr gdzie nalezy wybra¢ zaktadke ,postepowania”, a nastepnie przej$¢ na formularz
niniejszego postepowania.

Postepowanie prowadzone jest w jezyku polskim. Komunikacja miedzy Zamawiajagcym a Wykonawcami w niniejszym
postepowaniu odbywa sie przy uzyciu Srodkéw komunikacji elektronicznej, tj. Platformy Zakupowej dostepnej pod adresem
https://platformazakupowa.pl/pn/arimr (dalej: ,Platforma Zakupowa”).

Ponizej Zamawiajgcy przedstawia wymagania techniczno-organizacyjne zwigzane z udziatem Wykonawcéw w postepowaniu:

3.1. Ztozenie oferty mozliwe jest przez Wykonawcdéw, ktérzy posiadajg konto na Platformie Zakupowej oraz przez
Wykonawcéw nieposiadajgcych konta na Platformie Zakupowej. W celu zatozenia konta na Platformie Zakupowej nalezy
wybra¢ zaktadke ,Zaloguj sie” w kolejnym kroku nalezy wybrac¢ ,Zatéi konto”, nastepnie nalezy wypetni¢ formularze i
postepowaé zgodnie z poleceniami wysSwietlajgcymi sie na ekranie monitora. W przypadku Wykonawcéw
niezalogowanych w celu ztozenia oferty niezbedne jest podanie adresu e-mail (na ktéry wystane bedzie potwierdzenie
ztozenia oferty), nr NIP oraz nazwy firmy i nr telefonu.

3.2. Ztozenie oferty oraz o$wiadczenia, o ktérym mowa w art. 125 ustawy, sktadanych w trakcie toczacego sig postgpowania
wymaga od Wykonawcy posiadania kwalifikowanego podpisu elektronicznego.

3.3. Wykonawca sktada oferte, ktéra w przypadku prawidtowego ztozenia oferty zostaje automatycznie zaszyfrowana przez
system. Nie jest mozliwe zapoznanie sie z trescig ztozonej oferty przed uptywem terminu otwarcia ofert.

3.4.W przypadku przekazywania w postepowaniu dokumentu elektronicznego w formacie poddajacym dane kompresji,
opatrzenie pliku zawierajacego skompresowane dokumenty kwalifikowanym podpisem elektronicznym jest
réwnoznaczne z opatrzeniem wszystkich dokumentéw zawartych w tym pliku kwalifikowanym podpisem elektronicznym.

Zamawiajgcy, zgodnie z § 11 ust. 2 Rozporzadzenia Prezesa Rady Ministréw z dnia 30 grudnia 2020 r. w sprawie sposobu

sporzadzania | przekazywania informacji oraz wymagan technicznych dla dokumentéw elektronicznych oraz $rodkéw

komunikacji elektronicznej w postepowaniu o udzielenie zaméwienia publicznego lub konkursie (t.j. Dz. U. z 2020 r. poz. 2452;

dalej: ,Rozporzqdzenie w sprawie srodkéw komunikacji”), udostepnia informacje na temat specyfikacji potaczenia, formatu

przesytanych danych oraz szyfrowania i oznaczania czasu przekazania i odbioru danych umotliwiajacych prace na Platformie

Zakupowej, tj.:

4.1. staty dostep do sieci Internet o gwarantowanej przepustowosci nie mniejszej niz 512 kb/s,

4.2. komputer klasy PC lub MAC, o nastepujgcej konfiguracji: pamie¢ min. 2 GB Ram, procesor Intel IV 2 GHZ lub jego nowsza
wersja, jeden z systeméw operacyjnych - MS Windows 7, Mac Os x 10.4, Linux, lub ich nowsze wersje,

4.3, zainstalowana dowolna przegladarka internetowa; w przypadku Internet Explorer minimalnie wersja 10.0.,
4.4, wigczona obstfuga JavaScript,

4.5. zainstalowany program Adobe Acrobat Reader lub inny obstugujacy format plikéw PDF.

4.6. Platforma Zakupowa dziata wedtug standardu przyjetego w komunikacji sieciowej - kodowanie UTF8,

Zamawiajacy, zgodnie z § 11 ust. 2 Rozporzadzenia w sprawie $rodkéw komunikacji, okresla dopuszczalne formaty
przesytanych danych, tj. plikéw o wielkosci do 150 MB. Zalecany format: PDF.

Zamawiajacy, zgodnie z § 11 ust. 2 Rozporzadzenia w sprawie §rodkéw komunikacji, okresla informacje na temat szyfrowania
oraz czasu przekazania i odbioru danych, tj.:

6.1. Szyfrowanie na Platformie Zakupowej (platformazakupowa.pl) odbywa sig za pomocg protokotu TLS 1.3.

6.2. Plik zataczony przez Wykonawce na Platformie Zakupowej i zapisany nie jest widoczny dla Zamawiajacego, gdyz jest
w systemie jako zaszyfrowany. Moiliwos¢ otworzenia pliku dostepna jest dopiero po odszyfrowaniu przez system, co
nastepuje po uptywie terminu otwarcia ofert,

6.3. Oznaczenie czasu przekazania i odbioru danych przez Platforme Zakupowa stanowi przypietg do oferty elektronicznej date
oraz dokfadny czas (hh:mm:ss), znajdujace sie w kolumnie dotyczacej danej oferty, w sekcji - "Data ztozenia oferty”.

Zamawiajacy okreéla dopuszczalny format kwalifikowanego podpisu elektronicznego w przypadku:
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7.1. dokumentéw sporzgdzonych w formacie PDF zaleca sie podpisanie dokumentu podpisem w formacie PAdES;
7.2. dokumentéw sporzgdzonych w formacie innym niz PDF zaleca sie podpisanie dokumentu podpisem w formacie XAdES.

8. Wykonawca przystepujac do niniejszego postepowania akceptuje warunki korzystania z Platformy Zakupowej, okreslone w
Regulaminie zamieszczonym na stronie internetowej pod adresem https://platformazakupowa.pl/pn/arimr w zaktadce
»Regulamin” oraz uznaje go za wigiacy.

9. Zamawiajacy informuje, ze instrukcje korzystania z Platformy Zakupowej dotyczace w szczegdlnosci logowania, pobrania
dokumentacji, sktadania wnioskéw o wyjasnienie tresci SWZ, skiadania ofert oraz innych czynnosci podejmowanych w
niniejszym postepowaniu przy uzyciu Platformy Zakupowej znajdujg sie w zaktadce ,Instrukcje dla Wykonawcéw” na stronie
internetowej pod adresem_https://platformazakupowa.pl/pn/arimr.

10. Korzystanie z Platformy Zakupowej jest bezptatne. W celu utatwienia Wykonawcom korzystania z Platformy Zakupowej
operator platformy uruchomit Centrum Wsparcia Klienta, ktére stuzy pomoca techniczng od 8:00 do 17:00 w dni robocze od
poniedziatku do pigtku pod numerem telefonu 22 101 02 02 lub e-mai: cwk@platformazakupowa.pl.
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Rozdziat I. Przedmiot zaméwienia

I.1. Opis przedmiotu zamdéwienia
1. Kod Wspdlnego Stownika Zamdwien (CPV).

1.1.

1.2.

Gtéwny kod: 51610000-1 [Ustugi instalowania urzadzeri komputerowych i przetwarzania informacji];

Dodatkowy kod: 48732000-8 [Pakiety oprogramowania do zabezpieczania danych];
32420000-3 [Urzadzenia sieciowe];
72220000-3 [Ustugi doradcze w zakresie systemoéw i doradztwo techniczne].

2. Przedmiotem zamdwienia jest zakup wraz z dostawg i wdrozeniem 2 sztuk fabrycznie nowych, takich samych, nienoszacych
$ladéw uprzedniego uzywania urzadzeri informatycznych petnigcych funkcje zapory rdzenia o parametrach i
funkcjonalnosciach okreslonych w specyfikacji technicznej wskazanej ponizej w pkt 2.1. oraz stanowigcej Zatgcznik nr 1 do
projektowanych postanowieri umowy (dalej: ppu) wraz z zatacznikami stanowiacej Zatgcznik nr 7 do Specyfikacji Warunkéw
Zamowienia (dalej: SWZ).

2:1;

2.2

2.3.
24,

2.5.
2.6.

2.

2.8.

2.9.

2.10.

2.11.

2.12.

2.13.
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Zamawiajacy posiada w swojej infrastrukturze skonfigurowane zapory sieciowe Palo Alto PA-5250 oraz system
zarzgdzania Panorama w zwigzku z tym wymaga dostarczenia 2 sztuk urzgdzen Palo Alto PA-5250 spetniajacych ponizsze
parametry techniczne (urzadzenia bedg dziata¢ w dwdch klastrach):

2.1.1. zapora rdzenia PA-5250 wraz z zasilaczami AC - tacznie 2 sztuki,

2.1.2. po 16 modutéw 10GE SFP+ SR na kazde urzgdzenie — tgcznie 32 sztuk,

2.1.3. po 4 moduty 10GE SFP+ SR dedykowanych dla przetacznikéw HP 12910 FlexFabric (musza by¢ wspierane i

kompatybilne z wymienionym urzgdzeniem) — tacznie 8 sztuk,

2.1.4. 3 letnie licencje Threat prevention na kazde urzadzenie — facznie 2 sztuki,

2.1.5. 3 letnie licencje URL Filtering na kazde urzgdzenie — tacznie 2 sztuki,

2.1.6. 3 letnie licencje DNS Security na kazde urzgdzenie —tacznie 2 sztuki,

2.1.7. 3 letni support (Ustuge Opieki Serwisowe]) na kazde urzadzenie —facznie 2 sztuki.

Zamawiajgcy wymaga:

Aby wszystkie powyzej wskazane elementy (pkt. 2.1.1. — 2.1.7.) pochodzity od producenta posiadanego rozwigzania —
Palo Alto.

Dostarczenia urzgdzen z 36 miesigczng gwarancjg producenta.

Wykonania Wdrozenia Sprzetu IT, zgodnie z zasadami okreslonymi w ppu wraz z zatgcznikami, stanowigcymi zatgcznik
nr 7 do SWZ.

Wykonania Projektu technicznego i Dokumentacji powykonawczej w formie elektronicznej;

Swiadczenia Serwisu gwarancyjnego dla Sprzetu IT (wraz ze wsparciem producenta), z czasem naprawy 6 godzin, przez
okres 36 miesiecy na warunkach opisanych w ppu, stanowigcych zatgcznik nr 7 do SWZ;

Oprogramowanie kazdego z urzadzeri realizujgce wszystkie wymagane funkcje, jak tez samo urzadzenie musi by¢
dostepne na rynku co najmniej 6 miesigcy przed terminem skladania ofert. Urzadzenie i powigzane z nim
oprogramowanie systemowe musi by¢ objete petnym serwisem producenta (niedopuszczalne jest proponowanie
oprogramowania np. w wersji Beta) w chwili, i co najmniej w okresie 6 miesiecy przed ztozeniem ofert. Za date jego
dostepnosci Zamawiajacy przyjmuje publikacje konkretnej oferowanej wersji oprogramowania (wersji z petnym
wsparciem) na stronie Producenta rozwigzania. Wszystkie funkcjonalnoéci musza by¢ opublikowane na stronie
producenta na dzier sktadania oferty.

Dostarczone urzadzenia muszg by¢ fabrycznie nowe i pochodzié z oficjalnego kanatu sprzedazy producenta na rynek
polski, posiada¢ oznaczenie CE (zgodnoéé z dyrektywami UE) oraz zapewnia¢ gwarancjg producenta dla uzytkownikéw
z obszaru Rzeczpospolitej Polskiej.

Aby zaoferowane urzadzenia byty dostgpne i serwisowane przez Producenta oraz nie beda przez niego przewidziane
do wycofania ze sprzedaiy i wsparcia w okresie obowigzywania serwisu gwarancyjnego (ogtoszone tzw. dokumenty
End-of-Sale lub End-of-Life lub réwnowaine).

Zamawiajacy wymaga o$wiadczenia producenta lub dystrybutora, ze oferowane urzadzenia nie beda naruszaly
istniejacej gwarancji dla posiadanych urzadzenr i Oprogramowania.

Zamawiajgcy wymaga oswiadczenia producenta lub dystrybutora, ze oferowane urzgdzenia nie naruszg istniejacej
gwarancji oraz pochodzg z autoryzowanego kanatu sprzedazy na rynek Polski.

Zapewnienie przez Wykonawce do 300 godzin konsultacji technicznych w okresie trwania Serwisu gwarancyjnego,
jednak nie mniej niz 150 godzin. Konsultacje beda obejmowaty analizy, audyty oraz rekomendacje dot. Sprzetu IT lub
Oprogramowania, jak réwniez wszelkiego rodzaju prace rekonfiguracyjne Sprzetu IT lub Oprogramowania oraz pomoc
przy pracach technicznych przeprowadzanych przez Zamawiajacego, w Lokalizacjach Zamawiajgcego. Konsultacje bgda
$wiadczone w jezyku polskim.

W ramach konsultacji technicznych Wykonawca na wniosek Zamawiajacego przeprowadzi warsztaty lub prezentacje
dotyczace wskazanego elementu Sprzetu IT lub Oprogramowania w Centrali Zamawiajacego przy ul. Poleczki 33 w
Warszawie. Czas dojazdu do Zamawiajacego nie bedzie wliczony jako wykorzystanie dostepnej puli godzin.

Zamawiajacy dopuszcza przeprowadzenie konsultacji w formie zdalnej. Decyzje o formie przeprowadzenia konsultacji
kazdorazowo podejmie Zamawiajacy.
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Zamawiajqcy dopuszcza zaoferowanie rozwigzania réwnowaznego poprzez dostarczenie urzadzeri zgodnych ze specyfikacjg
zawarta w Tabeli 1 oraz Tabeli 2 zamieszczonych w pkt 4 ponizej. W przypadku zaoferowania rozwigzania réwnowaznego
Zamawiajacy wymaga spetnienia nastepujacych wymagari:

3.1. dostarczenie 4 urzadzer zgodnych z wymaganiami zawartymi w Tabeli 1 zamieszczonej w pkt 4 ponizej.

3.2. dostarczenie systemu zarzadzania opisanego w Tabeli 2 zamieszczonej w pkt 4 ponizej.

3.3. dostarczenie licencji i Serwisu gwarancyjnego na 3 lata od odebrania dokumentacji powykonawczej.

3.4. uruchomienie i wdrozenie przez Wykonawce zap6r rdzenia oraz przeniesie na nie polityki z eksploatowanych obecnie

3.5

3.6.

przez Zamawiajacego zapér rdzenia (skiadajacego sie z dwdch klastréw Check Point oraz z klastra Palo Alto - po dwa
urzadzenia w klastrze):
3.1.1. proces wdrazania firewalli nie moze spowodowac przerwy diuiszej niz 2 godziny,
3.1.2. wdrozenie musi sig odby¢ w przerwie serwisowej, ktérej date i godzine wskaze Zamawiajacy na etapie uzgodnieri
z Wykonawca.
uruchomienie i wdrozenie przez Wykonawce Oprogramowania dla zapér rdzenia oraz przeniesie polityki, obiekty, logi
(bezstratnie) z eksploatowanego obecnie przez Zamawiajgcego systemu Panorama:
3.5.1. proces wdrazania systemu zarzadzania nie moze spowodowac utraty logéw,
3.5.2. wdrozenie musi sie odby¢ w przerwie serwisowej, ktérej date i godzine wskaze Zamawiajgcy na etapie
uzgodnieri z Wykonawca,
W przypadku zaoferowania przez Wykonawce rozwigzania réwnowaznego, Zamawiajacy wymaga dostarczenia wraz z
oferty kopii dokumentacji oferowanego systemu, publikowanej na ogéinie dostgpnych stronach internetowych
producenta, w ktérej Wykonawca zaznaczy fragmenty wskazujace spetnienie poszczegéinych wymagar réwnowaznych
opisanych w tabelach 1 i 2. Muszg to by¢ odwotania wprost do poszczegélnych wymagari SWZ. Dokumentacja ta musi
by¢ w jezyku polskim. W przypadku, gdy producent na swoich stronach internetowych nie publikuje dokumentacji w
jezyku polskim, Wykonawca dokona ttumaczenia jezyk polski. Za prawidtowosé¢ ttumaczenia odpowiada Wykonawca.

Zamawiajqcy ponizej przedstawia wymagania réwnowazne dotyczace jednego urzadzenia (poza wymaganiem Clientless VPN

okreslonym w pkt. 11 w tabeli 1). Urzadzenia bedg dziata¢ w klastrze HA.

Tabela 1 - Minimalne wymagania réwnowaznosci dla urzadzenia.

Nr

Wymagania minimalne

1

Urzadzenie musi byc¢ dostarczone jako dedykowane urzadzenie typu appliance, przystosowane do montazu w szafie
Rack 19”. Wysokos$¢ maksymalnie 3U. Cato$¢ sprzetu musi byé zarzadzana przez jednego producenta.

Urzadzenie musi by¢ wyposazone w

1. 4interfejsy 100/1000 Ethernet (RJ45)

2. 16 interfejséw 1/10GE SFP+ obsadzone modutami 10GE SFP+ SR

3. 4 porty 40GE/100GE QSFP+

UWAGA — wszystkie moduty (iloéci) SFP/QSFP s3 podane dla jednego urzadzenia

Urzadzenie musi by¢ wyposazone w dedykowany port zarzadzania. Port ten musi by¢ wydzielony i musi pracowaé w
innej instancji routingu co porty obstugujace ruch poddawany inspekecji.

Urzadzenie musi by¢ wyposazone w moduf Lights Out Management (LOM) lub odpowiednik pozwalajacy na
wydzielenie modutu zarzadzania i modufu przetwarzania danych na poziomie fizycznym lub sprzetowym (wéwczas
urzadzenie musi zapewnia¢ dedykowane procesory i pamie¢ dla realizacji modutu zarzadzania)

Urzgdzenie musi spefniac co najmniej nastepujace parametry wydajnoéciowe:
1. Minimum 35 Gbps dla Firewall/kontroli aplikacji.
2. Minimum 24 Gbps dla Firewall/IPS/Antywirus/kontroli aplikacji/Antymalware.
3. Minimum 350 000 nowych potgczen na sekunde.
4. Minimum 8 000 000 réwnolegtych sesji.

Jako scenariusz Firewall/kontroli aplikacji Zamawiajacy rozumie, iz urzadzenie pozwoli na wykrycie aplikacji,
przydzielenie do niej polityki bezpieczeristwa w tym przypisanie uprawnieri uzytkownikom do korzystania z
okresdlonych aplikacji sieciowych.

Jako scenariusz Firewall/IPS/Antywirus/kontroli aplikacji/Antymalware Zamawiajacy rozumie, iz urzadzenie pozwoli
na wykrycie aplikacji, przydzielenie do niej polityki bezpieczeristwa obejmujacej przypisanie uprawnieri uzytkownikom
do korzystania z okreslonych aplikacji sieciowych, inspekcje IPS, Antywirus, Anty Spyware. Zakres kontroli musi tez
obejmowac przesytanie plikéw do sandboxa lokalnego i chmurowego w tym przechwytywanie i blokowanie plikéw
okreslonego typu. Scenariusz ten musi by¢ realizowany z wigczonym petnym zakresem ochrony tj. z wigczonymi
wszystkimi dostepnymi dla urzadzenia sygnaturami IPS, antywirus i antyspyware.
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5 Urzadzenie musi umoiliwiac¢ dziatanie co najmniej w trzech trybach pracy
1. rutera (tzn. w warstwie 3 modelu OSl),
2. przetacznika (tzn. w warstwie 2 modelu OSI),
3. w trybie pasywnego nastuchu (sniffer).

6 Tryb pracy urzadzenia musi by¢ ustalany badZ w konfiguracji interfejsu sieciowego badZ w ustawieniach systemu, a
system musi umozliwia¢ prace we wszystkich wymienionych powyizej trybach jednoczesnie na réznych interfejsach
inspekcyjnych w pojedynczej logicznej instancji systemu (np. wirtualny kontekst/system/firewall/, wirtualna domena,
itp.)

7 Urzadzenie musi obstugiwac protokét Ethernet z obstugg sieci VLAN. Urzgdzenie musi obstugiwac 4094 znacznikow
VLAN zgodnych z 802.1q. Urzadzenie musi pozwalac na tworzenie tzw. subinterfejséw na interfejsach pracujacych w
trybie L2 i L3. Obstuga stref bezpieczeristwa symbolizujacych np. WAN, LAN, DMZ, interfejsy fizyczne, subinterfejsy
L2 i L3 —jako nazwane strefy na bazie, ktérych mozna budowac polityki bezpieczeristwa przy regulacji ruchu pomiedzy
strefami.

8 Urzadzenie musi umozliwia¢ translacje adreséw IP (NAT) zaréwno statyczng jak i dynamiczng. Reguly dotyczace NAT
musza byé odrebne od regut definiujacych polityki bezpieczeristwa tak, aby reguly dotyczace translacji nie
powodowaty w zaden sposéb zaleznoéci od konfiguracii tych polityk.

9 Urzadzenie musi umozliwiaé zestawianie tuneli VPN w oparciu o standardy IPSec i IKE w konfiguracji site-to-site.
Konfiguracja VPN musi odbywa¢ sie w oparciu o ustawienia routingu (tzw. routing-based VPN). Dostgp VPN dla
uzytkownikéw mobilnych musi, dla zapewnienia poufnoéci i integralnosci danych, wykorzystywac TLS i IPsec..

10 | Urzadzenie musi spetnia¢ co najmniej nastepujace parametry wydajnosciowe:

1.  Minimum 18 Gbps dla IPSEC VPN.

2. Minimum 4 000 tuneli IPSEC VPN (site-to-site).

3.  Minimum 30 000 tuneli SSL VPN Remote Access z wykorzystaniem klienta VPN. Oprogramowanie klienta VPN
musi by¢ dostepne co najmniej dla Windows, Linux, MacOS, Android, iOS.

4.  Minimum 2 000 tuneli tzw. Clientless VPN - bez konieczno$ci zastosowania klienta VPN.

11 | Funkcjonalno$é Clientless VPN, klienta VPN dla Linux, Android, iOS
- Zamawiajacy wymaga dostarczenia licencji dla dwoéch urzadzeri w przypadku zaproponowania rozwigzania
réwnowaiznego,

12 | Urzadzenie musi zapewnia¢ zarzadzanie pasmem sieci (QoS) w zakresie co najmniej
1. oznaczania pakietéw znacznikami DiffServ,

2. ustawiania dla dowolnych aplikacji priorytetu, pasma maksymalnego i gwarantowanego.
3. utworzenia co najmniej 8 klas ruchu sieciowego.

4. ksztattowania ruchu sieciowego (QoS) per sesja na podstawie znacznikéw DSCP.

5. przydzielania takiej samej klasy QoS dla ruchu wychodzacego i przychodzacego

13 | Urzadzenie musi posiada¢ funkcje ochrony przed atakami typu DoS wraz z motzliwoécia limitowania ilosci
jednoczesnych sesji w odniesieniu do Zrédtowego lub docelowego adresu IP.

14 | Urzadzenie musi umozliwiaé obstuge protokotéw routingu minimum RIP, OSPF oraz BGP.

15 | Urzadzenie musi obstugiwaé nie mniej niz 100 wirtualnych routeréw posiadajacych odrgbne tabele routingu.

16 | Urzadzenie musi obstugiwaé nie mniej niz 25 wirtualnych firewalli/systeméw/domen/kontekstéw | posiadac
mozliwoéé rozbudowy do 100 takich systeméw. Kazdy firewall wirtualny musi mie¢ mozliwos¢ konfiguracii
indywidualnych, niezaleznych i odrebnych:

1. tablic routingu - minimum 5 per kaida instancja. Jezeli nie jest to mozliwe, to dopuszcza sig rozwigzania
obstugujace 125 wirtualnych instancji firewall z obstuga jedne;j tablicy routingu per kazda instancja.
2. Polityk bezpieczeristwa obejmujacych:
1) System IPS
2) System ochrony antymalware/antyspyware
3) System ochrony antywirus
3. Koncentratoréw VPN dla zdalnego dostepu

17 | Urzadzenie musi wspieraé mechanizm PBR (policy base routing) dla wybranych aplikacji i wskazanych uzytkownikdw
— mechanizm przekierowania ruchu z pominigciem tablicy routingu.

18 | Urzadzenie musi umotzliwiaé obstuge klastra niezawodnoéciowego — tworzenia konfiguracji odpornej na awarie dla
urzadzen. Urzadzenia w klastrze musza funkcjonowaé w trybie Active/Passive i Active/Active.

19 | Polityka bezpieczefistwa systemu zabezpieczert musi prowadzi¢ kontrole ruchu sieciowego i uwzgledniac strefy
bezpieczeristwa, adresy IP klientéw iserweréw, protokoty i ustugi sieciowe, aplikacje, uzytkownikéw aplikacji,
kategorie URL reakcje zabezpieczer, rejestrowanie zdarzeri oraz zarzadzanie pasmem QoS. Urzadzenie musi
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umozliwiaé zdefiniowanie nie mniej niz 60 000 regut polityki bezpieczeristwa oraz obstuge minimum 15 000 stref
bezpieczeristwa.

20

Urzadzenie musi umozliwia¢ rozpoznawanie aplikacji bez wzgledu na numery portéw, protokoty tunelowania i
szyfrowania (wiacznie z P2P i IM). Identyfikacja aplikacji musi odbywaé sie co najmniej poprzez sygnatury.
Identyfikacja aplikacji nie moze wymaga¢ podania w konfiguracji urzagdzenia numeru lub zakresu portéw, na ktérych
dokonywana jest identyfikacja aplikacji. Nalezy zatozyé, ze wszystkie aplikacje mogg wystgepowaé na wszystkich 65
535 dostepnych portach.

Urzadzenie musi wykrywa¢ co najmniej 3000 predefiniowanych aplikacji wspieranych przez producenta (takich jak
Skype, Tor, BitTorrent, eMule, UltraSurf) wraz z aplikacjami tunelujacymi sie w HTTP lub HTTPS oraz pozwalaé na
reczne tworzenie sygnatur dla nowych aplikacji bezposrednio na urzadzeniu bez uzycia zewnetrznych narzedzi.

21

Urzadzenie musi przeprowadzaé kontrole aplikacji w sposéb umozliwiajacy potraktowanie informacji o niej jako
atrybutu a nie jako wartosci w polityce bezpieczeristwa. W szczegdlnoéci dotyczy to implementacji w modutach innych
jak firewall (np. w IPS lub innym module UTM), w ktdrych informacja o aplikacji bedzie mogta byé tylko wykorzystana
jako ,wartos¢” w polityce.

22

Urzgdzenie musi pozwalaé na definiowanie i przydzielanie réznych profili ochrony (antywirus, IPS, URL, blokowanie
plikéw) per aplikacja. Musi by¢ mozliwos¢ przydzielania innych profili ochrony (AV, IPS, URL, blokowanie plikéw) dla
dwdch réznych aplikacji pracujacych na tym samym porcie.

23

Urzgdzenie musi umotliwia¢ budowanie regut bezpieczerfistwa opierajqce sig na podstawowych selektorach takich
jak: strefy bezpieczeristwa Zrédtowe/docelowe, adresy IP Zrédtowe/docelowe, aplikacje (w warstwie L7 OSl),
uzytkownicy/grupy z Active Directory, kondycja bezpieczeristwa stacji koricowej

24

Urzadzenie musi pozwalaé na blokowanie transmisji plikéw, nie mniej niz: bat, cab, pliki MS Office, rar, zip, exe, gzip,
hta, pdf, tar, tif. Rozpoznawanie pliku musi odbywac sie na podstawie nagtéwka i typu MIME, a nie na podstawie
rozszerzenia. Funkcja realizowana za pomocg profilu w ramach regut bezpieczerstwa.

25

Urzgdzenie musi pozwala¢ na analizg i blokowanie plikéw przesytanych w zidentyfikowanych aplikacjach. W
przypadku, gdy kilka aplikacji pracuje na tym samym porcie UDP/TCP (np. tcp/80) musi istnie¢ mozliwoéé
przydzielania innych, osobnych profili analizujgcych i blokujacych dla kazdej aplikacii.

26

Urzadzenie musi zapewniaé ochrone przed atakami typu , Drive-by-download”.

27

Urzadzenie musi posiada¢ mozliwos¢ zdefiniowania ruchu SSL, ktéry nalezy poddaé lub wykluczy¢ z operacji
deszyfrowania i gtebokiej inspekcji rozdzielny od polityk bezpieczeristwa. Deszyfracja ruchu SSL bedzie realizowana
przed politykami bezpieczeristwa.

28

Urzadzenie musi posiadaé funkcje deszyfrowania ruchu TLS 1.2 i TLS 1.3 oraz wspieraé protokét HTTP/2.

29

Urzadzenie musi zapewnia¢ inspekcje szyfrowanej komunikacji SSH (Secure Shell) dla ruchu wychodzacego w celu
wykrywania tunelowania innych protokotéw w ramach ustugi SSH.

30

Rozwigzanie musi umotzliwia¢ uwierzytelnienie uzytkownikdw lub transparentne ustalenie jego tozsamosci w oparciu

Microsoft Active Directory,
ustugi katalogowe LDAP,
serwery Terminal Services,
logi z syslog.

ol o ol

31

Urzadzenie musi umozliwiac ustali¢ tozsamosci uzytkownika firewall poprzez aktywne uwierzytelnienie uzytkownika
z wykorzystaniem przegladarki i captive portalu. Musi istnie¢ mozliwoé¢ zdefiniowania co najmniej nastepujacych
rodzajéw baz uzytkownikéw dla captive portalu:

1. lokalna baza danych utrzymywana na firewallu.

2. zewnetrzna ustuga katalogowa dostepna po LDAPS.

3. zewnetrzna ustuga uwierzytelnienia i autoryzacji po RADIUS.

Captive portal musi posiada¢ mozliwo$¢ wymuszenia w procesie uwierzytelniania uzytkownika podania przez niego
drugiego czynnika uwierzytelniajacego (tzw. MFA) w celu ochrony kluczowych systeméw przed kradziezg
poswiadczen.

32

Polityka kontroli dostepu urzadzenia musi precyzyjnie definiowaé prawa dostepu uzytkownikéw do okreélonych ustug
sieci i musi by¢ utrzymywana nawet, gdy uzytkownik zmieni lokalizacje i adres IP a w przypadku uzytkownikéw
pracujacych w $rodowisku terminalowym, tym samym majacych wspélny adres IP, ustalanie toisamosci musi
odbywac sie réwniez transparentnie.

33

Urzadzenie musi posiadac¢ funkcjonalnosé Intrusion Prevention System (IPS) wraz z aktualizacja sygnatur w okresie
gwarancji.
System IPS musi dziata¢ w warstwie 7 modelu OSI.
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Baza sygnatur IPS/IDS musi by¢ przechowywania na urzadzeniu, regularnie aktualizowana w sposéb automatyczny i
pochodzi¢ od tego samego producenta co producent urzadzenia.
Modut IPS/IDS musi mie¢ mozliwos¢ uruchomienia per reguta polityki bezpieczeristwa firewall. Nie jest dopuszczalne,
aby funkcja IPS/IDS uruchamiana byta per cate urzadzenie lub jego interfejs fizyczny/logiczny (np. interfejs sieciowy,
interfejs SVI, strefa bezpieczeristwa)
Urzadzenie musi zapewnia¢ mozliwos$¢ recznego tworzenia sygnatur IPS bezposrednio na urzgdzeniu bez uzycia
zewnetrznych narzedzi czy wsparcia producenta.
Zamawiajacy wymaga dostarczenia licencji na IPS w chwili zakupu urzgdzenia na caty okres trwania gwarancji.

34 | Urzadzenie musi posiada¢ funkcjonalno$é Antywirus (AV) wraz z aktualizacjg sygnatur w okresie gwarancji.
Modut AV musi by¢ uruchamiany per aplikacja oraz wybrany dekoder taki jak http, smtp, imap, pop3, ftp, smb.
Baza sygnatur AV musi by¢ przechowywania na urzadzeniu, regularnie aktualizowana w sposéb automatyczny nie
rzadziej niz co 24 godziny i pochodzi¢ od tego samego producenta co producent systemu zabezpieczen
Modut AV musi uruchamiany per reguta polityki bezpieczeristwa firewall. Nie jest dopuszczalne, aby modutu inspekcji
antywirusowej uruchamiany byl per cate urzadzenie lub jego interfejs fizyczny/logiczny (np. interfejs sieciowy,
interfejs SVI, strefa bezpieczeristwa).
Modut AV musi wspieraé protokét http/2.
Zamawiajacy wymaga dostarczenia licencji na ochrone antywirusowg w chwili zakupu urzadzenia na caty okres
trwania gwarancji.

35 | Urzadzenie musi zapewnia¢ ochrone przed atakami typu Spyware — Zamawiajacy dopuszcza by odbywato sie to
poprzez silnik AV lub silnik IPS lub silnik antymalware lub dedykowany silnik antyspyware.

Baza sygnatur anty-spyware musi by¢ przechowywania na urzadzeniu, regularnie aktualizowana w sposéb
automatyczny i pochodzi¢ od tego samego producenta co producent systemu zabezpieczer.

Reguty/silnik anty-spyware musi uruchamiany per reguta polityki bezpieczeristwa firewall. Nie jest dopuszczalne, aby
funkcja ta byta uruchamiana byta per cate urzadzenie lub jego interfejs fizyczny/logiczny (np. interfejs sieciowy,
interfejs SVI, strefa bezpieczeristwa).

Urzadzenie musi zapewnia¢ mozliwos¢ recznego tworzenia sygnatur tego typu bezposrednio na urzadzeniu bez uzycia
zewnetrznych narzedzi i wsparcia producenta.

Zamawiajgcy wymaga dostarczenia licencji na silnik Antyspyware w chwili zakupu urzadzenia na caty okres trwania
gwarancji.

36 | Urzadzenie NGFW musi umozliwiaé granularng konfiguracje AV i IPS w szczegdlnosci wytaczenia czesci sygnatur dla
okreslonych grup uzytkownikéw i/lub aplikacji. Urzadzenie musi umoiliwia¢ uruchomienie funkcji IPS i AV z
doktadnoécia do reguty bezpieczeristwa — nie dopuszcza sie by IPS /lub AV byt uruchamiany dla catego urzadzenia lub
dla interfejsu fizycznego albo logicznego.

37 | Urzadzenie musi posiada¢ narzedzia wykrywajace i blokujgce ruch do domen uznanych za ztosliwe (sygnatury DNS).
Rozwigzanie musi umozliwia¢ podmiane adreséw |IP w odpowiedziach DNS dla domen uznanych za ztosliwe w celu
tatwej identyfikacji stacji koricowych pracujacych w sieci LAN zarazonych ztoéliwym oprogramowaniem (tzw. DNS
Sinkhole).

Ochrona DNS co najmniej w zakresie

1. wykrywania domen generowanych dynamicznie przez zto$liwe oprogramowanie w celu uniknigcia wykrycia
kanatéw komunikacyjnych (tzw. domeny DGA).

2. wykrywania naduzy¢ protokotu DNS w celu infiltracji i eksfiltracji danych.

3. wykrywanie domen dynamicznych Dynamic DNS.

4. wykrywanie zapytart do domen zto$liwych, baza domen ztoéliwych musi posiadac co najmniej 10 milionéw
rekordow.

5. mozliwoé¢ skonfigurowania fatszowania odpowiedzi na zapytania DNS zaklasyfikowane jako niebezpieczne (tzw.
DNS sinkholing).

Zamawiajacy wymaga dostarczenia licencji na ochrone DNS w chwili zakupu urzadzenia na caty okres trwania
gwarancji.

38 | Urzadzenie musi posiadaé funkcje wykrywania aktywnoéci sieci typu Botnet na podstawie analizy behawioralnej.

39 | Urzadzenie musi posiadaé moiliwo$¢ rozbudowy o funkcjonalnosé URL Flitering.

Baza web filtering musi by¢ regularnie aktualizowana w spos6b automatyczny i posiada¢ nie mniej niz 200 milionéw
rekordéw URL.

Modut filtrowania stron WWW musi mieé mozliwoé¢ uruchomienia per reguta polityki bezpieczeristwa firewall. Nie
jest dopuszczalne, aby funkcja filtrowania stron WWW uruchamiana byta tylko per cate urzadzenie lub jego interfejs
fizyczny/logiczny (np. interfejs sieciowy, interfejs SV, strefa bezpieczeristwa).
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Modut filtrowania stron WWW musi zapewniaé¢ mozliwo$é recznego tworzenia wiasnych kategorii filtrowania stron
WWW i uzywania ich w politykach bezpieczeristwa bez uiycia zewnetrznych narzedzi i wsparcia producenta.
Zamawiajgcy wymaga dostarczenia licencji na URL Filtering w chwili zakupu urzadzenia na caty okres trwania
gwarancji.

40 | Urzadzenie musi posiada¢ funkcje ochrony przed atakami typu Zero-Day na bazie wspétpracy ze srodowiskiem typu
Sandbox. Wymagane jest, aby system pozwalat na przesytanie do systemu Sandbox co najmniej plikéw
wykonywalnych.

41 | Zarzadzanie urzadzeniem musi odbywac sie z linii polecer (CLI) oraz graficznej konsoli Web GUI dostepnej przez
przegladarke WWW.

Dostgp do urzadzenia i zarzadzanie z sieci muszg by¢ zabezpieczone kryptograficznie (poprzez szyfrowanie
komunikacji).

42 1. System zabezpieczeri musi pozwala¢ na zdefiniowanie wielu administratoréw o réznych uprawnieniach w

szczeg6lnosci Urzadzenie musi miec zdefiniowane w systemie co najmniej dwa konta typu:
1.1. Administrator, ktéry ma peten dostep do konfiguracji, odczytu i zapisu.
1.2. Operator, ktéry ma moiliwosc¢ tylko odczytu konfiguracii.
2. Urzadzenie musi umotliwia¢ uwierzytelnianie administratoréw za pomocg
2.1. bazy lokalnej,
2.2, serwera LDAPS,
2.3. RADIUS lub TACACS+
2.4. SAML 2,0
Musi by¢ zapewniona mozliwo$¢ stworzenia sekwencji uwierzytelniajgcej posiadajgcej co najmniej trzy metody
uwierzytelniania (np. baza lokalna, LDAP i RADIUS).

43 | Urzadzenie musi zapewniac interfejs API (JSON, REST, XML lub inny) bedacy integralng czescig systemu zabezpieczeri
za pomoca ktérego mozliwa jest konfiguracja i monitorowanie stanu urzadzenia bez uzycia konsoli zarzadzania lub
linii polecen (CLI).

44 | Urzadzenie musi zapewnia¢ mozliwo$¢ zapisania min. 20 poprzednich wersji konfiguracji na dysku twardym
urzgdzenia.

Urzadzenie musi mie¢ mozliwos¢ przywrdcenia konfiguracji z okresinego dnia, w ktérym byty dokonywane zmiany,
tzn. po kazdym zapisie konfiguracji na urzadzeniu powinna by¢ automatycznie zapisywana kompletna konfiguracja,
a podczas wyboru konfiguracji musi by¢ widoczna data zapisania konfiguracji.

45 | Urzgdzenie musi zapewnia¢ mozliwos¢ zatwierdzania zmian per pojedynczy system/firewall/kontekst wirtualny.
Zmiany zatwierdzane w pojedynczym firewallu wirtualnym nie mogg by¢ w jakikolwiek sposéb widoczne w innych
systemach wirtualnych. W szczegdlnoéci niedopuszczalne jest, aby zatwierdzenie zmian w pojedynczym
systemie/kontekécie wptywato w jakikolwiek sposéb na ciagtoéé komunikacji/filtracje/reguty/polityki etc. w innych
systemach wirtualnych.

46 | Urzadzenie musi umozliwia¢ eksportowanie logéw do zewnetrznych serweréw SYSLOG. Musi istnieé¢ mozliwosé
przekierowania logowania réznych polityk bezpieczeristwa do réznych serweréw SYSLOG.

47 | Urzadzenie musi obstugiwa¢ funkcjonalnosé¢ typu Netflow, sFlow, jFlow itp.

48 | Urzadzenie musi by¢ wyposazone w zasilacze typu AC Hot-Swap pracujace redundantnie.

49 | Urzadzenie musi by¢ wyposazone w lokalng przestrzeni na logi o pojemnosci 2TB (przestrzen uzyteczna) dziatajacej w
RAID1

50 | Urzadzenie musi zosta¢ dostarczone z 36 miesigczng gwarancjg producenta.

51 | Oprogramowanie kazdego z urzadzen realizujace wszystkie wymagane funkcje jak tez samo urzadzenie musi byé
dostepne na rynku co najmniej 6 miesiecy przed terminem skfadania ofert. Urzadzenie i powigzane z nim
oprogramowanie systemowe musi by¢ objete petnym serwisem producenta (niedopuszczalne jest proponowanie
oprogramowanie np. w wersji Beta) w chwili, i co najmniej w okresie 6 miesiecy przed ztozeniem ofert. Za date jego
dostepnosci Zamawiajacy przyjmuje publikacje konkretnej oferowanej wersji oprogramowania (wersji z petnym
wsparciem) na stronie Producenta rozwigzania
Wszystkie funkcjonalnosci musza byé opublikowane na stronie producenta na dzier sktadania oferty.

52 | Dostarczone urzadzenia muszg by¢ fabrycznie nowe i pochodzi¢ z oficjalnego kanatu sprzedazy producenta na rynek
polski, posiada¢ oznaczenie CE (zgodno$¢ z dyrektywami UE) oraz zapewnia¢ gwarancjg producenta dla uzytkownikéw
z obszaru Rzeczpospolitej Polskiej.

Zamawiajacy wymaga o$wiadczenia producenta lub dystrybutora, ze oferowane urzadzenia nie bed naruszaty
istniejacej gwarancji dla posiadanych urzadzen i Oprogramowania.
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53 | Zamawiajgcy wymaga, aby zaoferowane urzadzenia byly dostepne i serwisowane przez producenta oraz nie beda
przez niego przewidziane do wycofania ze sprzedazy i wsparcia w najblizszym czasie (ogloszone tzw. dokumenty
End-of-Sale lub End-of-Life lub réwnowazne).

Tabela .2 — Minimalne wymagania réwnowaine dotyczace jednego systemu zarzadzania.

Nr | Wymagania minimalne

1 Wraz z urzgdzeniami zap6r rdzenia konieczne jest dostarczenie centralnego systemu zarzadzania dostarczonego wraz
z wszystkimi niezbednymi elementami np. serwery, systemy operacyjne, systemy wirtualizacji

2 Urzadzenia, na ktérych bedzie uruchomiony system zarzadzania, logowania i raportowania, muszg spetfnia¢ co
najmniej ponizej wskazane parametry tj:.

1. 16CPU

2. 32GBRAM

3. 24 TB przestrzeni dyskowej

3 System zarzadzania, logowania i raportowania musi spetni¢ nastepujgce wymagania minimalne
1. obstuga nie mniej niz 20 firewalli fizycznych
2. obstuga nie mniej niz 1200 firewalli wirtualnych (w rozumieniu wirtualny kontekst/domena/system

uruchomiony na dostarczanym firewallu)

3. obstuga co najmniej 10 000 logéw/zdarzeri na sekunde

4. obstuga co najmniej 24 TB uiytecznej przestrzeni dyskowej na logi

4 System zarzadzania, logowania i raportowania musi umotliwia¢ zbieranie logéw zdarzeri z systemdw firewall.
Zbierane dane powinny zawiera¢ informacje co najmniej o: ruchu sieciowym, uiytkownikach, aplikacjach,
zagrozeniach i filtrowanych stronach WWW.

System musi umozliwia¢ korelacje logéw zdarzer z zarzadzanych firewalli.

5 System zarzgdzania, logowania i raportowania musi zapewniac narzedzia dla szybkiej i skutecznej analizy informacji
w tym co najmniej

1. umotzliwia¢ tworzenie, zapisywanie i ponowne wykorzystywanie filtréw stuzacych do wyszukiwania informacji w
zebranych danych.

2. tworzenie statycznych raportéw dopasowanych do wymagari Zamawiajacego.

3. tworzenie, zapisywanie i ponowne wykorzystywanie filtréw stuzacych do wyszukiwania informacji w logach
zebranych z zarzadzanych zapér rdzenia.

4. zapisywanie stworzonych raportéw i uruchamianie ich w sposéb reczny lub automatyczny w okreslonych
przedziatach czasu oraz wysylania ich w postaci wiadomosci e-mail do wybranych oséb.

5. tworzenie dynamicznych raportéw (w czasie rzeczywistym) dopasowanych do wymagari Zamawiajacego z
funkcjonalnoscig , drill-down”

6 System zarzadzania, logowania i raportowania musi umoiliwia¢ centralne zarzadzanie wieloma firewallami
fizycznymi i logicznymi w tym co najmniej:

1. budowanie i dystrybucje polityk bezpieczeristwa o réznym zasiegu.
>> Lokalnych (dla wybranych firewalli lub logicznych systeméw firewalla)
>> globalnych (dla grup firewalli lub kilku systeméw logicznych wybranych firewalli).

2. umotliwiaé grupowanie firewalli i systemdw z poszczeg6inych firewalli w logiczne kontenery lub logiczne grupy
urzadzenn umotliwiajace wspélne zarzadzanie (konfigurowanie polityk bezpieczeristwa, konfigurowanie
ustawien sieciowych, wykorzystanie tych samych obiektéw).

3. Pozwalaé na tworzenie raportéw na podstawie zbudowanych konteneréw lub grup urzadzer

4. umotliwia¢ przechowywanie i zarzadzanie obiektami uzywanymi przez wszystkie firewalle w jednym, centralnym
repozytorium.

5. umoiliwia¢ odseparowanie konfiguracji urzadzen i ich ustawier sieciowych od konfiguracji regut bezpieczeristwa
i obiektéw w nich uzytych.

6. Zarzadzanie obiektami uzywanymi przez wszystkie firewalle w jednym, centralnym repozytorium

7. umotliwiaé dzielenie obiektéw pomiedzy firewallami i systemami logicznymi.

7 System zarzadzania, logowania i raportowania musi umotliwia¢ centralne narzedzia inwentury i audytu oraz
zarzadzania konfiguracjami, w tym co najmniej musi:

1. umotzliwiaé dystrybucje i zdalng instalacje nowych wersji systemu,

2. umotliwiaé tworzenie kopii zapasowych zarzadzanych firewalli,

3. umotzliwia¢ dystrybucje i zdalng instalacje nowych sygnatur,

4. umotliwia¢ audytowanie/sprawdzanie poprawnosci konfiguracji urzadzenia/logicznego systemu przed jej
zatwierdzeniem,

5. pozwalaé na zapisywanie réznych wersji konfiguracji zarzadzanych firewalli/logicznych systeméw,

6. umoiliwiaé wykonanie procedury wymiany uszkodzonego urzadzenia na nowe tak aby system zarzadzania,
logowania i raportowania zrozumiat, iz nowe urzadzenie zastgpuje urzadzenie uszkodzone,

7. informowa¢ o zmianach konfiguracji systemu.
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8 System zarzadzania, logowania i raportowania musi umozliwiaé tworzenie i uzywanie rél administracyjnych
réznigcych sie poziomem dostepu do danego urzadzenia lub grupy urzadzeri/logicznych systeméw.

9 Dostarczane zapory rdzenia, zapory brzegowe oraz system zarzadzania muszg pochodzi¢ od jednego producenta

10 | System zarzadzania, logowania i raportowania musi zosta¢ dostarczony z 36 miesiecznym Serwisem gwarancyjnym.

Wszystkie elementy opisane w Tabeli nr 1- Minimalne wymagania réwnowaznosci dla urzadzenia oraz w Tabeli nr 2 - Minimalne
wymagania réwnowaine dotyczace jednego systemu zarzadzania muszg pochodzi¢ od producenta oferowanego rozwiazania.

16.

1.2

neswNne

Zamawiajacy wymaga, aby wykonanie przedmiotu zaméwienia nastapito na warunkach i zasadach okreélonych w ppu wraz z
zatgcznikami, stanowigcych Zatacznik nr 7 do SWZ.

Opis czesci zamobwienia

Zamawiajacy nie dopuszcza sktadania przez Wykonawcéw ofert czeéciowych w rozumieniu art. 7 pkt 15) ustawy.
Zamawiajacy wskazuje powody niedokonania podziatu zaméwienia na czesci.
Oprogramowanie wraz z platforma sprzetowa bedgce przedmiotem zamdwienia sg kluczowymi elementami obstugujgcymi

dostep do internetu za pomoca klastra firewall-i (zapér ogniowych) w Agencji. Biorgc pod uwage ten fakt, celem jaki
Zamawiajgcy chce osiggnaé poprzez udzielenie zamdwienia jest sprawne dziatanie klastra firewall-i (zap6r ogniowych) jako
catosci (platforma sprzetowa i oprogramowanie). Podziat przedmiotowego zaméwienia na czeéci nie jest zasadny. Podziat
zamdwienia mégtby doprowadzié do koniecznoéci koordynacji dwéch Wykonawcéw, co moze znaczgco utrudnié, a w skrajnych
przypadkach uniemozliwi¢ sprawne dziatanie klastra firewall-i (zap6r ogniowych) w ARIMR jako catosci. W przypadku podziatu
zamowienia skuteczne usuwanie awarii oraz wyegzekwowanie naleznosci odszkodowawczej ze wzgledu na brak mozliwosci
udowodnienia winy, ktéra stanowitaby podstawe naliczenia ewentualnych kar umownych mégtby byé¢ utrudniony.
W przypadku podziatu zaméwienia na czesci skoordynowanie dziatan réznych Wykonawcéw realizujgcych poszczegélne czesci
zamdwienia mogioby powaznie zagrozi¢ wtasciwemu wykonaniu zaméwienia, np. w skrajnym przypadku uchylanie sie od
odpowiedzialno$ci za nieprawidtowe dziatanie sytemu jako catoéci zaréwno przez Wykonawce odpowiedzialnego za wsparcie
oprogramowania, jak i przez Wykonawce realizujgcego wsparcie dla platformy sprzetowej. Platforme sprzetowa
i oprogramowanie systemu klastra firewall-i (zap6r ogniowych) nalezy traktowac jako jednorodne $rodowisko i rozwigzanie,
ktére gwarantuje jego bezawaryjng prace jako catosci systemu pod wzgledem sprawnosci dziatania i bezpieczeristwa.

W zwigzku z powyiszym nie ma mozliwosci dzielenia zaméwienia na czeéci np. na platforme sprzetowg i osobno na
oprogramowanie.

. Powierzenie Podwykonawcy wykonania czesci zaméwienia

Zamawiajacy dopuszcza powierzenie Podwykonawcom wykonania cze$ci zaméwienia.
Wykonawca zobowigzany jest do wskazania w ofercie czesci zamdwienia, ktérej wykonanie zamierza powierzyé
Podwykonawcy oraz do podania firm Podwykonawcdw, jezeli sg juz znani.

. Pozostate istotne elementy zwigzane z przedmiotem zaméwienia

Zamawiajacy nie przewiduje udzielenia zamdwien, o ktérych mowa w art. 214 ust. 1 pkt 8 ustawy.

Zamawiajacy nie dopuszcza skladania ofert wariantowych w rozumieniu ustawy.

Zamawiajqcy nie przewiduje zawarcia umowy ramowej, jak réwniez nie przewiduje przeprowadzenia aukcji elektronicznej.
Zamawiajgcy nie przewiduje zwrotu kosztéw udziatu w postepowaniu.

Wszelkie rozliczenia miedzy Zamawiajacym a Wykonawcg bedg prowadzone w ztotych polskich (PLN).

Rozdziat Il. Termin wykonania zaméwienia

1.

Zamawiajgcy wymaga realizacji zamoéwienia tj. dostarczenia Sprzetu IT oraz Oprogramowania, Dokumentéw oraz Wdrozenia
w Centralnych Osrodkach Przetwarzania Danych (COPD) nie pézniej niz w terminie do 45 Dni Roboczych od dnia zawarcia
Umowy.

Serwis gwarancyjny swiadczony bedzie przez Wykonawce przez okres 36 miesiecy od dnia podpisania Protokofu odbioru
Dokumentacji powykonawczej, o ktérym mowa w §4 ust. 10 ppu stanowigcych Zatacznik nr 7 do SWZ.

Szczegdtowe terminy realizacji zobowigzar umownych zostaty okreslone przez Zamawiajgcego w ppu stanowigcych Zatacznik
nr 7 do SWZ.

Rozdziat Ill. Podstawy wykluczenia oraz warunki udziatu w postepowaniu, jednolity europejski dokument zaméwienia

1i

O zamdéwienie objete niniejszym postepowaniem mogg ubiega¢ sie Wykonawcy, ktérzy nie podlegajg wykluczeniu
z postgpowania na podstawie przestanek wskazanych w Rozdz. Ill.1. SWZ oraz spetniajg warunki udziatu w postepowaniu
opisane w Rozdz. II.2. SWZ.

Wykonawca jest zobowigzany wykazac, ze spetnia warunki udziatu w postepowaniu i nie podlega wykluczeniu z postepowania.
W przypadku Wykonawcéw wspdlnie ubiegajgcych sie o udzielenie zamdwienia brak podstaw wykluczenia, o ktérych mowa
w Rozdz. IIl.1. SWZ musi wykazac kazdy Wykonawca z osobna.
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3. Zamawiajacy informuje, ze zgodnie z procedurg wskazang w art. 139 ust. 1 ustawy, najpierw dokona badania i oceny ofert,
a nastepnie dokona kwalifikacji podmiotowe] Wykonawcy, ktérego oferta zostata najwyiej oceniona (na podstawie kryteriéw
oceny ofert okreslonych w SWZ) w zakresie braku podstaw wykluczenia oraz spetniania warunkéw udziatu w postepowaniu.

Iil.1. Podstawy wykluczenia

1. Z postepowania, na podstawie art. 108 ust. 1 ustawy, Zamawiajgcy wykluczy Wykonawce:

1.1

1.2;

1.3.

1.4.
1.5.

1.6.

bedacego osobg fizyczng, ktérego prawomocnie skazano za przestepstwo:

1.1.1. udzialu w zorganizowanej grupie przestepczej albo zwigzku majacym na celu popetnienie przestepstwa lub
przestepstwa skarbowego, o ktérym mowa w art. 258 Kodeksu karnego,

1.1.2. handlu ludZmi, o ktérym mowa w art. 189a Kodeksu karnego,

1.1.3. o ktérym mowa w art. 228-230a, art. 250a Kodeksu karnego lub w art. 46 lub art. 48 ustawy z dnia 25 czerwca
2010 . o sporcie,

1.1.4. finansowania przestepstwa o charakterze terrorystycznym, o ktérym mowa w art. 165a Kodeksu karnego, lub
przestepstwo udaremniania lub utrudniania stwierdzenia przestepnego pochodzenia pieniedzy lub ukrywania ich
pochodzenia, o ktérym mowa w art. 299 Kodeksu karnego,

1.1.5. ocharakterze terrorystycznym, o ktérym mowa w art. 115 § 20 Kodeksu karnego, lub majgce na celu popetnienie
tego przestepstwa,

1.1.6. powierzenia wykonywania pracy matoletniemu cudzoziemcowi, o ktérym mowa w art. 9 ust. 2 ustawy z dnia
15 czerwca 2012 r. o skutkach powierzania wykonywania pracy cudzoziemcom przebywajgcym wbrew przepisom
na terytorium Rzeczypospolitej Polskiej,

1.1.7. przeciwko obrotowi gospodarczemu, o ktérych mowa w art. 296-307 Kodeksu karnego, przestepstwo oszustwa,
o ktérym mowa w art. 286 Kodeksu karnego, przestepstwo przeciwko wiarygodnosci dokumentow, o ktérych
mowa w art. 270-277d Kodeksu karnego, lub przestepstwo skarbowe,

1.1.8. o ktérym mowa w art. 9 ust. 1 i 3 |lub art. 10 ustawy z dnia 15 czerwca 2012 r. o skutkach powierzania
wykonywania pracy cudzoziemcom przebywajacym wbrew przepisom na terytorium Rzeczypospolitej Polskiej

— lub za odpowiedni czyn zabroniony okreslony w przepisach prawa obcego;

jezeli urzedujgcego czlonka jego organu zarzadzajgcego lub nadzorczego, wspdlnika spétki w spétce jawnej lub

partnerskiej albo komplementariusza w spétce komandytowej lub komandytowo-akcyjnej lub prokurenta prawomocnie

skazano za przestepstwo, o ktérym mowa w pkt 1.1.;

wobec ktérego wydano prawomocny wyrok sadu lub ostateczng decyzje administracyjng o zaleganiu z uiszczeniem

podatkéw, optat lub sktadek na ubezpieczenie spoteczne lub zdrowotne, chyba ze Wykonawca odpowiednio przed

uptywem terminu do skfadania wnioskéw o dopuszczenie do udziatu w postepowaniu albo przed uptywem terminu
sktadania ofert dokonat ptatnosci naleznych podatkdw, optat lub sktadek na ubezpieczenie spoteczne lub zdrowotne
wraz z odsetkami lub grzywnami lub zawart wigzace porozumienie w sprawie sptaty tych naleznosci;

wobec ktérego prawomocnie orzeczono zakaz ubiegania sig¢ o zamdwienia publiczne;

jezeli zamawiajgcy moze stwierdzi¢, na podstawie wiarygodnych przestanek, ze Wykonawca zawart z innymi

Wykonawcami porozumienie majace na celu zaktécenie konkurencji, w szczegélnosci jezeli nalezac do tej samej grupy

kapitatowej w rozumieniu ustawy z dnia 16 lutego 2007 r. o ochronie konkurencji i konsumentéw, ztozyli odrebne oferty,

oferty czesciowe lub wnioski o dopuszczenie do udziatu w postepowaniu, chyba ze wykaig, ze przygotowali te oferty lub
whnioski niezaleznie od siebie;

jezeli, w przypadkach, o ktérych mowa w art. 85 ust. 1 ustawy, doszto do zaklécenia konkurencji wynikajacego z

wczesniejszego zaangazowania tego Wykonawcy lub podmiotu, ktéry nalezy z Wykonawcg do tej samej grupy

kapitalowej w rozumieniu ustawy z dnia 16 lutego 2007 r. o ochronie konkurencji i konsumentéw, chyba ze

spowodowane tym zakiécenie konkurencji moze by¢ wyeliminowane w inny sposéb niz przez wykluczenie wykonawcy z

udziatu w postepowaniu o udzielenie zaméwienia.

2. 7 postepowania, na podstawie art. 109 ust. 1, Zamawiajacy wykluczy Wykonawce:

2.1

2.2,
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ktéry naruszyt obowiazki dotyczace ptatnoéci podatkéw, optat lub sktadek na ubezpieczenia spoteczne lub zdrowotne,

z wyjatkiem przypadku, o ktérym mowa w art. 108 ust. 1 pkt 3 ustawy, chyba ze Wykonawca odpowiednio przed

uplywem terminu do skfadania wnioskéw o dopuszczenie do udziatu w postepowaniu albo przed uptywem terminu

sktadania ofert dokonat ptatnoéci naleznych podatkéw, optat lub sktadek na ubezpieczenia spoteczne lub zdrowotne
wraz z odsetkami lub grzywnami lub zawart wigzace porozumienie w sprawie sptaty tych naleznosci;

ktéry naruszyt obowiazki w dziedzinie ochrony $rodowiska, prawa socjalnego lub prawa pracy:

2.2.1. bedacego osobg fizyczng skazanego prawomocnie za przestgpstwo przeciwko srodowisku, o ktérym mowa w
rozdziale XXIl Kodeksu karnego lub za przestepstwo przeciwko prawom oséb wykonujgcych prace zarobkowg, o
ktérym mowa w rozdziale XXVIII Kodeksu karnego, lub za odpowiedni czyn zabroniony okreélony w przepisach
prawa obcego,

2.2.2. bedacego osobg fizyczng prawomocnie ukaranego za wykroczenie przeciwko prawom pracownika lub
wykroczenie przeciwko érodowisku, jezeli za jego popetnienie wymierzono kare aresztu, ograniczenia wolnosci
lub kare grzywny,

2.2.3. wobec ktérego wydano ostateczng decyzje administracyjng o naruszeniu obowigzkéw wynikajacych z prawa
ochrony érodowiska, prawa pracy lub przepiséw o zabezpieczeniu spotecznym, jezeli wymierzono t3 decyzja kare
pieniezna;
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2.3.

2.4,

2.5.

2.6.

2.7,

2.8.

2.9.

2.10.

jezeli urzedujacego cztonka jego organu zarzadzajacego lub nadzorczego, wspdlnika spétki w spétce jawnej lub
partnerskiej albo komplementariusza w spétce komandytowe] lub komandytowo-akcyjnej lub prokurenta prawomocnie
skazano za przestepstwo lub ukarano za wykroczenie, o ktérym mowa w art. 109 pkt 2 lit. a) lub b) ustawy.

w stosunku, do ktérego otwarto likwidacje, ogtoszono upadio$é, ktérego aktywami zarzadza likwidator lub sad, zawart
uktad z wierzycielami, ktérego dziatalnoéé gospodarcza jest zawieszona albo znajduje sie on w innej tego rodzaju sytuacji
wynikajgcej z podobnej procedury przewidzianej w przepisach miejsca wszczecia tej procedury;

ktéry w sposéb zawiniony powaznie naruszyt obowigzki zawodowe, co podwaza jego uczciwosé, w szczegolnosci, gdy
Wykonawca w wyniku zamierzonego dziatania lub razacego niedbalstwa nie wykonat lub nienalezycie wykonat
zamoéwienie, co zamawiajacy jest w stanie wykazaé za pomoca stosownych dowoddéw;

jezeli wystepuje konflikt intereséw w rozumieniu art. 56 ust. 2 ustawy, ktérego nie mozna skutecznie wyeliminowac
w inny sposdb niz przez wykluczenie Wykonawcy;

ktéry, z przyczyn lezacych po jego stronie, w znacznym stopniu lub zakresie nie wykonat lub nienalezycie wykonat albo
diugotrwale nienalezycie wykonywat istotne zobowigzanie wynikajace z wczesniejszej umowy w sprawie zamdwienia
publicznego lub umowy koncesji, co doprowadzito do wypowiedzenia lub odstapienia od umowy, odszkodowania,
wykonania zastepczego lub realizacji uprawnien z tytutu rekojmi za wady;

ktéry w wyniku zamierzonego dziatania lub razacego niedbalstwa wprowadzit zamawiajgcego w btad przy
przedstawianiu informaciji, ze nie podlega wykluczeniu, spetnia warunki udziatu w postepowaniu lub kryteria selekcji, co
mogto miec istotny wplyw na decyzje podejmowane przez zamawiajacego w postepowaniu o udzielenie zamdwienia,
lub ktdry zatait te informacje lub nie jest w stanie przedstawié¢ wymaganych podmiotowych érodkéw dowodowych;
ktéry bezprawnie wplywat lub prébowat wpltywaé na czynnosci zamawiajacego lub prébowat pozyskaé lub pozyskat
informacje poufne, mogace da¢ mu przewage w postepowaniu o udzielenie zamdwienia;

ktéry w wyniku lekkomy$inosci lub niedbalstwa przedstawit informacje wprowadzajace w btad, co mogto miec istotny
wptyw na decyzje podejmowane przez zamawiajacego w postepowaniu o udzielenie zaméwienia.

111.2. Warunki udziatu w postepowaniu

1. O niniejsze zamoéwienie moga ubiegac sie Wykonawcy spetniajacy warunki udziatu w postepowaniu w zakresie:

11,
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Zdolnosci technicznej lub zawodowej. Zamawiajacy uzna, ze Wykonawca spetnia warunek udziatu we wskazanym

zakresie, jezeli Wykonawca wykaze, ze:

1.1.1. wykonat w okresie ostatnich trzech lat przed uptywem terminu skfadania ofert, a jezeli okres prowadzenia
dziatalnosci jest krétszy — w tym okresie, a w przypadku $wiadczen okresowych lub ciggtych réwniez realizuje:
co najmniej 2 (dwie) ustugi polegajace na dostarczeniu, zainstalowaniu i produkcyjnym uruchomieniu urzgdzer
typu firewall (urzadzenia petnigce funkcje zapory ogniowej) o wartosci kazdej z nich nie mniejszej niz 700 000,00
zf brutto (stownie: siedemset tysiecy ztotych, 00/100).

UWAGA 1

Jezeli wartos¢ ustugi wskazanej w wykazie jest podana w walucie innej niz PLN, Wykonawca zobowigzany jest, na potrzeby niniejszego

postepowania, dokona¢ przeliczenia jej wartosci na PLN wg $redniego kursu NBP (www.nbp.pl tabela A — tabela kurséw srednich walut

obcych) z dnia zakoriczenia ustugi o zakresie jak wyzej wraz z podaniem kursu oraz daty jego obowigzywania (zgodnie z tabelq A — tabela

kurséw Srednich walut obcych) wg ktérych dokonano przeliczenia; w przypadku ustug nadal realizowanych - wg tabeli kurséw $rednich
walut obcych z dnia rozpoczecia realizacji danej ustugi.

1.1.2. dysponuje nastgpujacymi osobami, ktére zostang skierowane przez Wykonawce do realizacji zaméwienia,
legitymujacymi sie odpowiednimi kwalifikacjami zawodowymi, wyksztatceniem i doswiadczeniem niezbednymi
do wykonania zaméwienia, tj.: dysponuje co najmniej jedna osoba, ktéra posiada:
1.1.2.1. co najmniej 12 miesieczne doswiadczenie przy realizacji zaméwiert o zakresie jak w pkt 1.1.1. z

wylgczeniem wartosci zaméwien;
1.1.2.2.certyfikat PCNSE Palo Alto Networks Certified Network Security Engineer lub réwnowazny.

UWAGA 2

Przez certyfikat rownowainy, o ktérym mowa powyiej Zamawiajacy rozumie certyfikat, ktory:
1) jest analogiczny co do zakresu z przyktadowym certyfikatem wskazanym z nazwy dla danej roli, co jest rozumiane jako:
a) analogiczna dziedzina merytoryczna wynikajaca z roli, ktérej dotyczy certyfikat,
b)  analogiczny stopien poziomu kompetencji,
c) analogiczny poziom doswiadczenia zawodowego wymaganego do otrzymania danego certyfikatu,

2) potwierdzony jest egzaminem (dotyczy tylko tych rél, ktérych przyktadowe certyfikaty musza byé potwierdzone egzaminem).

UWAGA 3
Zamawiajgcy wymaga, aby Wdroienie objete przedmiotem zamdwienia odbywalo sie co najmniej przez osobe wykazang przez

Wykonawce na potwierdzenie spetniania opisanego przez Zamawiajqcego warunku udziatu w postepowaniu w zakresie dysponowania
osobami zdolnymi do realizacji zaméwienia.

UWAGA 4
W odniesieniu do warunkéw dotyczqcych wyksztafcenia, kwalifikacji zawodowych lub do$wiadczenia Wykonawcy wspdinie ubiegajqcy
sig o udzielenie zaméwienia mogq polega¢ na zdolnosciach tych z Wykonawcdw, ktérzy wykonajq ustugi, do realizacji ktérych te
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zdolnosci sq wymagane. W takiej sytuacji Wykonawca skfada wraz z ofertq oswiadczenie w zakresie wskazania, ktére ustugi wykonajq
poszczegdlni Wykonawcy (czfonkowie konsorcjum). Wzdr o$wiadczenia stanowi Zatqcznik nr 4 do SWZ.

2. Ocena spetniania ww. warunkéw dokonana zostanie w oparciu o informacje zawarte we wiasciwych dokumentach
wyszczegolnionych w Rozdz. IV niniejszej SWZ. Z tredci ztozonych dokumentéw musi wynikac jednoznacznie, iz ww. warunki
Wykonawca spetnit.

Rozdziat IV. Zawarto$¢ ofert, wykaz podmiotowych $rodkéw dowodowych

1. W zakresie nieuregulowanym postanowieniami SWZ zastosowanie majg przepisy rozporzadzenia Ministra Rozwoju, Pracy
i Technologii z dnia 23 grudnia 2020 r. w sprawie rodzajéw podmiotowych $rodkéw dowodowych oraz innych dokumentéw
lub o$wiadczen, jakich moze zgdac zamawiajacy od Wykonawcy (Dz. U. z 2020 r. poz. 2415; dalej: ,Rozporzgdzenie w sprawie
rodzajéw podmiotowych srodkéw dowodowych”).

2. lezeli Wykonawca nie ztozyt odwiadczenia, o ktérym mowa w art. 125 ust. 1 ustawy, podmiotowych érodkéw dowodowych,
innych dokumentéw lub oswiadczen sktadanych w postepowaniu lub s3 one niekompletne lub zawierajg btedy, Zamawiajacy
wzywa Wykonawce odpowiednio do ich ztozenia, poprawienia lub uzupetnienia w terminie przez siebie wskazanym, chyba ze:
2.1. oferta Wykonawcy podlega odrzuceniu bez wzgledu na ich ztozenie, uzupetnienie lub poprawienie lub
2.2. zachodza przestanki uniewainienia postepowania.

IV.1. Zawarto$é ofert

1. Oferte naley ztozyé pod rygorem niewaznoéci w formie elektronicznej, podpisang kwalifikowanym podpisem elektronicznym
przez osoby upowaznione do tych czynnosci. Wykonawca sktada oferte na Formularzu Ofertowym wg Zatgcznika nr 1 albo 1A
do SWZ za poérednictwem Platformy Zakupowej.

2. Wykonawca obowigzany jest ztozy¢ wraz z ofertg nastepujace dokumenty oraz przedmiotowe srodki dowodowe:

2.1. Odpis lub informacje z Krajowego Rejestru Sqdowego, Centralnej Ewidencji i Informacji o Dziatalnosci Gospodarczej lub
innego wtasciwego rejestru, w celu potwierdzenia, e osoba dziatajgca w imieniu Wykonawcy jest umocowana do jego
reprezentowania.

2.2. Petnomocnictwo lub inny dokument potwierdzajgcy umocowanie osoby dziatajgcej w imieniu Wykonawcy do jego
reprezentowania, jezeli oferta nie zostata podpisana przez osoby upowaznione do tych czynnoéci dokumentem
rejestracyjnym.

2.3. Dowéd wniesienia wadium. Jezeli Wykonawca wnosi wadium w formie gwarancji lub poreczenia Wykonawca przekazuje
Zamawiajgcemu oryginat gwarancji lub poreczenia, w postaci elektronicznej. W przypadku wniesienia wadium w innej
formie niz pienigdz, powinno ono obowigzywac przez caty okres zwigzania oferta.

2.4. Zobowigzanie podmiotdéw udostepniajacych zasoby do oddania Wykonawcy do dyspozycji niezbednych zasobéw na
potrzeby realizacji danego zaméwienia lub inny podmiotowy $rodek dowodowy potwierdzajacy, ze Wykonawca
realizujagc zamdwienie bedzie dysponowat niezbednymi zasobami, jezeli Wykonawca powotuje sie na zasoby innych
podmiotéw. Zobowigzanie winno byé podpisane przez osobe upowazniong do reprezentacji podmiotu udostepniajacego
zasoby. Zapisy pkt 2.1. i 2.2. oraz Rozdz. IV.5 SWZ stosuje sie odpowiednio.

2.5. Aktualne na dzien sktadania ofert o$wiadczenie w formie jednolitego europejskiego dokumentu zaméwienia (dalej:
~JEDZ") sporzadzone zgodnie ze wzorem standardowego formularza okreslonego w rozporzadzeniu wykonawczym
Komisji (UE) 2016/7 z dnia 5 stycznia 2016 r. ustanawiajagcym standardowy formularz jednolitego europejskiego
dokumentu zamoéwienia (Dz. Urz. UE L 3 z 06.01.20186, str. 16). Dokument JEDZ nalezy ztozy¢ pod rygorem niewaznosci
w formie elektronicznej. Dokument JEDZ musi by¢ opatrzony kwalifikowanym podpisem elektronicznym.

2.6. Oswiadczenie Wykonawcéw wspélnie ubiegajgcych sie o udzielenie zaméwienia w zakresie wskazania, ktére ustugi
wykonaja poszczegélni Wykonawcy wspdlnie ubiegajacy sie o udzielenie zaméwienia (cztonkowie konsorcjum). Wzér
oéwiadczenia stanowi Zatacznik nr 4 do SWZ.

2.7. W celu potwierdzenia zgodnosci oferowanych urzadzeri z wymaganiami okreslonymi w opisie przedmiotu zaméwienia,
Zamawiajacy zada ztozenia nastepujgcych przedmiotowych érodkéw dowodowych:

2.7.1. Kopii dokumentacji oferowanego systemu, publikowanej na ogdlnie dostepnych stronach internetowych
Producenta, w ktérej Wykonawca zaznaczy fragmenty wskazujace spetnienie poszczegblnych wymagan
réwnowaznych opisanych w Tabelach 1 i 2 (minimalne parametry réwnowaznosci dla urzadzen oraz systemu
zarzgdzania),

2.7.2. Oéwiadczenia producenta lub dystrybutora, ze oferowane urzadzenia nie naruszg istniejacej gwarancji (dotyczy
rozwiazania opisanego w rozdz. I.1 pkt 2.1. SWZ) oraz pochodz3 z autoryzowanego kanatu sprzedaizy na rynek
polski.

2.7.3. Oéwiadczenie Wykonawcy, ze urzadzenia beda dostepne i serwisowane przez Producenta oraz nie beda przez
niego przewidziane do wycofania ze sprzedaiy i wsparcia w okresie obowigzywania serwisu gwarancyjnego
(ogtoszone tzw. dokumenty End-of-Sale lub End-of-Life lub réwnowazne).

UWAGA: Jeieli Wykonawca nie ztozy przedmiotowych $rodkéw dowodowych lub ztozone przedmiotowe $rodki dowodowe bedg

niekompletne, Zamawiajgcy wezwie do ich ztozenia lub uzupetnienia w wyznaczonym terminie, chyba ze pomimo ztozenia
przedmiotowego $rodka dowodowego oferta podlega odrzuceniu albo zachodzg przestanki uniewaznienia.
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IV.2 Oswiadczenie w formie Jednolitego Europejskiego Dokumentu Zaméwienia

1. Wykonawca wypeinia JEDZ, tworzac dokument w postaci elektronicznej. Wykonawca moie korzysta¢ z narzedzia ESPD lub
innych dostepnych narzedzi lub oprogramowania, ktére umotliwiaja wypetnienie JEDZ i utworzenie dokumentu w postaci
elektronicznej.

1.1. Zamawiajacy udostepnia Wykonawcom plik, w formacie XML, wygenerowany z narzedzia ESPD, ktéry stanowi Zatgcznik
nr 8 do SWZ.

1.2. Zamawiajacy informuje, ze pod adresem: https://espd.uzp.gov.pl Urzad Zaméwienr Publicznych udostepnit nieodptatne
narzedzie umotzliwiajgce zamawiajgcym i wykonawcom utworzenie, wypetnienie i ponowne wykorzystanie
standardowego formularza JEDZ (JEDZ/ESPD) w wersji elektronicznej (eESPD).

2. W przypadku wspdélnego ubiegania sie 0 zamdwienie przez Wykonawcéw o$wiadczenie JEDZ, o ktérym mowa w Rozdz. IV.1.
pkt 2.5. SWZ, skfada kazdy z Wykonawcéw. Oswiadczenia te potwierdzajg brak podstaw wykluczenia oraz spetnianie
warunkéw udziatu w postepowaniu w zakresie, w jakim kazdy z Wykonawcéw wykazuje spetnianie warunkéw udziatu w
postepowaniu.

3. Wykonawca, w przypadku polegania na zdolnosciach lub sytuacji podmiotéw udostepniajacych zasoby, przedstawia takie
oswiadczenie JEDZ, o ktérym mowa w Rozdz. IV.1. pkt 2.5. SWZ podmiotu udostepniajgcego zasoby, potwierdzajgce brak
podstaw wykluczenia tego podmiotu oraz spetnianie warunkéw udziatu w postepowaniu, w zakresie, w jakim Wykonawca
powotuje sie na jego zasoby.

4. Srodkiem komunikacji elektronicznej, stuzacym ztozeniu JEDZ przez Wykonawce, jest Platforma Zakupowa.

Dokument elektroniczny JEDZ nalezy ztozy¢ w formacie PDF.

6. Obowigzek ztozenia JEDZ w postaci elektronicznej opatrzonej kwalifikowanym podpisem elektronicznym w sposéb okreslony
powyzej dotyczy réwniez JEDZ sktadanego na wezwanie w trybie art. 128 ust. 1 ustawy.

IV.3. Wykaz podmiotowych $rodkéw dowodowych

Zamawiajacy przed wyborem najkorzystniejszej oferty wezwie Wykonawce, ktérego oferta zostata najwyzej oceniona, do ztozenia
za posrednictwem Platformy Zakupowej, w wyznaczonym terminie, nie krétszym niz 10 dni od dnia wezwania, aktualnych na dzieri
zfozenia podmiotowych srodkéw dowodowych, w formie elektronicznej podpisanych kwalifikowanym podpisem elektronicznym
przez osoby upowaznione do tych czynnosci, w ponizszym zakresie:
1. braku podstaw wykluczenia Wykonawcy z postepowania o udzielenie zaméwienia:
1.1. informacji z Krajowego Rejestru Karnego w zakresie:
1.1.1. art. 108 ust. 1 pkt 1 i 2 ustawy,
1.1.2. art. 108 ust. 1 pkt 4 ustawy, dotyczacej orzeczenia zakazu ubiegania sie 0 zaméwienie publiczne tytutem $rodka
karnego,
1.1.3. art. 109 ust. 1 pkt 2 lit. a ustawy,
1.1.4. art. 109 ust. 1 pkt 2 lit. b ustawy, dotyczacej ukarania za wykroczenie, za ktére wymierzono kare aresztu,
1.1.5. art. 109 ust. 1 pkt 3 ustawy, dotyczacej skazania za przestepstwo lub ukarania za wykroczenie, za ktdre
wymierzono kare aresztu
- sporzadzonej nie wczesniej niz 6 miesiecy przed jej ztozeniem;

1.2, zaswiadczenia wiasciwego naczelnika urzedu skarbowego potwierdzajacego, ze Wykonawca nie zalega z optacaniem
podatkéw i optat, w zakresie art. 109 ust. 1 pkt 1 ustawy, wystawionego nie wcze$niej niz 3 miesigce przed jego
ztozeniem, a w przypadku zalegania z optacaniem podatkdéw lub optat wraz z zaswiadczeniem zamawiajacy zada ztozenia
dokumentéw potwierdzajgcych, ze odpowiednio przed uptywem terminu sktadania wnioskéw o dopuszczenie do udziatu
w postgpowaniu albo przed uptywem terminu skiadania ofert Wykonawca dokonat ptatnosci naleznych podatkéw lub
optat wraz z odsetkami lub grzywnami lub zawart wigzace porozumienie w sprawie sptat tych naleznosci;

1.3. zaswiadczenia albo innego dokumentu wiasciwej terenowej jednostki organizacyjnej Zaktadu Ubezpieczer Spotecznych
lub wiaéciwego oddziatu regionalnego lub wiaéciwej placéwki terenowej Kasy Rolniczego Ubezpieczenia Spotecznego
potwierdzajycego, ze Wykonawca nie zalega z optacaniem sktadek na ubezpieczenia spotfeczne i zdrowotne, w zakresie
art. 109 ust. 1 pkt 1 ustawy, wystawionego nie wczeéniej niz 3 miesigce przed jego zlozeniem, a w przypadku zalegania
z optacaniem sktadek na ubezpieczenia spoteczne lub zdrowotne wraz z zaswiadczeniem albo innym dokumentem
zamawiajacy zada zloZenia dokumentdw potwierdzajacych, ze odpowiednio przed uptywem terminu sktadania
whnioskéw o dopuszczenie do udziatu w postepowaniu albo przed uptywem terminu sktadania ofert Wykonawca dokonat
platnosci naleiznych sktadek na ubezpieczenia spofeczne lub zdrowotne wraz odsetkami lub grzywnami lub zawart
wigzgce porozumienie w sprawie sptat tych naleznosci;

1.4. odpisu lub informacji z Krajowego Rejestru Sadowego lub z Centralnej Ewidencji i Informacji o Dziatalno$ci Gospodarczej,
w zakresie art. 109 ust. 1 pkt 4 ustawy, sporzadzonych nie wczeséniej niz 3 miesigce przed jej ztozeniem, jezeli odrebne
przepisy wymagaja wpisu do rejestru lub ewidenciji;

1.5. oswiadczenia Wykonawcy o aktualno$ci informacji zawartych w o$wiadczeniu, o ktérym mowa w art. 125 ust. 1 ustawy,
w zakresie podstaw wykluczenia z postepowania wskazanych przez zamawiajgcego, o ktdrych mowa w:

1.5.1. art. 108 ust. 1 pkt 3 ustawy,

1.5.2. art. 108 ust. 1 pkt 4 ustawy, dotyczacych orzeczenia zakazu ubiegania sig o0 zaméwienie publiczne tytutem $rodka
zapobiegawczego,

1.5.3. art. 108 ust. 1 pkt 5 ustawy, dotyczacych zawarcia z innymi Wykonawcami porozumienia majgcego na celu
zaktécenie konkurencji,

1.5.4. art. 108 ust. 1 pkt 6 ustawy,

i
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1.6.

1.5.5. art. 109 ust. 1 pkt 1 ustawy, odnoénie do naruszenia obowigzkéw dotyczacych ptatnoéci podatkéw i optat
lokalnych, o ktérych mowa w ustawie z dnia 12 stycznia 1991 r. o podatkach i opfatach lokalnych (Dz. U. z 2019 r.
poz. 1170 z p6in. zm.),

1.5.6. art. 109 ust. 1 pkt 2 lit. b ustawy, dotyczacych ukarania za wykroczenie, za ktére wymierzono kare ograniczenia
wolnosci lub kare grzywny,

1.5.7. art. 109 ust. 1 pkt 2 lit. c ustawy,

1.5.8. art. 109 ust. 1 pkt 3 ustawy, dotyczacych ukarania za wykroczenie, za ktére wymierzono kare ograniczenia
wolnosci lub kare grzywny,

1.5.9. art. 109 ust. 1 pkt 5-10 ustawy

- sporzgdzone wedtug wzoru, ktéry stanowi zatgcznik nr 2 do SWZ.

oswiadczenia Wykonawcy, w zakresie art. 108 ust. 1 pkt 5 ustawy, o braku przynaleznosci do tej samej grupy kapitatowej

w rozumieniu ustawy z dnia 16 lutego 2007 r. o ochronie konkurencji i konsumentéw (Dz. U. z 2021 r. poz. 275), z innym

Wykonawca, ktéry ztozyt odrebng oferte, oferte czeéciowa, albo o$wiadczenia o przynaleznoéci do tej samej grupy

kapitatowej wraz z dokumentami lub informacjami potwierdzajacymi przygotowanie oferty, oferty czesciowej

niezaleznie od innego Wykonawcy nalezacego do tej same] grupy kapitatowej. Wzér oéwiadczenia stanowi Zatacznik nr 3

do SWZ.

2. potwierdzenia spetniania warunkéw udziatu w postepowaniu dotyczacych zdolnosci zawodowej:

2.1,

2.2,

wykazu ustug wykonanych, a w przypadku $wiadczer powtarzajacych sie lub cigglych réwniez wykonywanych, w okresie
ostatnich 3 lat, a jezeli okres prowadzenia dziatalnosci jest krétszy - w tym okresie, wraz z podaniem ich wartosci,
przedmiotu, dat wykonania i podmiotéw, na rzecz ktérych ustugi zostaty wykonane lub sg wykonywane, oraz
zataczeniem dowodéw okresdlajacych, czy te ustugi zostaly wykonane lub s3 wykonywane nalezycie, przy czym
dowodami, o ktérych mowa, s3 referencje badZ inne dokumenty sporzadzone przez podmiot, na rzecz ktérego ustugi
zostaly wykonane, a w przypadku $wiadczern powtarzajgcych sie lub ciggtych sqa wykonywane, a jezeli Wykonawca
z przyczyn niezaleznych od niego nie jest w stanie uzyskaé tych dokumentéw - o$wiadczenie Wykonawcy; w przypadku
$wiadczeni powtarzajacych sie lub cigglych nadal wykonywanych referencje badé inne dokumenty potwierdzajace ich
nalezyte wykonywanie powinny by¢ wystawione w okresie ostatnich 3 miesiecy. Wzér oswiadczenia stanowi Zatacznik
nr5 do SWZ.

wykazu oséb, skierowanych przez Wykonawce do realizacji zaméwienia publicznego, w szczegdlnosci odpowiedzialnych
za $wiadczenie ustug wraz z informacjami na temat ich kwalifikacji zawodowych, uprawnieri, doswiadczenia i
wyksztatcenia niezbednych do wykonania zamdwienia publicznego, a takie zakresu wykonywanych przez nie czynnosci
oraz informacjg o podstawie do dysponowania tymi osobami - Wzdr o$wiadczenia stanowi Zatacznik nr 6 do SWZ.

IV.4. Podmiotowe $rodki dowodowe sktadane przez Wykonawcéw majacych siedzibe lub miejsce zamieszkania poza granicami
Rzeczypospolitej Polskiej

1. Jezeli Wykonawca ma siedzibe lub miejsce zamieszkania poza granicami Rzeczypospolitej Polskiej, zamiast:

1.1.

1.2

informacji z Krajowego Rejestru Karnego, o ktérej mowa w Rozdz. IV.3 pkt 1.1. SWZ — sktada informacjeg z odpowiedniego

rejestru, takiego jak rejestr sadowy, albo, w przypadku braku takiego rejestru, inny réwnowainy dokument wydany przez

wtaéciwy organ sadowy lub administracyjny kraju, w ktérym Wykonawca ma siedzibe lub miejsce zamieszkania,

w zakresie, o ktérym mowa w Rozdz. IV.3 pkt 1.1. SWZ;

zaéwiadczenia, o ktérym mowa w Rozdz. IV.3 pkt 1.2. SWZ, zaéwiadczenia albo innego dokumentu potwierdzajacego, ze

Wykonawca nie zalega z optacaniem sktadek na ubezpieczenia spoteczne lub zdrowotne, o ktérych mowa w Rozdz. IV.3

pkt 1.3 SWZ, lub odpisu albo informacji z Krajowego Rejestru Sadowego lub z Centralnej Ewidencji i Informacji

o Dziatalnoéci Gospodarczej, o ktérych mowa IV.3 pkt 1.4. SWZ — sktada dokument lub dokumenty wystawione w kraju,

w ktérym Wykonawca ma siedzibe lub miejsce zamieszkania, potwierdzajace odpowiednio, ze:

1.2.1. nie naruszyt obowigzkéw dotyczgcych ptatnosci podatkdw, optat, lub skiadek na ubezpieczenie spoteczne lub
zdrowotne,

1.2.2. nie otwarto jego likwidacji, nie ogtoszono upadtosci, jego aktywami nie zarzadza likwidator lub sad, nie zawart
uktadu z wierzycielami, jego dziatalnoéé gospodarcza nie jest zawieszona ani nie znajduje sig¢ on w innej tego
rodzaju sytuacji wynikajacej z podobnej procedury przewidzianej w przepisach miejsca wszczecia tej procedury.

2. Dokument, o ktérym mowa w pkt 1.1., powinien byé wystawiony nie wczeéniej niz 6 miesiecy przed ich ztozeniem. Dokumenty,
o ktérym mowa w pkt 1.2., powinny by¢ wystawione nie wczeéniej niz 3 miesigce przed jego ztozeniem.

3. Jezeli w kraju, w ktérym Wykonawca ma siedzibg lub miejsce zamieszkania, nie wydaje si¢ dokumentdw, o ktérych mowa
w pkt. 1, lub gdy dokumenty te nie odnosza sig do wszystkich przypadkéw, o ktérych mowa w art. 108 ust. 1 pkt 1, 2 4, art.
109 ust. 1 pkt 1, 2 lit. a i b oraz pkt 3 ustawy, zastepuje si¢ je odpowiednio w catosci lub w czgsci dokumentem zawierajacym
odpowiednio oéwiadczenie Wykonawcy, ze wskazaniem osoby albo oséb uprawnionych do jego reprezentacji, lub
oéwiadczenie osoby, ktérej dokument miat dotyczyé, ztozone pod przysiega, lub, jezeli w kraju, w ktérym Wykonawca ma
siedzibe lub miejsce zamieszkania nie ma przepiséw o o$wiadczeniu pod przysiega, ztozone przed organem sadowym lub
administracyjnym, notariuszem, organem samorzadu zawodowego lub gospodarczego, wtasciwym ze wzgledu na siedzibe lub
miejsce zamieszkania Wykonawcy. Postanowienie pkt. 2 stosuje sie.

IV.5. Zasady i warunki korzystania przez Wykonawce ze zdolnosci lub sytuacji innych podmiotéw

1. Wykonawca moze w celu potwierdzenia spetniania warunkéw udziafu w postepowaniu, w stosownych sytuacjach oraz
w odniesieniu do konkretnego zaméwienia, lub jego czeéci, polega¢ na zdolnosciach technicznych lub zawodowych lub sytuacji
finansowej lub ekonomicznej podmiotéw udostepniajacych zasoby, niezaleznie od charakteru prawnego faczacych go z nim
stosunkéw prawnych.
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Wykonawca, ktéry polega na zdolnosciach lub sytuacji podmiotéw udostepniajacych zasoby, sklada, wraz z oferty,

zobowigzanie podmiotu udostepniajgcego zasoby do oddania mu do dyspozycji niezbednych zasobéw na potrzeby realizacji

danego zamdwienia lub inny podmiotowy $rodek dowodowy potwierdzajacy, ze Wykonawca realizujgc zaméwienie, bedzie
dysponowat niezbednymi zasobami tych podmiotéw.

Zobowigzanie podmiotu udostepniajacego zasoby, o ktérym mowa w pkt 2, potwierdza, ze stosunek tczacy Wykonawce

z podmiotami udostepniajacymi zasoby gwarantuje rzeczywisty dostep do tych zasobéw oraz okresla w szczegdlnosci:

1.1. zakres dostepnych Wykonawcy zasobéw podmiotu udostepniajacego zasoby;

1.2. sposéb i okres udostepnienia Wykonawcy i wykorzystania przez niego zasobéw podmiotu udostepniajacego te zasoby
przy wykonywaniu zaméwienia;

13. czy i w jakim zakresie podmiot udostepniajgcy zasoby, na zdolnosciach ktérego Wykonawca polega w odniesieniu do
warunkéw udziatu w postepowaniu dotyczacych wyksztatcenia, kwalifikacji zawodowych lub doéwiadczenia, zrealizuje
ustugi, ktérych wskazane zdolnosci dotycza.

W odniesieniu do warunkéw dotyczacych wyksztatcenia, kwalifikacji zawodowych lub doéwiadczenia Wykonawcy moga

polegac na zdolnosciach podmiotéw udostgpniajacych zasoby, jesli podmioty te wykonajg ustugi, do realizacji ktérych te

zdolnosci s3 wymagane.

Zamawiajacy zada od Wykonawcy, ktéry polega na zdolnosciach lub sytuacji innych podmiotéw na zasadach okreélonych

w art. 118 ustawy, przedstawienia w odniesieniu do tych podmiotéw podmiotowych srodkéw dowodowych wymienionych w

Rozdz. IV.3 pkt 1.1. — 1.5. SWZ. Postanowienia Rozdz. IV.3. SWZ stosuje sie odpowiednio.

IV.6. Klauzule informacyjne w zakresie danych osobowych

W zwigzku z trescig z art. 13 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony os6b fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.20186, str. 1 oraz Dz. Urz. UE
L 127 z 23.05.2018, str. 2.), dalej: ,RODO” Zamawiajacy informuje, ze:

1,

Administratorem Pani/Pana danych osobowych (dalej: Administrator) pozyskanych w toku postepowania jest Agencja

Restrukturyzacji i Modernizacji Rolnictwa z siedziba w Warszawie, al. Jana Pawta Il 70, 00-175 Warszawa. Z Administratorem

mozna kontaktowac sie poprzez e-mail: info@arimr.gov.pl lub pisemnie na adres korespondencyjny Centrali Agencji

Restrukturyzacji i Modernizacji Rolnictwa: ul. Poleczki 33, 02-822 Warszawa.

Administrator wyznaczyt inspektora ochrony danych, z ktérym mozna kontaktowaé sie w sprawach dotyczacych przetwarzania

danych osobowych oraz korzystania z praw zwigzanych z przetwarzaniem danych, poprzez adres e-mail: iod@arimr.gov.pl lub

pisemnie na adres korespondencyjny Administratora, wskazanych w pkt 1.

Pani/Pana dane osobowe pozyskane przez Administratora przetwarzane beda na podstawie art. 6 ust. 1 lit. ¢ RODO w celu

przeprowadzenia niniejszego postepowania o udzielenie zaméwienia publicznego.

Odbiorcami Pani/Pana danych osobowych mogg by¢:

4.1. osoby lub podmioty, ktérym udostepniona zostanie dokumentacja postepowania w oparciu o art. 18 oraz art. 74 ust. 2
ustawy,

4.2. organy kontrolne,

4.3. osoby lub podmioty, ktérym Administrator udzieli informacji publicznej zgodnie z ustawg z dnia 6 wrzeénia 2001 r.
o dostepie do informacji publicznej (Dz.U. z 2020 r. poz. 2176),

44. podmioty uprawnione do przetwarzania danych osobowych na podstawie przepiséw powszechnie obowigzujgcego
prawa.

Pani/Pana dane osobowe bedq przetwarzane przez okres niezbedny do przeprowadzenia niniejszego postepowania. Ponadto,

zgodnie z art. 78 ust. 1 ustawy przechowywane bed3 przez okres 4 lat od dnia zakoriczenia niniejszego postepowania. Okres

przechowywania danych moie zosta¢ kazdorazowo przedtuzony o okres przedawnienia roszczen, jezeli przetwarzanie danych

bedzie niezbgdne do dochodzenia roszczeri lub do obrony przed takimi roszczeniami przez Administratora. Ponadto, okres

przechowywania danych moze zosta¢ przedtuzony na okres 5 lat, na potrzeby archiwizacji.

Przystuguje Pani/Panu prawo do dostepu do Pani/Pana danych osobowych, ich sprostowania oraz prawo z3dania ograniczenia

przetwarzania Pani/Pana danych osobowych.

W przypadku uznania, ze przetwarzanie danych osobowych narusza przepisy RODO, przystuguje Pani/Panu prawo wniesienia

skargi do Prezesa Urzedu Ochrony Danych Osobowych.

Obowigzek podania przez Panig/Pana danych osobowych bezpoérednio Pani/Pana dotyczacych jest wymogiem ustawowym

okreslonym w przepisach ustawy, zwigzanym zudzialem w postepowaniu o udzielenie zaméwienia publicznego,

a konsekwencje niepodania okreslonych danych wynikaja z ustawy.

Rozdziat V. Informacje o sposobie porozumiewania sig zamawiajqcego z Wykonawcami oraz przekazywania o$wiadczen lub
dokumentéw, a takie wskazanie oséb uprawnionych do komunikowania sie z Wykonawcami

1.

Komunikacja miedzy Zamawiajacym, a Wykonawcami, w tym wszelkie oéwiadczenia, wnioski, zawiadomienia oraz informacje
Zamawiajacy | Wykonawcy przekazujq wylacznie za poérednictwem Platformy Zakupowej, z zachowaniem formy albo postaci
elektronicznej, w zaleznosci od rodzaju przekazywanego dokumentu —stosownie do obowigzujacych w tym zakresie przepiséw
prawa. Za date wptywu oswiadczeri, wnioskéw, zawiadomieri oraz informacji przyjmuije sie ich date wczytania do Platformy
Zakupowej,

Postgpowanie prowadzone jest pod numerem referencyjnym sprawy: DPiZP.2610.10.2021, Wykonawcy powinni we wszelkich
kontaktach z Zamawiajacym powotywac sie na wskazany numer referencyjny.
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Wykonawcy powinni kierowaé do Zamawiajacego wszelka korespondencje z zachowaniem zasad opisanych w pkt 1,
za posrednictwem Platformy Zakupowej.

Wykonawca moie zwréci¢ sie do Zamawiajacego o wyjasnienie tresci SWZ. Wniosek nalezy przestaé za posrednictwem
Platformy Zakupowej.

Zamawiajqcy udzieli wyjasnieri niezwlocznie, jednak nie péZniej niz na 6 dni przed uptywem terminu sktadania ofert, pod
warunkiem, Zze wniosek o wyjasnienie tresci SWZ wplynat do Zamawiajacego nie péZniej niz na 14 dni przed uptywem terminu
sktadania ofert. Tre$¢ pytan (bez ujawnienia Zrédtfa zapytania) wraz z wyja$nieniami badz informacje o dokonaniu zmiany tresci
SWZ, Zamawiajacy przekaze (opublikuje) Wykonawcom za posrednictwem Platformy Zakupowe;j.

Jezeli wniosek o wyjasnienie tresci SWZ wptynat do Zamawiajgcego po uptywie terminu, o ktérym mowa w pkt 5 Zamawiajgcy
nie ma obowigzku udzielania wyjasnien tresci SWZ.

W uzasadnionym przypadku Zamawiajacy moze przed terminem skiadania ofert zmieni¢ tres¢ dokumentéw sktadajacych sie
na niniejszg SWZ.

Zamawiajgcy nie zamierza zwolywac zebrania Wykonawcdow.

Osobami uprawnionymi ze strony Zamawiajgcego do kontaktéw z Wykonawcami s3:

9.1. Pani Agnieszka Skarzyriska, tel. +48225950065 w godz. 9.00 — 15.00.

9.2. Pan Zbigniew Antonik, tel.: +48225950062 w godz. 9.00 — 15.00.

Rozdziat VI. Wymagania dotyczace wadium

Wykonawca zobowiazany jest wnies$¢ wadium w wysokosci 42 000,00 zt (stownie: czterdziesci dwa tysigce ztotych 00/100).

Wadium moze by¢ wniesione w:

2.1. pienigdzu

2.2. gwarancjach bankowych;

2.3. gwarancjach ubezpieczeniowych;

2.4. poreczeniach udzielanych przez podmioty, o ktérych mowa w art. 6b ust. 5 pkt 2 ustawy z dnia 9 listopada 2000 r.
o utworzeniu Polskiej Agencji Rozwoju Przedsigbiorczosci (Dz. U. z 2020 r. poz. 299).

Wadium w formie pienigdza nalezy wnie$¢ przelewem na rachunek bankowy Zamawiajacego prowadzony w Banku

Gospodarstwa Krajowego Ill Oddziat w Warszawie numer rachunku — 45 1130 1062 8000 0000 0002 8175, z dopiskiem na

przelewie: ,wadium w postepowaniu na Rozbudowe platformy sprzetowej firewall (serwery appliance) wraz z

oprogramowaniem i wsparciem na okres 36 miesiecy oraz ustuga wdrozenia i konsultacjami”.

W przypadku wnoszenia wadium w formie gwarancji lub porgczenia, o ktérych mowa w pkt. 2.2.-2.4., Wykonawca przekazuje

Zamawiajacemu oryginat gwarancji lub poreczenia, w postaci elektronicznej poprzez wczytanie na Platformie Zakupowej.

Wadium powinno byé oznaczone w nastepujacy sposéb: WADIUM — numer referencyjny sprawy, nazwa postepowania lub

w inny spos6b umoiliwiajacy identyfikacje postepowania, ktérego dotyczy.

Dokument wadialny (gwarancja lub poreczenie) musi wyraZnie wskazywaé na wszystkie okolicznosci jego utraty okreslone w

art. 98 ust. 6 ustawy.

Z treéci gwarancji/poreczenia powinno wynika¢ bezwarunkowe, na kazde pisemne zadanie zgtoszone przez Zamawiajacego,

zobowigzanie Gwaranta do wyptaty Zamawiajacemu petnej kwoty wadium w okoliczno$ciach okre$lonych w art. 98 ust. 6

ustawy.

Oferta Wykonawcy, ktéry nie wniést wadium lub wnidst w sposéb nieprawidtowy lub nie utrzymywat wadium nieprzerwanie

do uptywu terminu zwiazania ofertg lub ztozyt wniosek o zwrot wadium w przypadku, o ktérym mowa w art. 98 ust. 2 pkt 3

ustawy zostanie odrzucona.

W przypadku wniesienia wadium i niezfozenia oferty, Wykonawca jest zobowigzany ztozy¢ do Zamawiajacego wniosek o zwrot

wadium.

Rozdziat VII. Termin zwigzania oferty

Wykonawcy pozostajg zwigzani ztozong ofertg 90 dni tj. do dnia 19.02.2022 r. Bieg terminu zwigzania ofertq rozpoczyna sig wraz
z uptywem terminu sktadania ofert.

Rozdziat VIl Opis sposobu przygotowywania ofert

Viil.1. Przygotowanie ofert

1

Oferte wraz z przedmiotowymi $rodkami dowodowymi nalezy ztozy¢ pod rygorem niewaznosci w formie elektronicznej. Oferte
nalezy podpisa¢ kwalifikowanym podpisem elektronicznym przez osoby upowaznione do tych czynnosci. Wykonawca sktada
oferte na Formularzu Ofertowym (wg Zatacznika nr 1 albo 1A do SWZ).

Treéé zfozone] oferty musi byé zgodna z warunkami zaméwienia. Wykonawca ma prawo ztozy¢ tylko jedng ofertg. Oferta
powinna by¢ sporzadzona w jezyku polskim, w formie elektronicznej pod rygorem niewaznoéci. Oferte nalezy podpisac
kwalifikowanym podpisem elektronicznym. Oferte naleiy ztozy¢ wytacznie za posrednictwem Platformy Zakupowej.

Oferta powinna zawiera¢ jedng, jednoznacznie opisang propozycje.

Wykonawca poniesie wszelkie koszty zwigzane z przygotowaniem i ztozeniem oferty.

Zamawiajacy informuje, iz zgodnie z art. 74 ust. 1i 2 ustawy oferty sktadane w postepowaniu o zaméwienie publiczne s3 jawne
i podlegajg udostepnieniu niezwtocznie po otwarciu ofert, z wyjatkiem informacji stanowigcych tajemnicg przedsigbiorstwa
w rozumieniu przepiséw o zwalczaniu nieuczciwej konkurencji, jesli Wykonawca nie pééniej niz w terminie sktadania ofert
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zastrzegt, ze nie mogg one byé udostepniane oraz wykazat, iz zastrzezone informacje stanowig tajemnice przedsiebiorstwa.
Wykonawca nie moie zastrzec informacji okreslonych w art. 222 ust. 5 ustawy, tj. nazw albo imion i nazwisk oraz siedzib lub
miejsc prowadzonej dziatalnoéci gospodarczej albo miejsc zamieszkania Wykonawcdéw, ktérych oferty zostaty otwarte, cen lub
kosztéw zawartych w ofertach.

Uwaga:

Wszelkie informacje stanowigce tajemnice przedsiebiorstwa w rozumieniu ustawy z dnia 16 kwietnia 1993 r. o zwalczaniu

nieuczciwej konkurencji (Dz. U. z 2020 r. poz. 1913), ktére Wykonawca zamierza zastrzec jako tajemnice przedsiebiorstwa,

muszq zostaé odpowiednio oznaczone a nastepnie zafgczone na Platformie Zakupowej w osobnym pliku w miejscu wiasciwym

dla Informacji stanowigcych tajemnice przedsiebiorstwa.

Wykonawcy moga wspdlnie ubiegac sie o udzielenie zamdéwienia, w takim przypadku:

6.1. oferta Wykonawcdw wspdlnie ubiegajgcych sie o udzielenie zaméwienia musi byé podpisana w taki sposéb, by prawnie
zobowigzywata wszystkich Wykonawcéw wystepujacych wspdlnie,

6.2. kaidy z Wykonawcéw wspdlnie ubiegajacych sie o udzielenie zamdwienia musi udokumentowaé, ze nie podlega
wykluczeniu z postepowania na podstawie przestanek okreslonych w Rozdz. lll.1. SWZ,

6.3. zgodnie z art. 58 ust. 2 ustawy muszg ustanowi¢ petnomocnika do reprezentowania ich w postepowaniu albo do
reprezentowania w postegpowaniu i zawarcia umowy w sprawie zamdwienia publicznego,

6.4. wszelka korespondencja oraz rozliczenia dokonywane beda wytacznie z petnomocnikiem,

6.5. przed podpisaniem umowy przedtozg petnomocnictwo do zawarcia umowy w sprawie zaméwienia publicznego, jezeli
petnomocnictwo takie nie zostato dotaczone do oferty,

6.6. w odniesieniu do warunkéw dotyczacych wyksztatcenia, kwalifikacji zawodowych lub doswiadczenia Wykonawcy
wspdlnie ubiegajacy sie o udzielenie zamdéwienia mogg polegaé na zdolnosciach tych z Wykonawcéw, ktérzy wykonaja
ustugi, do realizacji ktérych te zdolnosci s3 wymagane.

VIil.2. Forma dokumentéw skiadanych w postepowaniu

1.

Wszystkie dokumenty wchodzace w skiad oferty oraz sktadane w trakcie postepowania nalezy ztozyé na Platformie Zakupowe;j
w postaci elektronicznej, podpisane kwalifikowanym podpisem elektronicznym, wystawionym przez dostawce kwalifikowanej
ustugi zaufania, bedacego podmiotem $wiadczacym ustugi certyfikacyjne — podpis elektroniczny spetniajgcy wymogi
bezpieczeristwa okre$lone w ustawie z dnia 5 wrze$nia 2016 r. — o ustugach zaufania oraz identyfikacji elektronicznej
(tj. Dz. U. 2 2020 r. poz. 1173 z pdén. zm.).
Dokumenty i oswiadczenia wchodzace w skiad oferty oraz skladane w trakcie postepowania, sporzadzone w jezykach obcych
muszg by¢ ztozone wraz z ttumaczeniami na jezyk polski.
W przypadku gdy podmiotowe $rodki dowodowe, przedmiotowe $rodki dowodowe, inne dokumenty, w tym dokumenty,
o ktérych mowa w art. 94 ust. 2 ustawy, lub dokumenty potwierdzajagce umocowanie do reprezentowania odpowiednio
Wykonawcy, Wykonawcéw wspdlinie ubiegajacych sie o udzielenie zaméwienia publicznego, podmiotu udostepniajgcego
zasoby na zasadach okre$lonych w art. 118 ustawy lub podwykonawcy niebedacego podmiotem udostepniajgcym zasoby na
takich zasadach, zwane dalej ,,dokumentami potwierdzajgcymi umocowanie do reprezentowania”, zostaty wystawione przez
upowaznione podmioty inne niz Wykonawca, Wykonawca wspdlnie ubiegajacy sie o udzielenie zamdéwienia, podmiot
udostgpniajacy zasoby lub podwykonawca, zwane dalej ,upowainionymi podmiotami”, jako dokument elektroniczny,
przekazuje sie ten dokument.

W przypadku gdy podmiotowe $rodki dowodowe, przedmiotowe $rodki dowodowe, inne dokumenty, w tym dokumenty,

o ktérych mowa w art. 94 ust. 2 ustawy, lub dokumenty potwierdzajace umocowanie do reprezentowania, zostaty wystawione

przez upowaznione podmioty jako dokument w postaci papierowej, przekazuje sie cyfrowe odwzorowanie tego dokumentu

opatrzone kwalifikowanym podpisem elektronicznym, poéwiadczajace zgodnosé cyfrowego odwzorowania z dokumentem

w postaci papierowej.

Poswiadczenia zgodnosci cyfrowego odwzorowania z dokumentem w postaci papierowej, o ktérym mowa w pkt. 4, dokonuje

w przypadku:

5.1. podmiotowych $rodkéw dowodowych oraz dokumentéw potwierdzajacych umocowanie do reprezentowania —
odpowiednio Wykonawca, Wykonawca wspdlnie ubiegajacy sie o udzielenie zaméwienia, podmiot udostepniajacy
zasoby lub podwykonawca, w zakresie podmiotowych $rodkéw dowodowych lub dokumentéw potwierdzajacych
umocowanie do reprezentowania, ktére kazdego z nich dotyczg;

5.2. przedmiotowych $rodkéw dowodowych — odpowiednio Wykonawca lub Wykonawca wspdlnie ubiegajacy sie
0 udzielenie zaméwienia;

53. innych dokumentéw, w tym dokumentéw, o ktérych mowa w art. 94 ust. 2 ustawy — odpowiednio Wykonawca lub
Wykonawca wspélnie ubiegajacy sie o udzielenie zaméwienia, w zakresie dokumentéw, ktére kazdego z nich dotycza.

Podmiotowe $rodki dowodowe, w tym oswiadczenie, o ktérym mowa w art. 117 ust. 4 ustawy, oraz zobowigzanie podmiotu

udostepniajacego zasoby, przedmiotowe $rodki dowodowe, dokumenty, o ktérych mowa w art. 94 ust. 2 ustawy,

niewystawione przez upowaznione podmioty, oraz petnomocnictwo przekazuje sie w postaci elektronicznej i opatruje sie
kwalifikowanym podpisem elektronicznym.

W przypadku gdy podmiotowe $rodki dowodowe, w tym oswiadczenie, o ktérym mowa w art. 117 ust. 4 ustawy, oraz

zobowigzanie podmiotu udostepniajacego zasoby, przedmiotowe $rodki dowodowe, dokumenty, o ktérych mowa w art. 94

ust. 2 ustawy, niewystawione przez upowaznione podmioty lub petnomocnictwo, zostaly sporzadzone jako dokument

w postaci papierowej i opatrzone wiasnorgcznym podpisem, przekazuje sie cyfrowe odwzorowanie tego dokumentu
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opatrzone kwalifikowanym podpisem elektronicznym, poswiadczajacym zgodnos$é cyfrowego odwzorowania z dokumentem

w postaci papierowej.

Poswiadczenia zgodnosci cyfrowego odwzorowania z dokumentem w postaci papierowej, o ktérym mowa w pkt. 7, dokonuje

w przypadku:

8.1. podmiotowych érodkéw dowodowych — odpowiednio Wykonawca, Wykonawca wspélnie ubiegajacy sie o udzielenie
zaméwienia, podmiot udostgpniajacy zasoby lub podwykonawca, w zakresie podmiotowych $rodkéw dowodowych,
ktére kazdego z nich dotyczg;

8.2. przedmiotowego $rodka dowodowego, dokumentu, o ktérym mowa w art. 94 ust. 2 ustawy, o$wiadczenia, o ktérym
mowa w art. 117 ust. 4 ustawy, lub zobowigzania podmiotu udostepniajgcego zasoby — odpowiednio Wykonawca lub
Wykonawca wspdlinie ubiegajacy sie o udzielenie zamdwienia;

8.3. petnomocnictwa — mocodawca.

Poswiadczenia zgodnoéci cyfrowego odwzorowania z dokumentem w postaci papierowej, o ktérym mowa w pkt. 4 i 7, moze

dokonac réwniez notariusz.

Przez cyfrowe odwzorowanie, o ktérym mowa w pkt. 2, 5 oraz pkt. 7-9, nalezy rozumie¢ dokument elektroniczny bedacy kopig

elektroniczng tresci zapisanej w postaci papierowej, umozliwiajacy zapoznanie sie z t3 treécig i jej zrozumienie, bez

koniecznosci bezposredniego dostepu do oryginatu.

W przypadku przekazywania w postepowaniu dokumentu elektronicznego w formacie poddajagcym dane kompresji,

opatrzenie pliku zawierajacego skompresowane dokumenty kwalifikowanym podpisem elektronicznym jest réwnoznaczne

z opatrzeniem wszystkich dokumentéw zawartych w tym pliku kwalifikowanym podpisem elektronicznym.

Rozdziat IX. Sposdb oraz termin sktadania i otwarcia ofert, warunki zmiany albo wycofania oferty

IX.1. Sposéb oraz termin sktadania ofert i otwarcia ofert

1

IX.2

Oferte pod rygorem niewaznosci nalezy ztozy¢ w formie elektronicznej. Oferte musi zosta¢ podpisana kwalifikowanym
podpisem elektronicznym przez osoby upowaznione do tych czynnosci. Oferte wraz z przedmiotowymi Srodkami dowodowymi
nalezy ztozy¢ na Platformie Zakupowej udostepnionej przez Zamawiajgcego na stronie internetowe;j:
https://platformazakupowa.pl/pn/arimr.

Termin sktadania ofert uptywa w dniu 22.11.2021 r. o godzinie 10:00.

Otwarcie ofert odbedzie sie w dniu 22.11.2021 r. o godzinie 11:00.

Zamawiajacy nie bierze odpowiedzialnosci za nieprawidtowe zlozenie oferty wynikajgce z niezastosowania sie przez
Wykonawce do wymagan niniejszej SWZ.

. Warunki zmiany i wycofania ztoZonej oferty

Wykonawca posiadajgcy konto na Platformie Zakupowej, za jej posrednictwem moze przed uptywem terminu sktadania ofert
samodzielnie zmieni¢ lub wycofac oferte.

Wykonawca nieposiadajqcy konta na Platformie Zakupowej, za jej posrednictwem moie przed uptywem terminu sktadania
ofert samodzielnie zmieni¢ oferte. Wykonawca niezalogowany nie moze samodzielnie wycofac oferty. W celu wycofania oferty
nalezy skontaktowac sie z Centrum Wsparcia Klienta uruchomione przez Operatora Platformy Zakupowej, ktére stuzy pomocg
techniczng od 7:00 do 17:00 od poniedziatku do pigtku pod numerem telefonu 22 101 02 02 lub e-mail:
cwk@platformazakupowa.pl.

Na Platformie Zakupowej w zakfadce ,Instrukcje dla Wykonawcéw” opisana jest szczegétowa procedura zmiany i wycofania
oferty.

Wykonawca po uptywie terminu do sktadania ofert nie moze skutecznie dokonad zmiany ani wycofad zfozonej oferty
(zatacznikéw).

Rozdziat X. Opis sposobu obliczenia ceny

1.

Wykonawca zobowigzany jest do wyliczenia i podania cen jednostkowych netto, ceny ofertowej netto, naleznego podatku od
towaréw i ustug VAT oraz ceny ofertowej brutto, w sposéb okreslony w Formularzu Ofertowym stanowigcym Zatgcznik nr 1
albo Zatacznik nr 1A do SWZ (w zaleznosci od zaoferowanych urzadzen).

Ceny okreslone w Formularzu Ofertowym powinny zawieraé wszystkie koszty zwigzane z wykonaniem przedmiotu
zaméwienia. Podane ceny nie podlegaja zmianom przez okres obowigzywania umowy, z zastrzezeniem postanowieri
Rozdz. XIV pkt 4 niniejszej SWZ.

Ceny okreélone w formularzu ofertowym muszg by¢ podane i wyliczone w zaokragleniu do dwdch miejsc po przecinku
(wg zasady zaokraglenia: ponizej 5 nalezy koficéwke poming¢, powyzej i réwne 5 nalezy zaokraglic w gore).

Wszystkie ceny podane w Formularzu Ofertowym powinny by¢ wyrazone w ztotych polskich.

Jeieli zZtozono oferte, ktdérej wybdér prowadzitby do powstania u Zamawiajacego obowigzku podatkowego zgodnie z przepisami
o podatku od towaréw i ustug, Zamawiajacy dla cel6w zastosowania kryterium ceny lub kosztu doliczy do przedstawionej w tej
ofercie ceny kwote podatku od towaréw i ustug, ktéra miatby obowiazek rozliczyé. Wykonawca, sktadajac oferte, obowigzany
jest do poinformowania Zamawiajgcego, czy wybor oferty bedzie prowadzi¢ do powstania uZamawiajacego obowigzku
podatkowego, wskazujac nazwe (rodzaj) towaru lub ustugi, ktérych dostawa lub $wiadczenie bedzie prowadzi¢ do jego
powstania, oraz wskazujgc ich wartosé bez kwoty podatku, wskazania stawki podatku od towardw i ustug, ktéra zgodnie
z wiedzg Wykonawcy, bedzie miata zastosowanie.
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Rozdziat XI. Opis kryteriéw, ktérymi Zamawiajgcy bedzie sig kierowat przy wyborze oferty, wraz z podaniem wag tych kryteriéw
i sposobu oceny ofert

1.1. kryterium cena (P.) —waga 90% [90 pkt], wg poniiszego wzoru
Pc= Cmin. 9 pkt
Cy

gdzie:

Pc  =—ilos¢ punktéw oferty badanej w kryterium cena
Cmin. — CeNa najnizsza sposréd waznych ofert

C» —cena oferty badanej

1.2. kryterium ,Parametry techniczne Sprzetu IT” (Py) — waga 4% [4 pkt], wg poniizszych zasad:
W ramach tego kryterium oferta moze otrzymaé facznie nie wiecej niz 4 pkt. Sumowaniu bedy podlegaly punkty

przyznane badane]j ofercie w poszczegélnych pozycjach.

W przypadku gdy zaoferowany Sprzet IT (poza wymaganiami podstawowymi) bedzie posiadat dodatkowo parametry
techniczne okreélone w ponizszej tabeli, oferta takiego Wykonawcy otrzyma punkty wedtug ponizszej tabeli.

lloéé punktéw
w przypadku
Lp. »Parametry techniczne Sprzetu IT” (Py) ;:gﬁ:;z::;f;::;g
parametry techniczne
opisane w danej pozycji
Dostarczone urzgdzenia bedg mogty by¢ zarzadzane z posiadanej przez Zamawiajgcego
konsoli Panorama i wspétdzieli¢ obiekty konfiguracji z posiadanymi przez Zamawiajacego
1 firewallami Palo Alto - w cato$ciowym zakresie opisanym w wymaganiach dla systemu 2 pkt
’ zarzadzania. Wszystkie urzadzenia firewall — zaréwno posiadane przez Zamawiajacego ’
jak i dostarczone w ramach niniejszego postepowania sg zarzgdzane z jednego
centralnego systemu,
W przypadku utraty komunikacji z system zarzgdzania zaporami zapory muszg pozwalac
na:
1. Lokalne zbieranie i analizowanie logéw
2. Korelowanie zbieranych informacji oraz budowania raportéw na ich podstawie.
Zbierane dane powinny zawiera¢ informacje co najmniej o:
a. ruchu sieciowym,
b. aplikacjach,
2. c. zagrozeniach 1 pkt.
d. filtrowaniu stron www.
3. Tworzenie raportéw dostosowanych do wymagar Zamawiajgcego, zapisania ich w
systemie i uruchamiania w sposéb reczny lub automatyczny w okreslonych
przedziatach czasu. Wynik dziatania raportéw musi byé dostepny w formatach co
najmniej PDF, CSV i XML.
4. Tworzenie raportéw o aktywnosci wybranego uzytkownika lub grupy uzytkownikéw
na przestrzeni wskazanego okresu czasu.
Praca na urzadzeniu musi odbywaé sig na konfiguracji kandydackiej, a nie aktywnej.
Zmiany w konfiguracji aktywnej odbywajg sie poprzez zatwierdzanie zmian (ang.
Commit). Przed zatwierdzaniem zmian na urzadzeniu musi byé mozliwos¢ przejrzenia
zmian, ktére zostaty wykonane na konfiguracji kandydackiej. Musi istnie¢ mozliwosé
edytowania konfiguracji kandydackiej przez wielu administratoréw pracujgcych
3. » = : : e : : 1 pkt.
jednoczesnie i pozwalac im na zatwierdzanie i cofanie zmian ktérych s3 autorami oraz
moiliwos$¢ blokowania wprowadzania i zatwierdzania zmian w konfiguracji systemu
przez innych administratoréw w momencie edycji konfiguracji. Realizacja tej funkcji musi
odbywac sie w oparciu o sam firewall.

Uwagi:

a) W przypadku nie przekreslenia zadneqgo ze zwrotéw lub tgcznego przekreslenia obu zwrotéw , TAK/NIE” przez
Wykonawce dla danej pozycji w Formularzu Ofertowym, Zamawiajqcy uzna Zze zaoferowany Sprzet IT nie spetnia
parametréw technicznych opisanych i wymaganych w danym kryterium technicznym i oferta takiego Wykonawcy
otrzyma dla tej pozycji 0 pkt.

b) Wykonawca moze zaoferowad Sprzet IT spefniajgcy wymagania opisane przez Zamawiajgcego na wszystkie ww.
pozycje (tj. 3 pozycje) lub na dowolnie wybrane przez siebie pozycje. Zamawiajgcy bedzie oceniaf oferowane
parametry techniczne Sprzetu IT dla kaidej z pozycji, punkty bedq przyznawane adekwatnie do dokonanej oceny
oferty.
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1.3. kryterium , Termin dostarczenia Sprzetu IT wraz z Oprogramowaniem, Dokumentéw, oraz Wdroienie, o ktérym mowa
w § 4 ust. 1 ppu” (Pp) —waga 6% [6 pkt], wg ponizszych zasad

Termin dostarczenia Sprzetu IT wraz z Oprogramowaniem,
Lp. Dokumentéw, oraz Wdroienie, o ktérym mowa w § 4 ust. 1 wzoru llo$¢ punktéow
Umowy —w Dniach Roboczych.

1 45 Dni Roboczych 0 pkt
2 44 Dni Roboczych 0,3 pkt
3 43 Dni Roboczych 0,6 pkt
4 42 Dni Roboczych 0,9 pkt
5 41 Dni Roboczych 1,2 pkt
6 40 Dni Roboczych 1,5 pkt
7 39 Dni Roboczych 1,8 pkt
8 38 Dni Roboczych 2,1 pkt
9 37 Dni Roboczych 2,4 pkt
10 36 Dni Roboczych 2,7 pkt
11 35 Dni Roboczych 3 pkt
12 34 Dni Roboczych 3,3 pkt
13 33 Dni Roboczych 3,6 pkt
14 32 Dni Roboczych 3,9 pkt
15 31 Dni Roboczych 4,2 pkt
16 30 Dni Roboczych 4,5 pkt
17 29 Dni Roboczych 4,8 pkt
18 28 Dni Roboczych 5,1 pkt
19 27 Dni Roboczych 5,4 pkt
20 26 Dni Roboczych 5,7 pkt
21 25 i mniej Dni Roboczych 6 pkt
Uwagi:

a) Maksymalny termin dostarczenia Sprzetu IT wraz z Oprogramowaniem, Dokumentéw, oraz WdroZenie,
0 ktérym mowa w § 4 ust. 1 ppu wynosi 45 Dni Roboczych.

b) Jezeli Wykonawca zaoferuje termin dostarczenia Sprzetu IT wraz z Oprogramowaniem, Dokumentéw, oraz
Wdrozenie, o ktérym mowa w § 4 ust. 1 ppu dfuiszy niz 45 Dni Roboczych oferta takiego Wykonawcy zostanie
odrzucona jako niezgodna z warunkami zamédwienia.

c¢) W przypadku braku wskazania terminu, o ktérym mowa powyiej, Zamawiajgcy uzna, ze Wykonawca
zaoferowal maksymalny termin dostarczenia Sprzetu IT wraz z Oprogramowaniem, Dokumentéw, oraz
Wdrozenie, Dokumentéw, oraz Wdrozenie, o ktérym mowa w § 4 ust. 1 ppu tj.: 45 Dni Roboczych.

2. Za najkorzystniejsza zostanie uznana oferta, ktéra uzyska najwiekszg liczbe punktéw, obliczong z doktadnoscig do dwdéch
miejsc po przecinku, wg wzoru:

P=Pc+PrtPp
gdzie:
P —ilo$¢ punktéw oferty w tgcznym kryterium oceny ofert;
Pe —ilo$¢ punktéw oferty w kryterium ,,Cena”;
Pr —ilo$¢ punktéw oferty w kryterium ,Parametry techniczne Sprzetu IT”;
Pp — ilo$é punktéw oferty w kryterium , Termin dostarczenia Sprzetu IT wraz z Oprogramowaniem,

Dokumentéw, oraz Wdrozenie, o ktérym mowa w § 4 ust. 1 wzoru Umowy”.

Rozdziat XIl. Informacje o formalnosciach, jakie powinny zosta¢ dopetnione po wyborze oferty w celu zawarcia umowy
w sprawie zaméwienia publicznego

1. Zamawiajacy powiadomi wybranego Wykonawce o miejscu i terminie podpisania umowy.
2. Wykonawca bedzie zobowigzany do niezwtocznego podania Zamawiajgcemu danych niezbednych do sporzgdzenia umowy lub
przekazania dokumentéw, ktére okazq sie konieczne do zawarcia umowy.

Rozdziat XIll. Wymagania dotyczqce zabezpieczenia nalezytego wykonania umowy

1. Zamawiajacy zgda od Wykonawcy, z ktérym zostanie podpisana umowa wniesienia zabezpieczenia nalezytego wykonania
umowy w wysokosci 2,5 % ceny catkowitej podanej w ofercie.
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Zabezpieczenie nalezytego wykonania umowy moze by¢ wniesione w nastepujacych formach:

2.1. pienigdzu,

2.2. poreczeniach bankowych lub poreczeniach spétdzielczej kasy oszczednosciowo-kredytowej, z tym, ze zobowigzanie kasy
jest zawsze zobowigzaniem pienieznym,

2.3. gwarancjach bankowych,

2.4. gwarancjach ubezpieczeniowych,

2.5. poreczeniach udzielanych przez podmioty, o ktérych mowa w art. 6b ust. 5 pkt 2 ustawy z dnia 9 listopada 2000 r.
o utworzeniu Polskiej Agencji Rozwoju Przedsiebiorczosci.

W przypadku wniesienia zabezpieczenia w formie pienigznej Zamawiajacy przechowuje je na oprocentowanym rachunku

bankowym.

Zabezpieczenie wnoszone w formie gwarancji bankowej, ubezpieczeniowej, poreczenia bankowego lub poregczenia

spétdzielczej kasy oszczednosciowo-kredytowej, poreczenia udzielanych przez podmioty, o ktérych mowa w art. 6b ust. 5 pkt

2 ustawy z dnia 9 listopada 2000 r. o utworzeniu Polskiej Agencji Rozwoju Przedsigbiorczo$ci, ma by¢ wystawione przez bank,

ubezpieczyciela lub poreczyciela. Bank, ubezpieczyciel, poreczyciel zaptaci, na rzecz Zamawiajacego w terminie 30 dni od

pisemnego zadania kwote zabezpieczenia, na pierwsze wezwanie Zamawiajacego, bez odwotania, bez warunku, niezaleznie

od kwestionowania czy zastrzezert Wykonawcy i bez dochodzenia czy wezwanie Zamawiajacego jest uzasadnione czy nie.

W przypadku, gdy zabezpieczenie, o ktérym mowa w niniejszym Rozdz. SWZ bedzie wnoszone w formie innej niz pieniadz,

Zamawiajacy zastrzega sobie prawo do akceptacji projektu ww. dokumentéw.

Zabezpieczenia w innej formie niz pieniadz, Wykonawca zlozy u Zamawiajacego w Kancelarii Gléwnej, mieszczacej sig

w Warszawie przy ul. Poleczki 33, z adnotacjg ,dla Departamentu Informatyki” a przypadku zabezpieczenia wnoszonego

w postaci elektronicznej nalezy przekazac na adres e-mail uzyskany od Zamawiajacego przed podpisaniem umowy.

Zabezpieczenie nalezytego wykonania umowy stuzy pokryciu roszczeri z tytutu niewykonania lub nienalezytego wykonania

umowy.

Zabezpieczenie nalezytego wykonania Umowy zostanie zwrécone w terminach i na zasadach okreélonych w projektowanych

postanowieniach umowy.

Rozdziat XIV. Informacje dotyczace umowy w sprawie zaméwienia publicznego

1;

Zawarcie umowy nastgpi wg tresci projektowanych postanowieri umowy w sprawie zaméwienia publicznego, stanowigcych
Zatacznik nr 7 do niniejszej SWZ.

Postanowienia ustalone w projektowanych postanowieniach umowy nie podlegaja negocjacjom.

Przyjecie niniejszych projektowanych postanowieri umowy stanowi jeden z istotnych warunkéw przyjecia oferty.
Zamawiajacy dopuszcza zmiany postanowieri zawartej umowy w stosunku do treéci oferty, na podstawie ktérej dokonano
wyboru Wykonawcy. Warunki zmian zostaly opisane przez Zamawiajacego w projektowanych postanowieniach umowy wraz
z zatgcznikami, stanowigcych Zatacznik nr 7 do SWZ.

Rozdzial XV. Pouczenie o Srodkach ochrony prawnej przystugujacych Wykonawcy w toku postepowania o udzielenie
zamdwienia publicznego

1,

Wykonawcom, ktérzy majg lub mieli interes w uzyskaniu danego zamdéwienia oraz poniesli lub mogg ponies¢ szkode w wyniku

naruszenia przez Zamawiajgcego przepiséw ustawy przystugujg srodki ochrony prawnej okreslone w dziale IX ustawy.

Odwotanie przystuguje na:

2.1. niezgodng z przepisami ustawy czynnos$¢ zamawiajacego, podjeta w postepowaniu o udzielenie zamdwienia, w tym na
projektowane postanowienie umowy;

2.2. zaniechanie czynnosci w postepowaniu o udzielenie zaméwienia, do ktdrej zamawiajacy byt obowigzany na podstawie
ustawy.

Odwotanie winno zawierac informacje okreslone w art. 516 ust. 1 ustawy, w szczegdlnosci wskazanie czynnosci lub zaniechania

czynnosci zamawiajacego, ktérej zarzuca sie niezgodnos¢ z przepisami ustawy.

Odwotanie wnosi sie do Prezesa Krajowej lzby Odwotawczej. Pisma w postepowaniu odwotawczym wnosi sig w formie

pisemnej albo w formie elektronicznej albo w postaci elektronicznej, z tym ze odwotanie i przystapienie do postepowania

odwotawczego, wniesione w postaci elektronicznej, wymagajq opatrzenia podpisem zaufanym.

Odwotujgcy przekazuje Zamawiajgcemu odwotanie wniesione w formie elektronicznej albo postaci elektronicznej albo kopie

tego odwotania, jezeli zostato ono wniesione w formie pisemnej, przed uptywem terminu do wniesienia odwotania w taki

sposéb, aby mégt on zapoznac sie z jego treécig przed uptywem tego terminu. Domniemywa sig, ze Zamawiajacy mogt

zapoznac sie z treécig odwotania przed uptywem terminu do jego wniesienia, jezeli przekazanie odpowiednio odwotania albo

jego kopii nastgpito przed uptywem terminu do jego wniesienia przy uzyciu §rodkéw komunikacji elektronicznej.

Odwotanie wnosi sie w terminie:

6.1 10 (dziesigeciu) dni od dnia przekazania informacji o czynnosci Zamawiajgcego stanowigcej podstawe jego wniesienia
- jezeli zostaty przestane przy uzyciu srodkéw komunikacji elektronicznej;

6.2 15 (pietnastu) dni od dnia przekazania informacji o czynno$ci Zamawiajgcego stanowigcej podstawe jego wniesienia
— jezeli zostaty przekazana w inny sposdb niz okre$lony w pkt. 6.1.;

Odwotanie wobec treéci ogloszenia wszczynajacego postepowanie lub wobec treéci dokumentéw zamdwienia wnosi sig
w terminie:
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7.1. 10 (dziesigciu) dni od dnia publikacji ogtoszenia w Dzienniku Urzedowym Unii Europejskiej lub zamieszczenia
dokumentéw zamdwienia na stronie internetowe;.

8. Odwotanie w przypadkach innych niz okreélone w pkt. 6 i 7 wnosi sie w terminie:

8.1. 10 (dziesigciu) dni od dnia, w ktérym powzieto lub przy zachowaniu naleiytej starannoéci moina byto powziaé
wiadomos¢ o okolicznosciach stanowigcych podstawe jego wniesienia.

Zataczniki do SWZ:

Zatacznik nr 1 -1A- Wzér Formularza Ofertowego.

Zatacznik nr 2 - Wzér w O$wiadczenie o braku podstaw wykluczenia.

Zatacznik nr 3 - Wz6r Oswiadczenia o przynaleznosci lub braku przynaleznoéci do tej samej grupy kapitatowe;j.

Zatacznik nr 4 - Owiadczenie o podziale obowigzkéw w trakcie realizacji zaméwienia.

Zatacznik nr 5 - Wzdr Oswiadczenia — Wykaz ustug.

Zatacznik nr 6 - Wzér Oswiadczenia — Wykaz oséb.

Zatacznik nr 7 - projektowane postanowienia umowy w sprawie zamdéwienia publicznego, ktére zostang wprowadzone do
umowy w sprawie zamdwienia publicznego

8. Zatacznik nr 8 - ESPD — plik, w formacie XML, wygenerowany z narzedzia ESPD — do przygotowania formularza jednolitego
europejskiego dokumentu zamdéwienia (JEDZ)

Ny swNPR

Zatwierdzam SWZ wraz z zatgcznikami:

B E AT AT PSRN R AN [

Dariusz Olkiewicz

Zastepca Prezesa ARIMR
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Zatgeznik nr 1 do SWZ — wzér Formularza Ofertowego

Formularz Ofertowy
DPiZP.2610.10.2021

Ja(my) nizej podpisany(-i) ......eommmmismnnn.

Dziatalac W Imianit T 0E TEBCT ..o misaaibasiis s et

W odpowiedzi na ogfoszone postepowanie prowadzone w trybie przetargu nieograniczonego na ,Rozbudowe platformy sprzetowej firewall
(serwery appliance) wraz z oprogramowaniem | wsparciem na okres 36 miesiecy oraz ustuga wdroienia | konsultacjami”, zgodnie
z wymaganiami okreélonymi w specyfikacji warunkéw zaméwienia | projektowanych postanowieniach umowy wraz z zatacznikami, oferuje
(-emy) realizacje przedmiotu zaméwienia, za cene:

Podatek VAT*
Cena
—— e I e A R
netto zt 3
a b c d=bxc e f=dxe g=d+f
Sprzedai | dostarczenie Sprzetu
IT wraz z Oprogramowaniem,
Projektem Technicznym,
Wdrozeniem i Dokumentacjq
powykonawcza spetniajace
wymagania okreslone w
Zataczniku nr 1 do ppu.
Producent 2 szt.
Model
L]
Serwis Gwarancyjny
zgodnie z 1 kpl.
§ 7 ust. 1 pkt. 2) ppu
Godziny konsultacji, o ktérych 300
mowa w § 2 ust. 4 ppu godzin
Razem [31+3]: X

*Zamawiajacy wymaga wskazania przez Wykonawce w ofercie numeru produktéw (tzw. part number) oraz nazwy wszystkich
dostarczanych elementéw (urzadzen, modutéw, wkitadek, oprogramowania w tym koniecznie wersji, itp) pozwalajgcych je
jednoznacznie zidentyfikowac.

Stownie zt cena ofertowa netto:

Stownie zt cena ofertowa brutto:
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I. Wymagania dodatkowe punktowane w ramach kryterium , Parametry techniczne Sprzetu IT”

Lp.

»Parametry techniczne Sprzetu IT” (Py)

Parametr oferowany zaznacza Wykonawca

Dostarczone urzadzenia bedg mogly by¢ zarzadzane z
posiadanej przez Zamawiajgcego konsoli Panorama i
wspotdzieli¢ obiekty konfiguracji z posiadanymi przez
Zamawiajgcego firewallami Palo Alto - w catosciowym
zakresie opisanym w wymaganiach dla systemu
zarzadzania. Wszystkie urzadzenia firewall — zaréwno
posiadane przez Zamawiajacego jak i dostarczone w
ramach niniejszego postepowania sg zarzadzane z
jednego centralnego systemu,

TAK/NIE*

W przypadku utraty komunikacji z system zarzadzania
zaporami zapory musza pozwalaé na:

1. Lokalne zbieranie i analizowanie logéw

2. korelowanie zbieranych informacji oraz
budowania raportéw na ich podstawie. Zbierane
dane powinny zawierac informacje co najmniej o:

a. ruchu sieciowym,

b. aplikacjach,

c. zagrozeniach

d. filtrowaniu stron www.

3. tworzenie raportéw dostosowanych do wymagan
Zamawiajgcego, zapisania ich w systemie i
uruchamiania w sposéb reczny lub automatyczny
w okreélonych przedziatach czasu. Wynik
dziatania raportéw musi byé dostepny w
formatach co najmniej PDF, CSV i XML.

4, tworzenie raportéw o aktywnosci wybranego
uzytkownika lub grupy uzytkownikéw na
przestrzeni wskazanego okresu czasu.

TAK/NIE*

Praca na urzagdzeniu musi odbywac sie na konfiguracji
kandydackiej, a nie aktywnej. Zmiany w konfiguracji
aktywnej odbywajg sie poprzez zatwierdzanie zmian
(ang. Commit). Przed =zatwierdzaniem zmian na
urzadzeniu musi by¢ mozliwos¢ przejrzenia zmian,
ktére zostaty wykonane na konfiguracji kandydackie;j.
Musi istnie¢ moiliwo$¢ edytowania konfiguracji
kandydackiej przez wielu administratoréw pracujacych
jednoczesnie i pozwalac im na zatwierdzanie i cofanie
zmian ktérych sg autorami oraz mozliwosc blokowania
wprowadzania i zatwierdzania zmian w konfiguracji
systemu przez innych administratoréw w momencie
edycji konfiguracji. Realizacja tej funkcji musi odbywaé
sie w oparciu o sam firewall.

TAK/NIE*

* - niewlasciwe skresli¢

1. W przypadku nie przekreslenia zadnego ze zwrotdéw lub tgcznego przekreslenia obu zwrotéw , TAK/NIE” przez Wykonawce dla
danej pozycji w Formularzu Ofertowym, Zamawiajgcy uzna ze zaoferowany Sprzet IT nie spefnia parametréw technicznych

opisanych i wymaganych w danym kryterium technicznym i oferta takiego Wykonawcy otrzyma dla tej pozycji O pkt.

Wykonawca moze zaoferowac Sprzet IT spetniajgcy wymagania opisane przez Zamawiajgcego na wszystkie ww. pozycje (tj. 3
pozycje) lub na dowolnie wybrane przez siebie pozycje. Zamawiajqcy bedzie oceniaf oferowane parametry techniczne Sprzetu

IT dla kazdej z pozycji, punkty bedq przyznawane adekwatnie do dokonanej oceny oferty.
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Wymagania dodatkowe punktowane w ramach kryterium_,Dostarczenie Sprzetu IT wraz z Oprogramowaniem,
Dokumentdw, oraz Wdroienie, o ktérym mowa w § 4 ust. 1 wzoru Umowy.

Zgodnie z kryterium oceny ofert oferujemy Zamawiajgcemu dostarczenie Sprzetu IT wraz z Oprogramowaniem,

1 Dokumentéw, oraz Wdroienie, o ktérym mowa w § 4 ust. 1 wzoru Umowy w terminie ....... ... * Dni Roboczych
Wykonawca winien wpisaé liczbe Dni Roboczych”
TUWAGA:

Maksymalny termin dostarczenia Sprzetu IT wraz z Oprogramowaniem, Dokumentdw, oraz Wdrozenie, o ktérym mowa
w § 4 ust. 1 wzoru Umowy wynosi 45 Dni Roboczych.

2. Jezeli Wykonawca zaoferuje termin dostarczenia Sprzetu IT wraz z Oprogramowaniem, Dokumentdéw, oraz WdroZenie, o

ktérym mowa w § 4 ust. 1 wzoru Umowy diuzszy niz 45 Dni Roboczych oferta takiego Wykonawcy zostanie odrzucona jako
niezgodna z warunkami zamdéwienia.

W przypadku braku wskazania terminu, o ktérym mowa powyZej, Zamawiajgcy uzna, ze Wykonawca zaoferowat
maksymalny termin dostarczenia Sprzetu IT wraz z Oprogramowaniem, Dokumentdw, oraz Wdrozenie, Dokumentéw,
oraz Wdrozenie, o ktérym mowa w § 4 ust. 1 wzoru Umowy tj.: 45 Dni Roboczych.

10.

Osdwiadczamy, ze:

Zapoznaliémy sie z trescig specyfikacji warunkéw zaméwienia (SWZ), w tym projektowanych postanowieri umowy i nie
wnosimy do nich zastrzezeri oraz przyjmujemy warunki w nich zawarte.

Realizacje przedmiotu zamdwienia wykonamy w terminach okre$lonych w Rozdz. || SWZ oraz projektowanych
postanowieniach umowy.

W cenie naszej oferty zostaty uwzglednione wszystkie koszty wykonania zamdwienia.

Uwazamy sie za zwigzanych niniejszg ofertg do terminu okreslonego w SWZ.

Wadium w wysokosci 42 000,00 zt (stownie: czterdziesci dwa tysigce ztotych zero groszy) wniesliémy przed uptywem
terminu sktadania ofert.

Wadium wniesione w formie pieniadza nalezy zwrécic na rachunek bankowy nr

..prowadzony wbanku ... Oswiadczenie

ozwolmenlu WadILII'I'l wniesionego w innej formle niz plenladz nalezy przekaza¢ gwarantowi/poreczycielowi na
nastepujacy adres e-mail.........cocevureenriseneneinnninnnsnnns

Zobowigzujemy sie do wniesienia przed podpisaniem umowy zabezpieczenia nalezytego wykonania umowy w wysokosci
2,5% ceny catkowitej podanej w ofercie.

W przypadku udzielenia nam zaméwienia, zobowigzujemy sie do zawarcia umowy w miejscu i terminie wskazanym przez
Zamawiajacego.

Podwykonawcom zamierzamy powierzy¢ wykonanie nastepujacej(-ych) czeéci zaméwienia (nalezy podac zakres prac oraz
nazwe Podwykonawcy, jedli jest juz znany):

9.1..

-.-.1

1w przypadku nfewypefnlenfa Zamawlajqcy uzna, e Wykonawca nie zamlerza powlerzyd wykonanla zadne] czeﬁcl zamdwienia
podwykonawcom.

Wszelkg korespondencje w sprawie niniejszego postepowania nalezy kierowaé na ponizszy adres e-mail:

Dane kontaktowe: imie i NAZWISKO .......cocvereermveneesmseenseennsy MPEEL ot sinne , adres e-mail: ...cevniincneninsnennnns

11.

12.

Dokumenty wymienione od strony ......... do strony ......... stanowig tajemnice przedsiebiorstwa w rozumieniu ustawy z

dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwe]j konkurencji (Dz. U. z 2020 r. poz. 1913) i nie moga byé ujawnione
pozostatym uczestnikom postepowania.

UWAGA:

Zamawiajqcy przypomina, e stosownie do tresci:

art. 18 ust. 3 ustawy Wykonawca winien nie péZniej niz w terminie skfadania ofert wykazad, ze zastrzeione informacje stanowiq
tajemnice przedsiebiorstwa

Rozdz. VIIl.1. pkt 5 SWZ wszelkie informacje stanow tajemn rz biorstwa _muszg zostaé od| nio_oznaczone
a nastepnie z one na le Zak w osobnym pliku w mie| whasciwym dia In; acfi stano! emn
przedsigbiorstwa.

Wypetniliémy obowiazki informacyjne przewidziane w art. 13 lub art. 14 RODO)? wobec o0séb fizycznych, od ktérych dane

osobowe bezposrednio lub posrednio pozyskatem w celu ubiegania sie o udzielenie zamdwienia publicznego
W niniejszym postepowaniu.?

2 rozporzqdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwiqzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzqdzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1 oraz Dz. Urz. UE L 127 z 23.05.2018, str. 2).
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3 w przypadku, gdy Wykonawca nie przekazuje danych osobowych innych niz bezpoérednio jego dotyczqcych lub zachodzi wylqczenie

stosowania obowiqzku informacyjnego, stosownie do art. 13 ust. 4 lub art. 14 ust. 5 RODO tresci oswiadczenia Wykonawca nie ma

obowigzku sktadac (w takim przypadku Wykonawca moze usunqc tresci oswiadezenia np. przez jego wykreslenie, przekreslenie, itp.).
13. Jednoczesnie, zgodnie z trescig art. 225 ust. 2 ustawy o$wiadczam, ze wybdr niniejszej oferty:

13.1. nie bedzie prowadzi¢ do powstania u Zamawiajgcego obowigzku podatkowego?*

13.2. bedzie prowadzi¢ do powstania u Zamawiajacego obowigzku podatkowego zgodnie z przepisami o podatku od

towaréw i ustug, w zwigzku z tym:*

4 Niepotrzebne skresli¢. W przypadku nie skreslenia (nie wskazania) 2adnej z ww. tresci oswiadczenia | niewypetnienia powyiszego pola

oznaczonego: ,naleiy wskazac nazwe (rodzaj) towaru/ustugi, ktérych dostawa/$wiadczenie bedzie prowadzi¢ do jego powstania oraz ich

wartos¢ bez kwoty podatku od towardw i ustug” — Zamawiajqcy uzna, Zze wybdr przedmiotowej oferty nie bedzie prowadzi¢ do powstania

u Zamawiajqcego obowigzku podatkowego.

5 W pkt. 13.2.1. naleiy wskaza¢: nazwe (rodzaj) towaru lub ustugi, ktérych dostawa lub $wiadczenie bedg prowadzily do powstania
obowigzku podatkowego, wartosci towaru lub ustugi objetego obowiqzkiem podatkowym zamawiajqcego, bez kwoty podatku, stawke
podatku od towardw i ustug, ktéra zgodnie z wiedzq Wykonawcy, bedzie miata zastosowanie.

14. Zgodnie z Rozdz. IV.1. SWZ do oferty zostajg zataczone dokumenty:
14.1.
14.2. ..
14.3. ..
14.4. ..
14.5.

Swiadom odpowiedzialnosci karnej o$wiadczam, ze zalgczone do oferty dokumenty opisujq stan prawny i faktyczny, aktualny na

dzieri ztoZenia oferty (art. 297 k.k.).
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Zatgcznik nr 1 A do SWZ - wzér Formularza Ofertowego

Formularz Ofertowy dla rozwigzania réwnowainego
DPiZP.2610.10.2021

Ja(my) nize] POAPISANY(-1) .o s b e b s s

DZIataJaC W IMIBNIU | M@ FZECT ..ottt sasen e s es s ss s s as s et s e e s s st A e et s st s b et asanse o

W odpowiedzi na ogioszone postepowanie prowadzone w trybie przetargu nieograniczonego na ,Rozbudowe platformy sprzetowej firewall
(serwery appliance) wraz z oprogramowaniem | wsparciem na okres 36 miesigcy oraz ustugg wdrozenia | konsultacjami”, zgodnie
z wymaganiami okreslonymi w specyfikacji warunkéw zamodwienia | projektowanych postanowieniach umowy wraz z zalgcznikami, oferuje
(-emy) realizacje przedmiotu zamdwienia, za cene:

Podatek VAT*
Cena
Przedmiot Jednost} llosé Cena ofertowa Cona ol brutto 2t
Jjedn. netto zt % zt
netto zt
a b [ d=bxc e f=dxe g=d+f
Sprzedat | dostarczenie Sprzetu
IT wraz z Oprogramowaniem,
Projektem Technicznym,
Wdrozeniem i Dokumentacjg
powykonawcza spetniajace
wymagania okre$lone w
Zataczniku nr 1 do ppu dla
rozwigzania réwnowaznego.
Producent A
Model
L]
Serwis Gwarancyjny
zgodnie z 1 kpl.
§ 7 ust. 1 pkt. 2) ppu
Godziny konsultacji, o ktérych 300
mowa w § 2 ust. 4 ppu godzin
Razem [31+3]: X

*Zamawiajacy wymaga wskazania przez Wykonawce w ofercie numeru produktéw (tzw. part number) oraz nazwy wszystkich
dostarczanych elementéw (urzadzer, modutéw, wktadek, oprogramowania w tym koniecznie wersji, itp) pozwalajacych je
jednoznacznie zidentyfikowac.

Stownie zt cena ofertowa netto:

Stownie zt cena ofertowa brutto:
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lll. Wymagania dodatkowe punktowane w ramach kryterium ,Parametry techniczne Sprzetu IT”

Lp.

»Parametry techniczne Sprzetu IT” (Py) Parametr oferowany zaznacza Wykonawca

Dostarczone urzadzenia bedg mogly by¢ zarzadzane z
posiadanej przez Zamawiajgcego konsoli Panorama i
wspdtdzieli¢ obiekty konfiguracji z posiadanymi przez
Zamawiajacego firewallami Palo Alto - w catosciowym
zakresie opisanym w wymaganiach dla systemu
zarzgdzania. Wszystkie urzadzenia firewall — zaréwno
posiadane przez Zamawiajgcego jak i dostarczone w
ramach niniejszego postepowania s zarzadzane z
jednego centralnego systemu,

TAK/NIE*

W przypadku utraty komunikacji z system zarzadzania
zaporami zapory muszg pozwala¢ na:
5. Lokalne zbieranie i analizowanie logéw
6. korelowanie zbieranych informacji oraz
budowania raportéw na ich podstawie. Zbierane
dane powinny zawiera¢ informacje co najmniej o:
e. ruchu sieciowym,
f.  aplikacjach,
g. zagrozeniach
h. . filtrowaniu stron www. TAK/NIE*
7. tworzenie raportéw dostosowanych do wymagar
Zamawiajacego, zapisania ich w systemie i
uruchamiania w sposéb reczny lub automatyczny
w okreslonych przedziatach czasu. Wynik
dziatania raportébw musi byé dostepny w
formatach co najmniej PDF, CSV i XML.
8. tworzenie raportéw o aktywnosdci wybranego
uzytkownika lub grupy uzytkownikéw na
przestrzeni wskazanego okresu czasu.

Praca na urzadzeniu musi odbywac sie na konfiguracji
kandydackiej, a nie aktywnej. Zmiany w konfiguracji
aktywnej odbywajg sie poprzez zatwierdzanie zmian
(ang. Commit). Przed zatwierdzaniem zmian na
urzadzeniu musi byé moiliwoéé przejrzenia zmian,
ktére zostaty wykonane na konfiguracji kandydackiej.
Musi istnie¢ mozliwos¢é edytowania konfiguracji
kandydackiej przez wielu administratoréw pracujacych TAK/NIE*
jednoczesnie i pozwalac im na zatwierdzanie i cofanie
zmian ktérych sg autorami oraz mozliwos¢ blokowania
wprowadzania i zatwierdzania zmian w konfiguracji
systemu przez innych administratoréw w momencie
edycji konfiguracji. Realizacja tej funkcji musi odbywaé
sie w oparciu o sam firewall.

3.

* - niewlasciwe skresli¢

W przypadku nie przekreslenia zadnego ze zwrotéw lub fgczneqgo przekreslenia obu zwrotdw , TAK/NIE” przez Wykonawce dla
danej pozycji w Formularzu Ofertowym, Zamawiajqcy uzna ze zaoferowany Sprzet IT nie spetnia parametréw technicznych
opisanych i wymaganych w danym kryterium technicznym i oferta takiego Wykonawcy otrzyma dla tej pozycji O pkt.
Wykonawca moze zaoferowac Sprzet IT spetniajqcy wymagania opisane przez Zamawiajgcego na wszystkie ww. pozycje (tj. 3
pozycje) lub na dowolnie wybrane przez siebie pozycje. Zamawiajqcy bedzie oceniat oferowane parametry techniczne Sprzetu
IT dla kazdej z pozycji, punkty bedq przyznawane adekwatnie do dokonanej oceny oferty.

M|Stronall .DPiZP.2610.10.2021"




encja Restrukturyzac)l i Modernizacji Rolnictwa, Al. Jana Pawta 11 70, 00-175 Warszawa

V. Wymagania dodatkowe punktowane w ramach kryterium_,Dostarczenie Sprzetu IT wraz z Oprogramowaniem,
Dokumentéw, oraz Wdrozenie, o ktérym mowa w § 4 ust. 1 wzoru Umowy.
Zgodnie z kryterium oceny ofert oferujemy Zamawiajgcemu dostarczenie Sprzetu IT wraz z Oprogramowaniem,
1 Dokumentéw, oraz Wdroienie, o ktérym mowa w § 4 ust. 1 wzoru Umowy w terminie .......... * Dni Ro ch
[Wykonawca winien wpisac liczbe Dni Roboczych”
TUWAGA:

4. Maksymalny termin dostarczenia Sprzetu IT wraz z Oprogramowaniem, Dokumentéw, oraz Wdrozenie, o ktérym mowa

w § 4 ust. 1 wzoru Umowy wynosi 45 Dni Roboczych.

5. Jezeli Wykonawca zaoferuje termin dostarczenia Sprzetu IT wraz z Oprogramowaniem, Dokumentdw, oraz WdroZenie, o

ktérym mowa w § 4 ust. 1 wzoru Umowy dluzszy niz 45 Dni Roboczych oferta takiego Wykonawcy zostanie odrzucona jako
niezgodna z warunkami zamdéwienia.

W przypadku braku wskazania terminu, o ktérym mowa powyZej, Zamawiajqcy uzna, ze Wykonawca zaoferowat
maksymalny termin dostarczenia Sprzetu IT wraz z Oprogramowaniem, Dokumentdw, oraz Wdrozenie, Dokumentdw,
oraz Wdroienie, o ktérym mowa w § 4 ust. 1 wzoru Umowy tj.: 45 Dni Roboczych.

[

Oswiadczamy, ie:

Zapoznali$my sie z trescig specyfikacji warunkéw zamdwienia (SWZ), w tym projektowanych postanowien umowy i nie

wnosimy do nich zastrzezer\ oraz przyjmujemy warunki w nich zawarte.

2. Realizacje przedmiotu zamoéwienia wykonamy w terminach okreslonych w Rozdz. || SWZ oraz projektowanych
postanowieniach umowy.

3. W cenie naszej oferty zostaty uwzglednione wszystkie koszty wykonania zaméwienia.

4. Uwazamy sie za zwigzanych niniejszg ofertg do terminu okreslonego w SWZ.

5. Wadium w wysokosci 42 000,00 zi (stownie: czterdziesci dwa tysigce ztotych zero groszy) wnieslismy przed uptywem
terminu sktadania ofert.

6. Wadium whniesione w formie pieniadza nalezy zwrécié na rachunek bankowy nr

..prowadzony wbanku .......ccorerrerenns Oséwiadczenie

ozwolmenlu wadlurn wniesionego w Il‘ll‘lEj formle niz plenladz nalezy przekaza¢ gwarantowi/poreczycielowi na
nastepujgcy adres e-mail........ccuvereeeinriienreeinennrenens

7. Zobowigzujemy sie do wniesienia przed podpisaniem umowy zabezpieczenia nalezytego wykonania umowy w wysokosci
2,5% ceny catkowitej podanej w ofercie.

8. W przypadku udzielenia nam zaméwienia, zobowigzujemy sie do zawarcia umowy w miejscu i terminie wskazanym przez
Zamawiajgcego.

9. Podwykonawcom zamierzamy powierzy¢ wykonanie nastepujacej(-ych) czesci zaméwienia (nalezy podac zakres prac oraz
nazwe Podwykonawcy, jesli jest juz znany):

1. svruussumsminninsumonnessinssssss naiienainnse s dnsiean S S TSR RSB YIRS SRR TS SN T SRR ARSIV ST IR S0 1
1 w przypadku niewypetnienia Zamawiajqcy uzna, 2e Wykonawca nie zamierza powierzy¢é wykonania zadnej czesci zaméwienia
podwykonawcom.

10. Wszelka korespondencje w sprawie niniejszego postepowania nalezy kierowaé na ponizszy adres e-mail:

Dane kontaktowe: imle T Razwisko'...caumnaansasssp MRl s cmmmmsminasauns, adres e-mail: cciminsis

11. Dokumenty wymienione od strony ......... do strony ......... stanowig tajemnice przedsiebiorstwa w rozumieniu ustawy z
dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji (Dz. U. z 2020 r. poz. 1913) i nie mogg byé ujawnione

pozostatym uczestnikom postepowania.
UWAGA:
Zamawiajgcy przypomina, ze stosownie do tresci:

art. 18 ust. 3 ustawy Wykonawca winien nie péiniej nii w terminie skiadania ofert wykazac, ze zastrzeZone informacje stanowiq
tajemnice przedsieblorstwa

Rozdz. VIiI.1. pkt 5 SWZ wszelkie informacje stanowigce tajemnice przedsiebiorstwa muszq zostaé odpowiednio oznaczone
a nastepnie z one na P, le Zakupowe| w osobnym pliku w miejscu wiasciwym dla In; | stanow tajemn
przedsiebiorstwa.

12. Wypetniliémy obowigzki informacyjne przewidziane w art. 13 lub art. 14 RODO)? wobec oséb fizycznych, od ktérych dane
osobowe bezposrednio lub posrednio pozyskatem w celu ubiegania sie o udzielenie zamdwienia publicznego
w niniejszym postepowaniu.?
2 rozporzqdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdine
rozporzqdzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1 oraz Dz. Urz. UE L 127 z 23.05.2018, str. 2).
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3 w przypadku, gdy Wykonawca nie przekazuje danych osobowych innych niz bezposrednio jego dotyczqcych lub zachodzi wylqczenie
stosowania obowigzku informacyjnego, stosownie do art. 13 ust. 4 lub art. 14 ust. 5 RODO treéci oswiadczenia Wykonawca nie ma
obowigzku sktadac (w takim przypadku Wykonawca moze usunqd tresci oswiadczenia np. przez jego wykreslenie, przekreslenie, itp.).

13. Jednoczesnie, zgodnie z trescig art. 225 ust. 2 ustawy o$wiadczam, ze wybor niniejszej oferty:
13.1. nie bedzie prowadzi¢ do powstania u Zamawiajacego obowigzku podatkowego®
13.2. bedzie prowadzi¢ do powstania u Zamawiajgcego obowigzku podatkowego zgodnie z przepisami o podatku od
towaréw i ustug, w zwigzku z tym:*
4 Niepotrzebne skresli¢. W przypadku nie skreslenia (nie wskazania) zadnej z ww. tresci oswiadczenia | niewypetnienia powyzszego pola
oznaczonego: ,nalezy wskazac nazwe (rodzaj) towaru/ustugi, ktérych dostawa/$wiadczenie bedzie prowadzi¢ do jego powstania oraz ich
wartosc bez kwoty podatku od towardw i usfug” — Zamawiajqcy uzna, Zze wybdr przedmiotowej oferty nie bedzie prowadzi¢ do powstania
u Zamawiajgcego obowigzku podatkowego.
5 W pkt. 13.2.1. nalezy wskaza¢: nazwe (rodzaj) towaru lub ustugi, ktérych dostawa lub $wiadczenie bedq prowadzily do powstania
obowiqzku podatkowego, wartosci towaru lub ustugi objetego obowiqzkiem podatkowym zamawiajqcego, bez kwoty podatku, stawke
podatku od towardw i ustug, ktdra zgodnie z wiedzg Wykonawcy, bedzie miata zastosowanie.
14. Zgodnie z Rozdz. IV.1. SWZ do oferty zostajg zataczone dokumenty:
14.1.
14.2. .
14.3. ...
14.4. ...
14.5.
Swiadom odpowiedzialnosci karnej oswiadczam, ze zalgczone do oferty dokumenty opisujq stan prawny i faktyczny, aktualny na
dzieri ztozenia oferty (art. 297 k.k.).
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Zatacznik nr 2 do SWZ — wzér O$wiadczenia o braku podstaw wykluczenia

NEZWa W KONAWET i st b aimiiaiess

AOres WyKONAWEY: . sissmisssasinsnisseiisiss

Oéwiadczenie o braku podstaw wykluczenia

DPIZP.2610.10.2021

Przystepujac do udziatu w postepowaniu o zaméwienie publiczne na ,Rozbudowe platformy sprzetowej firewall (serwery
appliance) wraz z oprogramowaniem i wsparciem na okres 36 miesiecy oraz ustugq wdrozenia i konsultacjami” o$wiadczam
(-y), ze na dzieri ztozenia niniejszego o$wiadczenia aktualne pozostajg informacje zawarte w o$wiadczeniu, o ktérym mowa w
art. 125 ust. 1 ustawy, tj. nie podlegam(-y) wykluczeniu na podstawie:

1.
2.

3.

™

art. 108 ust. 1 pkt 3 ustawy,

art. 108 ust. 1 pkt 4 ustawy dotyczacych orzeczenia zakazu ubiegania sie o zaméwienie publiczne tytutem $rodka
zapobiegawczego,

art. 108 ust. 1 pkt 5 ustawy dotyczacych zawarcia z innymi Wykonawcami porozumienia majacego na celu zaktécenie
konkurencji,

art. 108 ust. 1 pkt 6 ustawy,

art. 109 ust. 1 pkt 1 ustawy odnosnie do naruszenia obowigzkéw dotyczacych ptatnosci podatkéw i optat lokalnych,
o ktérych mowa w ustawie z dnia 12 stycznia 1991 r. o podatkach i optatach lokalnych (Dz.U. z 2019 r. poz. 1170 z péén.
zm.),

art. 109 ust. 1 pkt 2 lit. b ustawy dotyczacych ukarania za wykroczenie, za ktére wymierzono kare ograniczenia wolnosci
lub kare grzywny,

art. 109 ust. 1 pkt 2 lit. c ustawy,

art. 109 ust. 1 pkt 3 ustawy dotyczacych ukarania za wykroczenie, za ktére wymierzono kare ograniczenia wolnoéci lub
kare grzywny,

art. 109 ust. 1 pkt 5-10 ustawy.

M|Strona .DPIZP.2610.10.2021"



Agencja Restrukturyzacji i Modernizacji Rolnictwa, Al Jana Pawia 11 70, 00-175 Warszawa

Zatgcznik nr 3 do SWZ - wzér Oswiadczenia o przynaleznosci lub braku przynaleinosci do tej samej grupy kapitatowej

NazZWa WYKONAWCY: wovuisiciiisicssisisissssiissisaisssismssnisssnsssssissssssios

AATresS WIVKONAWEY: cciatisioisiiiiciiosa daimsissmmsinsnsmsessns

Oswiadczenie o przynaleznosci lub braku przynaleznoéci do tej samej grupy kapitalowej
DPIZP.2610.10.2021

Przystepujac do udziatu w postepowaniu o zaméwienie publiczne na ,Rozbudowe platformy sprzetowej firewall (serwery
appliance) wraz z oprogramowaniem i wsparciem na okres 36 miesigcy oraz ustugq wdrotenia i konsultacjami”
oswiadczam(-y), ze:

1. nie naleie(-ymy) do grupy kapitatowej w rozumieniu ustawy z dnia 16 lutego 2007 r. o ochronie konkurencji i
konsumentéw (t.j.: Dz. U.z 2021 r., poz. 275) z zadnym z Wykonawcéw, ktérzy ztotyli odrebng oferte w przedmiotowym
postepowaniu o udzielenie zaméwienia publicznego?.

2. naleie(-ymy) do grupy kapitatowej w rozumieniu ustawy z dnia 16 lutego 2007 r. o ochronie konkurencji i konsumentéw
(t.j.: Dz. U. z 2021 r., poz. 275) z nastepujacymi Wykonawcami, ktérzy ztoiyli odrebny oferte w przedmiotowym
postepowaniu o udzielenie zamdwienia publicznego?:

Lp. Nazwa podmiotu Siedziba

1
()

Jednoczeénie na potwierdzenie, ze nasza oferta zostata przygotowana niezaleznie od innego Wykonawcy nalezacego do
tej same] grupy kapitatowej sktadam(-y) nastepujace informacje i/lub dokumenty:

UWAGA:
1 niepotrzebne skresli¢
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Zatacznik nr 4 do SWZ — wzér Oéwiadczenia o podziale obowigzkéw w trakcie realizacji zaméwienia

Oswiadczenie o podziale obowigzkéw w trakcie realizacji zaméwienia
(dotyczy Wykonawcdw wspdlnie ubiegajqcych sie o udzielenie zamdwienia)

DPIZP.2610.10.2021

Dziatajac w imieniu Wykonawcéw wspélnie ubiegajacych sie o udzielenie zamoOwienia: .......c.vceeeruvereeneeierens 1, przystepujac do
udziatu w postepowaniu o zaméwienie publiczne na ,,Rozbudowe platformy sprzetowej firewall (serwery appliance) wraz z
oprogramowaniem i wsparciem na okres 36 miesigcy oraz ustuga wdroienia i konsultacjami” oswiadczam(-y), ze
wyszczegélnione ponizej dostawy/ustugi zostang zrealizowane zgodnie z ponizszym:

1. WYKonawea .......ccoommieieinneennenn® Wykona nastepujace ustugi/dostawy w ramach realizacji zaméwienia:
2. Wykonawca .. ...2 wykona nastepujgce ustugi/dostawy w ramach realizacji zaméwienia:
Bils: cnuenaonrenennensoreussabusnssrapE e e N R BN O VRS SR SRRV G SR sk s
7 e O R
2:3.

3. Wykonawea ..., 2 Wykona nastepujace ustugi/dostawy w ramach realizacji zaméwienia:
R iR A SN oem e e s 00 20RO RE AN SRS AR U AR NS AOS AL eSS e R SO

UWAGA:
1 naleiy wpisa¢ firmy wszystkich Wykonawcéw wspélnie ubiegajacych sie o udzielenie zaméwienia

2 naleiy wpisac firmy | adresy poszczegdlnych Wykonawcéw wspélnie ubiegajacych sie o udzielenie zaméwienia
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1 Restrukturyzacji | Modernizacji Rolnictwa, Al. Jana Pawla 11 70, 00-175 Warszawa

Zatacznik nr 7 do SWZ - projektowane postanowienia umowy

Projektowane postanowienia umowy

Umowa nr /DI/2021/2610

zawarta w dniu 2021 r. w Warszawie pomiedzy:

Agencja Restrukturyzacji i Modernizacji Rolnictwa z siedzibg w Warszawie przy al. Jana Pawta Il nr 70, (adres do
korespondenciji: ARIMR Departament Informatyki ul. Poleczki 33, 02-822 Warszawa), REGON 010613083, zarejestrowanym
podatnikiem podatku od towaréw i ustug, NIP 526-19-33-940, zwang dalej “Zamawiajacym” lub ,,ARIMR”, ktdrg reprezentuje:

— Zastepca Prezesa ARIMR, petnomocnik;

— Dyrektor Departamentu Ksiegowosci, w ramach zajmowanego stanowiska wykonujgca

obowigzki Gtéwnego Ksiegowego, petnomocnik;

, zwang dalej ,Wykonawcg”, ktérg

reprezentuje:

zwanych tacznie ,Stronami”,

w wyniku wyboru oferty w postepowaniu o udzielenie zamodwienia publicznego przeprowadzonego w trybie przetargu
nieograniczonego zgodnie z art. 132-139 ustawy z dnia 11 wrze$nia 2019 r. Prawo zamdwien publicznych (Dz. U. z 2021 r. poz.
1129 t.j. z péZn. zm.), zawarto umowe o nastepujacej tresci:

§1.
Definicje

W niniejszej umowie nastepujyce wyrazenia i okreslenia bedg miaty znaczenie zgodnie z podanymi ponizej definicjami,

zapisane z wielkiej litery w celu podkreélenia, ze jest to pojecie zdefiniowane:

1) Strony — Zamawiajacy i Wykonawca;

2) Umowa - niniejsza umowa wraz z zatacznikami okreslajgca prawa i obowiazki Stron z niej wynikajgce i zwigzane z jej
wykonaniem;

3) Sprzet IT — urzadzenia informatyczne, petniace funkcje zapory sieciowej wraz z systemem zarzadzania oraz
Oprogramowaniem niezbednym do zachowania wyspecyfikowanej funkcjonalnosci Sprzetu IT, szczegdtowo opisane w
Zataczniku nr 1 oraz Zatgczniku nr 7;

4) Oprogramowanie — programy komputerowe dostarczone przez Wykonawce, z ktdrych Zamawiajacy korzysta na
podstawie Licencji udzielonych przez producenta, niezbedne do korzystania ze Sprzetu IT;

5) Licencja — prawo do terminowego (3 letniego) korzystania z Oprogramowania, zgodnie z warunkami okreslonymi przez
producenta Oprogramowania, potwierdzone dokumentem licencyjnym;

6) Serwis gwarancyjny — ustuga opieki serwisowej i wsparcia technicznego dla Sprzetu IT oraz Oprogramowania, $wiadczona
w zakresie i na zasadach okreslonych w Umowie oraz zgodnie z warunkami okreslonymi przez producenta Sprzetu IT i
Oprogramowania;

7) Wdroienie - czynnosci wykonywane przez Wykonawce, majgce na celu uruchomienie dostarczonego Sprzetu IT,
instalacje Oprogramowania oraz przeniesienie funkcjonalnosci z dotychczas uzytkowanych urzadzer firewall pracujgcych
w strefie DMZ na Sprzet IT — szczegétowo opisane w Zataczniku nr 1;

8) Projekt techniczny — dokumentacja projektowa, wykonana przez Wykonawce i odebrana przez Zamawiajacego,
szczegétowo okreslajaca i opisujaca wszelkie elementy sieci LAN u Zamawiajacego, zakres i opis wykonywanych prac,
kontrole jakosci prac i odbiory prac, instalacje i wyposazenie techniczne, zastosowane technologie, rozwigzania
techniczne, specyfikacje produktowe, procedury konfiguracyjne oraz procedury testowe dla tworzonej sieci LAN u
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Zamawiajqcego wraz z rysunkami i schematami pofaczeri elektrycznych i logicznych Sprzetu IT - szczegétowo opisany w
Zataczniku nr 1 do Umowy

9) Dokumentacja powykonawcza — dokumentacja zawierajaca schemat fizyczny i logiczny podtaczenia Sprzetu IT,

konfiguracje Sprzetu IT oraz zapis zastosowanych rozwiazar i technologii;

10) Dokumenty — instrukcje eksploatacyjne, instrukcje obstugi Sprzetu IT oraz dokumenty licencyjne dla Oprogramowania;
11) COPD — Centralne O$rodki Przetwarzania Danych Zamawiajacego znajdujace sie w Piasecznie, ul. Jana Pawta Il 66, 05-500

Piaseczno oraz w Warszawie, ul. Poleczki 33, 02-822 Warszawa;

12) Dni Robocze — okres w godzinach 7.30-15.30 od poniedziatku do pigtku z wytaczeniem dni ustawowo wolnych od pracy

oraz dni wolnych od pracy u Zamawiajacego, o ktérych Zamawiajacy powiadomi Wykonawce.

§2.
Przedmiot Umowy
Na podstawie Umowy Wykonawca:

1) sprzedaje i dostarczy Zamawiajacemu fabrycznie nowy Sprzet IT zgodnie ze Specyfikacjg techniczng Sprzetu IT
stanowiacy Zatacznik nr 1 do Umowy oraz Formularzem ofertowym Wykonawcy stanowigcym Zatacznik nr 7
Umowy;

2) wykona Projekt techniczny;

3) przeprowadzi Wdrozenie zgodnie z zasadami okre$lonymi w § 4 ust. 6-7 Umowy oraz w zatgczniku nr 1 do Umowy;

4) dostarczy Dokumenty i Dokumentacje powykonawczg;

5) bedzie éwiadczyt Serwis gwarancyjny dla Sprzetu IT oraz Oprogramowania przez okres 36 miesiecy.

Wraz z dostawg Sprzetu IT oraz Oprogramowania Wykonawca dostarczy Zamawiajagcemu Dokumenty.

W ramach Umowy Wykonawca wykona Dokumentacje powykonawcza i dostarczy ja Zamawiajgcemu w formie
elektronicznej do akceptacji i odbioru.

W ramach Umowy Wykonawca zapewni Zamawiajacemu 300 godzin konsultacji technicznych w okresie trwania Serwisu
gwarancyjnego, jednak nie mniej niz 150 godzin. Konsultacje bedg obejmowaty analizy, audyty oraz rekomendacje
dotyczace Sprzetu IT lub Oprogramowania, jak réwniez wszelkiego rodzaju prace konfiguracyjne Sprzetu IT lub
Oprogramowania oraz pomoc przy pracach technicznych przeprowadzonych przez Zamawiajgcego w COPD. Konsultacje
beda swiadczone w jezyku polskim. Zamawiajacy zastrzega sobie prawo niewykorzystania petnej iloéci godzin konsultacji
powyiej zastrzezonego minimum. Wykonawcy z tytutu niewykorzystania petnej ilosci konsultacji nie przystugujg zadne
roszczenia odszkodowawcze.

W ramach konsultacji technicznych Wykonawca na wniosek Zamawiajqcego przeprowadzi warsztaty lub prezentacje
dotyczace wskazanego elementu Sprzetu IT lub Oprogramowania w Centrali Zamawiajacego przy ul. Poleczki 33 w
Warszawie. Czas dojazdu do Zamawiajgcego nie bedzie wliczony jako wykorzystanie dostepnej puli godzin. Zamawiajacy
dopuszcza przeprowadzenie konsultacji w formie zdalnej. Decyzje o formie przeprowadzenia konsultacji kazdorazowo
podejmie Zamawiajgcy.

Wykonawca bedzie przyjmowat zgtoszenia konsultacyjne od poniedziatku do pigtku, w godz. 9-15, telefonicznie pod
numerem tel. ..........ccee..... lUb Na adres poczty elektronicznej ..., Przyjecie zgloszenia zostanie
potwierdzone przez Wykonawce drogg elektroniczng na adresy e-mail osob wskazanych przez Zamawiajacego w
Umowie w ciggu 1 godziny od otrzymania zgtoszenia. O kazdej zmianie adresu e-mail lub numeru telefonu wskazanego
powyzej Wykonawca zobowigzany jest niezwlocznie powiadomié Zamawiajacego za posrednictwem poczty
elektronicznej.

Na koniec kazdego kwartatu Wykonawca przedstawi Raport kwartalny zawierajacy informacje o zgloszonych i
przeprowadzonych konsultacjach, ktérego wzor zostat okreslony w Zataczniku nr 4b do Umowy.

§3.
Wymagania dotyczace wykonania Umowy
Wykonawca oéwiadcza, ze:

1) jest upowainiony do sprzedazy Sprzetu IT oraz do przekazania Licencji, uprawniajacej do korzystania przez
Zamawiajgcego z Oprogramowania;

2) posiada konieczne doswiadczenie i profesjonalne kwalifikacje niezbedne do prawidtowego wykonania Umowy
i zobowigzuje sie do wykonania Umowy przy zachowaniu najwyzszej starannosci okreslonej w art. 355 § 2 Kodeksu
cywilnego.

W ramach Umowy Wykonawca zapewni Zamawiajgcemu prawo do korzystania z Oprogramowania na warunkach
niezbednych do korzystania ze Sprzetu IT oraz dostarczy stosowne dokumenty licencyjne wystawione przez producenta

Sprzetu.
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Osobami upowaznionymi do uzgadniania na biezaco spraw zwigzanych z realizacja Umowy i podpisywania raportéw i
protokotéw odbioru, przy czym zwigzanymi warunkami, w tym terminami okreslonymi w Umowie s3:
po stronie Zamawiajgcego:

, tel. s e-mail @arimr.gov.pl

, tel. ; e-mail: @arimr.gov.pl

, tel. ; e-mail: @arimr.gov.pl
po stronie Wykonawcy:

, tel. ; e-mail: @

, tel. ; e-mail: @

przy czym zmiana ww. oséb i danych nie wymaga zawierania pisemnego aneksu do Umowy, a jedynie pisemnego

poinformowania drugiej Strony o zmianie.
Wykonawca oswiadcza, ze dostarczony Sprzet oraz Oprogramowanie s3 wolne od oprogramowania szkodliwego i
szpiegujacego, a takie s zabezpieczone przed nieautoryzowanym dostepem.
Wykonawca oswiadcza, ze Sprzet IT posiada wszelkie certyfikaty i homologacje niezbedne do eksploatacji na terytorium
Rzeczypospolitej Polskiej oraz gwarantuje, ze Sprzet IT jest zgodny z Polskimi Normami niezawodnosci i bezpieczeristwa.
Zamawiajacy wymaga, a Wykonawca oswiadcza, ze Wdrozenie bedzie wykonywane bezposrednio przez minimum 1
osobe posiadajacq uprawnienia PCNSE Palo Alto Networks Certified Network Security Engineer lub réwnowazne.
pracujacych w strefie DMZ Wykaz oséb (zgodny ze ztozonym w postepowaniu stanowi Zatacznik nr 8 do Umowy.
Wykonawca moze dokona¢ zmiany osoby wskazanej w Wykazie os6b na inng osobe posiadajacg specjalistyczne
kwalifikacje, o ktérych mowa w niniejszym punkcie, potwierdzone odpowiednimi certyfikatami, po uprzednim pisemnym
powiadomieniu i uzyskaniu akceptacji Zamawiajgcego. Nowa osoba musi posiadaé kwalifikacje i doswiadczenie nie
gorsze od osoby wskazanej w Wykazie oséb ztozonym wraz z oferta. Zmiana osoby, o ktérej mowa w zdaniu
poprzedzajgcym nie wymaga formy aneksu.
W terminie do 3 Dni Roboczych po podpisaniu przez upowaznionych przedstawicieli Stron Umowy, Zamawiajacy
przekaze Wykonawcy aktualng konfiguracje urzadzen, o ktérych mowa w ust. 5 oraz zapisy konfiguracji do przeniesienia
z urzgdzen firewall pracujacych w strefie DMZ pracujacych w sieci LAN Zamawiajgcego.

§4.
Termin realizacji Umowy

Dostarczenie Sprzetu IT oraz Oprogramowania, Dokumentéw oraz Wdrozenie nastgpi w COPD nie pdZniej niz w terminie
do [...........] Dni Roboczych od dnia zawarcia Umowy. (Maksymalny termin wynosi 45 Dni Roboczych, zapis zostanie
uzupetniony zgodnie z Formularzem Ofertowym Wykonawcy).
Wykonawca powiadomi Zamawiajacego o terminie dostarczenia Sprzetu IT wraz z Oprogramowaniem | Dokumentéw
oraz o terminie rozpoczecia Wdrozenia w poszczegdlnych lokalizacjach COPD, z wyprzedzeniem co najmniej 5 Dni
Roboczych. W terminie do 2 Dni Roboczych Zamawiajacy potwierdzi wskazany termin lub wskaze inny, jednak nie péZniej
niz 2 Dni Robocze od daty otrzymania przez Zamawiajgcego ww. powiadomienia.
Dostarczenie Sprzetu IT wraz z Oprogramowaniem i Dokumentéw odbedzie sie na koszt i ryzyko Wykonawcy.
Wykonawca dostarczy Sprzet IT wraz z Oprogramowaniem i Dokumenty zgodnie z warunkami Umowy i poniesie petne
ryzyko zwigzane z niebezpieczeristwem utraty albo uszkodzenia Sprzetu.
Odbiér Sprzetu IT wraz z Oprogramowaniem oraz Dokumentéw zostanie dokonany komisyjnie z udziatem
upowaznionych przedstawicieli Stron. Odbiér i zawiadomienia o terminach odbioréw i Wdrozenia bedg dokonywane w
Dniach Roboczych.
Podczas odbioru Sprzetu IT wraz z Oprogramowaniem oraz Dokumentéw Wykonawca w obecnosci Zamawiajgcego:
1) rozpakuje dostarczony Sprzet IT oraz sprawdzi czy nie nosi znamion uszkodzeri mechanicznych oraz czy jest fabrycznie
nowy i zgodny z Zatacznikiem nr 1 i Zatgcznikiem nr 7;
2) podigczy Sprzet IT do sieci zasilajgcej i zainstaluje Oprogramowanie;
3) usunie z miejsca dostarczenia i zutylizuje wszelkie opakowania pozostate po dostarczeniu i zainstalowaniu Sprzetu IT;
4)wykona Wdrozenie zgodnie z ust. 6 oraz Zatgcznikiem nr 1
W ramach Wdrozenia Wykonawca w obecnoéci pracownika Zamawiajgcego:
1) przygotuje konfiguracje dostarczonego Sprzetu IT (konfiguracja podstawowa — adresacja IP, konfiguracja klastra
rozciggnietego na dwie lokalizacje);
2) przeniesie listy kontroli dostepu z urzadzen firewall pracujacych w strefie DMZ i z przetgcznikéw Zamawiajacego oraz
wdrozy je na Sprzecie IT, z uwzglednieniem funkcjonalnos$ci grup obiektowych;
3) zainstaluje Sprzet IT i skonfiguruje Oprogramowanie w lokalizacjach COPD (adresacja IP, ustawienie dostepu do
dostarczanego Sprzetu IT, utworzenie i konfiguracja kont uzytkownikéw);
4) uruchomi Sprzet IT produkcyjnie z petnymi funkcjonalnosciami.
Po dokonaniu przez Zamawiajgcego bez zastrzezen odbioru Sprzetu IT wraz z Oprogramowaniem i Dokumentami oraz
wykonaniu Wdrozenia w ostatniej lokalizacji COPD, Zamawiajacy podpisze Protokét odbioru, ktérego wzér stanowi
Zatgcznik nr 3 do Umowy.
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W przypadku stwierdzenia podczas odbioru, ze:

1) Sprzet IT lub Oprogramowania s3 niezgodne z Zatacznikiem nr 1 lub Zatacznikiem nr 7 lub posiadaja élady
zewnetrznego uszkodzenia lub

2) nie dostarczono wszystkich wymaganych Dokumentéw;

3) Wdrozenie nie zostato wykonane prawidiowo lub

4) Sprzet IT wraz z Oprogramowaniem, Dokumenty lub Wdrozenie budzg inne zastrzezenia niz okreélone w pkt 1-3,
Zamawiajacy odméwi podpisania Protokotu odbioru, jednoczesnie przekaze Wykonawcy protokét przedstawiajacy
powéd odmowy odbioru ze wskazaniem terminu dostarczenia Sprzetu IT wraz z Oprogramowaniem lub Dokumentéw
lub wolnych od wad lub ponownego wykonania Wdrozenia. Procedura czynnoéci odbioru zostanie przeprowadzona
ponownie.

W przypadku stwierdzenia podczas powtdrnej procedury odbioru ktdrejkolwiek z okolicznoéci wskazanych w ust. 8
Zamawiajacy odméwi odbioru przedmiotu Umowy i jednoczeénie przekaze Wykonawcy protokét przedstawiajacy powéd
odmowy odbioru Sprzetu IT wraz z Oprogramowaniem, Dokumentdw lub wykonania Wdrozenia. W przypadku odmowy
ponownego odbioru ktéregokolwiek z elementdéw przedmiotu Umowy Wykonawca ma obowigzek odbioru
dostarczonego Sprzgtu lub Dokumentéw z miejsca dostarczenia w terminie 5 Dni Roboczych od dnia przekazania
Wykonawcy protokotu przedstawiajacego powody odmowy odbioru Sprzetu IT.

W terminie do:

1) 10 Dni Roboczych od dnia podpisania Umowy, Wykonawca dostarczy Zamawiajacemu Projekt techniczny. Odbiér
zostanie potwierdzony Protokotem odbioru Projektu technicznego, ktérego wz6r stanowi Zatacznik nr 3. Zamawiajacy
zastrzega sobie prawo zglaszania uwag do Projektu technicznego. Wykonawca zobowigzany jest uwzgledni¢ uwagi
Zamawiajgcego lub zgfosic zastrzezenia w terminie 3 Dni Roboczych od dnia otrzymania uwag Zamawiajacego;

2) 8 Dni Roboczych od dnia podpisania Protokotu odbioru, o ktérym mowa w ust. 7, Wykonawca dostarczy
Zamawiajgcemu Dokumentacje powykonawczg. Odbidr zostanie potwierdzony Protokotem odbioru Dokumentaciji
powykonawczej, ktérego wzér stanowi Zatacznik nr 3 4. Zamawiajacy zastrzega sobie prawo zglaszania uwag do
Dokumentacji powykonawczej. Wykonawca zobowigzany jest uwzgledni¢ uwagi Zamawiajacego lub zgtosi¢ zastrzezenia
w terminie 3 Dni Roboczych od dnia otrzymania uwag Zamawiajacego.

Wszystkie powiadomienia dotyczace odbioréw Sprzetu IT wraz z Oprogramowaniem, Dokumentéw, Projektu
technicznego, Dokumentacji powykonawczej lub wykonania Wdrozenia powinny by¢ dokonywane w Dni Robocze.

§5.

Udzielenie licencji
Zamawiajacy, w ramach wynagrodzenia, o ktérym mowa w § 7 ust. 1 pkt 2 Umowy, nabywa Licencje do Oprogramowania
wskazane w zataczniku nr 1, upowazniajacg do korzystania z Oprogramowania przez okres 3 lat w celu zachowania
funkcjonalnosci Sprzetu IT.
Zamawiajacy, w ramach udzielonej Licencji, zgodnie z warunkami producenta Oprogramowania, ma prawo do trwatego
lub czasowego zwielokrotnienia Oprogramowania w catosci lub w czeéci, jakimikolwiek $rodkamiiw jakiejkolwiek formie
w zakresie, w ktérym jest to niezbedne dla wprowadzenia, wyéwietlania, stosowania, przekazywania, przechowywania
Oprogramowania dla wiasnych potrzeb Zamawiajgcego, z uwzglednieniem tresci ust. 3, zgodnie z jego charakterem i
przeznaczeniem, Dokumentami i warunkami Umowy.
Licencja uzyskana zgodnie z trescig ust. 2 moze by¢ wykorzystywana wylacznie dla celéw dziatalnosci Zamawiajgcego i
nie obejmuje prawa do wprowadzenia Oprogramowania do obrotu lub przekazywania ani w czeéci ani w cato$ci osobom
trzecim zaréwno odptatnie, jak i nieodptatnie w zadnej formie prawnej.
W ramach udzielonej Licencji Zamawiajacy jest upowazniony do korzystania z Dokumentéw dostarczonych z
Oprogramowaniem, na polach eksploatacji wskazanych w ust. 2.

§6.
Serwis gwarancyjny

Serwis gwarancyjny $wiadczony bedzie przez Wykonawce przez okres 36 miesiecy od dnia podpisania Protokotu odbioru
Dokumentacji powykonawczej, o ktérym mowa w §4 ust. 10 Umowy.

Wykonawca zobowigzuje sie, ze podczas trwania Serwisu gwarancyjnego, po otrzymaniu zgtoszenia serwisowego od
Zamawiajacego, na wiasny koszt i ryzyko, naprawi lub wymieni w terminach okreslonych w niniejszym paragrafie
wadliwy Sprzet IT na wolny od wad oraz usunie skutki tych wad. Naprawy beds dokonywane bezpoérednio przez
Wykonawce w lokalizacji COPD, w ktérej dokonano Wdrozenia Sprzetu IT, ktérego dotyczy wada.

Serwis gwarancyjny obejmuje dokonanie naprawy, w tym wymiane podzespotéw na nowe, a takie dojazd serwisanta,
transport Sprzetu IT oraz podstawienie urzagdzen zastepczych.
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W ramach Serwisu gwarancyjnego Wykonawca dokona naprawy Sprzetu IT najpéiniej w ciggu 6 godzin od otrzymania
zgtoszenia serwisowego, o ktérym mowa w ust. 2, przy czym naprawa Sprzetu IT powinna by¢ dokonana przez serwisanta
posiadajgcego wiasciwe kwalifikacje techniczne.

Wykonawca, w przypadku niemoznoéci dokonania naprawy w terminie wskazanym w ust. 4, zobowiazany jest dokona¢
w tym terminie wymiany wadliwego Sprzetu IT na fabrycznie nowy, wolny od wad. Obowigzek, o ktérym mowa w zdaniu
poprzednim dotyczy réwniez sytuacji, gdy wada, usterka lub inna nieprawidtowo$¢ Sprzetu IT nie zostanie usunigta w
wyniku dokonania naprawy po raz trzeci, przy czym termin na dostarczenie Sprzetu IT w takim wypadku wynosi 12 godzin
od otrzymania przez Wykonawce czwartego zgtoszenia serwisowego dotyczacego tego samego Sprzetu IT. W przypadku,
gdy dostarczenie takiego samego Sprzetu IT nie bedzie mozliwe, Wykonawca dostarczy nowy sprzet o parametrach
technicznych nie gorszych od okreélonych w Zataczniku nr 1 i 7 do Umowy. Dostarczenie zastepcze wymaga zgody
Zamawiajacego.

Wykonawca bedzie przyjmowat zgloszenia serwisowe Zamawiajacego od oséb wskazanych przez Zamawiajgcego w
trybie 24 godziny na dobe 7 dni w tygodniu (tryb 24/7) telefonicznie pod numerem .......ccouuemnnnes , lub na adres poczty
elektronicznej ..........coveveeenenneeennnnen. Przyjecie zgtoszenia zostanie przez Wykonawce potwierdzone (drogq elektroniczng na
wskazany przez Zamawiajgcego adres e-mail) w ciggu 1 godziny od otrzymania zgtoszenia. Niepotwierdzenie zgtoszenia
w powyzszym terminie Zamawiajacy uznaje za przyjecie zgtoszenia. O kaidej zmienia adresu lub numeréw telefonéw
wskazanych powyzej, Wykonawca zobowigzany jest niezwlocznie powiadomi¢ na piémie Zamawiajgcego. Zmiana
danych, o ktérych mowa w zdaniu poprzedzajacym nie wymaga zmiany Umowy. Usunigcie wady lub wymiana Sprzetu
IT zostang potwierdzone Protokotem odbioru usuniecia wady podpisanym przez upowaznionych przedstawicieli Stron,
sporzadzonym wedtug wzoru stanowigcego Zatacznik nr 4a do Umowy.

Dla Sprzetu IT przez naprawe nalezy rozumie¢ przywrdcenie takiego stanu, w ktérym Sprzet IT pracuje poprawnie i
spetnia wszystkie funkcjonalnosci okreslone w Zataczniku nr 1 i nr 7 do Umowy.

Wszelkie koszty zwigzane ze $wiadczeniem Serwisu gwarancyjnego obcigiajg Wykonawce.

Niezaleznie od uprawnien z tytutu Serwisu gwarancyjnego (gwarancji) Zamawiajgcemu przystugujg wobec Wykonawcy
uprawnienia z tytutu rekojmi. Jezeli w ramach rekojmi Zamawiajacy zazada wykonania przez Wykonawce obowigzkéw
okredlonych w niniejszym paragrafie, do terminéw realizacji poszczegdlnych obowigzkéw z tytutu rekojmi maja
odpowiednie zastosowanie terminy okresine dla tych obowigzkéw w ust. 4 lub 5.

Zamawiajacy zastrzega sobie prawo do zmiany lokalizacji COPD. Zamawiajgcy odinstaluje, przewiezie, dokona instalacji
i uruchomi Sprzet IT w nowej lokalizacji COPD. Uruchomienie Sprzetu IT odbedzie sie w asyscie przedstawiciela
Wykonawcy, jeéli Wykonawca poinformuje Zamawiajgcego o zamiarze uczestniczenia w uruchomieniu Sprzetu IT w
nowej lokalizacji COPD Nieobecnos¢ przedstawiciela Wykonawcy podczas uruchomienia Sprzetu IT w nowej lokalizacji
nie wptywa na uruchomienie przez Zamawiajacego Sprzetu IT oraz nie zwalnia Wykonawcy z obowiazku $wiadczenia
zobowigzan wynikajgcych z Umowy zgodnie z jej postanowieniami. Zmiana lokalizacji COPD nie wymaga zmiany Umowy
w formie pisemnego aneksu, a jedynie poinformowania oséb wskazanych przez Wykonawce w § 3 ust. 3 Umowy o takiej
zmianie na 5 Dni Roboczych przed planowang zmiang lokalizacji COPD. Od momentu przekazania informacji o
uruchomieniu Sprzetu IT w nowej lokalizacji COPD, Wykonawca $wiadczy¢ bedzie zobowigzania wynikajace z Umowy dla
zmienionej lokalizacji COPD.

W ramach Serwisu gwarancyjnego Zamawiajacy bedzie miat prawo dostepu do serwisu producenta Oprogramowania,
w tym do:

1) aktualizacji wersji Oprogramowania (updates, upgrade, patches) oraz nowych wersji Oprogramowania i udoskonalen
do wersji biezacych Oprogramowania (nowych edycji Oprogramowania, wydan uzupetniajgcych, poprawek
programistycznych); Zamawiajacy, w ramach wynagrodzenia, uzyskuje prawo do zainstalowania uruchomienia,
przechowywania i nieograniczonego w czasie korzystania z aktualizacji;

2) monitorowania statusu zgtoszeri serwisowych;

3)samodzielnego oraz za posrednictwem Wykonawcy zgtaszania awarii do producenta;

4) samodzielnego oraz za posrednictwem Wykonawcy dostepu do bazy Oprogramowania, bazy wiedzy, dokumentacji i
forum dyskusyjnego producenta Sprzetu IT, o ile takie istniejg:

5) dostepu do bazy Oprogramowania, bazy wiedzy, dokumentacji i forum dyskusyjnego producenta, o ile takie istnieje.
W przypadku naprawy poza siedzibg Agencji lub wymiany gwarancyjnej nosnikéw pamieci nieulotnej w kazdym
przypadku uszkodzone nosniki lub noéniki z uszkodzonych modutéw, pozostajg u Zamawiajgcego.

Po 12 miesigcach $wiadczenia Serwisu gwarancyjnego Wykonawca przedtozy Zamawiajacemu do akceptacji raport z
realizacji Serwisu gwarancyjnego.

§7.
Wynagrodzenie
taczne wynagrodzenie z tytutu wykonania Umowy wynosi netto ..., (stownie ztotych........... )
powiekszone o naleiny VAT, co daje kwote brutto ..........ceceeevvenee (stownie ztotych...............), z czego:
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1) wynagrodzenie za sprzedaz i dostarczenie Sprzetu IT wraz z Oprogramowaniem oraz Projektu technicznego,

Wdrozenie i Dokumentacje powykonawcza wynosi netto ...........coooemvveeens (stownie ztotych........... ), powiekszone o
nalezny podatek od towaréw i ustug (VAT), co daje kwote brutto ... .... (stownie ztotych:..............),

2) wynagrodzenie za Serwis gwarancyjny Wynosi Netto ... (stownie ztotych:..........), powiekszone o
nalezny VAT, co daje kwote brutto ...........ceeoesvenane. (stownie ztotych...............),

3) maksymalne wynagrodzenie z tytutu konsultacji, o ktérych mowa w § 2 ust. 4 Umowy wynosi netto

............... (stownie ztotych...........), powigkszone o naleiny VAT, co daje kwote brutto ..................... (stownie
ztotych:.......uu... ).

Wynagrodzenie, o ktérym mowa :

1) w ust. 1 pkt 1 bedzie ptatne na podstawie faktury VAT wystawionej przez Wykonawce, w terminie do 28 dni liczac od
daty otrzymania przez Zamawiajacego prawidtowo wystawionej faktury VAT tacznie z podpisanym bez zastrzezeri przez
upowaznionych przedstawicieli Stron Protokotem odbioru Dokumentacji powykonawczej, o ktérym mowa w § 4 ust. 10
Umowy, stanowigcym podstawe do wystawienia faktury VAT;

2) w ust. 1 pkt 2 bedzie ptatne w 3 réwnych czeéciach na podstawie faktury VAT wystawione]j przez Wykonawce, przy
czym dla 1 czesci - w terminie do 28 dni liczac od daty otrzymania przez Zamawiajgcego prawidtowo wystawionej faktury
VAT tacznie z podpisanym bez zastrzezer przez upowaznionych przedstawicieli Stron Protokotem odbioru Dokumentacji
powykonawczej, o ktérym mowa w § 4 ust. 10 Umowy. Wykonawca bedzie uprawniony do wystawienia faktur VAT za
cze$¢ 2 i 3 wynagrodzenia odpowiednio po uptywie 12 i 24 miesigcy od dnia zawarcia Umowy, przy czym nie pééniej niz
2 grudnia 2022 r. (za cz. 2) i 2 grudnia 2023 r. (za cz. 3) Wynagrodzenie, o ktérym mowa w zdaniu poprzednim bedzie
ptatne w terminie do 28 dni liczac od daty otrzymania przez Zamawiajacego prawidtowo wystawionej faktury VAT facznie
z zaakceptowanym przez Zamawiajacego Raportem z Serwisu gwarancyjnego, o ktérym mowa w § 6 ust. 12 Umowy;
3) ust. 1 pkt 3 bedzie ptatne na podstawie faktury VAT wystawionej przez Wykonawce, w terminie do 28 dni liczac od
daty otrzymania przez Zamawiajacego prawidtowo wystawionej faktury VAT tacznie z podpisanym bez zastrzezer przez
upowaznionych przedstawicieli Stron Raportem z przeprowadzonych konsultacji, o ktérym mowa w § 2 ust. 7 Umowy.
Wynagrodzenie za konsultacje rozliczane jest kwartalnie i wyliczane jako iloczyn iloéci godzin konsultacji odebranych w
danym kwartale i ceny za jedng roboczogodzing konsultacji okre$long zgodnie z ofertg Wykonawcy na kwote netto ........
powigkszong o naleiny podatek VAT, przy czym ostatnie rozliczenie kwartalne uwzgledniaé¢ bedzie minimalng iloé¢ za
konsultacje, o ktérych mowa w § 2 ust. 4 Umowy.

Wynagrodzenie, o ktérym mowa w ust. 1 wyczerpuje wszelkie roszczenia finansowe Wykonawcy z tytutu wykonania
Umowy, w tym uwzglednia konsultacje, o ktérych mowa w § 2 ust. 4 Umowy.

Btednie wystawiona faktura VAT lub brak podpisanego przez Strony Protokotu odbioru Dokumentacji powykonawczej,
o ktérym mowa w §4 ust. 10 Umowy lub brak raportu, o ktérym mowa w § 6 ust. 12, spowodujg naliczenie ponownego
28-dniowego terminu ptatnosci od momentu dostarczenia poprawionych lub brakujacych dokumentéw.

Za termin wykonania ptatnosci uznaje sie dzier obcigzenia rachunku bankowego Zamawiajgcego.

W przypadku niezgodnosci, w dniu realizacji ptatnosci numeru rachunku bankowego wskazanego przez Wykonawce na
fakturze z numerem rachunku bankowego zamieszczonym w wykazie podmiotéw, o ktérych mowa w art. 96b ustawy
z dnia 11 marca 2004 r. o podatku od towardéw i ustug (Dz. U. z 2021 r., poz. 685 z pdZn. zm.), Strony ustalaja, ze realizacja
platnosci nastapi w trybie art. 108a ww. ustawy.

Jezeli w trakcie realizacji Umowy nastapi:

1) zmiana stawki podatku od towaréw i ustug lub podatku akcyzowego,

2) zmiana wysokosci minimalnego wynagrodzenia za prace albo wysoko$ci minimalnej stawki godzinowej, ustalonych na
podstawie przepisow ustawy z dnia 10 paZdziernika 2002 r. o minimalnym wynagrodzeniu za prace,

3) zmiana zasad podlegania ubezpieczeniom spotecznym lub ubezpieczeniu zdrowotnemu lub wysokosci stawki sktadki
na ubezpieczenia spoteczne lub zdrowotne,

4) zmiana zasad gromadzenia i wysokos$ci wptat do pracowniczych planéw kapitatowych, o ktérych mowa w ustawie z
dnia 4 pazdziernika 2018 r. o pracowniczych planach kapitatowych (Dz. U. poz. 2215 oraz z 2019r. poz. 1074 i 1572),

a zmiany te bedg miaty wptyw na koszty wykonania Umowy — zastosowanie majq zasady wprowadzania zmian wysokosci
wynagrodzenia naleznego Wykonawcy okreslone w ust. 8 ponizej.

Zmiana wysoko$ci wynagrodzenia wymaga zmiany Umowy w drodze aneksu.

Wykonawca najp6zniej w terminie 30 dni od dnia wej$cia w zycie przepiséw wprowadzajacych zmiany, o ktérych mowa
w ust. 7 uprawniony jest do wystgpienia do Zamawiajgcego z pisemnym wnioskiem o dokonanie zmiany Umowy w
zakresie wysokosci wynagrodzenia wraz z jej uzasadnieniem oraz dokumentami niezbednymi do oceny przez
Zamawiajgcego, czy zmiany, o ktérych mowa w ust. 7, maja wplyw na koszty wykonania Umowy przez Wykonawce oraz
w jakim stopniu zmiany tych kosztéw uzasadniajyq zmiane wysokosci wynagrodzenia Wykonawcy okres$lonego w
niniejszej Umowie, a w szczegélnosci:

1) szczegétowa kalkulacje proponowanej zmienionej wysokosci wynagrodzenia Wykonawcy oraz wykazanie
adekwatnosci propozycji do zmiany wysokosci kosztéw wykonania Umowy przez Wykonawce.
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2) przyjete przez Wykonawce zasady kalkulacji wysokosci kosztéw wykonania Umowy oraz zatozenia co do wysokosci
dotychczasowych oraz przysztych kosztéw wykonania Umowy, wraz z dokumentami potwierdzajacymi prawidtowosé
przyjetych zatozer - takimi jak np. umowy o prace, dokumenty potwierdzajace zgtoszenie pracownikéw do ubezpieczeni.
W terminie 30 dni od otrzymania wniosku o ktérym mowa w ust. 9, Zamawiajacy moze zwrdci¢ sie do Wykonawcy o jego
uzupetnienie lub przekazanie dodatkowych wyjasnier lub dokumentéw (np. zazadac: oryginatéw do wgladu, przekazania
kopii dokumentéw potwierdzonych za zgodnos¢ z oryginatami).

Zamawiajacy w terminie 30 dni od dnia otrzymania kompletnego wniosku zajmie w stosunku do niego pisemne
stanowisko. Za dzier przekazania stanowiska uznaje sie dzien jego wystania na adres wtasciwy dla doreczen pism dla
Wykonawcy.

Zamawiajacy najpdzniej w terminie 30 dni od dnia wejécia w zycie przepiséw wprowadzajgcych zmiany, o ktérych mowa
w ust. 7 moze przekazaé Wykonawcy pisemny wniosek o dokonanie zmiany Umowy. Wniosek powinien zawiera¢ co
najmniej propozycje zmiany Umowy w zakresie wysoko$ci wynagrodzenia oraz powotanie zmian przepiséw.

Przed przekazaniem wniosku, o ktérym mowa w ust. 12, Zamawiajacy moze zwrdci¢ sie do Wykonawcy o ztozenie
wyjasnieri lub dokumentéw (oryginatéw do wgladu lub kopii potwierdzonych za zgodno$¢ z oryginatem) niezbednych do
oceny przez Zamawiajgcego, czy zmiany, o ktérych mowa w ust. 7, maja wptyw na koszty wykonania Umowy przez
Wykonawce oraz w jakim stopniu zmiany tych kosztéw uzasadniajq zmiane wysokosci wynagrodzenia. Rodzaj i zakres
tych informacji okresli Zamawiajgcy. Postanowienia ust. 10-15 stosuje si¢ odpowiednio, z tym, ze Wykonawca jest
zobowigzany w kazdym przypadku do zajecia pisemnego stanowiska w terminie 30 dni od dnia otrzymania wniosku od
Zamawiajgcego.

W przypadku niewykonania lub nienalezytego wykonania przez Wykonawce zobowigzania okreélonego w ust. 13 w
terminie okre$lonym w ust. 13, Wykonawca zaptaci na rzecz Zamawiajgcego kare umowna w wysokosci 0,2 % tacznego
wynagrodzenia brutto okreslonego w § 7 ust.1 za kazdy rozpoczety dzieri zwloki. Jezeli w terminie okreslonym w ust. 13
Wykonawca nie przedtozy wyjasnier lub dokumentéw, o ktérych mowa w ust. 9 lub przediozone przez Wykonawce
wyjasénienia lub dokumenty bedg niewystarczajace do dokonania przez Zamawiajacego oceny, o ktérej mowa w ust. 13
— Zamawiajacy wyznaczy Wykonawcy dodatkowy termin, nie diuiszy niz 10 dni, na dostarczenie lub uzupetnienie
wyjasnien lub dokumentéw. W przypadku bezskutecznego uptywu terminu wyznaczonego zgodnie ze zdaniem drugim,
Wykonawca uprawniony bedzie do wypowiedzenia Umowy z zachowaniem miesiecznego terminu wypowiedzenia.
Jezeli w trakcie procedury opisanej w ust. 9-14 zostanie wykazane, ze zmiany, o ktérych mowa w ust. 7 uzasadniajq
zmiane wysokosci wynagrodzenia, Strony uzgodnig treé¢ aneksu do Umowy oraz podpiszg aneks, z zachowaniem zasady
zmiany wysokosci wynagrodzenia w kwocie odpowiadajacej zmianie kosztéw wykonania Umowy wywotanych
przyczynami okreslonymi w ust. 7.

Zasady zmiany wynagrodzenia okreélone w ust. 7 — 15 powyzej majg odpowiednie zastosowanie do zmiany wysokosci
wynagrodzenia w przypadku zmiany $redniorocznego wskaZnika cen towaréw i ustug konsumpcyjnych ogétem
oglaszanego w komunikacie Prezesa Gtéwnego Urzedu Statystycznego na podstawie przepiséw ustawy o emeryturach i
rentach z Fundusz u Ubezpieczenr Spotecznych (dalej ,wskaZnik”), z zastrzezeniem nastepujgcych zasad:

1) zmiana wynagrodzenia jest mozliwa, gdy wskaZnik w stosunku do roku poprzedniego bedzie wyiszy niz 101,5
albo bedzie nizszy niz 98,5 (tj. wzrost poziomu cen o 1,5% albo spadek poziomu cen o 1,5%),

2) zmiana wynagrodzenia obowiazuje w stosunku do wynagrodzenia, ktére stanie sie nalezne dopiero po dniu
podpisania aneksu do Umowy (w formie pisemnej pod rygorem niewaznosci), tym samym zmiana nie dotyczy
wynagrodzenia ustalonego (wystawienie faktury) lub rozliczonego przed dokonaniem zmiany Umowy,

3) zmiana wynagrodzenia mozliwa jest najwczesniej po uptywie 12 miesigcy od zawarcia Umowy), chyba ze data
zawarcia Umowy przypada 180 dni od daty ztozenia oferty przez Wykonawce, wéwczas (i) zmiana wynagrodzenia
moiliwa jest po uptywie 12 miesiecy od dnia otwarcia oferty Wykonawcy, (ii) a warto$¢ zmiany wskaénika

zostanie ustalona nie wzgledem roku poprzedniego, a wzgledem roku, w ktérym doszto do otwarcia oferty
Wykonawcy,

4) 7z zastrzezeniem limitu ustalonego w pkt 5, w przypadku zmiany wskainika, kazdorazowa warto$¢ zmiany
wynagrodzenia za 1 rodzine konsultacji bedzie ustalana w nastepujacy sposéb:

a) jesli zmiana wskaZnika bedzie na poziomie powyzej 101,5 do 103 (wzrost poziomu cen od 1,5% do 3%)
— wynagrodzenie za 1 godzine konsultacji lub wynagrodzenie roczne za $wiadczenie Serwisu
gwarancyjnego wzrosénie o 1% wzgledem wynagrodzenia, ktére w chwili zmiany wynika z Umowy, a jesli
zmiana wskaznika bedzie na poziomie ponizej 98,5 do 97 (spadek poziomu cen od 1,5% do 3%) -
wynagrodzenie za 1 godzine konsultacji lub wynagrodzenie roczne za Swiadczenie Serwisu
gwarancyjnego zmaleje o 1% wzgledem wynagrodzenia, ktére w chwili zmiany wynika z Umowy,

b) jesli zmiana wskaZnika bedzie na poziomie powyzej 103 do 105 (wzrost poziomu cen od 3 % do 5 %) —
wynagrodzenie za 1 godzine konsultacji lub wynagrodzenie roczne za $wiadczenie Serwisu
gwarancyjnego wzrosnie o 2 % wzgledem wynagrodzenia, ktére w chwili zmiany wynika z Umowy, a
jesli zmiana wskaznika bedzie na poziomie ponizej 97 do 95 (spadek poziomu cen od 3% do 5%) -
wynagrodzenie za 1 godzine konsultacji miesieczne lub wynagrodzenie roczne za $wiadczenie Serwisu
gwarancyjnego zmaleje o 2% wzgledem wynagrodzenia, ktére w chwili zmiany wynika z Umowy,
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c) jeéli zmiana wskainika bedzie na poziomie powyzej 105 (wzrost poziomu cen ponad 5%) -
wynagrodzenie za 1 godzine konsultacji lub wynagrodzenie roczne za éwiadczenie Serwisu
gwarancyjnego zmieni sig o 3,5% wzgledem wynagrodzenia, ktére w chwili zmiany wynika z Umowy, a
jesli zmiana wskainika bedzie na poziomie ponizej 5 (spadek poziomu cen o ponad 5% ) -
wynagrodzenie za 1 godzing konsultacji miesieczne lub wynagrodzenie roczne za $wiadczenie Serwisu
gwarancyjnego zmaleje o 3,5% wzgledem wynagrodzenia, ktére w chwili zmiany wynika z Umowy;

5) W okresie obowigzywania Umowy zmiana wskaZnika skutkowa¢ moze zmiang wynagrodzenia Wykonawcy nie
wiecej niz o 10 % w stosunku do warto$ci wskazanej w ofercie;

6) zmiany wynagrodzenia zgodnie z zasadami okreslonymi w niniejszym ustepie s3 moiliwe do wysokosci
nieprzekraczajacej facznie 5% wartosci wynagrodzenia okreslonego w § 7 ust. 1 Umowy;

7) uprawnienie do wnioskowania o waloryzacje wynagrodzenia zastrzezone jest dla obu Stron Umowy.

Wykonawca, ktérego wynagrodzenie zostato zmienione w zwigzku ze zmiang wskaznika, o ktérym mowa w ust. 16,
zobowigzany jest do zmiany wynagrodzenia przystugujacego podwykonawcy, z ktérym zawart umowe, w zakresie
odpowiadajacym zmianom cen materiatéw lub kosztéw dotyczacych zobowigzania podwykonawcy. Wykonawca ztozy
oswiadczenie w formie pisemnej, w ktérym potwierdzi fakt, iz dokonat zmiany wynagrodzenia naleznego podwykonawcy
oraz wskaze jego kwota oraz date zapfaty na rzecz podwykonawcy zmienionego wynagrodzenia. Przedmiotowe
oswiadczenie stanowic¢ bedzie zatacznik do faktur wystawianych Zamawiajgcemu z tytutu zmienionego wynagrodzenia
za realizacje zobowigzarh w ramach Umowy.

§8.
Kary umowne i roszczenia odszkodowawcze

W przypadku zwtoki Wykonawcy w dostarczeniu Sprzetu IT wraz z Oprogramowaniem, Dokumentéw oraz w realizacji
Wdrozenia w terminie wskazanym w §4 ust. 1 lub ust. 2 Umowy Zamawiajgcemu przystuguje kara umowna w wysokosci
4000,00 za kazdy rozpoczety dzieri kalendarzowy zwtoki.

Jesli zwioka, o ktérej mowa w ust. 1bedzie trwato diuzej niz 14 dni, Zamawiajacy moze, bez wyznaczenia dodatkowego
terminu, odstgpi¢ od Umowy w terminie 14 dni od wystgpienia przestanki uprawniajacej do odstgpienia oraz zazadaé
kary umownej w wysokoéci 20% tacznego wynagrodzenia brutto okreslonego w § 7 ust. 1 Umowy.

W przypadku zwtoki w wymianie Sprzetu IT na fabrycznie nowy, wolny od wad w okresie Serwisu gwarancyjnego
(gwarancji) lub rekojmi, w stosunku do terminéw o ktérych mowa w § 6 ust. 4 lub 5 Umowy, Zamawiajgcemu
przystuguje kara umowna w wysokosci 0,2 % kwoty tacznego wynagrodzenia brutto okre$lonego w § 7 ust. 1 Umowy za
kazdy rozpoczety dziers kalendarzowy, jezeli termin liczony jest w dniach lub odpowiednio kara umowna w wysokosci
0,02 % kwoty tacznego wynagrodzenia brutto okreslonego w § 7 ust. 1 Umowy, za kazdg rozpoczeta godzine zwtoki,
jezeli termin jest liczony w godzinach.

Jezeli zwtoka, a ktérej mowa w ust. 3 bedzie trwata dtuzej niz 24 godziny (dla terminéw liczonych w godzinach) lub
odpowiednio 3 dni (dla terminéw liczonych w dniach), Zamawiajacy, w terminie 14 dni od uptywu terminu powyiszego
opdinienia, ma prawo, wedtug wtasnego wyboru:

1) odstgpi¢ od Umowy bez koniecznoéci wyznaczenia dodatkowego terminu na usuniecie wad oraz zazadaé kary
umownej w wysokosci 20 % kwoty tacznego wynagrodzenia brutto okreslonego w § 7 ust. 1 Umowy;

2) dokona¢ zastepczej wymiany Sprzetu IT na koszt Wykonawcy;

3) naliczy¢ 2-krotno$¢ kary umownej okreslonej w ust. 3, poczawszy od odpowiednio 25 godziny zwtoki lub od 4 dnia
zwioki w stosunku do terminu, w ktérym zostanie wymieniony Sprzet IT.

W razie zwtoki Wykonawcy w dostarczeniu Sprzetu IT wraz z Oprogramowaniem lub Dokumentéw wolnych od wad lub
ponownego wykonania Wdrozenia, w stosunku do terminu, okreslonego zgodnie z § 4 ust. 8, Wykonawca zapfaci kare
umowng w wysokosci 4000,00 za kazdy rozpoczety Dzieri Roboczy zwtoki.

W razie zwioki Wykonawcy w odbiorze Sprzetu IT wraz z Oprogramowaniem lub Dokumentéw z miejsca dostarczenia
w stosunku do terminu, o ktérym mowa w § 4 ust. 9, Wykonawca zaptaci kare umowng w wysokosci 1000,00 zt za kazdy
rozpoczety Dzieri Roboczy zwloki. W przypadku ponownej odmowy odbioru Sprzetu IT, o ktérej mowa w § 4 ust. 9
Umowy, Zamawiajacy ma prawo odstgpi¢ od Umowy w terminie 30 dni od daty przekazania Wykonawcy protokotu
odmowy odbioru Sprzetu IT i zadac kary umownej w wysokosci 20% kwoty facznego wynagrodzenia brutto, okre$lonego
w § 7 ust. 1 Umowy, z zachowaniem prawa do kary umownej okreslonej w zdaniu poprzednim, naliczonej od dnia
odstgpienia.

W razie zwtoki Wykonawcy w dostarczeniu Dokumentacji powykonawczej w stosunku do terminu, o ktérym mowa
w § 4 ust. 10, Wykonawca zaptaci kare umowng w wysokosci 1000,00 za kazdy rozpoczety Dzierh Roboczy zwtoki.
Jezeli na skutek niewykonania lub nienalezytego wykonania Umowy powstanie szkoda przewyiszajgca zastrzezong kare
umowng, Zamawiajgcemu oprdcz tej kary przystuguje prawo do dochodzenia odszkodowania uzupetniajgcego. Jezeli
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szkoda powstanie z przyczyn innych niz te, ze wzgledu, na ktére zastrzezono kare umowng, Zamawiajacemu przystuguje
prawo dochodzenia odszkodowania na zasadach ogélnych Kodeksu cywilnego.

9. W przypadku wystgpienia okolicznoéci uzasadniajacych zaptate przez Wykonawce kar umownych, Zamawiajacy moie
wedtug wtasnego wyboru potracaé kary umowne z ceny naleznej Wykonawcy za wykonanie Umowy po uprzednim
wezwaniu Wykonawcy do zaptaty kar umownych i bezskutecznym uptywie wyznaczonego do zaptaty terminu, na co
Wykonawca wyraza zgode, wezwaé Wykonawce do zaptaty kar umownych w terminie 14 dni od daty otrzymania
pisemnego wezwania do ich zaptaty lub skorzystac z zabezpieczenia nalezytego wykonania Umowy.

10. W przypadku braku zaptaty lub nieterminowej zaptaty wynagrodzenia naleznego podwykonawcom z tytutu zmiany
wysokosci wynagrodzenia odpowiadajgcego zmianom wskaZnika, o ktérym mowa w § 7 ust. 16 Umowy w zakresie
dotyczacym zobowigzania podwykonawcy, Zamawiajgcemu przystugiwaé bedzie od Wykonawcy kara umowna w
wysokosci 1000,00 zt za kazdy stwierdzony przypadek.

11.  taczna wysoko$é kar umownych ze wszystkich tytutéw wynikajacych z Umowy, zastrzezonych na rzecz Zamawiajacego
jest ograniczona w stosunku do Wykonawcy do 80 % tacznej wartosci Umowy netto wynikajacej z § 7 ust. 1 Umowy.

§9.
Prawa autorskie

1. Wykonawca zapewnia, ze korzystanie przez Zamawiajacego z Projektu technicznego lub Dokumentacji powykonawczej
nie bedzie naruszato praw osdb trzecich. Na podstawie Umowy Wykonawca przeniesie na Zamawiajgcego prawa
majatkowe w zakresie i w spos6b opisany ponizej.

2. Zdniem podpisania Protokotu odbioru Projektu technicznego lub Dokumentacji powykonawczej, o ktérym mowa w § 4
ust. 10 pkt 1 lub pkt 2 Umowy, Wykonawca przenosi na Zamawiajacego autorskie prawa majatkowe do Projektu
technicznego lub Dokumentacji powykonawczej, na polach eksploatacji wskazanych w ust. 3, w ramach wynagrodzenia,
o ktérym mowa w § 7 ust. 1 pkt 1 Umowy.

3. Przeniesienie autorskich praw majatkowych do utwordw, o ktérych mowa w niniejszym paragrafie, obejmuje nastgpujace
pola eksploatacji:

1) w zakresie utrwalania i zwielokrotniania utworu — wytwarzanie kazda technikg egzemplarzy utworéw, w tym
technika drukarska, reprograficzng, zapisu magnetycznego oraz technikg cyfrowa;

2) w zakresie obrotu oryginatem oraz egzemplarzami, na ktérych utwory utrwalono — wprowadzanie do obrotu,
uzyczenie oraz najem oryginatu oraz egzemplarzy;

3) w zakresie rozpowszechniania utworéw w sposéb inny niz okreslony w pkt 2 — publiczne wykonanie, wystawienie,
wyswietlanie, odtwarzanie oraz nadawanie i reemitowanie, a takie publiczne udostepnianie utworéw w taki sposéb, aby
kazdy mégt mieé do nich dostep w miejscu i w czasie przez siebie wybranym;

4) dowolne przetwarzanie utworéw, w tym faczenie z innymi utworami;

5) zezwalanie na wykonywanie zaleznych praw autorskich poprzez rozporzadzanie i korzystanie na wszystkich
polach eksploatacji wymienionych w pkt 1-4.

4. Z dniem dokonania przez Zamawiajacego odbioru Projektu technicznego lub Dokumentacji powykonawczej, Zamawiajacy
nabywa wtasno$¢ nosnikéw, na ktérych te utwory utrwalono, w ramach wynagrodzenia, o ktérym mowa w § 7 ust. 1 pkt
1 Umowy.

§10
Wady prawne

1. Wykonawca gwarantuje, ze dostarczony Sprzet IT, Oprogramowanie, Projekt techniczny, Dokumenty oraz Dokumentacja
powykonawcza nie naruszajg praw wilasnosci intelektualnej ani innych praw oséb trzecich.

2. W przypadku wystapienia oséb trzecich wobec Zamawiajgcego z roszczeniami opartymi na twierdzeniu, iz uzywany przez
Zamawiajgcego Sprzet IT, Oprogramowanie, Projekt techniczny, Dokumenty lub Dokumentacja powykonawcza
naruszajq jakiekolwiek prawa, o ktérych mowa w ust. 1, Zamawiajacemu przystuguja wszystkie nizej wymienione
uprawnienia, ktére ma prawo zrealizowa¢ wedtug swojego wyboru (tacznie lub osobno):

1) prawo odstgpienia od Umowy w terminie 30 dni od powziecia wiadomoéci o powyiszych okolicznoéciach, z
wytaczeniem zapfaty na rzecz Wykonawcy jakichkolwiek kosztéw, odszkodowar itp.;

2) prawo zadania zaptaty przez Wykonawce kary umownej w wysokosci 20% facznego wynagrodzenia brutto okreslonego
w § 7 ust. 1 Umowy oraz prawo Zgdania odszkodowania uzupetniajgcego na zasadach ogélnych Kodeksu cywilnego.

3. W przypadku wytoczenia przeciwko Zamawiajgcemu powddztwa opartego na twierdzeniu opisanym w ust. 2,
Wykonawca zobowigzuje si¢ zapewni¢ Zamawiajagcemu na swdj koszt ochrone sadowg oraz ponie$¢ konsekwencje
zapadtego wyroku sagdowego.
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10.

§11.
Zabezpieczenie nalezytego wykonania Umowy (dalej ,ZNWU”)

Wykonawca ztozyt u Zamawiajacego ZNWU w jednej z form, o ktérych mowa w art. 450 ust. 1 ustawy Prawo zaméwier:

publicznych w wysokosci XX zt (stownie zlotych:

XX/100).

ZNWU dotyczy pokrycia ewentualnych roszczeri wynikajacych z niewykonania lub nienaleiytego wykonania Umowy.

ZNWU zostanie zwolnione (zwrécone):

1) w wysokosci 70 % kwoty zabezpieczenia w terminie 30 dni od dnia podpisania bez zastrzezeri przez upowaznionych
przedstawicieli Stron Protokotu Odbioru, o ktérym mowa w § 4 ust. 7 Umowy;

2) w wysokosci 30 % kwoty zabezpieczenia w terminie 15 dni po uptywie okresu Serwisu gwarancyjnego oraz rekojmi za
wady Sprzetu IT.

W przypadku zmiany formy ZNWU w trakcie trwania Umowy obowigzywaé bedg ponizsze zasady.

ZNWU w formie pienigznej Wykonawca wptaca przelewem na rachunek bankowy wskazany przez Zamawiajacego.

ZNWU wnoszone w formie gwarancji bankowej lub ubezpieczeniowej moie byé wystawione przez bank albo

ubezpieczyciela. Bank lub ubezpieczyciel zaptaci, na rzecz Zamawiajacego w terminie 30 dni od pisemnego zadania kwote

XX zt (stownie ziotych: XX/100), na pierwsze

wezwanie Zamawiajgcego, bez odwotania, bez warunku, niezaleznie od kwestionowania czy zastrzezeri Wykonawcy i bez

dochodzenia czy wezwanie Zamawiajacego jest uzasadnione czy nie.

ZNWU wnoszone w formie poreczenia ma by¢ wystawione przez bank, spétdzielcza kase oszczednosciowo-kredytowg lub

podmiot, o ktérym mowa w art. 6b ust. 5 pkt 2 ustawy z dnia 9 listopada 2000 r. o utworzeniu Polskiej Agencji Rozwoju

Przedsiebiorczo$ci, ktéry poreczy nalezyte wykonanie Umowy do wysokosci XX zt (stownie ztotych:

XX/100).

W przypadku, gdy ZNWU, o ktérym mowa w ust.1 bedzie wnoszone w formie: poreczenia, bankowej lub ubezpieczeniowe]

gwarancji, Zamawiajacy zastrzega sobie prawo do akceptacji projektu tych dokumentéw.

ZNWU whniesione w formie pienigznej podlega zwrotowi wraz z odsetkami wynikajacymi z umowy rachunku bankowego,

na ktérym byto ono przechowywane, pomniejszone o koszty prowadzenia rachunku bankowego oraz prowizji bankowe;j

za przelew pieniedzy na rachunek Wykonawcy.

ZNWU w formie innej niz pieniezna Wykonawca ztozy u Zamawiajgcego w Kancelarii Gtéwnej, Warszawa ul. Poleczki 33,

z dopiskiem ,Dla Departamentu Informatyki”. Zamawiajacy dopuszcza ztoienie zabezpieczenia w formie gwarancji

bankowej lub ubezpieczeniowej w formie dokumentu elektronicznego, opatrzonego kwalifikowanym podpisem

elektronicznym.

§12

Odstapienie od Umowy
Strony mogq odstgpi¢ od Umowy w przypadkach przewidzianych obowigzujgcymi przepisami, a takze w przypadku
zaistnienia okolicznosci, o ktérych mowa w Umowie.
W razie wystgpienia istotnej zmiany okolicznosci powodujgcej, ze wykonanie Umowy nie lezy w interesie publicznym,
czego nie mozna byto przewidzie¢ w chwili zawarcia Umowy lub dalsze wykonywanie umowy moze zagrozi¢
podstawowemu interesowi bezpieczeristwa paristwa lub bezpieczeristwu publicznemu, Zamawiajacy moze odstgpi¢ od
Umowy w terminie 30 (trzydziestu) dni od powziecia wiadomosci o powyiszych okolicznosciach. W takim wypadku
Wykonawca moze zadac jedynie wynagrodzenia naleznego z tytutu wykonania czesci Umowy.
Przy wykonaniu Umowy Wykonawca bez pisemnej zgody Zamawiajgcego nie ma prawa do korzystania w jakimkolwiek
charakterze z oséb zatrudnionych u Zamawiajacego, pod rygorem odstapienia od Umowy przez Zamawiajacego z winy
Wykonawcy w terminie 30 dni od powzigcia wiadomosci o zaistnieniu takiego faktu, oraz zadania zaptaty kary umowne;j,
o ktérej mowa w ust. 4.
W wyniku wystapienia okolicznosci, o ktérej mowa w ust. 3 Wykonawca jest zobowigzany do zaptaty w terminie 14 dni
od wezwania przez Zamawiajgcego kary umownej w wysokosci 20% tgcznej kwoty brutto okreslonejw § 7 ust. 3 Umowy.
Jezeli szkoda poniesiona przez Zamawiajacego jest wyisza od zastrzeionej wyzej kary umownej, Zamawiajacy moie
dochodzi¢ odszkodowania uzupetniajgcego od Wykonawcy na zasadach ogdlnych Kodeksu cywilnego.

§13.
Zawiadomienia
Wszelkie informacje wymienione lub niewymienione w Umowie (wytacznie o charakterze techniczno — organizacyjnym),
niezaleznie od nazwy pod ktérg wystepuja, dla swojej skutecznosci muszg by¢ przekazywane w formie pisemnej za
zwrotnym, pisemnym potwierdzeniem odbioru ibeda uwazane za skutecznie doreczone w dniu ich odbioru, z
zastrzezeniem § 6 ust. 6 Umowy.
Zawiadomienia bedq wysytane na adresy i adresy poczty elektronicznej podane przez Strony. Kaida ze Stron
zobowigzana jest do informowania drugiej Strony o kazdej zmianie podanego adresu lub adresu poczty elektronicznej
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w formie pisemnej. Jezeli Strona nie powiadomita o zmianie adresu |lub adresu poczty elektronicznej, zawiadomienia
wystane na ostatni znany adres lub adresu poczty elektronicznej, Strony uznajq za dorgczone.
Powiadomienia o powyiszych zmianach nie stanowig zmiany Umowy wymagajacej sporzadzenia aneksu.

§ 14,

Poufnos¢ i przetwarzanie danych osobowych
Wszelkie informacje, w ktérych posiadanie weszta druga Strona w zwigzku z wykonywaniem Umowy s3 chronione. Kazda
ze Stron zobowijzuje sie nie ujawniaé ich osobom trzecim, takie po zakoriczeniu Umowy, wyjawszy przypadki
przewidziane prawem.
Wykonaweca zobowigzuje sie do pisemnego zobowigzania oséb realizujacych Umowe do zachowania w poufnosci
informacji, o ktérych mowa w ust. 1.
Wykonawca zobowigzuje sie do przestrzegania przy wykonywaniu Umowy przepiséw Rozporzadzeniu Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwiazku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1 oraz Dz. Urz. UE L 127
z 23.05.2018, str. 2) oraz przepiséw krajowych wydanych w zwigzku z ogélnym rozporzadzeniem o ochronie danych,
zwanym dalej: ,RODO".
Wykonawca pisemnie zobowigze pracownikéw realizujgcych zobowigzania okreslone w Umowie do przestrzegania
przepisow, o ktérych mowa w ust. 3.
Wykonawca o$wiadcza, ze zapoznat sie z klauzulami informacyjnymi w zakresie przetwarzania danych osobowych,
stanowiacymi Zataczniki nr 6a, 6¢ i 6d do Umowy, o ile znajdujg zastosowanie.
Wykonawca zobowigzuje sie do ztozenia o$wiadczenia o wypetnieniu obowigzkéw informacyjnych przewidzianych
w art. 13 |ub art. 14 RODO wobec 0s6b fizycznych, od ktérych dane bezposrednio lub posrednio pozyskat w celu zawarcia
oraz wykonania Umowy zgodnie z wzorem o$wiadczenia stanowigcym Zatgcznik nr 6bdo Umowy.

§ 15.
Postanowienia koricowe

Wykonawca nie moze bez zgody Zamawiajgcego przenies¢ praw wynikajgcych z niniejszej Umowy na osoby trzecie.
Wszelkie postanowienia oraz zmiany tresci Umowy wymagajg formy pisemnej pod rygorem niewaznosci.
W sprawach nieuregulowanych Umowa majg zastosowanie przepisy Kodeksu cywilnego, ustawy Prawo zamoéwieri
publicznych i ustawy o prawie autorskim i prawach pokrewnych.
Ewentualne spory mogace wyniknaé na tle wykonania Umowy rozstrzygaé bedzie sad powszechny wiasciwy ze wzgledu
na siedzibe Zamawiajgcego.
Zatyczniki wymienione w Umowie stanowig jej integralng czesc:
1) Zatacznik nr 1 — Specyfikacja techniczna Sprzetu IT | Oprogramowania oraz zasady Wdrozenia;
2) Zatacznik nr 2 — Protokét odbioru — wzér
3) Zatacznik nr 3 — Protokét odbioru Projektu technicznego/ Dokumentacji powykonawczej — wzér
4) Zatgcznik nr 4a — Protokét odbioru usuniecia wady (wzér)
5) Zatacznik nr 4b — Raport z przeprowadzonych konsultacji (wzér)
6) Zatacznik nr 5a — Zataczniki nr 6 i 12 do Zarzadzenia Prezesa ARIMR nr 78/2019 z dnia 3 czerwca 2019r. w
sprawie wprowadzenia Polityki bezpieczeristwa informacji w ARIMR;
7) Zatacznik nr 5b — Oswiadczenie o zapoznaniu sig z trescig Zatgcznikdw nr 6 i 12 do Zarzadzenia Prezesa ARIMR nr
78/2019 z dnia 3 czerwca 2019 r. w sprawie wprowadzenia Polityki bezpieczeristwa informacji
w ARIMR;

8) Zatacznik nr 6a — Klauzula informacyjna w zakresie przetwarzania danych osobowych, w przypadku
bezpoéredniego pozyskania danych Wykonawcy bedacego osobg fizyczna/osoby fizyczng
prowadzacq dziatalno$¢ gospodarczy;

?) Zatgcznik nr 6b — Oswiadczenie o wypetnieniu obowigzkéw informacyjnych przewidzianych w art. 13 lub art. 14

RODO (wzér);

10) Zatacznik nr 6¢c — Klauzula informacyjna w zakresie przetwarzania danych osobowych w przypadku posredniego
pozyskania danych osobowych petnomocnika drugiej strony umowy bedacej osoba
fizyczng/osobg fizyczng prowadzacy dziatalno$é gospodarczg oraz reprezentantdéw drugiej
strony umowy bedacej spétka prawa handlowego/spotka cywilna;

11) Zatacznik nr 6d — Klauzula informacyjna w zakresie przetwarzania danych osobowych w przypadku
bezposredniego pozyskania danych osobowych petnomocnika drugiej strony umowy bedacej
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osobg fizyczna/osobg fizyczng prowadzacy dziatalno$¢ gospodarczg oraz reprezentantéw
drugiej strony umowy bedacej spdtkg prawa handlowego/sp6tka cywilng.
12) Zatacznik nr 7 - Formularz ofertowy
13) Zatgcznik nr 8 — Wykaz osob
Umowe sporzadzono w 4 (czterech) jednobrzmigcych egzemplarzach, w tym jeden egzemplarz dla Wykonawcy i trzy
egzemplarze dla Zamawiajacego/Umowe sporzadzono w formie elektronicznej i opatrzono kwalifikowanymi podpisami
elektronicznymi przez upowaznionych przedstawicieli Stron.

Wykonawca Zamawiajacy
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Zatqcznik nr 1 do Umowy nr /DI/2021/2610

W zaleznoéci od zaoferowanych urzadzen przez Wykonawce (urzadzenia Firewall lub rozwigzanie réwnowazne) Zamawiajgcy
pozostawi w niniejszym Zataczniku zapisy pkt. | lub pkt. II.

Specyfikacja techniczna Sprzetu IT | Oprogramowania oraz zasady Wdroienia

. Urzgdzenia informatyczne petnigce funkcje zapory rdzenia Firewall — 2 szt., kazde spetniajace ponitej wskazane

wymagania.

1.1.Zamawiajacy posiada w swojej infrastrukturze skonfigurowane zapory sieciowe Palo Alto PA-5250 oraz system
zarzgdzania Panorama w zwigzku z tym wymaga dostarczenia 2 sztuk urzadzen Palo Alto PA-5250 spetniajacych
ponizsze parametry techniczne (urzadzenia bedq dziata¢ w dwdéch klastrach):

1.1.1. zapora rdzenia PA-5250 wraz z zasilaczami AC - facznie 2 sztuki,
1.1.2. po 16 modutéw 10GE SFP+ SR na kazde urzadzenie —tacznie 32 sztuki,
1.1.3. po 4 moduly 10GE SFP+ SR dedykowanych dla przetacznikéw HP 12910 FlexFabric (muszg by¢ wspierane i
kompatybilne z wymienionym urzgdzeniem) — tgcznie 8 sztuk,
1.1.4. 3 letnie licencje Threat prevention na kazde urzadzenie —tgcznie 2 sztuki,
1.1.5. 3 letnie licencje URL Filtering na kazde urzgdzenie —tacznie 2 sztuki,
1.1.6. 3 letnie licencje DNS Security na kazde urzadzenie —{gcznie 2 sztuki,
1.1.7. 3 letni support (Ustuge Opieki Serwisowej) na kazde urzadzenie — tacznie 2 sztuki.
Zamawiajgcy wymaga:

1.1. Aby wszystkie powyzej wskazane elementy (pkt. 1.1.1. — 1.1.7.) pochodzity od producenta posiadanego
rozwigzania — Palo Alto.

1.2. Dostarczenia urzgdzen z 36 miesieczng gwarancja producenta.

1.3. Wykonania Wdrozenia Sprzetu IT, zgodnie z zasadami okreslonymi w ppu wraz z zatgcznikami,
stanowigcymi zatgcznik nr 7 do SWZ.

1.4. Wykonania Projektu technicznego i Dokumentacji powykonawczej w formie elektronicznej;

1.5. Swiadczenia Serwisu gwarancyjnego dla Sprzetu IT (wraz ze wsparciem producenta), z czasem naprawy 6
godzin, przez okres 36 miesiecy na warunkach opisanych w ppu, stanowigcych zatacznik nr 7 do SWZ;

1.6. Oprogramowanie kazdego z urzadzen realizujgce wszystkie wymagane funkcje, jak tez samo urzadzenie
musi by¢ dostepne na rynku co najmniej 6 miesiecy przed terminem sktadania ofert. Urzadzenie i
powigzane z nim oprogramowanie systemowe musi by¢ objete petnym serwisem producenta
(niedopuszczalne jest proponowanie oprogramowania np. w wersji Beta) w chwili, i co najmniej w okresie
6 miesiecy przed ztozeniem ofert. Za date jego dostepnoséci Zamawiajacy przyjmuje publikacje konkretne;j
oferowanej wersji oprogramowania (wersji z petnym wsparciem) na stronie Producenta rozwigzania.
Wszystkie funkcjonalnosci musza by¢ opublikowane na stronie producenta na dzier sktadania oferty.

1.7. Dostarczone urzadzenia muszg by¢ fabrycznie nowe i pochodzi¢ z oficjalnego kanatu sprzedaizy
producenta na rynek polski, posiada¢ oznaczenie CE (zgodnos¢ z dyrektywami UE) oraz zapewniac
gwarancje producenta dla uzytkownikéw z obszaru Rzeczpospolitej Polskiej.

1.8. Aby zaoferowane urzadzenia byty dostepne i serwisowane przez Producenta oraz nie beda przez niego
przewidziane do wycofania ze sprzedazy i wsparcia w okresie obowigzywania serwisu gwarancyjnego
(ogtoszone tzw. dokumenty End-of-Sale lub End-of-Life lub réwnowazne).

1.9. Zamawiajacy wymaga oswiadczenia producenta lub dystrybutora, ze oferowane urzadzenia nie beda
naruszaty istniejacej gwarancji dla posiadanych urzadzer i Oprogramowania.

1.10. Zamawiajacy wymaga o$wiadczenia producenta lub dystrybutora, ze oferowane urzadzenia nie naruszg
istniejacej gwarancji oraz pochodzg z autoryzowanego kanatu sprzedazy na rynek Polski.

1.11. Zapewnienie przez Wykonawce 300 godzin konsultacji technicznych w okresie trwania Serwisu
gwarancyjnego, jednak nie mniej niz 150 godzin. Konsultacje bedg obejmowaty analizy, audyty oraz
rekomendacje dot. Sprzetu IT lub Oprogramowania, jak réwniez wszelkiego rodzaju prace
rekonfiguracyjne Sprzetu IT lub Oprogramowania oraz pomoc przy pracach technicznych
przeprowadzanych przez Zamawiajgcego, w Lokalizacjach Zamawiajacego. Konsultacje beda swiadczone
w jezyku polskim.

1.12. W ramach konsultacji technicznych Wykonawca na wniosek Zamawiajgcego przeprowadzi warsztaty lub

prezentacje dotyczace wskazanego elementu Sprzetu IT lub Oprogramowania w Centrali Zamawiajgcego
przy ul. Poleczki 33 w Warszawie. Czas dojazdu do Zamawiajgcego nie bedzie wliczony jako wykorzystanie
dostepnej puli godzin.

Zamawiajacy dopuszcza przeprowadzenie konsultacji w formie zdalnej. Decyzje o formie przeprowadzenia
konsultacji kazdorazowo podejmie Zamawiajacy.
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Urzadzenia réwnowaine
1. W przypadku zaoferowania rozwigzania réwnowaznego poprzez dostarczenie urzadzer zgodnych ze specyfikacja
zawarta w Tabeli 1 zamieszczonej w pkt 4 ponizej. W przypadku zaoferowania rozwiazania réwnowaznego
Zamawiajacy wymaga spetnienia nastepujacych wymagar:
1.1.dostarczenie 4 urzadzeri zgodnych z wymaganiami zawartymi w Tabeli 1 zamieszczonej w pkt 4 ponizej.
1.2.dostarczenie systemu zarzadzania opisanego w Tabeli 2 zamieszczonej w pkt 4 ponizej.
1.3.dostarczenie licencji i Serwisu gwarancyjnego na 3 lata od odebrania dokumentacji powykonawczej.
1.4.uruchomienie i wdrozenie przez Wykonawce zapdér rdzenia oraz przeniesie na nie polityki z eksploatowanych
obecnie przez Zamawiajacego zap6r rdzenia (2 klastréw Check Point oraz 2 urzadzen Palo Alto PA-5250 - po
dwa urzadzenia w klastrze):
1.4.1. proces wdrazania firewalli nie moze spowodowac przerwy dtuzszej niz 2 godziny,
1.4.2. wdrozenie musi si¢ odby¢ w przerwie serwisowej, ktérej date i godzine wskaze Zamawiajgcy na
etapie uzgodnieri z Wykonawca.

1.2. uruchomienie i wdrozenie przez Wykonawce Oprogramowania dla zapér rdzenia oraz przeniesie polityki, obiekty,

logi (bezstratnie) z eksploatowanego obecnie przez Zamawiajgcego systemu Panorama:
1.2.1. proces wdrazania systemu zarzadzania nie moze spowodowac utraty logéw,
1.2.2. wdrozenie musi sie odby¢ w przerwie serwisowej, ktérej date i godzine wskaze Zamawiajacy na etapie
uzgodnien z Wykonawca,

1.3. W przypadku zaoferowania przez Wykonawce rozwigzania réwnowaznego, Zamawiajgcy wymaga dostarczenia
wraz z oferty kopii dokumentacji oferowanego systemu, publikowanej na ogélnie dostepnych stronach
internetowych producenta, w ktérej zaznaczy fragmenty wskazujace spetnienie poszczegdinych wymagan
réwnowaznych opisanych w tabelach 1 i 2. Musza to by¢ odwotania wprost do poszczegélnych wymagari SWZ.
Dokumentacja ta musi by¢ w jezyku polskim. W przypadku, gdy producent na swoich stronach internetowych nie
publikuje dokumentacji w jezyku polskim, Wykonawca dokona ttumaczenia z jezyka angielskiego. Za prawidtowos¢
ttumaczenia odpowiada Wykonawca.

1.4. Zamawiajgcy ponizej przedstawia wymagania réwnowazne dotyczace jednego urzgdzenia (poza wymaganiem
Clientless VPN okreslonym w pkt. 11 w tabeli 1). Urzadzenia bedq dziatac w klastrze HA.

Tabela 1 - Minimalne wymagania réwnowaznosci dla urzadzenia.

Nr

Wymagania minimalne

1

Urzadzenie musi by¢ dostarczone jako dedykowane urzgdzenie typu appliance, przystosowane do montazu w szafie
Rack 19”. Wysokos$¢ maksymalnie 3U. Catos$¢ sprzetu musi by¢ zarzadzana przez jednego producenta.

Urzadzenie musi by¢ wyposaione w

1. 4interfejsy 100/1000 Ethernet (RJ45)

2. 16interfejséw 1/10GE SFP+ obsadzone modutami 10GE SFP+ SR

3. 4 porty 40GE/100GE QSFP+

UWAGA — wszystkie moduty (ilosci) SFP/QSFP sg podane dla jednego urzadzenia

Urzadzenie musi byé wyposazone w dedykowany port zarzadzania. Port ten musi by¢ wydzielony i musi pracowac w
innej instancji routingu co porty obstugujace ruch poddawany inspekcji.

Urzadzenie musi by¢é wyposazone w modut Lights Out Management (LOM) lub odpowiednik pozwalajacy na
wydzielenie modutu zarzadzania i modutu przetwarzania danych na poziomie fizycznym lub sprzetowym (woéwczas
urzadzenie musi zapewniaé dedykowane procesory i pamie¢ dla realizacji modutu zarzadzania)

Urzadzenie musi spetnia¢ co najmniej nastepujace parametry wydajnosciowe:
1. Minimum 35 Gbps dla Firewall/kontroli aplikacji.
2. Minimum 24 Gbps dla Firewall/IPS/Antywirus/kontroli aplikacji/Antymalware.
3. Minimum 350 000 nowych potaczeri na sekunde.
4. Minimum 8 000 000 réwnolegtych sesji.

Jako scenariusz Firewall/kontroli aplikacji Zamawiajacy rozumie, iz urzadzenie pozwoli na wykrycie aplikacji,
przydzielenie do niej polityki bezpieczeristwa w tym przypisanie uprawnieri uzytkownikom do korzystania z
okreslonych aplikacji sieciowych.

Jako scenariusz Firewall/IPS/Antywirus/kontroli aplikacji/Antymalware Zamawiajacy rozumie, iz urzadzenie pozwoli
na wykrycie aplikacji, przydzielenie do niej polityki bezpieczeristwa obejmujace]j przypisanie uprawnieri uzytkownikom
do korzystania z okreélonych aplikacji sieciowych, inspekcje IPS, Antywirus, Anty Spyware. Zakres kontroli musi tez
obejmowacé przesytanie plikéw do sandboxa lokalnego i chmurowego w tym przechwytywanie i blokowanie plikéw
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okreélonego typu. Scenariusz ten musi byé realizowany z wigczonym petnym zakresem ochrony tj. z wigczonymi
wszystkimi dostepnymi dla urzadzenia sygnaturami IPS, antywirus i antyspyware.

5 Urzadzenie musi umotzliwia¢ dziatanie co najmniej w trzech trybach pracy
1. rutera (tzn. w warstwie 3 modelu OSl),
2. przetacznika (tzn. w warstwie 2 modelu 0SI),
3. w trybie pasywnego nastuchu (sniffer).

6 Tryb pracy urzadzenia musi by¢ ustalany badZ w konfiguracji interfejsu sieciowego badz w ustawieniach systemu, a
system musi umozliwia¢ prace we wszystkich wymienionych powyiej trybach jednoczesnie na réznych interfejsach
inspekcyjnych w pojedynczej logicznej instancji systemu (np. wirtualny kontekst/system/firewall/, wirtualna domena,
itp.)

7 Urzadzenie musi obstugiwac protokét Ethernet z obstugg sieci VLAN. Urzadzenie musi obstugiwac 4094 znacznikéw
VLAN zgodnych z 802.1q. Urzadzenie musi pozwalaé na tworzenie tzw. subinterfejséw na interfejsach pracujagcych w
trybie L2 i L3. Obstuga stref bezpieczeristwa symbolizujacych np. WAN, LAN, DMZ, interfejsy fizyczne, subinterfejsy
L2 i L3 - jako nazwane strefy na bazie, ktérych mozna budowaé polityki bezpieczerstwa przy regulacji ruchu pomiedzy
strefami.

8 Urzadzenie musi umozliwiac translacje adreséw IP (NAT) zaréwno statyczng jak i dynamiczng. Reguty dotyczace NAT
musza by¢ odrebne od regut definiujgcych polityki bezpieczeristwa tak, aby reguly dotyczace translacji nie
powodowaty w zaden sposéb zaleznosci od konfiguracji tych polityk.

9 Urzadzenie musi umozliwia¢ zestawianie tuneli VPN w oparciu o standardy IPSec i IKE w konfiguracji site-to-site.
Konfiguracja VPN musi odbywa¢ sie w oparciu o ustawienia routingu (tzw. routing-based VPN). Dostep VPN dla
uzytkownikéw mobilnych musi, dla zapewnienia poufnosci i integralnosci danych, wykorzystywaé TLS i IPsec..

10 | Urzadzenie musi spetniac co najmniej nastepujgce parametry wydajnosciowe:

1.  Minimum 18 Gbps dla IPSEC VPN.

2. Minimum 4 000 tuneli IPSEC VPN (site-to-site).

3. Minimum 30 000 tuneli SSL VPN Remote Access z wykorzystaniem klienta VPN. Oprogramowanie klienta VPN
musi by¢ dostepne co najmniej dla Windows, Linux, MacOS, Android, iOS.

4. Minimum 2 000 tuneli tzw. Clientless VPN - bez koniecznosci zastosowania klienta VPN.

11 Funkcjonalnosé Clientless VPN, klienta VPN dla Linux, Android, iOS
- Zamawiajacy wymaga dostarczenia licencji dla dwdéch urzadzern w przypadku zaproponowania rozwigzania
réwnowaznego,

12 | Urzadzenie musi zapewniac zarzadzanie pasmem sieci (QoS) w zakresie co najmniej
1. oznaczania pakietéw znacznikami DiffServ,

2. ustawiania dla dowolnych aplikacji priorytetu, pasma maksymalnego i gwarantowanego.
3. utworzenia co najmniej 8 klas ruchu sieciowego.

4. ksztattowania ruchu sieciowego (QoS) per sesja na podstawie znacznikéw DSCP.

5. przydzielania takiej samej klasy QoS dla ruchu wychodzacego i przychodzacego

13 | Urzadzenie musi posiadaé¢ funkcje ochrony przed atakami typu DoS wraz z mozliwoécig limitowania ilosci
jednoczesnych sesji w odniesieniu do Zrédtowego lub docelowego adresu IP.

14 | Urzadzenie musi umozliwia¢ obstuge protokotéw routingu minimum RIP, OSPF oraz BGP.

15 | Urzadzenie musi obstugiwaé nie mniej niz 100 wirtualnych routeréw posiadajacych odrebne tabele routingu.

16 | Urzadzenie musi obstugiwa¢ nie mniej niz 25 wirtualnych firewalli/systeméw/domen/kontekstow i posiadac
motiliwos¢ rozbudowy do 100 takich systeméw. Kaidy firewall wirtualny musi mieé mozliwosé konfiguraciji
indywidualnych, niezaleznych i odrebnych:

1. tablic routingu - minimum 5 per kazda instancja. Jezeli nie jest to mozliwe, to dopuszcza sig rozwigzania

obstugujace 125 wirtualnych instancji firewall z obstugg jednej tablicy routingu per kazda instancja.

2. Polityk bezpieczeristwa obejmujgcych:
1) System IPS
2) System ochrony antymalware/antyspyware
3) System ochrony antywirus

3. Koncentratoréw VPN dla zdalnego dostepu

17 | Urzadzenie musi wspiera¢ mechanizm PBR (policy base routing) dla wybranych aplikacji i wskazanych uzytkownikow

— mechanizm przekierowania ruchu z pominigeciem tablicy routingu.
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18

Urzadzenie musi umotliwiac obstuge klastra niezawodnoéciowego — tworzenia konfiguracji odpornej na awarie dia
urzgdzen. Urzadzenia w klastrze muszg funkcjonowaé w trybie Active/Passive i Active/Active.

19

Polityka bezpieczeristwa systemu zabezpieczeri musi prowadzié kontrole ruchu sieciowego i uwzgledniaé strefy
bezpieczeristwa, adresy IP klientéw iserwerdw, protokoty i ustugi sieciowe, aplikacje, uzytkownikéw aplikacji,
kategorie URL reakcje zabezpieczer, rejestrowanie zdarzer oraz zarzadzanie pasmem QoS. Urzadzenie musi
umozliwia¢ zdefiniowanie nie mniej niz 60 000 regut polityki bezpieczeristwa oraz obstuge minimum 15 000 stref
bezpieczeristwa.

20

Urzadzenie musi umozliwia¢ rozpoznawanie aplikacji bez wzgledu na numery portéw, protokoty tunelowania i
szyfrowania (wigcznie z P2P i IM). Identyfikacja aplikacji musi odbywaé sie co najmniej poprzez sygnatury.
Identyfikacja aplikacji nie moze wymagaé podania w konfiguracji urzadzenia numeru lub zakresu portéw, na ktérych
dokonywana jest identyfikacja aplikacji. Nalezy zatozy¢, ze wszystkie aplikacje moga wystepowaé na wszystkich 65
535 dostepnych portach.

Urzadzenie musi wykrywa¢ co najmniej 3000 predefiniowanych aplikacji wspieranych przez producenta (takich jak
Skype, Tor, BitTorrent, eMule, UltraSurf) wraz z aplikacjami tunelujgcymi si¢ w HTTP lub HTTPS oraz pozwalaé na
reczne tworzenie sygnatur dla nowych aplikacji bezposrednio na urzadzeniu bez uzycia zewnetrznych narzedzi.

21

Urzadzenie musi przeprowadzaé kontrole aplikacji w sposéb umotzliwiajacy potraktowanie informacji o niej jako
atrybutu a nie jako wartosci w polityce bezpieczeristwa. W szczegdInosci dotyczy to implementacji w modutach innych
jak firewall (np. w IPS lub innym module UTM), w ktérych informacja o aplikacji bedzie mogta by¢ tylko wykorzystana
jako ,warto$¢” w polityce.

22

Urzadzenie musi pozwalaé na definiowanie i przydzielanie réznych profili ochrony (antywirus, IPS, URL, blokowanie
plikéw) per aplikacja. Musi by¢ mozliwoé¢ przydzielania innych profili ochrony (AV, IPS, URL, blokowanie plikéw) dla
dwdch réznych aplikacji pracujgcych na tym samym porcie.

23

Urzadzenie musi umotzliwia¢ budowanie regut bezpieczeristwa opierajgce sie na podstawowych selektorach takich
jak: strefy bezpieczeristwa irédtowe/docelowe, adresy IP irédtowe/docelowe, aplikacje (w warstwie L7 0Sl),
uzytkownicy/grupy z Active Directory, kondycja bezpieczeristwa stacji koricowej

24

Urzadzenie musi pozwala¢ na blokowanie transmisji plikéw, nie mniej niz: bat, cab, pliki MS Office, rar, zip, exe, gzip,
hta, pdf, tar, tif. Rozpoznawanie pliku musi odbywa¢ sie na podstawie nagiéwka i typu MIME, a nie na podstawie
rozszerzenia. Funkcja realizowana za pomocg profilu w ramach regut bezpieczeristwa.

25

Urzadzenie musi pozwala¢ na analize i blokowanie plikéw przesytanych w zidentyfikowanych aplikacjach. W
przypadku, gdy kilka aplikacji pracuje na tym samym porcie UDP/TCP (np. tcp/80) musi istnie¢ mozliwosé
przydzielania innych, osobnych profili analizujgcych i blokujgcych dla kazdej aplikacji.

26

Urzgdzenie musi zapewnia¢ ochrone przed atakami typu ,, Drive-by-download”.

27

Urzadzenie musi posiada¢ mozliwos¢ zdefiniowania ruchu SSL, ktory nalezy poddac lub wykluczy¢ z operacji
deszyfrowania i gtebokiej inspekcji rozdzielny od polityk bezpieczeristwa. Deszyfracja ruchu SSL bedzie realizowana
przed politykami bezpieczeristwa.

28

Urzadzenie musi posiada¢ funkcje deszyfrowania ruchu TLS 1.2 i TLS 1.3 oraz wspiera¢ protokét HTTP/2.

29

Urzadzenie musi zapewnia¢ inspekcje szyfrowanej komunikacji SSH (Secure Shell) dla ruchu wychodzacego w celu
wykrywania tunelowania innych protokotéw w ramach ustugi SSH.

30

Rozwigzanie musi umozliwia¢ uwierzytelnienie uzytkownikdw lub transparentne ustalenie jego tozsamosci w oparciu

o
1.  Microsoft Active Directory,
2. ustugi katalogowe LDAP,

3 serwery Terminal Services,
4 logi z syslog.

31

Urzadzenie musi umozliwiaé ustali¢ tozsamosci uzytkownika firewall poprzez aktywne uwierzytelnienie uzytkownika
z wykorzystaniem przegladarki i captive portalu. Musi istnie¢ mozliwos¢ zdefiniowania co najmniej nastgpujacych
rodzajéw baz uzytkownikéw dla captive portalu:

1. lokalna baza danych utrzymywana na firewallu.

2. zewnetrzna ustuga katalogowa dostepna po LDAPS.

3. zewnetrzna ustuga uwierzytelnienia i autoryzacji po RADIUS.

Captive portal musi posiada¢ mozliwo$¢ wymuszenia w procesie uwierzytelniania uzytkownika podania przez niego
drugiego czynnika uwierzytelniajacego (tzw. MFA) w celu ochrony kluczowych systeméw przed kradziezg
poswiadczen.
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32

Polityka kontroli dostepu urzgdzenia musi precyzyjnie definiowac prawa dostepu uzytkownikéw do okreslonych ustug
sieci i musi byé utrzymywana nawet, gdy uzytkownik zmieni lokalizacje i adres IP a w przypadku uzytkownikéw
pracujacych w $rodowisku terminalowym, tym samym majacych wspdlny adres IP, ustalanie tozsamosci musi
odbywac sie réwniez transparentnie.

33

Urzadzenie musi posiadaé funkcjonalnoéé Intrusion Prevention System (IPS) wraz z aktualizacjg sygnatur w okresie
gwarancji.

System IPS musi dziata¢ w warstwie 7 modelu OSI.

Baza sygnatur IPS/IDS musi byé przechowywania na urzgdzeniu, regularnie aktualizowana w sposéb automatyczny i
pochodzi¢ od tego samego producenta co producent urzadzenia.

Modut IPS/IDS musi mie¢ mozliwos$¢ uruchomienia per reguta polityki bezpieczeristwa firewall. Nie jest dopuszczalne,
aby funkcja IPS/IDS uruchamiana byta per cate urzadzenie lub jego interfejs fizyczny/logiczny (np. interfejs sieciowy,
interfejs SVI, strefa bezpieczeristwa)

Urzadzenie musi zapewniaé mozliwo$¢ recznego tworzenia sygnatur IPS bezpoérednio na urzgdzeniu bez uzycia
zewnetrznych narzedzi czy wsparcia producenta.

Zamawiajgcy wymaga dostarczenia licencji na IPS w chwili zakupu urzadzenia na caty okres trwania gwarancji.

34

Urzadzenie musi posiadac funkcjonalnos¢ Antywirus (AV) wraz z aktualizacjg sygnatur w okresie gwarancji.

Modut AV musi byé uruchamiany per aplikacja oraz wybrany dekoder taki jak http, smtp, imap, pop3, ftp, smb.

Baza sygnatur AV musi by¢ przechowywania na urzadzeniu, regularnie aktualizowana w sposéb automatyczny nie
rzadziej niz co 24 godziny i pochodzi¢ od tego samego producenta co producent systemu zabezpieczen

Modut AV musi uruchamiany per reguta polityki bezpieczeristwa firewall. Nie jest dopuszczalne, aby modutu inspekgji
antywirusowej uruchamiany byt per cate urzadzenie lub jego interfejs fizyczny/logiczny (np. interfejs sieciowy,
interfejs SVI, strefa bezpieczeristwa).

Modut AV musi wspierac protokét http/2.

Zamawiajacy wymaga dostarczenia licencji na ochrone antywirusowg w chwili zakupu urzadzenia na caty okres
trwania gwarancji.

35

Urzadzenie musi zapewniaé ochrone przed atakami typu Spyware — Zamawiajgcy dopuszcza by odbywato sie to
poprzez silnik AV lub silnik IPS lub silnik antymalware lub dedykowany silnik antyspyware.

Baza sygnatur anty-spyware musi by¢ przechowywania na urzadzeniu, regularnie aktualizowana w sposéb
automatyczny i pochodzi¢ od tego samego producenta co producent systemu zabezpieczen.

Reguty/silnik anty-spyware musi uruchamiany per reguta polityki bezpieczeristwa firewall. Nie jest dopuszczalne, aby
funkcja ta byta uruchamiana byta per cate urzadzenie lub jego interfejs fizyczny/logiczny (np. interfejs sieciowy,
interfejs SVI, strefa bezpieczerstwa).

Urzadzenie musi zapewnia¢ moiliwos¢ recznego tworzenia sygnatur tego typu bezposrednio na urzadzeniu bez uzycia
zewnetrznych narzedzi i wsparcia producenta.

Zamawiajacy wymaga dostarczenia licencji na silnik Antyspyware w chwili zakupu urzadzenia na caty okres trwania
gwarancji.

36

Urzadzenie NGFW musi umotliwiac granularng konfiguracje AV i IPS w szczegdlnosci wytgczenia czesci sygnatur dla
okreslonych grup uzytkownikéw i/lub aplikacji. Urzadzenie musi umozliwia¢ uruchomienie funkcji IPS i AV z
dokfadnoscia do reguty bezpieczeristwa — nie dopuszcza sie by IPS /lub AV byt uruchamiany dla catego urzadzenia lub
dla interfejsu fizycznego albo logicznego.

37

Urzadzenie musi posiadac narzedzia wykrywajace i blokujace ruch do domen uznanych za ztosliwe (sygnatury DNS).
Rozwigzanie musi umozliwia¢ podmiane adreséw IP w odpowiedziach DNS dla domen uznanych za ziosliwe w celu
fatwej identyfikacji stacji koricowych pracujacych w sieci LAN zarazonych zto$liwym oprogramowaniem (tzw. DNS
Sinkhole).

Ochrona DNS co najmniej w zakresie

1. wykrywania domen generowanych dynamicznie przez ztosliwe oprogramowanie w celu uniknigcia wykrycia
kanatéw komunikacyjnych (tzw. domeny DGA).

2. wykrywania naduzy¢ protokotu DNS w celu infiltracji i eksfiltracji danych.

3. wykrywanie domen dynamicznych Dynamic DNS.

4. wykrywanie zapytan do domen ztosliwych, baza domen ztosliwych musi posiadaé co najmniej 10 milionéw
rekordéw.

5. mozliwos¢ skonfigurowania fatszowania odpowiedzi na zapytania DNS zaklasyfikowane jako niebezpieczne (tzw.
DNS sinkholing).

Zamawiajacy wymaga dostarczenia licencji na ochrone DNS w chwili zakupu urzadzenia na caly okres trwania
gwarancji.
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38

Urzadzenie musi posiadac funkcje wykrywania aktywnosci sieci typu Botnet na podstawie analizy behawioralnej.

39 | Urzadzenie musi posiada¢ mozliwos¢ rozbudowy o funkcjonalno$é URL Flitering.

Baza web filtering musi by¢ regularnie aktualizowana w spos6b automatyczny i posiadac nie mniej niz 200 milionéw
rekordéw URL.

Modut filtrowania stron WWW musi mie¢ mozliwos$¢ uruchomienia per reguta polityki bezpieczeristwa firewall. Nie
jest dopuszczalne, aby funkcja filtrowania stron WWW uruchamiana byta tylko per cate urzadzenie lub jego interfejs
fizyczny/logiczny (np. interfejs sieciowy, interfejs SVI, strefa bezpieczeristwa).

Modut filtrowania stron WWW musi zapewniaé mozliwo$¢ recznego tworzenia wtasnych kategorii filtrowania stron
WWW i uzywania ich w politykach bezpieczeristwa bez uzycia zewnetrznych narzedzi i wsparcia producenta.
Zamawiajacy wymaga dostarczenia licencji na URL Filtering w chwili zakupu urzadzenia na caty okres trwania
gwarancji.

40 | Urzadzenie musi posiadac funkcje ochrony przed atakami typu Zero-Day na bazie wspdtpracy ze Srodowiskiem typu
Sandbox. Wymagane jest, aby system pozwalat na przesylanie do systemu Sandbox co najmniej plikéw
wykonywalnych.

41 | Zarzadzanie urzadzeniem musi odbywac sie z linii poleceri (CLI) oraz graficznej konsoli Web GUI dostepnej przez
przegladarke WWW.

Dostep do urzadzenia i zarzadzanie z sieci musza by¢ zabezpieczone kryptograficznie (poprzez szyfrowanie
komunikacji).

42 [1. System zabezpieczert musi pozwala¢ na zdefiniowanie wielu administratoréw o réznych uprawnieniach w

szczegolnosci Urzadzenie musi mieé zdefiniowane w systemie co najmniej dwa konta typu:

1.1. Administrator, ktéry ma peten dostep do konfiguracji, odczytu i zapisu.

1.2. Operator, ktéry ma moiliwosc¢ tylko odczytu konfiguracji.
2. Urzadzenie musi umozliwia¢ uwierzytelnianie administratoréw za pomoca

2.1. bazy lokalnej,

2.2. serwera LDAPS,

2.3. RADIUS lub TACACS+

2.4. SAML2,0
Musi byé zapewniona mozliwoéé stworzenia sekwencji uwierzytelniajacej posiadajacej co najmniej trzy metody
uwierzytelniania (np. baza lokalna, LDAP i RADIUS).

43 | Urzadzenie musi zapewniaé interfejs API (JSON, REST, XML lub inny) bedacy integralng czeécia systemu zabezpieczen
za pomoca ktérego mozliwa jest konfiguracja i monitorowanie stanu urzadzenia bez uzycia konsoli zarzadzania lub
linii poleceri (CLI).

44 | Urzadzenie musi zapewniaé mozliwoé¢ zapisania min. 20 poprzednich wersji konfiguracji na dysku twardym
urzadzenia.

Urzadzenie musi mie¢ mozliwoéé przywrécenia konfiguracji z okresinego dnia, w ktérym byty dokonywane zmiany,
tzn. po kazdym zapisie konfiguracji na urzadzeniu powinna by¢ automatycznie zapisywana kompletna konfiguracja,
a podczas wyboru konfiguracji musi byé widoczna data zapisania konfiguracji.

45 | Urzadzenie musi zapewnia¢é mozliwoéé zatwierdzania zmian per pojedynczy system/firewall/kontekst wirtualny.
Zmiany zatwierdzane w pojedynczym firewallu wirtualnym nie moga by¢ w jakikolwiek sposéb widoczne w innych
systemach wirtualnych. W szczegélnoéci niedopuszczalne jest, aby zatwierdzenie zmian w pojedynczym
systemie/kontekscie wptywato w jakikolwiek sposéb na ciggtosé komunikacji/filtracje/reguty/polityki etc. w innych
systemach wirtualnych.

46 | Urzadzenie musi umozliwia¢ eksportowanie logéw do zewnetrznych serwerow SYSLOG. Musi istnie¢ mozliwos¢
przekierowania logowania réznych polityk bezpieczeristwa do réinych serweréw SYSLOG.

47 | Urzadzenie musi obstugiwaé funkcjonalnosé typu Netflow, sFlow, jFlow itp.

48 | Urzadzenie musi byé wyposazone w zasilacze typu AC Hot-Swap pracujace redundantnie.

49 | Urzadzenie musi byé wyposazone w lokalng przestrzeni na logi o pojemnosci 2TB (przestrzeri uzyteczna) dziatajacej w
RAID1

50 | Urzadzenie musi zosta¢ dostarczone z 36 miesieczng gwarancjg producenta.

51 |Oprogramowanie kazdego z urzadzeri realizujace wszystkie wymagane funkcje jak tez samo urzgdzenie musi by¢

dostepne na rynku co najmniej 6 miesiecy przed terminem skfadania ofert. Urzadzenie i powigzane z nim
oprogramowanie systemowe musi byé objete petnym serwisem producenta (niedopuszczalne jest proponowanie
oprogramowanie np. w wersji Beta) w chwili, i co najmniej w okresie 6 miesigcy przed ztozeniem ofert. Za datg jego
dostepnoéci Zamawiajacy przyjmuje publikacje konkretnej oferowanej wersji oprogramowania (wersji z petnym
wsparciem) na stronie Producenta rozwigzania

57|Stronal] .DPiZP.2610.10.2021"




Agencja Restrukturyzacji i Medernizacji Rolnictwa, Al. Jana Pawia Il 70, 00-175 Warszawa

Wszystkie funkcjonalnosci muszg by¢ opublikowane na stronie producenta na dzieri sktadania oferty.

52 | Dostarczone urzadzenia muszg by¢ fabrycznie nowe i pochodzi¢ z oficjalnego kanatu sprzedazy producenta na rynek
polski, posiada¢ oznaczenie CE (zgodno$¢ z dyrektywami UE) oraz zapewniac gwarancje producenta dla uzytkownikéw
z obszaru Rzeczpospolitej Polskiej.

Zamawiajgcy wymaga oswiadczenia producenta lub dystrybutora, ze oferowane urzadzenia nie bedg naruszaty
istniejacej gwarancji dla posiadanych urzadzen i Oprogramowania.

53 | Zamawiajgcy wymaga, aby zaoferowane urzadzenia byly dostepne i serwisowane przez producenta oraz nie beda
przez niego przewidziane do wycofania ze sprzedazy i wsparcia w najblizszym czasie (ogtoszone tzw. dokumenty
End-of-Sale lub End-of-Life lub réwnowaine).

Tabela .2 — Minimalne wymagania réwnowazne dotyczace jednego systemu zarzadzania.

Nr | Wymagania minimalne

1 Wraz z urzadzeniami zapdr rdzenia konieczne jest dostarczenie centralnego systemu zarzadzania dostarczonego wraz
z wszystkimi niezbgdnymi elementami np. serwery, systemy operacyjne, systemy wirtualizacji

2 Urzadzenia, na ktérych bedzie uruchomiony system zarzadzania, logowania i raportowania, musza spetnia¢ co
najmniej ponizej wskazane parametry tj:.

1. 16CPU

2. 32GBRAM

3. 24 TB przestrzeni dyskowej

3 System zarzadzania, logowania i raportowania musi spetnié nastepujace wymagania minimalne

1. obstuga nie mniej niz 20 firewalli fizycznych

2. obstuga nie mniej niz 1200 firewalli wirtualnych (w rozumieniu wirtualny kontekst/domena/system
uruchomiony na dostarczanym firewallu)

3. obstuga co najmniej 10 000 logéw/zdarzeri na sekunde

4. obstuga co najmniej 24 TB uzytecznej przestrzeni dyskowej na logi

4 System zarzadzania, logowania i raportowania musi umotliwiaé zbieranie logéw zdarzeri z systeméw firewall.
Zbierane dane powinny zawiera¢ informacje co najmniej o: ruchu sieciowym, uzytkownikach, aplikacjach,
zagrozeniach i filtrowanych stronach Www.

System musi umozliwia¢ korelacje logéw zdarzen z zarzadzanych firewalli.

5 System zarzadzania, logowania i raportowania musi zapewniaé narzedzia dla szybkiej i skutecznej analizy informacji
w tym co najmniej

1. umotzliwia¢ tworzenie, zapisywanie i ponowne wykorzystywanie filtréw stuzacych do wyszukiwania informacji w
zebranych danych.

2. tworzenie statycznych raportéw dopasowanych do wymagar Zamawiajacego.

3. tworzenie, zapisywanie i ponowne wykorzystywanie filtréw stuzgcych do wyszukiwania informacji w logach
zebranych z zarzgdzanych zapér rdzenia.

4. zapisywanie stworzonych raportéw i uruchamianie ich w sposéb rgczny lub automatyczny w okreélonych
przedziatach czasu oraz wysytania ich w postaci wiadomosci e-mail do wybranych oséb.

5. tworzenie dynamicznych raportéw (w czasie rzeczywistym) dopasowanych do wymagan Zamawiajacego z
funkcjonalnoscia , drill-down”

6 System zarzadzania, logowania i raportowania musi umozliwia¢ centralne zarzadzanie wieloma firewallami
fizycznymi i logicznymi w tym co najmniej:

1. budowanie i dystrybucje polityk bezpieczeristwa o réznym zasiegu.
>> Lokalnych (dla wybranych firewalli lub logicznych systeméw firewalla)
>> globalnych (dla grup firewalli lub kilku systeméw logicznych wybranych firewalli).

2. umotzliwia¢ grupowanie firewalli | systeméw z poszczegéinych firewalli w logiczne kontenery lub logiczne grupy
urzadzert umozliwiajagce wspélne zarzadzanie (konfigurowanie polityk bezpieczeristwa, konfigurowanie
ustawien sieciowych, wykorzystanie tych samych obiektéw).

3. Pozwalac na tworzenie raportéw na podstawie zbudowanych konteneréw lub grup urzadzeri

4. umotzliwiac przechowywanie i zarzadzanie obiektami uzywanymi przez wszystkie firewalle w jednym, centralnym
repozytorium.

5. umotzliwiac odseparowanie konfiguracji urzadzen i ich ustawiefi sieciowych od konfiguracji regut bezpieczeristwa
i obiektéw w nich uzytych.

6. Zarzadzanie obiektami uzywanymi przez wszystkie firewalle w jednym, centralnym repozytorium

7. umotliwia¢ dzielenie obiektéw pomiedzy firewallami i systemami logicznymi.

7 System zarzadzania, logowania i raportowania musi umozliwiaé centralne narzedzia inwentury i audytu oraz
zarzadzania konfiguracjami, w tym co najmniej musi:
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umotzliwiaé dystrybucje i zdalng instalacje nowych wersji systemu,

umotzliwiac tworzenie kopii zapasowych zarzadzanych firewalli,

umozliwiac dystrybucje i zdalng instalacje nowych sygnatur,

umotliwia¢ audytowanie/sprawdzanie poprawnoéci konfiguracji urzadzenia/logicznego systemu przed jej

zatwierdzeniem,

pozwalac na zapisywanie réznych wersji konfiguracji zarzgdzanych firewalli/logicznych systeméw,

6. umoiliwia¢ wykonanie procedury wymiany uszkodzonego urzadzenia na nowe tak aby system zarzadzania,
logowania i raportowania zrozumiat, iz nowe urzadzenie zastepuje urzadzenie uszkodzone,

7. informowa¢ o zmianach konfiguracji systemu.

8 System zarzadzania, logowania i raportowania musi umozliwiaé tworzenie i uzywanie rél administracyjnych

réznigcych sie poziomem dostepu do danego urzadzenia lub grupy urzadzeri/logicznych systeméw.

9 Dostarczane zapory rdzenia, zapory brzegowe oraz system zarzadzania muszg pochodzi¢ od jednego producenta

pwnp

wn

10 System zarzadzania, logowania i raportowania musi zosta¢ dostarczony z 36 miesigcznym Serwisem gwarancyjnym.

Wszystkie elementy opisane w Tabeli nr 1- Minimalne wymagania réwnowainosci dla urzadzenia oraz w Tabeli nr 2 -
Minimalne wymagania r6wnowaine dotyczace jednego systemu zarzadzania muszq pochodzi¢ od producenta oferowanego
rozwigzania.

lll. Zakres Projektu technicznego (dotyczy rozwigzania | albo Il) — Projekt techniczny bedzie zawierat co najmnie;j:

1. Planiharmonogram Wdrozenia;

2. Plani harmonogram testéw oraz procedury odbioru Wdrozenia;

3. Docelowg architekture sieci po wykonaniu wdrozenia w obszarze bramki internetowej Zamawiajacego (schematy
potaczen fizycznych i logicznych sieci zarzadzajacej LAN wraz z adresacja oraz schematy potaczeri fizycznych i
logicznych Sprzetu IT uwzgledniajgce posiadang juz infrastrukture LAN Zamawiajacego z podziatem zgodnie z
konfiguracjg na urzadzeniach IT posiadanych przez Zamawiajacego);

4, Spos6b migracji z platformy Check Point oraz w przypadku rozwigzania réwnowaznego Palo Alto,

Nazwy modeli, numery seryjne Sprzetu IT oraz nazwy, wersje licencji Oprogramowania i firmware’u;

W

IV. Wdrozenie (dotyczy rozwigzania | albo Il) - w ramach Wdrozenia Wykonawca wykona co najmniej nastepujace czynnosci:

1. Wdrozenie zostanie wykonane zgodnie z zakresem okreélonym w odebranym przez Zamawiajacego Projekcie
technicznym;

2. Zainstaluje Sprzet IT i Oprogramowanie w COPD (rack 19”), we wskazanym przez Zamawiajacego miejscu, przy
czym instalacja obejmuje dostawe i montaz kabli logicznych i zasilajacych;

3.  Uruchomi | wdrozy dostarczane zapory rdzenia oraz przeniesie na nie polityki z eksploatowanych obecnie przez
Zamawiajacego zap6r rdzenia sktadajgcego sie z dwéch klastréw Check Point oraz w przypadku zaproponowania
rozwiazania rGwnowaznego 2 urzadzeri Palo Alto - po dwa urzadzenia w klastrze;

4. W przypadku zaproponowania rozwigzania réwnowaznego zainstaluje uruchomi i wdrozy Oprogramowanie dla
zap6r rdzenia bedace systemem zarzadzania wraz ze wszystkimi dostarczanymi elementami wchodzacymi w jego
sktad oraz przeniesie polityki, obiekty, logi (bezstratnie) z eksploatowanego obecnie przez Zamawiajgcego systemu
Panorama;

5. Podtaczy Sprzet IT do sieci zasilajacej i sieci logicznej, zainstaluje Oprogramowanie oraz skonfiguruje w sposéb
umozliwiajacy uzyskanie przez Zamawiajacego dostgpu do kompletnie skonfigurowanych oraz widocznych dla
administratora zasob6w Sprzetu IT z poziomu GUI;

6. Uruchomi Sprzet IT oraz przedstawi, na zyczenie Zamawiajacego, poszczegélne lub wszystkie funkcjonalnosci
Sprzetu IT i Oprogramowanie, o ktérych mowa w niniejszym Zataczniku oraz w Zatgczniku nr 7 do Umowy;

7. Przygotuje konfiguracje Sprzetu IT (konfiguracja klastra rozciagnietego na dwie lokalizacje);

8. Dokona migracji z klastra Check Point i w przypadku zaproponowania rozwigzania réwnowaznego rowniez klastra
Palo Alto wraz z przeniesieniem wszystkich funkcji zaimplementowanych na ww. urzadzeniach;

9. Uruchomii zaprezentuje w celach testowych wybrane przez Zamawiajacego funkcjonalnosci;

10. Zainstaluje Sprzet IT i skonfiguruje Oprogramowanie w COPD;

11. W przypadku wdrozenia urzadzen Palo Alto zaktualizuje obecnie pracujacy klaster Palo Alto do dostarczanej wersji
firmware;

12. Uruchomi Sprzet IT produkcyjnie z funkcjonalnosciami wskazanymi przez Zamawiajacego;

13. Dokona instruktazu obstugi wdrozonego Sprzetu IT dla 10 pracownikéw Zamawiajacego, czas trwania instruktazu
wyniesie do 5 Dni Roboczych.

14. Wykona testy wdrozonej konfiguracji polegajace na sprawdzeniu poprawnosci komunikacji wszystkich Urzadzen IT
podtaczonych poprzez Sprzet IT;

15. Sposdéb wykonania instalacji:

S8|Stronal| .DPiZP.2610.10.20217



\gencja Restrukturyzacji i Modernizacji Rolnictwa, Al Jana Pawia Il 70, 00-175 Warszawa

15.1.

15.2.

15.3.
15.4.

15.5.

Zamawiajacy posiada gniazda zasilajace typu 2P+Z w szafach dedykowanych dla dostarczanego Sprzetu IT.
W ramach Umowy w przypadku dostawy Sprzetu IT wymagajacego innego sposobu zasilania musi byé
zrealizowane wykonanie obwodéw doprowadzajacych zasilanie do Sprzetu IT (szacunkowa dtugoéé kabli
zasilajacych do 25 metréw). Z uwagi na brak informacji jakie jest wymagane zasilanie dla dostarczanych
(min. iloé¢ obwodéw, typ wtykéw zasilajaeych dla Sprzgtu IT) Zamawiajcy nie jest w stanie przygotowaé
infrastruktury zasilajacej dla proponowanego rozwiazania niz obecnie posiadana.

W szafach Zamawiajacego przewidziane jest wolne miejsce na zamawiany Sprzet IT wiec nie ma
koniecznoéci demontazu lub relokacji innych urzadzen.

Wykonawca zobowigzany jest dostarczy¢ odpowiednie kable taczace z siecig LAN oraz kable zasilajace.
Zamawiajacy nie okresla dokfadnej ilosci kabli LAN i zasilajgcych, iloéé powinna wynika¢ ze specyfiki
dostarczonego Sprzetu IT.

Standard dostarczanych kabli: $wiattowody min. OM4, przewody miedziane min. kat.6 (odpowiednie do
zaproponowanego rozwigzania).
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Agencja Restrukturyzacji i Modernizacji Rolnictwa, Al Jana Pawla 11 70, 00-175 Warszawa

Zatqcznik nr 2 do Umowy nr /DI/2021/2610

Protokdf odbioru - wzdr

zgodnie z Umowg nr ...... zawarta pomiedzy:

Agencjq Restrukturyzacji i Modernizacji Rolnictwa (,Zamawiajacym”) a

...................................................................... (,Wykonawcg”),

Zamawiajacy potwierdza, ze Wykonawca dostarczyt Sprzet i Oprogramowanie wymienione w Specyfikacji Technicznej:

| | | J |

Lp. Nazwa Sprzetu i Oprogramowania L{i::;a Numer seryjny / Uwagi
1

N B S

3

4

5

6

7

8

9

10

Upowaznieni przedstawiciele Zamawiajgcego i Wykonawcy zlozonymi pod niniejszym protokotem podpisami zgodnie o$wiadczaja, ze:

1. Dostarczony do Lokalizacji Zamawiajacego Sprzet jest fabrycznie nowy i nie nosi §ladéw uszkodzeri zewnetrznych oraz
uprzedniego uzywania.

2. Liczba i rodzaj dostarczonego do Lokalizacji Zamawiajacego Sprzetu oraz Oprogramowania jest zgodna z Umowg (w tym
z Zatgcznikami nr 1 i 2 oraz 4 do Umowy).

3. Wraz ze Sprzetem do Lokalizacji Zamawiajacego dostarczono wymagang Dokumentacje.

4. Dostarczony Sprzet oraz Oprogramowanie narzedziowe s3 wolne od oprogramowania szkodliwego i szpiegujacego, a takie sg
zabezpieczone przed nieautoryzowanym dostepem.

Uwagi i zastrzezenia:

Zamawiajacy - Lokalizacja Zamawiajgcego Wykonawca
(upowazniony przedstawiciel) (upowazniony przedstawiciel)
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Agencja Restrukturyzacji i Modernizacji Rolnictwa, Al, Jana Pawta I 70, 00-175 Warszawa

Zatgcznik nr 3 do Umowy nr /DIf2021/2610

Protokdt odbioru Projektu technicznego/ Dokumentacji powykonawczej -wzdr

Dane dokumentu:

Nazwa projektu:
Lokalizacja:

Wykonawca:

Data dokumentu:

Lista wersji

Uwagi :

Zamawiajacy odbiera / nie odbiera® Projekt techniczny/ Dokumentacje powykonawcza®

Zamawiajacy - Lokalizacja Zamawiajacego Wykonawca
(upowazniony przedstawiciel) (upowazniony przedstawiciel)

* niepotrzebne skresli¢
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Agencja Restrukturyzacji i Modernizacji Rolnictwa, Al, Jana Pawda 11 70, 00-175 Warszaw

Zatqcznik nr 4a do Umowy nr /DI/2021/2610

Protokdt odbioru usuniecia wady (wzdr)

1. Imiona i nazwiska oséb dokonujgcych czynnoéci odbioru:

2. Opis czynnosci wykonanych w ramach usunigcia wady:

3. Data podpisania protokotu

4. Podpisy
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\gencja Restrukturyzacji | Modernizacji Rolnictwa, Al Jana Pawta 11 70, 00-175 Warszawa

Zatgcznik nr 4b do Umowy nr /DIf2021/2610

Raport z przeprowadzonych konsultacji (wzdr)

1. Opis konsultacji w kwartale..........c.cooecererrinencrsieennsesenns (data)

2. ilos¢ wykorzystanych godzin konsultacji .................

3. Uwagi/ zastrzezenia

4. Podpisy i data

Wykonawca Zamawiajacy
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Agencja Restrukturyzacji i Modernizacji Rolnictwa, Al. Jana Pawla 11 70, 00-175 Wa

Zatgeznik nr 5a do Umowy nr /DI/2021/2610

Zataczniki nr 6 i 12 do Zarzadzenia Prezesa ARIMR nr 78/2019 z dnia 3 czerwca 2019 r. w sprawie wprowadzenia Polityki
bezpieczeristwa informacji w ARIMR;
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\gencja Restrukturyzac)l | Modernizacji Rolnictwa, Al Jana Pawia 11 70, 00-175 Warszawa

Zatgcznik nr 5b do Umowy nr /DI/2021/2610

Oéwiadczenie o zapoznaniu sig z trescig Zatgcznikéw nr 6 i 12 do Zarzadzenia Prezesa ARIMR nr 78/2019 z dnia 3 czerwca
2019 r. w sprawie wprowadzenia Polityki bezpieczeristwa informacji w ARIMR.

Wykonawca oswiadcza, ze zapoznat sig z trescig Zatacznikéw nr 6 i 12 do Zarzadzenia Prezesa ARIMR nr 78/2019 z dnia 3
czerwca 2019 r. w sprawie wprowadzenia Polityki bezpieczeristwa informacji w ARIMR i zobowigzuje sie do przestrzegania
ich postanowier podczas realizacji Umowy.

(data, podpis osoby upowaznionej, pieczec)
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Agencja Restrukturyzacji i Modernizacji Rolnictwa, Al Jana Pawla Il 70, 00-175 Warszawa

Zatgcznik nr 6a do Umowy nr /DIf2021/2610

Klauzula informacyjna w zakresie przetwarzania danych osobowych?

W zwigzku z treécig z art. 13 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony oséb fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119
z 04.05.2016, str. 1 oraz Dz. Urz. UE L 127 z 23.05.2018, str. 2) oraz przepiséw krajowych wydanych w zwigzku z ogélnym
rozporzadzeniem o ochronie danych, zwanym dalej: ,RODO”., dalej: ,RODO” Zamawiajacy informuje, ze:

1.

Administratorem Pani/Pana danych osobowych (dalej: Administrator) pozyskanych w zwigzku z zawarciem umowy jest
Agencja Restrukturyzacji i Modernizacji Rolnictwa z siedzibg w Warszawie, Al. Jana Pawta Il nr 70, 00-175 Warszawa.
Z Administratorem moina kontaktowac sig poprzez e-mail: info@arimr.gov.pl lub pisemnie na adres korespondencyjny
Centrali Agencji Restrukturyzacji i Modernizacji Rolnictwa: ul. Poleczki 33, 02-822 Warszawa.

Administrator wyznaczyt inspektora ochrony danych, z ktdrym moina kontaktowad sie w sprawach dotyczacych
przetwarzania danych osobowych oraz korzystania z praw zwigzanych z przetwarzaniem danych, poprzez adres
e-mail: iod@arimr.gov.pl lub pisemnie na adres korespondencyjny Administratora, wskazany w pkt 1.

Dane osobowe pozyskane przez Administratora przetwarzane bedg na podstawie art. 6 ust. 1 lit. b RODO w celu zawarcia
oraz wykonania niniejszej umowy.

Odbiorcami Pani/Pana danych osobowych moga by¢:
1) organy kontrolne,

2) osoby lub podmioty, ktérym Administrator udzieli informacji publicznej zgodnie z ustawg z dnia 6 wrzeénia 2001 r.
o dostepie do informacji publicznej (Dz. U. z 2020, poz. 2176),

3) podmioty uprawnione do przetwarzania danych osobowych na podstawie przepiséw powszechnie obowigzujgcego
prawa,

4) podmioty przetwarzajgce w imieniu Administratora na mocy zawartej umowy, m. in. dostawcy IT.

Pani/Pana dane osobowe bedg przechowywane przez okres obowigzywania umowy zawartej z Agencja Restrukturyzacji
i Modernizacji Rolnictwa. Okres przechowywania danych bedzie kazdorazowo przediuzony o okres przedawnienia
roszczefi, jezeli przetwarzanie danych bedzie niezbedne do dochodzenia roszczeri lub do obrony przed takimi
roszczeniami przez Administratora. Ponadto, okres przechowywania danych bedzie przedtuzony na okres 5 lat, na
potrzeby archiwizacji.

Przystuguje Pani/Panu prawo do dostepu do Pani/Pana danych osobowych, ich sprostowania, usunigcia, prawo zadania
ograniczenia przetwarzania Pani/Pana danych osobowych oraz prawo do przenoszenia Pani/Pana danych osobowych, w
przypadkach okre$lonych w RODO.

W przypadku uznania, ze przetwarzanie danych osobowych narusza przepisy RODO, przystuguje Pani/Panu prawo
whniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych.

Podanie przez Panig/Pana danych osobowych jest konieczne w celu okre$lonym w pkt 3 powyzej, dla zawarcia
i wykonania umowy, zawartej z Agencjg Restrukturyzacji i Modernizacji Rolnictwa, a konsekwencjg niepodania Pani/Pana
danych osobowych bedzie brak mozliwosci zawarcia umowy.

! Niniejsza klauzula w zakresie przetwarzania danych osobowych znajdzie zastosowanie w przypadku
bezposredniego pozyskania danych drugiej strony umowy bedqcej osobq fizyczng/osobq fizycznq prowadzgcqg
dziatalno$¢ gospodarczq.
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encja Restrukturyzacji i Modernizacji Rolnictwa, Al Jana Pawta Il 70, 00-175 Warszawa

Zatqcznik nr 6b do Umowy nr /DI/2021/2610

Oswiadczenie o wypetnieniu obowigzkéw informacyjnych przewidzianych w art. 13 lub art. 14 RODO

i .. 2 siedzibg w i adresem ul. ... s, Zarejestrowang wrejestrze

przed5|eblorc6w Krajowego Rejestru Sqdowego prowadzonym przez Sad Rejonowy .., Wydziat

...Gospodarczy Krajowego Rejestru Sadowego pod numerem KRS ... ., 0 numerze Regon
cerrrrene e, Zarejestrowanym podatnikiem podatku od towardw i ustug NIP ....cciciiienmsnneinnne , kapitat
zakladowy .......cecceriniinieennenn. 24, KtOrg reprezentuje:
1. Gy
Bo e T R T e i
zwana ,Wykonawcg"”

Oswiadczam, ze wypetnitem obowigzki informacyjne przewidziane w art. 13 lub art. 14 RODO? wobec oséb fizycznych, od
ktérych dane osobowe bezposrednio lub posrednio pozyskatem w celu zawarcia oraz wykonania Umowy?3.

(podpisy)

? Rozporzqdzeniu Parlamentu Europejskiego | Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb
fizycznych w zwiqzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogdlne rozporzqdzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, sir. 1 oraz
Dz. Urz. UE L 127 z 23.05.2018, sfr. 2).

3 W przypadku, gdy Wykonawca nie przekazuje danych osobowych innych niz bezposrednio jego dotyczqgcych lub
zachodz wytqczenie stosowania obowigzku informacyjnego, stosownie do art. 13 ust. 4 lub art. 14 ust. 5 RODO tresci
oswiadczenia Wykonawca nie sktada.
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Agencja Restrukturyzacji i Modernizacji Rolnictwa, Al Jana Pawla 11 70, 00-175 Warszawa

Zatqcznik nr 6¢c do Umowy nr /DI/2021/2610

Klauzula informacyjna w zakresie przetwarzania danych osobowych?

W zwigzku z trescig z art. 14 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 .
w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz. U.UE.L 2016.119. z
04.05.2016 r., s. 1 oraz Dz. Urz. UE L 127 z 23.05.2018 r., 5. 2.) dalej: ,RODO” Zamawiajacy informuje, ze:

1.

Administratorem Pani/Pana danych osobowych (dalej: Administrator) pozyskanych w zwigzku z zawarciem umowy jest
Agencja Restrukturyzacji i Modernizacji Rolnictwa z siedzibg w Warszawie, Al. Jana Pawta Il nr 70, 00-175 Warszawa.
Z Administratorem mozna kontaktowac sie poprzez e-mail: info@arimr.gov.pl lub pisemnie na adres korespondencyjny
Centrali Agencji Restrukturyzacji i Modernizacji Rolnictwa: ul. Poleczki 33, 02-822 Warszawa.
Administrator wyznaczyt inspektora ochrony danych, z ktédrym moina kontaktowaé sie w sprawach dotyczacych
przetwarzania danych osobowych oraz korzystania z praw zwigzanych z przetwarzaniem danych, poprzez adres e-mail:
iod@arimr.gov.pl lub pisemnie na adres korespondencyjny Administratora, wskazanych w pkt 1.

Dane osobowe pozyskane przez Administratora przetwarzane bedq na podstawie art. 6 ust. 1 lit. c RODO w celu zawarcia
oraz wykonania niniejszej umowy.
Administrator bedzie przetwarzat nastepujace kategorie Pani/Pana danych: dane identyfikacyjne oraz dane kontaktowe.
Odbiorcami Pani/Pana danych osobowych mogg by¢:

1) organy kontrolne,

2) osoby lub podmioty, ktérym Administrator udzieli informacji publicznej zgodnie z ustawa z dnia 6 wrzeénia 2001 r.

o dostepie do informacji publicznej (Dz. U. z 2020 poz. 2176),
3) podmioty uprawnione do przetwarzania danych osobowych na podstawie przepiséw powszechnie obowigzujacego
prawa,

4) podmioty przetwarzajgce w imieniu Administratora na mocy zawartej umowy, m. in. dostawcy IT.
Pani/Pana dane osobowe beda przechowywane przez okres obowigzywania umowy, zawartej z Agencja Restrukturyzacji
i Modernizacji Rolnictwa. Okres przechowywania danych bedzie kazdorazowo przediuzony o okres przedawnienia
roszczen, jezeli przetwarzanie danych bedzie niezbedne do dochodzenia roszczeri lub do obrony przed takimi
roszczeniami przez Administratora. Ponadto, okres przechowywania danych bedzie przedtuzony na okres 5 lat, na
potrzeby archiwizaciji.

Przystuguje Pani/Panu prawo do dostepu do Pani/Pana danych osobowych, ich sprostowania, usuniecia oraz prawo
z3dania ograniczenia przetwarzania Pani/Pana danych osobowych, w przypadkach okreslonych w RODO.
W przypadku uznania, ze przetwarzanie danych osobowych narusza przepisy RODO, przystuguje Pani/Panu prawo
whniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych.

Pani/Pana dane Administrator uzyskat od firmy [...*].

*nalezy wskaza¢ Zrédto pozyskania danych [nazwe firmy, od ktérej Administrator pozyskat dane].

4 Niniejsza klauzula w zakresie przetwarzania danych osobowych, znajdzie zastosowanie w przypadku posredniego
pozyskania danych petnomocnikéw drugiej strony umowy bedqcej osobq fizyczng/osobq fizyczng prowadzqcqg
dziatalno$¢ gospodarczq oraz reprezentantéw drugiej strony umowy bedqgcej spétkq prawa handlowego/ spotkq
cywilng.
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encja Restrukturyzacji i Modernizacji Rolnictwa, Al Jana Pawla 11 70, 00-175 Warszawa

Zatgcznik nr 6d do Umowy nr /DI/202..../2610

Klauzula informacyjna w zakresie przetwarzania danych osobowych®

W zwigzku z trescig z art. 13 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie o ochronie danych) (Dz. U.UE.L 2016.119. z
04.05.2016r., s. 1 oraz Dz. Urz. UE L 127 2 23.05.2018 r,, 5. 2.), dalej: ,RODO” Zamawiajacy informuje, ze:

1.

Administratorem Pani/Pana danych osobowych (dalej: Administrator) pozyskanych w zwigzku z zawarciem umowy jest
Agencja Restrukturyzacji i Modernizacji Rolnictwa z siedzibg w Warszawie, Al. Jana Pawta Il nr 70, 00-175 Warszawa.
Z Administratorem moina kontaktowac sie poprzez e-mail: info@arimr.gov.pl lub pisemnie na adres korespondencyjny
Centrali Agencji Restrukturyzacji i Modernizacji Rolnictwa: ul. Poleczki 33, 02-822 Warszawa.

Administrator wyznaczyt inspektora ochrony danych, z ktérym mozna kontaktowac sie w sprawach dotyczacych
przetwarzania danych osobowych oraz korzystania z praw zwigzanych z przetwarzaniem danych, poprzez adres e-mail:
iod@arimr.gov.pl lub pisemnie na adres korespondencyjny Administratora, wskazanych w pkt 1.
Dane osobowe pozyskane przez Administratora przetwarzane beda na podstawie art. 6 ust. 1 lit. c RODO w celu zawarcia
oraz wykonania niniejszej umowy.
Odbiorcami Pani/Pana danych osobowych mogg byé:

1) organy kontrolne,

2) osoby lub podmioty, ktérym Administrator udzieli informacji publicznej zgodnie z ustawg z dnia 6 wrze$nia 2001 r.
o dostepie do informacji publicznej (Dz. U. z 2020 poz. 2176),

3) podmioty uprawnione do przetwarzania danych osobowych na podstawie przepiséw powszechnie obowigzujgcego
prawa,

4) podmioty przetwarzajgce w imieniu Administratora na mocy zawartej umowy, m. in. dostawcy IT.

Pani/Pana dane osobowe bedg przechowywane przez okres obowigzywania umowy, zawartej z Agencjg Restrukturyzacji
i Modernizacji Rolnictwa. Okres przechowywania danych bedzie kaidorazowo przediuzony o okres przedawnienia
roszczen, jezeli przetwarzanie danych bedzie niezbedne do dochodzenia roszczeri lub do obrony przed takimi
roszczeniami przez Administratora. Ponadto, okres przechowywania danych bedzie przedtuzony na okres 5 lat, na
potrzeby archiwizacji.

Przystuguje Pani/Panu prawo do dostepu do Pani/Pana danych osobowych, ich sprostowania, usuniecia oraz prawo
zadania ograniczenia przetwarzania Pani/Pana danych osobowych, w przypadkach okreslonych w RODO.

W przypadku uznania, ze przetwarzanie danych osobowych narusza przepisy RODO, przystuguje Pani/Panu prawo
whniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych.

Podanie przez Panig/Pana danych osobowych jest konieczne w celu okreslonym w pkt 3 powyzej, dla zawarcia

i wykonania umowy, zawartej z Agencja Restrukturyzacji i Modernizacji Rolnictwa, a konsekwencjg niepodania Pani/Pana
danych osobowych bedzie brak mozliwoéci zawarcia umowy.

5 Niniejsza klauzula w zakresie przetwarzania danych osobowych, znajdzie zastosowanie w przypadku bezposredniego
pozyskania danych petnomocnika drugiej strony umowy bedqcej osobq fizyczng/osobq fizyczng prowadzqcq
dziatalno$¢ gospodarczq oraz reprezentantéw drugiej strony umowy bedqcej spotkg prawa handlowego/ spotkg
cywilng.
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Agencja Restrukturyzacji i Modernizacji Rolnictwa, Al. Jana Pawda 11 70, 00-175 Warszawa

Zatgcznik nr 7 do Umowy nr /DI/202..../2610

Formularz ofertowy
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\gencja Restrukturyzacji i Modernizacji Rolnictwa, Al Jana Pawta Il 70, 00-175 Warszawa

Zatqcznik nr 8 do Umowy nr /DIf202..../2610

Wykaz oséb
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Agencia Restrukturyzacii i Modernizacii Rolnictwa, Al. Jana Pawia

Zatacznik nr 7 do SWZ - plik, w formacie XML, wygenerowany z narzedzia ESPD

Plik, w formacie XML, wygenerowany z narzedzia ESPD (,,ESPD”) znajduje sie w odrebnym pliku o nazwie ,,Zatgcznik nr 7
do SWZ_ESPD”. Plik nalezy pobraé i zapisa¢ na dysk komputera oraz wypetnié przy pomocy narzedzia udostepnionego przez
Urzad Zaméwieri Publicznych pod adresem https://espd.uzp.gov.pl.

Po uruchomieniu wyZej wymienionej strony internetowej Urzedu, naleity wybraé ,pl Polski”, a w dalszej kolejnosci
zaznaczy¢ ,Jestem wykonawcy”. Nastepnie nalety zaimportowaé ,ESPD” wczytujac plik w formacie XML bedacy
Zatacznikiem nr 7 do SWZ. Po sporzadzeniu o$wiadczenia w formie jednolitego europejskiego dokumentu zamdéwienia
(,JEDZ") nalety je podpisaé przez osobe lub osoby uprawnione.

Aktualne na dziei skladania ofert o$wiadczenie w formie JEDZ nalezy ztoiyé w formie elektronicznej, opatrzonej
kwalifikowanym podpisem elektronicznym, za pomocg $rodka komunikaciji elektronicznej, tj. Platforme Zakupowa.
Szczegotowy zakres wymagarn okreslony zostat w Rozdz. IV.2 SWZ.
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