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Zatacznik nr 1 do SWZ
OPIS PRZEDMIOTU ZAMOWIENIA

Opis wdrozenia ochrony poczty:

¢ Instalacja w miejscu wyznaczonym przez Zamawiajgcego

Konfiguracja systemu ochrony poczty w tym:

— Interfejséw oraz adresacji IP

- Routingu

- Serwera czasu

- Domen oraz subdomen

— Profili antyspamowych, antywirusowych oraz content z blokowaniem plikdow exe
- Polityk IP oraz Recipient

- Integracja z LDAP (jezeli istnieje serwer LDAP)

— Ograniczenie wielkosci plikdw oraz wielko$ci wiadomosci

- Zdefiniowanie czarnych i biatych list

e przygotowanie dokumentacji powdrozeniowej bedgca opisem stanu systemu na dzien zakonczenia
wdrozenia

Opis wdrozenia przetacznikow LAN:

. Instalacja w miejscu wyznaczonym przez Zamawiajgcego
. Aktualizacja przetacznika
. Konfiguracja snmp, ntp, ssh, stp, dostepu dla administratoréw, stack.vlan

Opis wdrozenia systemu do zarzadzania infrastrukturg IT:
. Instalacja, konfiguracja, profilowanie dostarczonego systemu
. Nadzdr wdrozeniowy oraz szkolenie z dostarczonego systemu dla 2 administratoréw

Wymagania dodatkowe dotyczace wdrozenia

Zamawiajgcy wymaga, zeby Wykonawca dostarczajgcy i wdrazajgcy rozwigzanie posiadat
zatrudnionych na etacie inzynieréw posiadajgcych nastepujgce certyfikaty techniczne (wykaz oséb
wymagany jako zatacznik do umowy):

. Certyfikat techniczny wydany przez producenta dostarczonego rozwigzania ochrony poczty.

. Certyfikat techniczny wydany przez producenta dostarczonego rozwigzania storage.

PRZEDMIOT ZAMOWIENIA OBEJMUJE 5 POZYCJI, w tym:
POZ. 1 — System do zarzadzania infrastrukturg IT
1. Architektura / budowa

1.1. System musi umozliwi¢ bezproblemowa i stabilng obstuge co najmniej 2000 agentow
jednoczesnie.

1.2. System musi posiada¢ nastepujacg architekture:

1.2.1. Agent — komponent odpowiedzialny za zarzadzanie komputerem, zbieranie danych oraz
przesytanie danych do serwera z wykorzystaniem bezpiecznego potgczenia, pracujacy w trybie
ustugi systemowej.

1.2.2. Konsola administracyjna — przeznaczona do zarzgdzania catym systemem, w formie w petni
funkcjonalnej aplikacji internetowej (webowej). Pozwala na realizacje petnego zarzadzania
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systemem oraz zasobami, wyposazona w mechanizmy do edycji/modyfikacji/usuwania i analizy
danych, zawierajgca mechanizmy raportowania (nie jest dopuszczalne stosowanie aplikacji
webowej do przegladania danych oraz innej aplikacji do wprowadzania/edycji danych).

1.2.3. Panel pracownika — aplikacja webowa dostepna dla pracownikéw i uruchamiana na komputerach
pracownikéw udostepniajgca wybrane dane z konsoli administracyjnej oraz pozwalajagca na
interakcje z pracownikiem w wybranych obszarach zgodnie ze specyfikacjg opisang ponizej.

1.2.4. Serwer — oprogramowanie odpowiadajace za utrzymywanie komunikacji i wymiane danych z
agentami.

1.2.5. Baza danych pracujgca na silniku Microsoft SQL Server w wersjach wyspecyfikowanych ponizej.

1.2.6. Komponenty Agent, konsola administracyjna, serwer, baza danych muszg sie aktualizowac
samodzielnie za posrednictwem bezpiecznego pofaczenia z serwerdw aktualizacji producenta
systemu. Czas aktualizacji wszystkich komponentéw systemu: serwer, konsola administracyjna,
baza danych, agenci - nie moze przekroczyé 24h od wydania przez producenta nowej wersji
dowolnego komponentu. Agenci na komputerach muszg sie zaktualizowac samodzielnie w czasie
nie dtuzszym niz 1h od pobrania aktualizacji od producenta, przy czym aktualizacja agentéw musi
przebiegaé¢ w petni automatycznie z wykorzystaniem funkcjonalnosci wbudowanej w system (bez
uzycia zewnetrznych narzedzi, np. MS Active Directory). W przypadku, gdy pofaczenie pomiedzy
systemem a serwerem aktualizacji producenta nie jest dostepne musi by¢ mozliwo$¢ dokonania
aktualizacji manualnie poprzez pobranie ze strony producenta paczki aktualizacyjnej w postaci
jednego pliku z kompletng aktualizacja.

1.2.7. System musi w sposdb w petni automatyczny z wykorzystaniem serwera aktualizacji producenta
aktualizowac¢ wzorce aplikacji, pakietéw, pomoc i inne wbudowane bazy wiedzy.

1.2.8. Agent do dziatania nie moze wymagac instalacji komponentédw pomocniczych typu .NET
Framework lub innych z wytagczeniem komponentéw WMI.

1.2.9. Agent musi by¢ dostepny dla administratora z poziomu webowej interfejsu konsoli
administracyjnej zawsze w najnowszej wersji wydanej przez producenta (bez koniecznosci
pobierania go od producenta), w postaci pliku msi gotowego do zainstalowania (bez koniecznosci
dodatkowego wykonywania zmian/ustalania parametréow) w pliku msi.

1.2.10. Agent musi by¢ mozliwy do zainstalowania za posrednictwem MS Active Directory, za pomoca
skryptéow lub manualnie, poprzez uruchomienie na danej stacji robocze;j.

1.2.11. System musi posiadaé¢ mozliwo$¢ wygenerowania instalatora Agenta, ktory nie bedzie wymagat
uprawnien administracyjnych do zainstalowania.

1.2.12. Agent musi pracowac w trybie niewidocznym dla uzytkownika (ustuga systemowa).

1.2.13. System powinien umozliwia¢ generowanie unikatowego identyfikatora agenta -
wygenerowanego losowo i unikatowo (np. za pomocg mechanizmu typu GUID) lub w sposdb
powtarzalny dla danego komputera) na podstawie kombinacji parametrow wybranych przez
uzytkownika systemu sposrdod nastepujgcych: nazwy producenta BIOS, numeru seryjnego
komputera, system UUID, nazwy komputera, dowolnego oraz losowego ciggu znakow.

1.2.14. Agent musi mie¢ definiowalny priorytet pracy (ABOVE_NORMAL, NORMAL, BELOW_NORMAL,
IDLE), przy czym w kazdym momencie administrator moze automatycznie z poziomu konsoli
administracyjnej systemu wyda¢ polecenie zmiany tej konfiguracji na dowolnej grupie
komputerow.

1.2.15. Agent musi wspiera¢ do szesciu réznych adresdéw serwera rozumianych jako adresy w sieci
lokalnej, rozlegtej (VPN) oraz za NATem i potrafi¢ wykorzysta¢ adres dostepny (na ktérym
nastepuje potgczenie z serwerem) w dowolnym momencie dziatania, bez koniecznosci restartu
agenta.

1.2.16. System musi umozliwia¢ komunikacje pomiedzy agentami a serwerem w sieciach lokalnych,
rozlegtych, takze gdy komputery znajdujg sie za NATem.

1.2.17. System musi mie¢ mozliwos¢ wspotpracy komponentdw agent i serwer w taki sposdb, aby
serwer maogt wspoétpracowad ze wszystkimi poprzednimi wersjami agentéw.
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1.2.18. System musi mie¢ wbudowane mechanizmy automatycznej konserwacji/utrzymania zgodnie ze
zdefiniowanym harmonogramem realizujgce co najmniej: usuwanie zbednych danych z systemu
(dane z monitoringu uruchamianych aplikacji, uruchamianych proceséw, odwiedzonych stron
www, wydrukowanych dokumentéw, indeksowanie bazy danych, kopie bezpieczedstwa
przyrostowe i nieprzyrostowe, zmniejszanie bazy danych. Harmonogram musi mie¢ mozliwosé
ustalenia czestotliwosci wykonywania zadania (godzina, dzien, tydzien, miesigc), mozliwos¢
zmiany warto$¢ parametréw wejsciowych do wykonania danej konserwacji, a takze
zatrzymania/uruchomienia wybranych pozycji harmonogramu w dowolnym momencie. System
musi prezentowac historie przeprowadzonych konserwacji/utrzymania.

2. Wymagania systemowe

2.1. Konsola administracyjna musi dziata¢ w petni responsywnie (niezaleznie od wielkosci i
rozdzielczosci ekranu urzgdzenia wyswietlajgcego) na dowolnej przegladarce stron WWW zgodne;j
z HTMLS (np. Internet Explorer 11, Firefox, Chrome, Opera).

2.2. Agent musi dziata¢ na systemach 32 i 64 bitowych: Windows Server
2012/2012R2/2016/2019/2022, Windows 7/8/8.1/10/11, MacOS 10.7/10.8, Linux dla wersji:
Ubuntu v.11.04 lub wyzsza, Debian v.6.0 lub wyzsza, RedHat v.6.0 lub wyzsza, CentOS v.6.0 lub
wyzsza, Fedora v.16 lub wyzsza.

2.3. Serwer musi dziata¢ na systemach 64 bitowych: Windows Server 2012/2012R2/2016/2019/2022,
Windows 7/8/8.1/10/11.

2.4. Serwer www musi byé oparty o platforme Microsoft 64 bit (Windows Server
2012/2012R2/2016/2019/2022, Windows 10) oraz Java 8 (JRE lub JDK), Apache Tomcat 8+.

2.5. Baza danych musi dziataé na silniku Microsoft SQL Server 2012/2014/2016/2017/2019 w wersji 64
bitowych zaréwno komercyjnych jak i bezptatnych (np. Microsoft SQL Server Express Edition).

2.6. System musi mie¢ mozliwos¢ pracy w srodowisku wirtualnym Microsoft Hyper-V oraz VMWare.

3. Interfejsy

1.1. System musi umozliwia¢ wielokrotny, zgodny z harmonogramem Ilub na Zzyczenie, import
uzytkownikéw, komputeréw, struktury organizacyjnej (catosci bgdZz wybranego kontenera) z
ustugi MS Active Directory, przy czym import struktury organizacyjnej musi nastepowaé we
wskazane miejsce struktury organizacyjnej zdefiniowanej w systemie.

1.2. Import obiektéw z MS Active Directory musi by¢ odporny na zmiane nazw obiektow (nazwy
uzytkownika, struktury organizacyjnej itp.) — podczas import zmienione dane muszg zostaé
odpowiednio zaktualizowane wg klucza UUID.

1.3. Import z Active Directory musi wspiera¢ obstuge protokotéw SSL oraz TLS.

1.4. Import z Active Directory musi umozliwiaé¢ podanie wiecej niz jednej domeny.

1.5. System musi umozliwia¢ import uzytkownikow z zewnetrznego pliku CSV.

1.6. System musi posiada¢ wbudowany, w petni definiowalny przez administratora interfejs do
importu innych niz komputery urzadzen (np. pendrive, monitory, switche itp.) wraz z danymi o
kosztach zakupu, nr dokumentu zakupowego, dostawcy, daty zakupu, gwarancji. Interfejs
dodatkowo musi umozliwia¢ importowanie uzytkownikdw, struktur i licencji. Import musi
umozliwia¢ pobieranie danych z dowolnego Zrédta danych o dowolnej strukturze danych z
wykorzystaniem sterownika ODBC (np. z pliku tekstowego, pliku xls, pliku xml) w sposéb
jednorazowy lub zgodnie ze zdefiniowanym harmonogramem. Import aktualizuje te same dane
wczesniej zaimportowane.

1.7. System musi umozliwia¢ pobieranie danych z komputeréw (wynikéw skanowania) metoda
bezposredniego potaczenia, za posrednictwem serwera pocztowego (MAIL), za posrednictwem
serwera HTTP/HTTPS.

4. Funkcjonalnosci systemu zarzadzania infrastrukturg IT

4.1. Funkcjonalnos¢ agenta

4.1.1.System musi umozliwia¢ petne zdalne zarzadzanie agentami (w sposdb masowy i jednostkowy) w
zakresie: uruchamiania i wytaczania agenta, zmiany konfiguracji, uruchamiania skanowania,
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przekazania dowolnych zadan do wykonania (polecen systemu operacyjnego), uruchamiania i
wytaczania polityk w obszarze bezpieczenstwa (DLP).

4.1.2.Agent musi mie¢ mozliwos¢ konfiguracji zakresu skanowania plikéw w oparciu o nazwe plikow (z
uwzglednieniem znakéw wieloznacznych), lokalizacje na konkretnym dysku, date utworzenia pliku
oraz wielkos$¢

4.1.3.Agent musi mie¢ mozliwos¢ wyswietlenia dowolnego komunikatu w postaci HTML wystanego z
poziomu konsoli administracyjnej a konsola musi udostepni¢ dane o dacie i godzinie wyswietlenia
komunikatu oraz uzytkowniku, ktory go wyswietlit.

4.1.4.Agent musi mie¢ budowe modutowg — uniemozliwienie pracy jednego z modutéw (np. w wyniku
niekompatybilnego systemu operacyjnego, pracy programow firm trzecich, awarii sprzetowej) nie
moze blokowaé pracy catego Agenta.

4.1.5.Po wykryciu nieprawidtowosci w pracy dowolnego z modutéw Agent powinien podjgé¢ samoczynng
prébe jego naprawy i przywrdcenia do dziatania.

4.2. Funkcjonalnos¢ konsoli administracyjne;j.

4.2.1.Konsola musi by¢ w petni polskojezyczna oraz dodatkowo posiadaé wersje jezykowe niemiecka
oraz angielska.

4.2.2.Interfejs konsoli musi by¢ wyposazony w intuicyjne mechanizmy obstugi, musi zapewnia¢ petna
obstuge funkcjonalng (dodawanie/modyfikacja/usuwanie).

4.2.3.Konsola administracyjna musi posiada¢ dashboardy — dashboard uzytkownika, dashboard
prezentujgcy parametry sieci, dashboard prezentujgcy informacje o bezpieczenstwie.

4.2.4.Dashboard uzytkownika jest budowany samodzielnie przez uzytkownika poprzez wybdr szybkiego
skrétu do dowolnego ekranu aplikacji lub wybor dowolnego widgetu.

4.2.5.Dashboard prezentujgcy parametry sieci zawiera widgety pogrupowane w kategorie: Czat, Gry,
Peer to peer, Streaming, Ustuga podstawowa, Ustuga podstawowa (szyfrowana), Ztosliwe
oprogramowanie.

4.2.5.1.1. Lista monitorowanych ustug: AIM/ICQ, Back Orifice, Bagle.B, Bagle.h, BGMP, BGP, BitTorrent,
Blaster, Blizzard's Battle.net, Call of Duty, Dabber, DHCPv6 (client), DHCPv6 (server), Direct
Connect, DNS, Doom, Emule, FTP (connection control), FTP (data port), FTPS (TLS/SSL)(connection
control), FTPS (TLS/SSL)(data port), GameSpy Arcade, Gnutella, Gopher protocol, HTTP, HTTP
Proxy, HTTPS, IMAP, IMAPS, IMAPv3, iperf, IRC, IRC, iSCSI, Jedi Knight: Jedi Academy, Kazza,
Kerberos, Killing Floor, LDAP, LDAP (SSL), LDP, LogMeln Hamachi, MMP, MPP, MS Exchange
Routing, MS Media Server, MS SQL Server (monitor), MS SQL Server (server), MSDP, MSN, Mu
Online, Mxit, MySQL, Nessus, NetBIOS (Datagram Service), NetBIOS (Name Service), NetBIOS
(Session Service), NetBus, NFS, Niektore gry firmy Blizzard, Nintendo Wi-Fi Connection, NNTP,
NNTP (TLS/SSL), NTP, OpenVPN, POP3, POP3S, PostgreSQL, PPTP, Printer-IPP, Printer-RAW, Print-
spooler, Radio internetowe, Rbot/Spybot, RDP, rsyns, RTCP, RTP, RTSP, Sasser, SFTP, SIP, SIP(TLS),
SLP, SMB, SMTP,SMTPS, SNMP, SOCKS proxy, SSH, Steam, Structured Query Language (SQL)
Services, Sub7, Symantec System Center agent, TACACS, TeamViewier, Telenet (TLS/SSL), Telnet,
TSP, UUCP, VMware Server, VMware VAMI, WASTE, WHOIS, WINS, XMPP/Jabber, Yahoo,!
Messenger.
4.2.5.1.2. Dla kazdej z ustug prezentowane sg relacje do wszystkich komputeréw zawierajace

potaczenia: powolne, nieosiggalne, roztagczone i poprawne wraz z czasami potgczen.

4.2.6.Dashboard prezentujgcy informacje o bezpieczeristwie zawiera widgety zawierajgce informacje:
btedy serwera zadan, btedy smart, komputery bez bitlockera, komputery bez potaczenia z
serwerem, komputery z btedami typu critical / error / warning, duzy transfer sieciowy, komputery
bez agenta, komputery offline, komputery online, komputery z naruszong polityka dlp, komputery
z nieaktualng politykag dlp, liczba administratoréw lokalnych w systemie (online), logowanie w
godzinach nocnych, monitorowanie transferu do dyskéw chmurowych , nieautoryzowana pamieé
usb, nowe komputery, nowe urzadzenia w sieci, oprogramowanie zabronione, przekroczone cal,
przekroczone licencje, subskrypcje, ktore wygasty, systemy bez wsparcia, wielokrotne logowanie,

4

Numer sprawy: NZ-5/22


mailto:zaopatrzenie@szpital-mragowo.pl

Szpital Mragowski im. Michata Kajki Sp. z o0.0., ul. Wolno$ci 12, 11-700 Mragowo
Sekcja zaopatrzenia i zamoéwien publicznych, tel. (089) 741 94 03, e-mail: zaopatrzenie@szpital-mragowo.pl

wysokie uzycie cpu, wysokie uzycie ram, zalegte szkolenia wideo, zalegte wiadomosci elearning,
zbyt mato miejsca na hdd, zmiany na kontach uzytkownikéw, zmiany tcp/ip.

4.2.7 Konsola administracyjna musi by¢ wyposazona w panel zawierajgcy graficzne widgety
prezentujgce dane w postaci wykresu kotowego i stupkowego badz w formie tabeli z danymi.
4.2.8.Dane na widgetach muszg by¢ aktualizowane automatycznie nie rzadziej niz 1 raz/ godzine lub w

kazdym czasie na zyczenia uzytkownika.

4.2.9.Widgety muszg by¢ skojarzone dziedzinowo ze wszystkimi obszarami zarzgdzania infrastruktura, a
kazdy obszar powinien by¢ reprezentowany przez min. 5 widgetéw (np. w obszarze zarzadzania
komputerami system powinien by¢ wyposazony w widgety zawierajgce: ilos¢ komputeréow w
ramach danego typu, ilos¢ komputeréw on/off-line, strukture komputeréw wg ilosci pamieci
RAM, ilos¢ komputerow wg ilosci wolnego miejsca na dysku, ilos¢ komputeréw wg dat ostatnich
potaczen)

4.2.10. Z kazdego widgetu mozna uzyska¢ szczegétowg informacje analityczng (liste z danymi
sktadajgcymi sie na wybrang wartos$¢ na widgecie).

4.2.11. System musi posiadac filtr roboczy, przeszukujgcy catg tabele po zdefiniowanym stowie.

4.2.12. System musi umozliwia¢ i zapamietywac w profilu uzytkownika indywidualng personalizacje
interfejsu  konsoli administracyjnej (wybér wyswietlanych kolumn, ich kolejnos¢, jezyk,
definiowanie filtrow, kolejnos¢ sortowania, wyswietlane widgety, ich konfiguracje i kolejnosc).

4.2.13. Dane prezentowane na wszystkich widokach/zaktadkach w systemie muszg by¢ dynamicznie
filtrowane w oparciu o reguty utworzone przez dowolnego uzytkownika systemu. Reguty musza
by¢ zapamietywane i dostepne w kolejnych sesjach oraz oparte co najmniej o: nazwe komputera,
IP, rodzaj systemu operacyjnego, identyfikator agenta, strukture organizacyjng, stan agenta
(wtgczony/wytaczony), nazwe uzytkownika zalogowanego, producenta sprzetu, dostawce sprzetu,
lokalizacje komputera, dowolnie zdefiniowang przez uzytkownika wartos¢ (np. kolor obudowy
komputera). Uzytkownik moze wybrac¢ za jednym razem wiecej niz jedng regute. Zmiana wybranej
reguty powoduje aktualizacje wyswietlonego widoku.

4.2.14. Dane prezentowane na wszystkich widokach/zaktadkach w systemie muszg mie¢ mozliwos¢
filtrowania kolumnowego.

4.2.15. System musi umozliwia¢ definiowanie poziomu uprawnien dla grupy oraz uzytkownika
(odczyt, dodawanie, usuwanie, modyfikowanie, wydruk) do wszystkich widokéw danych oraz
wybranych elementéw struktury organizacyjnej, musi by¢é wyposazony w opcje dziedziczenia
uprawnien. Odebranie praw do widoku lub zaktadki na widoku powoduje ukrycie opcji.

4.2.16. Lista uzytkownikéw / administratorow systemu musi by¢ importowana i aktualizowana
zgodnie z harmonogramem w oparciu o mechanizm RBAC (Role Base Access Control) z wybranego
obiektu Active Directory. Uzytkownik wytgczony/usuniety/zablokowany w Active Directory
automatycznie traci prawa do korzystania z konsoli administracyjnej systemu.

4.2.17. Konsola musi umozliwia¢ wykonywanie poszczegélnych polecen na wielu rekordach, w
szczegolnosci na wszystkich rekordach, rowniez tych, ktdre nie sg widoczne w konsoli w ramach
jednej strony (zaznacz wszystko).

4.2.18. Konsola administracyjna musi zawieraé szczegdétowe informacje dotyczace pracy wszystkich
komputeréw: wersja agenta, stanu agenta (wtgczony/wytgczony), zalogowanego uzytkownika,
historii czasu witaczenia i wytaczenia komputera.

4.2.19. Konsola musi umozliwi¢ bezposrednie przejscie do witryny internetowej producenta z
poziomu repozytorium producentéw (o ile taka jest dostepna, np. DELL).

4.2.20. Konsola musi umozliwi¢ bezposrednie przejscie do strony producenta zawierajgcej
dodatkowe dane konfiguracyjne na temat konkretnego komputera w oparciu o Service Tag lub
inny unikatowy identyfikator (np. Dell)

4.2.21. Konsola musi zawiera¢ w sobie petng dokumentacje systemu, dokumentacja musi by¢ na
biezgco aktualizowana poprzez automatyczne mechanizmy aktualizacji z serwera aktualizacji
producenta.
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4.3. Funkcjonalnosé panelu pracownika
4.3.1.Automatyczne uruchamianie panelu w momencie zalogowania uzytkownika do systemu
operacyjnego.
4.3.2.Zakres informacji w panelu jest definiowany przez administratora w formie schematéw
przypisywanych dla wybranych grup pracownikow.
4.3.3.Panel pracownika uzytkowany przez kierownika zawiera dodatkowo dane dostepne w panelach
podlegtych pracownikéw w formie danych skumulowanych i analitycznych.
4.3.4.Wszelkie informacje udostepniane w panelu pracownika pogrupowane sg w logiczne sekcje, z
mozliwoscig indywidulanego badz grupowego wtaczania / wytaczania (ukrywania) sekciji.
4.3.5.Sekcje informacyjne panelu pracownika
4.3.5.1. Zalogowany uzytkownik — imie i nazwisko, IP, nazwa komputera, informacje z AD — nazwa
domenowa, nr telefonu, nr telefonu komdérkowego, stanowisko
4.3.5.2. Dashboard

4.3.5.2.1. Moje zgtoszenia — zgtoszenia do wsparcia technicznego (nowe, otwarte, rozwigzane).
4.3.5.2.2. Méj komputer — wykorzystanie RAM, dysku, CPU.
4.3.5.2.3. Produktywnos¢ - czas zalogowania, aktywnos¢, produktywnosc.
4.3.5.2.4. Baza wiedzy — najczesciej odwiedzane artykuty wsparcia technicznego.
4.3.5.2.5. Szkolenia - lista filmow szkoleniowych do zapoznania przez pracownika.
4.3.5.2.6. Wiadomosci — lista ostatnich wiadomosci przestanych pracownikowi.
4.3.5.3. Sprzet
4.3.5.3.1. Komputery przypisane do pracownika (nr seryjny, MAC, IP, data ostatniego logowania).
4.3.5.3.2. Komputery uzywane przez pracownika (nr seryjny, MAC, IP, data ostatniego logowania).

4.3.5.3.3. Urzadzenia przypisane przez pracownika (nr seryjny, typ, IP).

4.3.5.3.4. Urzadzenia uzywane przez pracownika (nr seryjny, typ, IP).

4.3.5.4. Oprogramowanie

4.3.5.4.1. Lista uzywanego oprogramowania (nazwa aplikacji, wersja, Produkcent, uzycie 2 okresi
ostatnich 3, 6, 12 miesiecy, data ostatniego uruchomienia).

4.3.5.5. Uprawnienia ACL

4.3.5.5.1. Uprawnienia do zasobdw udostepnionych i lokalnych wraz z informacjg o witascicielu folderu

oraz rodzaju uprawnienia.
4.3.5.6. Informacja o czasie pracy

4.3.5.6.1. Lista otwartych sesji pracownika (data zalogowania, nazwa komputera, IP, rodzaj potgczenia
(LAN, NAT, VPN), czas zalogowania).

4.3.5.6.2. Lista ostatnich sesji uzytkownika (poczatek, koniec, czas trwania sesji, nazwa komputera, IP)

4.3.5.6.3. Lista uzywanego oprogramowania (nazwa aplikacji, wersja, producent, data ostatniego
uruchomienia, uzycie aplikacji w ostatnich 3, 6, 12 miesigcach).

4.3.5.6.4. Aktywnos¢ uzytkownika w aplikacjach (aplikacja, kategoria aplikacji, tgczny czas korzystania,
czas korzystania aktywnego, czas korzystania pasywnego).

4.3.5.6.5. Aktywnos¢ uzytkownika w internecie (adres URL, informacja o stronie www — czy SSL, czy

bezpieczna, czy zawiera przekierowania, czy znajduje sie na liscie CERT, czy znajduje sie na liscie

stron hazardowych, kategoria strony jest bezpieczna), kategoria strony, czy strona jest

produktywna, tgczny czas korzystania, czas aktywnosci, czas pasywnosci).

4.3.5.6.6. Wydruki — lista wydrukowanych dokumentéw — data, godzina, nazwa drukarki, nazwa
dokumentu, ilo$¢é stron, wydruk kolorowy czy monochromatyczny, tagczny koszt wydruku).

4.3.5.7. Wsparcie techniczne

4.3.5.7.1. Formularz zgtoszenia awarii.

4.3.5.7.2. Informacja o wszystkich dokonanych zgtoszeniach.

4.3.5.7.3. Dostep do bazy wiedzy.

4.3.5.8. Wiadomosci

4.3.5.8.1. Lista wiadomosci przestanych do uzytkownika (data, typ wiadomosci, nadawca, tresé).
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4.3.5.9. Szkolenia
4.3.5.10. Lista pogrupowanych tematycznie szkolerh dedykowanych pracownikowi wraz z prezentacja

stopnia zapoznania sie.

4.4. Zarzadzanie licencjami

4.4.1.System musi umozliwia¢ zarzadzanie licencjami w ramach dowolnego elementu struktury
organizacyjnej (dla wybranej struktury organizacyjnej pokazuje liczbe instalacji i liczbe licencji w
danym modelu licencjonowania wraz z listg komputerow).

4.4.2.System musi dawac¢ mozliwo$¢ wykonywania (historia) wielu audytow legalnosci i zapamietywac
wyniki tych audytéw w odniesieniu do systeméw operacyjnych jak i aplikacji/pakietow, z
uwzglednieniem segmentu struktury organizacyjne;j.

4.4.3.Zarzagdzanie oprogramowaniem musi nastepowaé z podziatem na aplikacje i pakiety
oprogramowania.

4.4.4.System musi pozwalaé na zdefiniowanie dowolnej ilosci tzw. ,standardéw oprogramowania”,
ktore definiujg 3 kategorie oprogramowania: ,oprogramowanie standardowe” — pozycje z tej listy
sg wymagane do zainstalowania obowigzkowo na kazdym komputerze, ,oprogramowanie
dodatkowe” - pozycje z tej listy mogg byc¢ zainstalowane (nie jest to wymagane) a instalacja
odbywa sie na wniosek samego uzytkownika lub jego przetozonego, ,oprogramowanie
nieokreslone” — oprogramowanie nie nalezgce do zadnej z dwdch powyzej zdefiniowanych
kategorii a zidentyfikowane na komputerze.

4.4.5.System umozliwia zdefiniowanie listy aplikacji zabronionych.

4.4.6.System umozliwia utworzenie schematéw (kolekcji) oprogramowania zabronionego i w momencie
pojawienia sie ich na komputerze przystepuje do automatycznego odinstalowania w trybie cichym
(bez interfejsu).

4.4.7.System musi umozliwia¢ zdefiniowanie dowolnej kategorii oprogramowania/pliku/procesu i
samodzielnej przydzielenie oprogramowania/pliku/procesu do kategorii.

4.4.7.1. W oparciu o Machine learning system umozliwia analize proceséw oraz przypisanie im
odpowiednich kategorii oraz kontrolowanie uzytkownikéw pod katem uruchamianych procesdéw.

4.4.7.2. Automatyczne przypisanie kategorii do kazdego uruchomionego procesu.

4.4.7.3. Niezaleznos¢ od zewnetrznych dostawcoéw bazy wzorcédw procesow.

4.4.8.System zbiera szczegdtowe informacje o systemie operacyjnym (wersja, edycja, service pack,
poprawki, data instalacji).

4.4.9.System umozliwia odczytywanie identyfikatoréw i kluczy produktowych dla systemu operacyjnego
oraz dowolnego oprogramowania, tam gdzie jest to tylko technicznie mozliwe.

4.4.10. System wspiera nastepujace typy licencji: Enterprise, Licensed concurrent, Licensed Name,
Licensed per Processor, Licensed per Seat, Licensed per Server, OEM, OEM Downgrade, Open,
Select, MOLP Open Value (Company wide), MOLP Open Value (non-Company wide), MOLP Open
Value Subscription, CAL, SAAS, Trial, Shareware, Cal Per User.

4.4.11. System automatycznie klasyfikuje i rozlicza licencje OEM dla systemoéw operacyjnych oraz
licencje typu freeware dla aplikacji.

4.4,12. System musi pomija¢ w rozliczeniu licencje wygaste (po terminie waznosci) i informowac
administratora o wygasaniu licencji.

4.4.13.  System musi umozliwia¢ wyrdznianie licencji zabezpieczonych kluczami sprzetowymi.

4.4.14. System automatycznie wskazuje liczbe posiadanych licencji oraz liczbe uzywanego
oprogramowania (pokazuje braki oraz nadwyzki).

4.4.15. System automatycznie uwzglednia i rozlicza licencje typu Upgrade i Downgrade wg
zdefiniowanych przez uzytkownika regut.

4.4.16. System prezentuje date instalacji oprogramowania.

4.4.17. System umozliwia ewidencje licencji (data zakupu, cena, dostawca, nr faktury, typ licencji,
klucz produktowy, identyfikator produktowy, data wygasniecia, nr dokumentu OT, nr
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zapotrzebowania) poprzez rejestracje dokumentéw Zrodtowych (faktur zakupu) z mozliwoscig
dotgczenia dowolnych zatgcznikéw z repozytorium.

4.4.18. System umozliwia przypisanie licencji do uzytkownika i/lub komputera oraz udostepnia
informacje o licencjach zarejestrowanych i jednoczesnie wolnych (nieprzypisanych).

4.4.19. System umozliwia¢ zbieranie informacji na temat uruchamianych aplikacji na
inwentaryzowanych komputerach (m.in. czas uruchomienia, nazwa zalogowanego uzytkownika,
nazwa aplikacji). System musi posiadaé mechanizm zabezpieczajacy przed powstaniem
niekompletnych lub niewtasciwych zapiséw w wyniku braku zasilania lub innych awarii
inwentaryzowanego systemu/sprzetu).

4.4.20. System musi udostepnia¢ informacje o uruchamianych aplikacjach w okresie 3/6/12 miesiecy
oraz udostepniac date ostatniego uruchomienia.

4.4.21. System musi automatycznie wyliczaé przyblizone oszczednosci z zakupionych a nie
zainstalowanych aplikacji, przyblizone oszczednosci z zainstalowanych a niewykorzystanych
licencji oraz przyblizone nakfady konieczne na uzyskanie petnej legalnosci.

4.4.22.  System musi umozliwia¢ podglad historii zmian aplikacji i pakietéw na komputerach.

4.4.23. System musi umozliwia¢ zdalne odinstalowanie oprogramowania na jednym badz wybranych
komputerach.

4.4.24. System musi udostepniaé informacje o stopniu wykorzystania aplikacji / pakietow dla modeli
licencjonowania oprogramowania typu CAL w podziale na analize godzinowg/dzienng/miesieczng
w zadanym okresie czasu. W/w informacja winna by¢ przedstawiona rowniez w postaci graficzne;.

4.4.25. System musi udostepniaé informacje o stopniu wykorzystania oprogramowania typu web dla
modeli  licencjonowania  oprogramowania typu CAL w podziale na analize
godzinowa/dzienng/miesieczng w zadanym okresie czasu. W/w informacja winna by¢
przedstawiona réwniez w postaci graficzne;.

4.5. Wzorce aplikacji i pakietéw

4.5.1.System ma posiada¢ wbudowang baze wzorcéw dostawcy oprogramowania posiadajgcy co
najmniej 3,5 tys. wzorcow aplikacji, 1,3 tys. producentéw, 21 tys. plikdw, 1,5 tys. wbudowanych
tresci umow licencyjnych réznych producentéw oprogramowania.

4.5.2.System musi udostepnia¢ informacje dotyczace plikéw, na podstawie ktérych zidentyfikowana
zostata dana aplikacja.

4.5.3.System musi prezentowac informacje o ilosci i dacie publikacji posiadanej bazy wzorcow
oprogramowania.

4.5.4.System musi posiada¢ mozliwos¢ definiowania wtasnych wzorcow aplikacji i pakietow
(sktadajacych sie z aplikacji) w oparciu o definiowalne reguty rozpoznawania.

4.5.5.Wtasne wzorce aplikacji i pakietdw muszg mieé pierwszenstwo w procesie rozpoznawania aplikacji
i pakietow.

4.5.6.System musi mie¢ mozliwos¢ zamawiania bezposrednio z poziomu konsoli administracyjnej u
producenta systemu wzorcéw oprogramowania z mozliwoscig wskazania dla jakiego komputera /
komputeréw wzorce majg by¢ utworzone. Zamdéwione i utworzone przez Producenta wzorce
muszg automatycznie (bez ingerencji administratora systemu) zostac¢ zaimportowane do systemu.

4.5.7.System musi rozpoznawac wersje i edycje zainstalowanych pakietow Microsoft Office (tam gdzie
jest to technicznie mozliwe (np. Microsoft Office 2007 Professional, Microsoft Office 2007
Standard, Microsoft Office 2003 Standard itd.).

4.6. Inwentaryzacja sprzetu komputerowego

4.6.1.System musi umozliwiaé: automatyczng inwentaryzacje komputerdw znajdujgcych sie w sieci
lokalnej oraz komputerdw znajdujacych sie poza siecig lokalng (za NATem).

4.6.2.System musi zbieraé szczegdtowe informacje o sprzecie (producent, model, data produkcji, numer
seryjny) w oparciu o klasy WMI (Windows Management Instrumentation). Szczegdétowosc
odczytywania danych musi by¢ parametryzowana za pomocg definiowanego zapytania w
standardzie WMI Query Language.
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4.6.3.System ma umozliwia¢ skanowanie kosci pamieci RAM (z podaniem jednoznacznej specyfikacji
kosci, typu, numeru seryjnego oraz informacji o taktowaniu).

4.6.4.System ma odczytywac informacje o zainstalowanych kos$ciach pamieci: producent, numer seryjny
(Serial Number), numer czesci (Part Number), rozmiar, czestotliwos¢, taktowania.

4.6.5.System musi mie¢ mozliwos¢ odczytywania danych z dowolnego miejsca rejestru systemowego.
Musi istnie¢ mozliwos¢ taczenia (konkatenacji) kilku pozycji z réznych miejsc rejestru oraz
mozliwo$é automatycznego, rekurencyjnego wyszukiwania wartosci podanego klucza poczgwszy
od wskazanego miejsca w hierarchii kluczy rejestru.

4.6.6.System ma umozliwia¢ automatyczne skanowanie monitoréw podtgczonych do komputera (ze
wskazaniem producenta, modelu, numeru seryjnego, przekatnej ekranu).

4.6.7.System ma umozliwia¢ skanowanie dyskéw twardych (z podaniem typu interfejsu, numeru
seryjnego oraz informacji SMART).

4.6.8.System musi umozliwi¢ budowanie powiadomien administracyjnych w oparciu o dowolne
atrybuty tabeli SMART dysku.

4.6.9.System musi umozliwia¢ skanowanie uprawnien uzytkownikow oraz grup uzytkownikéw wraz z
informacjg o uprawnieniach, czy konto jest wigczone, zablokowane, czy wymagana jest zmiana
hasta, czy hasto wygasa, czy hasto jest wymagane).

4.6.10. System prowadzi szczegdétowg ewidencje zmian konfiguracji sprzetu.

4.6.11. System udostepnia informacje o wystepowaniu plikdw na komputerach (nazwa, rozmiar,
rodzaj, wielko$é, lokalizacja, w przypadku plikéw wykonywalnych: wersja, producent).

4.6.12. System musi umozliwia¢ dokonanie klasyfikacji pliku wg dowolnie zdefiniowanych kategorii
(np. audio, wideo, graficzne, erotyczne/pornograficzne, archiwa, wykonywalne.

4.6.13. System pozwala na zdalne trwate (bez mozliwosci odzyskania) usuniecie dowolnego
pliku/plikéw na dowolnie zdefiniowanej grupie komputerdw.

4.6.14. System udostepnia informacje o zmianach w systemie plikéw (dodano plik, usunieto plik)

4.6.15. System umozliwia dodawanie notatek do kazdej pozycji sprzetu.

4.6.16. System musi umozliwia¢ ewidencje zdarzen serwisowych dowolnego typu (np. naprawy
sprzetu, wymiany czesci).

4.6.17. System musi pozwala¢ na dofaczanie do urzgdzen dokumentéw z repozytorium.

4.6.18. System umozliwia samodzielng definicje, ewidencje oraz wydruk wszelkiego typu protokotow
(przyjecie, przekazanie do uzytkowania, likwidacja).

4.7. Inwentaryzacja urzadzen podtgczanych do komputera

4.7.1.System automatycznie identyfikuje i klasyfikuje urzadzenia podtgczane do komputera (pendrive,
kamera, aparat, monitor zewnetrzny, pamie¢ masowa, telefon, urzgdzenie multimedialne itp.

4.7.2.System pozwala na automatycznie lub reczne przypisanie podtgczonego urzadzenia do komputera
oraz uzytkownika.

4.7.3.System ewidencjonuje historie podtgczanych urzadzen zewnetrznych w zakresie: komputer, data,
godzina, kto podtgczyt, czy urzadzenia byto podtgczane na innym komputerze, czy urzagdzenie byto
podtgczane przez innego uzytkownika).

4.8. Identyfikacja srodowisk wirtualizacji

4.8.1.System musi by¢ wyposazony w skaner srodowisk wirtualizacji Hyper-V oraz VMware.

4.8.2.Skaner srodowisk wirtualizacji musi by¢ w petni programowalny, musi obstugiwa¢ wiele srodowisk
wirtualizacji oraz dowolng ilo$¢ atrybutow logowania (login, hasto).

4.8.3.Skaner $rodowisk wirtualizacji musi by¢ wyposazony w programowalny harmonogram
skanowania.

4.9. Inwentaryzacja urzadzen innych niz komputery

4.9.1.System musi umozliwia¢ inwentaryzacje manualng (ewidencje) sprzetu innego niz komputery: np.
drukarki, switche, routery, monitory, pamieci masowe itp.

4.9.2.System musi by¢é wyposazony we wbudowany, konfigurowalny w zakresie IP oraz portow,
pracujacy zgodnie z harmonogramem skaner SNMP. Skaner musi wykry¢ typ urzadzenia na danym
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IP/porcie i zwraca¢ podstawowe informacje o tym urzadzeniu (nazwa, producent, opis). Skaner
musi obstugiwaé SNMP w wersji 1/2¢/3.

4.9.3.Skaner SNMP musi kojarzy¢ (tgczyé) zinwentaryzowane urzadzenia (np. komputery, drukarki) z
danymi uzyskanymi w procesie skanowania IP/port.

4.9.4.System musi zbieraé informacje o jakosci potgczenia:

49.4.1. Czas odpowiedzi serwiséw (ustug) podawany w milisekundach:
49.41.1. Sredniczas odpowiedzi.
49.4.1.2. Minimalny czas odpowiedzi.
4.9.4.1.3. Maksymalny czas odpowiedzi.
49.4.2. llos¢ dostarczonych informacji — pakietow dostarczonych, straconych oraz procent strat.
4.9.5.System musi by¢ wyposazony we wbudowany, konfigurowalny skaner sieci, pozwalajgcy na
monitorowanie aktywnych ustug oraz zweryfikowanie czy znalezione skanerem komputery
posiadajg agenta, a w przypadku, gdy takiego agenta nie posiadajg powinien umozliwi¢ zdalng
instalacje agenta.
4.9.5.1. Posiada niezwtoczng i automatyczng identyfikacje podtgczonych urzadzen do sieci
4.9.5.2. Baza wzorcéw musi zawieraé ponad 100 monitorowanych portéw i ustug.

4.9.6.System musi posiada¢ mozliwos¢ generowania map sieci bazujacych na danych zebranych ze

skanowania sieci.
4.9.6.1. System musi umozliwia¢ generowanie map wedtug dowolnych filtrow uzytkownika.
4.9.7.System umozliwia wprowadzanie dowolnych notatek oraz zdarzen serwisowych.

4.9.8.System musi monitorowac zmiany ewidencyjne i ruchy sprzetu.

4.9.9.System musi umozliwia¢ przypisanie urzgdzenia do uzytkownika, ewidencje napraw, gwarancji.

4.9.10. System musi mie¢ mozliwo$¢ przypominania o uptywajgcym terminie gwarancji.

49.11. System musi pozwala¢ na dofgczanie do urzadzen dokumentédw z repozytorium
wewnetrznego systemu.

4.9.12. System udostepnia informacje o warto$ci wprowadzonego sprzetu.

4.9.13. System musi umozliwiaé samodzielng definicje, ewidencje oraz wydruk wszelkiego typu
protokotdw oraz zapewnia¢ automatyczng numeracje tych dokumentédw zapewniajgca
unikatowosé.

4.9.14. System musi pozwala¢ na kopiowanie (duplikacje) dowolnego urzadzenia dowolng ilos$¢ razy.

49.15. System musi pozwala¢ na ewidencje uméw utrzymaniowych (SLA) w odniesieniu do
zaewidencjonowanych licencji oraz urzadzen w zakresie co najmniej: nazwa, okres, data
dokumentu, numer dokumentu, dostawca, osoba kontaktowa, wartosé, opis, warunki oraz
umozliwia¢ dotaczenie dowolnej ilosci zatgcznikbw z repozytorium i powigzanie umowy
utrzymaniowej z dowolng iloscig zasobow (urzadzenia, licencje).

4.10. Ochrona danych (DLP)

4.10.1.  System automatycznie tworzy liste podtgczanych do komputeréw urzadzen USB.

4.10.2. System automatycznie klasyfikuje podtgczane urzadzenia (pamie¢ masowa, pendrive, aparat
fotograficzny, urzadzenie multimedialne itp.)

4.10.3. System umozliwia uzyskanie informacji kto, kiedy i na jakim komputerze postugiwat sie
urzadzeniem zewnetrznym, pozwalajgc na jego jednoznaczne zidentyfikowanie.

4.10.4. System umozliwia utworzenie listy urzadzern USB dozwolonych do stosowania - tzw. biatej
listy urzadzen USB.

4.10.5. System ma mozliwos¢ zidentyfikowania urzadzenia USB i wprowadzenia go do systemu za
posrednictwem konsoli administracyjnej oraz wbudowanego do konsoli oprogramowania/skryptu,
pozwalajgc na zidentyfikowanie jednoczesnie wielu urzadzen USB (multiplekser USB).

4.10.6.  System musi umozliwia¢ zdefiniowanie regut stanowigcych podstawe uzytkowania urzadzen
USB (dozwolone/niedozwolone) na inwentaryzowanych komputerach wg kryteridw: uzytkownik,
dzien tygodnia, okres (data od, godzina od, data do, godzina do), urzadzenie USB, komputer, data
obowigzywania reguty.
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4.11. Szyfrowanie dyskéw wewnetrznych.

4.11.1.  System musi identyfikowa¢ partycje dyskéw twardych zaszyfrowane BitLockerem.

4.11.2. System musi posiada¢ wbudowane mechanizmy do masowego zdalnego szyfrowania
BitLockerem i wspiera¢ metody XTS_AES 256, XTS_AES_128, AES_256, AES_128 oraz typy
zabezpieczen TPM+Pin, TPM, Passphrase.

4.11.3. Ochrona danych na budowanych dyskach twardych musi by¢ realizowana przez silne
szyfrowanie catej zawartosci dysku/dyskéw z wykorzystaniem MS API Bitlocker oraz umozliwiac
uwierzytelnianie uzytkownika przed uruchomieniem startu systemu operacyjnego ze wsparciem
metod silnego uwierzytelnienia.

4.11.4. Ochrona danych przez szyfrowanie catej zawartosci dysku oznacza, ze szyfrowaniu podlegaja
wszystkie informacje zapisane na dysku twardym (faczenie z system operacyjnym, sterownikami,
zainstalowanymi programami, danymi itp.).

4.11.5. Funkcjonalno$¢ szyfrowania / deszyfrowania nie moze by¢ realizowana w oparciu o
dodatkowego agenta na stacji roboczej lecz musi by¢ integralnym rozwigzaniem oferowanego
systemu.

4.11.6. System musi umozliwia¢ zdalne szyfrowanie / deszyfrowanie partycji systemowych oraz
niesystemowych oraz prezentowac w konsoli administracyjnej biezgcy postep procesu.

4.11.7. Szyfrowanie partycji niesystemowych polega na wprowadzeniu przez uzytkownika hasta.

4.11.8.  Proces szyfrowania odbywa sie w sposdb niewidoczny dla uzytkownika komputera i moze by¢
realizowany w czasie jego pracy na komputerze. Szyfrowanie nie moze byc¢ zostaé wytgczone przez
uzytkownika.

4.11.9. Proces szyfrowania moze by¢ zatrzymany podczas hibernacji oraz wytgczenia systemu ale jest
kontynuowany po wzbudzeniu / wtgczeniu komputera.

4.11.10. System przechowuje klucze szyfrujgce w konsoli administracyjnej, przy czym klucze sg
dostepne po dodatkowym uwierzytelnieniu administratora.

4.11.11. System musi umozliwiaé szyfrowanie / deszyfrowanie komputeréw w sieci lokalnej oraz poza
NATem.

4.12. Szyfrowanie dyskéw zewnetrznych USB.

4.12.1.  System musi identyfikowa¢ partycje dyskow zewnetrznych zaszyfrowane BitLockerem.

4.12.2. System musi posiada¢ wbudowane mechanizmy do masowego zdalnego szyfrowania /
deszyfrowania BitLockerem i wspiera¢ metody XTS_AES 256, XTS_AES 128, AES 256, AES 128
oraz typ zabezpieczen Passphrase.

4.12.3. Ochrona danych na zewnetrznych urzgdzeniach USB musi by¢ realizowana przez silne
szyfrowanie catej zawartosci dysku z wykorzystaniem MS API Bitlocker oraz umozliwiac
uwierzytelnianie uzytkownika przed dostepem do danych ze wsparciem metod silnego
uwierzytelnienia.

4.12.4. Funkcjonalno$¢ szyfrowania / deszyfrowania nie moze by¢ realizowana w oparciu o
dodatkowego agenta na stacji roboczej lecz musi by¢ integralnym rozwigzaniem oferowanego
systemu.

4.12.5. Szyfrowanie partycji urzadzen USB polega na wprowadzeniu przez uzytkownika hasta.

4.12.6. System musi umozliwia¢ zdalne szyfrowanie / deszyfrowanie partycji urzgdzen USB oraz
prezentowaé w konsoli administracyjnej biezgcy postep procesu.

4.12.7.  Proces szyfrowania odbywa sie w sposdb niewidoczny dla uzytkownika komputera i moze by¢
realizowany w czasie jego pracy na komputerze. Szyfrowanie nie moze by¢ zostaé wytgczone przez
uzytkownika.

4.12.8. System przechowuje klucze szyfrujgce w konsoli administracyjnej, przy czym klucze sg
dostepne po dodatkowym uwierzytelnieniu administratora.

4.13. Zdalna administracja komputerami

4.13.1. System ma automatyczne wykonywaé¢ dowolne polecenia na dowolnych komputerach:
wykonywanie polecenn powtoki, uruchamianie aplikacji, instalacja/deinstalacja oprogramowania,
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zmiany w rejestrach systemowych (dodawanie, usuwanie, modyfikowanie), usuwanie oraz
kopiowanie plikow i folderéw, dostarczanie wynikdéw zwréconych przez wykonane zadanie do
bazy danych i prezentowanie ich w konsoli zarzadzajacej, mozliwos¢ wykonywania zadan z
uprawnieniami dowolnego uzytkownika.

4.13.2. System musi posiada¢ wbudowany skaner wyposazony w harmonogram skanowania
umozliwiajgcy wykrywanie (rozpoznawanie) komputerédw z technologig Intel VPro/AMT wraz z
identyfikacjg IP technologii Vpro, portu VPro oraz wersji Vpro.

4.13.3.  System musi umozliwia¢ zarzgdzanie komputerami z technologia Intel vPro, w tym: Serial
Over LAN, zdalne wtaczanie, wytgczanie komputera, zdalna konfiguracja BIOS, uruchomienie
zdalnie komputera przy uzyciu obrazu ISO lub IMG znajdujgcego sie w dowolnej lokalizacji.

4.13.4. System ma umozliwia¢ potaczenie sie z wybranym komputerem w trybie graficznym (od VPro
v.6).

4.13.5. System musi umozliwia¢ za pomoca technologii Ultra VNC: przejecie ekranu, klawiatury i
myszki uzytkownika, zdalne uruchamianie aplikacji, zarzadzanie ustugami i restart komputera,
zdalng instalacja oprogramowania, poprawek i aktualizacji (service pack, patch).

4.13.6. System umozliwia zdalne podtgczenie do wielu komputeréw jednoczesnie i podglad oraz
operowanie na pulpitach tych komputeréw w technologii Ultra VNC.

4.13.7.  System musi umozliwia¢ uruchomienie do 6 sesji Ultra VNC na jednym ekranie.

4.13.8. System musi umozliwia¢ uruchomienie sesji Ultra VNC w trybie podtgczenia sie do obecnie
zalogowanego uzytkownika oraz w trybie RDP (wylogowania uzytkownika i przejecia dostepu).

4.13.9. System musi posiada¢ predefiniowane zadania (polecenia) mozliwe do wykonania zdalnie —
niezwtocznie lub zgodnie z harmonogramem o funkcjonalnosciach typowego harmonogramu
windows; zadania powinny by¢ podzielone na typy: administracyjne, bezpieczenstwo,
konserwacyjne a uzytkownik moze utworzy¢ dowolny nowy typ zadania.

4.13.10. Minimalne zadania predefiniowane: wyswietlanie aktywnych potgczen sieciowych,
czyszczenie buforu DNS, pobranie listy zalogowanych uzytkownikéw, ping, tracert, pobranie listy
procesow, wytaczenie/wtaczenie komputera, wytaczenie/wtaczenie ustugi,
wytaczenie/wtaczenie/restart zapory windows, wiaczenie ustugi Windows Update, pobranie
zmiennych Srodowiskowych, oprdznienie kosza, usuniecie plikdw tymczasowych, wymuszenie
sprawdzenia dostepnosci aktualizacji Windows Update, wymuszenie aktualizacji zasad grup (AD),
konserwacje dysku twardego.

4.13.11. Kazde wykonanie zadania musi mieé¢ odzwierciedlenie w statusie wykonania zadania
(poprawne, z btedem) oraz udostepnia¢ informacje zwrotng o przebiegu wykonania (godzina,
data, status).

4.13.12. System musi umozliwia¢ zdefiniowanie dowolnego wtasnego zadania z poziomu konsoli
administracyjnej z wykorzystaniem polecen cmd, windows powershell. System posiada co
najmniej 70 predefiniowanych polecen.

4.13.13. System musi umozliwia¢ zdalne potaczenia do wielu komputeréw jednoczesnie, podglad i
operowanie na pulpitach tych komputeréw w technologii WEBRTC.

4.13.14. System musi umozliwia¢ za pomocy technologii WEBRTC: przejecie ekranu, klawiatury i
myszki uzytkownika, zdalne uruchamianie aplikacji, zarzadzanie ustugami i restart komputera,
zdalng instalacje oprogramowania, poprawek i aktualizacji (service pack, patch).

4.13.15. System musi umozliwia¢ poprzez technologie WEBRTC zdalne zarzgdzanie plikami (tworzenie,
kopiowanie, usuwanie, przesytanie) i wykorzystanie wiersza polecen (cmd) oraz powershell bez
koniecznosci podtaczenia do komputera.

4.13.16. System musi umozliwiaé nagrywanie sesji potgczern WEBRTC jak i nawigzywanie komunikacji z
uzytkownikiem podczas sesji (czat).

4.13.17. System musi zezwalaé na wykonywanie zapytann WMI bez zdalnego potaczenia do urzadzenia.

4.13.18. System musi zezwalaé na edycje rejestrow urzadzenia bez wykorzystania zdalnego potaczenia
pulpitu.
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4.14. Automatyzacja

4.14.1. System ma mie¢ mozliwos¢ ustalania harmonogramu, zgodnie z ktédrym uruchamiane sg
czynnosci konserwacyjne, naprawcze, porzadkujgce.

4.14.2. Harmonogram musi mie¢ mozliwos¢ ustalenia czestotliwosci wykonywania danej czynnosci
(godzina, dzien, tydzien, miesigc), mozliwos¢ zmiany warto$¢ parametrow wejsciowych, a takze
zatrzymania/uruchomienia harmonogramu uruchomienia dla kazdej z czynnosci.

4.14.3. System musi mie¢ mozliwos¢ definiowania czynnosci wykonywanych automatycznie.

4.14.4.  System musi by¢ wyposazony w nastepujgce mechanizmy automatyzacji: wykonywanie kopii
bezpieczenstwa bazy danych, identyfikacja aplikacji i pakietéw, porzadkowanie bazy danych /
odbudowa indeksdw, usuwanie nadmiarowych danych w bazie danych, usuwanie zewnetrznych
plikéw (logdw).

4.14.5.  System musi by¢ wyposazony w mechanizmy informowania - wysytania komunikatéw (alerty)
o: zasobach zakazanych (pliki erotyczne i pornograficzne), zasobach multimedialnych (pliki
multimedialne), nowych komputerach w bazie danych, braku skanowania komputeréw, brakach
w licencjach, niewtfasciwych datach systemowych komputeréw, urzgdzeniach bez uzytkownikow,
zdublowanych systemach operacyjnych, zakazanych procesach/stronach www /aplikacjach,
wygasaniu serwisu lub licencji, przekroczeniu wielkosci bazy danych, nadmiernym obcigzeniu
dyskow twardych, nadmiernym obcigzeniu sieci, nadmiernym obcigzeniu sieci na komputerze,
nadmiernym obcigzeniu procesora, nadmiernym obcigzeniu pamieci RAM, matej ilosci wolnego
miejsca na dysku, uptywajgcej gwarancji,

4.14.6. System musi wspiera¢ obstuge dowolnych poleced powtoki na stacjach roboczych
(kopiowanie plikéw, usuwanie plikdow, przenoszenie plikbw, zmiana ustawien systemu,
wykonywanie programow, instalacja oprogramowania, instalacja poprawek itp.).

4.14.7. System musi umozliwi¢ wykonanie polecern z uprawnieniami dowolnego uzytkownika
(Uruchom jako)

4.14.8. System musi umozliwia¢ tworzenie zadan cyklicznych dla komputeréw.

4.14.9. Obstuga zadan cyklicznych musi nastepowaé¢ w cyklu dziennym: co n dni, w kazdy dzien
powszedni, nowe zadanie n dni od wykonania, tygodniowym: w wybrane dni co n tygodni, nowe
zadanie n tygodni od wykonania, miesiecznym: co x miesiecy n-tego dnia,
pierwszy/drugi/trzeci/czwarty/ostatni
poniedziatek/wtorek/sroda/czwartek/pigtek/sobota/niedziela/dziern wolny/dzien powszedni co n
miesiecy, nowe zadanie n miesiecy od wykonania, rocznym: n dzien w wybranym miesigcu, w
pierwszy/drugi/trzeci/czwarty/ostatni, w dowolny dzien tygodnia, dzien wolny/dziei powszedni
wybranego miesigca, nowe zadanie n lat od wykonania.

4.14.10. System musi obstugiwac¢ zadania cykliczne: bez daty koncowej, z konicem cyklu po n
wystgpieniach, z koncem cyklu w okreslonej dacie.

4.15. Zarzadzanie magazynem IT

4.15.1.  System musi umozliwia¢ obstuge magazynu IT.

4.15.2.  System musi umozliwia¢ obstuge dowolnej ilosci magazynéw w réznych lokalizacjach.

4.15.3.  System musi umozliwia¢ obstuge dokumentéw PZ, WZ, MM+, MM-, LI.

4.15.4. System musi prowadzi¢ ewidencje materiatdw w magazynach w oparciu o metode FIFO
(pierwsze przyszto pierwsze wyszto).

4.15.5.  System musi umozliwia¢ obstuge kodoéw kreskowych dla materiatéw w magazynach.

4.15.6. System musi udostepnia¢ informacje o wartosciach materiatbw w poszczegélnych
magazynach, stanach materiatdw w magazynach, dokumentach dotyczacych danego materiatu w
dowolnym magazynie.

4.16. Repozytorium

4.16.1. Konsola administracyjna musi by¢ wyposazona w repozytorium dokumentéw dowolnego

typu.
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4.16.2. Repozytorium musi umozliwia¢: dodawanie nowych dokumentéw dowolnego typu,
przeszukiwanie, oznaczanie dokumentow (znaczniki TAG) wiecej niz jednym znacznikiem, podglad
dokumentéw, dotgczanie dokumentéw z repozytorium w dowolnym miejscu systemu, uzyskanie
informacji w jakich miejscach systemu dany dokument repozytorium wystepuje.

4.17. Kody kreskowe

4.17.1.  System wspiera obstuge kodéw kreskowych jedno i dwuwymiarowych.

4.17.2.  System wspiera parametryzacje kodu w zakresie wielkosci graficznej kodu.

4.17.3. System pozwala w kazdym momencie na zmiane typu i atrybutéw kodu.

4.17.4. System informuje o btedzie generacji kodu, np. na skutek niewfasciwej dtugosci
wprowadzonego ciggu znakdéw w stosunku do danego standardu kodu.

4.17.5. Istnieje mozliwo$¢ podgladu kodu oraz jednostkowego i masowego wydruku kodu / kodéw.

4.17.6. System musi generowa¢ kody kreskowe (jedno i dwuwymiarowe) dla kazdego
zaewidencjonowanego urzadzenia w standardzie wybranym przez uzytkownika: aztec, codabar,
codel28, code39, dataMatrix, EAN128, EAN13, EANS, interleaved2of5, ITF14, PDF417, POSTNET,
grcode, royalMailCBC, UPCA, UPCE, USPSIntelligentMail.

4.17.7. Obstuga kodéw kreskowych nie moze wymagac instalacji czcionek.

4.17.8. Parametry kodu kreskowego (wymiary, wielkosc¢ i typ czcionki) muszg by¢ definiowalne.

4.17.9.  System musi umozliwia¢ wspotprace z zewnetrznymi czytnikami kodéw.

4.18. System szkolenia pracownikéw za pomocg wiadomosci.

4.18.1. System musi mie¢ mozliwos¢ zdefiniowania pakietéow tekstowych (kontent) celem
automatycznego wysytania do urzadzen i uzytkownikéw komputeréw.

4.18.2. System musi posiadac¢ predefiniowane szkolenia: , Klasyfikowanie informacji stanowigcych
tajemnice przedsiebiorstwa”, ,Kontrola zabezpieczen i obiegu informacji stanowigcych tajemnice
przedsiebiorstwa”, ,Postepowanie w przypadku naruszenia tajemnicy”, ,Udostepnienie informaciji
stanowigcych tajemnice”.

4.18.3. Formatowanie tresci musi by¢ zgodne z HTML.

4.18.4.  System musi mie¢ mozliwos¢ edycji tresci (zmiana kolejnosci, usuwanie, dodawanie nowych).

4.18.5. System musi mie¢ programowalny harmonogram wysyfania tresci do dowolnej grupy
odbiorcow.

4.18.6. Uzytkownik otrzymujacy wiadomos¢ musi by¢ powiadamiany wizualne i dzwiekowo o
otrzymaniu nowej wiadomosci.

4.18.7. Uzytkownik musi mie¢ mozliwos¢ natychmiastowego odczytania wiadomosci lub jej
odtozenia (na 10 minut, 1, 2 lub 4 godziny) celem pdzniejszego odczytania.

4.18.8. System musi posiadac zabezpieczenie (np. synchronizowany z serwerem znacznik czasowy)
odporne na zmiany czasu na lokalnym komputerze (uzytkownika) a pozwalajgce na jednoznaczne
ustalenie daty i godziny dostarczenia i odczytania wiadomosci.

4.18.9. System musi udostepnia historie przesytania wiadomosci i odczytywania wiadomosci przez
uzytkownikow.

4.18.10. System musi generowac elektroniczng liste uczestnikdéw przeszkolonych (z odczytanym catym

szkoleniem).
4.18.11. System musi posiada¢ mozliwos$¢ eksportu / importu tresci.
4.19. System szkolenia pracownikéw za pomoca filméw wideo.

4.19.1. System musi pozwalaé na zdefiniowanie listy filméw szkoleniowych dla wybranej grupy
pracownikéw za pomocg definiowalnego schematu szkoleniowego.

4.19.2. Proces szkolenia moze by¢ zdefiniowany jako szkolenia cykliczne — automatycznie
powtarzane po uptywie okreslonego czasu (np. 1 rok).

4.19.3. Kazdy pracownik uzyskuje dostep do filméw zdefiniowanych w przypisanym schemacie
poprzez panel pracownika.

4.19.4. Panel pracownika zawiera liste filméw szkoleniowych dla danego pracownika
pogrupowanych w zaktadki tematyczne.
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4.19.5. Filmy moga by¢ odtwarzane przez pracownika wielokrotnie przy czym panel informuje o
stopniu przegladniecia (% zaawansowania) filmu przez pracownika.

4.19.6.  System jest zabezpieczony przed przewijaniem filmu w taki sposdb aby caty filmy zostat przez
pracownika ogladniety.

4.19.7. Pracownik moze przerywac odtwarzanie filmu oraz odtwarza¢ film od dowolnego miejsca,
przy czym system domyslinie wskazuje ostatnie miejsce przerwania ogladania.

4.19.8. Biblioteka filmdéw moze byé budowana przez administratora systemu.

4.19.9. Schematy filméw lub filmy w catosci ogladniete przez pracownika umozliwiajg wydruk
stosownego certyfikatu.

4.20. Monitorowanie drukarek sieciowych i wydrukéw

4.20.1. System musi posiada¢ mozliwos¢ ewidencji wszystkich generowanych wydrukéw niezaleznie
od miejsca ich generowania oraz typu drukarki (lokalna, sieciowa).

4.20.2. Ewidencja wydrukéw musi obejmowaé: nazwe i wielko$¢ dokumentu, date i godzine
wydruku, nazwe uzytkownika drukujacego, IP i nazwe komputera z ktérego dokonano wydruku,
format dokumentu, informacje i jedno badZz dwustronnym wydruku, informacje o wydruku
mono/kolor.

4.20.3. System dla kazdego wydruku, dla kazdej drukarki musi oblicza¢ rzeczywisty koszt wydruku w
oparciu o wbudowany cennik wydrukéw obejmujgcy cene papieru (w zaleznosci od formatu) oraz
cene materiatéw eksploatacyjnych (toner, tusz) dla danej drukarki, typu wydruku, rozmiaru
papieru.

4.20.4. System musi generowaé zestawienia pozwalajgce ustali¢ miejsca powstawania kosztow
wydrukow (komorki organizacyjne, uzytkownicy) oraz stopien obcigzenia poszczegdlnych
urzadzen drukujacych.

4.20.5. System musi prognozowac ilos¢ i koszt wydrukéw na wszystkich drukarkach w okresie
kolejnych 3,6,12 miesiecy.

4.20.6. System musi pozwala¢ na grupowanie (kojarzenie) drukarek wg sterownikow.

4.20.7. Dla kazdej z drukarek SNMP system musi udostepnia¢ informacje: nr seryjny, IP, MAC,
biezgcy status drukarki, catkowity ilos¢ wydrukowanych stron, ilos¢ wydrukowanych stron od
uruchomienia, btedy, alerty, dostepne porty, stan pokryw, interfejsow sieciowych, rodzaj i ilosci
pamieci catkowite] i wykorzystanej, informacje o poziomie materiatéw eksploatacyjnych

4.21. Monitorowanie stron www

4.21.1. System musi posiada¢ mozliwos¢ monitorowania odwiedzanych stron www niezaleznie od
typu uzywanej przegladarki internetowe;j.

4.21.2. Ewidencja otwieranych stron musi dotyczy¢ wielu jednoczesnie otwartych zaktadek.

4.21.3. Ewidencja otwieranych stron musi dziata¢ réwniez, gdy otwierana jest strona z potgczeniem
szyfrowanym (https).

4.21.4. Ewidencja musi obejmowac¢ co najmniej: nazwe i adres IP komputera, nazwe uzytkownika,
date i godzine, adres strony, tgczny czas korzystania, czas aktywnosci, czas pasywnosci.

4.21.5. W oparciu o algorytmy sztucznej inteligencji - machine learning oraz deep learning system
umozliwia analize tresci rtcstron www oraz przypisanie im — w oparciu o tres¢ — odpowiednich
kategorii oraz kontrolowanie uzytkownikéw pod katem odwiedzanych stron.

4.21.6. Kazda odwiedzona strona otrzymuje atrybuty: czy SSL, czy jest bezpieczna, czy zawiera
przekierowania, czy znajduje sie na liscie CERT, czy znajduje sie na liscie stron hazardowych, czy
kategoria strony jest bezpieczna, czy jest produktywna.

4.22. Monitorowanie serweréw WWW

4.22.1.  System musi umozliwia¢ monitorowanie wybranych serweréw www.

4.22.2.  System musi przedstawia¢ informacje o dziataniu wybranych serwerdéw oraz ich aktywnosci.

4.22.3. System musi posiada¢ mozliwos¢ weryfikacji tresci (tekstu) dostepnego na monitorowanej
stronie.

15

Numer sprawy: NZ-5/22


mailto:zaopatrzenie@szpital-mragowo.pl

Szpital Mragowski im. Michata Kajki Sp. z o0.0., ul. Wolno$ci 12, 11-700 Mragowo
Sekcja zaopatrzenia i zamoéwien publicznych, tel. (089) 741 94 03, e-mail: zaopatrzenie@szpital-mragowo.pl

4.22.4. System w sposob graficzny musi przedstawia¢ dziatanie serweréw WWW wraz z
wyszczegdlnieniem informacji dla kazdego wybranego serwera (status, biezgcy czas odpowiedszi,
$redni czas odpowiedzi za ostatnie 12 miesiecy, aktywnos¢ za ostatnie 3, 6, 12 miesiecy).

4.23. Monitorowanie dziennika zdarzen

4.23.1.  System musi posiada¢ mozliwos¢ monitorowania dziennika zdarzen wszystkich komputerdw.

4.23.2. Ewidencja zdarzen musi nastepowac w oparciu o definiowalng kategorie zdarzenia: critical,
error, warning, info, audit failure, audit success, debug oraz typ dziennika: aplikacja,
bezpieczenstwo, system.

4.23.3. System musi pozwala¢ na zdefiniowanie ewidencji zdarzen z komputerow na podstawie
kategorii zdarzenia.

4.23.4. Ewidencja musi zawieraé: date i godzine zdarzenia, nazwe i adres IP komputera, typ
zdarzenia, opis zdarzenia.

4.23.5.  System musi umozliwia¢ monitorowanie komunikatéw Syslog.

4.24. Monitorowanie pracy komputerow

4.24.1. System musi posiada¢ mozliwos¢ monitorowania daty wigczenia i wytgczenia komputera
niezaleznie czy znajduje sie w sieci lokalnej czy tez poza nig i prezentowac czas pracy komputera w
uktadzie graficznym.

4.24.2. System musi posiadaé ewidencje daty i godziny przytaczenia i odtgczenia komputera od
systemu monitorujgcego.

4.24.3. System musi ewidencjonowad zdarzenia zwigzane z logowaniem sie uzytkownikéw do
danego komputera, réwniez w przypadku podtaczania sie wielu uzytkownikéw jednoczesnie

4.25. Monitorowanie sesji zdalnych potgczen
4.25.1. System musi prowadzi¢ ewidencje sesji zdalnych potaczen na kazdym komputerze.
4.25.2. Informacja o nawigzanej sesji musi zawiera¢ co najmniej: nazwe i adres IP komputera z

ktdrego nastgpito potgczenia, nazwe uzytkownika nawigzujgcego potgczenie, nazwe i adres IP
komputera docelowego, adres portu pofaczenia.

4.26. Monitorowanie uprawnien ACL

4.26.1. System musi umozliwia¢ skanowanie list kontroli dostepu (ang., tzw. access-control list, ACL)
z systemu katalogowego komputerdw lokalnych oraz serwerdéw.

4.26.2. Dane muszg zawieraé: nazwe komputera, Sciezke, wifasciciela folderu, nazwe grupy
uprawnien, liste nadanych uprawnien, date aktualizacji.

4.26.3. Odczyt uprawnien na serwerach musi nastepowa¢ zgodnie ze zdefiniowanym
harmonogramem.

4.26.4. System musi posiadaé predefiniowane filtry pozwalajagce na filtrowanie uprawnien do
zasobow lokalnych oraz wspétdzielonych.

4.26.5. Dane muszg by¢ prezentowane w uktadach: Foldery -> Uzytkownicy, Uzytkownicy -> Foldery,
Grupy -> Foldery, Wtasciciele -> Foldery.

4.26.6. System musi posiada¢ minimum trzy predefiniowane raporty prezentujgce informacje
zebrane podczas skanowania uprawnien.

4.27. Monitorowanie sensoréw

4.27.1. System musi umozliwi¢ integracje z systemem monitoringu warunkéw srodowiskowych
poprzez odczyt wartosci z wykorzystaniem SNMP.

4.27.2.  Czujniki muszg by¢ grupowane wg typu oraz lokalizacji.

4.27.3. System musi prezentowad potozenie czujnikéw na mapie wbudowanej w system.

4.27.4. System musi umozliwi¢ odczyt informacji z czujnikdw temperatury, wilgotnosci oraz
odczytywad zmiany stanu czujnikdw zalania oraz otwarcia drzwi.

4.27.5. System musi przechowywac odczytane dane w bazie danych przez zadany okres.

4.27.6.  System musi umozliwi¢ wysytanie alertéw poprzez email, sms oraz prezentowac informacje w
konsoli o przekroczeniu monitorowanych parametrow.
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4.27.7. System musi umozliwi¢ graficzng prezentacje danych zebranych z monitorowanych
czujnikow.

4.28. Repozytorium CMDB — centralna baza systemu umozliwiajgca import i eksport danych
zaréwno poprzez API jak tez za pomocg wbudowanego import/eksporta, na ktérg sktadajg sie:

4.28.1. Active Directory - lista skonfigurowanych z konsolg serwerdéw LDAP, z ktérych sa
importowane i aktualizowane dane o uzytkownikach. System pozwala na wprowadzanie dowolnej
ilosci serwerdw dla réznych domen.

4.28.2. Kontenery dokumentéw - grupy, do ktérych mozina przypisywaé zapisane w systemie
dokumenty w celu sortowania.

4.28.3. Kategorie aplikacji - lista kategorii, do ktérych przynalezg wykorzystywane przez
uzytkownikéw aplikacje.

4.28.4. Budzet - zestawienie typow budzetéw (kosztéw) zaewidencjonowanych w systemie.

4.28.5. Komputery - lista zinwentaryzowanych komputerdw, podzielonych wg typu autoryzacji.
Widok rekordu zawiera szczegétowe dane dotyczgce danego komputera.

4.28.6. Dokumenty - repozytorium dokumentéw zapisanych w systemie.

4.28.7. elearning - zdefiniowane wiadomosci typu elearning. Wykorzystywane sg do wysytfania
uzytkownikom szkolen wbudowanych w system, zgodnie ze zdefiniowanym harmonogramem.

4.28.8. Kategorie plikow - lista typow plikdw kategoryzowanych przez system. Administrator ma
mozliwo$¢ zdefiniowania wtasnych grup, do ktdrych pliki bedg przydzielane, wedtug wpisanej
maski.

4.28.9.  Pliki - lista zinwentaryzowanych plikdw ze wszystkich komputeréow.

4.28.10. Licencje - zestawienie licencji zapisanych w bazie systemu, ktére administrator moze
przypisywac do poszczegdlnych uzytkownikdéw.

4.28.11. Typy licencji - lista typow licenciji.

4.28.12. Lokalizacje - lista zdefiniowanych lokalizacji, do ktérych administrator moze przypisaé
poszczegblnych uzytkownikdw. W odrdznieniu od struktury organizacyjnej dane nie s3g
importowane z Active Directory.

4.28.13. Typy urzadzen - lista typow urzadzen.

4.28.14. Urzadzenia - lista urzadzen podzielonych wg typu.

4.28.15. Producenci/ Dostawcy - lista producentéw i dostawcow.

4.28.16. Pamie¢ masowa - zestawienie dyskow twardych z komputerow.

4.28.17. Porty sieciowe - lista monitorowanych portow sieciowych.

4.28.18. Ustugi sieciowe - lista monitorowanych ustug sieciowych.

4.28.19. Udostepnione zasoby sieciowe - lista udostepnionych zasobdw sieciowych.

4.28.20. Sieci - lista definiowalnych recznie sieci, do ktérych administrator moze recznie przypisywad
komputery.

4.28.21. Systemy operacyjne - zestawienie unikalnych systemdéw operacyjnych.

4.28.22. Struktura org. - zestawienie struktur organizacyjnych zdefiniowanych badz importowanych z
Active Directory.

4.28.23. Kategorie proceséw - lista kategorii, do ktérych beda przypisywane procesy aplikacji
uruchamianych przez uzytkownikéw. Klasyfikacja proceséw odbywa sie za pomocga algorytmoéw
sztucznej inteligencji.

4.28.24. Serwery - lista zinwentaryzowanych serwerow.

4.28.25. Ustugi - zestawienie ustug dziatajgcych na komputerach.

4.28.26. Oprogramowanie - lista zinwentaryzowanego i monitorowanego oprogramowania.

4.28.27. Uprawnienia ACL - lista uprawnien ACL jakie posiadajg uzytkownicy.

4.28.28. Pamie¢ masowa USB - lista urzadzen pamieci masowej USB.

4.28.29. Administratorzy - lista administratoréw systemu,

4.28.30. Uzytkownicy / pracownicy - lista pracownikdw.

4.28.31. Video LMS - lista filméw szkoleniowych dla pracownikéw.
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4.28.32. Wirtualizacja » Maszyny - lista maszyn wirtualnych wraz z ich szczegétowg specyfikacja.

4.28.33. Wirtualizacja » Serwery - lista serwerdw wirtualizacji.

4.28.34. Kategorie WWW - lista kategorii stron WWW wykorzystywanych w procesie klasyfikacji stron
internetowych. Klasyfikacja oparta o sztuczng inteligencje.

4.28.35. Serwisy WWW - lista monitorowanych serwiséw WWW.

4.29. Worktime manager

4.29.1. System musi byé wyposazony w zestaw statystycznych danych o pracy uzytkownika i
zdefiniowanych grup uzytkownikdéw.

4.29.2. Dane muszg by¢ prezentowane w formie interaktywnych widgetéw oraz w formie danych
analitycznych.

4.29.3. Dane dla grup uzytkownikdw muszg by¢ skumulowane oraz analityczne.

4.29.4. Prezentacja danych odbywa sie poprzez wskazanie pracownika lub grupy pracownikéw oraz
wybranie okresu danych Zzrodtowych.

4.29.5. Informacje dotyczace prezentowane w panelu to informacja o otwartych sesjach, informacja
o sesjach historycznych, informacja o czasie zalogowania uzytkownika, informacja o czasie pracy
komputera, informacja o aktywnosci uzytkownika w aplikacjach, informacja o produktywnosci
uzytkownika w aplikacjach, informacja o produktywnosci, wykorzystywanych aplikacjach,
odwiedzonych stronach www z podziatem na kategorie stron, informacja o uruchomionych
procesach z podziatem na kategorie, informacja o aktywnosci na stronach www, informacja o
wykonanych wydrukach (nazwa dokumentu, data i godzina wydruku, drukarka, ilo$¢ stron, rodzaj
wydruku — czarno-biaty czy w kolorze, koszt wydruku), informacja o transferze sieciowym,
informacja o zaleznosci czasu pracy w trybach: zalogowany/ uspiony/ wylogowany.

4.29.6.  System musi umozliwi¢ wyswietlanie informacji o uzytkowniku pobranych z Active Directory.
Informacje powinny by¢ aktualizowane zgodnie z harmonogramem potgczenia z domena.

4.29.7. System musi prezentowac w formie tabelarycznej informacje o dokumentach (np. protokoty
przekazania i zwrotu sprzetu), komputerach i urzadzeniach, ktére zostaty przypisane
uzytkownikowi.

4.29.8. System musi posiada¢ widgety prezentujagce dane w wybranym przedziale czasu: czas
zalogowania — dni, czas pracy komputera — dni, aktywnos¢ w aplikacjach, produktywnos¢ w
aplikacjach, produktywnos¢ w czasie pracy, czas pracy w aplikacjach, czas spedzony na stronach
www wg kategorii stron, czas spedzony w aplikacjach (procesach) wg kategorii procesu, czas
aktywnosé na stronach www, stron wydruku wg dokumentdw, transfer sieciowy, czas pracy wg
zalogowany/ wylogowany / uspiony, czas aktywnosci w godzinach pracy.

4.30. Raportowanie i eksport danych

4.30.1. Systemu musi umozliwia¢ wyeksportowania wybranych lub wszystkich danych do formatu
xls, csv, OpenOffice calc, html, mht, xml, jpeg, png, gif, bmp.

4.30.2. System musi mie¢ mozliwos¢ kategoryzowania raportow (sposrod wszystkich raportéow) oraz
dodawania raportéw uzytkownika (zaprojektowanych przez uzytkownika).

4.30.3. System musi umozliwia¢ generowanie raportow bezposrednio z kazdego widoku w aplikacji z
zastosowaniem biezgcych filtrow.

4.30.4. Generowanie raportu musi odbywac sie po stronie serwera a nie klienta.

4.30.5. System musi umozliwia¢ wieloinstancyjno$¢ raportowania (wiele otwartych raportéow
jednoczesnie z wielu widokdow).

4.30.6. System musi mie¢ mozliwo$¢ generowania i wyswietlania dowolnych wieloparametrycznych
raportéw w standardzie SAP Crystal Reports (rpt).

4.30.7.  System musi umozliwia¢ eksport danych z raportu do formatéw: RPT, PDF, XLS, DOC, RTF.

4.30.8. System musi obstugiwac raporty parametryczne z parametrami statycznymi (wprowadzanymi
W momencie generowania raportow) oraz dynamicznymi (pobieranymi z bazy danych w
momencie generowania raportu).
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4.30.9. System musi posiada¢ co najmniej 150 zdefiniowanych raportéw dotyczacych wszystkich
obszaréw funkcjonalnych.
4.30.9.1. Raporty z zakresu komputeréow
e Komputery — Karta graficzna — Procesor
e Komputery — Serwery wg systemu operacyjnego
e Komputery wg procesora — Skrécony
e Komputery wg procesora — Wszystkie
e Komputery wg producenta — Skrécony
e Komputery wg producenta — Wszyscy
e Komputery wg struktur organizacyjnych — Skrécony
e Komputery wg struktury organizacyjnej — Wszystkie
e Komputery wg systemow operacyjnych — Skrécony
e Komputery wg systemdéw operacyjnych — Wszystkie
e Komputery wg typu — Desktop
e Komputery wg typu — Hyper-V
e Komputery wg typu — Mobile
e Komputery wg typu — Nieokreslone
e Komputery wg typu — Server
e Komputery wg typu — Virtual Machine
e Komputery wg typu — VMWare
e Komputery wg typu — Wszystkie typy
e Zestawienie komputerow wg typu — Skrécony
e Komputery online
e Komputery niezautoryzowane
e Komputery offline
e Komputery online
e Komputery w magazynie
e Komputery w naprawie
e Komputery wszystkie
e Komputery wycofane
e Komputery zablokowane
e Komputery zautoryzowane
e Komputery zlikwidowane
e Komputery z Intel Anti-Theft
e Komputery z Intel VPro
4.30.9.2. Raporty z zakresu wirtualizacji
e  Wirtualizacja — Maszyny wirtualne
e Wirtualizacja — Serwery wirtualizacji
e  Wirtualizacja
4.30.9.3. Raporty z zakresu urzadzen
e Urzadzenia — Notatki
e Urzadzenia — USB — Dodane
e Urzadzenia — USB — Wykryte
e Urzadzenia — USB — Wszystkie
e Urzadzenia — USB — Biata lista
e Urzadzenia — Serwis
e Urzadzenia — Inwentaryzacja — Kody kreskowe
e Urzadzenia — Inwentaryzacja
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e Urzadzenia — Inwentaryzacja — Poréwnanie inwentaryzacji
e Urzadzenia — Utrzymanie
e Urzadzenia
4.30.9.4. Raporty z zakresu sieci
o Sie¢ — Wykryte
e Sie¢— Historia
e Sieé¢ — Ostanie skanowanie
4.30.9.5. Raporty z zakresu oprogramowania
e Oprogramowanie — Systemy operacyjne — Wszystkie
e Oprogramowanie — Systemy operacyjne — Instalacje OEM
e Oprogramowanie — Systemy operacyjne — Szczegdty
e Oprogramowanie — Systemy operacyjne — Historia audytow
e Oprogramowanie — Aplikacje — Wszystkie
e Oprogramowanie — Aplikacje — Monitorowane
e Oprogramowanie — Aplikacje — Szczegdty
e Oprogramowanie — Aplikacje — Historia audytéw
e Oprogramowanie — Pakiety — Wszystkie
e Oprogramowanie — Pakiety — Szczegoty
e Oprogramowanie — Pakiety — Historia audytéw
e Oprogramowanie — Bazy danych — Wszystkie
e Oprogramowanie — Bazy danych — Express
e Oprogramowanie — Bazy danych — Pozostate
e Oprogramowanie — Bazy danych — per Core
e Oprogramowanie — Rejestry — Razem
e Oprogramowanie — Rejestry — Szczegdty
e Oprogramowanie — Rejestry — Ostatnio zainstalowane
e Oprogramowanie — Klucze produktu
e Oprogramowanie — Wykorzystanie — Uzycie — Wszystkie
e Oprogramowanie — Wykorzystanie — Oszczednosci
e Oprogramowanie — Wykorzystanie — CAL
e Oprogramowanie — Wykorzystanie — CAL WEB
e Oprogramowanie — Monitorowanie — Uruchomienia
e Oprogramowanie — Monitorowanie — Aktywnos¢ ogdtem
4.30.9.6. Raporty z zakresu oséb
e  Osoby — Protokot standardowy
e Osoby — Protokot rozszerzony
4.30.9.7. Raporty z zakresu plikdw i multimedidow
e  Pliki i multimedia — Archiwa
e  Pliki i multimedia — Audio
e  Pliki i multimedia — Erotyka
e  Pliki i multimedia — Grafika
e  Pliki i multimedia — Wideo
e  Pliki i multimedia — Wykonywalne
e  Pliki i multimedia — Zmiany plikéw
4.30.9.8. Raporty z zakresu magazynu
e Magazyn — Dokumenty
e Magazyn — Stany
e Magazyn — Materiaty
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e Magazyn
4.30.9.9. Raporty z zakresu finansow
e Finanse — Urzadzenia
e Finanse — Licencje
e Finanse — Wydruki wg drukarki
e Finanse — Wydruki wg sterownika
e Finanse — Wydruki uzytkownicy
e Finanse —Magazyn
4.30.9.10. Raporty z zakresu serwera wiadomosci
e Serwer wiadomosci — Komunikator — Historia
e  Wiadomos¢ cykliczna — wg wiadomosci
e Serwer wiadomosci — Komunikator — Rozmowy
e Serwer wiadomosci — Wiadomosci wystane — wg komputera
e Serwer wiadomosci — Wiadomosci wystane — wg odbiorcy
e Serwer wiadomosci — Wiadomosci wystane — wg wiadomosci
e Serwer wiadomosci — Wiadomosci wystane — wg wysytajgcego
e Serwer wiadomosci — Wiadomosci — Aktywne cykle
4.30.9.11. Raporty z zakresu serwera wideo (LMS)
e Serwer wideo (LMS) — Proces szkoleniowy — Filmy
e Serwer wideo (LMS) — Proces szkoleniowy — Filmy — Zakornczone
e Serwer wideo (LMS) — Proces szkoleniowy — Schematy
e Serwer wideo (LMS) — Proces szkoleniowy — Schematy — Zakonczone
e Serwer wideo (LMS) — Certyfikaty
e Serwer wideo (LMS) — Pracownicy
4.30.9.12. Raporty z zakresu serwera monitorujgcego
e Serwer monitorujacy — Logowanie agentow
e Serwer monitorujgcy — eServer
e Serwer monitorujacy — Alerty systemowe
e Serwer monitorujacy — Historia logowan
e Serwer monitorujacy — Dzienniki zdarzen — Powiadomienia systemowe
e Serwer monitorujacy — Dzienniki zdarzen — Dzienniki
e Serwer monitorujacy — Dzienniki zdarzen — Sesje RDP
e Serwer monitorujacy — Transfer sieciowy — Procesy
e Serwer monitorujgcy — Drukowanie
e Serwer monitorujacy — Drukowanie — Razem
e Serwer monitorujgcy — Drukowanie — Razem SNMP
e Serwer monitorujacy — Drukowanie — Prognoza
e Serwer monitorujgcy — Ustugi — Wszystkie
e Serwer monitorujgcy — Ustugi — Szczegoty
e Serwer monitorujagcy — Harmonogram zadan
e Serwer monitorujgcy — Sesje VNC
e Serwer monitorujacy — Intel AMT
e Serwer monitorujacy — Poczta wychodzaca
e Serwer monitorujgcy — Strony www — Odwiedzone
e Serwer monitorujacy — Strony www — Aktywnos¢ ogdtem
e Serwer monitorujgcy — USB
e Serwer monitorujacy — Wydajnos¢ — CPU
e Serwer monitorujacy — Wydajnos¢ — Dysk

_ e~~~ o~~~
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e Serwer monitorujacy — Wydajnos¢ — Dysk (razem)
e Serwer monitorujgcy — Wydajnos¢ — Pamieé
e Serwer monitorujgcy — Wydajnos$¢ — Procesy
e Serwer monitorujgcy — Wydajnos¢ — Siec
4.30.9.13. Raporty z zakresu serwera zadan
e Serwer zadan — Logi
e Serwer zadan — Zadania cykliczne
4.30.9.14. Raporty z zakresu serwera automatyzacji
e Serwer automatyzacji — Automaty
e Serwer automatyzacji — Logi
4.30.9.15. Raporty z zakresu raportow
e Raporty —Harmonogram
e Raporty — Harmonogram — Historia
4.30.9.16. Raporty z zakresu repozytorium
e Repozytorium — Dokumenty
e Repozytorium — e-Learning
e Repozytorium — Kategorie aplikacji
e Repozytorium — Kategorie plikow
e Repozytorium — Kategorie procesow
e Repozytorium — Kategorie www
e Repozytorium — Producenci Dostawcy
e Repozytorium — Typy licencji
e Repozytorium — Zdalna instalacja — Repozytorium
e Repozytorium —Zdalna instalacja — Logi
4.30.9.17. Raporty z zakresu ustawien
e Ustawienia — Administratorzy — Wszystkie
e Ustawienia — Dane firmy
e Ustawienia — Struktura organizacyjna
e Ustawienia — Budzet
e Ustawienia — Sieci

4.30.10. System musi posiada¢ mozliwo$¢ ustalenia harmonogramu umozliwiajgcego cykliczne
wysytanie raportdw oraz zapisywanie ich w dowolnym miejscu.
4.30.10.1. Woynikiem wykonania harmonogramu jest raport w formacie pdf.
4.30.10.2. Harmonogram mozna skonfigurowac.
4.31. Powiadomienia
4.31.1. System musi umozliwia¢ generowanie powiadomienia w formie alertu w konsoli systemu,
wiadomosci email wystanej na wybrane adresy oraz wiadomosci SMS na wskazane numery
telefondw.
4.31.2. System musi umozliwia¢ tworzenie wybranych powiadomien wiele razy z okresleniem innych
grup obiorcow
4.31.3. System musi umozliwia¢ edycje tresci wysytanych powiadomien i mozliwos¢ korzystania z
danych umieszczonych w systemie w tresci powiadomienia.
4.31.4. System musi posiadac¢ co najmniej 30 zdefiniowanych powiadomien dotyczgcych obszarow
funkcjonalnych
4.31.5. Powiadomienia z zakresu oprogramowania
e Odinstalowano oprogramowanie
e Wykryto niezgodnosc¢ ze schematem oprogramowania
e Wykryto nowe oprogramowanie
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4.31.6. Powiadomienia z zakresu sieci

e Monitorowana ustuga sieciowa przestata odpowiadac

e Monitorowane urzadzenia z problemami

e Monitorowane urzadzenie jest offline

e Problem ze strong WWW

e Serwis WWW nie odpowiada

e Serwis WWW odpowiada niewfasciwym komunikatem

e Sredni czas odpowiedzi ustugi przekroczyt warto$¢ X ms

e Transfer sieciowy na komputerze przekroczyt X MB / Y min

e W sieci pojawity sie duplikaty adresow IP

e W sieci pojawity sie duplikaty adresow MAC

e  Wykryto duzg ilo$¢ danych wysytanych przez dany port w switch’u

e  Wykryto nowe urzadzenie

e  Wykryto urzadzenie z odblokowanym portem X

e  Wykryto urzadzenie z ustugg X

e  Wykryto zmiane adres IP komputera

e  Wykryto zmiane statusow portow w switch’u

4.31.7. Powiadomienia z zakresu sprzetu

e Interfejs sieciowy wyfaczony

e  Parametr lub parametry S.M.A.R.T. przekroczyty dozwolone wartosci

e Podfaczono urzadzenie USB

e Wykryto zmiane w sprzecie (WMI)

4.31.8. Powiadomienia z zakresu systemu

e Mato miejsca na dysku C

e Pojawit sie btad w dzienniku zdarzen Windows

e  Wykryto problem z ustugg systemu Windows

e Wykryto zmiane nazwy komputera

e  Woysokie uzycie pamieci RAM

e Zmieniono informacje o systemie

4.31.9. Powiadomienia z zakresu uzytkownika

e Uzytkownik odwiedzit strone WWW z wybranej kategorii

e Uzytkownik przekroczyt limit wydrukowanych stron
Uzytkownik przekroczyt transfer sieciowy X MB / Y min

. Bezpieczenstwo

5.1. System musi by¢ wyposazony w mechanizmy definicji praw dostepu do poszczegdlnych widokdéw
danych i opcji w konsoli administracyjne;j.

5.2. Uwierzytelnianie do systemu musi by¢ realizowane:

5.2.1.z wykorzystaniem imiennego konta uzytkownika i hasta,

5.2.2.z wykorzystaniem imiennego konta administratoréw aplikacji i hasta,
5.2.3.za posrednictwem jednokrotnego uwierzytelniania poprzez Active Directory,
5.2.4.za posrednictwem jednokrotnego uwierzytelniania poprzez CAS,

5.2.5.za pomocg kluczy uwierzytelniajacych.

5.3. Hasta w systemie i bazach danych nie mogg w zadnym z przypadkéw wystepowac w formie
jawnej.

5.4. Sita hasta musi by¢ definiowalna w zakresie atrybutéw: ilo$¢ znakdw, ilos¢ liter, ilos¢ znakow
specjalnych, ilos¢ matych znakéw, ilos¢ wielkich znakéw, ilosé cyfr, ilos¢ znakdw specjalnych, ilos¢
znakéw alfanumerycznych, lista dopuszczalnych znakéw specjalnych, lista wytgczonych znakéw).

5.5. Prawa dostepu muszg opieraé sie na grupach i uzytkownikach w zakresie: przegladanie / edycja /
usuwanie/ eksport.
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5.6. System musi umozliwia¢ zastosowanie dodatkowe]j autentykacji podczas logowania przy uzyciu
certyfikatu SSL w systemie lub na tokenie.

5.7. Uwierzytelnianie za pomoca kluczy

5.7.1.0programowanie musi posiada¢ procedure uwierzytelnienia i autoryzacji kont operatoréow w
konsoli zarzadzajgcej poprzez fizyczne zabezpieczenie sprzetowe wraz z hastem, ktére umozliwia
jednoczesng prace wielu uzytkownikom. Logowanie uzytkownikéw konsoli zarzadzajgcej musi
umozliwia¢ integracje z kontami Active Directory/LDAP.

5.7.2.Wymagane zabezpieczenie sprzetowe musi posiada¢ mechanizm szyfrowania w oparciu o RSA
512/1024/RSA 2048 bit, ECDSA 192/256 bit, DES/3DES, AES 128/192/256 bit, SHA-1 / SHA-256.

5.7.3.Wykorzystywane klucze muszg posiadaé¢ wsparcie dla systeméw Windows 7/8.1/10 i Windows
Server 2012/2016/2019.

5.8. System musi udostepnia¢ historie korzystania z poszczegdlnych opcji przez wybranych
uzytkownikdw/administratorow.

5.9. System musi posiada¢ wbudowany mechanizm automatycznej synchronizacji czasu pomiedzy
agentami oraz serwerem, gdzie wzorcowy czas jest po stronie serwera.

5.10. System musi posiada¢ mechanizmy automatycznego wykonywania kopii bezpieczeristwa w
zadanych interwatach czasowych w formie kopii przyrostowej i nieprzyrostowej oraz udostepniac
informacje o rezultacie wykonania kopii.

5.11. System musi pobiera¢ dane z widokéw (view) zdefiniowanych w bazie danych a nie
bezposrednio z tabel bazy danych.
5.12. W przypadku wystgpienia awarii systemu i koniecznosci instalacji systemu na nowo system

musi automatycznie z serwera aktualizacji producenta w ciggu 24 godzin dokona¢ aktualizacji
wszystkich komponentéw (konsola administracyjna, agenci, serwer, baza danych, bazy wiedzy).

5.13. System musi by¢ wyposazony w mechanizmy powtérnego zatadowania danych historycznych
pochodzacych od agentow.
5.14. System musi zapewniac:

5.14.1.  Petne logowanie btedéw w celu weryfikowania nieprawidtowosci.

5.14.2.  Przechowywanie logéw systemowych.

5.14.3.  Przechowywanie logdéw bezpieczenstwa.

5.14.4. Przechowywanie logdéw aktywnosci uzytkownikow i administratoréw.

5.14.5. Pobieranie logéw z agentéw z poziomu konsoli administracyjnej.

5.14.6. Mozliwosc¢ eksportu logow.

5.14.7. Definiowanie maksymalnego czasu przechowywania plikéw log.

5.15. System musi zapewnia¢ mechanizmy zapewniajgce integralnos¢, poufnos¢ i dostepnosc
przechowywanych informacji.

6. Wsparcie i pomoc

6.1. System musi posiada¢ dokumentacje w postaci min. 20 filméw instruktazowych/nagran z
webinaréw w jezyku polskim.

6.2. System musi posiada¢ wbudowang dokumentacje pomocy uzytkownika w jezyku polskim.

6.3. Pomoc techniczna musi by¢ Swiadczona co najmniej w dni robocze w godzinach od 8.00-16.00.

POZ. 2 — Przetacznik - dedykowane urzadzenie sieciowe
Minimalne wymaganie dotyczace jednej sztuki przetacznika CORE 10G.

1. Przetgcznik musi by¢ dedykowanym urzgdzeniem sieciowym przystosowanym do
zainstalowania w szafie rack. Wraz z urzgdzeniem nalezy dostarczy¢ niezbedne akcesoria
umozliwiajgce instalacje przetacznika w szafie rack. System operacyjny (firmware) dostarczony
przez producenta urzadzenia. Zamawiajacy nie dopuszcza dostarczenia urzadzenia z
zainstalowanym systemem operacyjnym firmy trzeciej.

2. Wymagane parametry fizyczne:

a) mozliwos$¢ montazu w stelazu/szafie 19”
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b) wysokosé maksymalna 1U

c¢) Mozliwosé instalacji dwdch wewnetrzne redundantne zasilacze 230V AC typu hot-swap (nie
dopuszcza sie rozwigzania zewnetrznego). Kazde urzadzenie musi zosta¢ dostarczone z
minimum 2 zasilaczem umozliwiajgce wymiane w trakcie pracy urzadzenia (ang. hot-swap).

d) zakres temperatur pracy ciggtej co najmniej od -5 do +45 °C

e) zakres wilgotnosci pracy co najmniej 10% - 95%

f) port USB umozliwiajgcy podtgczenie zewnetrznej pamieci flash

3. Urzadzenie musi by¢ wyposazone w 4 wentylatory z mozliwoscig wymiany pojedynczego
wentylatora lub catego modutu wentylatoréw w trakcie pracy urzadzenia (ang. hot-swap).
4. Przetgcznik musi zosta¢ dostarczony z nastepujgcymi interfejsami mogacymi dziatac

rownoczesnie:
e 24 portédw 10GE SFP+ z obstugg modutéw 10G-SR, 10G-LR, 10G-ER, 1G-LX, 1G-SX
® 6 portéw 40G QSFP+ z obstugg modutéw 40G-SR, 40G-LR
Wszystkie porty muszg by¢ dostepne od frontu urzadzenia. Urzadzenie musi umozliwia¢ w
przysztosci zwiekszenie przepustowosci portéw 40G do predkosci 100G poprzez zakup
dodatkowej licencji bgdz mozliwos¢ instalacji dodatkowego modutu z 6 portami 100G. W
ramach postepowania Zamawiajgcy nie wymaga dostarczenia takiej licencji bgdZ dodatkowego
modutu z 6 portami 100G. Zamawiajacy nie dopuszcza aby realizacja portéw 10G byta
realizowana poprzez tzw. rozszywanie portéw 10G/40G na 4 porty 10G. Wszystkie interfejsy
10G, 40G/100G muszg by¢ dostepne z przodu obudowy.
5. Przetgcznik musi umozliwiac fgczenie w stosy z zachowaniem nastepujacej funkcjonalnosci:
a) Zarzadzanie stosem poprzez jeden adres IP
b) Do min. 4 jednostek w stosie
c) Magistrala stackujgca o wydajnosci 1.35 Thit/s
d) Mozliwos¢ tworzenia potgczen link aggregation zgodnie z 802.3ad dla portow
nalezacych do réznych jednostek w stosie (ang. cross-stack link aggregation)
e) Stos przetgcznikdw powinien byé widoczny w sieci jako jedno urzadzenie logiczne z
punktu widzenia protokofu Spanning-Tree
f) Jezeli realizacja funkcji taczenia w stosy wymaga dodatkowych interfejséw stackujgcych
to w ramach niniejszego postepowania Zamawiajgcy wymaga ich dostarczenia.
Zamawiajgcy dopuszcza aby mozliwos¢ taczenia w stosy byta realizowana za pomocg portow
typu uplink.
6. Uktad przetaczajacy o wydajnosci min. 1,68 Thps

7. Obstuga min. 300 000 adreséw MAC

8. Wbudowana pamie¢ RAM min. 4 GB

Procesor wielordzeniowy.

9. Urzadzenie musi mie¢ wbudowang pamiec flash o pojemnosci min. 2 GB

10. | Obstuga min. 4090 sieci VLAN jednoczesnie oraz obstuga 802.1Q tunneling (QinQ)

11. | Mozliwos¢ skonfigurowania min. 1000 interfejsow vlan interface SVI dziatajgcych rownoczesnie.
12. | Obstuga standardéw IEEE:

- CFM zgodny z 802.1ag

- EFM zgodny z 802.3ah

13. | Obstuga ramek jumbo o wielkosci min. 9216 bajtow

14. | Obstuga protokotu GVRP lub VTP

15. | Wsparcie dla protokotédw IEEE 802.1w Rapid Spanning Tree oraz IEEE 802.1s Multi-Instance
Spanning Tree. Wymagane wsparcie dla min. 64 instancji protokotu MSTP.

16. | Obstuga min. 256 000 tras dla routingu IPv4

17. | Obstuga min. 80 000 tras dla routingu lpv6

18. | Obstuga protokotéw routingu OSPF, OSPFv3, IS-IS, IS-Isv6, BGPv4, BGPv4+, RIP, RIPng, PIM-SM,
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PIM-DM. Jezeli do obstugi powyzszych funkcjonalnosci wymagana jest licencja to nalezy jg
dostarczy¢ w ramach niniejszego postepowania. Dla protokotéw BGP, IS-IS oraz OSPF obstuga
protokotu BFD.

19. | Obstuga VRF

20. | Obstuga protokotéw LLDP i LLDP-MED.

21. | Wsparcie dla technologii MPLS, w tym L3 VPN. Jezeli funkcjonalnosé¢ MPLS wymaga licencji to

nalezy jg dostarczy¢ w ramach niniejszego postepowania

22. | Przetacznik musi posiadac funkcjonalnosé DHCP Server

23. | Obstuga ruchu multicast:

e IGMPv1, v2iv3

® IGMP Snoopingvl, v21v3

24. | Mechanizmy zwigzane z zapewnieniem bezpieczeristwa sieci:

a) min. 4 poziomy dostepu administracyjnego poprzez konsole

b) autoryzacja uzytkownikdw w oparciu o IEEE 802.1x z mozliwoscig przydziatu VLANu
oraz dynamicznego przypisania listy ACL

¢) mozliwos¢ utworzenia minimum 5000 list ACL

d) mozliwos¢ uwierzytelniania urzadzen na porcie w oparciu o adres MAC oraz poprzez
portal www

e) zarzadzanie urzadzeniem przez HTTPS, SNMP i SSHv2 za pomoca protokotéw lpvé4 i Ipve

f) mozliwosc filtrowania ruchu w oparciu o adresy MAC, Ipv4, lpv6, porty TCP/UDP

g) obstuga mechanizméw Dynamic ARP, , voice VLAN oraz private VLAN (lub
rownowazny),

h) mozliwos¢ synchronizacji czasu zgodnie z NTP

i) wsparcie dla RMON, RMON2

j) wsparcie dla protokotu NETCONF

25. | Obstuga funkcjonalnosci UDLD lub réwnowaznej

26. | Implementacja co najmniej osmiu kolejek sprzetowych QoS na kazdym porcie wyjsciowym z

mozliwoscig konfiguracji dla obstugi ruchu o réznych klasach:

e klasyfikacja ruchu do klas réznej jakosci obstugi (QoS) poprzez wykorzystanie
nastepujacych parametrow: zrédtowy adres MAC, docelowy adres MAC, zrédtowy
adres IP, docelowy adres IP, Zrodtowy port TCP, docelowy port TCP

e wsparcie dla mechanizmdéw QoS z wykorzystaniem algorytmu karuzelowego, np.: WRR,
WDRR

27. | Urzadzenie musi posiadaé¢ mechanizm do badania jakosci potgczen (IP SLA). Jezeli

funkcjonalnosé IP SLA wymaga licencji to Zamawiajgcy wymaga jej dostarczenia w ramach

niniejszego postepowania.

28. | Wymagane opcje zarzadzania:

a) mozliwosé lokalnej i zdalnej obserwacji ruchu na okreslonym porcie, polegajaca na
kopiowaniu pojawiajgcych sie na nim ramek i przesytaniu ich do urzadzenia
monitorujacego przytgczonego do innego portu oraz poprzez okreslony VLAN

b) plik konfiguracyjny urzadzenia musi by¢ mozliwy do edycji w trybie off-line (tzn.
konieczna jest mozliwos¢ przegladania i zmian konfiguracji w pliku tekstowym na
dowolnym urzadzeniu PC)

c) dedykowany port konsoli, zgodny ze standardem RS-232

d) dedykowany port zarzadzajacy out-of-band Ethernet 10/100Base-T

29. | Wraz z urzadzeniami muszg zostac dostarczone:

a) petna dokumentacja w jezyku polskim lub angielskim

b) dokumenty potwierdzajace, ze proponowane urzgdzenia posiadajg wymagane
deklaracje zgodnosci z normami bezpieczenstwa (CE), lub oswiadczenie, ze deklaracja
nie jest wymagana
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30.

Urzadzenie musi by¢ fabrycznie nowe i nieuzywane wczesniej w zadnych projektach,
wyprodukowane nie wczesniej niz 6 miesiecy przed dostawg i nieuzywane przed dniem
dostarczenia z wytgczeniem uzywania niezbednego dla przeprowadzenia testu ich poprawnej

pracy

31.

Wsparcie dla funkcjonalnosci VXLAN L2 i L3. Jezeli obstuga powyzej funkcjonalnosci wymaga
dodatkowej licencji to w ramach niniejszego postepowania Zamawiajacy nie wymaga jej
dostarczenia.

32.

Przetacznik musi mieé mozliwos¢ pracy jako kontroler WLAN poprzez instalacje dodatkowej
licencji badz modutu rozszerzen instalowanego w obudowie urzadzenia. Mozliwos¢ obstugi
minimum 200 punktéw dostepowych. Jezeli funkcjonalnosé kontrolera WLAN wymaga
dodatkowej licencji bgdZz modutu to w ramach niniejszego postepowania Zamawiajacy nie
wymaga ich dostarczenia.

33.

Urzadzenia muszg pochodzi¢ z autoryzowanego kanatu dystrybucji producenta przeznaczonego
na teren Unii Europejskiej, a korzystanie przez Zamawiajgcego z dostarczonego produktu nie
moze stanowi¢ naruszenia majgtkowych praw autorskich oséb trzecich. Zamawiajgcy wymaga
dostarczenia wraz z urzgdzeniami oswiadczenia przedstawiciela producenta potwierdzajgcego
waznos$¢ uprawnien gwarancyjnych na terenie Polski

34.

Zamawiajgcy wymaga, aby przetgcznik posiadat 3-letni serwis gwarancyjny, swiadczony przez
Wykonawce na bazie wsparcia serwisowego producenta. Wsparcie serwisowe na dostarczone
urzadzenia musi by¢ zarejestrowane u producenta na Zamawiajgcego. Wymiana uszkodzonego
elementu w trybie 9x5xNBD. Okres gwarancji liczony bedzie od daty sporzadzenia protokotu
zdawczo-odbiorczego przedmiotu zamowienia. Zamawiajacy na etapie dostawy bedzie
wymagat o$wiadczenia producenta potwierdzajgcego zarejestrowanie/nabycie serwisu
gwarancyjnego na Zamawiajgcego.

35.

Przetgcznik CORE musi pochodzi¢ od tego samego producenta co oferowane przetgczniki
dostepowe w celu zapewnienia spdjnego zarzgdzania oraz petnej kompatybilnosci pomiedzy
urzadzeniami

36.

Urzadzenie musi posiadaé gwarancje producenta typu Limited Lifetime Warranty.

37.

Bezptatny dostep do najnowszych wersji oprogramowania na stronie producenta przez caty
okres gwarancji urzadzen

POZ. 3 — Macierz

Nazwa komponentu Wymagane minimalne parametry techniczne pojedynczej macierzy

Obudowa Urzadzenie musi by¢ przeznaczone do instalacji w szafie technicznej typu RACK

19”, dostarczone ze wszystkimi niezbednymi komponentami do montazu.

Kontrolery dyskowe Minimum dwa kontrolery pracujgce w trybie Symmetrical Active-Active (SAN-

only), to znaczy w trybie zapewniajgcym dostep do wolumendw logicznych
(LUN) utworzonych w macierzy, z wykorzystaniem wszystkich dostepnych
Sciezek (path) i portow kontroleréw w trybie bez wymuszania preferowane;j
Sciezki dostepu oraz z zapewnieniem automatycznego rownowazenia
obcigzenia (load balancing). Kontrolery muszg pozwala¢ na udostepnianie
zasobow protokotem FC, iSCSI w zaleznosci od zastosowanych kart
komunikacyjnych.

Komunikacja pomiedzy parg kontroleréw (synchronizacja cache) macierzy musi
wykorzystywac wewnetrzng, dedykowang magistrale zapewniajgcg wysoka
przepustowosc i niskie opdznienia; nie dopuszcza sie w szczegdlnosci
komunikacji z wykorzystaniem urzadzen aktywnych FC/Ethernet/Infiniband.
Zamawiajgcy dopuszcza komunikacje z wykorzystaniem urzadzen aktywnych
przy klastrze wielu kontroleréw. Kazdy z kontrolerow musi mie¢ mozliwos¢
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jednoczesnej prezentacji (aktywny dostep odczyt i zapis) wszystkich
wolumendw utworzonych w logicznych ramach catego systemu dyskowego.
Kontrolery muszg byé wyposazone w procesory o sumarycznej ilosci min. 48
rdzeni (ang.: core)

Mozliwos¢ rozbudowy

Macierz umozliwia rozbudowe do 6 par kontroleréw dyskowych tworzacych
jedna logiczng macierz, bez koniecznosci wymiany zaoferowanej pary
kontroleréw.

Za jedng logiczng macierz uznaje sie rozwigzanie, w ktérym zarzadzanie
wszystkimi kontrolerami jest mozliwe z jednego interfejsu GUI, CLI. Nie
dopuszcza sie rozwigzanie oparte o wirtualizator.

Macierz musi umozliwia¢ rozbudowe do co najmniej 70 sztuk oferowanego typu
modutdéw pamieci, bez wymiany kontroleréw macierzowych oraz bez potrzeby
zakupu dodatkowych licencji. (tylko poprzez dodawanie potek i modutéw NVMe
oraz przetgcznikéw, jesli rozbudowa o duzg liczbe pétek tego wymaga). Potki
dyskowe muszg by¢ podtgczane poprzez porty o przepustowosci min. 50Gb/s z
obstugg protokotu RDMA.

Wymagana przestrzen

Macierz musi by¢ skonstruowana wytgcznie do obstugi modutéw pamieci NVMe
i w zadnej konfiguracji nie moze obstugiwac przestrzeni danych uzytkownika na
dyskach obrotowych/talerzowych.

Moduty pamieci NVMe muszg by¢ wyposazone w podwdjne, redundantne
interfejsy PCle.

Min 10 dyskéw NVMe o pojemnosci 3.84TB.

Pamiec¢ Cache

Urzadzenie zbudowane z dwéch kontroleréw musi by¢ wyposazone w co
najmniej 192 GB pamieci podrecznej cache obstugujgcej operacje odczytu i
zapisu zbudowane w oparciu o wydajng pamie¢ RAM. Zamawiajgcy nie
dopuszcza mozliwosci zastosowania dyskow SSD/NVMe lub kart pamieci FLASH
jako rozszerzenia pamieci cache. Pamieé¢ cache musi by¢ zabezpieczona przed
utratg danych w przypadku awarii zasilania poprzez funkcje zapisu zawartosci
pamieci cache na nieulotng pamie¢ lub posiada¢ podtrzymywanie bateryjne
min. 48 godzin.

Zabezpieczenie
danych

Urzadzenie musi obstugiwa¢ poziomy RAID5 i RAID6 (RAID z dystrybuowang
przestrzenig zapasowa typu hot-spare) lub réwnowazne poziomy RAID
zabezpieczajace przed awarig dwdch dyskéw jednoczesnie.

Macierz musi umozliwia¢ réwniez skonfigurowanie poziomu RAID
zapewniajgcego odpornos¢ na jednoczesng awarie 3 dyskow.

Mozliwos$¢ definiowania dyskéw SPARE lub odpowiedniej zapasowej przestrzeni
dyskowej.

Dostepne interfejsy

Kazdy kontroler udostepnia minimum:
Porty front-end:

e 8interfejsdw 10Gb Eth SFP+
Porty back-end:
. 2 porty SAS 12Gb/s
Macierz umozliwia rozbudowe kazdego kontrolera o dodatkowe interfejsy
minimum:
8 portédw FC 32Gb/s obstugujgcych protokét NVMe over Fibre Channel w
ramach zaoferowanej ilosci kontrolerow oraz mozliwosé podtgczania serweréw
bezposrednio do tych portéw macierzy bez uzycia przetgcznikéw.

Wszystkie porty muszg by¢ obsadzone odpowiednimi modutami SFP+.
Macierz musi by¢ wyposazone w komplet okablowania w tym kable zasilajace i
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Swiattowody o dtugosci 3m.

Brak pojedynczego
punktu awarii

Wszystkie krytyczne komponenty takie jak adaptery HBA, kontrolery dyskowe,
pamiec, zasilacze i wentylatory muszg by¢ zaprojektowane nadmiarowo: tak,
aby awaria pojedynczego elementu nie wptywata na ciggtos¢ dostepu do
danych catego systemu. Komponenty te muszg by¢ wymienialne w trakcie
pracy.

Prezentacja dyskow
logicznych o
pojemnosci wiekszej
niz zajmowana
przestrzen dyskowa
(Thin Provisioning)

Wymagana jest funkcjonalno$¢ tworzenia i prezentacji dyskéw logicznych (LUN)
0 pojemnosci wiekszej niz zajmowana fizyczna przestrzen dyskowych (ang.
ThinProvisioning). Wymagana funkcjonalno$¢ zwrotu skasowanej przestrzeni
dyskowej do puli zasobéw wspdlnych (ang. Space Reclamation).

Jezeli do obstugi powyzszej funkcjonalnosci wymagane sg dodatkowe licencje,
ich dostarczenie jest wymagane na tym etapie postepowania.

Snapshoty

Urzadzenie musi umozliwia¢ utworzenie 800 kopii migawkowych (ang.
snapshot) w trybie ROW (ang. Redirect on Write) dla pojedynczego wolumenu
oraz minimum 5000 dla catej macierzy. Niedopuszczalne jest wykonywanie kopii
w technologii COW (ang. Copy-on-Write).

Jezeli do obstugi powyzszej funkcjonalnosci wymagane sg dodatkowe licencje,
ich dostarczenie jest wymagane na tym etapie postepowania.

Rozwigzanie musi umozliwiac¢ hierarchiczne tworzenie kopii migawkowych (np.
kopia z kopii z kopii).

Wydajnos¢

Wydajnosé srednia uzyskiwana w oferowanej konfiguracji nie mniejsza niz 90
000 IOPS (ilos¢ operacji na sekunde) dla obcigzenia uzyskiwanego bezposrednio
z podsystemu dyskow, bez deduplikacji i kompresji (0% trafie w cache do
odczytu oraz zapisu), odczyt/zapis 100% losowy, protokotu FC i charakterystyki
obcigzenia dla blokéw 8KB w proporcjach odczyt 60%, zapis 40% i czas
odpowiedzi na poziomie 1 ms lub mniej. Srodowisko testowe — serwery
wirtualne udostepnione na VMware ESXi poprzez protokét FC. Wykonawca jest
zobowigzany do wykazania wydajnosci przez przedstawienia oswiadczenia
producenta o spetnieniu wymagania lub wydruku raportu z oprogramowania do
projektowania i skalowania rozwigzan pamieci masowej producenta (tzw.
sizer’a) potwierdzajgcego spetnienie powyzszych wymagan.

Funkcje kopiujace

Tworzenie na zadanie petnej kopii danych typu klon w ramach macierzy za
pomoca wewnetrznych kontroleréw macierzowych. Funkcjonalnosé ta musi
umozliwia¢ synchronizacje danych z woluminu zrédtowego na docelowy oraz
resynchronizacje danych z woluminu docelowego na Zzrédtowy np. w sytuacji
uszkodzenia danych na woluminie Zrédtowym. Jezeli do obstugi powyzszej
funkcjonalnosci wymagane sg dodatkowe licencje, ich dostarczenie jest
wymagane na tym etapie postepowania.

Redukcja danych

Macierz musi mie¢ mozliwos¢ wtgczenia funkcjonalnosci deduplikacji i

kompresji danych w trybie in-line, a ponadto musi ona umozliwiac:

e wigczenie deduplikacji dla poszczegdlnych wolumendw,

e wytgczenie deduplikacji dla poszczegdélnych wolumendw na ktdérych
wczesniej deduplikacja byta wigczona,

e wigczenie kompresji dla poszczegdlnych wolumendw,

e wytgczenie kompresji dla poszczegdlnych wolumendw na ktdrych wczesniej
kompresja byta wigczona,

e uruchomienia jednoczesnie deduplikacji i kompresji dla dowolnego
wolumenu,

Jezeli do obstugi powyzszej funkcjonalnosci wymagane sg dodatkowe licencje,

ich dostarczenie jest wymagane na tym etapie postepowania.
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Replikacja danych

Macierz musi umozliwiaé¢ uruchomienie mechanizméw zdalnej replikacji danych
z innymi macierzami (ten sam model/rodzina modeli) - w trybie synchronicznym
i asynchronicznym - po protokotach FC lub iSCSI bez koniecznosci stosowania
zewnetrznych urzadzen konwersji wymienionych protokotédw transmisji, gtdwek
typu serwer/wirtualizator, itp. Funkcjonalnos¢ replikacji danych musi byé
zapewniona z poziomu oprogramowania wewnetrznego macierzy.

Jezeli do obstugi powyzszej funkcjonalnosci wymagane sg dodatkowe licencje,
ich dostarczenie jest wymagane na tym etapie postepowania.

Klaster wysokiej
dostepnosci

Model oferowanej macierzy musi wspierac rozwigzanie klastra ,, wysokiej
dostepnosci” tj. zapewnienia wysokiej dostepnosci zasobdéw danych macierzy
dla podtgczonych platform software’owych i sprzetowych z wykorzystaniem
synchronicznej replikacji danych po FC lub iSCSI pomiedzy minimum 2
macierzami. Pod uzytym pojeciem ,wysoka dostepnos¢ zasobow dyskowych”
nalezy rozumiec zapewnienie bezprzerwowego dziatania srodowiska (aplikacja/
system operacyjny/ serwer) podtgczonego do macierzy (macierz podstawowa)
w przypadku wystgpienia awarii logicznego potaczenia z tg macierzg badz awarii
samej macierzy, powodujacych dla danego srodowiska brak dostepu do
zasobow macierzy podstawowej. Replikacja danych pomiedzy macierzami
podstawowg i zapasowg, wykorzystanych w uktadzie ,, wysokiej dostepnosci”,
musi wspierac¢ klastrownie wybranych woluminéw bez koniecznosci stosowania
lustrzanej konfiguracji grup dyskowych pomiedzy macierzami podstawowg i
gtéwng. Musi by¢ mozliwos¢ dodawania wolumindw objetych zabezpieczeniem
w klastrze bez koniecznosci zatrzymywania replikacji. Funkcjonalnosé ,,wysokiej
dostepnosci” musi pozwalaé na automatyczne przetgczanie obstugi srodowisk
produkcyjnych z macierzy podstawowej na zapasowa w przypadku awarii
macierzy podstawowej (tzw. automated failover). Funkcjonalnos¢ , wysokiej
dostepnosci” musi pozwalac na reczne (zaplanowane) przetgczanie obstugi
Srodowisk produkcyjnych z macierzy podstawowej na zapasowg (tzw. manual
failover). Funkcjonalnos¢ ,,wysokiej dostepnosci” musi pozwala¢ na minimum
reczne przetgczanie obstugi srodowisk produkcyjnych z macierzy zapasowej na
podstawowa po usunieciu awarii macierzy podstawowej (tzw. failback).
Funkcjonalnosé ,, wysokiej dostepnosci” musi wspieraé konfiguracje z macierza
zapasowa zainstalowang w innej fizycznej lokalizacji o ile nadal spetnione sg
warunki dla realizacji synchronicznej replikacji danych pomiedzy lokalizacjami.

Jezeli do obstugi powyzszej funkcjonalnosci wymagane sg dodatkowe licencje,
ich dostarczenie jest wymagane na tym etapie postepowania.

Priorytety zadan

Macierz musi posiadac funkcjonalnosc¢ zarzgdzania wydajnoscia, ktéra
dynamicznie przydziela zasoby macierzy w celu spetnienia okreslonych celéw
wydajnosciowych aplikacji (QoS). Mozliwos¢ ustawiania priorytetéw wydajnosci
dla aplikacji w oparciu o zdefiniowane profile wolumenowe, dla wydajnosci w
IOPS i przepustowosci danych.

Jezeli do obstugi powyzszej funkcjonalnosci wymagane sg dodatkowe licencje,
ich dostarczenie jest wymagane na tym etapie postepowania.

Kompatybilnosé¢

Model oferowanej macierzy musi znajdowac sie na oficjalnej liScie zgodnosci
VMware (dostepnej na stronie
https://www.vmware.com/resources/compatibility/search.php) dla kryterium
wyszukiwania “Site Recovery Manager (SRM) for SRA” i produktu “SRM 8.3” lub
jego nowszej dostepnej aktualizacji.

Wielos$ciezkowos¢

Wsparcie dla mechanizméw dynamicznego przetaczania zadan I/0 pomiedzy
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kanatami w przypadku awarii jednego z nich (path failover). Wymagane jest
wsparcie dla odpowiednich mechanizméw oferowanych przez producentéw
systemoéw operacyjnych: Windows Server 2016/2019, Vmware 6.7 i 7.0,
CentOS.

Zasilanie

Urzadzenie musi cechowac wsparcie dla zasilania z dwdch niezaleznych zrédet
pradu jednofazowego o napieciu 200-240V i czestotliwosci 50-60Hz poprzez
nadmiarowe zasilacze typu Hot-Swap.

Zarzadzanie macierza

Zarzadzanie macierzg (wszystkimi kontrolerami) z poziomu pojedynczego
interfejsu graficznego. Wymagane jest state monitorowanie stanu macierzy (w
tym monitorowanie wydajnosci) oraz mozliwos¢ konfigurowania jej zasobow.
Wymagana mozliwos¢ monitorowania stanu zywotnosci modutéw NVME.
Konsola graficzna musi by¢ dostepna poprzez przegladarke internetows i byé
elementem systemu operacyjnego macierzy. Wymaga mozliwos$¢é dostepu do
danych wydajnosciowych historycznych z poziomu GUI co najmniej 1 rok wstecz
lub jako rGwnowazne dostarczenie fizycznego serwera z oprogramowaniem
umozIlwiajgcym zbieranie i przegladanie danych historycznych.

Jezeli do obstugi powyzszej funkcjonalnosci wymagane sg dodatkowe licencje,
ich dostarczenie jest wymagane na tym etapie postepowania.

Serwisowalnos$é

Wymagane uaktualnianie firmware-u kontroleréw macierzy bez przerywania
dostepu do danych.

Macierz musi umozliwia¢ zdalne zarzadzanie oraz automatyczne informowanie
centrum serwisowego o awarii.

Zgtoszenia usterek muszg by¢ akceptowane zaréwno drogg email jak rowniez
drogg telefoniczna.

Gwarancja, wsparcie
serwisowe

Urzadzenie musi by¢ fabrycznie nowe, wyprodukowane nie wczesniej niz 6

miesiecy przed datg dostarczenia do Zamawiajgcego i pochodzi¢ z

autoryzowanego kanatu dystrybucji producenta, a takze musi by¢ objete

serwisem producenta na terenie RP.

Macierz dyskowa musi zosta¢ objeta minimum 5 letnim okresem gwarancji w

trybie onsite z gwarantowanym czasem reakcji najpdzniej w nastepnym dniu

roboczym od momentu zgtoszenia usterki.

Zamawiajgcy dopuszcza realizacje gwarancji przez autoryzowanego partnera

serwisowego producenta.

Ustugi gwarancyjne $wiadczone przez wykonawce/producenta sprzetu

posiadajgcego certyfikat ISO co najmniej 9001:2008 lub rownowazny na

Swiadczenie ustug serwisowych lub podmiot posiadajacy autoryzacje

producenta sprzetu oraz posiadajacy certyfikat ISO co najmniej 9001:2008 lub

rownowazny.

Wymagane jest, aby gwarancja Swiadczona byta z zachowaniem ponizszych

warunkdéw:

e bezptatna mozliwosc aktualizacje firmware;

e dostep do bazy wiedzy producenta w zakresie dostarczanych urzadzen;

e dostep do centrum pomocy technicznej producenta;

e otwieranie zgloszen serwisowych w przypadku podejrzenia mozliwosci
btedu w oprogramowaniu/hardware;

e otrzymywanie poprawek oraz aktualizacji wersji oprogramowania
dostarczonego wraz z macierza oraz oprogramowania wewnetrznego
macierzy
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POZ. 4 — System ochrony poczty
Wymagania ogoélne
System ochrony poczty musi zapewnia¢ kompleksowg ochrone antyspamowg, antywirusowg oraz
antyspyware’owa bez limitu licencyjnego na ilos¢ chronionych kont uzytkownikéw.
Dopuszcza sie aby poszczegdlne elementy wchodzgce w sktad systemu ochrony byty zrealizowane w
postaci osobnych, komercyjnych platform wirtualnych lub komercyjnych aplikacji instalowanych na
platformach ogdlnego przeznaczenia w S$rodowisku wirtualnym. W przypadku implementacji
programowe] dostawca musi zapewni¢ platforme w postaci odpowiednio zabezpieczonego systemu
operacyjnego, na ktdrym bedzie instalowane rozwigzanie. Platformy muszg mie¢ mozliwosé
uruchomienia na co najmniej nastepujacych  hypervisorach:  VMware  ESX/ESXi
5.0/5.1/5.5/6.0/6.5/7.0, Microsoft Hyper-V 2008 R2/2012/2012 R2/2016, Citrix XenServer 6.0+, Open
Source Xen 4.1+, KVM, AWS (Amazon Web Services), Microsoft Azure.
Dla zapewnienia wysokiej sprawnosci i skutecznosci dziatania rozwigzanie musi pracowac w oparciu o
komercyjne bazy zabezpieczen.
Dostarczone rozwigzanie musi mie¢ mozliwos¢ pracy w kazdym trybdow:

1. Tryb Gateway.

2. Tryb transparentny (nie wymaga rekonfiguracji istniejgcego systemu poczty elektronicznej).
Parametry fizyczne systemu antyspamowego

1. System musi obstugiwaé co najmniej 4 interfejsy sieciowe oraz wspiera¢ powierzchnie
dyskowga o pojemnosci co najmniej 1 TB.

Ogolne funkcje systemu ochrony poczty
Dostarczany system obstugi i ochrony poczty musi zapewniac ponizsze funkcje:

1. Wsparcie dla co najmniej 20 domen pocztowych.

2. System musi realizowad skanowanie antyspamowe i antywirusowe z wydajnoscig min. 25 tys.
wiadomosci/godzine.

3. Polityki filtrowania poczty tworzone co najmniej w oparciu o: adresy mailowe, nazwy
domenowe, adresy IP (w szczegdlnosci powinna by¢ mozliwos¢ definiowania regut all-all).
Email routing w oparciu o reguty lokalne lub w oparciu o zewnetrzny serwer LDAP.

5. Zarzadzanie kolejkami wiadomosci (np. reguty opdzniania dostarczenia wiadomosci).

6. Mozliwos¢ ograniczenia ilosci poczty wychodzacej do chronionych domen w oparciu o nie
mniej niz: ilos¢ jednoczesnych sesji, maksymalng liczbe wiadomosci w ramach sesji,
maksymalng liczbe odbiorcdw w zadanym czasie.

7. Ochrona i analiza zaréwno poczty przychodzacej jak i wychodzacej.

8. Szczegdtowe, wielowarstwowe polityki wykrywania spamu oraz wiruséw.

9. Mozliwos¢ tworzenia polityk kontroli Antywirusowej oraz Antyspamowej w oparciu o
uzytkownika i atrybuty zwracane z zewnetrznego serwera LDAP.

10. Kwarantanna poczty z dziennym podsumowaniem dla uzytkownika z mozliwoscig
samodzielnego zwalniania badz usuwania wiadomosci z kwarantanny przez uzytkownika.

11. Mozliwos$¢ poddania ponownemu skanowaniu (antywirus, sandbox) wiadomosci w
momencie uwalniania ich z kwarantanny uzytkownika lub administratora.

12. Dostep do kwarantanny uzytkownika mozliwy poprzez WebMail.

13. Archiwizacja poczty przychodzacej i wychodzacej w oparciu o polityki.

14. Mozliwos$é przechowywania poczty oraz jej backup realizowany lokalnie na dysku systemu
oraz na zewnetrznych zasobach, co najmniej: NFS, iSCSI.
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15.

Biate i czarne listy adreséw mailowych definiowane globalnie oraz dla domen wskazanych
przez administratora systemu.

16. Biate i czarne listy adreséw mailowych dla poszczegdlnych uzytkownikow.

17.

Skanowanie zafgcznikéw zaszyfrowanych. Odszyfrowywanie ich w oparciu o nie mniej niz:
stowa zawarte w wiadomosci pocztowej, wbudowang liste haset, liste haset zdefiniowang
przez uzytkownika.

Kontrola antywirusowa i ochrona przed malware

W tym zakresie dostarczony system ochrony poczty musi zapewnia¢:

1.

No uk~wnN

10.

Skanowanie antywirusowe wiadomosci SMTP.

Kwarantanne dla zainfekowanych plikdw.

Skanowanie zatacznikdw skompresowanych.

Definiowanie komunikatéw powiadomien w jezyku polskim.

Blokowanie zatgcznikdow w oparciu o typ pliku.

Mozliwosc¢ zdefiniowania nie mniej niz 60 polityk kontroli antywirusowej.

Modut kontroli antywirusowej musi mie¢ mozliwos¢ wspoétpracy z dedykowang, komercyjng
platformg (sprzetowa lub wirtualng) lub ustugg w chmurze typu Sandbox w celu
rozpoznawania nieznanych dotgd zagrozen. Rozwigzanie musi umozliwia¢ zatrzymanie poczty
w dedykowanej kolejce wiadomosci do momentu otrzymania werdyktu.

Definiowanie réznych akcji dla poszczegdlnych metod wykrywania wiruséw i malware'u.
Powinny one obejmowaé co najmniej: tagowanie wiadomosci, dodanie nowego nagtowka,
zastgpienie podejrzanej tresci lub zatacznika, akcje discard lub reject, dostarczenie do innego
serwera, powiadomienie administratora.

Ochrone typu wirus outbrake.

Ochrone przed zagrozeniami zawartymi wiadomosciach pocztowych i w zatgcznikach (nie
mniej niz: pliki MS Office, PDF, HTML, tekstowe) poprzez usuwanie tresci bedacych
zagrozeniem (makra, adresy URL zagniezdzone w plikach, skrypty, ActiveX) i dostarczaniem
oczyszczonych w ten sposéb wiadomosci.

Kontrola antyspamowa

System musi zapewniaé ponizsze funkcje i metody filtrowania spamu:

1.
2.

o v kW

7.
8.
9.

10.
11.

12.

Reputacja adreséw zrédtowych IP oraz domen pocztowych w oparciu o bazy producenta.
Filtrowanie poczty w oparciu o sumy kontrolne wiadomosci dostarczane przez producenta
rozwigzania.

Szczegotowa kontrola nagtéwka wiadomosci.

Analiza Heurystyczna.

Wspodtpraca z zewnetrznymi serwerami RBL, SURBL.

Filtrowanie w oparciu o filtry Bayes’a z mozliwoscig uczenia przez administratora globalnie
dla catego systemu lub dla poszczegdlnych chronionych domen.

Mozliwoscig dostrajania filtrow Bayes’a przez poszczegdlnych uzytkownikow.

Wykrywanie spamu w oparciu o analize plikdw graficznych oraz plikéw PDF.

Kontrola w oparciu o Greylisting oraz SPF.

Filtrowanie tresci wiadomosci i zatgcznikow.

Kwarantanna zarowno uzytkownikéow jak i systemowa z mozliwoscig edycji nagtéwka
wiadomosci.

Mozliwos¢ zdefiniowania nie mniej niz 60 polityk kontroli antyspamowej.
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13. Ochrona typu outbrake.

14. Filtrowanie poczty w oparciu o kategorie URL (co najmniej: malware, hacking).

15. Mozliwos$¢é skanowania linkéw znajdujacych sie w przesytkach pocztowych, w momencie ich
klikniecia przez adresata.

16. Mozliwos¢ wykrywania i ochrony przed podszywaniem sie (spoofing) pod wiadomosci
wysytane przez osoby na stanowiskach kierowniczych (C-level)

17. Definiowanie réznych akcji dla poszczegdlnych metod wykrywania spamu. Powinny one
obejmowaé co najmniej: tagowanie wiadomosci, dodanie nowego nagtéwka, akcje discard
lub reject, dostarczenie do innego serwera, powiadomienie administratora.

Ochrona przed atakami na ustuge poczty
System musi zapewniac ponizsze funkcje i metody filtrowania:

1. Ochrona przed atakami na adres odbiorcy (m.in. email bombing).

2. Definiowanie maksymalnej ilosci wiadomosci pocztowych otrzymywanych w jednostce
czasu.

3. Defniowanie maksymalnej liczby jednoczesnych sesji SMTP w jednostce czasu.

4. Kontrola Reverse DNS (ochrona przed Anty-Spoofing).

5. Weryfikacja poprawnosci adresu e-mail nadawcy.

Funkcje logowania i raportowania
W tym zakresie dostarczony system ochrony poczty musi zapewniaé:

1. Logowanie do zewnetrznego serwera SYSLOG.

2. Logowanie zmian konfiguracji oraz krytycznych zdarzen systemowych np. w przypadku
przepetnienia dysku.

3. Logowanie informacji na temat spamu oraz niedozwolonych zatgcznikdw.

4. Mozliwos¢ podgladu logdéw w czasie rzeczywistym jak réwniez danych historycznych.

5. Mozliwos¢ analizy przebiegu sesji SMTP.

6. Powiadamianie administratora systemu w przypadku wykrycia wiruséw w przesytanych
wiadomosciach pocztowych.

7. Predefiniowane szablony raportéw oraz mozliwosc ich edycji przez administratora systemu.

8. Mozliwosé generowania raportéw zgodnie z harmonogramem lub na zgdanie administratora
systemu.
Funkcje pracy w trybie wysokiej dostepnosci (HA)
System ochrony poczty musi zapewniac ponizsze funkcje:
1. Konfiguracje HA w kazdym z trybdow: gateway, transparent.
2. Tryb synchronizacji konfiguracji dla scenariuszy gdy kazde z urzadzen wystepuje pod innym
adresem IP.
3. Wykrywanie awarii poszczegdlnych urzadzen oraz powiadamianie administratora systemu.
4. Monitorowanie stanu pracy klastra.
Aktualizacje sygnatur, dostep do bazy spamu
W tym zakresie dostarczony system ochrony poczty musi zapewniaé:
1. Prace w oparciu o baze spamu oraz url uaktualniane w czasie rzeczywistym.
2. Planowanie aktualizacji szczepionek antywirusowych zgodnie z harmonogramem co najmniej
raz na godzine.
Zarzadzanie
System ochrony poczty musi zapewniaé ponizsze funkcje:
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1. System musi mie¢ mozliwos¢ zarzadzania lokalnego z wykorzystaniem protokotéow: HTTPS
oraz SSH.
2. Mozliwos¢ modyfikowania wygladu interfejsu zarzadzania oraz interfejsu WebMail z opcja
wstawienia wiasnego logo firmy.
3. Powinna istnie¢ mozliwos¢ zdefiniowania co najmniej 4 lokalnych kont administracyjnych.
Certyfikaty
Dostarczony system powinien posiadaé co najmniej dwie z ponizszych certyfikacji:
1. VBSpam, VB100 rated, Common Criteria NDPP, FIPS 140-2 Certified.
Serwisy i licencje
System musi by¢ dostarczony w modelu ,,na wiasnos¢” tj. niewykupienie odnowienia licencji wsparcia
technicznego dla rozwigzania nie spowoduje zablokowania funkcjonowania systemu a jedynie
pozbawi mozliwosci pobierania aktualizacji oprogramowania.
W ramach postepowania powinny zosta¢ dostarczone licencje upowazniajgce do korzystania z
aktualnych baz funkcji ochronnych producenta i serwisdw. Powinny one obejmowac:
1. Kontrola Antyspam, URL Filtering, kontrola antywirusowa, ochrona typu Virus Outbrake,
Sandbox w chmurze, ochrona typu Click Protect, Content Disarm & Reconstruction, Business
Email Compromise na okres 36 miesiecy.
Gwarancja oraz wsparcie
1. System musi byé objety serwisem producenta przez okres 36 miesiecy, upowazniajgcym do
aktualizacji oprogramowania oraz wsparcia technicznego w trybie 24x7.
Opisy do wymagan ogéinych
1. Opis przedmiotu zamowienia (nie techniczny, tylko ogdlny): W przypadku istnienia takiego
wymogu w stosunku do technologii objetej przedmiotem niniejszego postepowania (tzw.
produkty podwdjnego zastosowania), Dostawca winien przedtozy¢ dokument pochodzacy od
importera tej technologii stwierdzajgcy, iz przy jej wprowadzeniu na terytorium Polski,
zostaty dochowane wymogi wtasciwych przepisdw prawa, w tym ustawy z dnia 29 listopada
2000r. o obrocie z zagranicg towarami, technologiami i ustugami o znaczeniu strategicznym
dla bezpieczenstwa panstwa, a takze dla utrzymania miedzynarodowego pokoju i
bezpieczenstwa (Dz.U. z 2004, Nr 229, poz. 2315 z pézn zm.) oraz dokument potwierdzajacy,
ze importer posiada certyfikowany przez wtasciwg jednostke system zarzadzania jakoscig
tzw. wewnetrzny system kontroli wymagany dla wspdlnotowego systemu kontroli wywozu,
transferu, posrednictwa i tranzytu w odniesieniu do produktéw podwdjnego zastosowania.
2. Opis przedmiotu zamowienia (nie techniczny, tylko ogdlny): Oferent winien przedtozyé
oswiadczenie producenta lub autoryzowanego dystrybutora producenta na terenie Polski, iz
oferent posiada autoryzacje producenta w zakresie sprzedazy oferowanych rozwigzan.

POZ. 5 — Szkolenie

W ramach przedmiotu zamdwienia Wykonawca zapewni szkolenie w formie stacjonarnej lub online,
dla minimum 15 oséb w zakresie: Zarzgdzanie ryzykiem, dokumentacjg i politykg bezpieczenstwa w
jednostkach publicznych w Swietle rozporzgdzenia Rady Ministréw z dn. 12.04.2012r.

Szkolenie musi zawieraé min.:

1. Krajowe Ramy Interoperacyjnosci (KRI) — ustawa o informatzacji podmiotéw publicznych
realizujacych zadania publiczne oraz rozporzadzenie KRl

2. Ustawa o krajowym systemie cyberbezpieczenstwa (KSC)
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3. Przepisy o ochronie danych osobowych - RODO i UODO

4. Procesy zarzgdzania bezpieczenstwem informacji

5. Odpowiedzialno$é za bezpieczenstwo informacji w podmiocie realizujgcym zadanie publiczne;
6. Zarzadzanie ryzykiem w KRI:

a) Identyfikacja aktywdéw chronionych, w tym danych osobowych;
b) Klasyfikacja aktywow, w tym systemodw kluczowych;

c) Metoda identyfikacji ryzyka;

d) Metoda analizy ryzyka;

e) Zasady oceny ryzyka;

7. Zarzadzanie incydentami KRI i RODO;

a) Definicja incydentu;

b) Kryteria incydentéw KRI;

c) Zintegrowane zasady obstugi incydentow;

d) Zasady zgtaszania incydentow.

| zakoniczy¢ sie zaswiadczeniem potwierdzajgcym odbycie szkolenia.
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