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Opis przedmiotu zaméwienia (OPZ)

(charakterystyka i minimalne wymagania)

Przedmiot zamoéwienia: Nowe systemy cyberbezpieczenstwa w Gminie Dzierzgon

Element 2 — Zakup i wdrozenie Systemu Zarzgdzania Bezpieczenstwem Informacji (SZBI)

Przedmiotem zamowienia w zakresie czesci 2, jest podniesienie poziomu cyberbezpieczenstwa poprzez
zakup i wdrozenie Systemu Zarzgdzania Bezpieczenstwem Informacji (SZBI), z uwzglednieniem potrzeb
okreslonych w Ankiecie Dojrzatosci Cyberbezpieczenstwa w JST. Realizacja zadania obejmuje
kompleksowe wykonanie ustugi, spetniajgcej ponizsze wymagania:

Lp. Element zadania llosé
| Przygotowanie dokumentacji Systemu Zarzgdzania Bezpieczehnstwem 1 komplet
’ Informacji SzZBI P
Doradztwo w zakresie ustawy o Krajowym Systemie
Il Cyberbezpieczenstwa, outsourcing ustug zwigzanych z petnieniem 1 pakiet
funkcji Koordynatora ds. KSC przez okres 24 miesiecy

Przygotowanie dokumentacji Systemu Zarzadzania Bezpieczenstwem Informacji SZBI - 1

komplet
Lp. Zakres realizacji Wymagania
Wymagane przeprowadzenie nastepujgcych czynnosci:
1) analiza wynikéw przeprowadzonego audytu wstepnego przez
Badanie aktualnej ekspertow;
_ pO“Eyk' ) 2) wizyta/wideokonferencja z przedstawicielem jednostki w celu
1 | bezpieczenstwa jako przygotowania dedykowanej Polityki Bezpieczenstwa Informaciji;
podstawowy element o . ]
SZBI 3) doradztwo we wdrozeniu i biezgce wsparcie ekspertow;
4) przeprowadzenie szkolenia w formie e-learningowej dla catego
personelu jednostki w obszarze przyjetej Polityki.
Wymagane przeprowadzenie nastepujgcych czynnosci:
1) analiza wynikéw przeprowadzonego audytu wstepnego przez eksperta;
2) wizyta/wideokonferencja z przedstawicielem jednostki w celu
Polityka Zarzadzania przygotowania dedykowanej Polityki Zarzgdzania Systemem
2 Systemem Informatycznym:;
Teleinformatycznym | 3) doradztwo we wdrozeniu i biezace wsparcie ekspertow;
4) przeprowadzenie szkolenia w formie e-learningowej dla catego
personelu jednostki obejmujgce wszystkie procesy z obszaru
Krajowych Ram Interoperacyjnosci.
Polityka Zarzadzania | YWymagane przeprowadzenie nastepujgcych czynnosci:
Ciagtoscig Dziatania | 1) analiza wynikéw przeprowadzonego audytu wstepnego przez eksperta;
3 wraz z Planami ) ) ) o ) i
Ciagtosci Dziatania | 2) Wwizyta/wideokonferencja z przedstawicielem jednostki w celu

w obszarze IT

przygotowania dedykowanej Polityki Zarzgdzania Ciggto$cig Dziatania;
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3)

4)
5)
6)

przygotowanie i przekazanie Polityki Zarzadzania Ciggtoscig Dziatania
wraz

z Planami Ciaggtosci Dziatania w obszarze IT;
doradztwo we wdrozeniu i biezgce wsparcie ekspertow;

przeprowadzenie szkolenia w formie e-learningowej dla catego
personelu jednostki obejmujgce obszar utrzymania ciggtosci dziatania.

Polityka Zarzadzania
4 Incydentami
Cyberbezpieczenstwa

1)

2)

3)

4)
5)
6)
7

Wymagane przeprowadzenie nastepujgcych czynnosci:

analiza wynikow przeprowadzonego audytu wstepnego przez
eksperta;

wizyta/wideokonferencja z przedstawicielem jednostki w celu
przygotowania dedykowanej Polityki Zarzgdzania Incydentami
Cyberbezpieczenstwa;

przygotowanie i przekazanie Polityki Zarzgdzania Incydentami
Cyberbezpieczenstwa;

przygotowanie i przekazanie Planu Reagowania na Incydenty;
przygotowanie i przekazanie Planu Zarzgdzania Podatnosciami;
doradztwo we wdrozeniu i biezgce wsparcie ekspertow;

przeprowadzenie szkolenia w formie e-learningowej dla catego
personelu jednostki obejmujgce wdrozong Polityke Zarzadzania
Incydentami Cyberbezpieczenstwa oraz wymogoéw prawnych
wynikajgcych Ustawy z dnia 5 lipca 2018 r. o krajowym systemie
cyberbezpieczenstwa (Dz.U. z 2023r. poz. 913, 1703).

5 Polityka Ochrony
Danych

1)

2)

3)
4)
5)

Wymagane przeprowadzenie nastepujgcych czynnosci:

analiza wynikéw przeprowadzonego audytu wstepnego przez
eksperta;

wizyta/wideokonferencja z przedstawicielem jednostki w celu
przygotowania dedykowanej Polityki Ochrony Danych;

przygotowanie i przekazanie Polityki Ochrony Danych;
doradztwo we wdrozeniu i biezace wsparcie ekspertow;

przeprowadzenie szkolenia w formie e-learningowej dla catego
personelu jednostki obejmujgce wdrozong Polityke Ochrony Danych
oraz oméwienie przyjetych procedur zgodnie z przepisami z zakresu
ochrony danych w oparciu o przepisy Rozporzgdzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w
sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogdlne rozporzgdzenie o ochronie
danych) oraz Ustawy z dnia 10 maja 2018 r. o ochronie danych
osobowych.

Analiza Ryzyka
6 Bezpieczenstwa
Informacji

1)

2)

3)

Wymagane przeprowadzenie nastepujgcych czynnosci:

analiza wynikow przeprowadzonego audytu wstepnego przez
ekspertow;

wizyta/wideokonferencja z przedstawicielem jednostki w celu
przeprowadzenia analizy ryzyka;

przygotowanie i przekazanie Raportu z przeprowadzonej analizy
ryzyka i oméwienie obszaréw o podniesionym ryzyku wraz z
rekomendacjami ekspertéw.
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Wykonanie w ramach
przeprowadzonych
prac - aktualizaciji,

dostosowania i
wdrozenia
wskazanych procedur
i dokumentow

Wykaz procedur i dokumentéw podlegajgcych aktualizacji, dostosowaniu i
wdrozeniu:

1) procedury korzystania z urzgdzen mobilnych,
2) procedury pracy zdalnej,

3) postepowanie z nosnikami,

4) procedury kontroli dostepu,

5) zabezpieczenie pomieszczen i obiektéw,

6) procedury czystego biurka,

7) procedury czystego ekranu,

8) procedury kopii zapasowych,

9) procedury ochrony logow,

10) bezpieczenstwo komunikaciji,

11) zarzadzanie bezpieczenstwem sieci,

12) przesytanie informaciji,

13) plany ciggtosci dziatania,

14) procedury zarzgdzania incydentami,

15) prywatnos¢ i ochrona danych osobowych,
16) szacowanie ryzyka w obszarze bezpieczenstwa informacji,
17) szkolenia personelu,

18) plan zarzgdzania podatnosciami,

19) plan reagowania na incydenty,

20) plan przywracania.

Wymagania inne

Zamawiajgcy wymaga aby wykonawca w tworzonym SZBI ujat stan
wynikajgcy z wdrozenia systemu backupowego i wynikajgcych z niego
zmian.

Doradztwo w zakresie ustawy o Krajowym Systemie Cyberbezpieczenstwa, outsourcing
ustug zwigzanych z petnieniem funkcji Koordynatora ds. KSC przez okres 24 miesiecy — 1

pakiet

Lp.

Zakres realizacji

Wymagania

1)

2)
3)
Zakres doradztwa

4)

5)

Opracowanie procedury, w tym dokumentacji dotyczgcej reagowania na
incydenty.

Petnienie funkcji osoby odpowiedzialnej za utrzymywanie kontaktow z
podmiotami krajowego systemu ceberbezpieczenstwa oraz wykonywania
wobec tych podmiotéw obowigzkow.

Swiadczenie pomocy w przygotowywaniu zgloszen do wiasciwego
Zespotu Reagowania na Incydenty Bezpieczenstwa Komputerowego —
CDIRT.

Doradztwo w zakresie przekazanych zalecen pokontrolnych dotyczgcych
usuniecia stwierdzonych nieprawidtowos$ci, wydanych w protokole kontroli
przez organ witasciwy do spraw cyberbezpieczenstwa.

Przygotowywanie projektéw informacji do organu wiasciwego do spraw
cyberbezpieczehtwa o sposobie wykonania zalecen.
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6) Sporzgdzenie informacji dotyczacych prawnych zagadnien
bezpieczenstwa informaciji oraz cyberbezpieczehnstwa.

7) Doradztwo w zarzadzaniu incydentami oraz doradztwo w obstudze
incydentow.

8) Opracowanie i aktualizacja  broszury pozwalajgcej na zrozumienie
zagrozenia w obszarze cyberbezpieczenstwa i stosowania praktycznych
sposobow zabezpieczania sie przed tymi zagrozeniami w zwigzku z
realizacjg zadan publicznych z wykorzystaniem systemow informacyjnych.

Ustugi wdrozenia systemu SZB| — wymagania dodatkowe:

1.

Zamawiajgcy wymaga 24-miesiecznego swiadczenia ustugi doradztwa i utrzymania dokumentacji w
zakresie ustawy o Krajowym Systemie Cyberbezpieczenstwa.

Zamawiajgcy oczekuje outsourcingu ustug zwigzanych z petnieniem funkcji Koordynatora ds. KSC
przez okres 24 miesiecy.

W ramach zadania Zamawiajacy wymaga cyklicznych spotkan 1 raz na kwartat, w celu realizacji
postanowien wg ustalonego harmonogramu, natomiast w razie wystgpienia incydentu niezwtocznie
po jego wystgpieniu, az do catkowitego przywrdcenia stanu poprzedzajgcego incydent.

Harmonogram spotkan zaktada 1-godzinne spotkanie zdalne celem omdwienia stanu biezgcego,
oszacowania ewentualnych ryzyk. Spotkania te bedg miaty forme zdalng i bedg dotyczyty Zakresu
doradztwa okreslonego w punktach 1 do 8.

Harmonogram 8 spotkan zostanie zrealizowany w terminach uzgodnionych z Zamawiajgcym, nie
poézniej niz w ostatnim tygodniu konczgcym kwartat, poczgwszy od daty podpisania umowy. Data
spotkania moze ulec zmianie na pisemny wniosek Wykonawcy po uzyskanej zgodzie Zamawiajgcego.

W razie wystgpienia incydentu, Wykonawca zapewni jego obstuge do czasu ustania skutkéw i petnego
przywrdcenia stanu poprzedzajgcego.
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