Zatacznik nr 9 do umowy

Umowa powierzenia przetwarzania danych osobowych

zawartaw dniu ............... we Wroctawiu pomiedzy:

-,NOWY SZPITAL WOJEWODZKI” Spétka z ograniczong odpowiedzialnoscia

z siedziba: ul. Igielna 13, 50-117 Wroctaw, wpisang do rejestru przedsiebiorcéw prowadzonego
przez Sad Rejonowy dla Wroctawia — Fabrycznej we Wroctawiu, VI Wydziat Gospodarczy
Krajowego Rejestru Sadowego pod numerem KRS 0000353252; wysokosé kapitatu
zaktadowego: 296 548 000 zt, REGON: 021173201, NIP: 8971759068,

reprezentowang przez:

tukasza Dudkowskiego — Prezesa Zarzadu

zwang dalej ,Zamawiajgcym” lub ,Administratorem danych/Administratorem”

zwang dalej ,Wykonawcg’ lub ,Podmiotem przetwarzajgcym”
FEPIEZENTOWANYIM PIZEZ: ...eeiieieeiieiieeiieeeeeeeeeeeeae e eeeeeeeaaaasaaaeaeeaeeaeaasssaaeaaaeeesaasssseeeaaeeeeaaasssnneeaaeeeeas
o nastepujgcej tresci:

Zwazywszy, ze:

o Wykonawca bedzie swiadczyt rzecz Zamawiajgcego ustugi z zakresu cyberbezpieczenstwa
oraz opieki administracyjnej nad systemem informatycznym oraz jego komponentami i
urzgdzeniami wchodzgcymi w jego sktad, wraz z obstugg awarii
i innych zgtoszen od Uzytkownikéw oraz swiadczeniem wsparcia merytorycznego
i technicznego na ich rzecz zgodnie z Umowg Gtéwng z dnia ......

e Wykonawca w ramach realizacji przedmiotu umowy bedzie miat dostep do danych
osobowych, przechowywanych w aplikacji systemoéw szpitalnych AMMS - his Asseco,
HIPOKRATES - his Asseco, SIMPLE ERP, SYSTEM PACS, RIS - Allerad Pixel, System
enova365 ERP bazie danych systemow szpitalnych AMMS - his Asseco, HIPOKRATES - his
Asseco, SIMPLE ERP, SYSTEM PACS, RIS - Allerad Pixel, System enova365 ERP oraz
dyskach sieciowych, serwerach ustug katalogowych i innych programéw i systemow, ktére
bedg podlegaty Swiadczonej ustudze okreslonych w Umowie Gtéwnej z dnia...... ;

strony niniejszym postanawiajg zawrze¢ Umowe powierzenia przetwarzania danych osobowych
("Umowa/Umowa gtéwna"), o nastepujgcej tresci:

§ 1

Oswiadczenia Stron

1. Zamawiajgcy os$wiadcza, ze jest administratorem danych osobowych w rozumieniu
przepisow Rozporzadzenia Parlamentu Europejskiego i Rady UE z dnia 27 kwietnia 2016 r.
w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych iw
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sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE - dalej
RODO, powierzanych w rozumieniu i na zasadach okreslonych w przepisach RODO.

2. Administrator danych powierza Wykonawcy do przetwarzania dane osobowe, ktére
zgromadzit zgodnie z obowigzujgcymi przepisami prawa.

3. Wykonawca oswiadcza, ze dysponuje srodkami umozliwiajgcymi prawidtowe przetwarzanie
danych osobowych powierzonych przez Administratora danych, w zakresie i celu okreslonym
Umowa.

4. Wykonawca oswiadcza réwniez, ze osoby, ktérym powierzono przetwarzanie danych
osobowych nadane zostaty upowaznienia do przetwarzania danych osobowych, ze zostaty
one zapoznane z przepisami o ochronie danych osobowych oraz z odpowiedzialnoscig za
ich nieprzestrzeganie, zostaty zobowigzane do ich przestrzegania oraz do bezterminowego
zachowania w tajemnicy przetwarzanych danych osobowych i sposobéw ich zabezpieczenia.

5. Wykonawca oswiadcza, ze przekaze osobom odpowiedzialnym za wykonanie ustugi
klauzule informacyjng stanowigcg zatgcznik nr  do Umowy Gtowne;j.

§2

Cel, zakres, miejsce przetwarzania powierzonych danych osobowych

1. Administrator danych powierza Wykonawcy przetwarzanie danych osobowych zwyktych i
szczegolnej kategorii w zakresie danych:

1) uzytkownikéw urzgdzen, programéw oraz systemow, na rzecz ktérych sg swiadczone
ustugi informatyczne w zakresie danych uzytkownika, jego uprawnien oraz historii
wykonywanych dziatan;

2) 0s0b, ktérych dane sg przetwarzane przez Zamawiajgcego, w celu przechowywania tych
danych, tworzenia i odzyskiwania kopii zapasowych, czynnosci niezbednych do
zapewnienia poufnosci, integralnosci oraz dostepnosci danych;

3) osbéb, ktérych dane znajdujg sie w urzadzeniach uzytkownikéw oraz systemach
informatycznych Administratora, w zakresie niezbednym do zrealizowania wsparcia
technicznego.

2. Wykonawca zobowigzuje sie do przetwarzania powierzonych danych osobowych wytgcznie
w celach zwigzanych z realizacjg Umowy i wylgcznie w zakresie, jaki jest niezbedny do
realizacji tych celéw.

3. Na wniosek Administratora danych lub osoby, ktérej dane dotyczg Wykonawca wskaze
miejsca, w ktérych przetwarza powierzone dane.

§3

Zasady przetwarzania danych osobowych

1. Strony zobowigzujg sie wykonywac zobowigzania wynikajgce z niniejszej Umowy z najwyzszg
starannoscig zawodowg w celu zabezpieczenia prawnego, organizacyjnego i technicznego
intereséw Stron w zakresie przetwarzania powierzonych danych osobowych.

2. Wykonawca zobowigzuje sie zastosowac srodki techniczne i organizacyjne majgce na celu
nalezyte, odpowiednie do zagrozeh oraz kategorii danych objetych ochrong, zabezpieczenie
powierzonych do przetwarzania danych osobowych, w szczegolnosci zabezpieczy¢ je przed
udostepnieniem osobom nieupowaznionym, zabraniem przez osobe nieuprawniong,
przetwarzaniem z naruszeniem przepisOw prawa, oraz zmiang, utratg, uszkodzeniem lub
Zniszczeniem.
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10.

11.

12.

Wykonawca oswiadcza, ze zastosowane do przetwarzania powierzonych danych systemy
informatyczne spetniajg wymogi aktualnie obowigzujgcych przepisow prawa.

Wykonawca przetwarza dane osobowe wylgcznie na udokumentowane polecenie
administratora, chyba Zze obowigzek przetwarzania danych osobowych nakfadajg
na Wykonawce przepisy prawa. W takiej sytuacji informuje on Administratora przed
rozpoczeciem przetwarzania o tym obowigzku, chyba Zze przepisy te zabraniajg udzielania
takiej informacji z uwagi na wazny interes publiczny.

Charakter przetwarzania polega na wykonywaniu przez Przetwarzajgcego niezbednego
przetwarzania danych osobowych osdb, ktérych dane dotyczg wytgcznie na udokumentowane
polecenie Administratora stosownie do kazdorazowo zgtoszonego przez Administratora
zapotrzebowania lub tresci obowigzkow Przetwarzajgcego okreslonych w Umowie Gtéwne;j.
Wykonawca, biorgc pod uwage charakter przetwarzania, w miare mozliwosci pomaga
Administratorowi poprzez odpowiednie srodki techniczne i organizacyjne wywigzac sie
z obowigzku odpowiadania na zgdania osoby, ktérej dane dotyczg, w zakresie wykonywania
jej praw. W przypadku otrzymania takiego zadania, przekazuje je niezwtocznie
Administratorowi.

Wykonawca, uwzgledniajgc charakter przetwarzania oraz dostepne mu informacje, pomaga
administratorowi wywigzac¢ sie z obowigzkoéw okreslonych w art. 32—36 RODO.

Wykonawca po zakohczeniu swiadczenia ustug zwigzanych z przetwarzaniem zaleznie od
decyzji Administratora usuwa lub zwraca mu wszelkie dane osobowe oraz usuwa wszelkie ich
istniejgce kopie, chyba ze szczegdlne przepisy prawa nakazujg przechowywanie danych
osobowych.

Wykonawca udostepnia administratorowi wszelkie informacje niezbedne do wykazania
spetnienia obowigzkéw okreslonych w przepisach RODO oraz w niniejszej umowie, a takze
umozliwia Administratorowi Ilub audytorowi upowaznionemu przez Administratora
przeprowadzanie audytow, w tym inspekciji, i przyczynia sie do nich.

Przetwarzajgcy niezwitocznie informuje Administratora, jezeli jego zdaniem wydane mu
polecenie stanowi naruszenie RODO lub innych przepiséw o ochronie danych.

Podmiot przetwarzajgcy nie korzysta z wustug innego podmiotu przetwarzajgcego
bez uprzedniej szczegdtowej lub ogdlnej pisemnej zgody Administratora danych.

Wykonawca moze powierzy¢ konkretne operacje przetwarzania danych osobowych w drodze
pisemnej umowy innym podmiotom przetwarzajgcym, pod warunkiem wyrazenia uprzedniej
zgody przez Administratora. Wykonawca sktada wniosek o udzielenie szczegoétowej zgody co
najmniej 2 dni robocze przed rozpoczeciem korzystania z ustug danego dalszego podmiotu
przetwarzajgcego wraz z informacjami niezbednymi do tego, by Administrator mégt podjgé
decyzje w sprawie zgody.

Wykonawca zobowigze dalsze podmioty przetwarzajgce do przestrzegania przy
przetwarzaniu powierzonych danych obowigzkéw dotyczgcych ochrony danych na poziomie,
co najmniej okre$lonym w niniejszej Umowie, a takze prawo Administratora do rozwigzania
umowy z dalszym podmiotem Przetwarzajgcym, jezeli Wykonawca przestanie istnie¢
faktycznie lub formalnie lub stanie sie niewyptacalny. Wykonawca na wniosek Administratora
przekazuje mu kopie umowy z dalszym podmiotem Przetwarzajgcym. W zakresie niezbednym
do ochrony tajemnicy handlowej lub innych informacji poufnych, w tym danych osobowych,
Wykonawca moze utajni¢ tekst umowy przed jej udostepnieniem.
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1.

2.

Jezeli dalszy podmiot przetwarzajgcy nie wywigze sie ze spoczywajgcych na nim obowigzkéw
ochrony danych, petna odpowiedzialno$s¢ wobec Administratora za wypetnienie obowigzkow
tego podmiotu spoczywa na Wykonawcy.

Wykonawca w razie stwierdzenia naruszenia ochrony danych osobowych niezwtocznie,
jednak nie pézniej niz w terminie 24 godzin od stwierdzenia naruszenia, poinformuje o tym
Administratora.

Zgtoszenie, musi co najmnie;j:

1) opisywac charakter naruszenia ochrony danych osobowych, w tym w miare mozliwosci
wskazywac¢ kategorie i przyblizong liczbe oséb, ktérych dane dotyczg, oraz kategorie i
przyblizong liczbe wpiséw danych osobowych, ktérych dotyczy naruszenie;

2) zawiera¢ imie i nazwisko oraz dane kontaktowe inspektora ochrony danych
lub oznaczenie innego punktu kontaktowego, od ktérego mozna uzyskaé wiecej
informaciji;

3) opisywa¢ mozliwe konsekwencje naruszenia ochrony danych osobowych;

4) opisywac srodki zastosowane lub proponowane przez Wykonawce w celu zaradzenia
naruszeniu ochrony danych osobowych, w tym w stosownych przypadkach $rodki w celu
zminimalizowania jego ewentualnych negatywnych skutkow.

Wykonawca jest zobowigzany do dokumentowania wszelkich okolicznosci i zebrania

wszelkich dowodow, ktére pomogg Administratorowi wyjasni¢ szczegoty naruszenia, w tym

jego charakter, skale, skutki, czas zdarzenia, osoby odpowiedzialne, osoby poszkodowane,

a takze wspierania Administratora w wypetnianiu przez niego obowigzkéw z art. 33 i 34

RODO.

Wykonawca po zakonczeniu realizacji ustug zobowigzany jest do niezwlocznego zwrotu

powierzonych danych osobowych oraz do usuniecia wszystkich ich istniejgcych kopii,

sporzgdzonych na potrzeby biezgcej pracy, badz na wyrazne zgdanie Administratora -
dokonaé usunigcia powierzonych danych osobowych, zamiast ich zwrotu, chyba, ze przepisy
prawa nakazujg przechowywanie danych osobowych.

Przetwarzajgcy dokona usuniecia powierzonych danych osobowych w terminie 10 dni

od dnia zakonczenia realizacji Umowy gtéwnej.

§4

Odpowiedzialnos¢ Stron

Administrator danych ponosi odpowiedzialnoS§¢ za przestrzeganie przepisow prawa
w zakresie przetwarzania i ochrony danych osobowych wedtug RODO.

Powyzsze nie wylgcza odpowiedzialnosci Wykonawcy za przetwarzanie powierzonych
danych niezgodnie z umowa.

Wykonawca odpowiada za szkody majgtkowe lub niemajgtkowe jakie powstaty wobec
Administratora lub oséb trzecich w wyniku przetwarzania danych osobowych niezgodnego z
Umowg lub obowigzkami natozonymi przez RODO Ilub inne przepisy dotyczace ochrony
danych osobowych.
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§5

Zasady zachowania poufnosci

Wykonawca zobowigzuje sie do zachowania w tajemnicy wszelkich informaciji, danych,
materiatow, dokumentow i danych osobowych otrzymanych od Administratora danych i od
wspotpracujgcych z nim osob oraz danych uzyskanych w jakikolwiek inny sposéb, zamierzony
czy przypadkowy w formie ustnej, pisemnej lub elektronicznej (,dane poufne”).

Wykonawca oswiadcza, ze w zwigzku ze zobowigzaniem do zachowania w tajemnicy danych
poufnych nie bedg one wykorzystywane, ujawniane ani udostepniane bez pisemnej zgody
Administratora danych w innym celu niz wykonanie Umowy, chyba ze koniecznos$¢ ujawnienia
posiadanych informacji wynika z obowigzujgcych przepiséw prawa lub Umowy.

§6

Postanowienia kohcowe

Wszelkie zmiany niniejszej Umowy powinny by¢ dokonane w formie pisemnej pod rygorem
niewaznosci.

W zakresie nieuregulowanym niniejszg Umowg zastosowanie majg obowigzujgce przepisy
prawa, w szczegolnosci przepisy Kodeksu cywilnego oraz o ochronie danych osobowych.

W przypadku, gdy niniejsza Umowa odwotuje sie do przepisow prawa, oznacza to réwniez
inne przepisy dotyczace ochrony danych osobowych, a takze wszelkie zmiany, jakie wejdg w
zycie po dniu zawarcia Umowy, jak réwniez akty prawne, ktére zastgpig wskazane ustawy i
rozporzadzenia.

Umowe sporzgdzono w dwdch jednobrzmigcych egzemplarzach, po jednym dla kazdej
ze Stron.

Niniejsza umowa powierzenia przetwarzania danych obowigzuje na czas trwania dziatah
zwigzanych z Swiadczeniem ustug informatycznych bedgcych przedmiotem Umowy gtowne;j.

ZAMAWIAJACY WYKONAWCA
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