Zalacznik nr 8 do SWZ/
Zalacznik nr 1 do umowy
sygn. postepowania: ZZ-2380-132/24

OPIS PRZEDMIOTU ZAMOWIENIA (OPZ)

Dostawa urzadzen sieciowych

Przedmiotem zaméwienia jest rozbudowa systemu teleinformatycznego Policji obejmujaca dostawe urzadzen
sieciowych tj. przetgcznikdw, wkiadek SFP, punktow dostepowych i kontrolera wifi. System ma stanowic¢ czes$¢ centralnego
systemu teleinformatycznego zbudowanego dla potrzeb Policji w ramach sieci OST112. Ponizszy opis zawiera specyfikacje
sprzetu, oprogramowania i licencji, ktére muszg w petnym zakresie wspdtpracowad i byé zintegrowane z funkcjonujgcym w
Komendzie Wojewddzkiej Policji w Szczecinie systemem teleinformatycznym OST112. Do zaprojektowania systemu
przyjeto rozwigzania stosowane w ramach sieci 0ST112, a wiec bazujgce na urzadzeniach firmy Cisco Systems.

Jezeli do opisania przedmiotu zamdwienia uzyto oznaczenia lub parametry wskazujgce konkretnego producenta,
produkt, znaki towarowe, patenty lub pochodzenie urzadzer, Zamawiajagcy dopuszcza zastosowanie produktéow
réwnowaznych, przez ktére nalezy rozumie¢ produkty o parametrach nie gorszych od przedstawionych w SOPZ, w petni
kompatybilne (wspétpracujgce) z rozbudowywanym systemem. Do oferty nalezy zataczy¢ opis oferowanych produktéw,
ktéry stanowi zatgcznik nr 2 do Umowy ,Specyfikacja techniczna przedmiotu zaméwienia”, a z ktérego wynika¢ bedzie
takze zachowanie warunkéw réwnowaznosci.

Pozostate wymagania:

1. Oferowany sprzet musi by¢ fabrycznie nowy i nieuzywany.

2. Wszystkie urzadzenia sieciowe dostarczone przez Wykonawce muszg pochodzi¢ z autoryzowanego kanatu sprzedazy
producenta na rynek polski lub Unii Europejskiej. Spetnienie powyzszego wymogu zostanie potwierdzone oswiadczeniem
producenta sprzetu lub jego polskiego przedstawicielstwa, ktére Wykonawca zobowigzuje sie dostarczy¢ Zamawiajacemu
najpdzniej w dniu dostawy oferowanych urzadzen.

3. Catos¢ przedmiotu zaméwienia musi by¢ objeta gwarancja Wykonawcy na okres podany w ofercie (minimum 36 m-cy) i
na warunkach okreslonych w §7 Umowy.

Zestawienie ilosciowe przedmiotu zamdwienia

Punkt Przedmiot zaméwienia llos¢
1. Przetacznik C9300-48P-E 6 szt.
2. Przetacznik C9300-48T-E 3 szt.
3. Przetacznik C9300X-24Y-E 1 szt.
4. Modut SFP28 25G SFP-10/25G-LR-S 8 szt.
5. Modut SFP+ 10G SFP-10G-LR-S typ 1 20 szt.
6. Modut SFP+ 10G SFP-10G-LR-S typ 2 4 szt.
7. Punkt dostepowy WIFI 7 Ubiquiti U7 Pro Max 16 szt.
8. Przetacznik POE Ubiquiti USW-PRO-24-POE 1 szt.
9. Kontroler sieci UniFi Cloud Key 1 szt.




1. Przetacznik C9300-48P-E

Minimalne wymagania dla rozwigzania réwnowaznego:

1.1 Przefgcznik musi posiadaé obudowe typu rack o wysokosci 1U.

1.2 Przefgcznik musi by¢ wyposazony w minimum 48 portéw RJ-45 1G z obstugg PoE+.

1.3 Przetacznik musi by¢ wyposazony w dodatkowy modut z 8 gniazdami SFP+ 10G, montowany w dedykowanym slocie w
obudowie przetacznika.

1.4 Przefgcznik musi by¢ wyposazony w 2 redundantne zasilacze, kazdy o mocy minimum 715W.

1.5 Przetgcznik musi by¢ wyposazony w dedykowany modut do tgczenia w stos z przetacznikami tego samego typu z prze-
pustowoscia 480 Gbps oraz dedykowany kabel o dtugosci 1 m.

1.6 Przetacznik musi by¢ wyposazony w minimum 3 wentylatory z mozliwosciag wymiany bez koniecznosci otwierania obu-
dowy urzadzenia.

1.7 Przefgcznik musi posiadaé zdolnos$¢ przetgczania (ang. switching capacity) na poziomie co najmniej 256 Gbps.

1.8 Przefgcznik musi by¢ wyposazony w dedykowane, wbudowane porty konsolowe z interfejsami RJ-45 oraz USB.

1.9 Przefgcznik musi posiadaé minimum 8 GB pamieci DRAM i minimum 16 GB pamieci Flash.

1.10 Przetgcznik musi zapewniaé obstuge przynajmniej 4000 VLAN ID.

1.11 Przetgcznik musi umozliwia¢ konfiguracje minimum 32000 adreséw MAC.

1.12 Przetacznik musi obstugiwaé nastepujgce standardy i funkcjonalnosci w zakresie warstwy drugiej: 802.1D, 802.3u,
802.3x, 802.3ab, 802.3z, 802.3ad, 802.1p, 802.1s, 802.1w, 802.1Q, 802.3ae.

1.13 Przetgcznik musi obstugiwac protokdt Rapid Spanning Tree per VLAN.

1.14 Przetacznik musi wspieraé nastepujace mechanizmy zwigzane z zapewnieniem bezpieczeristwa sieci: DHCP Snooping,
ACL dla warstwy drugiej na poziomie indywidualnych portéw przetgcznika, mozliwosé wiaczenia ochrony portu(-éw)
przetgcznika przed otrzymywaniem ramek BPDU, mozliwos¢ zabezpieczenia topologii STP na poziomie konfiguracji
portéow przed zmianami gtéwnego przefacznika (root guard), mozliwos¢ przekazywania ramek z wybranych portéw
przetgcznika do wskazanego portu lub vianu.

1.15 Przetgcznik musi obstugiwac protokét rozpoznawania podtgczonych urzadzen (discovery protocol) w petni zgodny z
protokotem CDP wystepujagcym w przefgcznikach Cisco Systems w celu zachowania petnej kompatybilnosci z funkcjo-
nujacymi w sieci Zamawiajgcego urzgdzeniami sieciowymi i protokotami, z ktérymi bedzie wspétpracowat.

1.16 Przetgcznik musi umozliwia¢ zapisanie konfiguracji na serwerze TFTP.

1.17 Przefacznik musi umozliwia¢ edycje konfiguracji w formie pliku tekstowego w trybie offline np. na komputerze, a po
jej zapisaniu w pamieci nieulotnej przefacznika, uruchomienie urzgdzenia z nowa konfiguracja.

1.18 Przetgcznik musi by¢ wyposazony w 2 przewody zasilajgce o dtugosci minimum 1,5 m.

1.19 Przetgcznik musi posiadaé gwarancje producenta obowigzujgca od chwili jego zakupu do 5 lat od ogtoszenia o zaprze-
staniu produkcji oferowanego modelu.

1.20 Przetgcznik musi by¢ wyposazony w wymagane licencje na okres minimum 3 lat (C9300-DNA-E-48-3Y).

2. Przetacznik C9300-48T-E

Minimalne wymagania dla rozwigzania réwnowaznego:

2.1 Przetgcznik musi posiada¢ obudowe typu rack o wysokosci 1U.

2.2 Przetgcznik musi by¢ wyposazony w minimum 48 portéw RJ-45 1G.

2.3 Przetgcznik musi by¢ wyposazony w dodatkowy modut z 8 gniazdami SFP+ 10G, montowany w dedykowanym slocie w
obudowie przetacznika.

2.4 Przetgcznik musi by¢ wyposazony w 2 redundantne zasilacze, kazdy o mocy minimum 350W.

2.5 Przefacznik musi by¢ wyposazony w dedykowany modut do faczenia w stos z przetgcznikami tego samego typu z prze-
pustowoscia 480 Gbps oraz dedykowany kabel o dtugosci 1 m.

2.6 Przetgcznik musi by¢ wyposazony w minimum 3 wentylatory z mozliwoscig wymiany bez koniecznosci otwierania obu-
dowy urzadzenia.

2.7 Przetgcznik musi posiadac zdolno$¢ przetgczania (ang. switching capacity) na poziomie co najmniej 256 Gbps.

2.8 Przetgcznik musi by¢ wyposazony w dedykowane, wbudowane porty konsolowe z interfejsami RJ-45 oraz USB.

2.9 Przetgcznik musi posiada¢ minimum 8 GB pamieci DRAM i minimum 16 GB pamieci Flash.

2.10 Przefacznik musi zapewnia¢ obstuge przynajmniej 4000 VLAN ID.

2.11 Przefacznik musi umozliwiaé konfiguracje minimum 32000 adreséw MAC.



2.12 Przetgcznik musi obstugiwac nastepujace standardy i funkcjonalnosci w zakresie warstwy drugiej: 802.1D, 802.3u,
802.3x, 802.3ab, 802.3z, 802.3ad, 802.1p, 802.1s, 802.1w, 802.1Q, 802.3ae.

2.13 Przefacznik musi obstugiwaé protokét Rapid Spanning Tree per VLAN.

2.14 Przefacznik musi wspiera¢ nastepujgce mechanizmy zwigzane z zapewnieniem bezpieczenstwa sieci: DHCP Snooping,
ACL dla warstwy drugiej na poziomie indywidualnych portéw przetgcznika, mozliwosé wiaczenia ochrony portu(-éw)
przetgcznika przed otrzymywaniem ramek BPDU, mozliwos¢ zabezpieczenia topologii STP na poziomie konfiguracji
portéow przed zmianami gtéwnego przefacznika (root guard), mozliwos¢ przekazywania ramek z wybranych portéw
przetgcznika do wskazanego portu lub vianu.

2.15 Przetacznik musi obstugiwac protokdt rozpoznawania podtaczonych urzadzen (discovery protocol) w petni zgodny z
protokotem CDP wystepujagcym w przetgcznikach Cisco Systems w celu zachowania petnej kompatybilnosci z funkcjo-
nujacymi w sieci Zamawiajgcego urzgdzeniami sieciowymi i protokotami, z ktérymi bedzie wspétpracowat.

2.16 Przefacznik musi umozliwiaé zapisanie konfiguracji na serwerze TFTP.

2.17 Przetgcznik musi umozliwiaé edycje konfiguracji w formie pliku tekstowego w trybie offline np. na komputerze, a po
jej zapisaniu w pamieci nieulotnej przefacznika, uruchomienie urzgdzenia z nowa konfiguracja.

2.18 Przefacznik musi byé wyposazony w 2 przewody zasilajace o dtugosci minimum 1,5 m.

2.19 Przetacznik musi posiadac¢ gwarancje producenta obowigzujacg od chwili jego zakupu do 5 lat od ogtoszenia o zaprze-
staniu produkcji oferowanego modelu.

2.20 Przefacznik musi byé wyposazony w wymagane licencje na okres minimum 3 lat (C9300-DNA-E-48-3Y).

3. Przetacznik C9300X-24Y-E
Minimalne wymagania dla rozwigzania réwnowaznego:

3.1 Przetgcznik musi posiada¢ obudowe typu rack o wysokosci 1U.

3.2 Przetgcznik musi byé wyposazony w minimum 24 porty SFP28 25G/10G/1G.

3.3 Przetgcznik musi by¢ wyposazony w 2 redundantne zasilacze, kazdy o mocy minimum 715W.

3.4 Przefacznik musi by¢ wyposazony w dedykowany modut do faczenia w stos z przetgcznikami tego samego typu z prze-
pustowoscia 1 Thps i oraz dedykowany kabel o dtugosci 1 m.

3.5 Przetgcznik musi by¢ wyposazony w minimum 3 wentylatory z mozliwoscig wymiany bez koniecznosci otwierania obu-
dowy urzadzenia.

3.6 Przetgcznik musi posiadac zdolnos¢ przefaczania (ang. switching capacity) na poziomie co najmniej 2000 Gbps.

3.7 Przetgcznik musi by¢ wyposazony w dedykowane, wbudowane porty konsolowe z interfejsami RJ-45 oraz USB.

3.8 Przetgcznik musi posiada¢ minimum 16 GB pamieci DRAM i minimum 16 GB pamieci Flash.

3.9 Przetgcznik musi zapewniaé obstuge przynajmniej 4000 VLAN ID.

3.10 Przefacznik musi umozliwiaé konfiguracje minimum 32000 adreséw MAC.

3.11 Przetgcznik musi obstugiwac nastepujace standardy i funkcjonalnosci w zakresie warstwy drugiej: 802.1D, 802.3u,
802.3x, 802.3ab, 802.3z, 802.3ad, 802.1p, 802.1s, 802.1w, 802.1Q, 802.3ae.

3.12 Przefacznik musi obstugiwaé protokét Rapid Spanning Tree per VLAN.

3.13 Przefacznik musi wspierac nastepujgce mechanizmy zwigzane z zapewnieniem bezpieczenstwa sieci: DHCP Snooping,
ACL dla warstwy drugiej na poziomie indywidualnych portéw przetgcznika, mozliwosé wiaczenia ochrony portu(-éw)
przetgcznika przed otrzymywaniem ramek BPDU, mozliwos¢ zabezpieczenia topologii STP na poziomie konfiguracji
portéow przed zmianami gtéwnego przefacznika (root guard), mozliwos¢ przekazywania ramek z wybranych portéw
przetgcznika do wskazanego portu lub vianu.

3.14 Przetacznik musi obstugiwac protokdt rozpoznawania podtaczonych urzadzen (discovery protocol) w petni zgodny z
protokotem CDP wystepujgcym w przefgcznikach Cisco Systems w celu zachowania petnej kompatybilnosci z funkcjo-
nujacymi w sieci Zamawiajgcego urzadzeniami sieciowymi i protokotami, z ktérymi bedzie wspétpracowat.

3.15 Przefacznik musi umozliwiaé zapisanie konfiguracji na serwerze TFTP.

3.16 Przetgcznik musi umozliwiaé edycje konfiguracji w formie pliku tekstowego w trybie offline np. na komputerze, a po
jej zapisaniu w pamieci nieulotnej przefacznika, uruchomienie urzgdzenia z nowa konfiguracja.

3.17 Przefacznik musi byé wyposazony w 2 przewody zasilajace o dtugosci minimum 1,5 m.

3.18 Przetgcznik musi posiada¢ gwarancje producenta obowigzujgcg od chwili jego zakupu do 5 lat od ogtoszenia o zaprz
staniu produkcji oferowanego modelu.

3.19 Przefacznik musi byé wyposazony w wymagane licencje na okres minimum 3 lat (C9300-DNA-L-E-3Y).

4. Modut SFP28 SFP-10/25G-LR-S



Minimalne wymagania dla rozwigzania réwnowaznego:

4.1 Modut musi by¢ kompatybilny z przetacznikiem oferowanym w pkt. 3.
4.2 Modut musi by¢ wykonany w standardzie SFP28.

4.3 Modut musi posiadac ztacze typu LC Duplex.

4.4 Modut musi obstugiwac transmisje danych z predkosciami 10G i 25G.
4.5 Modut musi obstugiwa¢ swiattowdd jednomodowy z zasiegiem 10 km.
4.6 Modut musi wspieraé technologie DOM lub DDM.

5. Modut SFP+ 10G SFP-10G-LR-S typ 1

Minimalne wymagania dla rozwigzania réwnowaznego:

5.1 Modut musi byé kompatybilny z przetgcznikami oferowanymi w pkt. 1i 2.
5.2 Modut musi by¢ wykonany w standardzie SFP+.

5.3 Modut musi posiada¢ ztacze typu LC Duplex.

5.4 Modut musi obstugiwaé transmisje danych z predkosciami 10G.

5.5 Modut musi obstugiwaé swiattowdd jednomodowy z zasiegiem 10 km.
5.6 Modut musi wspiera¢ technologie DOM lub DDM.

6. Modut SFP+ 10G SFP-10G-LR-S typ 2

Minimalne wymagania dla rozwigzania réwnowaznego:

6.1 Modut musi by¢ kompatybilny z przetgcznikami oferowanymi w pkt. 1 i 2 oraz pochodzi¢ od producenta oferowanych
przetgcznikdw.

6.2 Modut musi by¢ wykonany w standardzie SFP+.

6.3 Modut musi posiadac ztacze typu LC Duplex.

6.4 Modut musi obstugiwaé transmisje danych z predkosciami 10G.

6.5 Modut musi obstugiwaé swiattowdd jednomodowy z zasiegiem 10 km.

6.6 Modut musi wspiera¢ technologie DOM lub DDM.

7. Punkt dostepowy WIFI 7Ubiquiti U7 Pro Max

Minimalne wymagania dla rozwigzania réwnowaznego:

7.1 Punkt dostepowy musi obstugiwaé standardy 2,4 GHz: IEEE 802.11 b/g/n/ax/be, 5 GHz: IEEE 802.11 a/n/ac/ax/be 6
GHz: IEEE 802.11 be.

7.2 Punkt dostepowy musi posiadac 1 port 2.5G Ethernet (1000 / 2500 Mb/s).

7.3 Punkt dostepowy musi obstugiwac zasilanie PoE+ (802.3 at).

7.4 Punkt dostepowy musi umozliwiaé montaz Scienny/sufitowy za pomoca dotgczonego uchwytu montazowego.

7.5 Punkt dostepowy musi obstugiwaé VLAN 802.1Q .

7.6 Punkt dostepowy musi obstugiwa¢ min. 8 BSSID.

7.7 Punkt dostepowy musi obstugiwaé zabezpieczenia sieciowe WPA-PSK, WPA-Enterprise (WPA/WPA2/WPA3/PPSK).

7.8 Punkt dostepowy musi zapewni¢ zapewniaé maksymalng teoretyczng przepustowos¢ dla pasma 2,4 GHz: 688 Mb/, dla
pasma 5 GHz: 8648 Mb/s, dla pasma 6 GHz: 5765 Mb/s .

7.9 Punkt dostepowy musi obstugiwac 500 podtgczanych uzytkownikdéw.

8. Przetacznik POE Ubiquiti USW-PRO-24-POE
Minimalne wymagania dla rozwigzania réwnowaznego:

8.1 Przetgcznik musi by¢ wyposazony w minimum 24 porty 10/100/1000 RJ45 z obstugg 16 portéw PoE+ 802.3af/at oraz 8
portow PoE++ 802.3bt.



8.2 Przetgcznik musi by¢ wyposazony w minimum 2 gniazda SFP+ 10G.

8.3 Gniazda SFP muszg umozliwia¢ obsadzenie ich modutami typu 1000Base-SX, 1000Base-LX/LH zaleznie od potrzeb Za-
mawiajgcego.

8.4 Przetgcznik musi umozliwia¢ podigczenie dodatkowego zasilania 52V DC.

8.5 Przetgcznik musi posiadac zdolnos¢ przefaczania (ang. switching capacity) na poziomie co najmniej 88Gbps.

8.6 Przetacznik musi wspieraé nastepujace funkcje warstwy 2: IGMP snooping, STP/RSTP z priorytetami i wytgczaniem na
poziomie portu, izolacja portéw, voice VLAN, port mirroring, agregacja portéw LACP, ograniczenie szybkosci transmisji
multicast / broadcast ,blokowanie adreséw MAC, ontrola przeptywu, kontrola 802.1X ,ramki Jumbo, DHCP snooping /
Guarding, limitowanie szybkosci egress, LLDP-MED , port ograniczony wedtug MAC, izolacja urzadzenia za pomocg
ACL:

8.7 Przetgcznik musi umozliwia¢ agregowanie portéw w jeden kanat logiczny zgodnie z protokotem LACP.

8.8 Przetgcznik musi byé wyposazony w dwie kompatybilne wktadki SFP+ Dual, 10 Gb/s, SM LC, 10 km, DDM, TX1310nm.

9. Kontroler sieci UniFi Cloud Key
Minimalne wymagania dla rozwigzania réwnowaznego:

9.1 Kontroler musi by¢ wyposazony w 8-rdzeniowy procesor.

9.2 Kontroler musi posiada¢ min. 32 GB pamieci flash eMMC.

9.3 Kontroler musi posiada¢ min. 2 GB pamieci RAM.

9.4 Kontroler musi by¢ zasilany przez PoE zgodne ze standardem 802.3af lub za posrednictwem portu USB-C napieciem 5V.
9.5 Kontroler musi by¢ wyposazony w dedykowany uchwyt montazowy Rack.



