Nr postepowania ZP2.271.12.2021

Zalacznik nr 1 do SWZ

FORMULARZ OFERTY
W POSTEPOWANIU O UDZIELENIE ZAMOWIENIA PUBLICZNEGO PROWADZONEGO POD NAZWA

DOSTAWA KOMPUTEROW STACJONARNYCH, PRZENOSNYCH, MONITOROW, DRUKAREK, OPROGRAMOWANIA,
AKCESORIOW KOMPUTEROWYCH | SKANERA

GMINA PRUSZCZ GDANSKI

UL. ZAKATEK 1

83-000 Juszkowo
Nawigzujagc do zaproszenia do skladania ofert w trybie art. 275 pkt 1 (tryb podstawowy bez negocjaciji)
o wartosci zamowienia nieprzekraczajgcej progdéw unijnych o jakich stanowi art. 3 ustawy z 11 wrzesnia
2019 r. - Prawo zamodwien publicznych zamieszczonym w Biuletynie Zamdwien Publicznych
udostepnianym na stronach portalu internetowego Urzedu Zamoéwien Publicznych, a takze po

zapoznaniu sie ze specyfikacjg warunkéw zamowienia i jej zatgcznikami, my nizej podpisani:

Wykonawca®:

(petna nazwa wraz adresem Wykonawcy, w zalezno$ci od podmiotu: NIP/PESEL, KRS/CEIDG)
rep rezentowany przez:

1. Oswiadczamy, ze zapoznaliSmy sie z zapisami specyfikacji warunkéw zaméwienia (SWZ),
akceptujemy jej postanowienia, nie wnosimy do niej zastrzezen i uzyskaliSmy konieczne informacje
do przygotowania i ztozenia oferty.

2. Oferujemy wykonanie przedmiotu zaméwienia?:

1) w zakresie dotyczacym CzeSci 1 zamowienia:
a. zacene ryczaitowq: .... zt brutto, stownie:... zt, w tym nalezny podatek VAT
b. przedtuzamy minimalny wskazany w SWZ okres gwaranc;ji do ... miesiecy
2) w zakresie dotyczacym Czesci 2 zamowienia:
a. zacene ryczattowq: .... zt brutto, stownie:... zt, w tym nalezny podatek VAT
b. przedtuzamy minimalny wskazany w SWZ okres gwarancji do ... miesiecy
3) w zakresie dotyczgcym Czesci 3 zamodwienia:
a. zacene ryczaitowq: .... zt brutto, stownie:... zt, w tym nalezny podatek VAT

b. przedtuzamy minimalny wskazany w SWZ okres gwarancji do ... miesiecy

W przypadku wykonawcéw ubiegajgcych sie wspdlnie o zamdwienie, podaé dane wszystkich
wspdlnikdw spotki cywilnej lub cztonkédw konsorcjum; w razie potrzeby rozszerzy¢ o kolejne pozycje
2 Wypetnié tylko w zakresie czesci na ktdra/ktére wykonawca sktada oferte. W zakresie czesci na
ktorg wykonawca nie sktada oferty pozostawié puste lub przekresli¢ lub usungé

str. 1



Nr postepowania ZP2.271.12.2021

3.

10.

W zalgczeniu sktadamy wypetniony formularz cenowy, sporzadzony zgodnie ze wzorem
stanowigcym zatgcznik nr 2 do SWZ.

Informujemy, ze wybor naszej oferty:

(zaznaczy¢ wiasciwe)

O nie bedzie prowadzi¢ do powstania u Zamawiajgcego obowigzku podatkowego (tzw. odwrotne
obcigzenie, polegajgce na przerzuceniu obowigzku rozliczania podatku VAT ze sprzedawcy na
nabywce) na podstawie ustawy z dnia 11 marca 2004 r. o podatku od towaréw i ustug
(tj. Dz.U. 2021 poz. 685 ze zm.);

O bedzie prowadzi¢ do powstania u Zamawiajgcego obowigzku podatkowego (tzw. odwrotne
obcigzenie, polegajgce na przerzuceniu obowigzku rozliczania podatku VAT ze sprzedawcy na
nabywce) na podstawie ustawy z dnia 11 marca 2004 r. o podatku od towardéw i ustug

(t.j. Dz.U. 2021 poz. 685 ze zm.) i w zwigzku z powyzszym w zatgczeniu przedkltadamy wykaz

zawierajgcy nazwe (rodzaj) towaru, ustugi, ktérych dostawa lub $wiadczenie bedzie prowadzié

do jego powstania, oraz ich wartos¢ bez kwoty podatku.

Oswiadczamy, iz cena okreslona powyzej, obejmuije realizacje wszystkich zobowigzan Wykonawcy
opisanych w SWZ wraz z zatgcznikami.

Oswiadczamy, ze serwis gwarancyjny na dostarczony sprzet bedzie realizowany przez producenta
lub autoryzowanego partnera producenta sprzetu/generalnego dystrybutora.

Akceptujemy warunki ptatnosci okre$lone przez Zamawiajgcego w SWZ

Oswiadczamy, ze jesteSmy zwigzani niniejszg ofertg na czas wskazany w SWZ.

Oswiadczam, ze jestem / jestesmy
(zaznaczy¢ witasciwe)

O mikroprzedsiebiorcg

O matym przedsigbiorcg

O $rednim przedsiebiorcg

O innym rodzajem (WPISAC): ...t

O osobg fizyczng nieprowadzacy dziatalnosci gospodarcze;j

Definicje mikro, matego i $redniego przedsigbiorcy znajdujg sie w art. 7 ust. 1 pkt 1, 2i 3 ustawy z dnia 6 marca 2018 r. Prawo
przedsiebiorcow (tekst jednolity - Dz. U. z 2021 r., poz. 162).

Oswiadczamy, ze wypehiliSmy obowigzki informacyjne przewidziane w art. 13 lub art. 14 RODO
wobec 0s6b fizycznych, od ktérych dane osobowe bezposrednio lub posrednio pozyskalismy w celu
ubiegania sie o udzielenie zamdwienia w niniejszym postepowaniu (RODO - Rozporzgdzenie
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE -ogdlne rozporzgdzenie o ochro-nie danych
RODO Dz. Urz. UE L 119 z 04.05.2016),

W przypadku gdy Wykonawca nie przekazuje danych osobowych innych niz bezpo$rednio jego
dotyczgcych lub zachodzi wytgczenie stosowania obowigzku informacyjnego, stosownie do art. 13
ust. 4 lub art. 14 ust. 56 RODO tresci o$wiadczenia wykonawca nie sktada (usuniecie tresci

os$wiadczenia np. przez jego wykreSlenie).
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11. Oswiadczamy, ze ustugi objete zaméwieniem zamierzamy wykonac:
(zaznaczyc¢ wiasciwe)
O sitami wlasnego przedsiebiorstwa:
O wspdlnie przez:

(nalezy podac zakres ustug, ktére wykona ww. wykonawca)
O z udziatem Podwykonawcy/éw 3, w czesci:

12. Oswiadczamy, ze:
(zaznaczy¢ wiasciwe)
O niniejsza oferta oraz wszelkie zatgczniki do niej sg jawne
O informacje i dokumenty zawarte w ofercie oraz w dokumentach ziozonych wraz z ofertg
ioznaczonych ... zawierajg informacje stanowigce tajemnice
przedsiebiorstwa, w rozumieniu przepisbw o0 zwalczaniu nieuczciwej konkurenciji,

co potwierdzamy w zatgczonych do niniejszej oferty wyjasnieniach.

13. Oswiadczamy, ze akceptujemy projekt umowy zawarty w SWZ. Jednoczes$nie zobowigzujemy sie
w przypadku przyznania nam zaméwienia, do podpisania umowy w siedzibie Zamawiajgcego w
terminie przez niego wyznaczonym i do realizacji umowy na warunkach okreslonych w projekcie
umowy.

14. Oswiadczamy, ze wszystkie zatgczniki stanowig integralng czes¢ oferty.

Oferte nalezy opatrzy¢ kwalifikowanym podpisem elektronicznym, podpisem zaufanym lub

podpisem osobistym.

3 Nalezy wskazad, jaka cze$é zamdwienia wykonawca zamierza powierzyé podwykonawcy oraz podaé
nazwy ewentualnych podwykonawcow jezeli sg juz znani.
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Zalagcznik nr 2 do SIWZ

FORMULARZ CENOWY*
W POSTEPOWANIU O UDZIELENIE ZAMOWIENIA PUBLICZNEGO PROWADZONEGO POD NAZWA

DOSTAWA KOMPUTEROW STACJONARNYCH, PRZENOSNYCH, MONITOROW, DRUKAREK, OPROGRAMOWANIA, AKCESORIOW KOMPUTEROWYCH | SKANERA

Lp. Nazwa Marka Model llo$¢ | Cena jedn. netto Cena jedn. Wartosé Wartosé
Urzadzenia + (kod producenta ) * szt. brutto netto brutto
1 2 3 4 5 6 7 8=5x6 9=5x7

CZESC 1 DOSTAWA KOMPUTEROW STACJONARNYCH, PRZENOSNYCH, MONITOROW, OPROGRAMOWANIA | AKCESORIOW KOMPUTEROWYCH

1. MONITOR model ........... 13
kod producenta .........

2. ZESTAW KLAWIATURA | MYSZ model ........... 7
BEZPRZEWODOWA kod producenta .........

3. KOMPUTER STACJONARNY model ........... 12
kod producenta .........

4, KOMPUTER PRZENOSNY model ........... 7
kod producenta .........

5. LICENCJE DOSTEPOWE DO model ........... 20
SERWERA - MICROSOFT kod producenta .........

WINDOWS SERVER CAL 2019
DEVICE MOLP GOV

6. MICROSOFT WINDOWS model ........... 1
SERVER STANDARD 2019 kod producenta .........
16 CORE MOLP GOV

7. OPROGRAMOWANIE model ........... 17
BIUROWE kod producenta .........

4 Wypetnié tylko w zakresie czesci na ktdrg/ktdre wykonawca sktada oferte. W zakresie czesci na ktérg wykonawca nie sktada oferty pozostawié puste lub
przekresli¢ lub usungé
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Lp. Nazwa Marka Model llos¢ | Cena jedn. netto Cena jedn. Wartosé Wartosé
Urzadzenia + (kod producenta ) * szt. brutto netto brutto
1 2 3 4 5 6 7 8=5x6 9=5x7
8. OPROGRAMOWANIE DO model ........... 1
URUCHAMIANIA WIELU kod producenta .........
ROWNOLEGtYCH ZDALNYCH
PULPITOW Z
WYKORZYSTANIEM
PROTOKOLU RDP
9. PRZELACZNIK KVM 2/1 HDMI model ........... 2
kod producenta .........
RAZEM
CZESC 2 DOSTAWA DRUKAREK | SKANERA
10. DRUKARKA LASEROWA model ........... 1
(MONO), KONFIGURACJA 1 kod producenta .........
11. DRUKARKA LASEROWA model ........... 6
(MONO), KONFIGURACJA 2 kod producenta .........
12. | DRUKARKA PRZENOSNA model ........... 1
ATRAMENTOWA (KOLOR) kod producenta .........
13. DRUKARKA KART model ........... 1
PLASTIKOWYCH kod producenta .........
14. | LASEROWE URZADZENIE model ........... 1
WIELOFUNKCYJNE (MONO) kod producenta .........
15. SKANER SZCZELINOWY Z model ........... 1

PODAJNIKIEM ORAZ
ZINTEGROWANYM
SKANEREM PLASKIM A4

RAZEM
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Lp. Nazwa Marka Model llos¢ | Cena jedn. netto Cena jedn. Wartosé Wartosé
Urzadzenia + (kod producenta ) * szt. brutto netto brutto
1 2 3 4 5 6 7 8=5x6 9=5x7
CZESC 3 DOSTAWA KOMPUTEROW PRZENOSNYCH Z OPROGRAMOWANIEM
16. KOMPUTER PRZENOSNY model ........... 21
Z OPROGRAMOWANIEM kod producenta .........
RAZEM

* Wykonawca zobowigzany jest wypetni¢ wszystkie pola powyzszej tabeli, w tym marke, model i kod producenta. Jezeli producent zaproponowanego
urzgdzenia posiada w swojej ofercie urzgdzenia réznigce sie parametrami technicznymi w ramach tego samego modelu, Wykonawca zobowigzany jest podaé
dane identyfikujgce zaoferowany model urzgdzenia np. kod producenta, typ modelu lub tez zatgczy¢ inny dokument, ktéry pozwoli Zamawiajacemu na jego
jednoznaczng identyfikacje..

ADRES STRONY INTERNETOWEJ UMOZLIWIAJACY DOSTEP DO NAJNOWSZYCH STEROWNIKOW | UAKTUALNIEN
Wypetni¢ w przypadku sktadania oferty na CZESC 1

1) adres strony internetowej producenta komputera przenosnego umozliwiajgcy dostep do najnowszych sterownikéw i uaktualnien, zgodnie z zgodnie
z opisem i wymaganiami wskazanymi w Zatgczniku 4 do SWZ w pkt 2.1.3. w poz. ,Wsparcie techniczne producenta”

2) adres strony internetowej producenta komputera przeno$nego umozliwiajgcy dostep do najnowszych sterownikéw i uaktualnien, zgodnie z zgodnie
z opisem i wymaganiami wskazanymi w Zatgczniku 4 do SWZ w pkt 2.1.4. w poz. ,Wsparcie techniczne producenta”

Wypetni¢ w przypadku sktadania oferty na CZESC 3

1) adres strony internetowej producenta komputera przeno$nego umozliwiajgcy dostep do najnowszych sterownikéw i uaktualnien, zgodnie z zgodnie
Z opisem i wymaganiami wskazanymi w Zatgczniku 4 do SWZ w pkt 2.3.1. w poz. ,Wsparcie techniczne producenta”

Formularz cenowy nalezy opatrzy¢ kwalifikowanym podpisem elektronicznym, podpisem zaufanym lub podpisem osobistym.
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Zalagcznik nr 3 do SWZ

DOSTAWA KOMPUTEROW STACJONARNYCH, PRZENOSNYCH, MONITOROW, DRUKAREK, OPROGRAMOWANIA,

OSWIADCZENIE
W ZAKRESIE BRAKU PODSTAW WYKLUCZENIA | SPELNIANIA WARUNKOW UDZIALU W POSTEPOWANIU,
O KTORYM MOWA W ART. 125 UST. 1 USTAWY Pzp

W POSTEPOWANIU O UDZIELENIE ZAMOWIENIA PUBLICZNEGO PROWADZONEGO POD NAZWA

AKCESORIOW KOMPUTEROWYCH | SKANERA

My, nizej podpisani:

Wykonawcab®:

(petna nazwa wraz adresem Wykonawcy, w zalezno$ci od podmiotu: NIP/PESEL, KRS/CEIDG)

reprezentowany przez:

NEEeL. o
€-Mail oo,
OSWIADCZENIE O BRAKU PODSTAW DO WYKLUCZENIA Z POSTEPOWANIA
1) Oswiadczam, ze nie podlegam wykluczeniu z postepowania na podstawie art. 108 ust. 1 i art. 109

2)

1)

2)

ust. 1 pkt 4, 5, 7 ustawy PZP.

(punkt dotyczy Wykonawcy / Wykonawcy wspdlnie ubiegajgcego sie o udzielenie zaméwienia / podmiotu
udostepniajgcego zasoby)

Oswiadczam, ze zachodzg w stosunku do mnie podstawy wykluczenia z postepowania na
podstawie art. .................. 6 ustawy PZP. Jednoczes$nie os$wiadczam, ze w zwigzku z ww.

okolicznoscig, na podstawie art. 110 ust. 2 ustawy PZP podjatem nastepujgce $rodki naprawcze’:

(punkt dotyczy Wykonawcy / Wykonawcy wspdlnie ubiegajgcego sie o udzielenie zaméwienia / podmiotu
udostepniajgcego zasoby)

OSWIADCZENIE O SPELNIANIU WARUNKOW UDZIALU W POSTEPOWANIU
Oswiadczamy, ze spetniamy warunki udziatu w postepowaniu okreslone przez Zamawiajgcego

w Rozdziale VIII SWZ.

Oswiadczamy, ze celu potwierdzenia spetniania warunkéw udziatu w postepowaniu okreslonych
przez Zamawiajgcego, polegamy na zdolnosciach nastepujacych podmiotéw udostepniajgcych
zasoby: ... , W nastepujgcym zakresie: ...........oooiiiiiiiiiiii ;8

(punkt dotyczy Wykonawcy / Wykonawcy wspolnie ubiegajgcego sie o udzielenie zaméwienia)

> W przypadku wykonawcdéw ubiegajgcych sie wspdlnie o zamdwienie, podaé dane wszystkich

wspadlnikdw spotki cywilnej lub cztonkdw konsorcjum; w razie potrzeby rozszerzy¢ o kolejne pozycje

® Nalezy podaé majgca zastosowanie podstawe wykluczenia spo$réd wymienionych w 108 ust. 1 pkt
1,2i5 lub art. 109 ust. 1 pkt 4 ustawy Pzp.
7 W przypadku gdy nie dotyczy, nalezy dang treé¢ o$wiadczenia wykreslié.

8 W przypadku gdy nie dotyczy, nalezy tre$é o$wiadczenia wykreslic.
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3) Oswiadczamy, ze spetniamy warunki udziatlu w postepowaniu w zakresie, w jakim Wykonawca
powotuje sie na nasze zasoby; °

(punkt dotyczy podmiotu udostepniajgcego zasoby)

BEZPLATNE | OGOLNODOSTEPNE BAZY DANYCH
Na podstawie § 13 ust. 2 Rozporzadzenia Ministra Rozwoju, Pracy i Technologii z dnia 23 grudnia 2020

r. w sprawie podmiotowych $rodkéw dowodowych oraz innych dokumentéw lub oswiadczen, jakich
moze zgdaé¢ zamawiajgcy od wykonawcy (Dz. U. z 2020 r. poz. 2415) wskazuje dane bezptatnych
i ogodlnodostepnych baz danych, umozliwiajgce dostep do odpisu lub informacji z Krajowego Rejestru
Sadowego, Centralnej Ewidencji i Informacji o Dziatalnosci Gospodarczej lub innego wiasciwego
rejestru:

(podmiotowy $rodek dowodowy) (link)
(punkt dotyczy Wykonawcy / Wykonawcy wspoélnie ubiegajgcego sie 0 udzielenie zamdéwienia | podmiotu

udostepniajgcego zasoby)

DOTYCZACE PODANYCH INFORMACJI
Oswiadczam, ze wszystkie informacje podane w powyzszych oswiadczeniach sg aktualne izgodne

z prawdg oraz zostaly przedstawione zpetng $wiadomoscia konsekwencji wprowadzenia

zamawiajgcego w btgd przy przedstawianiu informacji.
(punkt dotyczy Wykonawcy / Wykonawcy wspoélnie ubiegajgcego sie o0 udzielenie zamdéwienia | podmiotu

udostepniajgcego zasoby)

Oswiadczenie nalezy opatrzy¢ kwalifikowanym podpisem elektronicznym, podpisem zaufanym

lub podpisem osobistym.

9 W przypadku gdy nie dotyczy, nalezy tre$é o$wiadczenia wykreslic.
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Zalacznik nr 4 do SWZ

SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA

W POSTEPOWANIU O UDZIELENIE ZAMOWIENIA PUBLICZNEGO PROWADZONEGO POD NAZWA

DOSTAWA KOMPUTEROW STACJONARNYCH, PRZENOSNYCH, MONITOROW, DRUKAREK, OPROGRAMOWANIA,
AKCESORIOW KOMPUTEROWYCH | SKANERA

1 INFORMACJE WSTEPNE

Przedmiotem zaméwienia jest dostawa sprzetu komputerowego, drukarek, oprogramowania oraz

dyskéw twardych, w zakresie i w konfiguracji wskazanej w dalszej czesci niniejszego dokumentu.

Zamawiajgcy wymaga, aby dostarczany przedmiot zamowienia byt:
1. fabrycznie nowy, wolny od wad i uszkodzenh oraz nieobcigzony prawami oséb trzecich;
2. dostarczony Zamawiajgcemu w oryginalnych opakowaniach producenta, przy czym w razie
koniecznosci dokonania naprawy gwarancyjnej sprzet nie bedzie musiat by¢ przekazany
w opakowaniach, w ktérych zostat dostarczony do Zamawiajgcego;
wyposazony w dokumentacje uzytkownika w jezyku polskim;

oznaczony znakiem CE, posiadat certyfikat CE lub deklaracje zgodnosci CE.

Ponadto Zamawiajgcy wymaga:

1. do wszystkich urzadzen nalezy doigczy¢ wszelkie przewody/kable niezbedne do ich
prawidtowego uzytkowania;

2. licencje na dostarczone oprogramowanie Wykonawca wystawi na Zamawiajgcego; Zamawiajacy
dopuszcza udzielenie licencji bezposrednio przez producenta;

3.  Wykonawca zapewni Zamawiajgcemu dostep do aktualizacji sterownikow dostarczonych
urzgdzeh za posrednictwem serwisu internetowego.

4. Wykonawca zapewni podjecie naprawy gwarancyjnej na miejscu u klienta, rozumianej jako
przybycie serwisanta do klienta, w czasie nie dluzszym niz 72 godziny od momentu zgtoszenia

usterki przez Zamawiajgcego.

2  SPECYFIKACJA TECHNICZNA

2.1 CZE,S'C 1: DOSTAWA KOMPUTEROW STACJONARNYCH, PRZENOSNYCH, MONITOROW,
OPROGRAMOWANIA | AKCESORIOW KOMPUTEROWYCH

211 MONITOR - 13 sztuk

NAZWA KOMPONENTU WYMAGANE MINIMALNE PARAMETRY TECHNICZNE

Przekatna matrycy >=23"

Typ matrycy Matowa

Rodzaj matrycy AMVA LED

Jasnosc 250cd/m2

Kontrast 3000:1 (kontrast statyczny)
Rozdzielczos¢ 1920 x 1080 FullHD
Format obrazu 16:9
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NAZWA KOMPONENTU

WYMAGANE MINIMALNE PARAMETRY TECHNICZNE

Kat widzenia poziomy

178 °

Kat widzenia pionowy

178 °

Czas reakcji matrycy

Nie wiecej niz4 ms

Gniazda we/wy

1 x HDMI, 1 x DisplayPort ,1 x VGA

\Wbudowane gtosniki [Tak 2x2W
Pozostate parametry |- Regulacja wysokosci: 130 mm
Kolor Czarny

Zakres regulacji

\Wysokos¢, pivot (rotacja), pochylenie

IAkcesoria w zestawie

- Kabel zasilajgcy
- Kabel HDMI
- USB

Certyfikaty

TCO Certified, CE,

llo$¢ portow USB
Typ portu

1 upstream: Seria B

2 Downstream: Seria A

2.1.2
1. Klawiatura:

1)
2)
3)
4)
5)
6)
7)
8)
2.  Mysz:
1)
2)
3)

Typ:
tacznosé: Bezprzewodowa
Interfejs: 2,4 GHz

Klawisze numeryczne: Tak
Ztgcza: USB 2.0 - 1 szt.
Podpdrka pod nadgarstki: Nie
Kolor: Czarny

Obstugiwane systemy: Windows

ZESTAW KLAWIATURA | MYSZ BEZPRZEWODOWA — 7 SZTUK

Niskoprofilowa, Klasyczna

tacznosc: Bezprzewodowa
Sensor myszy: Optyczny
Profil myszy: Uniwersalny

3. Zawartos¢ zestawu: Klawiatura, Mysz, Odbiornik, baterie

2.1.3

KOMPUTER STACJONARNY - 12 sztuk

NAZWA KOMPONENTU

WYMAGANE MINIMALNE PARAMETRY TECHNICZNE

Typ

Komputer stacjonarny. W ofercie wymagane jest podanie modelu, symbolu oraz producenta

Zastosowanie

Komputer bedzie wykorzystywany dla potrzeb aplikacji biurowych, aplikacji obliczeniowych,
dostepu do Internetu oraz poczty elektronicznej, jako lokalna baza danych.

Wydajnos¢
obliczeniowa

Procesor wielordzeniowy osiggajacy w tescie PassMark CPU Mark wynik min. 11500
punktéw wedtug wynikdw ze strony https://www.cpubenchmark.net (do oferty zatgczyc
wydruk z raportem dotyczacym wydajnosci procesora w oferowanym komputerze)

Pamieé
RAM

operacyjna

8GB DDR4 2666MHz mozliwos¢ rozbudowy do min 64GB, jeden slot wolny

Parametry
masowej

pamieci

Min. 256GB SSD PCle NVMe

Komputer musi umozliwia¢ instalacje min 1 szt. dysku 3,5”

Wydajnos¢ grafiki

Grafika zintegrowana z procesorem powinna umozliwiaé prace dwumonitorowg ze
wsparciem DirectX 12, OpenGL 4.0, pamie¢ wspétdzielona z pamiecig RAM, dynamicznie
przydzielana
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NAZWA KOMPONENTU

WYMAGANE MINIMALNE PARAMETRY TECHNICZNE

Wyposazenie
multimedialne

Min 24-bitowa Karta dzwigkowa zintegrowana z ptytg gtéwng, zgodna z High Definition,
wewnetrzny gtosnik 2W w obudowie komputera

Obudowa

Typu MiniTower z obstugg kart PCI Express wytacznie o petnym profilu. Naped optyczny w
dedykowanej wnece zewnetrznej slim”. Obudowa fabrycznie przystosowana do pracy w
orientacji pionowej. Wyposazona w dystanse gumowe zapobiegajgce poslizgom obudowy i
zarysowaniu lakieru. Nie dopuszcza sie¢ aby w bocznych $ciankach obudowy byty
usytuowane otwory wentylacyjne, cyrkulacja powietrza tylko przez przedni i tylny panel z
zachowaniem ruchu powietrza przéd -> tyt.

Zasilacz o mocy max. 260W pracujgcy w sieci 230V 50/60Hz prgdu zmiennego i
efektywnosci min. 85% przy obcigzeniu zasilacza na poziomie 50% oraz o efektywnosci
min. 82% przy obcigzeniu zasilacza na poziomie 100%,

Obudowa musi by¢ wyposazona w zamek szybkiego dostepu usytuowany na tylnym panelu.
Obudowa musi posiada¢ wbudowany wizualny system diagnostyczny, stuzacy do
sygnalizowania i diagnozowania problemoéw z komputerem i jego komponentami, oferowany
system diagnostyczny musi sygnalizowac:

- uszkodzenie lub brak pamieci RAM,

- uszkodzenie ptyty gtownej (w tym portéw 1/O, chipsetu)
- awarie CMOS baterii

- awarie BIOS'u

- awarie procesora

Oferowany system diagnostyczny nie moze wykorzystywa¢ minimalnej ilosci wolnych slotéw
na plycie gtdwnej, wymaganych w specyfikacji wnek zewnetrznych oraz nie moze by¢
uzyskany przez konwertowanie innych ztgczy na plycie gtownej ktoére nie sg dedykowane
dla systemu diagnostycznego.

Kazdy komputer powinien by¢ oznaczony niepowtarzalnym numerem seryjnym
umieszonym na obudowie, oraz wpisanym na state w BIOS.

Zgodno$¢ z systemami
operacyjnymi

Oferowane modele komputeréow musza posiada¢ certyfikat producenta oferowanego
systemu operacyjnego, potwierdzajacy poprawng wspdtprace oferowanych modeli
komputeréw z oferowanym systemem operacyjnym (do oferty zatgczy¢ wydruk ze strony
producenta oprogramowania)

Bezpieczenstwo

Zintegrowany z ptytg gtowng ukfad sprzetowy stuzgcy do tworzenia i zarzgdzania
wygenerowanymi przez komputer kluczami szyfrowania. Zabezpieczenie to musi posiadaé
mozliwos¢ szyfrowania poufnych dokumentéw przechowywanych na dysku twardym przy
uzyciu klucza sprzetowego. Proba usunigcia dedykowanego uktadu doprowadzi do
uszkodzenia catej ptyty gtdwne;.

Zaimplementowany w BIOS system diagnostyczny z graficznym interfejsem uzytkownika
dostepny z poziomu menu szybkiego bootowania umozliwiajgcy jednoczesne
przetestowanie w celu wykrycia usterki zainstalowanych komponentéw bez koniecznosci
uruchamiania systemu operacyjnego; Minimalna funkcjonalno$¢ systemu:

- testy uruchamiane automatycznie lub w trybie interaktywnym
- mozliwos$¢ powtdrzenia testow, podsumowanie testow z mozliwoscig zapisywania wynikow

- uruchamianie gruntownych testéw, uruchamianie szybkich testéw lub pojedynczego testu
dla konkretnego podzespotu, uruchamianie testéw zdefiniowanych przez uzytkownika

- wyswietlanie informacji o stanie przeprowadzanych testow, oraz o btedach i problemach
napotkanych podczas testow.
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NAZWA KOMPONENTU

WYMAGANE MINIMALNE PARAMETRY TECHNICZNE

Test musi zawiera¢ informacje o nazwie, numerze seryjnym i wersji BIOS komputera oraz
dokfadne informacje o wszystkich zainstalowanych komponentach, a w szczegdlnosci:

- numerze seryjnym, typie i pojemnos$ci dysku twardego
- obrotach wentylatora CPU
- procesorze (model i taktowanie)

- pamigci (wielko$¢, sposob obsadzenia w bankach, typ pamigci wraz z taktowaniem oraz
SN i PN)

- wykaz temperatur CPU, pamieci, temperatury panujgcej wewnatrz.

System dziatajagcy nawet w przypadku braku dysku twardego lub w przypadku jego
uszkodzenia, pozwalajacy na uzyskanie wyzej wymienionych funkcjonalnosci a w
szczegolnosci na przetestowanie: procesora i pamieci. W przypadku braku mozliwosci
uruchomienia graficznego systemu diagnostycznego komputer musi zawiera¢ w sobie
dodatkowo niezalezny system diagnostyczny wizualny oparty o sygnalizacje Swietlng
informujacy uzytkownika o awarii (system opisany przy obudowie).

Wirtualizacja

Sprzetowe wsparcie technologi wirtualizacji realizowane fgcznie w procesorze, chipsecie
ptyty gtdwnej oraz w BIOS systemu (mozliwos¢é wigczenia/wytgczenia sprzetowego
wsparcia wirtualizacji dla poszczegdélnych komponentéw systemu).

BIOS

BIOS zgodny ze specyfikacjg UEFI, wyprodukowany przez producenta komputera,
zawierajgcy logo lub nazwe producenta albo nazwe modelu oferowanego komputera,

Petna obstuga BIOS za pomocg klawiatury i myszy oraz samej myszy (przez petng obstuge
za pomocg myszy rozumie sie mozliwo$¢ swobodnego poruszania si¢ po menu we/wy oraz
whwy funkcji bez uzywania klawiatury). BIOS wyposazony w automatyczng detekcje zmiany
konfiguracji, automatycznie nanoszacy zmiany w konfiguracji w szczegolnosci: procesor,
wielko$¢ pamieci, pojemnos¢ dysku. Mozliwos¢, bez uruchamiania systemu operacyjnego
z dysku twardego komputera i podigczonych do niego urzgdzen zewnetrznych bez
dodatkowego oprogramowania (w tym rowniez systemu diagnostycznego) odczytania z
BIOS informacji o: wersji BIOS, nr seryjnym i dacie produkcji komputera, wtgczonej lub
wylgczonej funkcji aktualizacji BIOS, ilosci, predkosci i obsadzeniu slotéw zainstalowanej
pamigci RAM, technologii wykonania pamigci, typie, ilosci rdzeni, predkosci, pamieci cache
L2 i L3 zainstalowanego procesora, pojemnosci zainstalowanych dyskéw twardych
podpietych do dostepnych na ptycie gtéwnej portow SATA oraz M.2, rodzajach napgdow
optycznych, MAC adresie zintegrowanej karty sieciowej,zintegrowanym ukfadzie
graficznym, kontrolerze audio.

Funkcja blokowania/odblokowania BOOT-owania stacji roboczej z zewnetrznych urzadzen.

Mozliwos¢ ustawienia hasta uzytkownika umozliwiajgcego uruchomienie komputera
(zabezpieczenie przed nieautoryzowanym uruchomieniem) oraz uprawniajgcego do
samodzielnej zmiany tego hasta przez uzytkownika (bez mozliwosci zmiany innych
parametrow konfiguracji BIOS) przy jednoczesnym zdefiniowanym hasle administratora
i/lub zdefiniowanym hasle dla dysku twardego.

Mozliwos¢ wigczenia/wytgczenia kontrolera SATA (w tym pojedynczo)

Mozliwos¢ wigczenia/wytgczenia kontrolera audio

Mozliwos¢ wigczenia/wytgczenia uktadu TPM.

Mozliwos¢ wigczenia/wytgczenia wzbudzania komputera za posrednictwem portéw USB,

Mozliwos¢, bez uruchamiania systemu operacyjnego z dysku twardego komputera lub
innych, podtgczonych do niego urzadzen zewnetrznych wigczenia lub wytaczenia funkcji
VT dla Direct I/O
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NAZWA KOMPONENTU

WYMAGANE MINIMALNE PARAMETRY TECHNICZNE

Mozliwos¢, bez uruchamiania systemu operacyjnego z dysku twardego komputera lub
innych, podtgczonych do niego urzgdzen zewnetrznych wigczenia lub wytgczenia
dodatkowych funkcji sprzetowych Virtual Machine Mnitor (MVMM)

Mozliwos¢ ustawienia portéw USB w trybie ,no BOOT”, czyli podczas startu komputer nie
wykrywa urzadzen bootujacych typu USB, natomiast po uruchomieniu systemu
operacyjnego porty USB sg aktywne.

Funkcja zbierania i zapisywania incydentow, mozliwos¢ przegladania i kasowania zdarzen
przebiegu procedury POST - funkcja ta obejmuje date i godzine oraz opis incydentu kodu
wizualnego systemu diagnostycznego.

Funkcja pozwalajgca na wigczenie/wytgczenie automatycznego tworzenia recovery BIOS
na dysku twardym lub na urzgdzeniu zewnetrznym podpietym przez USB

Mozliwos¢ wytgczania portéow USB pojedynczo

Wsparcie techniczne
producenta

Mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzetowej komputera oraz warunkéw
gwarancji po podaniu numeru seryjnego bezposrednio u producenta lub jego
przedstawiciela.

Dostgp do najnowszych sterownikdw i uaktualnien na stronie producenta zestawu
realizowany poprzez podanie na dedykowanej stronie internetowej producenta numeru
seryjnego lub modelu komputera. (do oferty nalezy dotgczyc¢ link strony)

Oprogramowanie

Zainstalowany system operacyjny Windows 10 Professional 64-bit w jezyku polskim
fabrycznie zainstalowany przez producenta komputera (nie dopuszcza sie systemu
uzywanych lub refabrykownaych).

Oprogramowanie producenta komputera z nieograniczong czasowo licencjg na
uzytkowanie umozliwiajgce:

- upgrade i instalacje wszystkich sterownikéw, aplikacji dostarczonych w obrazie systemu
operacyjnego producenta, BIOS'u z certyfikatem zgodnosci producenta do najnowszej
dostepnej wersji,

- sprawdzenie przed zainstalowaniem wszystkich sterownikéw, aplikacji oraz BIOS
bezposrednio na stronie producenta przy uzyciu pofgczenia internetowego z
automatycznym przekierowaniem w celu uzyskania informacji o: poprawkach i
usprawnieniach dotyczgcych aktualizacji, dacie wydania ostatniej aktualizacji, priorytecie
aktualizacji, zgodnosci z systemami operacyjnymi

- dostep do wykazu najnowszych aktualizacji z podziatem na krytyczne (wymagajgce
natychmiastowej instalacji), rekomendowane i opcjonalne

- wigczenie/wytgczenie funkcji automatycznego restartu w przypadku, kiedy jest wymagany
przy instalacji sterownika, aplikaciji

- sprawdzenie historii aktualizacji z informacja, jakie sterowniki byty instalowane z doktadng
datg i wersjg (rewizja wydania)

- dostep do wykaz wymaganych sterownikéw, aplikacji, BIOS’'u z informacjg o
zainstalowanej obecnie wersji dla oferowanego komputera z mozliwoscig exportu do pliku
0 rozszerzeniu *.xml

- dostep do raportu uwzgledniajgcego informacje o znalezionych, pobranych i
zainstalowanych aktualizacjach z informacjg, jakich komponentéw dotyczyty, mozliwosc
exportu takiego raportu do pliku *.xml

Raport musi zawiera¢ date i godzine podjetych i wykonanych akcji/lzadan w przedziale
czasowym min. 1 roku.

W ofercie nalezy poda¢ nazwe oprogramowania
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Wymagania
dodatkowe

Whbudowane porty: 1x DisplayPort, , 1 x HDMI, port stuchawkowo-mikrofonowy na przednim
panelu obudowy, port line out na panelu tylnym; min. 10 portéw USB wyprowadzonych na
zewnatrz obudowy komputera, w tym:

Z przodu obudowy : 2x USB 2.0, 2x USB 3.2 gen.1,
Z tytu obudowy: 2x USB 2.0 z funkcjg SMART POWER, 2x USB 3.2 gen.1,

Wymagana ilos¢ i rozmieszczenie (na zewnatrz obudowy komputera) wszystkich portow
USB nie moze by¢ osiagnieta w wyniku stosowania konwerterow, przejsciowek lub
przewoddw potgczeniowych itp. Zainstalowane porty nie mogg blokowac¢ instalacji kart
rozszerzen w ztgczach wymaganych w opisie ptyty gtéwne;j.

Karta sieciowa 10/100/1000 Ethernet RJ 45, zintegrowana z ptyta gtdwna, wspierajaca
obstuge Wol (funkcja wigczana przez uzytkownika), PXE , umozliwiajgca zdalny dostep do
wbudowanej sprzetowej technologii zarzgdzania komputerem.

Plyta gtéwna zaprojektowana i wyprodukowana na zlecenie producenta komputera, trwale
oznaczona na etapie produkcji logiem producenta oferowanej jednostki dedykowana dla
danego urzadzenia; wyposazona w min: 1 ztgcze PCl Express x16 Gen.3, 2 zlgcza PCI
Epress x1,4 ztgcza SATA; 1 ztgcze M.2 2280 dedykowane dla sykow M.2 SATA lub NVMe,
1 ztacze M.2 WLAN,

Klawiatura USB w uktadzie polski programisty
Mysz optyczna USB z dwoma klawiszami oraz rolkg (scroll)

Nagrywarka DVD +/-RW

2.1.4 KOMPUTER PRZENOSNY - 7 sztuk

NAZWA

WYMAGANE MINIMALNE PARAMETRY TECHNICZNE

Zastosowanie

Komputer przenosny bedzie wykorzystywany dla potrzeb aplikacji biurowych, aplikacji
obliczeniowych, dostepu do Internetu oraz poczty elektronicznej,

Matryca Komputer przenosny typu notebook z ekranem 15,6" o rozdzielczosci FHD (1920 x 1080)
z podswietleniem LED matryca matowa, jasnos¢ min. 220nits

Procesor Procesor min. 4-rdzeniowy zaprojektowany do pracy w komputerach przenosnych
osiggajacy wynik min. 10000 punktéw w tescie PassMark CPU Mark wedtug wynikow ze
strony https://www.cpubenchmark.net/cpu_list.php

Pamie¢ RAM 8 GB DDR4 mozliwos¢ rozbudowy do min 16GB, jeden slot wolny

Pamie¢ masowa

min. 256 GB SSD NVMe, M.2.

Karta graficzna

Zintegrowana z procesorem

Multimedia

Dwukanatowa karta dzwiekowa zintegrowana z ptytg gtéwna, zgodna z High Definition,
wbudowane gtosniki stereo, cyfrowy mikrofon z funkcjg redukcji szumoéw i poprawy mowy
wbudowany w obudowe matrycy.

Kamera internetowa o rozdzielczosci min. HD trwale zainstalowana w obudowie matrycy,
dioda informujgca uzytkownika o aktywnej kamerze.

Bateria i zasilanie

Bateria min. 42 WHr, Zasilacz o mocy min. 45W.
Bateria z funkcjag szybkiego tadowania (80% do 1h, 100% do 2h).

Konstrukcja komputera musi umozliwiaé demontaz samej baterii lub wszystkich
zainstalowanych baterii, samodzielnie bez udziatu serwisu w okresie gwarancyjnym

Waga

Waga komputera z baterig nie wieksza niz 1,8 kg
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BIOS

BIOS zgodny ze specyfikacjg UEFI, petna obstuga za pomocg klawiatury i myszy.

BIOS musi umozliwia¢ przeprowadzenia inwentaryzacji sprzetowej poprzez wyswietlenie
informacji o : wersji BIOS, numerze seryjnym i dacie produkcji komputera, wielkosci,
predkosci i sposobie obsadzenia zainstalowanej pamigci RAM, typie zainstalowanego
procesora, zainstalowanym dysku twardym ( pojemnos$¢, model ), MAC adresie
wbudowanej w ptyte gtéwng karty sieciowe;j.

Funkcja blokowania/odblokowania portéw USB

Mozliwos$¢, ustawienia hasta dla administratora oraz uzytkownika dla BIOS'u, po podaniu
hasta uzytkownika mozliwos¢ jedynie odczytania informacji, brak mozliwosci wt/wy
funkcji. Hasta silne opatrzone o litery, cyfry i znaki specjalne.

Mozliwo$¢ przypisania w BIOS numeru nadawanego przez Administratora.

Bezpieczenstwo

System diagnostyczny z graficzny interfejsem dostepny z poziomu BIOS lub menu
BOOT owania umozliwiajacy uzytkownikowi przeprowadzenie wstepnej diagnostyki
awarii poprzez przetestowanie: procesora, pamieci RAM, dysku, ptyty gtownej i
wyswietlacza. Petna funkcjonalno$¢ systemu diagnostycznego musi by¢ dostepna
réwniez w przypadku braku lub uszkodzenia oraz sformatowania dysku twardego, braku
dostepu do sieci LAN i internetu oraz nie moze by¢ realizowana przez narzedzia
zewnetrzne podtgczane do komputera ( np. pamie¢ USB flash ].

Dedykowany ukfad szyfrujgcy TPM 2.0
Zigcze na linke zabezpieczajgcg przed kradzieza.

Zintegrowany w obudowie laptopa czytnik linii papilarnych.

System operacyjny

Zainstalowany system operacyjny Windows 10 Professional 64-bit w jezyku polskim
fabrycznie zainstalowany przez producenta komputera (nie dopuszcza sie systemu
uzywanych lub refabrykownaych)

Wymagania dodatkowe

Wbudowane porty i ztgcza: HDMI, RJ-45 (10/100/1000), min. 3xUSB w tym min. 2 port
USB 3.0, czytnik kart SD, wspotdzielone ztgcze stuchawkowe stereo i zigcze
mikrofonowe, ztgcze zasilania ( zasilacz nie moze zajmowac portow USB ), port RJ45
(LAN 10/100/1000), wbudowany czytnik linii papilarnych

Zintegrowana w postaci wewnetrznego modutu mini-PCl Express karta sieci WLAN
802.11AC, modut bluetooth

Klawiatura (uktad US -QWERTY) z wydzielong klawiaturg numeryczna, touchpad z strefg
przewijania w pionie, poziomie wraz z obstugg gestéw.

Dotgczona dedykowana torba do laptopa producenta oferowanego sprzetu

2.15 LICENCJE DOSTEPOWE DO SERWERA - MICROSOFT WINDOWS SERVER CAL 2019
DEVICE MOLP GOV — 20 SZTUK

Licencje dostepowe do serwera Windows Server 2019 - MS Win Serv 2019 CAL Device. Licencje

zostang dostarczone w ramach Microsoft Open License Program dla jednostek administracji

publicznej (Open Government, OLP GOV).

2.1.6 MICROSOFT WINDOWS SERVER STANDARD 2019 16 CORE MOLP GOV -1 SZTUKA
Licencja Microsoft Windows Server 2019 Standard typ licencji: Rzagdowy obejmujgca 16 rdzeni
zostanie dostarczona w ramach Microsoft Open License Program dla jednostek administracji
publicznej (Open Government, OLP GOV).
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2.1.7 OPROGRAMOWANIE BIUROWE - 17 SZTUK

Licencja pakietu oprogramowania biurowego Microsoft Office 2019 dla Uzytkownikéw Domowych i
Matych Firm PL (licencja wieczysta, nie dopuszcza sig licencji terminowych) Oprogramowanie
dostarczone przez wykonawce musi by¢ fabrycznie nowe, nieuzywanego oraz nieaktywowanego
nigdy wczesniej na innym urzadzeniu. Zaoferowane oprogramowanie musi by¢ dostarczone wraz ze
stosownymi, oryginalnymi atrybutami legalnosci.

Zamawiajgcy w przypadku wystgpienia watpliwosci co do legalnosci dostarczonego oprogramowania
dopuszcza mozliwos¢ przeprowadzenia weryfikacji oryginalnosci dostarczonych programéw
komputerowych u Producenta oprogramowania.

2.1.8 OPROGRAMOWANIE DO URUCHAMIANIA WIELU ROWNOLEGLYCH ZDALNYCH
PULPITOW Z WYKORZYSTANIEM PROTOKOLU RDP - 1 SZTUKA
Dostarczone oprogramowanie oraz udzielone w ramach zamowienia licencje musi umozliwiaé:

1. instalacje na 1 (jednym) serwerze oraz jednoczesng prace 10 (dziesieciu) terminali
poftgczonych z serwerem,

2. wykorzystanie systemu Windows zainstalowanego na serwerze, w roli serwera terminali,
3. instalacje i prace na nastepujgcych systemach operacyjnych:
1) Windows Server 2012 R2,
2) Windows Server 2016,
3) Windows Server 2019
4. prace terminali wspoipracujgcych z serwerem w oparciu 0 Remote Desktop Protocol (RDP).

5. uruchomienie na serwerze terminali, na ktérym jest zainstalowane oferowane oprogramowanie,
zdalnego pulpitu wraz z wybranymi aplikacjami, przy uzyciu Remote Desktop Protocol

6. wykorzystanie w roli terminali nw. urzgdzen klienckich:
1) komputery z systemem Windows (zdalny pulpit),
2) komputery z systemem Linux (rdesktop),
3) tablety.
Ponadto, dostarczone oprogramowanie musi posiada¢ nastepujgce funkcjonalnosci:

1. zdalna kontrola rozumiana jako dublowanie sesji zdalnego pulpitu w celu swiadczenia zdalnego
wsparcia;

2. uruchamianie pojedynczych aplikacji zamiast petnego pulpitu Windows w ramach ses;ji pulpitu
zdalnego,

3. bezposredni dostep do aplikacji serwera, wskutek czego aplikacje takie po uruchomieniu
powinny wygladac tak, jakby byty uruchomione bezposrednio na komputerze klienckim;

4. dostep do urzadzen i zasobdéw serwera;
5.  mozliwos¢ korzystania z:
1) drukarek,
2) dyskow,
3) kart inteligentnych,
4) schowka serwera w trakcie sesji zdalnego pulpitu,

6. obstuga wielu monitoréw, tj. w przypadku aplikacji, ktére mogg pracowaé na wielu monitorach,
powinny zachowywac sie w ramach sesji zdalnego pulpitu tak, jakby byly uruchomione lokalnie
(np. maksymalizujg sie na tylko jednym monitorze);

7. obstuga trybu zgodnosci dla starszych wersiji aplikacji, ktore nie sg przystosowane do
wspotpracy z serwerem terminalowym;

8. w przypadku, gdy serwer nalezy do Windows Serwer Domain, mozliwo$¢ uwierzytelniania
uzytkownikéw zdalnego pulpitu w domenie.

2.1.9 PRZELACZNIK KVM 2/1 HDMI — 2 SZTUKI
Obstuga i zarzadzanie dwoma komputerami HDMI/USB z pomocg jednej klawiatury, myszy i monitora.

Wybér aktywnego portu za pomoca przycisku na przetgczniku.
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Wyposazony w dodatkowy, udostepniajgcy port USB 2.0 do podtgczenia urzadzen peryferyjnych.

Diodowa sygnalizacja aktywnego kanatu. Nie wymaga instalacji oprogramowania. Dziata niezaleznie od

systemu operacyjnego.

Parametry techniczne:

1. llosé portéw potgczeniowych PC: 2

2. Porty PC:

1) 2x HDMI, zenskie
2) 2x USB, zenskie

3. Porty konsoli:

1) 1x HDMI, zenskie

2) 2x USB, zenskie (mysz, klawiatura)

3) 2x USB 2.0, zenskie (port udostepniajacy)

2.2 CZESC 2 DOSTAWA DRUKAREK | SKANERA

2.2.1 DRUKARKA

LASEROWA (MONO), KONFIGURACJA 1 — 1 SZTUKA

NAZWA KOMPONENTU

WYMAGANE MINIMALNE PARAMETRY TECHNICZNE

Rodzaj urzgdzenia

Drukarka

'Technologia druku

Laserowa monochromatyczna

Format Ad

Rozdzielczo$¢ druku  |600x600 dpi

Szybkos¢ druku Do 22 stron A4/min

Druk dwustronny Nie

Podajnik papieru 150 arkuszy

Interfejsy USB 2.0

komunikacyjne

Zgodne Systemy Windows 10,

operacyjne

\Wymiary 37/25/20 cm (szerokos$¢/gtebokosé/ wysokosé), sg to maksymalne wymiary drukarki

2.2.2 DRUKARKA

LASEROWA (MONO), KONFIGURACJA 2 — 6 SZTUK

NAZWA KOMPONENTU

WYMAGANE MINIMALNE PARAMETRY TECHNICZNE

Rodzaj urzadzenia Drukarka
Technologia druku Laserowa monochromtyczna
Format Ad

Rozdzielczos$é druku

4800x600 dpi (maks w trybie best)

Szybkosc¢ druku

Do 38 stron A4/min

Druk dwustronny

IAutomatyczny

Podajnik papieru

Standardowa pojemnos$¢ podajnikéw 350 arkuszy, podajnik na pojedyncze arkusze,
mozliwos¢ drukowania kopert, (podajnik na 10 kopert)

Zgodne Systemy 'Windows 10
operacyjne
\Wymiary 39/36/22 cm (szerokosc¢/ giebokosc/ wysokos¢) sg to maksymalne wymiary drukarki bez

podajnikéw i bez otwartych pokryw
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NAZWA KOMPONENTU

WYMAGANE MINIMALNE PARAMETRY TECHNICZNE

Interfejsy Ethernet, USB 2.0,
komunikacyjne
Inne Kabel usb, kabel zasilajgcy

2.2.3 DRUKARKA PRZENOSNA ATRAMENTOWA (KOLOR) - 1 SZTUKA

NAZWA KOMPONENTU

WYMAGANE MINIMALNE PARAMETRY TECHNICZNE

Rodzaj urzadzenia Drukarka
'Technologia druku Atramentowa
Format A4

Rozdzielczos$é druku

1200x1200 dpi (mono)
4800x1200dpi (kolor)

Szybkos¢ druku

Do 10 stron A4/min (mono)
Do 7 stron A4/min (kolor)

Podajnik papieru

Gtéwny na 50 arkuszy

Zgodne Systemy 'Windows 10,

operacyjne

\Wymiary 37/19/7 cm (szeroko$c¢/gtebokosé/ wysokos¢) sa to maksymalne wymiary drukarki bez
podajnikdw i bez otwartych pokryw

Interfejsy \Wireless, USB 2.0,

komunikacyjne

Zasilanie Sieciowe (zasilacz wbudowany

Bateryjne

2.2.4 DRUKARKA KART PLASTIKOWYCH -1 SZTUKA

NAZWA KOMPONENTU

WYMAGANE MINIMALNE PARAMETRY TECHNICZNE

Rodzaj druku:

termosublimacja, termotransfer

(mono) [karty/h]:

Druk: jednostronny, kolorowy, monochromatyczny
Rozdzielczo$¢ druku 300
[dpi]:

Grubos¢ karty [mils]: 30
Pojemnosé podajnika: | 100 kart
Pojemnos¢ 100 kart
odbiornika

Zigcza: USB
Dostepne interfejsy: UsB
Predkos¢ druku 150
(kolor) [karty/h]:

Predkos¢ druku 700

Materiaty
eksploatacyjne

standardzie Mifare 13,56MHz dedykowanych do zadruku

2 szt. tasma kolorowa YMCKO na min. 200 wydrukow; 100 szt kart zblizeniowych w

2.2.5 LASEROWE URZADZENIE WIELOFUNKCYJNE (MONO) — 1 SZTUKA

NAZWA KOMPONENTU

WYMAGANE

Rodzaj urzgdzenia

\Wielofunkcyjne
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NAZWA KOMPONENTU

WYMAGANE

'Technologia druku

Laserowa monochromtyczna

Format

A4

Rozdzielczos¢ druku

1200x1200

Szybkos¢ druku

Do 28 stron A4/min

Druk dwustronny

Automatyczny

Rozdzielczos¢
skanowania
(optyczna)

Do 1200x1200 dpi (z szyby)

Rozdzielczo$¢
kopiowania

600x600dp

Szybkosé
kopiowania

Do 28 kopii/min

Opcje skanera

Skanowanie w kolorze, skanowanie do JPEG,PDF

Podajnik papieru

Standardowa pojemnos$¢ podajnika papieru 250 arkuszy, podajnik na pojedyncze
arkusze, mozliwos¢ drukowania kopert, (podajnik na 10 kopert)

Interfejsy
komunikacyjne

Ethernet, USB 2.0,

Zgodne Systemy 'Windows 10

operacyjne

wymiary 41/41/32 cm (szerokos¢/ gtebokosé/ wysokosE) - sg to maksymalne wymiary
drukarki

Inne Kabel usb, kabel zasilajgcy

2.2.6 SKANER SZCZELINOWY Z PODAJNIKIEM ORAZ ZINTEGROWANYM SKANEREM

PLASKIM A4 — 1 SZTUKA

NAZWA KOMPONENTU

WYMAGANE MINIMALNE PARAMETRY TECHNICZNE

Rozdzielczosé
skanowania

600 x 600 DPI

Formaty papieru

A4, A5, A6, B5, B6, Pocztowka, Wizytdéwki, Plastikowe karty, koperty, papier termiczny

UltradZzwiekowy
czujnik

Tak

Predko$¢ skanowania

35 stron/min.

Gramatura no$nikéw

do 413 g/m?

Rodzaj
automatycznego
podajnika
dokumentéw

Skanowanie dwustronne jednoprzebiegowe

Pojemnosé
Automatyczny
podajnik dokumentéw

50 stron
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NAZWA KOMPONENTU

WYMAGANE MINIMALNE PARAMETRY TECHNICZNE

Minimalny rozmiar
dokumentu na ADF

50,8 mm x 50,8 mm

Maksymalny rozmiar
dokumentu na ADF

215,9 mm x 6.096 mm

Dzienna wydajnosc¢

4.000 stron

Skanowanie
dwustronne (dupleks)

Tak

Funkcje

wykrywanie podwdjnych arkuszy, Pomijanie pustych stron, taczenie skandéw w A3,
Usuwanie otworéw po dziurkaczu, Automatyczna korekta potozenia ukosnego,
Automatyczne rozpoznawanie dokumentéw wielostronicowych, , Rozpoznawanie kodu
kreskowego, Obstuga strefowego optycznego rozpoznawania znakéw OCR A i B, Petne
strefowe rozpoznawanie tekstow OCR

Skanowanie do
plikéw w formacie

JPEG, TIFF, multi-TIFF, PDF, przeszukiwalny PDF, zabezpieczony PDF, PDF/A

Skanowanie do e-maila, FTP, Microsoft SharePoint®, katalogu web, katalogu
Sterowniki TWAIN, WIA, ISIS
Przytgcza USB 3.0

2.3 CZESC 3 DOSTAWA KOMPUTEROW PRZENOSNYCH Z OPROGRAMOWANIEM

2.3.1 KOMPUTER PRZENOSNY Z OPROGRAMOWANIEM — 21 SZTUK

NAZWA

WYMAGANE MINIMALNE PARAMETRY TECHNICZNE

Zastosowanie

Komputer przenosny bedzie wykorzystywany dla potrzeb aplikacji biurowych,
aplikacji obliczeniowych, , dostepu do Internetu oraz poczty elektronicznej,

Matryca

Komputer przenosny typu notebook z ekranem 14 cali o rozdzielczosci FHD
(1920 x 1080) matryca matowa, jasno$¢ min. 220nits

Procesor

Procesor osiggajgcy wynik min. 10000 punktéw w tescie PassMark CPU Mark
weditug wynikéw ze strony https://www.cpubenchmark.net/cpu_list.php nie wczesniej
niz na dzien 15.07.2021 r. (do oferty zatgczy¢ wydruk z raportem dotyczgcym
wydajnosci procesora w oferowanym komputerze)

Pamie¢ RAM

8 GB DDR4 2666MHz mozliwos¢ rozbudowy do min 16GB, jeden slot wolny

Pamie¢ masowa

Min. 256 GB SSD NVMe, M.2.

Karta graficzna

Zintegrowana z procesorem

Multimedia

Dwukanatowa karta dzwigkowa zintegrowana z plytg gtéwng, zgodna z High
Definition, wbudowane gtosniki stereo o mocy min. 2W, cyfrowy mikrofon z funkcjg
redukcji szuméw i poprawy mowy wbudowany w obudowe matrycy.

Kamera internetowa o rozdzielczosci min. HD (720p) przy szybkosci 30 klatek/s
trwale zainstalowana w obudowie matrycy, dioda informujgca uzytkownika o
aktywnej kamerze.

Bateria i zasilanie

Bateria min. 42 Wh, Zasilacz o mocy min. 45W.

Bateria z funkcjg szybkiego tadowania (80% do 1h, 100% do 2h).

Konstrukcja komputera musi umozliwiaé demontaz samej baterii lub wszystkich
zainstalowanych baterii, samodzielnie bez udziatu serwisu w okresie gwarancyjnym

Waga

Waga komputera z baterig nie wiekszg niz 1,60 kg

BIOS

BIOS zgodny ze specyfikacjg UEFI, petna obstuga za pomocg klawiatury i myszy.
BIOS musi umozliwiaé przeprowadzenia inwentaryzacji sprzetowej poprzez
wyswietlenie informacji o : wersji BIOS, numerze seryjnym i dacie produkciji
komputera, wielkosci, predkosci i sposobie obsadzenia zainstalowanej pamieci
RAM, typie zainstalowanego procesora, zainstalowanym dysku twardym (
pojemnos$¢, model ), MAC adresie wbudowanej w ptyte gtdéwng karty sieciowe;j.
Funkcja blokowania/odblokowania portow USB

Mozliwos¢, ustawienia hasta dla administratora oraz uzytkownika dla BIOS'u, po
podaniu hasta uzytkownika mozliwos¢ jedynie odczytania informaciji, brak mozliwosci
wh/wy funkcji. Hasta silne opatrzone o litery, cyfry i znaki specjalne.
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NAZWA

WYMAGANE MINIMALNE PARAMETRY TECHNICZNE

Mozliwos¢ przypisania w BIOS numeru nadawanego przez Administratora.

Bezpieczenstwo

System diagnostyczny z graficzny interfejsem dostepny z poziomu BIOS lub menu
BOOT owania umozliwiajgcy uzytkownikowi przeprowadzenie wstepnej diagnostyki
awarii poprzez przetestowanie: procesora, pamieci RAM, dysku, ptyty gtownej i
wyswietlacza. Petna funkcjonalnos¢ systemu diagnostycznego musi by¢ dostepna
réwniez w przypadku braku lub uszkodzenia oraz sformatowania dysku twardego,
braku dostepu do sieci LAN i Internetu oraz nie moze by¢ realizowana przez
narzedzia zewnetrzne podtgczane do komputera ( np. pamie¢ USB flash ].
Dedykowany uktad szyfrujgcy TPM 2.0

Ztacze na linke zabezpieczajgcy przed kradziezg.

Zintegrowany w obudowie laptopa czytnik linii papilarnych.

System operacyjny

Nowy system operacyjny Windows 10 Pro w jezyku polskim fabrycznie
zainstalowany przez producenta komputera (nie dopuszcza sie systemu uzywanych,
refabrykownaych oraz licencji terminowych)

Wymagania dodatkowe

Whbudowane porty i ztgcza: HDMI 1.4, RJ-45 (10/100/1000), min. 3XUSB w tym min.
2 port USB 3.2 Gen 1, czytnik kart SD, wspétdzielone ztgcze stuchawkowe stereo i
ztagcze mikrofonowe, ztgcze zasilania ( zasilacz nie moze zajmowac portow USB ),
port RJ45 (LAN 10/100/1000)

Karta sieci WLAN 802.11 b/g/n, modut Bluetooth

Klawiatura (uktad US -QWERTY), touchpad z strefg przewijania w pionie, poziomie
wraz z obstuga gestéw.

Wsparcie techniczne

Mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzetowej komputera oraz

producenta warunkéw gwarancji po podaniu numeru seryjnego bezposrednio u producenta lub
jego przedstawiciela.
Dostep do najnowszych sterownikdw i uaktualnien na stronie producenta zestawu
realizowany poprzez podanie na dedykowanej stronie internetowej producenta
numeru seryjnego lub modelu komputera. (do oferty nalezy dotgczy¢ link strony)
Dodatkowe

wyposazenie:

Mysz bezprzewodowa

Opatrzona logiem producenta laptopa
Sensor - Optyczny

Liczba przyciskéw - 3

Liczba rolek - 1

Rozdzielczos¢ - 1600 dpi
Potaczenie - Bezprzewodowe
Interfejs — Bluetooth, Radio 2,4 GHz
Zasilanie - Baterie/akumulatory AA
Waga — min 60 g

Torba

Opatrzona logiem producenta laptopa
Przekatna ekranu - 14"

llos¢ komor — 1 lub wiecej
Wewnetrzne kieszonki na akcesoria
Pasek na ramie

Uchwyt do reki

Materiat — Nylon

Kolor - Czarny

Oprogramowanie
antywirusowe

Licencja z aktualizacjami na 12 miesiecy zapewniajgca ponizsze minimalne
funkcjonalnosci:

Ochrona stacji roboczych - Windows

1. Petne wsparcie dla systemu Windows 10.

2. Pomoc w programie (help) i dokumentacja do programu dostepna w jezyku
polskim oraz angielskim.

Ochrona antywirusowa i antyspyware
3.  Petna ochrona przed wirusami, trojanami, robakami i innymi zagrozeniami.

4.  Wykrywanie i usuwanie niebezpiecznych aplikacji typu adware, spyware,
dialer, phishing, narzedzi hakerskich, backdoor.

5.  Wbudowana technologia do ochrony przed rootkitami.

6. Wpykrywanie potencjalnie  niepozgdanych,
podejrzanych aplikaciji.

niebezpiecznych  oraz
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10.

11.

12.

13.
14.
15.

16.

17.

18.

19.

20.

21.

22.

23.

24,

25.

26.

27.

28.

29.

30.

Skanowanie w czasie rzeczywistym otwieranych, zapisywanych i
wykonywanych plikéw.

Mozliwos¢ skanowania catego dysku, wybranych katalogéw, pojedynczych
plikdéw ,ha zadanie” lub wedlug harmonogramu.

System ma posiada¢ mozliwos¢ definiowania zadan w harmonogramie, w
taki sposob, aby zadanie przed wykonaniem sprawdzato czy komputer
pracuje na zasilaniu bateryjnym, jesli tak — nie wykonywato danego zadania.

Mozliwos¢ utworzenia wielu roéznych zadan skanowania wedtug
harmonogramu (w tym: co godzine, po zalogowaniu i po uruchomieniu
komputera). Kazde zadanie ma mie¢ mozliwo$¢ uruchomienia z innymi
ustawieniami (czyli metody skanowania, obiekty skanowania, czynnosci,
rozszerzenia przeznaczone do skanowania, priorytet skanowania).

Skanowanie ,na zgdanie” pojedynczych plikéw lub katalogéw przy pomocy
skrétu w menu kontekstowym.

Mozliwos¢ okreslania priorytetu wykorzystania procesora (CPU) podczas
skanowania ,na zadanie” i wedtug harmonogramu.

Mozliwos¢ skanowania dyskéw sieciowych i dyskow przenosnych.
Skanowanie plikow spakowanych i skompresowanych.

Mozliwos¢ umieszczenia na liscie wykluczen ze skanowania wybranych
plikow, katalogoéw lub plikéw o okreslonych rozszerzeniach.

Mozliwos¢ automatycznego wytgczenia komputera po zakonczonym
skanowaniu.

Brak koniecznosci ponownego uruchomienia (restartu) komputera po
instalacji programu.

Uzytkownik musi posiada¢ mozliwos¢ tymczasowego wytgczenia ochrony
na czas co najmniej 10 minut lub do ponownego uruchomienia komputera.

W momencie tymczasowego wytgczenia ochrony antywirusowej uzytkownik
musi by¢ poinformowany o takim fakcie odpowiednim powiadomieniem i
informacjg w interfejsie aplikaciji.

Ponowne wigczenie ochrony antywirusowej nie moze wymagac¢ od
uzytkownika ponownego uruchomienia komputera.

Mozliwos¢ przeniesienia zainfekowanych plikéw i zatacznikéw poczty w
bezpieczny obszar dysku (do katalogu kwarantanny) w celu dalszej kontroli.
Pliki musza by¢ przechowywane w katalogu kwarantanny w postaci
zaszyfrowanej.

Wbudowany konektor dla programéw MS Outlook, Outlook Express,
Windows Mail i Windows Live Mail.

Skanowanie i oczyszczanie w czasie rzeczywistym poczty przychodzacej i
wychodzgcej obstugiwanej przy pomocy programu MS Outlook, Outlook
Express, Windows Mail i Windows Live Mail.

Skanowanie i oczyszczanie poczty przychodzgcej POP3 i IMAP ,w locie” (w
czasie rzeczywistym), zanim zostanie dostarczona do klienta pocztowego,
zainstalowanego na stacji roboczej (niezaleznie od konkretnego klienta
pocztowego).

Automatyczna integracja skanera POP3 i IMAP z dowolnym klientem
pocztowym bez koniecznosci zmian w konfiguraciji.

Mozliwos¢ opcjonalnego dotgczenia informacji o przeskanowaniu do kazdej
odbieranej wiadomosci e-mail lub tylko do zainfekowanych wiadomosci e-
mail.

Skanowanie ruchu HTTP na poziomie stacji roboczych. Zainfekowany ruch
jest automatycznie blokowany, a uzytkownikowi wyswietlane jest stosowne
powiadomienie.

Mozliwos¢ zdefiniowania blokady wszystkich stron internetowych z
wyjatkiem listy stron, ustalonej przez administratora.

Automatyczna integracja z dowolng przegladarkg internetowg bez
koniecznosci zmian w konfigurac;ji.

Program ma umozliwiaé skanowanie ruchu sieciowego wewnatrz
szyfrowanych protokotéw HTTPS, POP3S, IMAPS.
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31.

32.

33.

34.

35.

36.

37.

38.

39.

40.

41.

42.

43.

44,

45.

46.

47.

48.

49.

Program ma zapewnia¢ skanowanie ruchu szyfrowanego transparentnie
bez potrzeby konfiguracji zewnetrznych aplikacji, takich jak: przegladarki
internetowe oraz programy pocztowe.

Procesy zweryfikowane jako bezpieczne majg by¢ pomijane podczas
procesu skanowania oraz przez moduly ochrony w czasie rzeczywistym.

W przypadku, gdy stacja robocza nie bedzie posiadata dostepu do sieci
Internet, ma odbywac sie skanowanie wszystkich proceséw, réwniez tych,
ktore wczeéniej zostaty uznane za bezpieczne.

Wbudowane dwa niezalezne moduty heurystyczne — jeden wykorzystujgcy
pasywne metody heurystyczne i drugi wykorzystujacy aktywne metody
heurystyczne oraz elementy sztucznej inteligencji. Musi istnie¢ mozliwo$¢
wyboru z jakg heurystykg ma odbywac sie skanowanie — z uzyciem jednej
lub obu metod jednoczeénie.

Mozliwos¢ zabezpieczenia konfiguracji programu hastem, w taki sposaéb,
aby kazdy uzytkownik przy prébie dostepu do konfiguracji, byt proszony o
jego podanie.

Mozliwosc¢ zabezpieczenia programu przed deinstalacjg przez niepowotang
osobe, nawet, gdy posiada ona prawa lokalnego lub domenowego
administratora. Przy probie deinstalacji program musi pyta¢ o hasto.

Program ma mie¢ mozliwos¢ kontroli zainstalowanych aktualizacji systemu
operacyjnego i w przypadku braku aktualizacji — poinformowaé o tym
uzytkownika i wyswietlenia listy niezainstalowanych aktualizaciji.

Program ma mie¢ mozliwos¢ definiowania typu aktualizacji systemowych o
braku, ktérych bedzie informowat uzytkownika w tym przynajmniej:
aktualizacje krytyczne, aktualizacje wazne, aktualizacje zalecane oraz
aktualizacje o niskim priorytecie. Ma by¢ mozliwo$¢ dezaktywacji tego
mechanizmu.

Po instalacji programu, uzytkownik ma mie¢ mozliwos¢ przygotowania ptyty
CD, DVD lub pamieci USB, z ktorej bedzie w stanie uruchomi¢ komputer w
przypadku infekcji i przeskanowac¢ dysk w poszukiwaniu zagrozen.

System antywirusowy, uruchomiony z ptyty bootowalnej lub pamieci USB,
ma umozliwiaé petng aktualizacje silnika detekcji z Internetu lub z bazy
zapisanej na dysku.

System antywirusowy, uruchomiony z ptyty bootowalnej lub pamieci USB,
ma pracowac w trybie graficznym.

Program ma umozliwiaé administratorowi blokowanie zewnetrznych
nosnikéw danych na stacji w tym przynajmniej: Pamieci masowych,
optycznych pamieci masowych, pamieci masowych Firewire, urzgdzen do
tworzenia obrazoéw, drukarek USB, urzgdzen Bluetooth, czytnikéw kart
inteligentnych, modemow, portéw LPT/COM oraz urzadzen przenosnych.

Funkcja blokowania nosnikéw wymiennych, bagdz grup urzadzen, ma
umozliwia¢ uzytkownikowi tworzenie regut dla podtgczanych urzadzen,
minimum w oparciu o typ, numer seryjny, dostawce oraz model urzgdzenia.

Program musi mie¢ mozliwos¢é utworzenia reguly na podstawie
podigczonego urzadzenia. Dana funkcjonalno$¢ musi pozwala¢ na
automatyczne wypetnienie typu, numeru seryjnego, dostawcy oraz modelu
urzgdzenia.

Program ma umozliwia¢ uzytkownikowi nadanie uprawnien dla
podtgczanych urzadzen, w tym co najmniej: dostep w trybie do odczytu,
peten dostep, ostrzezenie, brak dostepu do podtagczanego urzgdzenia.

Program ma posiada¢ funkcjonalno$¢, umozliwiajgcg zastosowanie regut
dla podigczanych urzadzen w zaleznosci od zalogowanego uzytkownika.

W momencie podtgczenia zewnetrznego nosnika, aplikacja musi wyswietlic
uzytkownikowi odpowiedni komunikat i umozliwi¢é natychmiastowe
przeskanowanie catej zawartosci podtgczanego nosnika.

Administrator ma posiada¢ mozliwos¢ takiej konfiguracji programu, aby
skanowanie catego nosnika odbywato sie automatycznie Ilub za
potwierdzeniem przez uzytkownika.

Program musi byé wyposazony w system zapobiegania wltamaniom
dziatajgcy na hoscie (HIPS).
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50.

51.

52.

53.
54.

55.

56.

57.

58.

59.

60.

61.

62.

63.

64.

65.

66.

Modut HIPS musi posiada¢ mozliwosé pracy w jednym z pigciu trybow:

e tryb automatyczny z regutami, gdzie program automatycznie
tworzy i wykorzystuje reguty wraz z mozliwoscig wykorzystania
regut utworzonych przez uzytkownika,

e tryb interaktywny, w ktérym to program pyta uzytkownika o akcje
w przypadku wykrycia aktywno$ci w systemie,

e tryb oparty na regutach, gdzie zastosowanie majg jedynie reguty
utworzone przez uzytkownika,

e tryb uczenia sig, w ktérym program uczy sie¢ aktywnosci systemu i
uzytkownika oraz tworzy odpowiednie reguty w czasie okreslonym
przez uzytkownika. Po wygasnieciu tego czasu program musi
samoczynnie przetgczy¢ sie w tryb pracy oparty na regutach,

e tryb inteligentny, w ktérym program bedzie powiadamiat wytacznie
0 szczegolnie podejrzanych zdarzeniach.

Tworzenie regut dla modutu HIPS musi odbywac¢ sie co najmniej w oparciu
o: aplikacje zrodtowe, pliki docelowe, aplikacje docelowe, elementy
docelowe rejestru systemowego.

Uzytkownik na etapie tworzenia regut dla modutu HIPS musi posiadac
mozliwos¢ wybrania jednej z trzech akgiji: pytaj, blokuj, zezwdl.

Oprogramowanie musi posiada¢ zaawansowany skaner pamieci.

Program musi by¢ wyposazony w mechanizm ochrony przed exploitami w
popularnych aplikacjach, przynajmniej czytnikach PDF, aplikacjach JAVA,
przegladarkach internetowych.

Program ma by¢ wyposazony we wbudowang funkcje, ktéra wygeneruje
petny raport na temat stacji, na ktérej zostat zainstalowany, w tym
przynajmniej z: zainstalowanych aplikacji, ustug systemowych, informacji o
systemie operacyjnym i sprzecie, aktywnych proceséw i potgczeh
sieciowych, harmonogramu systemu operacyjnego, pliku hosts,
sterownikéw.

Program musi by¢ wyposazony w funkcjonalnos¢, umozliwiajgcg tworzenie
kopii wczesniejszych aktualizacji modutéw w celu ich pdzniejszego
przywrocenia (rollback).

Program wyposazony tylko w jeden proces uruchamiany w pamieci, z
ktorego korzystajg wszystkie funkcje systemu (antywirus, antyspyware,
metody heurystyczne, zapora sieciowa).

Program ma by¢ wyposazony w dziennik zdarzen, rejestrujgcy informacje
na temat znalezionych zagrozen, pracy zapory osobistej, modutu
antyspamowego, kontroli stron internetowych i kontroli dostepu do
urzgdzen, skanowania oraz zdarzen.

Wsparcie techniczne do programu swiadczone w jezyku polskim przez
polskiego dystrybutora, autoryzowanego przez producenta programu.

Program musi posiada¢ mozliwos¢ utworzenia dziennika diagnostycznego
z poziomu interfejsu aplikacji.

Program musi posiadaé funkcjonalno$¢ skanera UEFI, ktéry chroni
uzytkownika poprzez wykrywanie i blokowanie zagrozen, atakujgcych
jeszcze przed uruchomieniem systemu operacyjnego.

Wbudowany skaner UEFI nie moze posiada¢ dodatkowego interfejsu
graficznego i musi by¢ transparentny dla uzytkownika, az do momentu
wykrycia zagrozenia.

Aplikacja musi posiada¢ dedykowany modut, zapewniajgcy ochrone przed
oprogramowaniem wymuszajgcym okup.

Administrator ma mozliwo$¢ dodania wykluczenia dla procesu, wskazujgc
plik wykonywalny.

Program musi posiada¢ mozliwos¢ przeskanowania pojedynczego pliku,
poprzez opcje ,przeciagnij i upusc”.

Program ma posiada¢ funkcjonalno$¢ umozliwiajgcg zastosowanie regut

dla podtgczanych urzgdzen w zaleznosci od zdefiniowanego przedziatu
czasowego.
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67.

68.
69.

70.
Ochrona przed spamem
71.
72.
73.
74.
75.
76.
77.
78.

Zapora osobista (personal firewall)
79.

80.
81.
82.

83.

84.

85.

86.
87.
88.

89.

Administrator musi posiada¢ mozliwo$¢ zastosowania regut dla kontroli
dostepu do stron w zalezno$ci od zdefiniowanego przedziatu czasowego.

Wbudowany system IDS z detekcjg prob atakéw, anomalii w pracy sieci
oraz wykrywaniem aktywnos$ci wirusow sieciowych.

Program musi umozliwia¢ ochrone przed dotgczeniem komputera do sieci
botnet.

Program ma posiadac¢ petne wsparcie zaréwno dla protokotu IPv4 jak i dla
standardu IPv6.

Ochrona antyspamowa dla programéw pocztowych MS Outlook, Outlook
Express, Windows Mail oraz Windows Live Mail.

Program ma umozliwia¢ wytaczenie skanowania baz programu pocztowego
po zmianie zawarto$ci skrzynki odbiorcze;j.

Automatyczne wpisanie do biatej listy wszystkich kontaktéw z ksigzki
adresowej programu pocztowego.

Mozliwos$¢ recznej zmiany klasyfikacji wiadomosci spamu na pozadang lub
niepozadang bezposrednio z klienta pocztowego.

Mozliwos¢ recznego dodania nadawcy wiadomosci do biatej lub czarnej listy
bezposrednio z klienta pocztowego.

Mozliwos¢ definiowania folderu, gdzie program pocztowy bedzie
umieszczac spam.

Mozliwos¢ zdefiniowania dowolnego tekstu, dodawanego do tematu
wiadomosci zakwalifikowanej jako spam.

Program ma domysinie wspétpracowac z folderem ,Wiadomosci-$mieci”,
dostepnym w programie Microsoft Outlook.

Zapora osobista ma pracowac¢ w jednym z czterech trybow:

e tryb automatyczny — program blokuje caty ruch przychodzacy i
zezwala tylko na potgczenia wychodzace,

e tryb interaktywny — program pyta sie o kazde nowo nawigzywane
potaczenie,

e tryb oparty na regutach — program blokuje caty ruch
przychodzacy i wychodzacy, zezwalajac tylko na potgczenia
skonfigurowane przez administratora,

e tryb uczenia sie — program automatycznie tworzy nowe reguty
zezwalajgce na potgczenia przychodzgce i wychodzace.
Administrator musi posiada¢ mozliwo$¢ konfigurowania czasu
dziatania trybu.

Program musi ocenia¢ reguty zapory systemu Windows.

Mozliwos¢ tworzenia list sieci zaufanych.

Mozliwos¢ dezaktywaciji funkcji zapory sieciowej poprzez trwate
wytgczenie.

Mozliwosc¢ okreslenia w regutach zapory osobistej kierunku ruchu, portu
lub zakresu portéw, protokotu, aplikacji, ustugi i adresu lub zakresu
adresow komputera lokalnego lub/i zdalnego.

Mozliwos¢ wyboru jednej z trzech akcji w trakcie tworzenia regut w trybie
interaktywnym: zezwdl, zablokuj i pytaj.

Mozliwos¢ powiadomienia uzytkownika o nawigzaniu okreslonych
potgczen oraz odnotowanie faktu nawigzania danego potgczenia w
dzienniku zdarzen aplikaciji.

Wykrywanie modyfikacji w aplikacjach, korzystajgcych z sieci i
powiadamianie o tym zdarzeniu.

Administrator ma mozliwo$¢ sprecyzowania, ktéry profil zapory ma zosta¢
zaaplikowany po wykryciu danej sieci.

Profile majg mozliwo$¢ automatycznego przetgczania, bez ingerenciji
uzytkownika lub administratora.

Autoryzacja stref ma sie odbywaé¢ min. w oparciu o: zaaplikowany profil
potagczenia, adres serwera DNS, sufiks domeny, adres domysinej bramy,
adres serwera WINS, adres serwera DHCP, lokalny adres IP, identyfikator
SSID, szyfrowania sieci bezprzewodowej lub jego brak, konkretny
interfejs sieciowy w systemie.
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90. Podczas konfiguracji autoryzacji sieci, administrator ma mie¢ mozliwos¢
definiowania adreséw IP dla lokalnego potgczenia, adresu IP serwera
DHCP, adresu serwera DNS oraz adresu IP serwera WINS, zaréwno z
wykorzystaniem adreséw IPv4 jak i IPv6.

91. Opcje zwigzane z autoryzacjg stref majg posiada¢ mozliwos¢ tgczenia (np.
lokalnego adresu IP z adresem serwera DNS) w dowolnej kombinacji,
celem zwiekszenia dokfadnosci identyfikacji danej sieci.

92. Program musi posiadac kreator, ktéry umozliwia rozwigzywanie
problemow z potgczeniem. Musi pozwala¢ na rozwigzanie probleméw:

e z aplikacjg lokalng, ktérg administrator wskazuje z listy,

e z pofgczeniem z urzadzeniem zdalnym, na podstawie jego
adresu IP.

Bezpieczna przegladarka
93. Aplikacja musi by¢ wyposazona w modut bezpiecznej przegladarki.

94. Przegladarka musi automatycznie szyfrowa¢ wszelkie dane wprowadzane
przez Uzytkownika.

95. Uzytkownik w momencie wejscia na strone, ktdra znajduje sie na liscie
chronionych witryn, musi automatycznie zosta¢ przekierowany do okna
bezpiecznej przegladarki.

96. Administrator musi mie¢ mozliwos¢ konfiguraciji listy chronionych witryn,
przez bezpieczng przegladarke.

Dostarczone oprogramowanie musi zapewnia¢ administracje zdalng w chmurze i
spetnia¢é minimalne wymagania:

Administracja zdalna w chmurze

1. Serwer administracyjny musi by¢ dostepny w chmurze producenta
oprogramowania antywirusowego.

2. Serwer administracyjny musi posiada¢ mozliwos$¢ konfiguraciji zadania
cyklicznego czyszczenia przechowywanych danych.

3. Dostep do konsoli centralnego zarzgdzania musi odbywac sie z poziomu
interfejsu WWW.

4. Interfejs musi by¢ zabezpieczony za posrednictwem protokotu SSL.

5. Serwer administracyjny musi posiada¢ mechanizm wykrywajgcy
sklonowane maszyny na podstawie unikatowego identyfikatora
sprzetowego stacji.

6. Rozwigzanie ma posiada¢ mozliwos¢é komunikacji agenta przy
wykorzystaniu HTTP Proxy.

7. Administrator musi posiada¢ mozliwos¢ zarzgdzania urzgdzeniami
mobilnymi

8. Administrator musi posiada¢ mozliwos¢ lokalizacji urzgdzen mobilnych
przy wykorzystaniu Google maps, Bing maps, OpenStreetMap.

9. Serwer administracyjny musi pozwala¢ na zarzadzanie programami
zabezpieczajgcymi na maszynach z systemami Windows, MacOS, Linux,
Android.

10. Serwer administracyjny musi pozwala¢ na centralng konfiguracje i
zarzgdzanie przynajmniej takimi modutami jak: ochrona antywirusowa,
zapora osobista, kontrola dostepu do stron internetowych, ktére dziatajag
na stacjach roboczych w sieci.

11. Zarzadzanie oprogramowaniem zabezpieczajgcym na stacjach roboczych
musi odbywac sie za posrednictwem dedykowanego agenta.

12. Administrator musi posiada¢ mozliwo$¢ zarzadzania stacjami roboczymi
za pomocg dedykowanego agenta, na ktdrych nie jest zainstalowane
oprogramowanie zabezpieczajgce.

13. Z poziomu konsoli zarzgdzania administrator ma mie¢ mozliwo$¢é
weryfikacji podzespotéw zarzgdzanego komputera (w tym przynajmniej:
producent, model, numer seryjny, typ i wersja oprogramowania
uktadowego, informacje o systemie, procesor, pamie¢ RAM,
wykorzystanie dysku twardego, informacje o wyswietlaczu, urzgdzenia
peryferyjne, urzadzenia audio, drukarki, karty sieciowe, urzadzenia
masowe) oraz wylistowanie zainstalowanego oprogramowania firm
trzecich dla systeméw Windows oraz MacOS z mozliwoscig jego
odinstalowania.

14. Administrator musi posiada¢ mozliwo$¢ utworzenia listy autoryzowanych
urzgdzen mobilnych, ktére mogg zosta¢ podtgczone do serwera centralnej
administracji.
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Serwer administracyjny musi posiada¢ mozliwos¢ zablokowania,
odblokowania, wyczyszczenia zawartosci, zlokalizowania oraz
uruchomienia syreny na zarzgdzanym urzgdzaniu mobilnym.
Funkcjonalno$¢ musi wykorzystywac potgczenie internetowe, a nie
komunikacje za posrednictwem wiadomosci SMS.

Administrator musi posiada¢ mozliwo$¢ wymuszenia dwufazowe;j
autoryzacji podczas logowania do konsoli administracyjnej.

Serwer administracyjny musi posiada¢ zadania klienta oraz zadania
serwera. Zadania serwera muszg zawiera¢ przynajmniej zadanie
generowania raportoéw i usuwania stacji roboczych. Zadania klienta muszg
by¢ wykonywane za posrednictwem agenta na stacji roboczej.

Agent musi posiada¢ mechanizm pozwalajgcy na zapis zadania w swojej
pamigci wewnetrznej w celu ich pozniejszego wykonania bez wzgledu na
stan potagczenia z serwerem centralnej administracji.

Serwer administracyjny musi posiada¢ mozliwos$¢ instalacji
oprogramowania z uzyciem parametréw instalacyjnych.

Serwer administracyjny musi posiada¢ mozliwos¢ deinstalacji programu
zabezpieczajgcego firm trzecich, zgodnych z technologia OPSWAT.
Serwer administracyjny musi posiada¢ mozliwo$¢ wystania polecenia:
wyswietlenia komunikatu, aktualizacji systemu operacyjnego, zamkniecia
komputera, uruchomienia ponownego komputera oraz uruchomienia
komendy na stacji klienckiej.

Serwer administracyjny musi posiada¢ mozliwo$¢ uruchomienia zadania
automatycznie, przynajmniej z wyzwalaczem: wyrazenie CRON,
codziennie, cotygodniowo, comiesiecznie, corocznie, po wystgpieniu
nowego zdarzenia oraz umieszczeniu agenta w grupie dynamicznej.
Serwer administracyjny musi posiada¢ mozliwo$¢ utworzenia polityk dla
programow zabezpieczajgcych i komponentéw srodowiska serwera
centralnego zarzgdzania.

Serwer administracyjny musi posiada¢ mozliwos¢ przypisania polityki dla
pojedynczego klienta lub dla grupy komputeréw.

Serwer administracyjny musi posiada¢ mozliwos$¢ przypisania kilku polityk
z innymi priorytetami dla pojedynczego klienta.

Edytor konfiguracji polityki musi by¢ identyczny jak edytor konfiguraciji
ustawien w programie zabezpieczajgcym na stacji robocze;j.

Serwer administracyjny musi umozliwia¢ wyswietlenie polityk, ktére sg
przypisane do stacji.

Z poziomu konsoli musi istnie¢ mozliwo$¢ scalania regut zapory osobistej,
harmonogramu, modutu HIPS z juz istniejgcymi regutami na stac;ji
roboczej lub innej polityce.

Serwer administracyjny musi posiada¢ mozliwo$¢ utworzenia wtasnych
raportow.

Serwer administracyjny powinien posiada¢ panel kontrolny z raportami,
pozwalajacy na szybki dostepu do najbardziej interesujgcych danych.
Panel ten musi by¢ edytowalny.

Administrator musi posiada¢ mozliwo$¢ wystania powiadomienia za
posrednictwem wiadomosci email.

Serwer administracyjny musi posiada¢ mozliwos¢ synchronizacji danych
dotyczacych licencji.

Serwer administracyjny musi posiada¢ mozliwos¢ dodania dowolne;j ilosci
licencji produktéw zarzgdzanych.

Serwer administracyjny musi posiada¢ mozliwos¢ weryfikacji identyfikatora
publicznego licenciji, ilosci wykorzystanych stanowisk, czasu wygasniecia,
wersji produktu, na ktory jest licencja oraz jej wiasciciela.

Serwer administracyjny musi posiada¢ mozliwo$¢ wybudzania stacji
roboczych przy uzyciu Wake on Lan.

Serwer ma posiada¢ mozliwo$¢ wygenerowania dziennika
diagnostycznego na stacji roboczej, ktéry moze zostaé pobrany
bezposrednio z konsoli.

W szczegotach stacji roboczej, z poziomu konsoli, muszg by¢ dostepne
zaawansowane logi diagnostyczne, przynajmniej z modutéw produktu
zabezpieczajgcego, takich jak: antyspam, firewall, HIPS, kontrola dostepu
do urzgdzen, kontrola dostepu do stron internetowych.

Na panelu kontrolnym musi by¢ dostepny dziennik zmian, dotyczacy
produktow zabezpieczajgcych i komponentdéw srodowiska centralnego
zarzgdzania.
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39. Serwer musi wspiera¢ wysytanie logéw do systemu SYSLOG.

40. Konsola administracyjna musi posiada¢ mozliwos¢ wyswietlania dziennika
audytu czynnosci wykonanych przez administratorow serwera. Dziennik
musi pozwala¢ na wyswietlanie informacji co najmniej ze zmian
dotyczacych: zadan, wyzwalaczy, konfiguracji, grup, uprawnien
administratoréw, wykluczen, powiadomien, raportéw.
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Zalagcznik nr 5 do SWZ

WYKAZ DOSTAW

W POSTEPOWANIU O UDZIELENIE ZAMOWIENIA PUBLICZNEGO PROWADZONEGO POD NAZWA

DOSTAWA KOMPUTEROW STACJONARNYCH, PRZENOSNYCH, MONITOROW, DRUKAREK, OPROGRAMOWANIA,
AKCESORIOW KOMPUTEROWYCH | SKANERA

Uwaga! Dokument sktadany na wezwanie

My, nizej podpisani:

Wykonawca®:

(petna nazwa wraz adresem Wykonawcy, w zalezno$ci od podmiotu: NIP/PESEL, KRS/CEIDG)
reprezentowany przez:

oswiadczamy, ze w okresie ostatnich 3 lat przed wszczeciem postepowania, a jezeli okres prowadzenia
dziatalnosci jest krotszy, w tym okresie, zrealizowali$my nw. dostawy*!:

Data
. L KYVO.ta . zrealizowania Podmiot, na rzecz ktérego robota
Lp. Przedmiot zaméwienia zamowienia zamoéwienia zostata wykonana
(zt brutto) (zakonczenia)
dz/m-c/rok
1 2 3 4 5

W ZAKRESIE POTWIERDZENIA WARUNKOW UDZIALU W POSTEPOWANIU DLA CZESCI 1

W ZAKRESIE POTWIERDZENIA WARUNKOW UDZIALU W POSTEPOWANIU DLA CZESCI 2

W ZAKRESIE POTWIERDZENIA WARUNKOW UDZIALU W POSTEPOWANIU DLA CZESCI 3

W zatgczeniu przekazujemy dowody potwierdzajgce nalezyte wykonanie ww. zamowien.

Uwaga: W przypadku, gdy zrealizowane zamoéwienia stanowig cze$¢ zamowien o szerszym zakresie, nalezy
wyodrebni¢ rodzajowo/kwotowo cze$¢ takich zamowien, ktoére sg wymagane w celu spetnienia warunku
Stawianego przez Zamawiajgcego.

Wykaz dostaw oraz dowody potwierdzajgce ich nalezyte wykonanie nalezy opatrzy¢
kwalifikowanym podpisem elektronicznym, podpisem zaufanym lub podpisem osobistym.

10 W przypadku wykonawcdw ubiegajgcych sie wspdlnie o zamdwienie, podaé dane wszystkich
wspdlnikdw spotki cywilnej lub cztonkdw konsorcjum; w razie potrzeby rozszerzy¢ o kolejne pozycje
11 Wypetnié tylko w zakresie czesci na ktdra/ktére wykonawca sktada oferte. W zakresie czesci na
ktérg wykonawca nie sktada oferty pozostawié¢ puste lub przekresli¢ lub usungé
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Zalagcznik nr 6 do SWZ

OSWIADCZENIE WYKONAWCY
O PRZYNALEZNOSCI LUB BRAKU PRZYNALEZNOSCI
DO TEJ SAMEJ GRUPY KAPITALOWEJ, O KTOREJ MOWA W ART. 108 UST. 1 PKT. 5 PZP

W POSTEPOWANIU O UDZIELENIE ZAMOWIENIA PUBLICZNEGO PROWADZONEGO POD NAZWA

DOSTAWA KOMPUTEROW STACJONARNYCH, PRZENOSNYCH, MONITOROW, DRUKAREK, OPROGRAMOWANIA,
AKCESORIOW KOMPUTEROWYCH | SKANERA

Uwaga! Dokument sktadany na wezwanie

My, nizej podpisani:

Wykonawca'?:

(petna nazwa wraz adresem Wykonawcy, w zalezno$ci od podmiotu: NIP/PESEL, KRS/CEIDG)
reprezentowany przez:

(imie, nazwisko, stanowisko/podstawa do reprezentacji)
oswiadczamy, co nastepuje:

1. Przynaleze*/ nie przynaleze* do grupy kapitatowej w rozumieniu ustawy z dnia 16 lutego 2007
roku o ochronie konkurencji i konsumentéw (Dz. U z 2020 r. poz. 1076 i1086) zinnymi
wykonawcami, ktérzy ztozyli odrebne oferty, oferty czesciowe lub wnioski o dopuszczenie do
udziatu w niniejszym postepowaniu.

2.  Wykaz wykonawcow nalezgcych do tej samej grupy kapitatowej, ktérzy ztozyli oferty: *

3. Oswiadczam, ze w przypadku przynalezenia do tej samej grupy kapitatowej powigzania z innym
Wykonawca nie prowadzg do zaktdcenia konkurencji w przedmiotowym postepowaniu, poniewaz
ztozone oferty obejmujg odrebny przedmiot zamowienia. *

* niepotrzebne skresli¢

Uwaga: W przypadku przynaleznosci do tej samej grupy kapitatowej wykonawca moze ztozy¢ wraz
Z niniejszym os$wiadczeniem informacje, potwierdzajgce przygotowanie oferty, oferty czesciowej lub
wniosku o dopuszczenie do udziatu w postepowaniu niezaleznie od innego wykonawcy nalezgcego
do tej samej grupy kapitatowej;

Oswiadczenie nalezy opatrzy¢ kwalifikowanym podpisem elektronicznym, podpisem zaufanym

lub podpisem osobistym.

12 W przypadku wykonawcédw ubiegajgcych sie wspdlnie o zamdwienie, podaé dane wszystkich
wspdlnikdw spotki cywilnej lub cztonkdw konsorcjum; w razie potrzeby rozszerzy¢ o kolejne pozycje
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Nr postepowania ZP2.271.12.2021

Zatacznik nr 7 do SWZzZ

OSWIADCZENIE O AKTUALNOSCI INFORMACJI ZAWARTYCH W OSWIADCZENIU
ZLOZONYM WRAZ Z OFERTA ,SKLADANEGO NA PODSTAWIE ART. 125 UST. 1 USTAWY PZP

W POSTEPOWANIU O UDZIELENIE ZAMOWIENIA PUBLICZNEGO PROWADZONEGO POD NAZWA

DOSTAWA KOMPUTEROW STACJONARNYCH, PRZENOSNYCH, MONITOROW, DRUKAREK, OPROGRAMOWANIA,
AKCESORIOW KOMPUTEROWYCH | SKANERA

Uwaga! Dokument sktadany na wezwanie

My, nizej podpisani:

Wykonawca®?:

(petna nazwa wraz adresem Wykonawcy, w zalezno$ci od podmiotu: NIP/PESEL, KRS/CEIDG)
reprezentowany przez:

(imie, nazwisko, stanowisko/podstawa do reprezentacji)

oswiadczamy, co nastepuje:

OSWIADCZENIE DOTYCZACE WYKONAWCY * /

OSWIADCZENIE PODMIOTU, KTORY UDOSTEPNIA SWOJE ZASOBY WYKONAWCY *
Oswiadczam, ze informacje zawarte w oswiadczeniu, o ktorym mowa w art. 125 ust. 1 ustawy
Pzp w zakresie podstaw wykluczenia z postepowania wskazanych przez Zamawiajgcego,
stanowigcym Zatgcznik nr 3 do SWZ sa aktualne.

* usungc¢ wiasciwe, w zaleznosci od roli sktadajgcego oswiadczenie

OSWIADCZENIE DOTYCZACE PODANYCH INFORMACJI
Oswiadczam, ze wszystkie informacje sg zgodne z prawdg oraz zostaty przedstawione z petng
Swiadomoscig konsekwencji wprowadzenia zamawiajgcego w btgd przy przedstawianiu
informaciji.

Oswiadczenie nalezy opatrzy¢ kwalifikowanym podpisem elektronicznym, podpisem zaufanym

lub podpisem osobistym.

Signature Not Verifie

Dokument podpisany/" zez Magdalena
Kotodziejczak; Gminré Pruszcz Gdanski
Data: 2021.09.08 15:34:21 CEST

13 W przypadku wykonawcédw ubiegajgcych sie wspdlnie o zamdwienie, podaé dane wszystkich
wspdlnikdw spotki cywilnej lub cztonkdw konsorcjum; w razie potrzeby rozszerzy¢ o kolejne pozycje
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