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Biatystok, 01 lipca 2022 r.
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Wykonawcy
(uczestnicy postepowania)

Zamawiajacy informuje, iz w postgpowaniu o udzielenie zamowienia publicznego
pn. ,,Ochrona sieci informatycznej typu firewall Urzedu Marszalkowskiego
Wojewodztwa Podlaskiego w Bialymstoku”, nr BZP.272.26.2022 wptynety pytania, ktorych

tre$¢ wraz z odpowiedziami przekazuje¢ ponizej:

Pytanie nr 1:

»W . Zalaczniku 1 do SWZ Opis przedmiotu zamowienia” w punkcie 1.14 Zamawiajacy
okreslit wymaganie w nastepujacy sposob:

»SZ jest kompatybilny i mozliwy do wdrozenia w infrastrukturze teleinformatycznej
Zamawiajacego, a Wykonawca o$wiadcza, ze zapoznal si¢ z wykorzystywang przez
Zamawiajacego technologia, w tym uzywanym sprzetem, oprogramowaniem, doprowadzonym
zasilaniem, zabezpieczeniami, architekturg serwerowg oraz sieciowg, systemami operacyjnymi
oraz ze przedmiot umowy bedzie prawidlowo funkcjonowaé w zakresie, w jakim to konieczne
do realizacji przedmiotu umowy w kooperacji ze sprzgtem i oprogramowaniem Zamawiajacego
przy uwzglednieniu zabezpieczen wykorzystywanych przez Zamawiajacego”

Bioragc pod uwageg, iz Zamawiajagcy w zZadnym z dokumentéw postgpowania nie opisat
wykorzystywanych przez siebie technologii, nie dostarczyt schematow polaczen, opisow
architektury sieciowej 1 serwerowej jak tez nie wskazat systemow, z ktorymi nalezy
zintegrowac dostarczone urzadzenia nie moze on oczekiwac, ze Wykonawca o§wiadczy, 1z si¢
z nig zapoznal, chyba ze mial taka mozliwos¢ przed ogloszeniem niniejszego postgpowania.

Dlatego tez wnosimy by Zamawiajacy jednoznacznie 1 precyzyjnie — zgodnie z PZP wskazat:
1. Liste uzywanego przez Zamawiajacego sprzgtu wraz z wersjami oprogramowania, ktorg
Wykonawcy powinni uwzgledni¢ przy przygotowywaniu ofert

2. Schematy potaczen w infrastrukturze Zamawiajgcego z uwzglednieniem potaczen, sposobu
ich realizacji (kabel miedziany z kategorig kabla, polaczenie §wiattowodowe etc), dtugosci
polaczenia 1iewentualnych uwarunkowan specjalnych (np. podwyzszona tlhumiennos¢



Swiattowodu) 1 wszystkimi innymi parametrami, ktéra Wykonawcy powinni uwzgledni¢ przy

przygotowywaniu ofert

3. Informacj¢ dotyczaca mozliwos$ci zasilania urzadzeh w wyznaczonych do tego celu
serwerowniach (dostepna moc, sposdb przytaczenia, dlugosci kabli), ktéra Wykonawcy
powinni uwzgledni¢ przy przygotowywaniu ofert

4. Informacj¢ dotyczaca zabezpieczen, ktore powinny by¢ zintegrowane z dostarczanym
rozwigzaniem, a ktére Wykonawcy powinni uwzgledni¢ przy przygotowywaniu ofert, jak
réwniez opis zakresu integracji oczekiwanych przez Zamawiajacego.

5. Dok}adne wskazanie architektury sieciowej i serwerowej ze wskazaniem miejsca w tych
architekturach, w ktorych przewidywana jest instalacja dostarczanych urzadzen

6. Informacje dotyczace stosowanych systeméw operacyjnych i oczekiwanych ich
powiazan/zaleznos$ci wzgledem dostarczanych urzadzen.

Wykonawca wskazuje, iz informacje, ktore opisane sag powyzej sg niezb¢dne do przygotowania
si¢ Wykonawcoéw do wdrozenia 1 do nalezytej oceny naktadu pracy inzynieréw
wdrozeniowych, ktorych oszacowanie bedzie miato bezposredni wptyw na ceng oferty.”

Odpowiedz:

Ad. 1) Lista uzywanego przez Zamawiajacego sprz¢tu (urzadzen aktywnych), do ktérego SZ
powinien zosta¢ podiaczony, zostata wymieniona w pkt. 4.1.1.1 oraz 4.1.1.2 OPZ, a takze w
odpowiedzi na pyt. 7 poprzez dodanie do tresci OPZ pkt. 4.5. Wersja oprogramowania tych
urzadzen — ostatnia mozliwa.

Ad. 2) Schemat potaczen w infrastrukturze Zamawiajgcego: urzadzenia aktywne (firewalle,
serwery, routery) podiaczone sg redundantnie do rdzeniowych przetacznikow, wymienionych
w pkt 4.1.1.1 oraz 4.1.1.2 OPZ poprzez patchcordy miedziane cat.6A, patchcordy
wielomodowe OM1-4 oraz patchcordy jednomodowe 9/125um. Dlugos¢ potaczen
patchcordowych musi by¢ dopasowana do serwerowni o powierzchni podiogi techniczne;j:
5mx6m oraz szaf RACK 42U. Zamawiajacy dotychczas nie odnotowat istnienia ewentualnych
uwarunkowan specjalnych (np. podwyzszona ttumienno$¢ swiattowodu).

Okreslenie wszystkich innych parametrow, ktore Wykonawcy powinni uwzgledni¢ przy
przygotowywaniu ofert, przy uwzglednieniu, ze to wylacznie Wykonawca dokonuje wyboru
producenta i modelu urzadzen SZ, Zamawiajacy pozostawia wylagcznie Wykonawcy.

Ad. 3) Zamawiajacy zapewni moc 2x 3680W (przy 230V/16A) w szafie RACK. Przytaczenie
do listwy zasilajacej: 2P+Z. Dlugos¢ kabli zasilajacych dostosowana do szafy RACK 42U

Ad. 4) Informacja dotyczgca zabezpieczen, ktore powinny by¢ zintegrowane z dostarczanym
rozwigzaniem, a ktore Wykonawcy powinni uwzgledni¢ przy przygotowywaniu ofert, jak



réwniez opis zakresu integracji oczekiwanych przez Zamawiajacego zostala opisana w tresci
OPZ, a w szczeg6lnosci w pkt. 29.

Ad. 5) Doktadne wskazanie architektury sieciowej i serwerowej ze wskazaniem miejsca w tych
architekturach, w ktérych przewidywana jest instalacja dostarczanych urzadzen zostala opisana
w tresci OPZ oraz doprecyzowana w odpowiedzi na pytanie 1.

Ad. 6) Zamawiajacy stosuje m.in. systemy operacyjne: serwerowe: Windows Server 2012R2-
2019, CentOS, Ubuntu, Debian, klienckie: Windows 10, Windows 11. Zalezno$ci i powigzania
komunikacyjne mi¢dzy nimi, a FW SZ musza by¢ mozliwe do zrealizowania poprzez warstwy
modelu zdefiniowane w normie 1ISO/OSI.

Pytanie nr 2:

»W ,,Zalaczniku 1 do SWZ Opis przedmiotu zamoéwienia” w punkcie 4.1 Zamawiajacy okreslit
wymaganie w nastepujacy sposob

Kazde z urzadzen wchodzacych w sktad FW SZ musi by¢ wyposazone w:

Ilo$¢: 16 interfejséw 10 Gbps SFP+, w tym:

Ilos¢: 8 par wktadek swiattowodowych SFP+

W kazdej parze musi by¢ jedna wktadka kompatybilna z FW SZ, a druga z Cisco Nexus 5596
Zamawiajacego.

Ilos¢: 8 par wktadek swiattowodowych SFP+

W kazdej parze musi by¢ jedna wktadka kompatybilna z FW SZ, a druga z Cisco Nexus 5548UP
Zamawiajacego.

Zamawiajacy wymaga aby dostarczone zostaty wkiadki dla dostarczonego urzadzenia oraz dla
urzadzen Cisco Nexus, jednakze poza tym, ze wymaga wkladek $wiattowodowych SFP+ nie
jest okreslony konkretny standard tych wkiadek np. LR, SR.

Dla celu wlasciwego przygotowania oferty prosimy o jednoznaczne i precyzyjne wskazanie
dostawy jakich wkiadek swiattowodowych Zamawiajacy oczekuje w ramach prowadzonego
postgpowania poprzez podanie przez Zamawiajacego kodu producent Cisco jakie to wktadki
SFP+ lub ich odpowiedniki majg by¢ dostarczone.”

Odpowiedz:
Zamawiajacy podtrzymuje zapisy OPZ.

Jednoczesnie Zamawiajgcy wyjasnia, ze dobor producenta i modelu wktadek swiattowodowych
pozostawia Wykonawcy. Zamawiajacy wymaga kompatybilnosci wktadek swiattowodowych
z urzadzeniami aktywnymi oraz transmisji miedzy nimi na poziomie min. 10 Gbps przy
zastosowaniu adekwatnego patchcordu.



Pytanie nr 3:
»W ,,Zalaczniku 1 do SWZ Opis przedmiotu zamoéwienia” w punkcie 6.1.1., Zamawiajacy

okreslit wymaganie dotyczace liczby sesji, ktorg urzadzenie musi obstuzy¢ — na poziomie 4 000
000.

Z dokonanej przez nas analizy urzadzen dostgpnych na rynku wynika, ze dostgpne sa
urzadzenia spelniajace wszystkie wymagania Zamawiajacego z wyjatkiem tego jednego
parametru. Jednoczes$nie spetnienie wymagania w obecnej postaci powoduje koniecznosé
zaoferowania urzadzen, gdzie wszystkie pozostale parametry sg przekroczone o 40-50% a tym
samym cena takiego przeskalowanego urzadzenia jest wyzsza (o okoto 40%).

Czy Zamawiajgcy zgodzi si¢ na obnizenie tego wymagania na poziom 3 500 000 sesji ?
Oczywiscie mamy $wiadomos¢, ze dobdr parametréw technicznych (mimo, ze spodziewamy
si¢, 1z zostal dokonany z pewnym zapasem) jest determinowany uzasadnionymi potrzebami
Zamawiajacego, jednakze w przypadku, gdy Zamawiajacy wyrazitby zgode na obnizenie tego
jednego parametru wowczas nam — jako Wykonawcy — otworzy to mozliwos¢ ztozenia oferty
zdecydowanie korzystniejszej cenowo dla Zamawiajgcego.

Jednoczesnie z naszego doswiadczenia wiemy, iz liczba 3 000 000 jednoczesnych sesji jest
bardzo duza i obserwujemy ja tylko w najwiekszych implementacjach w Polsce stad tez zmiana
z 4 000 000 na 3500000 realizowanych sesji nie powinna wprowadza¢ znaczacego
ograniczenia dla calego systemu.

Odpowiedz:
Zamawiajacy podtrzymuje zapisy OPZ.

Pytanie nr 4:
»W ,,Zalaczniku 1 do SWZ Opis przedmiotu zamowienia” w punkcie 21.9-10 Zamawiajacy

okreslit wymaganie w nastgpujacy sposob

FW SZ musi mie¢ wbudowany mechanizm do tworzenia kopii zapasowych konfiguracji z
zapisem do pliku lokalnego oraz do serwera FTP.

FW SZ powinno oferowa¢ mechanizm pozwalajacy na automatyczne tworzenie kopii
zapasowych w zdefiniowanych odstepach czasowych.

Jednoczes$nie Zamawiajacy okreslit — poprzez wskazanie FW SZ, iz ma to by¢ cecha samego
firewalla.

Bardzo prosimy o informacje czy nie doszlo tutaj do omylki pisarskiej. W naszym bowiem
rozumieniu intencjg Zamawiajacego jest uzyskanie kopii zapasowych wykorzystywanych
firewalli. Takie kopie zapasowe zwykle nie sg przechowywane na samym firewallu.
Tworzenie ich na samym urzadzeniu firewall — w przypadku awarii tego firewalla nie zapewnia
oczekiwanego bezpieczenstwa w chwili awarii.



Kopie takie sa zazwyczaj przechowywane na zasobach zewngtrznych np. na systemie
zarzadzania, ktory ,,nie wprost” jest wymagany w niniejszym postgpowaniu. Naturalnym zatem
jest taka konfiguracja systemu (ztozonego z samego firewall i systemu zarzagdzania) gdzie kopia
zapasowa jest odktadana w systemie zarzadzania na wypadek awarii samego firewalla.
Jednocze$nie wymaganie, aby kopie konfiguracji byly tworzone na zewnetrznym serwerze FTP
jest wskazaniem konkretnego sposobu realizacji zadania — w ocenie Wykonawcy jezeli
konfiguracja firewalla zostanie stworzona przez system zarzadzania, to rozwigzanie bedzie dla
Zamawiajacego lepsze. Wynika to m.in. z tego, ze komunikacja pomiedzy systemem
zarzadzania, a firewallem jest chroniona kryptograficznie (FTP jest protokotem transmisji bez
szyfrowania danych), a sam system zarzadzania moze zosta¢ zabezpieczony kopig zapasowa.
Jezeli Zamawiajacy intencjonalnie okreslit to wymaganie dla FW SZ wowczas prosimy o
odpowiedz na pytanie czy Zamawiajacy dopusci, aby wymaganie to bylo realizowane przez SZ
jako catosciowy system obejmujacy zaréwno firewall jak i system zarzadzania.”

Odpowiedz:
Zamawiajacy dopuszcza, aby mechanizmy do tworzenia kopii zapasowych konfiguracji FW SZ
z zapisem do pliku lokalnego oraz do serwera FTP oraz mechanizm pozwalajacy na
automatyczne tworzenie kopii zapasowych FW SZ w zdefiniowanych odstgpach czasowych
realizowane byly przez SZ jako cato$ciowy system, obejmujacy zarowno firewall jak i system
zarzadzania.

Pytanie nr 5:
»W . Zalagczniku 1 do SWZ Opis przedmiotu zaméwienia” w punkcie 22.11 Zamawiajacy

okreslit wymaganie w nastepujacy sposob

SZ musi mie¢ mozliwos¢ przechowywania logdw 1 zdarzen SZ przez okres min. 2 lat bez
koniecznosci archiwizacji. Jednoczesnie Zamawiajacy nie okreslit jakie informacje powinny
by¢ logowane 1 jaki jest przewidywany przez Zamawiajagcego wolumen danych
dziennie/tygodniowo/miesi¢cznie/rocznie.

Brak tych informacji powoduje, iz Wykonawca nie posiada niezbednych danych dla
wyskalowania srodowiska SZ, nie ma mozliwosci okre$lenia jaki jest potrzebny zasob
dyskowy, jaka jest potrzebna wydajnos¢ systemu zarzadzania okreslana w liczbie logowanych
zdarzen na sekundg itp. Oczywiscie mozliwe jest porownanie systemu firewall Zamawiajacego
do systemow uzytkowanych przez podobne wielkosciowo (liczba uzytkownikéw) podmioty
czy podmioty uzytkujace urzadzenia o podobnych parametrach do wymaganych, jednakze nie
bedzie to odzwierciedlato realnych wymagan Zamawiajacego.

Tym samym Wykonawca nie ma mozliwosci rzetelnego, zgodnego ze sztuka inzynierska
zaoferowania systemu zarzadzenia dopasowanego do potrzeb Zamawiajacego. Idac dalej taki
opis wymagania moze prowadzi¢ do naduzy¢, w ktorych potencjalnie nieuczciwy Wykonawca
moze dostarczy¢ bardzo maly, zarazem tani system, ktory nie jest dostosowany do wymagan
Zamawiajacego (i praktycznie bezuzyteczny) i jednocze$nie zapewniad, ze jego system spetnia



wymagania okreslajac abstrakcyjne parametry dla logowania zdarzen — gdyz tych Zamawiajacy
nie okreslit w Opisie Przedmiotu Zamowienia

Wedlug naszej najlepszej wiedzy, aby sprosta¢ wymaganiom Zamawiajacego konieczne jest
dostarczenie systemu zapewniajacego przestrzen dyskowg co najmniej o pojemnosci 10TB na
rok (lub zapewnienie takich zasobow w §rodowisku wirtualnym przez Zamawiajgcego) i
obstugujacych minimum 5000 zdarzen na sekunde jednakze na podstawie danych zawartych w
»Zataczniku 1 do SWZ Opis przedmiotu zamoéwienia” niemozliwe jest zapewnienie, ze pozwoli
to na przechowywanie logoéw i zdarzen przez okres min. 2 lat.

Dlatego tez zamiast okreslenia czasowego prosimy o jednoznaczne wskazanie jaka przestrzen
dyskowg system zarzgdzania musi zapewnia¢ w chwili dostawy (lub zapewnienie takich
zasobow w srodowisku wirtualnym przez Zamawiajgcego). oraz ile zdarzen na sekunde musi
on obstuzy¢.”

Odpowiedz:
Zamawiajacy zmienia zapis Z:

»37Z musi mie¢ mozliwo$¢ przechowywania logéw i zdarzen SZ przez okres min. 2 lat bez
koniecznosci archiwizacji.”

Na:

SZ musi mie¢ mozliwo$¢ przechowywania logéw i zdarzen FW SZ przy uwzglednieniu
wymogoéw analizy heurystycznej lub behawioralnej na podstawie zbieranych logéow lub kopii
ruchu sieciowego — niezaleznie od urzadzen FW SZ. Maksymalne opdznienie logoéw
trafiajacych do w/w analizy, a generowanych przez FW SZ nie moze przekracza¢ 5 min.

SZ musi mie¢ mozliwo$¢ przechowywania logéow 1 zdarzen FW o pojemnosci 30 TB
(dynamika: 15 TB/rok) bez koniecznos$ci archiwizacji.

Przestrzen 30 TB na przechowywanie danych musi by¢:

1. pojemnoscia uzyteczng dla przechowywania danych, bez wlaczonych mechanizmow
kompresji, kompaktacji i deduplikacji danych.

2. zabezpieczona przed utrata danych poprzez awari¢ min. 1 dysku twardego

3. mozliwa do rozbudowy o kolejne 100% dostarczonej pojemnosci poprzez instalacje
kolejnych dyskéw twardych do przygotowanych do tego celu slotéw HDD, bez
koniecznosci rozbudowy urzadzenia.

Pytanie nr 6:
»W . Zalaczniku 1 do SWZ Opis przedmiotu zamowienia” w punkcie 25.2.5 Zamawiajacy

okreslit wymaganie w nastepujacy sposob

SZ musi mie¢ zaimplementowany RAID jako nadmiarowos¢ dyskow.

Bardzo prosimy o wyjasnienie i jednoznaczne wskazanie jakich komponentow wymaga
Zamawiajacy w chwili dostawy.

W wymaganiach w punktach
21. Zarzadzanie



22. Logowanie i raportowanie
23. Zarzadzanie (ponownie)

Zamawiajacy wskazuje, iz cz¢$¢ z nich musi by¢ realizowana bezposrednio na firewallu,
pozostata zas cze$¢ moze by¢ realizowana przez komponenty zewnetrzne. Zamawiajacy nie
okresla jednak jakie to maja/moga by¢ komponenty, nie ogranicza ale tez nie doprecyzowuje
pozostawiajac opis jako bardzo ,rozmyty”.
Wymaganie 25.2.5 wskazuje nie wprost, ze SZ nalezy zrealizowaé w postaci sprzetowe;.
Zamawiajacy nie wskazuje jednak zadnych innych cech sprzgtowych — wedtug Wykonawcy
niezbednych do realizacji zadania. Przykladowo nie sg wskazane interfejsy urzadzenia
konieczne do potaczenia z Firewallami, nie ma wskazanych wymagan dotyczacych zasilania
takiego urzadzenia, a finalnie wymaganie dotyczace RAID nie precyzuje jaki jest wymagany
poziom  nadmiarowo$Ci — czy  wymagany jest RAID1 czy inny.

Prosimy zatem o jednoznaczne wskazanie czy wraz z firewallami ma by¢ dostarczony system
zarzadzania w postaci sprzgtowej (dedykowany appliance). Jezeli tak to prosimy o wskazanie
jego parametrow sprzetowych.

Jezeli Zamawiajacy oczekuje dostarczenia systemu zarzadzania w postaci maszyny wirtualne;j
woweczas prosimy o wskazanie zasobow (RAM, vCPU, HDD/SSD, ew. wirtualizator), ktorych
Zamawiajacy udzieli Wykonawcy dla celow wdrozenia systemu zarzadzajacego i realizacji
cech funkcjonalnych opisanych w Zataczniku 1.

Jezeli Zamawiajacy nie wymaga dostarczenia systemu zarzadzania 1 dopuszcza
przechowywanie danych na zewng¢trznych serwerach logéw (np. Syslog) wowczas prosimy o
jednoznaczne okreslenie tego w odpowiedzi 1 adekwatng modyfikacj¢ wymagan dotyczacych
systemu zarzadzania oraz okreslenie zasobow dyskowych, ktorych Zamawiajacy wymaga w
dostawie dla potrzeb przechowywania logow.”

Odpowiedz:

Zamawiajacy zmienia zapis z:

,»9Z musi mie¢ zaimplementowany RAID jako nadmiarowo$¢ dyskow.”

na

,Kazde dostarczane urzadzenie w ramach SZ posiadajace dysk twardy musi by¢ zabezpieczone
przed utrata danych 1 ciagglosci pracy systemu urzadzenia w sytuacji awarii min. 1 dysku
twardego, przez zastosowanie nadmiarowej macierzy niezaleznych dyskow RAID.”

Zamawiajacy dopuszcza zarOwno system zarzadzania w postaci sprzgtowej, jak i system
zarzadzania w postaci wirtualnej. System zarzadzania musi by¢ zrealizowany w obrebie
urzadzen dostarczonych w ramach postepowania (tj. SZ). Parametry sprzetowe, wydajnosciowe
i licencyjne musza spelnia¢ rekomendowane parametry wskazane przez producenta
oferowanego oprogramowania i sprzetu.



Zamawiajacy wymaga dostarczenia systemu zarzadzania i przechowywania danych na
urzadzeniach dostarczonych w ramach postepowania (tj. SZ) oraz doprecyzowat tres¢ OPZ
poprzez odpowiedz na pytanie nr 5.

Pytanie nr 7:
»W ,Zataczniku 1 do SWZ Opis przedmiotu zamédwienia” w punkcie 27.1 Zamawiajacy

okreslit wymaganie w nastepujacy sposob

Wszelkie wymagane komponenty (kable, listwy, wktadki, interfejsy, karty, moduty, szyny,
licencje, patchcordy itp.) niezbedne do uruchomienia SZ i podlaczenia do infrastruktury
Zamawiajacego muszg by¢ dostarczone w ramach przedmiotu zamowienia i kompatybilne z
infrastrukturg Zamawiajacego.

W rozumieniu Wykonawcy wymaganie to niejako wynika z wymagania 14.1, w ktérym
Zamawiajacy oczekuje, iz Wykonawca o$wiadczy, ze zapoznal si¢ z infrastruktura
Zamawiajacego.

Biorac pod uwage, iz Zamawiajagcy w zadnym z dokumentdw postepowania nie opisat
wykorzystywanych przez siebie technologii, nie dostarczyt schematow potaczen, opisow
architektury sieciowej 1 serwerowej jak tez nie wskazal systemow, z ktorymi nalezy
zintegrowa¢ dostarczone urzadzenia nie moze on oczekiwaé, ze Wykonawca dostarczy
wszystkie komponenty niezbedne do uruchomienia SZ 1 podlaczenia do infrastruktury
Zamawiajacego.

O ile bowiem Wykonawca dostarczy np. standardowe kable zasilajace o tyle nie przewiduje w
ramach oferty przebudowy systemu zasilania Zamawiajacego.

Zamawiajacy nie okreslit tez standardu wkladek $wiattowodowych (wymaganie 4.1) co
uniemozliwia Wykonawcy ich wyceng.

Wykonawca domniemuje, iz wskazane w Zalaczniku 1 urzadzenia Cisco posiadajg wolne
interfejsy na przylaczenie urzadzen firewalli i nie przewiduje zapewnienia dodatkowych
interfejsow/kart/modutéw niezbednych do realizacji zadania. Jednakze opis wymagania 27.1
moze naktada¢ na Wykonawce dostarczenie dodatkowych modutow i1 wktadek jezeli takowych
w przetacznikach nie ma.

Brak wiedzy o architekturze Zamawiajacego nie pozwala tez na okreslenie jakie i ile
patchcordow nalezy przewidzie¢ do realizacji zadania opisanego w OPZ.

Wszystkie powyzsze niejasnosci powoduja, i1z niemozliwe jest przygotowanie przez
Wykonawce oferty dopasowane] wymagan Zamawiajacego.

Biorac pod uwage powyzsze prosimy o jednoznaczne doprecyzowanie tego co Wykonawca
powinien przewidzie¢ w ofercie i1 dostarczy¢. Pragniemy tez zaznaczy¢ , ze niejednoznaczne
okreslenie tego wymagania moze prowadzi¢ do niemozno$ci oceny oferty pod katem spetnienia
wymagan — Wykonawca nie ma bowiem mozliwosci okreslenia, ktore elementy Zamawiajacy
uzna za kluczowe dla realizacji zadania.”



Odpowiedz:

Zamawiajacy W zakresie pytania o wolne interfejsy urzadzen sieciowych, zmienia tre§¢ OPZ
poprzez dodanie pkt. 4.5 o tresci:

4.5. Zamawiajacy posiada rdzeniowe przelaczniki:

4.5.1. Cisco Nexus 5596 — 4 szt., w kazdym z nich 16 wolnych portow SFP+ oraz 1 wolny slot
modutu

4.5.2. Cisco Nexus 5548UP — 2 szt., w kazdym z nich 4 wolne porty SFP+ oraz 1 wolny slot
modutu

4.5.3. W sytuacji niewystarczajacej liczby portow w przetgcznikach rdzeniowych, Wykonawca
rozbuduje przetaczniki Zamawiajgcego o niezbgdne moduty.

W pozostatych pytaniach Zamawiajacy podtrzymuje zapisy OPZ.
Jednoczesnie Zamawiajacy wyjasnia, ze w tym zakresie szczegdtowych informacji udzielit w
odpowiedzi na pytanie nr 1 oraz pytanie nr 2.

Pytanie nr 8:
»W ,,Zataczniku 1 do SWZ Opis przedmiotu zamdéwienia” w punkcie 28.5 1 28.6 Zamawiajacy

okreslit wymagania w nastgpujacy sposob

Szkolenia z SZ muszg zosta¢ przeprowadzone i1 zakonczone przed podpisaniem koncowego
protokotu odbioru umowy.

Jesli pracownik Zamawiajacego nie bedzie mogt uczestniczy¢ w szkoleniu, woéwczas bedzie
mogt zamieni¢ szkolenie na voucher/talon/grant do wykorzystania przez Zamawiajacego w
odpowiadajagcym mu terminie

Pragniemy wskazaé, iz ten sposob opisu przedmiotu zamoéwienia moze spowodowac
niepotrzebne opdznienia realizacji projektu wynikte z przyczyn niezaleznych od Wykonawcy 1
Zamawiajacego — mianowicie uzaleznia proces dostawy i wdrozenia od harmonograméw
szkolen prowadzonych przez centra szkoleniowe producenta. Moze si¢ bowiem okazac, iz
centra te nie bedg oferowa¢ wymaganych przez Zamawiajacego szkolen w czasie pomig¢dzy
podpisaniem umowy, a realizacja dostawy. Tym samym dostawa i odbior urzadzen beda
uzaleznione do podmiotow trzecich nie bedacych strong umowy.
W zwigzku z powyzszym wnosimy o zmiang zapisOw p. 28.5 1 28.6 w nastepujacy sposob:
»Szkolenia z SZ muszg zosta¢ przeprowadzone i zakonczone przed podpisaniem koncowego
protokotu odbioru umowy lub Wykonawca dostarczy voucher/talon/grant do wykorzystania
przez Zamawiajacego w okresie 1 roku od podpisania umowy

Jesli pracownik Zamawiajacego nie bedzie mogt uczestniczy¢ w szkoleniu, wowczas bedzie
mogl zamieni¢ szkolenie na voucher/talon/grant do wykorzystania przez Zamawiajacego w
odpowiadajagcym mu terminie w okresie 1 roku od podpisania umowy”

W naszej ocenie ten sposob realizacji szkolen z jednej strony nie bedzie wplywat na realizacje
projektu, a z drugiej oddzielenie szkolen od wdrozen w naszej ocenie odbedzie si¢ z korzyscia
dla Zamawiajacego gdyz szkolenia zaawansowane beda realizowane dla pracownikow



Zamawiajacego zaznajomionych juz z podstawowa obstugg urzadzen, posiadajacych juz pewne
doswiadczenie i mogacych bardziej skorzystac z tych szkolen.

Dostarczenie voucheréw niezwlocznie po podpisaniu umowy pozwoli pracownikom
Zamawiajacego zdecydowac czy ich udziat w szkoleniach odbedzie si¢ jeszcze przed dostawa
urzadzen czy juz po wdrozeniu — zapewni wigksza elastycznos$¢ ich wykorzystania.”

Odpowiedz:
Zamawiajacy podtrzymuje zapisy OPZ.

Pytanie nr 9:
»W . Zataczniku 1 do SWZ Opis przedmiotu zamédwienia” w punkcie 30.3 Zamawiajacy

okreslit wymagania w nastepujacy sposob

Zamawiajacy wymaga przygotowania przez Wykonawce min. 20 procedur obstugi
dotyczacych SZ.

Biorac pod uwage iz Zamawiajacy nie sprecyzowat zakresu procedur obstugi dotyczacych SZ
uprzejmie prosimy o wskazanie/wylistowanie tych procedur celem okreslenia ich
czasochtonnos$ci lub potwierdzenie, ze procedury zostang zaproponowane przez Wykonawce
zgodnie z jego doswiadczeniem i stosowanymi przez niego dobrymi praktykami.

Wykonawca wskazuje, iz informacje te sa niezbedne do przygotowania si¢ Wykonawcow do
wdrozenia 1 do nalezytej oceny nakladu pracy inzynierow wdrozeniowych, ktorych
oszacowanie bgdzie miato bezposredni wptyw na ceng oferty.”

Odpowiedz:

Zamawiajacy zmienia zapisy z:

»Zamawiajacy wymaga przygotowania przez Wykonawce min. 20 procedur obstugi
dotyczacych SZ.”

na

L<Zamawiajacy wymaga przygotowania przez Wykonawce min. 20 procedur obstugi
dotyczacych SZ. Wykonawca zaproponuje Zamawiajgcemu do akceptacji tematyke procedur.
Tematyka procedur bedzie obejmowata wybrane elementy SZ, m.in. wdrozenia, Kopii
zapasowych, odtworzenia systemu, przetaczenia na drugi we¢zel, aktualizacji oprogramowania,
modyfikacji regul bezpieczenstwa poszczegdlnych modutdéw i innych aspektéw, specyficznych
dla SZ danego producenta. Szczegdtowa tematyke procedur przedstawi Wykonawca, zgodnie
z jego doswiadczeniem i stosowanymi przez niego dobrymi praktykami.”

Pytanie nr 10:
»W . Zataczniku 1 do SWZ Opis przedmiotu zamdéwienia” w punkcie 22.5 Zamawiajacy

okreslit wymaganie w nastepujacy sposob

SZ musi zapewnia¢ monitorowanie w czasie rzeczywistym stanu SZ (uzycie CPU, RAM, HDD,
obcigzenie interfejsow sieciowych, polaczenia sieciowe, czas trwania polaczen sieciowych,
liczba przestanych danych, lista ‘top talkers’, lista ‘top attackers’, lista ‘top blocked

10



connections’). Podobne statystyki powinny by¢ dostepne rowniez dla danych historycznych w
ramach webowego interfejsu graficznego urzadzenia. Prosimy o informacje¢ czy nie doszlto tutaj
do oczywistej omytki pisarskiej, gdyz w naszej ocenie nie ma mozliwosci technicznej, aby
wskaza¢ w czasie rzeczywistym

list “top talkers’, ‘top attackers’, ‘top blocked connections’

Listy takie sa bowiem tworzone dla zadanego okresu czasu i z definicji sg informacjami
historycznymi. Oczywiscie moga by¢ one wskazywane dla ostatniego uplywu czasu np. za
ostatnie 30 min, za ostatnig godzine, ale mogg by¢ tez generowane dla wskazanego okresu np.
od 10 do 15 czerwca 2022 roku. Nigdy jednak nie sg podawane w czasie rzeczywistym.
Wnosimy w zwigzku z tym o zmian¢ wymagania na zaproponowane ponizej lub na inne,
tozsame 1 pozwalajace na jego spetnienie przez Wykonawcow

SZ musi zapewnia¢ monitorowanie w czasie rzeczywistym stanu SZ (uzycie CPU, RAM, HDD,
obcigzenie interfejsow sieciowych, polaczenia sieciowe, czas trwania potaczen sieciowych,
liczba przestanych danych). Podobne statystyki obejmujace parametry:

- uzycie CPU,

- RAM,

- obcigzenie interfejsow sieciowych,

- polaczenia sieciowe,

- liczba przestanych danych

powinny by¢ dostepne réwniez dla danych historycznych w ramach webowego interfejsu
graficznego urzadzenia.

nn

Dodatkowo SZ musi zapewnia¢ monitorowanie statystyk typu: listy "top talkers","top

attackers" i "top blocked connections".”

Odpowiedz:
Zamawiajacy potwierdza, ze doszto do omytki pisarskie;.

Punkt 22.5 otrzymuje brzmienie:

SZ musi zapewnia¢ monitorowanie w czasie rzeczywistym stanu SZ (uzycie CPU, RAM, HDD,
obcigzenie interfejsoOw sieciowych, potaczenia sieciowe, czas trwania polaczen sieciowych,
liczba przestanych danych). Podobne statystyki powinny by¢ dostepne rowniez dla danych
historycznych w ramach webowego interfejsu graficznego urzadzenia.

Dodatkowo SZ musi zapewnia¢ monitorowanie statystyk typu: listy "top talkers”,"top
attackers™ i "top blocked connections™ generowanych dla wskazanego okresu.

Pytanie nr 11:
»W ,,Zataczniku 1 do SWZ Opis przedmiotu zamdwienia” w punkcie 22 Zamawiajacy okreslit

wymaganie w dotyczace zarzadzania w szczegdlnosci
W p. 22.9.2 wskazat, iz oczekuje od dostarczonego systemu, iz umozliwi on przegladanie
zarchiwizowanych logow;
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W p. 22.11 wskazal, iz oczekuje od dostarczonego systemu, iz umozliwi on SZ musi mie¢
mozliwo$¢ przechowywania logéw 1 zdarzen SZ przez okres min. 2 lat bez konieczno$ci
archiwizacji.

W p. 22.12 wskazat, iz oczekuje od dostarczonego systemu, iz umozliwi on SZ musi miec
mozliwos$¢ archiwizacji logow i zdarzen.

Wskazuje, to na konieczno$¢ dostarczenia w ramach niniejszego postepowania de facto dwoch
systemow przechowywania logow

(] Dla przechowywania logoéw krotkoterminowego (w wigkszo$ci implementacji nie przekracza
to okresu 6 miesiecy, jednakze zgodnie z wymaganiem 22.11 Zamawiajagcy wymaga
przechowywania logow przez bez ich archiwizacji przez okres 2 lat)

] Dla przechowywania logéw dhugoterminowo (zazwyczaj jest to od 6 miesiecy do dwoch —
maksymalnie trzech lat) — gdzie Zamawiajacy nie podal goérnej granicy czasowej — okresu
wstecz, za ktory logi beda przechowywane

Biorac pod uwagg, iz zazwyczaj systemy te pochodza od dwoch roznych dostawcow — pierwszy
od producenta firewalli, drugi jest zazwyczaj specjalizowanym systemem przechowywania i
analizy logow prosimy o potwierdzenie, iz nasze rozumienie tego wymagania jest wlasciwe —
tzn. ze nalezy dostarczy¢ dwa systemy dla przechowywania logéw.

Jezeli tak to prosimy o wskazanie zasobow (RAM, vCPU, HDD/SSD, ew. wirtualizator),
ktérych Zamawiajacy udzieli Wykonawcy dla celdow wdrozenia systemu dlugoterminowego
przechowywania logow 1 realizacji cech funkcjonalnych opisanych w Zalaczniku 1 oraz
analogicznie o wskazanie osobno zasobow (RAM, vCPU, HDD/SSD, ew. wirtualizator),
ktérych Zamawiajacy udzieli Wykonawcy dla celow wdrozenia systemu krétkoterminowego
przechowywania logow

Jezeli Zamawiajacy nie przewiduje udzielenia zasobow Wykonawcy, wowczas prosimy o
jednoznaczne wskazanie wymaganego wolumenu dyskowego, ktory Wykonawca musi
zapewni¢ dla potrzeb dlugoterminowego 1 osobno dla potrzeb krotkoterminowego
przechowywania logow.”

Odpowiedz:

Zamawiajacy podtrzymuje zapisy z uwzglednieniem zmian wprowadzonych w odpowiedziach
do pozostatych pytan.

Jednoczesnie Zamawiajacy wyjasnia, ze nie definiowat liczby systemow do przechowywania
logow, ani nie dokonat podzialu na logi krotkoterminowe, czy dtugoterminowe, co roéwniez
mogloby determinowac liczbe systemow do przechowywania logow.

Uwzgledniajac odpowiedz na pytanie nr 5, Zamawiajacy oczekuje od SZ zdefiniowanej
pojemnosci na przechowywanie logow, zdarzen i wskazanych funkcjonalnosci dot. logow oraz
zdarzen.
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Pytanie nr 12:
»W ,,Zalaczniku 1 do SWZ Opis przedmiotu zamoéwienia” w punkcie 9.6 Zamawiajacy okreslit

wymaganie w nastepujacy sposob

FW SZ musi zapewnia¢ wykrywanie i blokade préb nawigzywania potaczenia z podejrzanymi
serwerami Command & Control (Advanced Threat Prevention)

Jednocze$nie Zamawiajacy okres$la konkretny sposdb realizacji tego wymagania poprzez
wskazanie iz musi by¢ ono zapewnione przez Modut kontroli ruchu sieciowego: System IPS

Bioragc pod uwage, iz opisana funkcja jest realizowana u réznych producentéw przez rozne
silniki detekcji/ochrony prosimy o potwierdzenie iz Zamawiajacy uzna powyzsze wymaganie
za spetnione jezeli bedzie ono zapewnione w oferowanym rozwigzaniu jednakze nie bedzie ono
czg¢$cig modutu kontroli ruchu sieciowego: system IPS.”

Odpowiedz:

Zamawiajacy uzna wymaganie: FW SZ musi zapewnia¢ wykrywanie i blokade prob
nawigzywania polgczenia z podejrzanymi serwerami Command & Control (Advanced Threat
Prevention) za spelnione, jezeli bgdzie ono zapewnione w oferowanym rozwigzaniu, jednakze
nie bedzie ono cze$cig modutu kontroli ruchu sieciowego: system IPS.

Pytanie nr 13:
,»Zat 2 do SWZ - PROJEKTOWANE POSTANOWIENIA UMOWY
Dotyczy § 6. - LICENCJA prosimy o zmiang ,,Do zapewnienie udzielenia licencji” nie jej

udzielenia. Licencje uprawniony jest udzieli¢ jedynie producent oprogramowania.

Dotyczy § 8 — Kary umowne — pkt 4 4. Zamawiajacy zastrzega sobie prawo dochodzenia
roszczen na zasadach ogoélnych w przypadku, gdy szkoda z tytulu niewykonania lub
nienalezytego wykonania umowy przekroczy kwotg¢ zastrzezonych kar umownych okreslonych
W ust. 3. — prosimy o podanie gornej granicy odpowiedzialnosci

Dotyczy § 10 — Zachowanie poufnosci pkt 1 , 2,3 Zapisy o zachowaniu poufnosci powinny
dotyczy¢ obu stron umowy. Prosimy o stosowng modyfikacje.”

Odpowiedz:

Zamawiajacy zmienia zapis w Zal. 2 do SWZ - PROJEKTOWANE POSTANOWIENIA
UMOWY

W zakresie § 6 pkt 1.

Z.

Wykonawca jest zobowigzany do udzielenia licencji na oprogramowanie, ktdre zostanie
zastosowane na potrzeby realizacji Umowy, niezbednych do prawidlowego korzystania z
przedmiotu umowy z uwzglednieniem ilosci i celu zwigzanego z profilem dziatalno$ci
Zamawiajacego, zgodnie z OPZ, Oferta Wykonawcy 1 SWZ.

na:
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Wykonawca jest zobowigzany do zapewnienia udzielenia licencji na oprogramowanie, ktore
zostanie zastosowane na potrzeby realizacji Umowy, niezbednych do prawidtowego
korzystania z przedmiotu umowy z uwzglednieniem iloéci i celu zwigzanego z profilem
dziatalno$ci Zamawiajacego, zgodnie z OPZ, Oferta Wykonawcy i SWZ.

W zakresie § 8 1 § 10 Zamawiajacy podtrzymuje tres¢ zapisow.

Zamawiajacy informuje, iz w przypadku rozbieznosci pomiedzy trescia SWZ a trescig
udzielonych wyjasnien lub zmian SWZ, jako obowigzujaca nalezy przyjac¢ tre$¢ pisma

zawierajacego pozniejsze o§wiadczenie Zamawiajacego.

zup. MARSZALKA WOJEWODZTWA
Marian Malinowski

Dyrektor Biura Zamoéwien Publicznych

/podpisano elektronicznie/
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