Zalacznik nr 10
do Regulaminu udzielania zamowien publicznych w Uczelni

Poznan, dnia 2019.11.27
ZAPYTANIE OFERTOWE

Niniejsze Indywidualne Warunki Zamowienia nie stanowiq ogloszenia o zamdwieniu w rozumieniu ustawy z dnia 29
stycznia 2004 1 Prawo zamowien publicznych (Dz. U,z 2019r. poz. 1843 z pdzZzn. zm.).

I ZAMAWIAIACY
Uniwersytet Medyczny im. Karola Marcinkowskiego w Poznaniu
UL Fredry 10, 61-701 Poznanh; REGON: 000288811, NIP: 777-00-03-104

Osoby do kontaktu: Michal Gluszek, tel. 61 8452641, e-mail: mglusz@ump.edu.pl ; Piotr Skraburski, tel. 61 8452640,
e-mail: pskraburski@ump.edu.pl

Il.  NAZWA | NUMER PROJEKTU
1. Projekt:
Audyt bezpieczenstwa infrastruktury IT UMP potaczony z warsztatami praktycznymi

lll.  PRZEDMIOT ZAMOWIENIA
1. Skrécony opis przedmiotu zamoéwienia:
Przeprowadzenie audytu, ktérego celem jest ocena bezpieczernstwa kluczowej infrastruktury IT Uniwersytetu

Medycznego w Poznaniu z jednoczesnym udziatem i przeszkoleniem (w formie warsztatéw praktycznych) personelu
(5 0s6b) odpowiedzialnego za jej utrzymanie. Audytowi bezpieczeristwa bedzie podlegato minimalnie 20 a
maksymalnie 25 systemdéw informatycznych Zamawiajgcego wskazanych przez personel IT Zamawiajgcego.

W wyniku przeprowadzenia prac audytowych Zamawiajacy wymaga dostarczenia szczegéfowego raportu
zawierajgcego podsumowanie oraz oceng zagrozen zidentyfikowanych w trakcie trwania prac. Znalezione
zagrozenia poddane zostang analizie ryzyka pod katem tatwosci ich identyfikacji, wykorzystania oraz wptywu na
procesy biznesowe. W raporcie oprdcz opisu zidentyfikowanych podatnosci i oceny ryzyka z nimi zwigzanego znajda
sie zalecenia majace na celu ich wyeliminowanie. Raport zawierat bedzie co najmniej:

e wyniki rekonesansu informacyjnego — dane na temat infrastruktury oraz pracownikéw, ktére potencjalny
intruz mogtby wykorzystaé w ataku

e zagrozenia zwigzane z ustugami dostepnymi z poziomu Internetu oraz punktami styku z Internetem

e zagrozenia zwigzane z infrastrukturg sieciowg LAN

e zagrozenia zwigzane z infrastrukturg bezprzewodowg WLAN

e zidentyfikowane podatnosci systeméw oraz urzadzen stosowanych w $rodowisku

e zidentyfikowane podatnosci systeméw webowych

e zalecenia naprawcze dotyczace wyeliminowania zidentyfikowanych zagrozen

e podsumowanie oraz ogolna ocena poziomu bezpieczeristwa $rodowiska dla kierownictwa
Warsztaty praktyczne prowadzone bedg na srodowisku Zamawiajgcego, bedg obejmowaé nastepujgce aspekty:

e wprowadzenie do testéw penetracyjnych

e omowienie i przygotowanie Srodowiska testowego

e rekonesans informacyjny

e skanowanie i enumeracja systemaéw

e wyszukiwanie i analiza podatnosci

e wykorzystanie podatnosci do przetamywania zabezpieczen

e bezpieczeristwo sieci WLAN i tamanie haset

e socjotechniki i backdoory

e testy penetracyjne aplikacji webowych
Usluga powinna by¢ przeprowadzona w siedzibie Zamawiajacego (Poznan, ul. Rokietnicka 7). Czas trwania ustugi
powinien obejmowa¢ minimum 15 godzin zegarowych rozlozonych na 3 dni robocze, nastepujace po sobie.
Zastrzega sig mozliwosc jednokrotnego przefozenia terminu szkolenia na kolejny dzien roboczy w przypadku

koniecznosci oddelegowania szkolonych pracownikow do naprawy powaznej usterki teleinformatycznej, ktora
wystgpita niespodziewanie.
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2. Kody CPV zamdwienia:
Kod: 72700000-7
Opis: Ustugi w zakresie sieci komputerowej
Kod: 48000000-8
Opis: Pakiety oprogramowania i systemy operacyjne
Kod: 80533100-0 ,
Opis: Ustugi szkolenia komputerowego
3. W przypadku watpliwosci co do tresci oferty lub braku w ofercie wymaganych dokumentow lub oswiadczen,
Zamawiajgcemu przystuguje prawo wezwania Wykonawcy do ztozenia wyjasnien lub uzupetnienia
dokumentow.
IV. TERMINY
1. Termin sktadania ofert: 2019.12.04 godz. 10:00
2. Termin i miejsce otwarcia: 2019.12.04 o godz. 10:10 w siedzibie Zamawiajacego — w Dziale Informatyki
przy ul. Rokietnickiej 7 w Poznaniu
3. Termin realizacji zamoéwienia: zakoniczenie nie pdzniej niz 2019.12.20
4. Termin zwigzania ofertg: 30 dni. Bieg terminu zwigzania ofertg rozpoczyna sie wraz z uptywem terminu
sktadania ofert.
5. Termin pfatnosci: 30 dni od daty otrzymania prawidtowo wystawionej faktury.
V. KRYTERIUM OCENY OFERT
| 1. Cena oferty brutto - 100%
VI. WARUNKI UDZIALtU W POSTEPOWANIU

O udzielenie zamdwienia mogg ubiegac sie Wykonawcy, ktérzy spetnig warunki udziatu w postepowaniu dotyczace:

1. Kompetencji lub uprawnien do prowadzenia okreslonej dziatalnosci zawodowej:
Zamawiajgcy uzna warunek za spetniony, jezeli Wykonawca wykaze, ze dysponuje lub wykaze gotowos$¢ do
dysponowania osobami zdolnymi do wykonania zamdéwienia, ktére beda uczestniczy¢ w jego realizacji i
ktére posiadajg:
e Kompetencje audytora bezpieczenstwa potwierdzone certyfikatem Audytora Wiodgcego 1S027001
wystawionym przez jednostke akredytowang IRCA.
e Kompetencje pentestera potwierdzone aktualnym (na dzien $wiadczenia ustugi) certyfikatem CEH.
e Minimum 5-letnie doswiadczenie prowadzacego w prowadzeniu szkolen z zakresu
cyberbezpieczenstwa potwierdzone minimum 3 pisemnymi referencjami.
e Minimum 5-letnie doswiadczenie prowadzgcego w testowaniu bezpieczenstwa potwierdzone
minimum 3 pisemnymi referencjami.
2 ol . e .
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4. Przedstawienie aktualnego odpisu z KRS/CEIDG.
VII.  WYMAGANE DOKUMENTY

1. Oferta

2. Zaswiadczenia (pkt VI, ppkt 1.)

3. Aktualny odpis z KRS lub wydruk z Centralnej Ewidencji i Informacji o Dziatalnos$ci Gospodarczej {pkt VI 4.)
Dokumenty muszg by podpisane przez osobe albo osoby upowaznione do sktadania oswiadczen oraz
podpisywania w imieniu Wykonawcy.

VHI.  SPOSOB OBLICZENIA CENY

Wykonawca podaje cene oferty netto.
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2. W cenie Wykonawca uwzglednia wszystkie koszty realizacji przedmiotu zamowienia (bez doliczania podatku
VAT), jakie Wykonawca bedzie musial ponies¢ w celu nalezytego wykonania przedmiotu zamodwienia

okreslonego w niniejszym zapytaniu.
3. Cena musi by¢ wyrazona w PLN.
4. Cena musi zostac podana z dokfadnoscig do dwdch miejsc po przecinku wg zasad arytmetyki.

IX.  WADIUM* ,
l Brak

X.  WYKLUCZENIE WYKONAWCY
1. Zamawiajgcy wykluczy wykonawce;
1) niespetniajacego warunkéw udziatu w postepowaniu;
2) ktéry nie udzielit wyjasnier lub nie uzupetnit dokumentéw wymaganych w niniejszym postepowaniu, na
wezwanie Zamawiajgcego, o ktérym mowa w czesci lll pkt 3.

Xl. ODRZUCENIE OFERT
1. Zamawiajgcy odrzuci oferte, jezeli:
a) tres¢ oferty nie odpowiada tresci zapytania ofertowego;
b) oferta zostat ztozona przez Wykonawce wykluczonego z postepowania,
c) jest niewazna na podstawie przepiséw prawa,

Xll. UNIEWAZNIENIE POSTEPOWANIA

l Zamawiajgcemu w kazdej chwili przystuguje prawo do uniewaznienia postepowania bez podania przyczyny.

Xlll.  FORMA | MIEJSCE SKEADANIA OFERT
Oferte nalezy ztozyé:
1) elektronicznie za pomoca Platformy Zakupowej OpenNexus

XIV.  INF. O FORMALNOSCIACH, KTORE POWINNY ZOSTAC DOPELNIONE PRZED ZAWARCIEM UMOWY

Zamawiajacy moze zgda¢ od Wykonawcy, ktérego oferta zostata wybrana jako najkorzystniejsza aby okazat
przed podpisaniem umowy Zamawiajgcemu oryginaty dokumentéw, o ktérych mowa w czesci VII.

XV. ZAtACZNIKI
| Brak

Kierownik

Dzjatu-tnformatyki
Wf/g(;/{'/
~mgr inz. Piotr Skraburski

(podpis pracownika jednostki prowadzacej zapytanie)



