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Nr sprawy: 9/P/22
Zatgcznik nr 6 do SWZ
Umowa powierzenia przetwarzania danych osobowych
Nr /2022/P

Zawarta W dniU ..o.eeeeeveceeeeeeeecieee e eseeee e r.

pomiedzy: Wojewddzkim Zespotem Specjalistycznej Opieki Zdrowotnej ul. Dobrzyiiska 21/23, 50-
403 Wroctaw, wpisanym do rejestru stowarzyszen, innych organizacji spotecznych i zawodowych,
fundacji i samodzielnych publicznych zaktadéw opieki zdrowotnej Krajowego Rejestru Sgdowego pod
numerem KRS 0000027005, NIP: 899-22-28-643, REGON: 930266152 reprezentowanym przez:

zwang/ym dalej Podmiotem Przetwarzajgcym lub Przetwarzajgcym.

§1
Dla potrzeb niniejszej umowy, o ile z tresci i celu umowy nie wynika inaczej, przyjmuje sie
nastepujgce znaczenie dla ponizej wymienionych sformutowan:
Administrator - organ, jednostka organizacyjna, podmiot lub osoba, decydujgce o celach i srodkach
przetwarzania danych osobowych.
I0OD - Inspektor Ochrony Danych.
Dane osobowe — wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do zidentyfikowania
osoby fizycznej. Osobg mozliwg do zidentyfikowania jest osoba, ktérej tozsamos¢ mozna okresli¢
bezposrednio lub posrednio, w szczegdlnosci przez powotanie sie na numer identyfikacyjny albo
jeden lub kilka specyficznych czynnikdw okreslajacych jej cechy fizyczne, fizjologiczne, umystowe,
ekonomiczne, kulturowe lub spoteczne.
PUODO- oznacza Prezesa Urzedu Ochrony Danych Osobowych.
Zbiér danych — kazdy posiadajacy strukture zestaw danych o charakterze osobowym, dostepnych
wedtug okreslonych kryteridow, niezaleznie od tego, czy zestaw ten jest rozproszony lub podzielony
funkcjonalnie.
Przetwarzanie danych - jakiekolwiek operacje wykonywane na danych osobowych, takie jak
zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie, udostepnianie i usuwanie,
a zwlaszcza te, ktore wykonuje sie w systemach informatycznych.
Umowa - niniejsza umowa powierzenia przetwarzania danych osobowych.
Umowa gtéwna - Umowy Nr .....cceeuenne zawartej W dniu ......cceeeveenene.
Ustawa — ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (tekst jednolity:
Dz.U.2019.1781).

10) RODO - Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.

w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie
o ochronie danych).
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§2

Na podstawie art. 28 ust. 3 RODO, Administrator powierza Przetwarzajgcemu przetwarzanie danych
osobowych, w celu poprawnej realizacji oraz tylko i wyfgcznie w zakresie niezbednym do realizacji
Umowy Nr...cccevcveeceenneenee zawartej w dniu ....ceeeeeeeee e e,
Administrator oswiadcza, ze jest administratorem danych w rozumieniu art. 4 pkt. 7) RODO,
w stosunku do danych powierzonych Przetwarzajgcemu.
Przetwarzajgcy oswiadcza, ze jest Podmiotem przetwarzajgcym w rozumieniu art. 4 pkt. 7) RODO,
w stosunku do danych powierzonych prze Administratora.
Niniejsza umowa zostaje zawarta w celu zapewnienia bezpieczeistwa danych osobowych
przetwarzanych przez Przetwarzajgcego.
Administrator i Przetwarzajacy zobowigzuja sie do przestrzegania postanowien i wymogoéw
obowigzujgcych przepiséw dotyczgcych ochrony danych osobowych oraz umowy.
Administrator zapewnia, ze posiadane i przekazywane Przetwarzajgcemu dane osobowe
do przetwarzania, zostaty zgromadzone zgodnie z obowigzujgcymi przepisami prawa.

§3
Administrator powierza Przetwarzajagcemu do przetwarzania dane osobowe pacjentéw,
pracownikéw, kontrahentéw w celu wykonania Umowy Gtédwne;j.
Zakres powierzonych danych obejmuje: Imie i nazwisko, data i miejsce urodzenia, PESEL, adres,
informacje o stanie zdrowia, numer telefonu.
Zakres danych osobowych wymienionych w ust. 2 jest maksymalnym katalogiem danych, ktére mogg
by¢ przetwarzane w zwigzku z realizacjg Umowy. W rzeczywistoSci dane mogg by¢ przekazywane
przez Powierzajgcego w mniejszym zakresie bez uszczerbku dla postanowien Umowy powierzenia.
Zakres danych moze ulec zmianie w przypadku zmiany aktualnie obowigzujgcych przepiséw prawa.
Miejscem wykonywania umowy, w zakresie udostepnionych na podstawie niniejszej umowy danych
osobowych, jest siedziba Administratora, w ktdrej zapewnione sg srodki techniczne i informatyczne
niezbedne do zgodnego z obowigzujgcymi przepisami wykonania umowy oraz w sytuacjach tego
wymagajacych siedziba Przetwarzajgcego, w ktorej srodki techniczne i informatyczne sg niezbedne
do zgodnego z obowigzujacymi przepisami wykonania umowy.
Administrator zobowigzuje sie, ze podczas realizacji umowy bedzie s$ciSle wspotpracowac
z Przetwarzajgcym w zakresie dotyczacym przetwarzania danych osobowych na podstawie niniejszej
umowy, w szczegdlnosci obowigzek wspdtpracy dotyczy wzajemnego przekazywania informacji oraz
dokonywania ustalen w zakresie bezpieczenstwa danych osobowych.
Administrator zobowigzuje sie do udostepnienia pomieszczen Przetwarzajgcemu, w ktérych beda
prowadzone prace zgodnie z umowg gtdéwng. Dostep, o ktérym mowa w zdaniu poprzedzajgcym
bedzie przyznany pod $cistym nadzorem wyznaczonych pracownikéw Administratora.
Administrator, w przypadku takiej koniecznosci, zobowigzuje sie do nadania dostepu VPN, dla
Przetwarzajgcego do istniejgcej sieci funkcjonujgcej u Administratora.
Przetwarzajgcy zobowigzuje sie do: korzystania z przyznanego dostepu do VPN wytgcznie w celu
realizacji umowy gtéwnej i nieudostepniania przyznanej nazwy uzytkownika i hasta, osobom trzecim.
Przekazanie dostepu o ktdrym mowa w ust. 7 nastgpi zgodnie z zatgcznikiem nr 1 do niniejszej
umowy.
Przetwarzajacy oswiadcza ze dotozy wszelkich staran w zakresie bezpieczerstwa informacji podczas
pracy zdalnej w systemach Administratora oraz, ze urzgdzenia wykorzystywane do tego celu s3
starannie i nalezycie zabezpieczone, jak rdéwniez wolne od jakiegokolwiek ztosliwego
oprogramowania.
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§4

Przetwarzajgcy moze powierzyé konkretne operacje przetwarzania Danych (,dalsze powierzenie”)
w drodze pisemnej umowy innym podmiotom przetwarzajgcym (podwykonawcom) pod warunkiem
uprzedniej pisemnej zgody Administratora.
Dokonujgc dalszego powierzenia Przetwarzajagcy ma obowigzek zobowigza¢ podwykonawce do
realizacji wszystkich obowigzkéw Przetwarzajgcego wynikajacych z niniejszej Umowy powierzenia.
Podmiot Przetwarzajgcy ponosi odpowiedzialnos¢ wobec Administratora za naruszenie postanowien
niniejszej umowy przez podwykonawcéw.
Podmiot przetwarzajacy zapewnienia, ze podwykonawcy spetniajg takie same wymagania i obowigzki
ochrony danych osobowych, jak Podmiot przetwarzajgcy, w szczegdlnosci obowigzek zapewnienia
wystarczajacych gwarancji wdrozenia odpowiednich $rodkéw organizacyjnych i technicznych, aby
przetwarzanie odpowiadato wymogom aktualnie obowigzujgcych przepiséw prawa w zakresie
ochrony danych osobowych.
Podmiot Przetwarzajacy odpowiada za szkody, jakie powstaty wobec Administratora lub oséb
trzecich w wyniku niezgodnego z umowa przetwarzania danych osobowych.

§5
Przetwarzajgcy ma nastepujgce obowigzki:
Przetwarzajgcy przetwarza dane wytgcznie zgodnie z udokumentowanymi poleceniami lub
instrukcjami Administratora.
Przetwarzajgcy oswiadcza, ze nie przekazuje danych do panstwa trzeciego lub organizacji
miedzynarodowej (czyli poza Europejski Obszar Gospodarczy (,EOG”)). Przetwarzajgcy oswiadcza
rowniez, ze nie korzysta z podwykonawcow, ktérzy przekazujg dane poza EOG.
Jezeli Przetwarzajgcy ma zamiar lub obowigzek przekazywaé dane poza EOG, informuje o tym
Administratora, w celu umozliwienia Administratorowi podjecia decyzji i dziatan niezbednych do
zapewnienia zgodnosci przetwarzania z prawem lub zakoriczenia powierzenia przetwarzania.
Przetwarzajgcy uzyskuje od oséb, ktére zostaty upowaznione do przetwarzania danych w wykonaniu
Umowy, udokumentowane zobowigzania do zachowania tajemnicy, ewentualnie upewnia sie, ze te
osoby podlegajg ustawowemu obowigzkowi zachowania tajemnicy.
Przetwarzajgcy zapewnia ochrone danych i podejmuje srodki ochrony danych, o ktérych mowa w art.
32 RODO, zgodnie z dalszymi postanowieniami Umowy.
Przetwarzajacy przestrzega warunkow korzystania z ustug innego podmiotu przetwarzajgcego
(podwykonawcy).
Przetwarzajgcy zobowigzuje sie wobec Administratora do odpowiadania na zgdania osoby, ktérej
dane dotyczg, w zakresie wykonywania praw okreslonych w rozdziale 1l RODO (,,Prawa jednostki”).
Przetwarzajgcy oswiadcza, ze zapewnia obstuge Praw jednostki w odniesieniu do powierzonych
danych.
Przetwarzajagcy wspétpracuje z Administratorem przy wykonywaniu przez Administratora
obowigzkéw z obszaru ochrony danych osobowych, o ktérych mowa w art. 32-36 RODO (ochrona
danych, zgtaszanie naruszen organowi nadzorczemu, zawiadamianie osdb dotknietych naruszeniem
ochrony danych, ocena skutkéw dla ochrony danych i uprzednie konsultacje z organem nadzorczym).
Jezeli Przetwarzajgcy poweZmie watpliwosci co do zgodnosci z prawem wydanych przez
Administratora polecen lub instrukcji, Przetwarzajacy natychmiast informuje Administratora
o stwierdzonej watpliwosci (w sposdb udokumentowany i z uzasadnieniem), pod rygorem utraty
mozliwosci dochodzenia roszczen przeciwko Administratorowi z tego tytutu.

10) Planujgc dokonanie zmian w sposobie przetwarzania danych, Przetwarzajgcy ma obowigzek

zastosowac sie do wymogu projektowania prywatnosci, o ktérym mowa w art. 25 ust. 1 RODO

i ma obowigzek z wyprzedzeniem informowac¢ Administratora o planowanych zmianach w taki
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sposoéb i terminach, aby zapewni¢ Administratorowi realng mozliwos¢ reagowania, jezeli planowane

przez Przetwarzajagcego zmiany w opinii Administratora grozg uzgodnionemu poziomowi
bezpieczenstwa danych lub zwiekszajg ryzyko naruszenia praw lub wolnosci oséb, wskutek
przetwarzania danych przez Przetwarzajacego.

11) Przetwarzajgcy zobowigzuje sie do ograniczenia dostepu do danych osobowych wytgcznie do osdb,
ktérych dostep do danych jest potrzebny dla realizacji Umowy gtéwnej i posiadajgcych odpowiednie
upowaznienie.

12) Przetwarzajgcy zobowigzuje sie do prowadzenia dokumentacji opisujgcej sposob przetwarzania
danych, w tym rejestru kategorii czynnosci przetwarzania danych osobowych. Przetwarzajgcy
udostepniania na zadanie Administratora prowadzony rejestr kategorii czynnosci przetwarzania
danych przetwarzajacego, z wyfaczeniem informacji stanowigcych tajemnice handlowa innych
klientéw Przetwarzajacego.

13) Przetwarzajgcy zobowigzuje sie do przeprowadzenia analizy ryzyka przetwarzania powierzonych
danych i udostepnienia jej Administratorowi na kazde zagdanie Administratora.

14) Jezeli Przetwarzajgcy wykorzystuje w celu realizacji Umowy zautomatyzowane przetwarzanie, w tym
profilowanie, o ktérym mowa w art. 22 ust. 1 i 4 RODO, Przetwarzajgcy informuje o tym
Administratora w celu i w zakresie niezbednym do wykonania przez Administratora obowigzku
informacyjnego.

15) Przetwarzajgcy ma obowigzek zapewni¢ osobom upowaznionym do przetwarzania danych
odpowiednie szkolenie z zakresu ochrony danych osobowych.

16) Na zadanie Administratora Przetwarzajgcy okaze Administratorowi stosowne referencje, wykaz
doswiadczenia, informacje finansowe lub inne dowody, iz Przetwarzajgcy zapewnia wystarczajgce
gwarancje wdrozenia odpowiednich srodkéw technicznych i organizacyjnych, by przetwarzanie
spetniato wymogi RODO i chronito prawa oséb, ktdrych dane dotycza.

2. Obowigzki Administratora

1) Administrator zobowigzany jest wspotdziata¢ z Przetwarzajgcym w wykonaniu Umowy, udzielaé
Przetwarzajgcemu wyjasnien w razie watpliwosci co do legalnosci oraz zasadnosci polecen
Administratora, jak tez wywigzywac sie terminowo ze swoich szczegétowych obowigzkow.

§6

1. Przetwarzajacy powiadamia Administratora danych o kazdym podejrzeniu naruszenia danych
osobowych jak rowniez o kazdym naruszeniu danych osobowych nie pdzniej niz w 24 godziny od
pierwszego zgtoszenia, umozliwia Administratorowi uczestnictwo w czynnos$ciach wyjasniajgcych i
informuje Administratora o ustaleniach z chwilg ich dokonania, w szczegdlnosci o stwierdzeniu
naruszenia.

2. Powiadomienie o stwierdzeniu naruszenia, powinno by¢ przestane wraz z wszelkg niezbednag
dokumentacjg dotyczacg naruszenia, aby umozliwi¢ Administratorowi spetnienie obowigzku
powiadomienia organ nadzoru.

§7

1. Administrator zgodnie z art. 28 ust. 3 pkt h Rozporzgdzenia ma prawo przez caty okres objety
umowg kontrolowac poprawnosé zabezpieczenia i przetwarzania danych powierzonych Podmiotowi
Przetwarzajgcemu na podstawie niniejszej umowy.

2. Administrator kontroluje sposdb przetwarzania powierzonych danych osobowych po
uprzednim poinformowaniu Przetwarzajgcego o planowanej kontroli.

3. Podmiot Przetwarzajgcy oswiadcza, ze w przypadku kontroli Organu Nadzorczego, tj. Prezesa
Urzedu Ochrony Danych (zwanego dalej PUOD), prowadzonej u Administratora dotyczacej
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przetwarzania powierzonych danych osobowych, bedzie niezwtocznie przekazywat Podmiotowi

Powierzajgcemu niezbedne informacje i wyjasnienia.

4. Podmiot Przetwarzajgcy jest zobowigzany powiadomi¢ Administratora o kazdej kontroli
PUOD, jezeli ma ona zwigzek z przetwarzaniem powierzonych danych osobowych oraz o kazdym
pi$mie PUOD dotyczgcym sktadania wyjasnien w zakresie powierzonych danych.

5. Wszelkie decyzje dotyczace przetwarzania danych odbiegajgce od ustaled zawartych
w niniejszej umowie, powinny by¢ przekazywane drugiej stronie w formie pisemnej pod rygorem
niewaznosci.

6. Administrator lub wyznaczone przez niego osoby sg uprawnione do wstepu do pomieszczen,
w ktérych przetwarzane sg dane osobowe oraz wglgdu do dokumentacji zwigzanej z przetwarzaniem
danych osobowych od $cistym nadzorem upowaznionego pracownika Administratora.

7. Administrator uprawniony jest do Zzgdania od Przetwarzajgcego udzielania informacji
dotyczacych przebiegu przetwarzania danych osobowych, oraz udostepnienia rejestréow
przetwarzania.

8. Przetwarzajgcy wspotpracuje z urzedem ochrony danych osobowych w zakresie
wykonywanych przez niego zadan.

9. Przetwarzajacy:

udostepnia Administratorowi wszelkie informacje niezbedne do wykazania zgodnosci dziatania
Administratora z przepisami RODO,

umozliwia Administratorowi lub upowaznionemu audytorowi przeprowadzanie audytéw lub
inspekcji. Przetwarzajgcy wspotpracuje w zakresie realizacji audytow lub inspekcji.

§8
Przetwarzajgcy odpowiada za szkody spowodowane swoim dziataniem w zwigzku z niedopetnieniem
obowigzkdéw, ktdre RODO naktada bezposrednio na Przetwarzajgcego lub gdy dziatat poza zgodnymi z
prawem instrukcjami Administratora lub wbrew tym instrukcjom. Przetwarzajgcy odpowiada za
szkody spowodowane zastosowaniem lub nie zastosowaniem wtasciwych srodkéw bezpieczenstwa.

§9
Z chwilg rozwigzania Umowy Przetwarzajgcy nie ma prawa do dalszego przetwarzania powierzonych
danych i jest zobowigzany do:
Przekazania danych Administratorowi zgodnie z jego zadaniem,
usuniecia danych, usuniecia wszelkich ich istniejgcych kopii lub zwrotu danych, chyba ze
Administrator postanowi inaczej lub prawo Unii Europejskiej lub prawo panstwa cztonkowskiego
nakazuja dalej przechowywanie danych.
Przetwarzajgcy oswiadcza, ze powierzone dane bedg przechowywane przez okres zwigzany z
realizacjg umowy gtéwnej oraz zgodnie z obowigzujgcymi przepisami prawa.
W terminie 30 dni od rozwigzania lub wygasniecia umowy gtéwnej, w przypadku, gdy nie ma
obowigzku do dalszego przetwarzania powierzonych danych, Podmiot Przetwarzajgcy zobowigzuje
sie do trwatego i skutecznego zniszczenia wszystkich danych osobowych udostepnionych Podmiotowi
Przetwarzajgcemu w zwigzku z realizacja umowy gtdwnej, w szczegdlnosci zobowigzuje sie do
trwatego i skutecznego zniszczenia posiadanych zbioréw technicznych danych, danych osobowych na
nosnikach papierowych i elektronicznych.
W terminie 30 dni od rozwigzania lub wygasniecia umowy gtdwnej, Podmiot Przetwarzajacy
obowigzany jest przekaza¢ Administratorowi, jezeli takowe stworzyt, kopie zapasowe danych
osobowych Administratora, sporzadzone zgodnie z obowigzujgcymi procedurami.
Po wykonaniu zobowigzania, o ktérym mowa w §9, Przetwarzajgcy ztozy Administratorowi pisemne

oswiadczenie potwierdzajgce trwate usuniecie wszystkich Danych.
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§10
Administrator, w razie niewykonania lub nienalezytego wykonania umowy przez Przetwarzajgcego,
moze zgdaé zaptaty kary umownej przez Przetwarzajgcego w wysokosci 20 % wynagrodzenia
ustalonego w umowie gtéwnej, w przypadku, gdy Przetwarzajacy razgco narusza warunki niniejszej
umowy.
Administrator, w razie razgcego naruszenia postanowien umowy przez Przetwarzajgcego moze
rozwigza¢ umowe ze skutkiem natychmiastowym.
Zaptata kary nie zwalnia Wykonawcy od dalszego wykonywania niniejszej umowy.
W razie, gdy kary umowne nie pokryjg szkody poniesionej przez Zleceniodawce, zastrzega sobie
on mozliwos¢ dochodzenia odszkodowania uzupetniajgcego na zasadach przewidzianych
w Kodeksie Cywilnym.

811
Strony wyrazajg zgode na zmiane zatgcznika nr 1 bez koniecznosci sporzadzania Aneksu do umowy.
Pozostate zmiany niniejszej Umowy mogg nastgpic¢ tylko w formie pisemnego aneksu pod rygorem
niewaznosci.
W razie sprzecznosci pomiedzy postanowieniami niniejszej Umowy Powierzenia a Umowy Gtéwnej,
pierwszenstwo w zakresie danych osobowych majg postanowienia Umowy Powierzenia. Oznacza to
takze, ze kwestie dotyczace przetwarzania danych osobowych pomiedzy Administratorem
a Przetwarzajgcym nalezy regulowaé poprzez zmiany niniejszej Umowy lub w wykonaniu jej
postanowien.
Umowa zostata sporzadzona w dwdch jednobrzmigcych egzemplarzach, po jednym dla kazdej ze
Stron.
Umowa podlega prawu polskiemu oraz RODO.
W sprawach nieuregulowanych niniejsza umowa zastosowanie majg przepisy Ustawy oraz RODO.

§12
Strony postanawiajg, ze osobg odpowiedzialng za realizacje postanowienn Umowy powierzenia jest:
ze strony Administratora —.......cccceceun. e- mail: oo,
ze strony Podmiotu Przetwarzajgcego - ...ccccvceveeveveeveeveennnennnnnns e-maili...ccen.ne..

Kazdorazowo przez pojecie ,dni” rozumie sie dni kalendarzowe.

Wszelkie spory mogace wynikng¢ w zwigzku z wykonaniem niniejszej umowy strony zobowigzujg sie
rozwigzac na drodze polubowne;j.

W razie koniecznosci wystgpienia na droge sgdowa wtasciwy miejscowo jest sad we Wroctawiu.

8§13

Umowa zostata zawarta na czas obowigzywania Umowy gtéwne;.

Przetwarzajacy Administrator
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Zatacznik nr do umowy nr  /2022/P z dnia...........
IMi€ i NAZWISKO UZYtKOWNIKA......oiiiiiiiiiii e e e bee e e s e
T4V Y I £ o1 TP
(01T e [0 1Sy =T o T ORISR
U2 1Y 1o V1T o 11T RS ESUPUR
Okres dostepu
Data i podpis UZYtKOWNIKA........eeiiiiieeec e e e etae e e e eeaate e e s e sntaaeeeeanes

Oswiadczenie uzytkownika:

Zobowiazuje sie do korzystania z dostepu VPN wytacznie w celach okreslonych w umowie nr ............ z
dnia............ Zobowigzuje sie do nieudostepniania przyznanej nazwy uzytkownika i hasta osobom

trzecim. O$wiadczam, ze znana jest mi tres¢ ustawy z dnia 10 maja 2018 r. o ochronie danych
osobowych (tekst jednolity: Dz.U.2019.1781) oraz Rozporzadzenia Parlamentu Europejskiego i Rady
(UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) Oswiadczam, ze dotoze wszelkich w
zakresie bezpieczenstwo informacji podczas pracy zdalnej w systemach Administratora.

Data i podpis Uzytkownika

Parametry dostepu zdalnego (wypetnia Informatyk)

Ustugi/aplikacje dostepne w ramach dostepu
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Sieci, z ktorych mozliwe jest potaczenie
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Uzyta metoda zabezpieczenia
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Miejsce instalacji oraz wtasciciel stanowiska
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Identyfikator
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Data podpis
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