Zatacznik Nr 2 do Umowy — Umowa powierzenia przetwarzania

Umowa powierzenia przetwarzania danych osobowych

zawarta dnia .....ceeeeeeceveceeeens pomiedzy:
(zwana dalej ,,Umow3g”)

Gdanskim Uniwersytetem Medycznym z siedzibg w Gdansku (80-210) przy ul. M. Sktodowskiej-Curie
3a, NIP: 584-09-55-985, REGON: 000288627, BDO: 000046822, zwanym w dalszej czesci umowy
,2Administratorem danych” lub ,,Administratorem”, reprezentowanym przez:

1. p.o. Kanclerza — prof. dr hab. Jacka Bigde

2. przy kontrasygnacie Zastepcy Kanclerza ds. Finansowych — Kwestora Zbigniewa Tymoszyka

oraz:

zwanymi dalej tgcznie ,Stronami”, za$ kazda z osobna — ,,Strong”.

§1 Powierzenie przetwarzania danych osobowych

1. W celu wykonania umowy gtéwnej, ktérej przedmiotem jest wykonanie ustug wsparcia i ustug
konsultingowych w zakresie wsparcia zarzadzania projektem finansowanym z programu
ERASMUS+ pod tytutem: Applied, Connected, entrepreneurial and Engaged - European University
Alliance w systemach teleinformatycznych Komisji Europejskiej (dalej: Umowa gtéwna),
Administrator powierza Podmiotowi przetwarzajgcemu w trybie art. 28 Rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osdb
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz.
Urz. UE L 119 z 04.05.2016, str. 1, Dz. Urz. UE L 127 z 23.05.2018, str. 2 oraz Dz. Urz. UE L 74 z
4.03.2021, str. 35) zwanego dalej RODO, przetwarzanie danych osobowych znajdujacych sie w
systemie teleinformatycznym Administratora, a Podmiot przetwarzajacy zobowigzuje sie do
przetwarzania powierzonych danych osobowych w powyziszym celu, w zakresie i w sposéb
niezbedny do wykonania Umowy gtéwnej.

2. Podmiot przetwarzajacy ma obowigzek przedstawic na kazde zgdanie Administratora, informacje i
dokumenty, ktére zdaniem Podmiotu przetwarzajgcego potwierdzajg zapewnienie przez Podmiot
przetwarzajgcy wystarczajgcych gwarancji wdrozenia odpowiednich srodkéw technicznych i
organizacyjnych.

3. Jezeli niniejsza Umowa nie stanowi inaczej, terminy uzyte w niniejszej Umowie majg znaczenie
nadane im w RODO.



§2 Zakres i cel przetwarzania danych

Podmiot przetwarzajgcy bedzie przetwarzat w formie elektronicznej powierzone na podstawie umowy

dane os

obowe w zakresie %

a. imiona i nazwiska,

. wiek
. pteé,

’

b
C
d. numer telefonu prywatny i/lub stuzbowy,
e

. adres e-mail prywatny i/lub stuzbowy,

uczestnikéw projektu objetego wsparciem wykonawcy ustugi (Podmiotu przetwarzajgcego).

§3 Obowigzki podmiotu przetwarzajacego

1. Przetwarzajgcy zobowigzuje sie wypetnia¢é obowigzki zwigzane z zabezpieczaniem danych

osobowych. W szczegdlnosci zobowigzuje sie do:

1)

10)

przetwarzania powierzonych mu danych wytgcznie zgodnie z udokumentowanymi
poleceniami lub instrukcjami Administratora; niniejsza umowa uwazana jest za
udokumentowane polecenie Administratora.

uzyskania od oséb zaangazowanych i upowaznionych przez niego do przetwarzania
powierzonych mu danych udokumentowanego zobowigzania do zachowania tajemnicy
zaréwno w okresie zatrudnienia ich przez Przetwarzajgcego, jak i po jego ustaniu;

wspotpracy z Administratorem przy wykonywaniu przez Administratora obowigzkéw, o ktérych
mowa w art. 32 —36 RODO, w tym do informowania Administratora o wszelkich podejrzeniach
naruszen zgodnie z procedurg opisang w dalszej czesci umowy;

ograniczenia dostepu do powierzonych mu danych osobowych wytgcznie do osdb, ktdrych
dostep do tych danych jest niezbedny dla prawidtowe] realizacji przedmiotu umowy i
posiadajgcych odpowiednie upowaznienie;

zapewnienia osobom upowaznionym do przetwarzania powierzonych mu danych
odpowiednich szkolen z zakresu ochrony danych osobowych;

udostepnienia Administratorowi wszystkich informacji niezbednych dla wykazania
przestrzegania obowigzkéw przewidzianych niniejsza umowa, zgodnie z RODO
i pozostatymi regulacjami z zakresu ochrony danych;

prowadzenia rejestru kategorii czynnosci przetwarzania, o ktérych mowa w RODO, w zakresie
powierzonych danych;

jesli ma to zastosowanie, powiadomienie Administratora o wyznaczeniu Inspektora Ochrony
Danych, a takze o nazwisku i danych kontaktowych takiej osoby;

zastosowania $rodkéw technicznych i organizacyjnych zapewniajacych ochrone
przetwarzanych danych osobowych odpowiednig do zagrozen oraz kategorii danych objetych
ochrong, a w szczegdlnosci zobowigzuje sie do podejmowania wszelkich srodkéw
wymaganych na mocy art. 32 oraz 24 RODO, w tym do zabezpieczenia danych osobowych
przed przypadkowym Ilub niezgodnym z prawem zniszczeniem, utratg, modyfikacja,
nieuprawnionym ujawnieniem, nieuprawnionym dostepem, przetwarzaniem z naruszeniem
RODO oraz innych przepiséw o ochronie danych;

zapewnienia kontroli nad prawidtowoscig przetwarzania danych oraz udostepniania
Administratorowi wszelkich informacji niezbednych do wykazania spetnienia obowigzkéw
okreslonych w Umowie i art. 28 RODO;

! Wpisa¢ kategorie 0sob i zakres danych osobowych



11) udostepniania powierzonych danych osobowych wytgcznie organom Ilub podmiotom
upowaznionym na podstawie przepisdw obowigzujgcego prawa.

12) Po zakonczeniu $wiadczenia ustug przetwarzania danych Podmiot przetwarzajgcy w zaleznosci
od polecenia Administratora:

a) usuwa wszystkie dane osobowe przetwarzane w imieniu Administratora, w tym kopie ze

wszystkich nosnikéw i dane przetwarzane przez dalsze podmioty przetwarzajace oraz

potwierdza Administratorowi ich usuniecie w formie pisemnego oswiadczenia;

b) zwraca Administratorowi wszystkie dane osobowe przetworzone w jego imieniu na

podstawie protokotu przekazania-przyjecia.

W celu unikniecia watpliwosci, Strony wskazujg, ze postanowienia pkt 12 nie dotyczg danych w system

informatycznych Administratora lub Komisji Europejskich ani utrwalonych na innych udostepnionych

Podmiotowi przetwarzajgcemu na potrzeby wykonania niniejszej umowy nosnikach.

84 Prawo kontroli

. Administrator danych zgodnie z art. 28 ust. 3 pkt h) Rozporzgdzenia ma prawo kontroli, czy srodki
zastosowane przez Podmiot przetwarzajgcy przy przetwarzaniu i zabezpieczeniu powierzonych
danych osobowych spetniajg postanowienia umowy.

. Administrator danych realizowa¢ bedzie prawo kontroli w godzinach pracy Podmiotu
przetwarzajacego z minimum 3 dniowym jego uprzedzeniem. W przypadkach nagtych, w tym w
razie naruszenia ochrony danych, kontrola moze by¢ wykonywana bez uprzedzenia i w innych
godzinach niz wskazane w zdaniu poprzedzajacym.

. Podmiot przetwarzajgcy zobowigzuje sie do usuniecia uchybien stwierdzonych podczas kontroli w
terminie wskazanym przez Administratora danych nie dtuzszym niz 7 dni.

. Podmiot przetwarzajgcy udostepnia Administratorowi wszelkie informacje niezbedne do
wykazania spetnienia obowigzkéw okreslonych w art. 28 Rozporzadzenia.

§5 Dalsze powierzenie

Podmiot przetwarzajacy jest zobowigzany do przetwarzania danych osobowych wskazanych w §2
wyltgcznie na terytorium i za pomoca srodkéw technicznych znajdujgcych sie w Unii Europejskie;j.
W zwigzku z realizacja Umowy Przetwarzajagcy oswiadcza, ze nie bedzie dalej powierzat
przetwarzania danych osobowych innym podmiotom, z zastrzezeniem postanowien ust. 3 i art. 28
RODO.

W przypadku zamiaru dalszego powierzenia przetwarzania Podmiot przetwarzajacy, w celu
pozyskania wymaganej zgody Administratora, przekazuje Administratorowi informacje dotyczace
nazwy dalszego podmiotu przetwarzajgcego, zakresu oraz miejsca dalszego powierzenia
przetwarzania w tabeli ponizej. W przypadku nie wypetnienia w/w zobowigzan okreslonych w ust.
1i 3 powyzej Administrator zastrzega sobie prawo do odstgpienia do umowy.

Lp. Nazwa dalszego | Zakres dalszego | Miejsce przetwarzania danych osobowych
podmiotu powierzenia w (kraj/adres) z podaniem rodzaju
przetwarzajacego infrastruktury  przetwarzania  (serwery

fizyczne, wirtualne, chmura 2, backup)

2 Przetwarzanie danych w chmurze, rozumiane jako sie¢ zewnetrznych serweréw (dot. takze tworzenia kopii
zapasowych danych powierzonych przez Administratora)



§6 Zgtaszanie naruszen i wspotpraca w zakresie zarzgdzania naruszeniami

1. Podmiot przetwarzajacy zobowigzuje sie zawiadamia¢ Administratora o wszelkich przypadkach

naruszenia bezpieczenstwa powierzonych danych osobowych nie pdzniej niz w terminie 24 godzin

od stwierdzenia naruszenia ochrony danych, telefonicznie oraz w formie korespondencji e-mail,

faxem lub pisemnie oraz do wspodtpracy w petnym zakresie celem umozliwienia wykonania
obowigzkéw administratora danych okreslonych przepisami prawa, dobrymi praktykami lub
kodeksem postepowania. W powiadomieniu takim nalezy poda¢ wszystkie istotne szczegdty
dotyczace danych osobowych dotknietych zdarzeniem

w tym miedzy innymi:

— charakter naruszenia ochrony danych osobowych, w tym w miare mozliwosci dotkniete
zdarzeniem kategorie i przyblizong liczbe o0séb, ktérych dane dotycza, jak rowniez kategorie i
przyblizong liczbe dotknietych zdarzeniem wpiséw danych osobowych,

— opis prawdopodobnych konsekwencji naruszenia ochrony danych osobowych, oraz zalecane
sposoby redukcji ewentualnych szkdd.

. Podmiot przetwarzajgcy zapewnia mozliwos¢ uczestnictwa Administratora w czynnosciach

wyjasniajacych i informuje  go o  ustaleniach z chwila3 ich  dokonania,

w szczegdlnosci o stwierdzeniu naruszenia w przypadku podejrzen. Powiadomienie Administratora

powinno by¢ przestane wraz z wszelkg niezbedng dokumentacjg dotyczacg naruszenia, a gdy

Administrator stwierdzi braki, uzupetnione na jego wezwanie w czasie nie dtuzszym niz 24 godziny.

W przypadku zaistnienia naruszen, Podmiot przetwarzajgcy ma obowigzek powiadomic:

1) stanowisko: inspektor ochrony danych osobowych, e-mail: iod@gumed.edu.pl

oraz

2) Katarzyna Bruder stanowisko: Specjalista Kierujagcy Zespotem Pracownikéw komodrka
organizacyjna: Biuro ds. Sojuszu  ACE2-EU, tel. +48 58349 9071 e-mail:
katarzyna.bruder@gumed.edu.pl .2

. Podmiot przetwarzajagcy musi niezwtocznie, w celu zabezpieczenia danych i ztagodzenia skutkow
naruszenia, na wtasny koszt, przeanalizowaé¢ i oceni¢ takie naruszenie ochrony danych oraz
zidentyfikowa¢ i wdrozy¢ adekwatne s$rodki, podlegajgce uprzedniemu zatwierdzeniu przez
Administratora.

. Podmiot przetwarzajgcy zobowigzuje sie pokry¢ lub zwréci¢ Administratorowi wszelkie koszty,
wartos$¢ poniesionej szkody, straty i wydatki, jak réwniez ewentualne kary lub grzywny, poniesione
przez Administratora danych w konsekwencji naruszenia ochrony danych osobowych, o ktérym
mowa w ust. 2 powyzej niniejszej umowy lub w regulacjach z zakresu ochrony danych przez
Przetwarzajacego, w tym réwniez roszczenia cywilnoprawne oséb wynikajace z poniesionej szkody
na skutek naruszenia ochrony danych osobowych z winy Przetwarzajgcego

. Przetwarzajacy zobowigzuje sie zawiadamiaé Administratora o istotnych czynnosciach
z wiasnym udziatem w sprawach dotyczacych ochrony powierzonych Umowg do przetwarzania
danych osobowych prowadzonych w szczegdlnosci przed Urzedem Ochrony Danych Osobowych,
urzedami panstwowymi, policjg lub przed sgdem.

. Strony zobowigzujg sie do wzajemnej wspodtpracy, jak rowniez wspétpracy z organem panstwa lub
organem instytucji miedzynarodowej, w przypadku prowadzenia u ktérejkolwiek ze Stron kontroli
lub innego postepowania dotyczgcego przetwarzania danych osobowych, w zakresie w jakim
dotyczy ona przetwarzania w zwigzku z Umowa. Wspdtdziatanie obejmuje w szczegdlnosci
udostepnianie informacji, odpowiedzi na pytania i udzielanie wyjasnien w formie i terminie
umozliwiajgcym wykonanie zgdan organdéw.

3 Nalezy wpisa¢ wtasciciela umowy /procesu odpowiedzialnego za obstuge procedury dotyczacej sygnalistow


mailto:katarzyna.bruder@gumed.edu.pl

§7 Odpowiedzialnos¢ Podmiotu przetwarzajacego

Podmiot przetwarzajgcy jest odpowiedzialny za szkody powstate u Administratora w wyniku
niewykonania lub nienalezytego wykonania Umowy, w szczegdlnosci w wyniku udostepnienia lub
wykorzystania danych osobowych niezgodnie z przepisami o ochronie danych osobowych, w tym
RODO, lub Umowa. Podmiot przetwarzajgcy odpowiada za szkody spowodowane swoim dziataniem
w zwigzku z niedopetnieniem obowigzkéw, ktére RODO naktada na niego bezposrednio, w
szczegblnosci w sytuacji braku zapewnienia nalezytych $rodkdw ochrony bezpieczedstwa danych
osobowych, dalszego powierzenia przetwarzania danych bez wymaganej zgody Administratora, lub
gdy dziatat poza zgodnymi z prawem instrukcjami Administratora lub wbrew tym instrukcjom. Podmiot
przetwarzajacy zobowigzuje sie pokry¢ lub zwrdci¢ Administratorowi wszelkie koszty, wartosc
poniesionej szkody, straty i wydatki, jak rdwniez ewentualne kary lub grzywny, poniesione przez
Administratora danych w konsekwencji naruszenia powyzszych obowigzkdw. Administrator zastrzega
prawo do natychmiastowego rozwigzania umowy w przypadku wystgpienia odpowiedzialnosci
odszkodowawczej, o ktérej mowa powyzej.

§8 Czas obowigzywania umowy

1. Niniejsza umowa obowigzuje przez czas obowigzywania umowy gtéwnej.

§9 Rozwigzanie umowy

1. Administrator danych moze rozwigza¢ niniejszg umowe ze skutkiem natychmiastowym gdy

Podmiot przetwarzajacy:

a) pomimo zobowigzania go do usuniecia uchybien stwierdzonych podczas kontroli nie usunie ich
w uzgodnionym terminie, mimo wczesniejszego pisemnego (pod rygorem niewaznosci)
wezwania do usuniecia naruszen, w ktéorym to wezwaniu zostang wskazane konkretne
uchybienia wraz z odpowiednimi przepisami prawa lub Umowy, a takze zostanie wyznaczony
dodatkowy, odpowiedni termin na usuniecie uchybien, ktéry nie bedzie krétszy niz 7 dni;

b) przetwarza dane osobowe w sposdb niezgodny z umowg lub RODO, mimo wczesniejszego
pisemnego (pod rygorem niewaznosci) wezwania do usuniecia naruszen, w ktérym to wezwaniu
zostang wskazane konkretne uchybienia wraz z odpowiednimi przepisami prawa lub Umowy, a
takze zostanie wyznaczony dodatkowy, odpowiedni termin na usuniecie uchybien, ktéry nie
bedzie krétszy niz 7 dni;

c) powierzyt przetwarzanie danych osobowych innemu podmiotowi bez zgody Administratora
danych.

§10 Postanowienia koricowe

1. Umowa zostata sporzadzona w dwdch jednobrzmigcych egzemplarzach dla kazdej ze Stron.

2. W sprawach nieuregulowanych zastosowanie bedg miaty przepisy Kodeksu cywilnego oraz RODO.

3. Sadem wiasciwym dla rozpatrzenia sporéw wynikajgcych z niniejszej umowy bedzie sgd wtasciwy
dla siedziby Administratora danych.

4. Zmiany niniejszej umowy wymagajg zachowania formy pisemne;j.

Administrator danych Podmiot przetwarzajacy



Annex No. 2 - Agreement on entrusting the processing of personal data

Agreement on entrusting the processing of personal data

concluded on ......cveeevveververeervenenne. between: (hereinafter referred to as the “Agreement”)

Medical University of Gdansk with its registered office in Gdansk (80-210) at ul. M. Sktodowskiej-Curie
3a, NIP: 584-09-55-985, REGON: 000288627, BDO: 000046822, hereinafter referred to as the “Data
Controller” or “Controller”, represented by:

1. prof. dr hab. Jacek Bigda, Acting Chancellor

2. countersigned by Zbigniew Tymoszyk, Deputy Chancellor for Finance — Bursar

and

hereinafter jointly referred to as the "Parties", and each separately a "Party".

§1 Entrustment of personal data processing

1. In order to perform the main contract, the subject of which is the provision of support and
consulting services in the scope of support for the management of the project financed by the
ERASMUS+ program entitled: Applied, Connected, entrepreneurial and Engaged - European
University Alliance in the IT systems of the European Commission (hereinafter: the Main
Agreement), the Controller entrusts the Processor in accordance with Art. 28 Regulation (EU)
2016/679 of the European Parliament and of the Council of 27 April 2016 on the protection of
natural persons with regard to the processing of personal data and on the free movement of such
data, and repealing Directive 95/46/EC (General Data Protection Regulation) (OJ EU L 119 of
04.05.2016, p. 1, OJ EU L 127 of 23.05.2018, p. 2 and OJ EU L 74 of 4.03.2021, p. 35), hereinafter
referred to as GDPR, the processing of personal data contained in the Controller's IT system, and
the Processor undertakes to process the entrusted personal data for the above purpose, to the
extent and in the manner necessary to perform the Main Agreement.

2. The Processor is obliged to provide, at each request of the Controller, information and documents
which, in the opinion of the Processor, confirm that the Processor provides sufficient guarantees
for the implementation of appropriate technical and organisational measures.

3. Unless otherwise provided in this Agreement, terms used in this Agreement have the meanings
given to them in the GDPR.

§2 Scope and purpose of data processing

The Processor will process in electronic form the personal data entrusted under the agreement in the
scope of:

a. first and last names,

b. age,



c. gender,

d. private and/or business telephone number,

e. private and/or business e-mail address,

of the participants of the project covered by the support of the service provider (Processor).

§3 Obligations of the processor

1. The Processor undertakes to fulfil the obligations related to securing personal data. In particular, it

undertakes to:

1)

2)

10)

11)

12)

processing the data entrusted to him/her only in accordance with the documented orders or
instructions of the Controller; this Agreement is considered to be a documented instruction
of the Controller;
obtaining from the persons engaged and authorised by him to process the data entrusted to
him a documented commitment to secrecy both during the period of their employment with
the Processor and after its termination;
cooperate with the Controller in the performance by the Controller of the obligations referred
to in Articles 32 — 36 of the GDPR, including informing the Controller of any suspected
infringements in accordance with the procedure described later in the Agreement;
limiting access to the personal data entrusted to him only to persons whose access to such
data is necessary for the proper implementation of the subject matter of the Agreement and
who have appropriate authorization;
providing persons authorised to process the data entrusted to them with appropriate training
in the field of personal data protection;
providing the Controller with all information necessary to demonstrate compliance with the
obligations set out in this agreement, in accordance with the GDPR and other Data Protection
Regulations;
maintaining a register of the categories of processing activities referred to in the GDPR within
the scope of the entrusted data
if applicable, notifying the Controller of the appointment of a Data Protection Officer, as well
as the name and contact details of such person;
applying technical and organizational measures ensuring the protection of the processed
personal data appropriate to the threats and categories of data subject to protection, and in
particular undertakes to take all measures required under Articles 32 and 24 of the GDPR,
including securing personal data against accidental or unlawful destruction, loss, modification,
unauthorized disclosure, unauthorized access, processing in violation of the GDPR and other
data protection regulations;

ensuring control over the correctness of data processing and providing the Controller with all

information necessary to demonstrate compliance with the obligations set out in the

Agreement and Article 28 of the GDPR,;

making the entrusted personal data available only to bodies or entities authorized under the

provisions of applicable law.

After the provision of data processing services is completed, the Processor, depending on the

Controller's instructions:

a) deletes all personal data processed on behalf of the Controller, including copies from all
media and data processed by further processors, and confirms their deletion to the
Controller in the form of a written statement

b) returns to the Controller all personal data processed on its behalf on the basis of the
transfer-acceptance protocol.



For the avoidance of doubt, the Parties indicate that the provisions of point 12 do not apply to data in
the IT systems of the Controller or the European Commission, or recorded on other media made
available to the Processor for the purpose of fulfilment of this Agreement.

§4 Right of control

1. The Data Controller, in accordance with Article 28, paragraph 3, point h) of the Regulation, has the
right to check whether the measures used by the Data Processor in the processing and securing of
the entrusted personal data meet the provisions of the agreement.

2. The Data Controller shall exercise the right to check during the working hours of the Data Processor
with a minimum of 3 days' notice. In emergency cases, including in the event of a data breach, the
inspection may be carried out without notice and at times other than those indicated in the
preceding sentence.

3. The Processor undertakes to remove any deficiencies identified during the check within the period
indicated by the Data Controller, no longer than 7 days.

4. The Processor shall provide the Controller with all information necessary to demonstrate
compliance with the obligations specified in Article 28 of the Regulation.

§5 Further entrustment

1. The Processor is obliged to process the personal data indicated in §2 exclusively on the territory
and using technical means located in the European Union.

2. In connection with the performance of the Agreement, the Processor declares that it will not
further entrust the processing of personal data to other entities, subject to provisions of section 3
and art. 28 of GDPR.

3. In the event of the intention to further entrust the processing, the Processor shall, , in order to
obtain required consent of the Controller, provide the Controller with information regarding the
name of the further processor, the scope and place of further entrustment of processing in the
table below. In the event of failure to fulfill the above obligations specified in sections 1 and 3
above, the Controller reserves the right to withdraw from the agreement.

No. Name of the entity of | Scope of further | Place of processing of personal data in
the further | entrustment (country/address) with the type of
processor processing infrastructure (physical

servers?, virtual, cloud, backup)

§6 Reporting violations and cooperation in the management of violations

1. The Processor undertakes to notify the Controller of any breach of security of the entrusted
personal data no later than within 24 hours of finding a breach of data protection, by telephone
and in the form of e-mail, fax or written correspondence, and to cooperate to the full extent in

* Cloud data processing, understood as a network of external servers (also applies to creating backup copies of
data entrusted by the Administrator)



order to enable the performance of the data controller's obligations specified by law, good

practices or codes of conduct. Such notification should include all relevant details regarding the

personal data affected by the event, including, among others:

— the nature of the personal data breach, including, where possible, the categories and
approximate number of data subjects affected by the incident, as well as the categories and
approximate number of personal data entries affected by the incident,

— a description of the likely consequences of the personal data breach, and recommended ways
to reduce any potential damage.

2. The Processor shall ensure the possibility of the Controller's participation in explanatory activities
and shall inform him of the findings at the time of their making, in particular of the finding of a
breach in the event of suspicions. The Controller's notification should be sent together with all
necessary documentation concerning the breach, and if the Controller finds deficiencies,
supplemented at his request within no more than 24 hours. In the event of breaches, the Processor
is obliged to notify:

1) position: personal data protection officer, e-mail: iod@gumed.edu.pl

and
2) Katarzyna Bruder position: Specialist Leading a Team of Employees organizational unit: ACE2-
EU Alliance Office, tel. +48 58 349 9071 e-mail: katarzyna.bruder@gumed.edu.pl
4. The Processor must immediately, in order to secure the data and mitigate the effects of the breach,

at its own expense, analyse and assess such data protection breach and identify and implement
adequate measures, subject to prior approval by the Controller.

5. The Processor undertakes to cover or reimburse the Controller for all costs, value of the damage
incurred, losses and expenses, as well as any penalties or fines incurred by the Controller as a
consequence of the breach of personal data protection referred to in section 2 above of this
agreement or in the regulations on data protection by the Processor, including civil law claims of
persons resulting from damage suffered as a result of a breach of personal data protection due to
the fault of the Processor

6. The Processor undertakes to notify the Controller of significant activities involving its own
participation in matters concerning the protection of personal data entrusted under the
Agreement, conducted in particular before the Personal Data Protection Office, state offices, the
police or before a court;

7. The Parties undertake to cooperate with each other, as well as with a state body or an international
institution, in the event of an inspection or other proceedings concerning the processing of
personal data at any of the Parties, to the extent that it concerns processing in connection with the
Agreement. Cooperation includes, in particular, providing information, answering questions and
providing explanations in a form and time that allows for the execution of the authorities' requests.

§7 Liability of the Processor

The Processor is liable for damages incurred by the Controller as a result of failure to perform or
improper performance of the Agreement, in particular as a result of making personal data available
or using it in a manner that is not in accordance with the provisions on the of data protection law,
including the GDPR Regulation or the Agreement. The Processor is liable for damages caused by its
actions in connection with failure to comply with the obligations that the GDPR directly imposes on it,
in particular in the event of failure to provide appropriate personal data security measures, further
entrusting data processing without the required consent of the Controller, or when it acted outside
the Controller's lawful instructions or contrary to these instructions. The Processor undertakes to
cover or reimburse the Controller for all costs, value of the damage incurred, losses and expenses, as
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well as any penalties or fines incurred by the Data Controller as a consequence of breach of the above

obligations. The Controller reserves the right to immediately terminate the Agreement in the event of

the occurrence of the liability for damages referred to above.

§8 Duration of the contract

1. This contract is valid for the duration of the Main Agreement.

§9 Termination of the contract

1. The Data Controller may terminate this Agreement with immediate effect if the Processor:

a)

b)

despite being obliged to remove the deficiencies identified during the inspection, fails to
remove them within the agreed deadline, despite a prior written request (under penalty of
nullity) to remove the violations, in which the request will indicate specific deficiencies together
with the relevant provisions of the law or the Agreement, and an additional, appropriate
deadline will be set for removing the deficiencies, which will not be shorter than 7 days;
processes personal data in a manner inconsistent with the Agreement or the GDPR, despite a
prior written request (under penalty of nullity) to remove the violations, in which the request
will indicate specific deficiencies together with the relevant provisions of the law or the
Agreement, and an additional, appropriate deadline will be set for removing the deficiencies,
which will not be shorter than 7 days;

has entrusted the processing of personal data to another entity without the consent of the Data
Controller.

§10 Final provisions

1. The Agreement has been drawn up in two identical copies for each party.

2. In matters not regulated, the provisions of the Civil Code and the GDPR shall apply.

3. The court competent to hear disputes arising from this agreement shall be the court competent

for the registered the Data Controller.

. Amendments to this agreement must be made in writing.

Data controller Data processor



