UMOWA NR...... /003/2020/01746/NA

W dniu ..o r. w Warszawie pomiedzy Skarbem Panstwa
- STOLECZNYM ZARZADEM INFRASTRUKTURY w Warszawie,
reprezentowanym przez:

SZEFA ZARZADU - . oo
z siedzibg w Warszawie, Al. Jerozolimskie 97, kod pocztowy 00-909,
fax.: 261 846 668, posiadajacym nr identyfikacji podatkowej NIP 526-220-04-93,
Regon 013058050, zwanym w tresci umowy ZAMAWIAJACYM

a firmg

z siedzibgw ................. , kod. pocztowy: .............. | ,
TR s i o L ZArejestrowana W ..........o.ooiiiii i
................................................... yRegon:................... NIP.................

zwanym w tresci umowy WYKONAWCA, zostata zawarta umowa nastepujacej
tresci:

§1

Przedmiot umowy

1. Zgodnie z wynikiem postepowania dla zaméwienia publicznego
w trybie art. 131h — ustawy Prawo Zaméwieri Publicznych (tekst
jednolity Dz. U. z 2019 r. poz. 1843 jt z pézn. zm.), tj. przetargu
ograniczonego rozstrzygnietego w dniu ............... r. (sprawa
3] P ), Zamawiajgcy powierza, a Wykonawca przyjmuje na siebie
obowiagzek petnienia nadzoru autorskiego nad realizacja robét
na zadaniu nr 01746 ,Budowa infrastruktury do zabezpieczenia
funkcjonowania uzbrojenia specjalistycznego” w kompleksie
wojskowym nr 6017 w Sochaczewie.

2. Zamawiajgcy powierza petnienie nadzoru autorskiego w specjalnosciach:

1) architektonicznej, konstrukcyjno-budowlanej .......................................
2) instalacyjnej w zakresie instalacji, sieci i urzadzen sanitarnych
3) instalacji teletechnicznych....................... i
4) instalacji i urzagdzen elektrycznych i elektroenergetycznych.....................
Y TIUETE: coirmsmemasicomvinsnn simsio momsom poms e o s A 5 S

3. Zadanie wigze sie z dostgpem do informacji niejawnych oznaczonych
klauzulg ,ZASTRZEZONE".

4. Jako koordynatora w zakresie realizacji przedmiotu umowy ze strony
Zamawiajgcego WYZNACZaA SIE: ...............couu e

5. Zamawiajgcy WyzZnacza: ....................ccoevuuiii. jako odpowiedzialnego za:
1) nadzorowanie, kontrole i doradztwo w zakresie wykonywania przez
Wykonawce obowigzku ochrony przekazywanych informagii niejawnych,
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6.

1l

2.

2) wykonywania kontroli doraznych w siedzibie firmy oraz w trakcie
wykonywania nadzoréw autorskich na placu budowy.

Wykonawca posiada kancelarie tajna lub inng niz kancelaria tajna komorke
organizacyjna odpowiedzialng za wiasciwe rejestrowanie, przechowywanie,
obieg i wydawanie materiatbw niejawnych uprawnionym osobom,
zorganizowang i zabezpieczong zgodnie z rozporzadzeniem Rady Ministrow
z dnia 29 maja 2012 r. w sprawie Srodkow bezpieczenstwa fizycznego
stosowanych do zabezpieczenia informacji niejawnych (Dz. U. z 2012 r., poz.
683) lub Zarzadzenia Nr 58/MON Ministra Obrony Narodowej z dnia 11
grudnia 2017 r. (Dz.U. MON z 2017 r., poz. 226).

§2

Termin wykonania

. Termin rozpoczecia nadzoru autorskiego rozpoczyna sie¢ od przekazania

przez Zamawiajgcego Wykonawcy pisma zawierajgcego informacje
o wyborze Wykonawcy robo6t budowlanych i trwa od chwili rozpoczecia tych
robét do czasu odbioru koricowego zadania. O ewentualnej zmianie terminu
odbioru koricowego Zamawiajacy powiadomi Wykonawce pisemnie.

. Przewiduje sie, ze liczba potwierdzonych pobytéw w sprawie nadzoru bedzie

wynosita ogotem: 60

. Uzasadnione zwiekszenie iloéci pobytéw moze nastapi¢ zgodnie z zasadami

okre$lonymi w Ustawie z dnia 29 stycznia 2004r. Prawo zamowien
publicznych i na podstawie aneksu do umowy.

§3

Wynagrodzenie Wykonawcy i warunki ptatnosci

Wartosé ogoing przedmiotu umowy okresla sig¢ na kwote w wysokosci:

1.1.brutto: .............. (SICOMINIEE ... com o5 DRSS S SRS 00/100),
Powyzsza kwota zawiera obowiazujgcy podatek od towarow i ustug
(VAT) naliczony przez Wykonawce zgodnie z obowigzujgcymi w tym
zakresie przepisami.

1.2.netto: .............. CSIOMINIIE .....onrrnnsiasis somes sy s o SR B 00/100).
1.3.Wynagrodzenie o ktorym mowa w § 3 ust. 1 jest wynagrodzeniem
ryczattowym.;

Stawka za jednorazowe petnienie nadzoru autorskiego przyjeta zostata na
podstawie wyceny zawartej w formularzu ofertowym w postgpowaniu
przetargowym - Zatgcznik nr 1, wynosi: ............. (netto) stownie:
................................... i obowigzywaé bedzie do dnia zakonczenia robot.

§4
Faktury za nadzoér autorski ptatne beda przelewem na konto Wykonawcy:
....................................................................................... w terminie
30 dni od dostarczenia do Zamawiajgcego prawidiowo wystawionej faktury
wraz z ,Potwierdzeniem” wg wzoru — Zatacznik nr 2.
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§5

Zabezpieczenie nalezytego wykonania umowy

. Przyjeto forme wezwania projektanta na budowe: pismem, faxem Ilub
telefonicznie przez inspektora nadzoru lub osobe upowazniong przez
Zamawiajgcego, {j.:

. Pobyt projektanta na budowie potwierdza osoba wymieniona w § 5 lub inna
osoba upowazniona przez Zamawiajgcego na druku ,Potwierdzenie pobytu
projektanta” wg wzoru — Zatacznik nr 2.

. W przypadku, gdy pobyt ten zwiazany byt z btedami lub niedorébkami

w dokumentacji technicznej, Wykonawca petni nadzor na koszt wiasny.

W pozostatych przypadkach koszty nadzoru autorskiego ponosi

Zamawiajgcy.

. Za pobyt na budowie uwaza sie rowniez wykonywanie czynnos$ci nadzoru

autorskiego poza terenem budowy, jezeli wynika to z potrzeb realizaciji

inwestycji. W takich przypadkach za teren petnienia nadzoru moze by¢
uznana siedziba Wykonawcy, Zamawiajgcego, wykonawcy robét, dostawcy
maszyn, urzgdzen i wyposazenia, a udziat projektanta traktuje sie na rowni

z pobytem na budowie jedynie na podstawie potwierdzenia wymienionego

w ust 2.

. Projektant od chwili powiadomienia przybedzie na budowe w czasie 3 dni,

a w przypadku awarii lub katastrofy — niezwtocznie.

. W ramach umowy Wykonawca zobowigze projektantow do dokonania

co najmniej dwoch zapiséw do dziennika budowy w zakresie zgodnosci

prowadzenia robét z dokumentacjg techniczna.

. W trakcie trwania robo6t budowlanych, Wykonawca w ramach czynnosci

nadzoru autorskiego zgodnie z ust. 4, zobowigzany jest w imieniu

Zamawiajgcego rozstrzygac o rownowazno$ci materiatéw i urzadzen.

. Obowigzki Wykonawcy obejmowac beda w szczegolnosci:

1) nadzér nad zgodnoscig wykonawstwa z dokumentacjg projektowa
w zakresie rozwigzan uzytkowych, technicznych, technologicznych,
materiatowych i doboru urzadzen;

2) wyjasnianie watpliwosci Zamawiajgcego i wykonawcy rob6t budowlanych
powstatych w toku realizacji poprzez dodatkowe informacje
i opracowania, w tym rysunki robocze, uszczegdtowiania rysunkow
wykonawczych, nanoszenia poprawek lub uzupetnienn na dokumentacje
projektowa,;

3) uzgadnianie z Zamawiajgcym i wykonawcg robot budowlanych
mozliwosci  wprowadzenia rozwigzan zamiennych w stosunku
do przewidzianych w dokumentacji projektowej w zakresie materiatow
i konstrukcji, rozwigzan technicznych, technologicznych i uzytkowych,
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jednak o jakosci i standardzie nie nizszych niz przewidziano
w dokumentaciji projektowej;

4) opiniowanie przedstawionych przez wykonawce robét lub Zamawiajgcego
propozycji rozwiazan zamiennych lub ich przedstawienie w przypadku
niemoznosci zastosowania rozwigzan wystepujgcych w dokumentacji
projektowej Iub gdy ich zastosowanie jest nieekonomiczne Ilub
nieefektywne w $Swietle aktualnej wiedzy technicznej i zasad sztuki
budowlanej, a koszt zastosowania nowych nie zwiekszy kosztow zadania
z zastrzezeniem, ze kazde z rozwigzan musi byé zaakceptowane przez
Zamawiajgceqo;

5) ocena parametréw lub wynikdw szczeg6towych badan materiatow
i konstrukcji w zakresie zgodnosci z rozwigzaniami projektowymi,
normami i obowigzujgcymi przepisami;

6) dokonanie zmian rozwigzan projektowych — na zgdanie Zamawiajgcego;

7) udziat w naradach i komisjach technicznych, odbiorach robét zanikowych,
probach instalacji i procedurach rozruchu oraz koncowym odbiorze
zadania;

8) poprawianie bfedéw projektowych, likwidacji kolizji miedzy branzami lub
uzupetnianie rysunkéw, detali bgdz opisu technologii wykonania nie
zawartych
w dokumentacji projektowej — bez prawa do odrebnego wynagrodzenia.

§6

Koordynacja przedmiotu umowy

. Na Kierownika Zespotu nadzorujgcego ze strony Wykonawcy wyznacza sie:
......................................................................................... (B, oo cosesmvesnimanineds
Wykonawca zobowigzany jest delegowaé na budowe innych pracownikéw
o odpowiednich kwalifilkacjach w zastepstwie o0séb wyznaczonych
w przypadku niezdolno$ci wykonania przez nich tych czynno$ci osobiscie.

. Jako koordynatora w zakresie realizacji przedmiotu umowy ze strony
Zamawiajgcego WYZNACZaA Si€: ........ccccvvvveereeeiiiirireeeeeennn, (tel. oo )-

§7

Ochrona informacji

. Wykonawca zobowigzany jest do zachowania w tajemnicy wszelkich

informacji zaréwno w trakcie realizacji umowy jak i po jej zakonczeniu.

. Wykonawca jest odpowiedzialny za skierowanie do realizacji przedmiotu

umowy wytacznie osoby niekarane.

. Przedmiotem umowy podlegajgcym ochronie sg wszelkie dokumenty

| informacje, a w szczegodlnosci informacje dotyczace:

3.1.wykonywania Przedmiotu umowy w catosci i jego czesci,

3.2.wyposazenie oraz sprzet specjalistyczny posiadane przez
Zamawiajgcego i Uzytkownika;
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10.

11.

3.3.dane techniczne i sytuacyjne istniejgcego catego systemu ochrony
technicznej,

3.4.dane dotyczgce systemu ochrony fizycznej obiektu Zamawiajgcego
i Uzytkownika (stuzby, warta, patrole),

3.5.tok stuzby i pracy w obiektach,

3.6.przeznaczenia obiektow | urzadzen w obiekcie Zamawiajgcego
i Uzytkownika,

3.7.informacji dotyczacych uzytkowania obiektu lub jego czesci,

3.8.innych informacji uzyskanych w zwigzku z realizacjg umowy.

Zabrania sie uzywania aparatow latajgcych nad terenem kompleksu, w tym

typu DRON.

Zabrania sie zatrudniania obcokrajowca(-éw) bez wymaganych prawem

pozwolen,

w tym pozwolenia na wejscie na teren jednostki wojskowej.

. Wstep osoby (osob) nieposiadajacych obywatelstwa polskiego wymaga

zezwolenia do wejscia na teren rob6t po uzyskaniu opinii Stuzby
Kontrwywiadu Wojskowego na zasadach okreslonych w Decyzji nr 19/MON
Ministra Obrony Narodowe] z dnia 24 stycznia 2017 r. w sprawie
organizowania wspoéipracy miedzynarodowej w resorcie obrony narodowej
(Dz.Urz.MON.2017.18 z dnia 25.01.2017 r.). O wyrazenie opinii wystepuje
ZAMAWIAJACY na pisemny wniosek WYKONAWCY w terminie nie
krotszym niz 21 dni przed planowanym terminem wstepu na teren
kompleksu Uzytkownika.

Przebywanie w strefach ochronnych Zamawiajacego/Uzytkownika bedzie
realizowane zgodnie z Rozporzadzeniem Ministra Obrony Narodowej z dnia
19 grudnia 2013 r. w sprawie szczegdtowych zadan petnomocnikéw ochrony
informacji niejawnych w jednostkach organizacyjnych podlegtych Ministrowi
Obrony Narodowej lub przez niego nadzorowanych (Dz.U. z 2013 r.,
poz. 1660).

Poruszanie sie Wykonawcy i jego pracownikow w strefach ochronnych
kompleksu, odbywa sie na podstawie dowoddéw tozsamosci zgodnie
z obowigzujgcymi w obiekcie uregulowaniami wewnetrznymi, z ktérymi
Wykonawca zostanie zapoznany przez przedstawiciela jednostki
odpowiedzialnej za ochrone kompleksu.

Realizowanie umowy nie moze by¢ wykorzystane przez Wykonawce
w materiatach marketingowych ani prezentowane w $rodkach masowego
przekazu (tj.. prasie, radiu, telewizji, filmie, Internecie itp.)

Zabrania sie fotografowania i filmowania przedmiotu umowy wraz
z otaczajgcym go placem bez pisemnej zgody Uzytkownika/Zamawiajgcego.
Wykonawca posiada kancelarie tajng lub inng niz kancelaria komoérke
organizacyjna odpowiedzialng za wtasciwe rejestrowanie, przechowywanie,
obieg i wydawanie materiatbw niejawnych uprawnionym osobom,
zorganizowang i zabezpieczong zgodnie z rozporzadzeniem Rady Ministrow
z dnia 29.05.2012 r. w sprawie S$rodkdw bezpieczenstwa fizycznego
stosowanych do zabezpieczenia informacji niejawnych (Dz.U. z 2012 r.,
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12.

13.

14.

15.

poz. 683 lub Zarzgdzeniem nr 58/MON z dnia 11.12.2017 r. (Dz. Urz. MON
2017.226 z p6Zn.zm.)

Projektanci realizujacy przedmiot zamowienia posiadaja:

a) Pisemne upowaznienie  kierownika  jednostki organizacyjnej
upowazniajgce do dostepu do informacji niejawnych o klauzuli
,ZASTRZEZONE" lub poswiadczenie bezpieczenstwa

b) Aktualne zaswiadczenie stwierdzajgce odbycie szkolenia w zakresie
ochrony informacji niejawnych.

Projektanci systemow zabezpieczen posiadajg dodatkowo:

a) Swiadectwo ukoriczenia kursu zabezpieczenia technicznego w zakresie
projektowania systeméw alarmowych zgodnie z 1-4/NO lub SA4 (SA3),

b) Zaswiadczenie o wpisie na liste kwalifikowanych pracownikéw
zabezpieczenia technicznego,

c) Legitymacje kwalifikowanego pracownika zabezpieczenia technicznego.
Wykonawca zrealizuje przedmiot umowy z wykorzystaniem akredytowanego
systemu teleinformatycznego przeznaczonego do przetwarzania informacji
niejawnych o klauzuli ,ZASTRZEZONE” Iub posiada $wiadectwo
bezpieczenstwa przemystowego pierwszego stopnia z wazng akredytacjg
systemu teleinformatycznego.

Integralng czescia umowy sg ,Szczegdtowe wymagania w zakresie ochrony

informac;ji niejawnych” — Zatacznik nr 3.

§8
Ochrona Danych Osobowych

. Wykonawca, celem zapewnienia prawidtowego stosowania rozporzgdzenia

Parlamentu Europejskiego i Rady Europy (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 05/46/679 — ogdlne rozporzadzenie o ochronie danych
(dalej jako: RODO) oraz prawidtowe] ochrony danych osobowych
oswiadcza, ze przed zawarciem umowy poinformowat kazdg osobe, ktorej
dane osobowe zostaty wpisane w jej tresci jako dane osoby reprezentujacej
Wykonawce Ilub jako dane osoby dziatajgcej Ilub wspétdziatajgce;
w imieniu Wykonawcy przy wykonywaniu umowy, w zakresie okreslonym
w zatgczniku nr 4 do umowy.

. Wykonawca zobowigzuje sie, ze w przypadku wyznaczenia lub wskazania,

do dziatania lub wspoétdziatania, w jakiejkolwiek formie lub zakresie, przy
wykonywaniu umowy, 0sob innych niz wymienione w jej tresci, najpozniej
wraz z przekazaniem Zamawiajgcemu danych osobowych tych o0sob,
poinformuje pisemnie kazda z nich, w zakresie okreslonym w zatgczniku
nr 4 do umowy.

Wykonawca oSwiadcza, ze zapoznat sie z informacjami dotyczgacymi
przetwarzania jego danych osobowych, przekazanych zamawiajgcemu
w ramach umowy, w zakresie okresSlonym w zataczniku nr 4, ktory
ma zastosowanie rowniez do Wykonawcy bedgcego osobg fizyczna.
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§9

1. W przypadku niewtasciwego petnienia nadzoru autorskiego przez

przedstawicieli Wykonawcy, Zamawiajgcy powiadomi o swoich uwagach
pisemnie Wykonawce. W przypadku braku pozytywnej reakcji, Zamawiajgcy
ma prawo zgdac zmiany petnigcego nadzor autorski w danej specjalnosci lub
odstgpi¢ od umowy w terminie 30 dni, o czym powiadomi Wykonawce
pisemnie.

. W przypadku uzyskania przez Zamawiajgcego informacji, ze inwestycja nie
bedzie realizowana, moze w terminie 6 miesiecy od powziecia informacji o tej
okolicznosci, odstgpi¢c od umowy. Wykonawcy w takim przypadku nie
przystuguje roszczenie o zaptate wynagrodzenia.

. W razie wystgpienia istotnej zmiany okolicznosci powodujacej, ze wykonanie
umowy nie lezy w interesie publicznym, czego nie mozna byto przewidzie¢
w chwili zawarcia umowy, ZAMAWIAJACY moze odstapi¢ od umowy
w terminie 30 dni od powziecia wiadomosci o powyzszych okolicznosciach.
W takim przypadku WYKONAWCA moze zadac¢ jedynie wynagrodzenia
naleznego mu z tytutu wykonanej czesci umowy.

§10

. ZAMAWIAJACY zastrzega sobie prawo stosowania kar umownych bez
koniecznosci udowadniania poniesionej] szkody w nastepujacych
przypadkach:

1.1. za zwioke w wykonaniu przedmiotu umowy w wysokosci 0,1%
wynagrodzenia umownego brutto okreslonego w § 3 ust. 1 pkt 1.1
umowy, za kazdy dzien zwtoki liczgc od terminéw okreslonych w § 5
ust. 5;

1.2. za odstgpienie od umowy lub jej wypowiedzeniu wskutek okolicznosci,
za ktére odpowiada WYKONAWCA w wysokosci 10% wynagrodzenia
umownego brutto okreslonego w § 3 ust. 1 pkt 1.1 umowy;

. Suma kar umownych nie moze przekroczyé¢ 20% wysokosci wynagrodzenia

okreslonego w § 3 ust. 1 pkt 1.1 umowy.

. ZAMAWIAJACY jest uprawniony do potragcenia kar umownych i innych

ewentualnych naleznosci w ramach biezacych rozliczen w tym rozliczeh

wystepujgcych na mocy innych zawartych pomiedzy stronami uméw.

. W przypadku, gdy kary umowne nie pokryja poniesionej szkody, Strony

mogg dochodzi¢ odszkodowania uzupetniajgcego na drodze sgdowe;.

. Jezeli zwioka spowoduje konieczno$é zatrzymania realizacji roboét

WYKONAWCA pokryje koszty wynikajace z zatrzymania robét. Koszty

zatrzymania zostang ustalone przez ZAMAWIAJACEGO. Ich wysokosé

zostanie oszacowana przez komisje z udziatem przedstawiciela

WYKONAWCY.

. W przypadku niewtasciwego petnienia nadzoru autorskiego przez

przedstawicieli WYKONAWCY, ZAMAWIAJACY powiadomi o swoich

uwagach pisemnie WYKONAWCE. W przypadku braku pozytywnej reakgciji,

ZAMAWIAJACEGO ma prawo zgda¢ zmiany petnigcego nadzér autorski

w danej specjalnosci lub odstgpi¢ od umowy w terminie 30 dni, o czym

powiadomi WYKONAWCE pisemnie.
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§ 11

1. Przekazanie praw i obowigzkéw, wynikajacych z niniejszej umowy moze
nastapi¢ jedynie za zgodg Zamawiajgcego, wyrazonej na pismie pod
rygorem niewaznosci.

2. Wykonawca nie moze bez pisemnej zgody Zamawiajgcego, wyrazonej
na piSmie pod rygorem niewaznosci, dokona¢ przekazania swojej
wierzytelno$ci, wynikajacych z zawartej umowy na osobe trzecia.

§12

1. Mogace wynikng¢ ze stosunku objetego niniejsza umowg spory, strony
poddajg pod rozstrzygniecie przez sad powszechny RP wiasciwy dla
siedziby Zamawiajgcego, po uprzednim wyczerpaniu mozliwo$ci ugody.

2. W przypadku braku pisemnego zawiadomienia o zmianie adresu strony,
wszelkie oswiadczenia i korespondencja jest skutecznie doreczona o ile
zostata przestana na adresy stron wskazane w komparycji umowy.
Oswiadczenia i pisma wystane do stron przestane na adresy, o ktérych
mowa w zdaniu pierwszym, pozostajg skuteczne pomimo ich nieodebrania
z dniem uptywu terminu na ich odebranie. Postanowienia powyzsze nie
uchybiajg postanowieniom § 5 ust. 1 niniejszej umowy.

§13

Wszystkie zmiany niniejszej umowy mogg nastagpi¢ tylko w formie pisemnego
porozumienia Stron (aneksu), pod rygorem niewazno$ci.

§ 14

W sprawach nieuregulowanych niniejszg umowg obowigzujg przepisy Kodeksu
Cywilnego ustawy z dnia 07.07.1994r. Prawo budowlane; Ustawa
z dnia 05 sierpnia 2010r. o ochronie informacji niejawnych, RODO.

§ 15

Niniejsza umowa zostata sporzagdzona w dwdch jednobrzmigcych
egzemplarzach po jednym dla kazdej ze Stron.

Zatacznik nr 1 — wycena ofertowa

Zatacznik nr 2 — ,Potwierdzenie pobytu projektanta”

Zatacznik nr 3 — ,Szczegbtowe wymagania w zakresie ochrony informaciji
niejawnych”

Zatacznik nr 4 — ,Oswiadczenie od Wykonawcy w zakresie wypetienia
obowigzkéw informacyjnych przewidzianych w art. 13
lub art. 14 RODO”
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Zatgcznik Nr 2

Potwierdzenie pobytu projektanta
na budowie w ramach pelnienia nadzoru autorskiego
UmMOWa NI wveecceinccncrnnenenssenseeseeZ AN eerververvnsenne

Zgodnie z Prawem Budowlanym z dnia 07.07.94r. ( tekst jednolity Dz. U.
z 2013r., poz. 1409 z p6zniejszymi zmianami)
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Platne wezwanie ZamawiajaCego ..........vv.vovveieeeeeeeee oo
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Platne wezwanie Na KOSZE DIUIA ....cecreieecrininisiniieicenrereseneeonssesssssssseessnsnsessesens
1B . v T
Dzien przybycia projeKtanta ............ooveveveueeeecereseeeeeeeeeeeeeeeeeeeeeee oo
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1.

Zatgcznik nr 3
do umowy nr .............. /003/2020/01746/NA

Szczegbtowe wymagania
dotyczace ochrony informagji nigjawnych
w zakresie petnienia nadzoru autorskiego nad realizacjg robét na zadaniu
inwestycyjnym nr 01746 w kompleksie wojskowym nr K-6017 w Sochaczewie.

W wymaganiach uzywa sie nastepujgcych okreslen:
1.1. Zamawiajgcy — Stoteczny Zarzad Infrastruktury, 00-909 Warszawa, Aleje

Jerozolimskie nr 97;

1.4. Strona umowy — Wykonawca lub Zamawiajacy;

1.5. ,Wykaz os6b realizujacych przedmiot umowy” — dokument wykonany przez
Wykonawce jak w pkt.12 niniejszej instrukgji;

1.6. ustawa — ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych
(Dz.U.2019.742) zwana dalej ustawa.

Warunkiem dostepu Wykonawcy do informagii niejawnych w zwigzku

z wykonywaniem umowy jest posiadanie kancelarii tajnej lub innej komorki

wewnetrznej odpowiedzialnej za wiasciwe przetwarzanie i wydawanie

materiatdw niejawnych uprawnionym osobom Wykonawcy, zorganizowang

| zabezpieczong zgodnie z rozporzadzeniem Rady Ministrow z dnia 29 maja

2012 r. w sprawie $rodkéw bezpieczeristwa fizycznego stosowanych

do zabezpieczania informacji niejawnych (Dz.U.2012.683) lub Zarzadzeniem

nr 58/MON z dnia 11.12.2017 r. (Dz.Urz.MON. 2017.226).

Wykonanie umowy, ktérej zatgcznikiem sg niniejsze wymagania, wigze sie

z dostepem do informaciji niejawnych oznaczonych klauzula ,ZASTRZEZONE',

ktére moga by¢ udostepniane Wykonawcy w zakresie niezbednym do realizacji

umowy zgodnie z art. 4 ust. 1 ustawy.

Wykonawcy zostanie udostepniona:

4.1. Projekt budowlany i projekty wykonawcze — ,ZASTRZEZONE™:

" W przypadku konsorcjum - wszyscy czlonkowie musza spefniaé wymagania

w zakresie ochrony informacii niejawnych.
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4.2.Inna dokumentacja — ,ZASTRZEZONE".

. Wykonawca zobowigzany jest do cistego przestrzegania:

5.1.ustawy i aktow wykonawczych wydanych do ustawy wraz z aktami
w zakresie dotyczacym wykonywania warunkéw umowy, pod rygorem
zerwania umowy z winy Wykonawcy oraz odpowiedzialnoéci karnej
za ujawnienie informacji niejawnych podlegajacych ochronie zgodnie
z ustawag z dnia 6 czerwca 1997 r. Kodeks karny (Dz.U.2018.1600) —
rozdziat XXXIIl — Przestepstwa przeciwko ochronie informacji,

5.2.niniejszych szczegétowych wymagan dotyczgcych ochrony informacji
niejawnych.

. Przedmiotem podlegajacym ochronie w zakresie ochrony informacji niejawnych

przez Strony sa wszelkie informacje niezaleznie od formy, nosnika i sposobu

ich utrwalenia oraz kazdy materiat otrzymany, wytworzony i przetworzony

przez Strony. Materiatem podlegajacym ochronie w zakresie realizacji

przedmiotu zamoéwienia przez Wykonawce bedzie w szczegolnosci wykonana

przez niego dokumentacja dotyczaca zadania przedstawionego w umowie oraz

materiaty dostarczone Wykonawcy przez Zamawiajgcego. Ponadto ochronie

podlegajg informacje dotyczace:

6.1.wykonywania przedmiotu umowy w catosci i jego czesci;

6.2. wyposazenia, systemu ochrony obiektu Zamawiajacego/Uzytkownika;

6.3. przeznaczenia obiektow i urzadzen Zamawiajgcego/Uzytkownika;

6.4.informacji dotyczacych uzytkowania obiektu lub jego czesci.

. Zabrania sie uzywania jakichkolwiek bezzatogowych statkéw powietrznych

(BSP) nad terenem jednostki wojskowej oraz aparatow jezdzacych

i ptywajacych na terenie jednostki wojskowej na rzecz ktorej realizowana jest

niniejsza umowa.

. Zabrania sie zatrudniania obcokrajowca(-ow) bez wymaganych prawem

pozwolen, w tym bez pozwolenia na wejcie na teren jednostki wojskowej.

. Wstep osoby (oséb) nieposiadajgcych obywatelstwa polskiego wymaga

zezwolenia do wejscia na teren robét po uzyskaniu opinii Stuzby Kontrwywiadu

Wojskowego na zasadach okreslonych w Decyzji nr 19/MON Ministra Obrony

Narodowe] z dnia 24 stycznia 2017 r. w sprawie organizowania wspotpracy

miedzynarodowej w resorcie obrony narodowej (Dz.Urz.MON.2017.18)

O wyrazenie opinii wystepuje Zamawiajacy na pisemny wniosek Wykonawcy

w terminie nie krotszym niz 21 dni przed planowanym terminem wstepu

2/9



na teren kompleksu uzytkownika.

10.Wykonawca jest odpowiedzialny za skierowanie do realizacji przedmiotu
umowy wytacznie osoby niekarane i przeciw, ktérym nie toczy sie zadne
postepowanie karne, a w przypadku powziecia takiej informacji w trakcie
realizacji umowy niezwtocznie powiadomi o tym fakcie Zamawiajacego.

11.Wykonawca jest zobowigzany do opracowania wg wzoru zataczonego
do ,Szczegétowych Wymagarn (..)” (Zatacznik nr 1) "Wykazu o0soéb
wyznaczonych do realizacji przedmiotu umowy” i przekazanie go
Zamawiajagcemu najpézniej do dnia podpisania umowy wraz z dokumentami
poswiadczonymi za zgodno$¢ z oryginatem, ktdre okresla pkt. 11.

12. Wszystkie osoby biorace udziat w realizacji umowy, musza posiadaé pisemne
upowaznienia albo poswiadczenia bezpieczenstwa lub inne dokumenty
wynikajagce z art. 21 ustawy uprawniajace je do dostepu do informacji
niejawnych odpowiednio do wykonywanych wg kompetencji, obowiazkéw
I prac, wykazanych przez Wykonawce w "Wykazie oséb (...) " jak w pkt. 11
oraz aktualne zaswiadczenie o odbyciu szkolenia w zakresie ochrony
informac;ji niejawnych.

13."Wykaz oséb (...) " winien uwzgledniaé pracownikow poszczegolnych branz
wraz z okresleniem rodzaju i klauzuli tajnosci dokumentow w $wietle art. 21
ustawy, osobg Pefnomocnika ds. Ochrony Informacji Niejawnych, Inspektora
Bezpieczenstwa Teleinformatycznego, Administratora niejawnego systemu
teleinformatycznego oraz Kierownika kancelarii tajnej (lub innej osoby
odpowiedzialnej za obieg dokumentéw niejawnych).

14.Zamawiajacy zastrzega sobie prawo do zgdania zmiany osob w ~Wykazie os6b
(-..)", o czym Wykonawca zostanie powiadomiony pisemnie.

15.Wymagania stawiane Wykonawcy przez Zamawiajacego w zakresie
dokumentow bezpieczeristwa przedstawia tabela nr 1 jak w pkt. 37 niniejszego
dokumentu.

16.W przypadku konieczno$ci wprowadzenia zmian do "Wykazu oséb (...) ,
Wykonawca zobowigzany jest powiadomi¢ Zamawiajacego, co najmniej 102 dni
roboczych przed dokonaniem tych zmian i uzyskac stosowng akceptacje.

17.Zamawiajacy dopuszcza mozliwosci zatrudnienia podwykonawcow przez
Wykonawce.

18.Wykonawca nie moze cedowa¢ swoich uprawnieri nadanych mocg umowy

2 W przypadku obcokrajowcéw co najmniej 21 dni.
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miedzy stronami na firmy lub osoby "trzecie", jak rowniez - bez porozumienia
z Zamawiajacym - realizacje przedmiotu umowy lub jego czesci innym osobom
niz wymienionym w "Wykazie osob (...)".

19.Materiaty i dokumenty podlegajace ochronie w ramach realizacji przedmiotu
zamowienia moga by¢ stosownie do ich klauzuli tajnosci i koniecznosci
przekazane lub udostepnione miedzy stronami umowy wytacznie:
19.1.We wiasciwej kancelarii albo innej komérce wewnetrznej odpowiedzialnej

za przetwarzanie materiatéw niejawnych Wykonawcy lub we wskazanym
miejscu przez Zamawiajagcego, przez osobe upowazniong przez
Wykonawce, posiadajaca stosowne upowaznienie do odbioru dokumentow
i przewozenia dokumentéw niejawnych w sposob  okreslony
w rozporzadzeniu Prezesa Rady Ministrow z dnia 7 grudnia 2011 r.
w sprawie nadawania, przyjmowania, przewozenia, wydawania ochrony
materiatéw zawierajgcych informacje niejawne (Dz.U.2011.271.1603);
19.2.W miejscu wykonywania zadania okreslonego w umowie na czas
zapoznania sie z zawartymi tam informacjami, pod nadzorem osoby lub
os6b do tego celu upowaznionych ze strony Zamawiajgcego.
19.3.Materiaty niejawne przekazane Wykonawcy podlegaja
zewidencjonowaniu i sg przechowywane w kancelarii tajnej lub innej
komoérce wewnetrznej odpowiedzialnej za wlasciwe przetwarzanie
i wydawanie materiatéw niejawnych uprawnionym osobom Wykonawcy.
20.Wykonawca ma obowigzek posiadania pomieszczenia do  pracy
z informacjami niejawnymi o klauzuli ,ZASTRZEZONE" lub wyzszej.

21.W przypadku koniecznosci wykonania kopii / wypisu / odpisu jakichkolwiek
informacji niejawnych zwiazanych z przedmiotem zamoéwienia zgode na jej
wykonanie wydaje Zamawiajacy, okreslajac sposéb wykonania kopii, wypisu
lub odpisu w $wietle rozporzadzenia Prezesa Rady Ministrow z dnia 13
sierpnia  2010. w  sprawie  sposobu  oznaczania  materiatow
i umieszczania na nich klauzul tajnosci, a takze zmiany nadanej klauzuli
tajnosci (Dz.U.2011.288.1692).

22.\W przypadku koniecznosci posiadania notatnikéw i wykonywania notatek przez
Wykonawce materialy te musza by¢ zarejestrowane w kancelarii Wykonawcy
i oznaczone stosowng klauzula tajnosci.

23.Wykonawca wytwarzajac dokumenty niejawne o klauzuli L ZASTRZEZONE" w

systemie teleinformatycznym powinien posiadac akredytowany system
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teleinformatyczny albo posiada¢ $wiadectwo bezpieczeristwa przemystowego
pierwszego stopnia do klauzuli ,POUFNE" lub wyzszej wraz z wazna
akredytacja systemu teleinformatycznego®.
24.Niszczenie wytworzonych lub wykorzystanych dokumentéw oraz materiatow
podlegajgcych ochronie zwigzanych z przedmiotem umowy jest zabronione.
Powyzsze dokumenty lub materiaty powinny by¢ zwrécone Zamawiajacemu
w terminie 14 dni od dnia ostatecznego odbioru prac.# Pozostate dokumenty
lub materiaty, podlegajace ochronie, stanowiace wersje prébne wadliwe
wydruki, notatniki, itp. nalezy zniszczy¢ we wiasnym zakresie przesytajac
Zamawiajgcemu w ww. terminie Protokoly zniszczenia tych dokumentow lub
materiatow.
25.Wykonawca w czasie realizacji przedmiotu umowy jest zobowiazany
niezwtocznie informowac¢ Zamawiajgcego o:
25.1.stwierdzonej utraty dokumentu niejawnego lub innej formie ujawnienia
informacji niejawnych;
25.2.zmianach w systemie ochrony informacji niejawnych:;
25.3.zmianach oséb wykonujacych lub majacych dostep do przedmiotu
umowy;
25.4.potrzebie zlecenia podwykonawcy wykonania czesci umowy zwigzane;
z dostgpem do informacji niejawnych. Podwykonawca jest zobowigzany
spetnia¢ te same warunki w zakresie ochrony informacji niejawnych
co Wykonawca;
25.5.ogtoszeniu upadtosci, likwidacji lub rozwiazaniu jednostki organizacyjnej
Wykonawcy albo zakoriczeniu przez nig dziatalnosci w innej formie;
25.6.innych sprawach majacych wptyw na ochrone informacji niejawnych przez
Wykonawce;
26.Realizowanie umowy nie moze byé wykorzystane przez Wykonawce
w materiatach marketingowych ani prezentowane w $rodkach masowego
przekazu (tj.: prasie, radiu, telewizji, filmie, internecie, itp.).
27.Wejscie i wyjscie Wykonawcy odbywac sie bedzie zgodnie z obowigzujgcym
systemem przepustkowym Zamawiajgcego/Uzytkownika, z tym ze:

27.1.Wykonawca wyznaczy osobe odpowiedzialng za przekazywanie

* W tym wypadku nalezy w Wykazie oséb (...) nalezy uwzgledni¢ osoby petnomocnika ds. ochrony
informacji niejawnych, inspektora bezpieczernstwa teleinformatycznego i administratora.
* Dotyczy dokumentow i materiatéw otrzymanych od Zamawiajgcego i ostatecznych wers;ji
dokumentow lub materiatéw wykonanych dla Zamawiajacego.
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wnioskéw oraz odbiér / zwrot wydanych przepustek Uzytkownikowi,
a takze za catkowite rozliczenie przepustek po zakonczeniu realizacji robot
na terenie Uzytkownika;

27.2.Wnioski o wydanie przepustek nalezy ztozy¢ do Uzytkownika
niezwtocznie po podpisaniu umowy nie pdzniej jednak niz 7 dni przed
planowanym wejsciem na teren Uzytkownika;

27.3.Wykonawca uzgodni z Uzytkownikiem sposéb dostepu do obiektu
w wypadku wykonywania robot po godzinach pracy Uzytkownika;

27 4. Pracownicy Wykonawcy moga przebywaé jedynie w miejscach
wykonywania prac, natomiast dostep do innych pomieszczen obiektu,
do ktorych jest on konieczny do poprawnego wykonania przedmiotu
umowy, kazdorazowo musi by¢ uzgodniony przez Wykonawce
Z przedstawicielem Uzytkownika.

28.W przypadku wykonywania czynnosci w obiektach
Zamawiajacego/Uzytkownika, zwigzanych z przedmiotem umowy, dopuszcza
sie, na podstawie wewnetrznych przepisow strony
Zamawiajacego/Uzytkownika, do korzystania z telefonéw komérkowych,
przekazujgc uprzednio imie i nazwisko witasciciela, numer telefonu, jego marke,
model i IMEL

29.Zabrania sie wnoszenia i uzytkowania na terenie kompleksu (obiektu)
urzadzen umozliwiajgcych nagrywanie dzwigku lub obrazu oraz urzadzen
teleinformatycznych niezaakceptowanych przez Zamawiajacego/Uzytkownika.

30.Przebywanie w strefach ochronnych Zamawiajgcego/Uzytkownika bedzie

realizowane zgodnie z Rozporzadzeniem Ministra Obrony narodowej z dnia 19

grudnia 2013 r. w sprawie szczegotowych zadan petnomocnikow ochrony

informacji niejawnych w jednostkach organizacyjnych podlegtych Ministrowi

Obrony Narodowej lub przez niego nadzorowanych (Dz.U. 2016. 1720).

31.Poruszanie sie Wykonawcy i jego pracownikéw w strefach ochronnych
kompleksu, odbywa sie na podstawie przepustek wydanych na podstawie
whniosku zgodnie z obowigzujacymi w obiekcie, uregulowaniami wewnetrznymi,

z ktorymi Wykonawca zostanie zapoznany przez przedstawiciela jednostki

odpowiedzialnej za ochrone kompleksu.

32.Na terenie wydzielonego obiektu Zamawiajacego/Uzytkownika - jak w pkt. 28,
za przestrzeganie zapisow ustawy oraz fadu i porzadku odpowiedzialny jest
Wykonawca wymieniony pkt. 1.3).
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33.Uprawnieni pracownicy Zamawiajacego / Uzytkownika wymienieni w pkt. 34
mogg kontrolowac zasadnos¢ i sposéb przebywania pracownikéw wykonawcy
na terenie stref ochronnych Zamawiajacego / Uzytkownika.

34.W celu zapewnienia przestrzegania, w czasie realizacji przedmiotu umowy,
przepisdw o ochronie informacji niejawnych ustala sie nastepujacy podziat
kompetencji w zakresie sprawowania nadzoru:
34.1.Zamawiajacy zgodnie z art. 71 ust. 3 ustawy z dnia 5 sierpnia 2010 roku

o ochronie informacji niejawnych (Dz.U.2019.742) wyznacza pethomocnika

ds. ochrony informacji niejawnych Pana Zbigniewa KLYSA

(tel. 261 849 289) oraz zastgpce petnomocnika ds. ochrony informacji

niejawnych Pana Dariusza SOSZKA (tel. 261 849 312), jako osoby

odpowiedzialne za:

34.1.1. nadzorowanie i doradztwo w zakresie wykonywania przez
wykonawce obowigzku ochrony przekazanych mu informagji
niejawnych;

34.1.2.  wykonywanie kontroli biezacych w siedzibie Wykonawcy i na
placu budowy zwigzanych z przestrzeganiem ustalen niniejszej
Instrukcji.

35.W przypadku stwierdzenia naruszenia lub préby naruszenia przez Wykonawce
postanowien niniejszych wymagan podczas wykonywania w obiekcie robot
objetych umowa Zamawiajacy powiadomi o tym fakcie petnomocnika
ds. ochrony informagji niejawnych Wykonawcy i w razie koniecznosci zapewni
wilasciwe zabezpieczenie materialnych $ladéw dziatania lub jego zaniechania,
ktére byly zwigzane ze zdarzeniem naruszenia albo prébg naruszenia przez
Wykonawce postanowien niniejszych szczegétowych wymagan w  celu
przeprowadzenia postepowania wyjasniajacego.

36.Wszyscy pracownicy Wykonawcy majacy dostep do informacji niejawnych
uzyskanych w ramach realizacji umowy sa zobowigzani do zapoznania sie
oraz przestrzegania zasad ipostanowien zawartych w niniejszych
szczegotowych wymaganiach.

37.Minimalne wymagania stawiane Wykonawcy przez Zamawiajacego w zakresie

dokumentow bezpieczenstwa:

Tabela nr 1
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Bezpieczenstwo Teleinformatyczne
Akredytowany system :
) teleinformatyczny AT REEEERIE
Swiadectwo Bezpieczenstwa
N/D
Przemystowego
| stopnia

Bezpieczenstwo Osobowe
(Dokumenty wynikajace z art. 21 ust. 1 ustawy)

Branza®
1 2 3 4 5 6
Osoby bez
Budowlana | Elektryczna | Sanitarna | Teletechniczna | Drogowa | dostepu do
dokumentacji
ZASTRZEZONE

Zatacznik 1 — wykaz oséb wyznaczonych do realizacji przedmiotu umowy

2 ORI zdnia .....cooeiiinn.
ZAMAWIAJACY WYKONAWCA
PELNOMOCNIK PELNOMOCNIK
ds. OCHRONY INFORMACJI ds. OCHRONY INFORMACJI
NIEJAWNYCH ZAMAWIAJACEGO NIEJAWNYCH WYKONAWCY

5 Jezeli wymagania w kolumnach 1-5 sg mniejsze niz w kolumnie 6 obowigzuje wymaganie z
kolumny 6

8/9




6/6

AomeuoxApn ej@IoIMB)SpaZIH

‘oBsuzokjewlouisie | emisuszoaidzeg mosopyadsuj | MQIOJBIISIUIWPY
‘MOMIUDOWOULR BIP MMS an| MaY 2azid obauepim oBauzoAysijeloads eius|oyzs eluszopeimsez eiuepim dep I Ju 82)e) gesidm Azejeu || siuwnioy A\,
(2v2°6102'N'2Q) Yohumelaiu IfoBuULIOUI 81UOIYI0 O AMme)ISh 8'Pd L'Isn G| 'Ue z alupobz ljage} m auemez sue(]

yoAumelaiN 1bew.ou)
AuouyoQ 'sp eyusowoured

sidpod sidpod
4
€
Z
b
L 0L B 8 L 9 S L4 € [4 }
LUoAumelaiu
Ibewlojul
Auolyoo >om_MU>>> losouzem | [osoule Jawnpn (aimown eu) niAgod gn eiuazpoin
nsalyez z HebIo €ied EMZNERA oysImouels eluUB)yZSaIWEZ aosfaiw | eolo diw| 13s3d ‘d
OM)SIMZEU | BILW|
BIUSIOYZS "Jop suemouwlfez easfoiw salpy eleq
ElUSZopEIMSEZ
eluepAM ejep | IN slusiuzemodn/emsuazoaldzaq a1UszopeIMSO
"o 0202 VING Z
T @N AMOIWN NLOINAZZYd IrDVYZITY3Y 0d HOANOZOVNZAM
g0S0 ZVIAM

VN/9¥.10/0202/c00/ Ju Amown op

€ U Yluzokjez

[Komeuoxipy emoymoibeu 23zo014/

{7 )uebewip yoAmoroBazozs® op T IU WUZoEEZ







