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Wojewodzki Szpital Specjalistyczny
im. J. Gromkowskiego

Wroch .
NIP: 895-1¢

ZAPYTANIE OFERTOWE '
W POSTEPOWANIU O WARTOSCI SZACUNKOWEJ PONIZEJ 130 000 PLN

Dotyczy: ZO/13/Al1/2023 Odnowienie licencji na 1 rok, na system ESET PROTECT
Enterprise ON-PREM 645 licencji dla serwerdw i stacji roboczych lub system rownowazny,
spetniajacy ponizsze kryteria.

Wojewodzki Szpital Specjalistyczny im. J. Gromkowskiego we Wroctawiu przy ul.
Koszarowej 5 (dalej Zamawiajacy) zaprasza Panstwa do sktadania ofert w zapytaniu
ofertowym Z0O/13/A1/2023, ktorego przedmiotem jest -Odnowienie licencji na 1 rok, na
system ESET PROTECT Enterprise ON-PREM 645 licencji dla serwerdw i stacji roboczych
lub system rownowazny, spetniajacy ponizsze kryteria.

Postgpowanie niniejsze jest prowadzone, zgodnie z art. 2 ust.1 pkt 1 ustawy Prawo
Zamowien Publicznych, czyli bez zastosowania przepisow ww. ustawy.

1.0PIS PRZEDMIOTU ZAMOWIENIA

Przedmiotem zamowienia jest Odnowienie licencji na 1 rok, na system ESET PROTECT
Enterprise ON-PREM 645 licencji dla serwerdw i stacji roboczych lub system rownowazny,
spetniajacy ponizsze kryteria dla potrzeb Zamawiajacego.

Odnowienie licencji na 1 rok, na system ESET PROTECT Enterprise ON-PREM 645 licencji
dla serwerow 1 stacji roboczych lub system rownowazny, spetniajacy ponizsze kryteria.
Licencja powinna obowigzywacé od 1.04.2023r.

Minimalna wymagana funkcjonalno$¢:

e wielowarstwowa ochrona stacji roboczych i serwerow,

e ochrona systemu operacyjnego, przegladarek WWW, poczty, pamigci operacyjnej,

e mozliwos¢ szyfrowania dyskow,

e wykrywanie zagrozen w oparciu o analize ich zachowania 1 reputacji,

e ochrona przed zlosliwym oprogramowaniem typu ransomware i atakami zero-day,

e zapobieganie atakom bezplikowym,

e mozliwos¢ instalowania na stacjach roboczych z systemami Windows 10, Windows
11, Windows Server 2012R2 i pdzniejszych, macOS, Linux,

e centralna konsola zarzadzania licencjami, wykrytymi zagrozeniami, stacjami,
uzytkownikami, plikami skierowanymi do kwarantanny,

e ochrona plikow w czasie rzeczywistym,

e ochrona sektoréw startowych, UEFI,

e skanowanie spakowanych plikow,

e wykrywanie zagrozen algorytmami heuterystycznymi,

e wykrywanie zagrozen na podstawie reputacji aplikacji,

e wykrywanie zagrozen na podstawie reputacji adreséw IP,



ochrona przed atakami z sieci (IDS),

ochrona przed atakami typu brute force,

ochrona przed botnetami,

mozliwos¢ definiowania tzw. czarnej listy adresow IP,

wykrywanie wtaman min. dla protokotéw: SMB, RCP, RDP,

blokowanie niebezpiecznych adresOw po wykryciu ataku,

mozliwos¢ definiowania wylgczen dla w/w ustawien,

wspotpraca z domeng Windows AD,

zdalna konfiguracja stacji roboczych - mozliwos$¢ definiowania réznych polityk dla
roznych grup komputerow, serwerow, itp.,

mozliwos¢ zdalnej instalacji systemu antywirusowego za pomocg WMI,

mozliwos¢ zdalnej instalacji systemu antywirusowego za pomocg GPO,

mozliwo$¢ skanowania na zadanie wskazanej stacji roboczej lub serwera,
mozliwo$¢ skanowania w trakcie bezczynnosci komputera,

mozliwo$¢ skanowania przy uruchamianiu komputera / serwera,

mozliwo$¢ pobierania aktualizacji systemu antywirusowego bez koniecznosci statego
polaczenia z Internetem na stacjach roboczych (np. przez serwer proxy, lokalne
repozytorium aktualizacji lub podobne rozwigzanie),

monitorowanie wersji oprogramowania antywirusowego i jego modutéw, raportowanie
w konsoli zarzadzajacej,

monitorowanie aktualizacji systemu operacyjnego, raportowanie w konsoli
zarzadzajacej,

monitorowanie zdarzen systemowych,

mozliwos¢ wycofania aktualizacji modutu systemu antywirusowego w przypadku
pojawienia si¢ btedow lub falszywych alertow,

mozliwos$¢ aktywnego filtrowania stron internetowych i1 poczty elektronicznej,
mozliwos¢ zdefiniowania wyjatkéw dla aplikacji, wybranych stron 1 adresow IP,
ochrona przed atakami typu "phishing”,

tryb prezentacji,

mozliwo$¢ konfigurowania systemu 1 interfejsu uzytkownika na stacjach roboczych 1
serwerach z poziomu centralnej konsoli zarzadzajacej,

wysytanie alertow przez poczte elektroniczng na wskazane adresy,

mozliwo$¢ przygotowania pakietu instalacyjnego dla wybranej grupy urzadzen z
uwzglednieniem wymaganych modutéw, konfiguracji i polityk,

modut analizy danych zbieranych ze stacji roboczych i serweréw w celu korelacji
zdarzen 1 typowania zagrozen,

raportowanie, w formie drzewa, szczegdétowych informacji dotyczacych wykrytego
zagrozenia, w tym: rodzaj zagrozenia, uruchomione procesy, rozpoznane zagrozenia,
rozpoznane niepozadane interakcje, odniesienie do MITTRE ATT@CK, data
wystapienia zdarzenia, data wykrycia zdarzenia, zalecane rozwigzania i dzialania, ktore
zminimalizujg lub rozwigzg problem,

mozliwos$¢ przypisania automatycznej akcji podejmowanej przez system dla
podobnych wystapien (playbook),

mozliwos¢ wygenerowania listy zainstalowanych aplikacji na stacjach roboczych i
serwerze wraz z analizg zagrozen,

mozliwo$¢ przegladania i filtrowania skryptow wykonywanych na stacjach lub
serwerach,



mozliwo$¢ blokowania nieautoryzowanych skryptow i aplikacji przed uruchomieniem,
automatyczne usuwanie niepozadanych aplikacji w ramach stosowanych rozwigzan
usuwajacych wykryte zagrozenie,

mozliwo$¢ blokowania aplikacji lub skryptéw na podstawie grupy uzytkownikow lub
komputerdw,

mozliwos¢ grupowania komputeréw na podstawie domeny AD lub ustawien recznych,
mozliwos$¢ wiaczenia kwarantanny dla zainfekowanego komputera,

mozliwo$¢ polaczenia z konsolg zarzadzajacg za pomocg przegladarki WWW,
mozliwo$¢ wgrania komercyjnych certyfikatow SSL do serwerow odpowiadajacych za
strone WWW konsoli zarzadzajacej,

wykrywanie anomalii w zachowaniach stacji roboczych, programow i skryptow,
wykrywanie dziatan naruszajacych ustanowione polityki,

okreslanie stopnia zagrozenia na podstawie punktow ratingowych i progow
alarmowych, po przekroczeniu, ktorych bgdzie wyzwalana akcja lub powiadomienia
dla administratora.

2.WYMAGANE CERTYFIKATY:

NoakowhE

Numer certyfikatu

Dla kogo jest wystawiony

Data wystawienia certyfikatu

Informacja do kiedy wazna jest licencja

Nazwa produktu na ktory jest udzielana licencja

Liczba stanowisk (komputerow i serweréw) objetych licencja

Dane niezbedne do aktywacji oprogramowania (W przypadku systemu firmy ESET jest to

klucz licencyjny, identyfikator publiczny, nazwa uzytkownika i hasto do konta).

3.TERMIN REALIZACJI ZAMOWIENIA

Czas realizacji zamowienia : 12 miesigcy od podpisania umowy przez Wykonawce

4. Zamawiajacy uniewazni postepowanie o udzielenie zamowienia, jezeli:

1.
2.

o

nie zostanie ztozona zadna oferta niepodlegajaca odrzuceniu,

oferta z najnizsza ceng przewyzszy kwote, ktorg zamawiajacy zamierza przeznaczy¢ na
sfinansowanie zamoéwienia, chyba Zze Zamawiajacy moze zwigkszy¢ t¢ kwote do ceny
najkorzystniejszej oferty.

wystapi istotna zmiana okolicznos$ci, powodujaca, ze prowadzenie postgpowania lub
wykonanie zamowienia nie lezy w interesie publicznym, czego nie mozna bylo
wczesniej przewidzied,

postepowanie okaze si¢ obarczone niemozliwg do usunigcia wadg uniemozliwiajaca
zawarcie niepodlegajacej uniewaznieniu umowy w sprawie zamoéwienia publicznego.
Zamawiajacy moze uniewazni¢ postepowanie bez podania przyczyny.

O uniewaznieniu postgpowania o udzielenie Zamodwienia, Zamawiajacy zawiadomi
rownoczes$nie wszystkich Wykonawcow, ktorzy ubiegali si¢ o udzielenie zamoéwienia,
podajac uzasadnienie faktyczne i prawne.

W uzasadnionych przypadkach Zamawiajacy moze zmieni¢ tre$§¢ niniejszego zapytania
ofertowego przed uptywem terminu sktadania ofert. W takim przypadku tre§¢ zmiany
zostanie opublikowana w miejscach publikacji niniejszego zapytania ofertowego.



5. KRYTERIA | ZASADY OCENY OFERT

Z ofert, ktore zostang zlozone przy wykorzystaniu strony internetowej
www.platformazakupowa.pl beda spelniaty wymogi, do realizacji zamdwienia zostanie
wybrana oferta najkorzystniejsza cenowo. Cena oferty musi zawiera¢ wszystkie koszty
zwigzane z realizacja przedmiotu zamowienia i zosta¢ podana w PLN z doktadnoscia do
dwoch miejsc po przecinku.

Podczas oceny ofert brane beda pod uwage:

1. Cena oferty = 100%,

Podana cena towaru lub ushugi musi zawiera¢ wszystkie koszty wykonawcy, facznie z
kosztem dostawy, a ofertowanie odbywa si¢ w oparciu o ceny brutto.

6.ZMIANA UMOWY::

Zamawiajacy przewiduje mozliwos¢ zmiany tresci zawarte] pomiedzy Zamawiajagcym a
Wykonawcg umowy w przypadku:

a.
b.

zmian, ktore wynikaja z nowelizacji powszechnie obowigzujacych przepiséw prawa;
zmniejszenia lub zwigkszenia kwoty wynagrodzenia, spowodowanej ograniczeniem lub
zwigkszeniem zakresu zamowienia w przypadku koniecznos$ci wykonania dostaw
dodatkowych nie objetych pierwotnym zakresem zamoéwienia, a koniecznych dla jego
prawidlowego wykonania;

zmiany terminu obowigzywania umowy w przypadku: wystgpienia zmian
organizacyjnych po stronie Zamawiajacego lub Wykonawcy, wystapienia sity wyzszej,
konieczno$ci uzyskania materialow lub dokumentow niezbednych do realizacji
zamoOwienia;

. zmiany sposobu rozliczeh pomiedzy stronami w sytuacji wystapienia okolicznosci

bedacych wynikiem dziatania sity wyzszej;

7.MIEJSCE I TERMIN SKEADANIA OFERT

Firmy zainteresowane moga sktada¢ oferty nie pdzniej niz do dnia 28.03.2023 roku do
godziny 9:00, w formie elektronicznej za pomoca Platformy zakupowe;j:
https://platformazakupowa.pl/transakcja/743387

Odpowiednio do postepowania ZO/13/A1/2023 Odnowienie licencji na 1 rok, na system ESET

PROTECT Enterprise ON-PREM 645 licencji dla serwerow i stacji roboczych lub system
réwnowazny, spelniajacy ponizsze kryteria.

Wykonawca moze przed uplywem terminu skladania ofert zmieni¢ lub wycofa¢ swoja

oferte.

Oferte prosze przesta¢ przez Platforme¢ Zakupowa
https://platformazakupowa.pl/transakcja/743387

Wykonawca powinien ztozy¢ oferte na formularzu asortymentowo-cenowym oraz formularzu

oferty tj. zatacznik nr 1 ,oraz 2.


https://platformazakupowa.pl/redirect-to-step-1/743387
https://platformazakupowa.pl/
https://platformazakupowa.pl/redirect-to-step-1/743387

8. OSOBA WYZNACZONA DO POROZUMIEWANIA SIE Z WY KONAWCAMI:

Osoby odpowiedzialne pod wzgledem formalno-prawnym- Ewelina Strak
telefon :71/395 7602, wew 302.
adres email: estrak@szpital.wroc.pl

9.0GOLNE WARUNKI UMOWY ALBO WZOR UMOWY

Platnos¢ za wykonanie zamoéwienia nastagpi w terminie 21 dni od otrzymania faktury przez

Zamawiajgcego, w formie przelewu bankowego.

Faktura bedzie wystawiona i dostarczana na adres ZAMAWIAJACEGO - platnika:
Wojewodzkim Szpitalem Specjalistycznym im. J. Gromkowskiego

51-149 Wroctaw, ul. Koszarowa 5

NIP: 895-16-31-106, REGON: 000290469
10.SPOSOB PRZYGOTOWANIA OFERTY

Oferty nalezy przygotowa¢ w formie elektronicznej i sktada¢ za posrednictwem Internetowej
Platformy Zakupowej, przy wykorzystaniu strony internetowej www.platformazakupowa.pl, to
znaczy, ze nie sg przyjmowane oferty zakupowe sktadane w inny sposob niz za posrednictwem
Platformy.

11.SPOSOB POROZUMIENIWANIA SIE Z WYKONWACAMI:

Wszelkie pytania nalezy sktada¢ za posrednictwem Internetowej Platformy Zakupowej przy
wykorzystaniu strony internetowej www.platformazakupowa.pl.

12.ZAtACZNIKI:

1. Projekt umowy
1) oferta Wykonawcy.

2) Formularz asortymentowo-cenowy
3) klauzula informacyjna dot. Przetwarzania osobowych danych osobowych
4) Protokot odbioru

5) Os$wiadczenie o niepodleganiu wykluczeniu art. 7 ust 1. Ustawy o szczegdlnych
rozwigzaniach w zakresie przeciw dziatania wspieraniu agresji na Ukraing oraz stuzacych
ochronie bezpieczenstwa Narodowego

6) kopia pelnomocnictwa do reprezentowania Wykonawcy


mailto:estrak@szpital.wroc.pl
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