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Załącznik nr 9B do SWZ – opis przedmiotu zamówienia
II część zamówienia_audyty
1. Wykonanie Audytu Bezpieczeństwa Sieci określającego faktyczny stan bezpieczeństwa struktur sieci LAN/WAN. Wykrycie naruszeń bezpieczeństwa sieci LAN oraz wskazanie możliwych rozwiązań zwiększających bezpieczeństwo sieci LAN/WAN. Usługa powinna obejmować badanie podatności sieci komputerowej na próby ataków pod kątem luk bezpieczeństwa wykorzystywanego oprogramowania, zabezpieczeń sieciowych oraz konfiguracji, w zakresie:
a. Analizy topografii sieci
b. Weryfikacji podziału LAN na strefy sieciowe
c. Poszukiwanie podatności z określeniem poziomów krytycznego/wysokiego/średniego/rekomendacji
d. Szczegółowej analizy wybranej komunikacji sieciowej
e. Udostępnionych dokumentów pakietu Microsoft Office
f. Udostępnionych zasobów
g. Polityki haseł
h. Haseł domyślnych urządzeń
i. Analizy bezpieczeństwa sieci zewnętrznej, m.in. pobieranie adresu zewnętrznego IP Organizacji
j. Porównania z poprzednimi audytami
k. Strategicznych rozwiązań w organizacji
l. Wskazaniu potencjalnych dodatkowych metod ochrony sieci
Wynikiem będzie raport zawierający wykryte podatności podzielone i przypisane według zagrożenia z podziałem na krytyczne/wysokie/średnie i rekomendacje.
2. Wykonanie Audytu KRI zgodnie z Rozporządzeniem Rady Ministrów z dnia 12 kwietnia 2012 roku w sprawie Krajowych Ram Interoperacyjności, minimalnych wymagań dla rejestrów publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagań dla systemów teleinformatycznych, wraz z stosowanymi rozwiązaniami w organizacji. Zakres działań obejmuje:
a. Zgodność z prawem
b. Weryfikację aktualności inwentaryzacji sprzętu i oprogramowania służącego do przetwarzania informacji
c. Analizę przeprowadzanych analiz ryzyka
d. Weryfikację uprawnień
e. Procedury zmiany uprawnień
f. Uświadamianie użytkowników
g. Bezpieczeństwo w pracy mobilnej i na odległość
h. Weryfikację dostępu do informacji
i. Kontakty ze stronami trzecimi
j. Postępowanie z informacją
k. Bezpieczeństwo teleinformatyczne
l. Działania związane z incydentami
m. Wykonywanie kontroli wewnętrznych

Wynikiem będzie raport przedstawiający poziom bezpieczeństwa informacji zgodnie z wymaganiami Systemu Zarządzania Bezpieczeństwem Informacji wymienionego w KRI wraz z ewentualnymi zaleceniami w celu spełnienia wymagań rozporządzenia.
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