Fundusze . ' ;

Europeiskie Rzeczpospolita Unia Europejska
Pe€) - Polska Europejski Fundusz

Polska Cyfrowa Rozwoju Regionalnego

Sfinansowano w ramach reakcji Unii na pandemie COVID-19

Szczegotowy Opis Przedmiotu Zamowienia

PRZEDMIOT ZAMOWIENIA:

Dostawa sprzetu i oprogramowania wraz z ustuga
wdrozenia dla Gminy Bolkdw w ramach zadania ,,Cyfrowa
Gmina”
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Ogdlne warunki licencjonowania dostarczonych systemow informatycznych

1. Licencjobiorcg wszystkich licencji bedzie Gmina.

2. Oferowane licencje musza pozwala¢ na uzytkowanie oprogramowania zgodnie z przepisami
prawa.

3. Licencja oprogramowania nie moze ogranicza¢ prawa licencjobiorcy do rozbudowy,
zwiekszenia ilosci serwerdw obstugujacych oprogramowanie, przeniesienia danych na osobny
serwer aplikacji, osobny serwer plikow.

4. Licencja oprogramowania musi by¢ licencja bez ograniczenia ilosci uzytkownikow,
komputerdow, serwerdw, na ktérych mozna zainstalowac i uzywac oprogramowanie.

5. Llicencja na oprogramowanie nie moze w zaden sposdb ogranicza¢ sposobu pracy
uzytkownikéw koricowych (np. praca w sieci LAN, praca zdalna poprzez Internet).

6. Licencja oprogramowania nie moze ogranicza¢ prawa licencjobiorcy do wykonania kopii
bezpieczenstwa oprogramowania w ilosSci, ktérg uzna za stosowna.

7. Licencja oprogramowania nie moze ograniczac prawa licencjobiorcy do instalacji uzytkowania
oprogramowania na serwerach zapasowych uruchamianych w przypadku awarii serweréw
podstawowych.

8. Licencja oprogramowania nie moze ogranicza¢ prawa licencjobiorcy do korzystania
z oprogramowania na dowolnym komputerze klienckim (licencja nie moze by¢ przypisana do
komputera/urzadzenia).

9. Licencja oprogramowania nie moze by¢ ograniczona czasowo, licencjobiorca nabywa prawo
do uzytkowania oprogramowania bezterminowo bez koniecznosci wykupu dodatkowych
ustug.

Ogodlne zasady rownowaznosci rozwigzan

W celu zachowania zasad neutralnosci technologicznej i konkurencyjnosci dopuszcza sie rozwigzania
rownowazne do wyspecyfikowanych, przy czym za rozwigzanie réwnowazne uwaza sie takie
rozwigzanie, ktére pod wzgledem technologii, wydajnosci i funkcjonalnosci nie odbiega znaczaco od
technologii funkcjonalnosci i wydajnosci wyszczegdlnionych w rozwigzaniu wyspecyfikowanym, przy
czym nie podlegajg pordwnaniu cechy rozwigzania wifasciwe wylacznie dla rozwigzania
wyspecyfikowanego, takie jak: zastrzezone patenty, witasnosciowe rozwigzania technologiczne,
wtasnosciowe protokoty itp., a jedynie te, ktére stanowig o istocie catosci zaktadanych rozwigzan
technologicznych i posiadajg odniesienie w rozwigzaniu rwnowaznym. W zwigzku z tym, Wykonawca
moze zaproponowac rozwigzania, ktore realizujg takie same funkcjonalnosci wyspecyfikowane przez
Zamawiajgcego w inny, niz podany sposdb, za rozwigzanie réwnowazne nie mozna uznac rozwigzania
identycznego (tozsamego), a jedynie takie, ktére w porownywanych cechach wykazuje doktadnie tg
samg lub bardzo zblizong wartos$¢ uzytkowa. Przez bardzo zblizong wartos¢ uzytkowg rozumie sie
podobne, z dopuszczeniem nieznacznych réznic niewptywajgcych w zadnym stopniu na catoksztatt
systemu, zachowanie oraz realizowanie podobnych funkcjonalnosci w danych warunkach, dla ktérych
to warunkow rozwigzania te sg dedykowane. Rozwigzanie rGwnowazne musi zawiera¢ dokumentacje
potwierdzajgcy, ze spetnia wymagania funkcjonalne Zamawiajgcego, w tym wyniki poréwnan, testéw,
czy mozliwosci oferowanych przez to rozwigzanie w odniesieniu do rozwigzania wyspecyfikowanego.
Dostarczenie przez Wykonawce rozwigzania réwnowaznego musi by¢ zrealizowane w taki sposéb, aby
wymiana oprogramowania na rownowazne nie zaktdcita biezgcej pracy Urzedu i ZGK. W tym celu
Wykonawca musi do oprogramowania rownowaznego przenies¢ wszystkie dane niezbedne do
prawidtowego dziatania nowych systemdéw, przeszkoli¢ uzytkownikéw, skonfigurowac
oprogramowanie, uwzglednié¢ niezbedng asyste pracownikéw Wykonawcy w operacji uruchamiania
oprogramowania w srodowisku produkcyjnym itp.
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Wykonawca odpowiedzialny jest za dostawe w petni funkcjonujgcych rozwigzanh opisanych w
niniejszym zatgczniku, w tym jezeli jest konieczne, pozyskanie niezbednych informacji do realizacji
zamowienia, zawarcie koniecznych uméw itp. Catosé postepowania zostato podzielone na cztery
czesci:

Czes¢ 1: Dostawa sprzetu
Czesc 2: Szkolenie z UTM — 1 osoba.
Cze$¢ 3: Modernizacja sieci LAN

Czesc 4: Ustuga wdrozenia
Czesc¢ 1: Dostawa sprzetu

Ponizej przedstawiono parametry minimalne jaki dostarczany sprzet musi spetnia¢. W przypadku gdy
do realizacji Przedmiotu Zamdwienia wymagany jest niezbedny sprzet/oprogramowanie/licencje nie
ujete w ponizszym zestawieniu Wykonawca musi go dostarczy¢.

Serwer - 1 szt.
Nazwa komponentu Wymagane minimalne parametry techniczne

Obudowa Obudowa typu RACK o wysokosci maksymalnie 2U,
przystosowana do montazu w szafie stelazowej 19” (wraz z
szynami montazowymi oraz ramieniem do prowadzenia
kabli, umozliwiajgcymi serwisowanie serwera w szafie rack
bez wyfaczania urzadzenia)

Ptyta gtdwna Ptyta gtéwna zaprojektowana do pracy w serwerach, z
mozliwoscig zainstalowania minimum dwdch procesoréw
oraz mozliwoscig obstugi min. 2 TB pamieci RAM.

Procesor Zainstalowany 1 procesor min. 4-rdzeniowy, w
architekturze x86 dedykowany do precy w systemach
serwerowych osiggajgcy min 17000 punktéw wg test CPU
Pass Mark (www.cpubenchmark.net)

Pamie¢ RAM Minimum 32GB pamieci RAM typu DDR4, z mozliwoscig
rozbudowy do min. 512GB.

Wsparcie dla technologii zabezpieczania pamieci, min: ECC

Pamie¢ masowa Zainstalowane 2 dyski SFF typu Hot Swap, o pojemnosci
minimum 300GB SATA lub SSD, 2,5” w trybie RAID;
mozliwos¢ zainstalowania 4 dyskow.

Kontroler dyskowy Zainstalowany kontroler sprzetowy, zapewniajgcego
obstuge 4 napedow dyskowych SAS/SATA oraz obstugujacy
poziomy: RAID 0/1/10/5.

Interfejsy Minimum 5 portéw USB (w tym min. 4 porty w standardzie
3.0); minimum 1 x port graficzny z tytu obudowy

Interfejsy sieciowe Minimum 2 interfejsy sieciowe 1Gb Ethernet w standardzie
BaseT.
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Karta graficzna Zintegrowana karta graficzna umozliwiajgca rozdzielczos¢
min. 1920x1200, dedykowana pamieé uktadu graficznego
min. 16 MB

Porty rozszerzenh 2 gniazda PCl-Express,

Wentylatory Redundantne wentylatory typu Hot-Plug.

Zasilanie Redundantne zasilacze Hot Plug o mocy min. 500W max
800W

Bezpieczenstwo Zintegrowany panel diagnostyczny LCD lub zestaw diod LED

umieszczony na froncie obudowy, umozliwiajgcy
wyswietlenie informacji o statusie serwera.
Zintegrowany z ptytg gtdwng modut TPM2.0 lub nowszy.
Mozliwo$¢ rozbudowy o fizyczne zabezpieczenie
dedykowane przez producenta serwera, zamykane na
kluczyk, chronigce przed nieuprawnionym dostepem do
dyskéw twardych, montowane z przodu obudowy.
Certyfikaty Wymagane oznaczenie produktu znakiem CE lub
rownowaznym.
W przypadku braku w/w certyfikatow na internetowych
stronach producenta, Zamawiajacy na etapie weryfikacji
oferty bedzie wymagat przedstawienia dokumentéw
potwierdzajgcych spetnienie przez produkt w/w wymagan
jakosciowych.

Firewall / UTM — 1 szt.

OBStUGA SIECI

Urzadzenie ma posiadac wsparcie dla protokotu IPv4 oraz IPv6 co najmniej na poziomie konfiguracji
adresow dla interfejsdw, routingu, firewall, systemu IPS oraz ustug sieciowych takich jak np. DHCP.

ZAPORA KORPORACYIJNA (Firewall)

e Urzadzenie ma by¢ wyposazone w Firewall klasy Stateful Inspection.

e Urzadzenie ma obstugiwac translacje adreséw NAT n:1, NAT 1:1 oraz PAT.

e Urzadzenie ma umozliwia¢ ustawienia trybu pracy jako router warstwy trzeciej, jako bridge
warstwy drugiej oraz hybrydowo (czesciowo jako router, a czeSciowo jako bridge).

e Interface (GUI) do konfiguracji firewall ma umozliwia¢ tworzenie odpowiednich regut przy
uzyciu prekonfigurowanych obiektéw. Przy zastosowaniu takiej technologii osoba
administrujgca ma mieé¢ mozliwos¢ okreslania parametréw pojedynczej reguty (adres
zrédtowy, adres docelowy, port docelowy, etc.) przy wykorzystaniu obiektéw okreslajgcych ich
logiczne przeznaczenie.

o Administrator ma mie¢ mozliwos¢ budowania regut firewall na podstawie: interfejséw
wejsciowych i wyjsciowych ruchu, Zzrédtowego adresu IP, docelowego adresu IP, geolokacji
hosta Zrédtowego badz docelowego, reputacji hosta, uzytkownika badz grupy z bazy LDAP,
pola DSCP nagtéwka pakietu, przypisania kolejki QoS, okreslenia limitu potgczen na sekunde,
godziny oraz dnia nawigzywania potgczenia.
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e Urzadzenie ma umozliwia¢ filtrowanie jedynie na poziomie warstwy 2 modelu OSI tj. na
podstawie adreséw mac.

e Administrator ma mie¢ mozliwos¢ zdefiniowania minimum 10 rdéznych, niezaleznie
konfigurowalnych, zestawéw regut firewall.

e Edytor reguf firewall ma posiada¢ wbudowany analizator regut, ktéry wskazuje btedy i
sprzecznosci w konfiguracji regut.

e Urzadzenie ma umozliwia¢ uwierzytelnienie i autoryzacje uzytkownikéw w oparciu o baze
LDAP (wewnetrzng oraz zewnetrzng), zewnetrzny serwer RADIUS, zewnetrzny serwer
Kerberos.

e Urzadzenie ma umozliwiaé wskazanie trasy routingu dla wybranej reguty niezaleznie od innych
tras routingu (np. routingu domyslnego).

INTRUSION PREVENTION SYSTEM (IPS)

e System detekcji i prewencji wtaman (IPS) ma by¢ zaimplementowany w jadrze systemu i ma
wykrywac¢ wtamania oraz anomalie w ruchu sieciowym przy pomocy analizy protokotéw,
analizy heurystycznej oraz analizy w oparciu o sygnatury kontekstowe.

e Modut IPS ma by¢ opracowany przez producenta urzadzenia. Nie dopuszcza sie, aby modut IPS
pochodzit od zewnetrznego dostawcy.

e Modut IPS ma zabezpieczaé przed co najmniej 10 000 atakow i zagrozen.

o Administrator ma mie¢ mozliwos¢ tworzenia wtasnych sygnatur dla systemu IPS.

e Modut IPS ma nie tylko wykrywaé, ale rowniez usuwac szkodliwg zawartos¢ w kodzie HTML
oraz JavaScript zgdane]j przez uzytkownika strony internetowe] nie blokujgc dostepu do tej
strony po usunieciu zagrozenia.

e Urzadzenie ma umozliwiaé¢ inspekcje ruchu tunelowanego wewnatrz protokotu SSL, co
najmniej w zakresie analizy HTTPS, FTPS, POP3S oraz SMTPS.

e Administrator ma mie¢ mozliwos¢ konfiguracji jednego z trybdw pracy urzadzenia, to jest: IPS,
IDS lub Firewall dla wybranych adreséw IP (zrédtowych i docelowych), uzytkownikéw, portow
(zrédtowych i docelowych) oraz na podstawie pola DSCP.

e Urzadzenie ma umozliwia¢ ochrone miedzy innymi przed atakami typu SQL Injection, Cross Site
Scripting (XSS) oraz ztosliwym kodem Web2.0.

e Po zakupie stosownej licencji modut IPS ma zapewnia¢ analize protokotéw przemystowych co
najmniej takich jak: Modbus, UMAS, S7 200-300-400, EtherNet/IP, CIP, OPC UA, OPC

o (DA/HDA/AE), BACnet/IP, PROFINET, SOFBUS/LACBUS, IEC 60870-5-104, IEC 61850 (MMS,
Goose & SV).

KSZTALTOWANIE PASMA (Traffic Shapping)

e Urzadzenie ma umozliwia¢ ksztattowanie pasma w oparciu o priorytetyzacje ruchu oraz
minimalng i maksymalng wartos¢ pasma.

e QOgraniczenie pasma lub priorytetyzacja reguty firewall ma byé mozliwe wzgledem
pojedynczego potfaczenia, adresu IP, zautoryzowanego uzytkownika, pola DSCP.
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Urzadzenie ma umozliwiac tworzenie tzw. kolejki nie majacej wptywu na ksztattowanie pasma,
a jedynie na sledzenie konkretnego typu ruchu (monitoring).
Urzadzenie ma umozliwiac¢ ksztattowanie pasma na podstawie aplikacji generujacej ruch.

OCHRONA ANTYWIRUSOWA

Urzadzenie ma umozliwia¢ zastosowanie jednego z co najmniej dwéch skaneréw
antywirusowych dostarczonych przez firmy trzecie (innych niz producent rozwigzania).

Co najmniej jeden z dwdch skaneréw antywirusowych ma by¢ dostarczany w ramach
podstawowej licencji.

Administrator ma mie¢ mozliwos¢ okreslenia maksymalnej wielkosci pliku jaki bedzie
poddawany analizie skanerem antywirusowym.

Administrator ma mie¢ mozliwos¢ zdefiniowania tresci komunikatu dla uzytkownika o
wykryciu infekcji, osobno dla infekcji wykrytych wewnatrz protokotu POP3, SMTP i FTP. W
przypadku SMTP i FTP ponadto ma byé mozliwos¢ zdefiniowania 3-cyfrowego kodu wykrycia
infekc;ji.

OCHRONA ANTYSPAM

Urzadzenie ma posiada¢ mechanizm klasyfikacji poczty elektronicznej okreslajgcy czy jest
pocztg niechciang (SPAM).

Ochrona antyspam ma dziata¢ w oparciu o:

biate/czarne listy,

DNS RBL,

Skaner heurystyczny.

W przypadku ochrony w oparciu o DNS RBL administrator ma mie¢ mozliwos¢ modyfikowania
listy serwerdw RBL znajdujacych sie w domysinej konfiguracji urzadzenia.

Whpis w nagtéwku wiadomosci zaklasyfikowanej jako spam ma by¢ w formacie zgodnym z
formatem programu Spamassassin.

WIRTUALNE SIECI PRYWATNE (VPN)

Urzadzenie ma umozliwia¢ stworzenie sieci VPN typu client-to-site (klient mobilny —
lokalizacja) lub site-to-site (lokalizacja-lokalizacja).

Urzadzenie ma wspierac co najmniej nastepujace typy sieci VPN:

PPTP VPN,

IPSec VPN,

SSL VPN.

SSL VPN ma dziata¢ co najmniej w trybach tunelu i portalu.

Producent urzadzenia ma umozliwia¢ pobranie klienta VPN wspdtpracujgcego z oferowanym
rozwigzaniem.
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Urzadzenie ma umozliwiaé funkcjonalnos¢ przetgczenia tunelu na tgcze zapasowe na wypadek
awarii tacza dostawcy podstawowego (VPN Failover).

Urzadzenie ma umozliwiaé wsparcie dla technologii XAuth, Hub ‘n’ Spoke oraz modconf.
Urzadzenie ma umozliwiac tworzenie tuneli IPSec Policy Based oraz Route Based.

FILTR DOSTEPU DO STRON WWW

Urzadzenie ma posiada¢ wbudowany filtr URL.

Filtr URL ma dziata¢ w oparciu o klasyfikacje URL zawierajgcg co najmniej 50 kategorii
tematycznych stron internetowych.

Administrator ma mieé¢ mozliwos$¢ dodawania wtasnych kategorii URL.

Administrator ma mie¢ mozliwos¢ zdefiniowania akcji w przypadku zaklasyfikowania danej
strony do konkretnej kategorii. Do wyboru ma by¢ przynajmniej:

blokowanie dostepu do adresu URL,

zezwolenie na dostep do adresu URL,

blokowanie dostepu do adresu URL oraz wyswietlenie strony HTML zdefiniowanej przez
administratora.

Administrator ma mie¢ mozliwos$¢ skonfigurowania co najmniej 4 rdinych stron z
komunikatem o zablokowaniu strony.

Strona blokady ma umozliwia¢ wykorzystanie zmiennych srodowiskowych.

Filtr URL musi uwzglednia¢ komunikacje po protokole HTTPS.

Urzadzenie ma umozliwiac¢ identyfikacje i blokowanie przesytanych danych z wykorzystaniem
typu MIME.

Urzadzenie ma umozliwia¢ stworzenie listy stron dostepnych po protokole HTTPS, ktdre nie
beda deszyfrowane.

UWIERZYTELNIANIE

Urzadzenie ma umozliwia¢ uwierzytelnianie uzytkownikdéw co najmniej w oparciu o:

lokalng baze uzytkownikow (wewnetrzny LDAP),

zewnetrzng baze uzytkownikow (zewnetrzny LDAP),

ustuge katalogowa Microsoft Active Directory.

Urzadzenie ma umozliwia¢ rdwnoczesne uzycie co najmniej 5 roznych baz LDAP.

Urzadzenie ma umozliwia¢ uruchomienie specjalnego portalu (captive portal), ktéry ma
zezwalac na autoryzacje uzytkownikdw co najmniej w oparciu o protokoty:

SSL,

Radius,

Kerberos.

Urzadzenie ma umozliwia¢ transparentng autoryzacje uzytkownikéw w ustudze katalogowe;j
Microsoft Active Directory w oparciu o co najmniej dwa mechanizmy.
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e Co najmniej jedna z metod transparentnej autoryzacji nie moze wymagaé instalacji
dedykowanego agenta.

e Autoryzacja uzytkownikéw z Microsoft Active Directory nie moze wymagaé modyfikacji
schematu domeny.

ADMINISTRACJA tACZAMI DO INTERNETU (ISP)

e Urzadzenie ma umozliwia¢ wsparcie dla mechanizmdéw réwnowazenia obcigzenia faczy do sieci
Internet (tzw. Load Balancing).

e Mechanizm réwnowazenia obcigzenia tacza internetowego ma dziata¢é w oparciu o
nastepujace dwa mechanizmy:

e réwnowazenie wzgledem adresu zrédtowego,

e rownowazenie wzgledem potgczenia.

e Mechanizm réwnowazenia obcigzenia ma uwzgledniaé wagi przypisywane osobno dla kazdego
ztgczy do Internetu.

o Urzadzenie ma umozliwia¢ przetaczenie na facze zapasowe w przypadku awarii facza
podstawowego (tzw. Failover).

e Urzadzenie ma wspiera¢ mechanizm SD-WAN zapewniajgc automatyczng optymalizacje i
wybér najkorzystniejszego tacza.

e W zakresie SD-WAN urzadzenie ma zapewnia¢ obstuge mechanizmu SLA (monitorowanie
opo6znienia, jitter, wskaznika utraty pakietéw).

e Monitorowanie dostepnosci tacza musi by¢ mozliwe w oparciu o ICMP oraz TCP.

ROUTING (TRASOWANIE)

e Urzadzenie ma umozliwiac statyczne trasowanie pakietow.

e Urzadzenie ma umozliwia¢ trasowanie potgczen IPv6 co najmniej w zakresie trasowania
statycznego oraz mechanizmu przetgczenia na tgcze zapasowe w przypadku awarii tacza
podstawowego.

e Urzadzenie ma umozliwia¢ trasowanie pakietow z poziomu wybranej reguty firewall (tzw.
Policy Based Routing).

o Urzadzenie ma umozliwia¢ dynamiczne trasowanie pakietéw w oparciu co najmniej o
protokoty: RIPv2, OSPF oraz BGP.

ADMINISTRACJA URZADZENIEM

e Konfiguracja urzadzenia ma by¢ mozliwa z wykorzystaniem polskiego interfejsu graficznego.

e Interfejs konfiguracyjny ma by¢ dostepny poprzez przegladarke internetowg, a komunikacja
ma by¢ mozliwa zaréwno poprzez niezaszyfrowany protokét HTTP, jak zaszyfrowany protokot
HTTPS.
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e Administrator ma mie¢ mozliwos¢ wskazania do komunikacji innego portu niz 443 TCP.

e Urzadzenie ma umozliwiaé zarzadzanie przez dowolng liczbe administratoréw z réznymi (takze
naktadajacymi sie) uprawnieniami.

e Urzadzenie ma umozliwia¢ zarzgdzenia z poziomu konsoli (SSH)

e Urzadzenie ma umozliwia¢ zarzadzanie poprzez dedykowang platforme centralnego
zarzadzania.

o Interfejs konfiguracyjny platformy centralnego zarzadzania ma by¢ dostepny poprzez
przegladarke internetowa, a komunikacja ma byé zabezpieczona za pomoca protokotu HTTPS.

e Urzadzenie ma umozliwia¢ eksportowanie logédw na zewnetrzny serwer (syslog) z
wykorzystaniem transmisji nieszyfrowanej jak i szyfrowanej (TLS).

e Urzadzenie ma umozliwia¢ eksportowanie logdw za pomocg protokotu IPFIX.

e Urzadzenie ma umozliwiac eksportowanie backupu konfiguracji (kopia zapasowa) co najmniej
w zakresie:

e manualnego eksportu do pliku w dowolnym momencie czasu,

e automatycznego eksportu do chmury producenta lub na dedykowany serwer zarzgdzany przez
administratora, z mozliwoscig wyboru czestotliwosci co najmniej: raz dziennie, raz w tygodniu,
raz w miesigcu

e Urzadzenie ma umozliwia¢ odtworzenie backupu konfiguracji bezposrednio z serwerdéw
chmury producenta lub z dedykowanego serwera zarzgdzanego przez administratora.

e Urzadzenie ma umozliwia¢ anonimizacje logéw co najmniej w zakresie adresu zrédtowego oraz
nazwy uzytkownika.

RAPORTOWANIE

e Urzadzenie ma posiada¢ wbudowany w interfejs administracyjny system raportowania i
przegladania logéw zebranych na urzadzeniu.

e System raportowania i przegladania logéw wbudowany w system nie moze wymagac
dodatkowej licencji do swojego dziatania.

e System raportowania ma posiadaé¢ predefiniowane raporty dla co najmniej ruchu WEB,
modutu IPS, skanera Antywirusowego, skanera Antyspamowego.

e System raportowania ma umozliwia¢ wygenerowanie co najmniej 25 réznych raportow.

e System raportowania ma umozliwiaé edycje konfiguracji bezposrednio z poziomu raportu.

e Urzadzenie musi posiada¢ mozliwos¢ rozbudowy o dedykowany system zbierania logéw i
tworzenia raportow w postaci wirtualnej maszyny pochodzacy od tego samego producenta.

e Urzadzenie ma umozliwiaé monitorowanie swojego stanu w wykorzystanie protokotu SNMP w
wersji 1, 2i3.

e Urzadzenie ma umozliwia¢c monitorowanie ruchu sieciowego bezposrednio w konsoli GUI, a
takze z poziomu konsoli (SSH).
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POZOSTALE UStUGI | FUNKCIE

Urzadzenie ma posiadaé¢ wbudowany serwer DHCP z mozliwoscig dynamicznego przypisywania
adresow jak i statycznego przypisywania adresu IP do adresu MAC karty sieciowej.
Urzadzenie ma pozwala¢ na przesytanie zapytan DHCP do zewnetrznego serwera DHCP (tzw.
DHCP Relay).

Konfiguracja serwera DHCP ma by¢ niezalezna dla IPv4 i IPv6.

Urzadzenie ma umozliwia¢ stworzenia réznych konfiguracji DHCP dla réznych podsieci w
zakresie okreslenia bramy, serweréw DNS, nazwy domeny.

Urzadzenie ma posiada¢ ustuge DNS Proxy.

Urzadzenie ma posiada¢ dwie niezalezne partycje np. w celu zapewnienia dziatania na
wypadek awarii podczas aktualizacji oprogramowania uktadowego (firmware). W tym celu ma
byé mozliwe zsynchronizowanie aktywnej partycji z zapasowg przed aktualizacjg firmware lub
w dowolnym innym momencie.

GWARANCIJA | SERWIS

Urzadzenie ma byc¢ objete 36-miesieczng gwarancjg producenta na dostarczone elementy
systemu oraz licencjg dla wszystkich funkcji bezpieczenstwa.
W okresie obowigzywania gwarancji ma by¢ zapewnione wsparcie techniczne swiadczone co
najmniej drogg e-mail lub przez dedykowany do tego portal.

PARAMETRY SPRZETOWE

Urzadzenie ma byé pozbawione dysku twardego, a oprogramowanie wewnetrzne musi dziatac¢
na wbudowanej pamieci flash.
Urzadzenie ma umozliwia¢ podtgczenie karty SD w celu zapisywania logow.
Liczba portéw Ethernet 10/100/1000Mbps — min.8.
Urzadzenie ma umozliwia¢ dostep do Internetem za pomocg modemu 3G oraz 4G
pochodzacego od dowolnego producenta.
Przepustowos¢ Firewall (1518 bajtéw UDP) — minimum 2Gbps.
Przepustowosé Firewall wraz z wigczonym systemem IPS (1518 bajtéw UDP) — minimum
1.6Gbps.
Przepustowosc filtrowania Antywirusowego — minimum 400Mbps.
Przepustowosc¢ tunelu VPN przy szyfrowaniu AES — minimum 350Mbps.
Maksymalna liczba tuneli VPN IPSec — minimum 50.
Maksymalna liczba tuneli typu SSL VPN (tryb tunelu) — minimum 20.
Maksymalna liczba tuneli typu SSL VPN (tryb portalu) — minimum 20.
Obstuga interfejséw 802.11q (VLAN) — minimum 128
Liczba réwnoczesnych sesji — minimum 200 000 i nie mniej niz 15 000 nowych sesji/sekunde.
Urzadzenie nie ma limitu na liczbe uzytkownikdw.
Liczba regut filtrowania — minimum 4 096.
Liczba tras statycznego routingu — minimum 512.
Liczba tras dynamicznego routingu — minimum 10 000.
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Switch LAN v1 — 2 szt.

Minimum 48 portow 10BASE-T/100BASE-TX/1000BASE-T ze wsparciem dla trybow: full-
duplex, half-duplex, automatycznej negocjacji (auto-negotiation), Obstuga PoE dla minimum
24 portow.

Minimum 4 porty 1/10Gb SFP/SFP+, pozwalajgce na instalacje wktadek 10Gb (SFP+),
Gigabitowych (SFP) oraz kabli DAC/Twinax SFP+

Automatyczne wykrywanie przeplotu (Auto MDIX) na portach 10/100/1000Base-T
Przepustowos¢: minimum 120 Gbps.

Tablica adreséw MAC o wielkos$ci minimum 3000 pozycji

Obstuga ramek Jumbo: minimum 9kb

Przetacznik wyposazony w co najmniej jeden zasilacz 230V/AC.

Urzadzenie musi mie¢ mozliwosc¢ taczenia przetacznikdw fizycznych w jeden

przetgcznik wirtualny (tzw. Stos), traktowany jako jedno urzadzenie logiczne z punktu
widzenia protokotéw routingu, LACP i Spanning Tree.

Obstuga standardu LACP (Link Aggregation Control Protocol (w obrebie stosu przetgcznikow)
Tablica ARP minimum 4000 wpisow

Tablica routingu nie mniejsza niz 4000 wpiséw dla IPv4 i 1000 wpisow dla IPv6

Minimum 1000 interfejsow VLAN

Obstuga VRRP

Obstuga IEEE 802.1s Multiple SpanningTree / MSTP oraz IEEE 802.1w Rapid Spanning Tree
Protocol

Obstuga sieci IEEE 802.1Q VLAN — minimum 200 aktywnych sieci VLAN

Funkcja Root Protection umozliwiajgca ochrone sieci przed wprowadzeniem do sieci
urzadzenia, ktére moze przejgc role przetgcznika Root dla protokotu Spanning Tree

Funkcja BPDU Protection — funkcja umozliwiajgca wytgczenie portdw Fast Start w momencie
odebrania na tym porcie ramek BDPU w celu przeciwdziatania petlom

Wsparcie dla funcji DHCP Snooping

LLDP - IEEE 802.1AB Link Layer Discovery Protocol oraz LLDP-MED

Funkcja centralnego uwierzytelniania administratorow na serwerze RADIUS

Obstuga funkcji Voice VLAN

Zarzadzanie poprzez port konsoli (petne), SNMP v.1, 2ci 3, SSH v.2, https

Port konsoli

Obstuga Syslog

Obstuga NTP (Network Time Protocol)

Wsparcie dla Private VLAN (protected port / private port / isolated port, private edge port,
isolated VLAN) lub réwnowaznego

Ochrona przed sztormami pakietowymi (broadcast, multicast, unicast), z mozliwoscig
definiowania wartosci progowych

Minimalny zakres pracy od 0°C do +50°C

Wsparcie dla Energy-efficient Ethernet (EEE) IEEE 802.3az

Wysokos¢ w szafie 19” — 1U

Maksymalny pobdr mocy nie wiekszy niz 600 W z PoE

Switch LAN v2 — 3 szt.

Minimum 24 portéw 10BASE-T/100BASE-TX/1000BASE-T ze wsparciem dla trybéw: full-
11
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duplex, half-duplex, automatycznej negocjacji (auto-negotiation),

e Minimum 2 porty 1/10Gb SFP/SFP+, pozwalajgce na instalacje wktadek 10Gb (SFP+),
Gigabitowych (SFP) oraz kabli DAC/Twinax SFP+

e Automatyczne wykrywanie przeplotu (Auto MDIX) na portach 10/100/1000Base-T

e Przepustowos¢: minimum 40 Gbps. (1518 bit, Non blocking Layer 1 throughput)

e Tablica adreséw MAC o wielkosci minimum 3000 pozycji

e  Obstuga ramek Jumbo: minimum 9kb

e Przetgcznik wyposazony w co nhajmniej jeden zasilacz 230V/AC.

e Obstuga standardu LACP (Link Aggregation Control Protocol (w obrebie stosu przetgcznikéw)

e Tablica ARP minimum 4000 wpiséw

e  Minimum 100 interfejséw VLAN

e Obstuga IEEE 802.1s Multiple SpanningTree / MSTP oraz IEEE 802.1w Rapid Spanning Tree
Protocol

e Obstuga sieci IEEE 802.1Q VLAN — minimum 200 aktywnych sieci VLAN

e Funkcja Root Protection umozliwiajgca ochrone sieci przed wprowadzeniem do sieci
urzadzenia, ktére moze przejgé role przetgcznika Root dla protokotu Spanning Tree

e Funkcja BPDU Protection — funkcja umozliwiajgca wytgczenie portdw Fast Start w momencie
odebrania na tym porcie ramek BDPU w celu przeciwdziatania petlom

e Wsparcie dla funcji DHCP Snooping

e LLDP - IEEE 802.1AB Link Layer Discovery Protocol oraz LLDP-MED

e Zarzadzanie poprzez port konsoli (petne), SNMP v.1, 2ci 3, SSH v.2, https

e Port konsoli oraz obstuga Syslog

e Obstuga NTP (Network Time Protocol)

e Wsparcie dla Private VLAN lub réwnowaznego

e Ochrona przed sztormami pakietowymi (broadcast, multicast, unicast)

e Minimalny zakres pracy od 0°C do +50°C

e Wysokos¢ w szafie 19” — 1U

Switch LAN v3 — 1 szt.

e  Minimum 8 portéw 10BASE-T/100BASE-TX/1000BASE-T ze wsparciem dla trybow: full-duplex,
half-duplex, automatycznej negocjacji (auto-negotiation),
e Minimum 4 porty SFP
e Automatyczne wykrywanie przeplotu (Auto MDIX) na portach 10/100/1000Base-T
e Przepustowosc:
o Non-Blocking Throughput: 12 Gbps
o Switching Capacity: 24 Gbps
o Forwarding Rate: 17.8 Mpps
e Tablica adreséw MAC o wielkos$ci minimum 3000 pozycji
e  Obstuga ramek Jumbo: minimum 9kb
e Przetgcznik wyposazony w co najmniej jeden zasilacz 230V/AC.
e Obstuga standardu LACP (Link Aggregation Control Protocol (w obrebie stosu przetgcznikdw)
e Tablica ARP minimum 4000 wpisow
e Minimum 1000 interfejsow VLAN
e Obstuga Rapid Spanning Tree Protocol
e Obstuga sieci IEEE 802.1Q VLAN — minimum 200 aktywnych sieci VLAN
e Funkcja Root Protection umozliwiajgca ochrone sieci przed wprowadzeniem do sieci

12
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urzadzenia, ktére moze przejgé role przetgcznika Root dla protokotu Spanning Tree
e Funkcja BPDU Protection — funkcja umozliwiajgca wytgczenie portdw Fast Start w momencie

odebrania na tym porcie ramek BDPU w celu przeciwdziatania petlom
e Wsparcie dla funcji DHCP Snooping

e Port konsoli

e Wsparcie dla Private VLAN lub réwnowaznego
e Ochrona przed sztormami pakietowymi (broadcast, multicast, unicast)
e Minimalny zakres pracy od 0°C do +50°C

Wysokos$¢ — 1U

Acces Point — 1 szt.

. Acces Point kompatybilny z dostarczanymi przetgcznikami.
. Power : 802.3at PoE+, passive PoE (48V)

. Interfejs: 1 GbE RJ45 port

. WiFi standardy:

802.11a/b/g; WiFi 4/WiFi 5/WiFi 6
Wireless security WPA-PSK, WPA-Enterprise (WPA/WPA2/WPA3)

BSSID: 8 / radio

. Max. TX power 2.4 GHz 26 dBm; 5 GHz 26 dBm
MIMO 2.4 GHz4 x4 ;5GHz4 x4

Przepustowosci :

2.4 GHz 600 Mbps; 5 GHz 2400 Mbps
Wzmocnienie anten:

2.4 GHz 4 dBi; 5 GHz 5.5 dB

VLAN: 802.1Q

Wspierane predkosci:

802.11a 6,9, 12, 18, 24, 36, 48, 54 Mb/s
802.11b 1, 2, 5.5, 11 Mb/s

802.11g 6,9, 12, 18, 24, 36, 48, 54 Mb/s

802.11n (WiFi 4) 6.5 Mb/s to 600 Mbps (MCSO - MCS31, HT 20/40)
802.11ac (WiFi 5) 6.5 Mb/s to 1.7 Gbps (MCSO - MCS9 NSS1/2/3/4, VHT 20/40/80/160)
802.11ax (WiFi 6) 7.3 Mb/s to 2.4 Gbps (MCS0 - MCS11 NSS1/2/3/4, HE 20/40/80/160)

Serwer NAS v1 - 1 szt.

Procesor

Architektura procesora
Obudowa

Pamie¢ RAM

llos¢ obstugiwanych dyskow

Interfejsy sieciowe
Porty USB

Obstuga RAID

Czterordzeniowy o taktowaniu co najmniej 2 GHz

64-bitowy x86

Tower

4GB DDR4, mozliwosé rozszerzenia pamieci RAM do 64GB
8 dyskow 3,5-calowych SATA 6Gb/s

Min. 1 x 1GbE (RJ45)
1 x USB Typu-A

Pojedynczy dysk, JBOD, RAID O, 1, 5, 6, 10,

13
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Funkcja Hot Spare
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Protokoty
Ustugi

Wirtualizacja

Zarzadzanie dyskami

Jezyk GUI
Waga

Pobdr mocy
System plikow

Zasilanie
Wentylatory
Dyski

Serwer NAS v2 - 1 szt.

Procesor

Architektura procesora

Pamie¢ RAM

Ilos¢ obstugiwanych dyskdéw

Interfejsy sieciowe
Porty USB

Obstuga RAID
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RAID Hot Spare and Global Hot Spare

Mozliwos¢ szyfrowania folderéw i wolumendw kluczem AES
256-bit.

1. Ubuntu 14.04, CentOS 7, RHEL 6, SUSE 12

2. Microsoft Windows 7, 8, 10

3. Microsoft Windows Server 2012, 2012 R2 and 2016,

2019

CIFS, SMB, AFP, FTP, WebDAYV, iSCSI, Telnet, SSH, SNMP
Stacja monitoringu, Windows ACL, Serwer plikéw, Manager
plikéw przez WWW, Obstuga plikéw QPKG, Funkcja Virtual
Disk umozliwiajgca zwiekszenie pojemnosci serwera przy
pomocy inicjatora iSCSI, Montowanie obrazéw 1SO, Klient
LDAP, Serwer Syslog, Server VPN, Obstuga kontenerow (LXC,
Docker), Migawki (min. 1024). Serwer musi posiadaé
mozliwos$¢ instalacji oprogramowania backupu (bez potrzeby
zakupu oddzielnych licencji) danych z serwerdw oraz ze stacji
klienckich.

Certyfikaty:
VMware vSphere: VMware ESXi 6.7 & 7.0 (iSCSI), VMware
ESXi 6.7 & 7.0 (NFS), VMware ESXi 6.7 & 7.0 (VAAI iSCSI),
VMware ESXi 6.7 & 7.0 (VAAI NFS), VMware ESXi 6.7 & 7.0
(Fibre Channel)

Microsoft Hyper-V: Windows Server 2019
Skanowanie w poszukiwaniu ztych sektoréw, odczyt
S.M.A.R.T

Polski i angielski

Max. 20 kg

Praca: max. 100 W

Dyski wewnetrzne EXT4.

Dyski zewnetrzne EXT3, EXT4, NTFS, FAT32, HFS+
Redundantne , 250W +/- 20%

Min. 2 szt.
4 dyski kompatybilne z urzadzeniem, 6TB SATA, 7200RPM,
256MB cache, 2 min godzin MTBF, Average Latency Time:
max 5ms, przeznaczony do pracy 24/7, gwarancja producenta

Czterordzeniowy taktowaniu co najmniej 1.2GHz
64-bitowy

4GB DDR4

4 dyskéw 3,5-calowych SATA 6Gb/s

Min. 1GbE (RJ45)
1 x USB Typu-A

RAIDO, 1, 5
14
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Szyfrowanie

Wspierane Systemy Operacyjne

Protokoty
Zarzadzanie dyskami

Jezyk GUI
Waga
Pobdér mocy

System plikow

Dyski

Komputery — 12 szt.

Nazwa

Zastosowanie

Procesor

Pamie¢ RAM
Pamie¢ masowa
Karta graficzna

Multimedia

Certyfikaty

Bezpieczenstwo

Oprogramowanie

Mozliwos¢ szyfrowania folderéw i wolumendw kluczem AES
256-bit.

1. Ubuntu 14.04, CentOS 7, RHEL 6, SUSE 12

2. Microsoft Windows 7, 8, 10

3. Microsoft Windows Server 2012, 2012 R2 and 2016,

2019

CIFS, SMB, AFP, FTP
Skanowanie w poszukiwaniu ztych sektoréw, odczyt
S.M.A.R.T

Polski i angielski
Max. 10 kg

Praca: max. 70 W
Dyski wewnetrzne EXT4.
Dyski zewnetrzne EXT3, EXT4, NTFS, FAT32, HFS+
2 dyski kompatybilne z urzadzeniem, 4TB SATA,

Wymagane parametry techniczne

Komputer typu AiO bedzie wykorzystywany na potrzeby aplikacji

biurowych, edukacyjnych, obliczeniowych, dostepu do Internetu

oraz poczty elektronicznej.

Procesor min. 4-rdzeniowy osiggajagcy w tescie PassMark

Performance Test, co najmniej 10000 punktéw w kategorii

Average CPU Mark. Wynik dostepny na stronie:

https://www.cpubenchmark.net/cpu_list.php na dzien

ogtoszenia postepowania.

8GB DDR4 MHz lub szybsza, mozliwos¢ rozbudowy do min. 64GB,

min. 2 sloty na pamieci, Min. 1 slot wolny.

Dysk SSD min. 250 GB

Zintegrowana

Karta dZzwiekowa zintegrowana z ptyta gtéwna,

Min. 1 port audio typu Combo (stuchawki i mikrofon).

Certyfikat ISO 9001:2015, Certyfikat ISO 14001:2015 dla

producenta sprzetu

Deklaracja zgodnosci CE

Potwierdzenie zgodnosci z dyrektywa RoHS Unii Europejskiej

Potwierdzenie kompatybilnosci komputera z oferowanym

systemem operacyjnym

Komputer musi posiada¢ zintegrowany w ptycie gtdwnej uktad

zgodny ze standardem Trusted Platform Module (TPM v2.0).

Zainstalowany 64-bitowy system operacyjny w  wersji

pozwalajgcej na podtgczenie komputera do domeny Active

Directory, w polskiej wersji jezykowej. Zamawiajgcy dopuszcza

jedynie oprogramowanie systemu operacyjnego pozwalajace na

uruchomienie posiadanego oprogramowania napisanego dla

systemu Windows bez uzycia wirtualizatoréw i/lub emulacji.
15
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Porty i ztacza

Wsparcie techniczne

Wymagane dodatkowe
akcesoria i peryferia

Przekatna ekranu

Technologia wykonania matrycy
Redukcja (Flicker
Free)

Tryb niskiej emisji niebieskiego
Swiatta (Low Blue Light)

Jasnos¢

migotania

Kontrast

Katy widzenia (pion/poziom)
Czas reakcji matrycy (GtG)
Rozdzielczos¢ maksymalna
Powtoka powierzchni ekranu
Podswietlenie

Dominujacy kolor obudowy
Gtosniki

Klucz licencyjny zapisany trwale w BIOS, umozliwia¢ instalacje
systemu operacyjnego bez potrzeby recznego wpisywania klucza
licencyjnego.
Wbudowane porty i ztgcza:
1x HDMI 1.4 lub displayport,
1x RJ-45,
4x USB 3 w tym min. 2 x USB 3.0
Ogdlnopolska, telefoniczna infolinia/linia techniczna producenta
komputera (ogdlnopolski numer) dostepna w czasie
obowigzywania gwarancji na sprzet i umozliwiajgca po podaniu
numeru seryjnego urzadzenia:
-weryfikacje konfiguracji fabrycznej wraz z wersjg fabrycznie
dostarczonego oprogramowania (system operacyjny,
szczegotowa konfiguracja sprzetowa - CPU, dysk, pamiec),
-czasu obowigzywania i typ udzielonej gwarancji.
Mozliwo$¢ aktualizacji i pobrania sterownikéw do oferowanego
modelu komputera w najnowszych certyfikowanych wersjach
przy uzyciu dedykowanego darmowego oprogramowania
producenta lub bezposrednio z sieci Internet za posrednictwem
strony www producenta komputera po podaniu numeru
seryjnego komputera lub modelu komputera.
Mozliwos$¢ weryfikacji czasu obowigzywania i rezimu gwarancji
bezposrednio z sieci Internet za posrednictwem strony www
producenta komputera.
w komplecie z:

1. Klawiatura przewodowa USB

2. Mysz przewodowa USB z rolkg
Min. 23” +/- 0,5”
IPS lub VA lub UWVA
Tak

Tak

250 cd/m?

800:1

170/170 stopni

maks. 8 ms

1920 x 1080 przy 60Hz
Antyodblaskowa/matowa
System podswietlenia LED

Czarny
Tak, stereo min. 2W na kanat
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Laptopy — 5 szt.

Zastosowanie

Przekatna i rozdzielczos¢
ekranu

Wydajnos¢

Pamie¢ RAM

Pamieé¢ masowa

Karta graficzna

Wirtualizacja

Bezpieczenstwo

Multimedia

Klawiatura

Komputer przenosny, ktéry bedzie wykorzystywany dla potrzeb
aplikacji biurowych, aplikacji edukacyjnych, aplikacji obliczeniowych,
dostepu do Internetu oraz poczty elektronicznej.

Ekran o przekatnej 15,6"+/- 0,4” o rozdzielczosci FHD WLED
(1920x1080) i jasnosci co najmniej 250 cd/m?, matryca matowa (Anti-
Glare). Metalowe, wzmacniane zawiasy.

Procesor klasy x86 ze zintegrowang grafikg, osiggajacy min. 10 000 pkt
w tescie PassMark PerformanceTest - CPU Mark wg wynikéw
dostepnych na stronie:
https://www.cpubenchmark.net/mid range cpus.html

Wynik nie starszy niz 3 miesigce od daty publikacji postepowania.
Pamiec operacyjna: 8 GB DDR4 z mozliwoscig rozbudowy do min. 32
GB,

Przynajmniej jeden slot wolny do rozbudowy pamieci RAM.

Parametry pamieci masowej: dysk SSD M.2 PCle NVMe o pojemnosci
min. 256GB, zawierajacy partycje RECOVERY umozliwiajgca
odtworzenie systemu operacyjnego fabrycznie zainstalowanego na
komputerze po awarii bez dodatkowych no$nikéw.

Zintegrowana karta graficzna wykorzystujgca pamie¢ RAM systemu
dynamicznie przydzielang na potrzeby grafiki w trybie UMA (Unified
Memory Access). Obstugujgca funkcje: DirectX 12, OpenGL 4.6.
Sprzetowe wsparcie technologii wirtualizacji procesoréw, pamieci i
urzadzen I/O realizowane tacznie w procesorze, chipsecie ptyty gtéwne;j
oraz w BIOS systemu (mozliwos$¢ wigczenia/wytaczenia sprzetowego
wsparcia wirtualizacji)

Sprzetowe wsparcie technologii weryfikacji poprawnosci podpisu
cyfrowego wykonywanego kodu oprogramowania, oraz sprzetowa
izolacja segmentéw pamieci dla kodu wykonywanego w trybie
zaufanym wbudowane w procesor, kontroler pamieci, chipset I/0O.
Ztacze typu Kensington Lock lub rownowazne.

Zintegrowany z ptytg gtéwng uktad stuzacy do tworzenia i zarzadzania
wygenerowanymi  przez  komputer  kluczami  szyfrowania.
Zabezpieczenie to musi posiada¢ mozliwosé szyfrowania poufnych
dokumentdéw przechowywanych na dysku twardym przy uzyciu klucza
sprzetowego. Co najmniej zgodne z TPM 2.0.

Karta diwiekowa zintegrowana z pftytg gtdwna, zgodna z High
Definition, wbudowane dwa gtosniki - Stereo.

Min. 1 cyfrowy mikrofon wbudowany w obudowie matrycy.

Kamera internetowa co najmniej HD (co najmniej 720p, 30 klatek na
sekunde) trwale zainstalowana w obudowie matrycy, wyposazona w
diode LED sygnalizujgca dziatanie kamery.

Klawiatura wyspowa uktad US—-QWERTY odporna na zachlapanie,
minimum 104 klawisze z wydzielonym blokiem klawiatury
numerycznej.

Touchpad wyposazony w dwa klawisze funkcyjne.
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Waga i wymiary

Certyfikaty

System operacyjny

Porty i ztgcza /
komunikacja

Rzeczpospolita Unia Europejska

- Polska Europejski Fundusz
Rozwoju Regionalnego

Sfinansowano w ramach reakcji Unii na pandemie COVID-19

Czas pracy na baterii min. 5 godzin wedtug dokumentacji producenta
laptopa.

Zasilacz o mocy min. 45 W

Waga nie wiecej niz: 2,5 kg

Grubos¢ laptopa po ztozeniu powinna by¢ mniejsza niz 25 mm.
Oferowane modele komputeréw muszg posiadaé certyfikat Microsoft,
potwierdzajgcy poprawng  wspotprace  oferowanych  modeli
komputeréw z systemem operacyjnym Windows 10 64-bit (zatgczyc
wydruk ze strony Microsoft Windows Compatible Products List).
Deklaracja zgodnosci CE lub réwnowazne (zataczyé¢ do oferty).
Oferowane laptopy muszg by¢ wykonane/wyprodukowane w systemie
zapewnienia jakosci ISO 14001 — certyfikat nalezy zataczy¢ do oferty.
Zamawiajgcy wymaga dodatkowo:

e dla potwierdzenia, ze oferowany sprzet odpowiada
postawionym wymaganiom i byt wykonany przez Wykonawce
(a jezeli Wykonawca nie jest producentem to przez
producenta) w systemie zapewnienia jakosci wg normy ISO
9001, wymagane jest, aby Wykonawca posiadat Certyfikat ISO
9001 lub inne zaswiadczenie/dokument wydane przez
niezalezny podmiot zajmujacy sie poswiadczaniem zgodnosci
dziatann Wykonawcy z normami jakosciowymi -
odpowiadajgcej normie 1SO 9001 (zatgczyé dokument
potwierdzajacy spetnianie wymogu).

e Potwierdzenie spetnienia kryteriéw Srodowiskowych, w tym
zgodnosci z dyrektywa RoHS Unii Europejskiej o eliminacji
substancji niebezpiecznych w postaci oswiadczenia
Wykonawcy wystawionego na podstawie dokumentacji
producenta jednostki (wg wytycznych Krajowej Agencji
Poszanowania Energii S.A., zawartych w dokumencie
»,Opracowanie propozycji kryteriow srodowiskowych dla
produktéw zuzywajacych energie mozliwych do wykorzystania
przy formutowaniu specyfikacji na potrzeby zaméwien
publicznych”, pkt. 3.4.2.1; dokument z grudnia 2006), w
szczegolnosci zgodnosci z normga I1ISO 1043-4 dla plyty gtéwnej
oraz elementéw wykonanych z tworzyw sztucznych o masie
powyzej 25 gram

Licencja na system operacyjny Microsoft Windows 10 lub 11 w wersji
Proffesional, zainstalowany system operacyjny niewymagajgcy recznej
aktywacji za pomoca telefonu lub Internetu w firmie Microsoft.
Dopuszcza sie zaoferowanie innego systemu operacyjnego
pozwalajgcego na prawidtowg obstuge aplikacji napisanych dla
Srodowiska Win32/64 bez uzycia wirtualizatoréw i emulatoréw z
natywng obstugg szyfrowania dyskow.

e RIJ-45 (nie dopuszcza sie stosowania adapteréow)

e Min1xUSB

e Minl1lxUSB3.2typ C

e Min1x. USB3.2

e HDMI w wersji co najmniej 1.4
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Sfinansowano w ramach reakcji Unii na pandemie COVID-19

Wyposazenie dodatkowe

Gwarancja

Laptop video — 1 szt.

Zastosowanie

Przekatna i rozdzielczos$¢
ekranu

Czytnik kart multimedialnych (SD, SDHC i SDXC)
Audio: port Combo mikrofon/stuchawki
Karta sieciowa LAN 10/100/1000 Ethernet RJ-45 zintegrowana
z ptyta gtéwna.
Zintegrowana w postaci wewnetrznego modutu mini-PCl
Express karta sieci WLAN obstugujaca tacznie standardy IEEE
802.11ac z dwiema antenami.
Zintegrowana karta WLAN musi zapewnia¢ mozliwos¢
bezprzewodowego bezposredniego (t.j. bez posrednictwa
punktu dostepowego lub sieci LAN) podtgczenia do
komputera dodatkowego monitora lub projektora
wyposazonego w odpowiedni adapter (lub natywng obstuge
takiej funkcji) z wykorzystaniem standardéw IEEE 802.11n w
pasmie 2,4 GHz lub 5GHz, w trybie ekranu systemowego — z
obstugg wyswietlania w trybie klonowania ekrandw,
rozszerzonego desktopu oraz wyswietlania ekranu systemu
jedynie na dodatkowym monitorze lub projektorze (Clone,
Extended Desktop, Remote Only).
Wymagana jest obstuga przesyfania dowolnej tresci ekranu
oraz dzwieku systemu operacyjnego z parametrami nie
gorszymi niz:

o rozdzielczo$¢ 1920x1080 - 30 fps—kompresja H.264

o dzwiek AC3 5.1 Surround Audio

o obstuga szyfrowania WPA/WPA2/WEP
Bluetooth co najmniej w standardzie 5.0,

Mysz USB z min. 2 przyciskami i rolka,

torba min 2 kieszenie, dopasowana do wymiaréw laptopa, z
usztywnianymi bokami.

zestaw stuchawkowy obu uszny, nauszny, przewodowy z pofaczeniem
USB, przycisk wyciszania fizyczny umieszczony na przewodzie lub
mikrofonie, mikrofon na patgku

Gwarancja producenta:

Koszt transportu do i z naprawy pokrywa Wykonawca,
Naprawy gwarancyjne urzadzen muszg by¢ realizowane przez
producenta notebooka lub jego autoryzowany serwis.
Zgtoszenia serwisowe drogg online (formularz online
producenta notebooka), telefonicznie oraz mailem.

Komputer przenosny, ktéry bedzie wykorzystywany dla potrzeb
transmisji i obrébki materiatéw video oraz aplikacji biurowych, aplikacji
edukacyjnych, aplikacji obliczeniowych, dostepu do Internetu oraz
poczty elektronicznej.

Ekran o przekatnej 15,6"+/- 0,4” o rozdzielczosci FHD WLED (1920x1080)
i jasnosci co najmniej 250 cd/m?, matryca matowa (Anti-Glare).
Metalowe, wzmacniane zawiasy.
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Fundusze
Europejskie
Polska Cyfrowa

Wydajnos¢

Pamie¢ RAM

Pamieé¢ masowa

Karta graficzna

Wirtualizacja

Bezpieczenstwo

Multimedia

Klawiatura

Bateria i zasilanie

Waga i wymiary

Obudowa
Certyfikaty

Rzeczpospolita

- Polska

Unia Europejska
Europejski Fundusz
Rozwoju Regionalnego

Sfinansowano w ramach reakcji Unii na pandemie COVID-19

Procesor klasy x86 ze zintegrowang grafikg, osiggajgcy min. 15000 pkt w
tescie PassMark PerformanceTest - CPU Mark wg wynikow dostepnych
na stronie: https://www.cpubenchmark.net/mid range cpus.html
Wynik nie starszy niz 3 miesigce od daty publikacji postepowania.
Pamiec¢ operacyjna: 16 GB DDR4 z mozliwoscig rozbudowy do min. 64 GB,
Przynajmniej jeden slot wolny do rozbudowy pamieci RAM.

Parametry pamieci masowej: dysk SSD M.2 PCle NVMe 500GB + dysk
talerzowy o pojemnosci min. 2TB, zawierajgcy partycje RECOVERY
umozliwiajgcg  odtworzenie systemu operacyjnego fabrycznie
zainstalowanego na komputerze po awarii bez dodatkowych nosnikéw.
Zewnetrzna karta graficzna niewykorzystujgca pamieci RAM systemu.
Dedykowana pamieé min 2 GB. Obstugujgca funkcje: DirectX 12, OpenGL
4.6.

Sprzetowe wsparcie technologii wirtualizacji procesoréw, pamieci i
urzadzen 1/0 realizowane tacznie w procesorze, chipsecie ptyty gtéwnej
oraz w BIOS systemu (mozliwo$¢ witaczenia/wytgczenia sprzetowego
wsparcia wirtualizacji)

Sprzetowe wsparcie technologii weryfikacji poprawnosci podpisu
cyfrowego wykonywanego kodu oprogramowania, oraz sprzetowa
izolacja segmentdw pamieci dla kodu wykonywanego w trybie zaufanym
wbudowane w procesor, kontroler pamieci, chipset 1/0.

Ztacze typu Kensington Lock lub rGwnowazne.

Zintegrowany z ptytg gtéwna uktad stuzgcy do tworzenia i zarzadzania
wygenerowanymi przez komputer kluczami szyfrowania. Zabezpieczenie
to musi posiadaé mozliwos¢ szyfrowania poufnych dokumentow
przechowywanych na dysku twardym przy uzyciu klucza sprzetowego. Co
najmniej zgodne z TPM 2.0.

Karta dzwiekowa zintegrowana z ptytg gtéwng, zgodna z High Definition,
wbudowane dwa gtosniki - Stereo.

Min. 1 cyfrowy mikrofon wbudowany w obudowie matrycy.

Kamera internetowa co najmniej HD (co najmniej 720p, 30 klatek na
sekunde) trwale zainstalowana w obudowie matrycy, wyposazona w
diode LED sygnalizujgca dziatanie kamery.

Klawiatura wyspowa uktad US-QWERTY odporna na zachlapanie,
minimum 104 klawisze z wydzielonym blokiem klawiatury numeryczne;j.
Touchpad wyposazony w dwa niezalezne klawisze funkcyjne.

Czas pracy na baterii min. 5 godzin wedtug dokumentacji producenta
laptopa.

Zasilacz o mocy min. 45 W

Waga nie wiecej niz: 3 kg

Grubosc laptopa po ztozeniu powinna by¢ mniejsza niz 30 mm.

Szkielet i zawiasy notebooka wykonane z wzmacnianego metalu.
Oferowane modele komputerdw muszg posiada¢ certyfikat Microsoft,
potwierdzajgcy poprawng wspotprace oferowanych modeli komputeréw
z systemem operacyjnym Windows 10 64-bit (zataczyé wydruk ze strony
Microsoft Windows Compatible Products List).

Deklaracja zgodnosci CE lub rdwnowazne (zataczy¢ do oferty).
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Oferowane laptopy muszg by¢ wykonane/wyprodukowane w systemie
zapewnienia jakosci ISO 14001 — certyfikat nalezy zatgczy¢ do oferty.
Zamawiajgcy wymaga dodatkowo:

e dla potwierdzenia, ze oferowany sprzet odpowiada
postawionym wymaganiom i byt wykonany przez Wykonawce
(a jezeli Wykonawca nie jest producentem to przez producenta)
w systemie zapewnienia jakosci wg normy I1SO 9001, wymagane
jest, aby Wykonawca posiadat Certyfikat ISO 9001 lub inne
zaswiadczenie/dokument wydane przez niezalezny podmiot
zajmujacy sie poswiadczaniem zgodnosci dziatann Wykonawcy z
normami jako$ciowymi - odpowiadajgcej normie ISO 9001
(zataczy¢ dokument potwierdzajacy spetnianie wymogu).

e Potwierdzenie spetnienia kryteriow srodowiskowych, w tym
zgodnosci z dyrektywa RoHS Unii Europejskiej o eliminacji
substancji niebezpiecznych w postaci oswiadczenia Wykonawcy
wystawionego na podstawie dokumentacji producenta
jednostki (wg wytycznych Krajowej Agencji Poszanowania
Energii S.A., zawartych w dokumencie ,,Opracowanie propozycji
kryteriow srodowiskowych dla produktéw zuzywajacych
energie mozliwych do wykorzystania przy formutowaniu
specyfikacji na potrzeby zaméwien publicznych”, pkt. 3.4.2.1;
dokument z grudnia 2006), w szczegdlnosci zgodnosci z norma
ISO 1043-4 dla ptyty gtdwnej oraz elementéw wykonanych z
tworzyw sztucznych o masie powyzej 25 gram

System operacyjny Licencja na system operacyjny Microsoft Windows 10 lub 11 w wersji
Professional, zainstalowany system operacyjny niewymagajacy recznej
aktywacji za pomoca telefonu lub Internetu w firmie Microsoft.
Dopuszcza sie zaoferowanie innego systemu operacyjnego
pozwalajgcego na prawidtowa obstuge aplikacji napisanych dla
$rodowiska Win32/64 bez uzycia wirtualizatoréw i emulatoréw.

Porty i ztgcza / e RJ-45 (nie dopuszcza sie stosowania adapteréw)

komunikacja .

e Min3USBzwtymmin2xUSB3.1 min1x USB3.0-C

e HDMI w wersji co najmniej 1.4

e  Czytnik kart multimedialnych (SD, SDHC i SDXC)

e Audio: port Combo mikrofon/stuchawki

e Karta sieciowa LAN 10/100/1000 Ethernet RJ-45 zintegrowana z
ptyta gtdwna.

e Zintegrowana w postaci wewnetrznego modutu mini-PCl
Express karta sieci WLAN obstugujaca facznie standardy IEEE
802.11ac z dwiema antenami.

e Zintegrowana karta WLAN musi zapewnia¢ mozliwosc¢
bezprzewodowego bezposredniego (t.j. bez posrednictwa
punktu dostepowego lub sieci LAN) podtgczenia do komputera
dodatkowego monitora lub projektora wyposazonego w
odpowiedni adapter (lub natywng obstuge takiej funkcji) z
wykorzystaniem standardéw IEEE 802.11n w pasmie 2,4 GHz
lub 5GHz, w trybie ekranu systemowego — z obstugg
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wyswietlania w trybie klonowania ekrandw, rozszerzonego
desktopu oraz wyswietlania ekranu systemu jedynie na
dodatkowym monitorze lub projektorze (Clone, Extended
Desktop, Remote Only).
e Wymagana jest obstuga przesytania dowolnej tresci ekranu oraz
dzwieku systemu operacyjnego z parametrami nie gorszymi niz:
o rozdzielczo$¢ 1920x1080 - 30 fps—kompresja H.264
o dzwiek AC3 5.1 Surround Audio
o obstuga szyfrowania WPA/WPA2/WEP
e Bluetooth co najmniej w standardzie 5.0,

Wyposazenie Mysz USB z min. 2 przyciskami i rolkg, bezprzewodowa
dodatkowe Replikator portow: min. 4xUSB 3.0, 1x HDMI 1x ethernet1Gb

Gwarancja

Skaner biu

Torba min 2 kieszenie, dopasowana do rozmiaréw laptopa z
usztywnianymi bokami..
Gwarancja producenta:
e Koszt transportu do i z naprawy pokrywa Wykonawca,
e Naprawy gwarancyjne urzadzen muszg byc realizowane przez
producenta notebooka lub jego autoryzowany serwis.
e Zgtoszenia serwisowe drogg online (formularz online
producenta notebooka), telefonicznie oraz mailem.

rkowy ptaski — 1 szt.

Zastosowanie: skaner przeznaczony gtéwnie do skanowanie zdje¢.

Typ skanera: Ptaski

Typ sensora: CCD

Interfejs: USB

Rozdzielczos$¢ optyczna: 9600 x 6400 dpi

Gtebia koloru (wejscie): 48-bitowa

Gtebia koloru (wyjscie): 48-bitowa

Skala szarosci (wejscie): 16 bitow

Skala szarosci (wyjscie): 16 bitow

Obstugiwane formaty:

A4, A5, A6, B5, B6, Pocztéwki, Wizytéwki, Klisze, Koperty, Plastikowe karty
indentyfikacyjne

Formaty plikow:

JPEG, PDF

Dotgczone oprogramowanie do skanowania z obstugg Twain

Dotaczone akcesoria: Kabel zasilajgcy, Kabel USB, Zasilacz sieciowy, Przystawka do
skanowania klisz
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Urzadzenia wielofunkcyjne A3 — 1 szt.

Nazwa komponentu
/parametru

Unia Europejska

Europejski Fundusz
Rozwoju Regionalnego

Wymagane minimalne parametry techniczne urzadzenia
wielofunkcyjnego

Zamawiajgcy dopuszcza dostarczenie urzadzenia uzywanego pod warunkiem dostarczenia
materiatow eksploatacyjnych, w tym toneréw, bebndéw, pasa transferowego, itp. o zuzyciu nie

wiekszym niz 20% oraz:

a) cena zakupu uzywanego srodka trwatego nie przekracza jego wartosci rynkowej i jest nizsza
niz koszt podobnego nowego sprzetu;

b) sprzedajacy Srodek trwaty wystawit deklaracje okreslajgcy jego pochodzenie;

c) sprzedajacy srodek trwaty potwierdzit w deklaracji, ze dany s$rodek nie byt w okresie
poprzednich 7 lat wspoétfinansowany z pomocy UE lub w ramach dotacji z krajowych srodkéw

publicznych.

Urzadzenie wielofunkcyjne Laserowe lub LED - Urzgdzenie wielofunkcyjne kolorowe A3

kolorowe

Predkos¢ drukowania A4
Predkos¢ drukowania A3
Predkos¢ kopiowania
Automatyczny podajnik
papieru z funkcjg
skanowania duplex
Pojemnos¢ podajnika/ow
Pojemnosc¢ odbiornika
Automatyczny druk
dwustronny

Porty

Obstuga

Procesor

Pamiec

Dysk wewnetrzny
Rozdzielczos¢ sprzetowa
druku i skanowania

Czas uzyskania pierwszego
wydruku

Pobdr mocy
Eksploatacja

Obcigzenie miesieczne

Min. 35 str./min. w kolorze i mono
Min. 15 str./min. w kolorze i mono
Min. 18 kopii/min. kolor i mono
TAK, wymagany na min. 100 arkuszy

Min. 500 arkuszy
Min. 300 arkuszy
TAK, wymagany

USB x 1, RJ45(10/100/1000),

Przyciski i wyswietlacz kolorowy, dotykowy min. 7”
Min. 600MHz

Min. 2GB

Min. 120GB

Druk - Min. 1200x1200 dpi,
Skanowanie: Min. 600x600 dpi
Maksymalnie 10s

Nie wiekszy niz 1.6 KWh

Obstuga toneréw producenta oferowanego urzadzenia o wydajnosci
min. 10000 stron — dla tonerdéw kolorowych (CMY) i min. 15000 stron

— dla tonera czarnego (K)
Min. 25 000 str.
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Urzadzenia wielofunkcyjne A3 — 2 szt.

Nazwa komponentu/
parametru

Wymagane minimalne parametry techniczne urzadzenia

wielofunkcyjnego

Zamawiajgcy dopuszcza dostarczenie urzgdzenia uzywanego pod warunkiem dostarczenia nowych
materiatow eksploatacyjnych, w tym toneréw, bebndw, pasa transferowego, itp. oraz:

a. cenazakupu uzywanego srodka trwatego nie przekracza jego wartosci rynkowej i jest
nizsza niz koszt podobnego nowego sprzetu;
sprzedajgcy srodek trwaty wystawit deklaracje okreslajgcy jego pochodzenie;

c. sprzedajacy Srodek trwaty potwierdzit w deklaracji, ze dany $rodek nie byt w okresie
poprzednich 7 lat wspdtfinansowany z pomocy UE lub w ramach dotacji z krajowych
srodkow publicznych.

Laserowe lub LED - Urzadzenie wielofunkcyjne kolorowe A3

Urzadzenie wielofunkcyjne
kolorowe

Predkos¢ drukowania A4
Predkos¢ drukowania A3
Predkos¢ kopiowania
Automatyczny podajnik
papieru z funkcja
skanowania duplex
Pojemnos¢ podajnika/ow
Pojemnosc¢ odbiornika
Automatyczny druk
dwustronny

Porty

Obstuga

Procesor

Pamiec

Dysk wewnetrzny
Rozdzielczos¢ sprzetowa
druku i skanowania

Czas uzyskania pierwszego
wydruku

Pobdr mocy

Eksploatacja

Dodatkowe informacje

Obcigzenie miesieczne

Min. 35 str./min. w kolorze i mono
Min. 15 str./min. w kolorze i mono
Min. 18 kopii/min. kolor i mono
TAK, wymagany na min. 100 arkuszy

Min. 1500 arkuszy
Min. 300 arkuszy
TAK, wymagany

USB x 1, RJ45(10/100/1000),

Przyciski i wyswietlacz kolorowy, dotykowy min. 7"
Min. 600MHz

Min. 2GB

Min. 120GB

Druk - Min. 1200x1200 dpi,
Skanowanie: Min. 600x600 dpi
Maksymalnie 10s

Nie wiekszy niz 2 KWh

Obstuga toneréw producenta oferowanego urzgdzenia o wydajnosci
min. 10000 stron — dla tonerdéw kolorowych (CMY) i min. 15000 stron

— dla tonera czarnego (K)

Mozliwo$¢ zintegrowania z Active Directory w zakresie ksigzki

adresowej i wydruku chronionego.
Min. 50 000 str.
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Oprogramowanie biurowe — 27 szt.

Zawierajgce minimum:

. arkusz kalkulacyjny,

. edytor tekstu,

. program do tworzenia prezentacji,
. klienta poczty e-mail.

Programy wchodzace w sktad pakietu muszg w 100% odwzorowywac tres¢ i uktad dokumentéw doc,
docx, rtf, xls, xIsx, ppt, pptx wytworzonych w posiadanych przez Zamawiajgcego pakietach Microsoft
Office 2019

Edytor tekstu musi poprawnie odwzorowywaé wszystkie elementy umieszczone w nagtéwkach i
stopkach dokumentéw DOC oraz DOCX, obstugiwaé osadzanie innych dokumentéw tekstowych oraz
arkuszy kalkulacyjnych. Dla wstawianych obiektéw typu , wykres” musi istnie¢ mozliwos$¢ osadzenia
danych stuzgcych do utworzenia tego wykresu z mozliwoscig ich edycji bezposrednio z edytora tekstu
lub poprzez otwarcie danych w dostarczanym arkuszu kalkulacyjnym. Edycja i formatowanie tekstu w
jezyku polskim wraz z obstugg jezyka polskiego w zakresie sprawdzania pisowni i poprawnosci
gramatycznej oraz funkcjonalnoscia stownika wyrazéw bliskoznacznych i autokorekty. Sledzenie zmian
wprowadzonych przez uzytkownikéw. Nagrywanie, tworzenie i edycje makr automatyzujacych
wykonywanie czynnosci. Wykonywanie korespondencji seryjnej bazujagc na danych adresowych
pochodzacych z arkusza kalkulacyjnego i z narzedzia do zarzadzania informacjg prywatna.
Zabezpieczenie dokumentdow hastem przed odczytem oraz przed wprowadzaniem modyfikacji.

Arkusz kalkulacyjny musi umozliwia¢ uzycie wszystkich funkcji dostepnych w posiadanym przez
Zamawiajgcego oprogramowaniu Microsoft Excel 2019. Arkusz kalkulacyjny musi zawiera¢ (lub
umozliwia¢ doinstalowanie bezptatnego dodatku) oprogramowanie umozliwiajgce zoptymalizowac
wartos¢ komdrek zmienianych w celu uzyskania oczekiwanego rezultatu koncowego, przy
jednoczesnym spetnieniu wszystkich zdefiniowanych parametrow oraz ograniczen. Tworzenie arkuszy
kalkulacyjnych zawierajacych teksty, dane liczbowe ora formuty przeprowadzajace operacje
matematyczne, logiczne, tekstowe, statystyczne oraz operacje na danych finansowych i na miarach
czasu. Tworzenie raportow z zewnetrznych zrédet danych (inne arkusze kalkulacyjne, bazy danych
zgodne z ODBC, pliki tekstowe, pliki XML, webservice), obstuge kostek OLAP oraz tworzenie i edycje
kwerend bazodanowych i webowych. Narzedzia wspomagajgce analize statystyczng i finansowg
analize wariantowg i rozwigzywanie problemdéw optymalizacyjnych. Tworzenie raportéw tabeli
przestawnych umozliwiajgcych dynamiczng zmiane wymiaréw oraz wykresow bazujgcych na danych z
tabeli przestawnych. Nazywanie komaérek arkusza i odwotywanie sie w formutach po takiej nazwie.
Nagrywanie, tworzenie i edycje makr automatyzujgcych wykonywanie czynnosé. Formatowanie czasu,
daty i wartosci finansowych z polskim formatem. Zapis wielu arkuszy kalkulacyjnych w jednym pliku.
Zabezpieczenie dokumentow hastem przed odczytem oraz przed wprowadzaniem modyfikacji.

Program do prezentacji musi poprawnie obstugiwaé wszystkie animacje i przejscia utworzone w
posiadanym przez Zamawiajgcego programie Microsoft Power Point2019. Program musi umozliwiac
prezentowanie przy uzyciu projektora multimedialnego. Drukowanie w formacie umozliwiajgcym
robienie notatek. Zapisanie jako prezentacja tylko do odczytu, nagrywanie narracji i dotaczanie jej do
prezentacji, opatrywanie slajdéw notatkami dla prezentera. Umieszczanie i formatowanie tekstéw,
obiektéw graficznych, tabel, nagran dZzwiekowych i wideo, tabel i wykresdw pochodzgcych z arkusza
kalkulacyjnego. Odswiezenie wykresu znajdujacego sie w prezentacji po zmianie danych w zrédtowym
arkuszu kalkulacyjnym. Mozliwos¢ tworzenia animacji obiektéw i catych slajdéw. Prowadzenie
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prezentacji w trybie prezentera, gdzie slajdy sg widoczne na jednym, monitorze lub projektorze, a na
drugim widoczne sg slajdy i notatki prezentera.

Klient poczty e-mail musi umozliwia¢ pobieranie i wysytanie poczty elektronicznej z serwera
pocztowego (min za pomocg protokotéw IMAP, POP3, SMTP), filtrowanie niechcianej poczty
elektronicznej (SPAM) oraz okreslanie listy zablokowanych i bezpiecznych nadawcéw. Tworzenie
folderéow, pozwalajgcych katalogowaé poczte elektroniczng, automatyczne grupowanie poczty w
watki. Musi umozliwiaé tworzenie regut przenoszgcych automatycznie nowg poczte elektroniczng do
okreslonych katalogdw bazujac na stowach zawartych w tytule, tresci, adresie nadawcy i odbiorcy.
Musi pozwala¢ na oflagowanie poczty elektronicznej z okresleniem terminu przypomnienia,
zarzadzanie kalendarzem, udostepnianie kalendarza innym uzytkownikom, przegladanie kalendarza
innych uzytkownikéw, zapraszanie uczestnikbw na spotkanie, co po ich akceptacji powoduje
automatyczne wprowadzenie spotkania w ich kalendarzach, zarzadzanie listg zadan, zlecanie zadan
innym uzytkownikom. Program musi pozwala¢ na zarzadzanie listg kontaktdw, udostepnianie listy
kontaktéw innym uzytkownikom, przegladanie listy kontaktéw innych uzytkownikéw, przesytanie
kontaktéw innym uzytkownikom.

Szafa serwerowa RACK — 1 szt.

Parametr Wymagania minimalne

Wysokos¢ Min. 36U

Szerokos$¢ catkowita 800 mm

Gtebokosc¢ catkowita 1000 mm

Szerokos¢ szyn montazowych Standard 19 cali

llos¢ belek nosnych Dwie pary belek nosnych 19 cali

Sciggane panele boczne dwie ostony boczne, petne z zamkami

Otwory kablowe w ptycie dolnej i gérnej o szerokosci min. 60 mm,
Obcigzenie dopuszczalne Min.1100 kg

Wykonczenie powierzchni: Malowane farbg proszkowa o grubej strukturze
szkielet, ostony, drzwi

Wykoriczenie powierzchni: belki nosne, Alucynk

ceowniki

Klasa ochrony IP 20 zgodnie z norma PN-EN 60529
Wyposazenie dodatkowe Stopki poziomujace, Zestaw przewodow

uziemiajacych, Pétka petnej gtebokosci,
PATCHPANEL — 3 szt.,
panel wentylatoréow w suficie z termostatem.

PATCHCORDY:
0,5m: 20 szt,
Im: 20 szt.,
3m: 10 szt.
UPS serwerowy z bateriami — 1 szt.

Parametr Wymagania minimalne

Moc znamionowa Min. 3000 W

Technologia Min. Line-Interactive
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Obudowa

Maksymalna wysokos¢ UPS
Maksymalna gtebokos¢
Zakres napiecia
wejsciowego

Napiecie nominalne
wyjsciowe

Gniazda wyjsciowe
Sterowanie gniazdami
wyjsciowymi
Oczekiwany czas
podtrzymania dla
obcigzenia 3000W
Oczekiwany czas
podtrzymania dla
odcigzenia 1500W
Obstuga dodatkowych
modutéw baterii
Zarzadzanie
akumulatorami

Interfejs uzytkownika

Poziom hatasu
Bezpieczenstwo, zaktdcenia
elektromagnetyczne
Certyfikaty
Oprogramowanie do
zarzadzania i monitoringu
UPS

Do montazu w szafie RACK 19”

Maks. 3U (bez dodatkowych modutéw bateryjnych)
Maks. 700 mm

Min. 170-280 V

220/230/240V

Min. 6 szt. IEC-320-C13 (10A)

Tak, mozliwos¢ sterowania gniazdami wyjsciowymi z poziomu UPS-a
Min. 1 grupa

Min. 8 minut

Min. 15 minut

Do min. 4 modutédw bateryjnych o wysokosci max. 2U kazdy.

System tadowania nieciggtego baterii z kompensacjg temperatury,
automatyczne sprawdzanie akumulatoréw, ochrona przed gtebokim
roztadowaniem,

Wyswietlacz LCD (informacje o statusie i pomiarach UPS, mozliwos¢
pomiaru zuzycia energii w kWh)

Max. 60 dB

IEC/EN 62040-1, IEC/EN 62040-2

CE

Pakiet oprogramowania kompatybilny z MS Windows Server oraz
RedHat Linux, wiacznie z oprogramowaniem wirtualizacyjnym, takim
jak Vmware i Hyper-V.

UPS do stacji roboczych — 34 szt.

. Moc pozorna min: 600 VA

. Napiecie wejsciowe: 220-240V

. Ksztatt napiecia wyjsciowego: Sinusoida schodkowa

. Gniazda wyjsciowe w polskim standardzie: min. 6 szt.
. Czas przefaczania: max 8 ms

. Czas podtrzymania dla obcigzenia 50%: 15 min

. Czas podtrzymania dla obcigzenia 100%: 5 min

. Interfejs komunikacyjny: USB

. Zabezpieczenie Przeciwprzepieciowe

. Waga: max 6 kg
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Licencje serwerowego systemu operacyjnego

Wymagane minimalne parametry techniczne

Zamawiajgcy wymaga, aby wszystkie elementy systemu oraz jego licencja pochodzity od tego samego
producenta. Licencja ma umozliwia¢ downgrade do poprzednich wersji systemu operacyjnego oraz
uprawnia¢ do uruchamiania SSO w $rodowisku fizycznym i dwdéch srodowisk systemu operacyjnego za
pomocg wbudowanych mechanizméw wirtualizacji.

Wymaga sie dostarczenia licencji na 1 serwer, procesor posiada 8 rdzeni (dostarczany).

Jezeli system operacyjny wymaga licencji dostepowych nalezy dostarczy¢ licencje dla 12 uzytkownikéw.

Serwerowy system operacyjny (dalej: SSO) posiada nastepujace, wbudowane cechy.

1 Posiada mozliwos¢ wykorzystania 320 logicznych procesordw oraz 4 TB pamieci RAM w $rodowisku
fizycznym

2 Posiada mozliwos¢ wykorzystywania 64 procesoréw wirtualnych oraz 1TB pamieci RAM i dysku o
pojemnosci 64TB przez kazdy wirtualny serwerowy system operacyjny.

3 Posiada mozliwos¢ budowania klastrow sktadajgcych sie z 64 weztéw, z mozliwoscig uruchamiania
do 1000 maszyn wirtualnych.

4 Posiada mozliwos¢ migracji maszyn wirtualnych bez zatrzymywania ich pracy miedzy fizycznymi
serwerami z uruchomionym mechanizmem wirtualizacji (hypervisor) przez sie¢ Ethernet, bez
koniecznosci stosowania dodatkowych mechanizméw wspétdzielenia pamieci.

5 Posiada wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany pamieci RAM bez
przerywania pracy.

6 Posiada wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany procesorow bez
przerywania pracy.

7 Posiada automatyczng weryfikacje cyfrowych sygnatur sterownikdw w celu sprawdzenia czy
sterownik przeszedt testy jakosci przeprowadzone przez producenta systemu operacyjnego.

8 Posiada mozliwos¢ dynamicznego obnizania poboru energii przez rdzenie procesoréw
niewykorzystywane w biezacej pracy.

9 Wbudowane wsparcie instalacji i pracy na wolumenach, ktdre:

e pozwalajg na zmiane rozmiaru w czasie pracy systemu,

e umozliwiajg tworzenie w czasie pracy systemu migawek, dajacych uzytkownikom koricowym
(lokalnym i sieciowym) prosty wglad w poprzednie wersje plikow i folderow,

e umozliwiajg kompresje "w locie" dla wybranych plikéw i/lub folderéw,

e umozliwiajg zdefiniowanie list kontroli dostepu (ACL).

10 Posiada wbudowany mechanizm klasyfikowania i indeksowania plikow (dokumentéw) w oparciu o
ich zawartosc.

11 Posiada wbudowane szyfrowanie dyskéw przy pomocy mechanizméw posiadajgcych certyfikat FIPS
140-2 lub réwnowazny wydany przez NIST lub inng agende rzagdowa zajmujgca sie bezpieczenstwem
informacji.

12 Posiada mozliwos$¢ uruchamianie aplikacji internetowych wykorzystujacych technologie ASP.NET

13 Posiada mozliwos¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka serweréw.

14 | Posiada wbudowang zapore internetowa (firewall) z obstugg definiowanych regut dla ochrony
potaczen internetowych i intranetowych.

15 Graficzny interfejs uzytkownika.

16 | Zlokalizowane w jezyku polskim, nastepujace elementy:

* menu,
e przegladarka internetowa,
e pomoc,
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komunikaty systemowe.

17 Posiada wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek,
urzadzen sieciowych, standardéw USB, Plug&Play).

18 Posiada mozliwo$¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu.

19 Dostepnosé bezptatnych narzedzi producenta systemu umozliwiajgcych badanie i wdrazanie
zdefiniowanego zestawu polityk bezpieczerstwa.

20 Pochodzacy od producenta systemu serwis zarzgdzania politykg konsumpcji informacji w
dokumentach (Digital Rights Management).

21 Posiada mozliwo$¢ implementacji nastepujgcych funkcjonalnosci bez potrzeby instalowania

dodatkowych produktow (oprogramowania) innych producentéw wymagajgcych dodatkowych
licencji:

Podstawowe ustugi sieciowe: DHCP oraz DNS wspierajgcy DNSSEC,
Ustugi katalogowe oparte o LDAP i pozwalajgce na uwierzytelnianie uzytkownikéw stacji
roboczych, pozwalajgce na zarzgdzanie zasobami w sieci (uzytkownicy, komputery, drukarki,
udziaty sieciowe), z mozliwoscig wykorzystania nastepujacych funkcji:
e Podtfaczenie SSO do domeny w trybie offline — bez dostepnego potaczenia sieciowego z
domeng,
e Ustanawianie praw dostepu do zasobow domeny na bazie sposobu logowania
uzytkownika — na przyktad typu certyfikatu uzytego do logowania,
e Odzyskiwanie przypadkowo skasowanych obiektow ustugi katalogowej z mechanizmu
kosza.
Zdalna dystrybucja oprogramowania na stacje robocze.
Praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) lub odpowiednio
skonfigurowanej stacji roboczej
Centrum Certyfikatoéw (CA), obstuga klucza publicznego i prywatnego) umozliwiajace:
e Dystrybucje certyfikatéw poprzez http
e Konsolidacje CA dla wielu laséw domeny,
Automatyczne rejestrowania certyfikatow pomiedzy réznymi lasami domen.
Szyfrowanie plikow i folderow.
Szyfrowanie potgczen sieciowych pomiedzy serwerami oraz serwerami i stacjami roboczymi
(IPSec).
Posiada mozliwos¢ tworzenia systemdéw wysokiej dostepnosci (klastry typu failover) oraz
roztozenia obcigzenia serweréw.
Serwis udostepniania stron WWW.
Wsparcie dla protokotu IP w wers;ji 6 (IPv6),
Wbudowane ustugi VPN pozwalajgce na zestawienie nielimitowanej liczby rGwnoczesnych
potaczen i niewymagajace instalacji dodatkowego oprogramowania na komputerach z
systemem Windows,
Wbudowane mechanizmy wirtualizacji (Hypervisor) pozwalajgce na uruchamianie 1000
aktywnych srodowisk wirtualnych systemoéw operacyjnych. Wirtulne maszyny w trakcie pracy i
bez zauwazalnego zmniejszenia ich dostepnosci mogg by¢ przenoszone pomiedzy serwerami
klastra typu failover z jednoczesnym zachowaniem pozostatej funkcjonalnosci. Mechanizmy
wirtualizacji zapewniajg wsparcie dla:
e Dynamicznego podtgczania zasobdéw dyskowych typu hot-plug do maszyn wirtualnych,
e Obstugi ramek typu jumbo frames dla maszyn wirtualnych,
e Obstugi 4-KB sektoréw dyskow,
¢ Nielimitowanej liczby jednoczesnie przenoszonych maszyn wirtualnych pomiedzy
weztami klastra,
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e Posiada mozliwosci kierowania ruchu sieciowego z wielu sieci VLAN bezposrednio do
pojedynczej karty sieciowej maszyny wirtualnej (tzw. trunk model)
Posiada mozliwos¢ automatycznej aktualizacji w oparciu o poprawki publikowane przez producenta
wraz z dostepnoscig bezptatnego rozwigzania producenta SSO umozliwiajgcego lokalng dystrybucje
poprawek zatwierdzonych przez administratora, bez potgczenia z siecig Internet.

22 | Wsparcie dostepu do zasobu dyskowego SSO poprzez wiele sciezek (Multipath).

23 Posiada mozliwos¢ instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego.

24 | Posiada mechanizmy zdalnej administracji oraz mechanizmy (réwniez dziatajace zdalnie)
administracji przez skrypty.

25 Posiada mozliwosc¢ zarzadzania przez wbudowane mechanizmy zgodne ze standardami WBEM oraz

WS-Management organizacji DMTF.

Zakup urzadzen do streamowania on-line

- Router

Interfejsy urzadzenia

. Port Gigabit WAN 10/100/1000
. 4 porty LAN Gigabit Ethernet 10/100/1000
. 2 odkrecane anteny 4G LTE
. 1 odkrecana antena Wi-Fi 5Ghz
Przepustowoscl
. Do 867 Mb/s z klientami 802.11ac
. Do 300 Mb/s z klientami 802.11n
. 6/9/11/12/18/24/36/48/54 Mb/s w trybie 802.11g
. 1/2/5.5/11 Mb/s w trybie 802.11b
. LTE Uplink: Do 50 Mb/s
. LTE Downlink: Do 150 Mb/s
Standardy
. 802.11ac/n/g/b
. 802.3
. 802.3u
GSM
. 850/900/1800/1900 MHz
UMTS/HSDPA/HSUPA/HSPA+/DC-HSPA+
. 900/2100 MHz
. Power Class 3
LTE
. Release 10, Cat 4: Bands 1/2/3/5/7/8/20/38/40 (FDD:

2100/1900/1800/850/2600/900/800 MHz, TDD: 2600/TDD 2300 MHz)

Zabezpieczenia sieci Wi-Fi

. 64/128-bit WEP (Wired Equivalent Privacy)
. WPA & WPA2 (Wi-Fi Protected Access)

Zapora sieciowa

. Network Address Translation (NAT)
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Stateful Packet Inspection (SPI)

WAN
LAN
Sita sygnatu

Wymiary maksymalne

Waga
Temperatura
Wilgotnos¢

Certyfikaty

- Mikser

180 x 180 x 100 mm

< 500g

Operacyjna: 0 do 40 °C

Operacyjna: 10% do 90% bez kondensacji

CE

Mikser wyposazony w 4 standardowe ztgcza HDMI, wyjscie USB webcam, wyjscie HDMI, Fairlight audio
mixer z EQ i dynamika, DVE dla picture in picture, efekty przejs¢, green screen chroma key, pula 20
zdjec dla tytutéw, oraz darmowe oprogramowanie. Mikser z mozliwoscig bezposredniego nagrywania
na dyski USB w H.264, oraz bezposredni streaming za pomocg Ethernet na YouTube Live. Dzieki
wyjsciu multiview masz mozliwos¢ podgladu obrazu ze wszystkich 4 kamer, media, podgladom oraz
programowe, dodatkowo masz mozliwos¢ podgladu statusu nagrywania, streamingu i audio.

Specyfikacja parametréw minimalnych miksera:

Total Video Inputs: 4
Total OQutputs: 2
Total Aux Outputs: 1
Total Audio Inputs: 2 x 3.5mm stereo mini jack.
HDMI Video Inputs: 4 x HDMI type A, 10-bit HD switchable.
2 channel embedded audio.
Video Input Re-Sync
On all 4 HDMI inputs.
Frame Rate and Format Converters
On all 4 HDMI inputs.
HDMI Program Outputs: 1
Ethernet 10/100/1000 BaseT
Interfejs:
1 x USB Type-C 3.1 Gen 1 z obstugg external drive recording, webcam out, software
control, software updates and panel connection.
Obstugiwane standardy:
HD Video Input:
720p50, 720p59.94, 720p60, 1080p23.98, 1080p24, 1080p25, 1080p29.97, 1080p30,
1080p50, 1080p59.94, 1080p60, 1080i50, 1080i59.94, 1080i60
HD Video Output:
1080p23.98, 1080p24, 1080p25, 1080p29.97, 1080p30, 1080p50, 1080p59.94,
1080p60
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. Video Sampling: 4:2:2 YUV

. Color Precision: 10-bit

. Color Space: Rec 709

. Rozdzielczo$ci HDMI z komputera: 1280 x 720p 50Hz, 59.94Hz and 60Hz, 1920 x
1080p 23.98, 24, 25, 29.97,30, 50, 59.94 and 60Hz, 1920 x1080i 50 and 59.94Hz 60Hz

. Colorspace Conversion: Hardware based real time.

. Audio Mixer: 6 wejs¢ x 2 channel mixer.

. Selectable On/Off/Audio-Follow-Video per channel plus kontrola wzmocnienia per
channel.

. Level i Peak. P

. Audio parametry: Compressor, Gate, Limiter, 6 bands of parametric EQ, Master gain
control.

. Upstream Keyers: 1

. Downstream Keyers: 1

. Advanced Chroma Keyers: 1

. Linear/Luma Keyers: 2

. Transition Keyer: DVE

. Suma warstw: 5

. Pattern Generators: 1

. Color Generators: 2

. DVE with Borders and Drop Shadow: 1

. Minimalna rozdzielczo$¢ monitora : 1366 x 768.

. Obstuga Direct Streaming i Direct Recording, live streaming over ethernet z Real Time
Messaging Protocol (RTMP).

. Nagrywanie : na USB-C 3.1 Gen 1 w .mp4 H.264 z AAC audio

. Media Image Format: PNG, TGA, BMP, GIF, JPEG, TIFF.

. Port Ethernet 10/100/1000 BaseT.

. Zasilanie: 1 x External 12V, 36W

. Temperatura pracy: 5° Cto 40° C

. Wilgotnos¢ wzgledna: 0% to 90% bez kondensacji

- Walizka na sprzet — 2 szt.

Aluminiowe z ggbkg wewnatrz.

Do transportu sprzetu miedzy lokalizacjami.

Minimalne wymiary wewnetrzne:

44x30x14 cm

Mozliwos¢ samodzielnego modelowania wnetrza za pomocg wktadéw Si lub RPD.
Odporna na uderzenia, chronigca przed kurzem i zachlapaniem.

- Statyw do Smarfona — 1 szt

maty tripod wysokos¢ okoto 14
uchwyt na smartfony - uniwersalny
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- Statyw z uchwytem do smartfona — 1 szt

Statyw uniwersjalny 3 w 1 ( niewielki statyw stotowy do vlogéw czy videokonferencji jako wysoki
pottorametrowy statyw do profesjonalnych sesji czy selfie albo poreczny i solidny kijek selfie do
nagrywania w ruchu. uchwyt na smartfony - uniwersalny

Stuchawki studyjne

Typ stuchawek Nauszne, otwarte

Pasmo przenoszenia min. [Hz] 5

Pasmo przenoszenia max. [Hz] 35000

Dynamika [dB] 96

Impedancja [Q] 250

Typ stuchawek Nauszne

Dtugos¢ kabla [m] 3

Ztacze Jack 3.5 mm, Jack 6.3 mm

- Mikrofon na stét konferencyjny

Mikrofon konferencyjny typu ,gesia szyja” z podstawg antyposlizgowg i wytgcznikiem w
podstawie.

Ztacze: zgodne z zaoferowanym interfejsem audio.

Zasilanie: bateryjne lub z interfejsu.

Mikrofony do transmisji — 2 szt. Mikrofon kierunkowy

Przeznaczenie: Nakamerowe i shotgun

Rodzaj przetwornika: Pojemnosciowy

Rodzaj facznosci: Przewodowa

Charakterystyka kierunkowosci: Superkardioidalna

Ztacze: USB typ. C - 1 szt.; Mini jack 3,5 mm - 1 szt.

Pasmo przenoszenia: 20 ~ 20000 Hz:

Impedancja: 10 Om

Czutosé: - 26 dB

Zasilanie: Wbudowany akumulator

Czas pracy na baterii: do 30 h

Dodatkowe informacje: Kompatybilnosé: Windows, Mac OS
Bezstopniowa regulacja wzmocnienia

3-stopniowy filtr gdrnoprzepustowy

Lampka ostrzegawcza dB

Dotgczone akcesoria: Kabel USB, Ostona przeciwwietrzna, Kabel SC10
Uchwyt do kamery SM7-R

Mikrofon dookdlny

Przeznaczenie: Nakamerowe i shotgun
Charakterystyka: Kardioidalna
Pasmo przenoszenia: 38 Hz do 20 KHz
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. Rodzaj tacznosci: Przewodowa

. Charakterystyka kierunkowosci: Superkardioidalna

. Ztacze: USB typ. C lub Mini jack 3,5 mm

. Zasilanie: Wbudowany akumulator lub baterie

. Dotaczone akcesoria: Ostona przeciwwietrzna, Uchwyt do kamery

- Kamera Cyfrowa HD — 1 zestaw.

Kamera cyfrowa pozwalajgca na streamowanie obrazu on-line. W zestawie dwie kompatybilne karty
SD o pojemnosci min. 256GB, o predkosci zapisu min. 120MB/s i odczytu min. 200 MB/s.

Gtéwne cechy:

. Nagrywanie w jakosci 4K 60p

. Precyzyjny system AF

. 5-osiowa hybrydowa stabilizacja obrazu

. Nagrywanie wewnetrzne w 10-bitowe] jakosci 4:2:2

. Przesyfanie strumieniowe w jakosci FullHD

. Sterowanie bezprzewodowe za posrednictwem tabletu lub smartfona
. Rozdzielczosc¢: 4K

. Typ matrycy: MOS

. Nosnik danych - na film: karty pamieci SD

. Ogniskowa ob. kamery (ekwiwalent 35mm) [mm]: 25-600
. Jasno$¢ obiektywu [f/]: /1.8-4

. Srednica filtra [mm]: 62

. Zoom optyczny: 24

. Zoom cyfrowy: 48x

. Wizjer: tak

. Autofokus: tak

. Migawka: 59,94 Hz

. Ztacze mikrofonowe: tak, kompatbilne z dostarczonymi mikrofonami
. Ztacze stuchawkowe: tak

. Ztacza: SDI, HDMI, USB 2.0, XLR

. HDMI: tak

. Wi-Fi: tak

. Bezprzewodowa praca zdalna: tak

. Stabilizacja: optyczna

W zestawie ze statywem:

. Ptynne przesuwanie i pochylanie

. Ptynne zatrzymywanie i rozpoczynanie ponownego przesuniecia i pochylenia statywu
. 3-sekcyjne, aluminiowe nogi;

. Wbudowana poziomica

. Gtowica olejowa

. Szybkoztgczka

. Pokrowiec w zestawie

. Dane techniczne:

. Wysokos¢ maksymalna: min. 170cm

. Dtugos¢ po ztozeniu: max. 70cm
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. llo$¢ sekcji: 3

. Rodzaj potaczenia: zatrzaskowy
. Masa: okoto 2kg

. Udzwig: min. 6kg

Interfejs audio USB 2x Line/Mikrofon — 1 szt.

Interfejs pozwalajagcy na podtgczenie 2 urzadzen typu mikrofon / ,Line”. Pracujgcy w jakosci
24 bit/192 kHz.

e Bezposredni i bezlatencyjny monitoring w trakcie nagrywania.

e Wyjscie stuchawkowe z regulacjg poziomu i mozliwos$cig wyboru monitora A/B.

e Diody: Power / +48V / Signal / Clip

e 2 przedwzmacniacze mikrofonowe z zasilaniem Phantom +48 V wyposazone w ttumiki PAD.

e Zintegrowany stereofoniczny interfejs USB/Audio umozliwiajgcy bezposrednie podtgczenie do

komputera
- Przewody
. Przewody mikorofnowe, liniowe  Mikrofonowe XLR (zgodne z Interfejsem AUDIO): 1x
5m, 1x 15 M. Przewdd audio od kamery do interfejsu audio min 5 m — 1 szt.
. Przewdéd HDMI do Smartfona — 2 szt.
. W celu uzycia smartfona jako kamery + 2 x przejsciéwka na HDMI
. Przewody HDMI : 2x 15 m, 2x 5m
. kabel aktywny przedtuzacz USB 2.0 480 Mb/s 8m — 2 szt.
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Czesc 2: Szkolenie z UTM - 1 osoba.

Warsztat z praktycznej konfiguracji UTM dla 1 pracownika.

Celem przeprowadzenia warsztatow jest przygotowanie administratora IT w Urzedzie do konfiguracji i

biezacej pracy z UTM.
Jezyk szkolenia
. Szkolenie: polski

. Materiaty: polski

Minimalny zakres szkolenia:

. Konfiguracja trybow pracy urzadzenia (transparentny/sniffer lub router/NAT)
. Zarzadzanie aktualizacjami oraz backup

. Budowa i optymalizacja regut zapory sieciowej

. Konfiguracja systemu wykrywania wtaman (IDS/IPS)

. Monitorowanie wykorzystania aplikacji i blokowanie malware/ransomware
. Konfiguracja modutu filtrowania stron www

. Konfiguracja profili antyspam

. Zarzadzanie wyciekiem danych DLP

. Konfiguracja wielu taczy internetowych WAN

. Raportowanie i analiza zdarzen

. Konfiguracja pofaczen tunelowych Site-to-Site IPsec VPN

. Zarzadzanie dostepem zdalnym SSL- VPN

. Instalacja i konfiguracja aplikacji klienckiej VPN

. Zarzadzanie mechanizmami routingu
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Czesc¢ 3: Modernizacja sieci LAN

Modernizacja sieci LAN w Zaktadzie Gospodarki Komunalnej w Bolkowie pozwalajaca na prace
zainstalowanych w ramach projektu systeméw.. Wymianie podlegajg gniazdka sieciowe abonenckie,
okablowanie oraz niezbedne elementy montazowe (szafa RACK, panele krosowe, maskownice, szafki

itp.).

Zamawiajgcy przewiduje zainstalowac tgcznie: 21 punktow logicznych (43 gniazda RJ-45) w trzech
standardach:

. PL Typl = 1xRJ45 -5 sztuk
. PL Typ2 = 2xRJ45 — 10 sztuk
. PL Typ3 =3xRJ45 -6 sztuk

Wszystkie PL w standardzie RJ45 min. Cat. 6A.

Gniazda komputerowe muszg by¢ terminowane w serwerowni na patch panelach keystonami cat. 6A.
Wszystkie gniazda musza by¢ trwale opisane zaréwno w serwerowni jak i po stronie abonenta w celu
szybkiej i jednoznacznej identyfikacji gniazdek.

Zamawiajgcy oczekuje wykonania prac w formule zaprojektuj — wybuduj.

Do zadan Wykonawcy nalezeé bedzie:

a) Demontaz obecnej sieci LAN (prowadzone w miare instalacji nowej sieci).

b) Utozenie przewoddéw podtynkowo, z zachowaniem estetyki wykonania — tynkowanie i
malowanie,

c) Zakonczenie przewoddw ztgczami typu keystone w gniazdkach abonenckich natynkowych,

d) Zakonczenie przewoddw ztgczami typu keystone w patch panelach w serwerowni,

e) Montaz paneli w nowej szafie RACK,

f) Trwate i czytelne oznaczenie gniazd abonenckich oraz patchpaneli i gniazd na panelach [np. za
pomocg naklejek] zgodnie z opisem gniazd w serwerowni.

g) Przeprowadzenie prac wykonczeniowych po instalacji sieci (sprzatanie, szpachlowanie,
malowanie) — kolor nalezy ustali¢ z Zamawiajgcym.

h) Dostarczenie i zamontowanie kabli typu patchcord odpowiedniej dtugosci tagczacych gniazda
abonenckie z komputerami.

Wszystkie gniazda abonenckie muszg zostaé zainstalowane w puszkach podtynkowych.
W pomieszczeniach gdzie biurka ustawione sg w konfiguracji ,,wyspy” (dla 3 pomieszczen) Wykonawca
kazdorazowo uzgodni z Zamawiajacym sposdb doprowadzenia przewoddéw do biurek (lista podtogowa
lub puszka w podtodze).

taczna przyblizona dtugosc przewoddw wynosi okoto 1000 metrédw biezgcych.

Zamawiajgcy wymaga dostarczenia i zainstalowania elementdw sieci z co najmniej 5 letnig gwarancja.
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Czesc 4: Ustuga wdrozenia

Ustuga wdrozeniowa zostata podzielona na opis w nastepujacych czesciach:

1.
2.
3.

Sprzet i oprogramowanie biurowe
Sprzet serwerowy, sieciowy
Przygotowanie i dostarczenie dokumentacji projektowej oraz powykonawczej

1. Sprzet i oprogramowanie biurowe

Wykonaweca zainstaluje zestawy komputerowe AIO na wyznaczonych miejscach podanych
przez zamawiajgcego.

Komputery, laptopy majg posiadaé zainstalowany system operacyjny oraz oprogramowanie
biurowe

Kazdy system operacyjny oraz oprogramowanie biurowe ma by¢ zaktualizowane najnowszymi
poprawkami producenta na dzien montazu sprzetu.

Stacje robocze majg mie¢ jednoznaczng nie powtarzalng nazwe komputera w sposéb podany
przez zamawiajgcego tj. K1, K2, K3 itd. Laptopy natomiast L1, L2, L3 itd.

Wykonawca zobligowany jest do przeniesienia konfiguracji dotychczas uzywanych stacji
roboczych wraz ze wszystkimi danymi uzytkownikéw (zainstalowane programy, przegladarki,
email, antywirusa (klucz licencyjny poda zamawiajgcy) drukarki itp.).Wykonawca usunie
zbedne oprogramowanie typy crapware

Przeniesienie oprogramowania dziedzinowego jesli byto uzywane wraz z migracjg danych jesli
bedzie to konieczne. Konfiguracja nowych stacji roboczych za zapewnic efektywng i wydajng
prace uzytkownikom.

Nie dopuszcza sie uzywania narzedzi do klonowania dyskéw twardych.

Instalacja komputeréw nie moze zaktécic¢ pracy urzednikdw w biurach gdzie komputery bedg
montowane. Wykonawca uzgodni zzamawiajgcym terminy dogodne do wymiany komputeréw
w biurach.

Wykonawca w toku realizacji umowy nie moze zgdac jakichkolwiek dodatkowych optat przy
migracji danych na nowe stacje robocze

10. Konfiguracja ma zapewnic efektywng i wydajng prace uzytkownikdéw.

2. Sprzet serwerowy, sieciowy

Ustugi zwigzane ze sprzetem serwerowym, sieciowym obejmowaty w szczegdlnosci w Zaktadzie
Gospodarki Komunalnej w Bolkowie

Dostawe i instalacje serwera z serwerowym systemem operacyjnym (jesli bedzie to konieczne
to z kilkoma systemami operacyjnymi)
Wykonawca musi dokonaé instalacji cato$ci oprogramowania w ramach wdrazanego projektu
w siedzibie Zamawiajgcego
Przeprowadzenie testdw poprawnosci dziatania wdrazanego systemu, w warunkach
rzeczywistych Zamawiajgcego az do osiggniecia zamierzonych rezultatéw
Wykonawca jest zobowigzany do zapewnienia obecnosci w siedzibie Zamawiajgcego osdb
realizujgcych kolejne etapy wdrozenia systemu.
Wykonawca w toku realizacji umowy nie moze zgda¢ jakichkolwiek dodatkowych opfat za
ponowne weryfikowanie zawartosci plikébw przy migracji danych do nowego systemu z
przyczyn nie lezacych po stronie Zamawiajgcego
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6. Zamawiajacy zastrzega sobie prawo do wglgdu w dowolnym momencie do zamdwionych prac
projektowych, wykonawczych i wdrozeniowych opracowywanych przez Wykonawce

7. Wykonawca przeniesie na nowy serwer dane z aktualnie uzywanych systeméw. Zamawiajgcy
dostarczy pliki z danymi w formacie uzgodnionym z Wykonawcg

8. Dostarczenia doktadnej procedury wykonywania i odtwarzania kopii zapasowych
poszczegdlnych czesci sktadowych systemu. Zamawiajgcy wykona pod nadzorem Wykonawcy
proby wykonania kopii bezpieczenstwa i odzyskania z kopii systemu zgodnie z przekazanymi
przez Wykonawce procedurami.

9. Pozytywne przeprowadzenie tego testu jest warunkiem koniecznym do otrzymania przez
Wykonawece ostatecznego odbioru.

10. Przekazania kont i haset dostepowych administratora (najwyzszy poziom dostepu) do
wszystkich elementéw wchodzacych w sktad zamoéwienia dla ktérych takie konta zostaty
utworzone tj. programoéw narzedziowych, baz danych oraz innego oprogramowania
dostarczonego w ramach postepowania. Przekazanie kont i haset musi zosta¢ wykonane
najpdzniej przed danego etapu zamdwienia.

2.1 Szczeg6ty instalacji oraz konfiguracji sprzetu serwerowego

Montazu urzadzen w szafie RACK (demontaz i ponowny montaz urzadzen w szafie dotychczas
uzywanego sprzetu w celu przygotowania miejsca dla nowo instalowanego sprzetu w tym serwera,
macierzy, UTM). Konfiguracji serwera (konfiguracja oprogramowania serwera w tym hypervizora
maszyn wirtualnych). Konfiguracja hostéw wirtualnych, instalacja i konfiguracja systemow
operacyjnych, ustug katalogowych, uruchomienie wymaganych ustug.. Migracja baz danych MS SQL, ,
, migracja serwera oprogramowania antywirusowego, migracja oprogramowania dziedzinowego.
Skonfigurowanie macierzy pod backup zaproponowany w ofercie (harmonogram backup poda
zamawiajacy na etapie konfiguracji). Konfiguracja urzadzen sieciowych (rekonfiguracja, utworzenie
VLAN, VPN, regut firewall itp.)

Ustugi zwigzane ze sprzetem sieciowym obejmowaly w szczegélnosci w Urzedzie Miejskim w
Bolkowie montaz switchy w szafie RACK. Uruchomienie i konfiguracja do pracy w istniejacej
infrastrukturze. Wykonawca dostarczy niezbedne do potgczenia przewody i wktadki SFP w celu
uzyskania maksymalnej wydajnosci.

3. Przygotowanie i dostarczenie dokumentacji projektowej oraz
powykonawczej

W ramach zamoéwienia Wykonawca zobowigzuje sie do gromadzenia i przechowywania dokumentacji
projektowej realizacji kazdego Zadania. Dokumentacja projektowa bedzie przechowywana przez caty
okres realizacji umowy.

Zamawiajgcy wymaga, aby Wykonawca dostarczyt do kazdego przekazanego elementu systemu
dokumentacje Administratora — zawierajaca opis wymaganych czynnosci i dziatan zwigzanych
z instalacja i konfiguracjg danego elementu, a takze opis wymagan odnosnie konfiguracji srodowiska
eksploatacyjnego (platformy sprzetowej, systemowej, bazodanowej i aplikacyjnej). Dokumentacja
musi_zawiera¢ wszystkie niezbedne loginy, hasta, kody dostepu, itp. pozwalajagce na odtworzenie
petnego zakresu systemu po awarii, zarzadzanie w petnym zakresem dostarczonym rozwigzaniem oraz
petnienie ustugi serwisu przez inny podmiot po okresie trwatosci projektu.
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3.1 Dokumentacja powykonawcza

Wykonawca jest zobowigzany dostarczy¢ Dokumentacje powykonawcza, ktéra musi by¢ sporzgdzona
zgodnie z ponizszym szablonem, przy czym szablon moze zosta¢ uzupetniony o dodatkowe elementy
przez Wykonawce:

1. Opis wdrozonych systemow i aplikacji.

1.1. Opis systemu.

1.2. Funkcjonalnosci

1.3. Zaleznos¢ pomiedzy wszystkimi elementami Rozwigzania.

Opis przeptywu danych pomiedzy poszczegdlnymi Modutami wraz ze schematami graficznymi.
Sposdb instalacji i konfiguracji Rozwigzania:

Mozliwosci wspodtpracy systemu z platformami sprzetowymi i systemowymi.

Wymagane licencje - wykaz niezbednych licencji.

vk wnN
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