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Zatgcznik Nr 1a

Szczegotowy Opis Przedmiotu Zamoéwienia
Poprawa cyberbezpieczenistwa w Starostwie Powiatowym w Kepnie i wybranych jednostkach
organizacyjnych Il postepowanie

DYSKOWA MACIERZ WIODACA
Parametr Szczegdtowy opis wymagania:
Obudowa Obudowa typu Rack 19” — musi by¢ dostarczona wraz z szynami do instalacji w szafie umozliwiajgcymi jej

serwisowanie.

Macierz musi by¢ wyposazona w minimum 2 kontrolery

Do urzadzenia nalezy dotgczy¢ kable potaczeniowe zgodnie z iloscig portow i rodzajem zainstalowanych
modutdw.

Oferowane rozwigzanie musi zawierac sie w obudowie o maksymalnej wysokosci 2U

Funkcjonalnos$ci | Macierz musi umozliwia¢ wykonywanie procesu aktualizacji mikrokodu macierzy w trybie online
bez przerywania dostepu do zasobow dyskowych macierzy i przerywania pracy aplikacji.

Macierz musi umozliwia¢ skalowalng rozbudowe on-line do minimum 8 kontroleréw zarzadzanych z
jednej konsoli oraz poprzez dodawanie poétek dyskowych do par kontroleréw. Po takiej rozbudowie musi
by¢ mozliwos¢ zaprezentowania kazdego wolumenu logicznego LUN przez dowolny z kontrolerow bez
przerywania dostepu do danych.

Kontrolery Kontrolery macierzy muszg by¢ wyposazone w co najmniej 192GB przestrzeni cache stuzgcej do
buforowania operacji odczytu oraz zapisu.

Kontrolery muszg wspieraé jednoczesnie ruch - blokowy i plikowy (wymagane protokoty: iSCSI, FC oraz
plikowy CIFS - minimum SMB w wersjach 1,2,3,3.11 FTP i SFTP oraz NFS). Nie dopuszcza sie realizacji
funkcjonalnosci ruchu plikowego za pomocg dodatkowych/zewnetrznych urzadzen.

Kontrolery te muszg dziata¢ w sposob redundantny —tj. przy uszkodzeniu dowolnego kontrolera, macierz
musi nadal dziatac¢ i utrzymywac dostep do odczytu i zapisu danych — praca w trybie Active/Active.

Macierz musi by¢ odporna na awarie pamieci cache, w szczegdlnosSci cache przeznaczony do zapisu (ang.
Write cache) i zapewnia¢ w razie utraty zasilania zabezpieczenie danych niezapisanych na dyski przez
nieograniczony czas.

Uszkodzenie i wymiana pamieci Cache zapisu nie moze powodowac degradacji predkosci kontrolera.
Wymiana pamieci Cache zapisu nie moze powodowac wytgczenia kontrolera macierzy.
Kazdy kontroler macierzy musi by¢ oparty o wielordzeniowe procesory (minimum 20 rdzeni/kontroler) i

pracowac z czestotliwoscig minimum 2.4 GHz.
Kontrolery muszg wspétdziataé w trybie Active/Active

Zasilanie Urzadzenie musi by¢ wyposazone w podwajny, redundantny system zasilania i chtodzenia, gwarantujacy
nieprzerwany dostep do wolumendw dyskowych (LUN) oraz dziatania pamieci cache w przypadku awarii
jednego ze zrodet zasilania.

Przestrzen Macierz musi zosta¢ dostarczona w konfiguracji/wyposazona w przynajmniej:

dyskowa 17 dyskéw 2.5” SSD NVMe Hot-Swap o pojemnosci minimum 3,84TB.

Macierz musi umozliwia¢ instalacje minimum 4 dodatkowych dyskéw NVMe bez dodawania pdtek,
kontroleréw, czy innych elementéw (jedynymi elementami dodawanymi jako rozbudowa muszg by¢
same dyski)
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Dostarczona Macierz musi zapewnic przestrzen uzyteczng minimum 45 TiB (1TiB=1024GiB)

Dostarczona Macierz musi zapewnic¢ przestrzen efektywng (po zastosowaniu mechanizmow kompresji i
deduplikacji) minimum 90TiB

Osiggnieta przestrzen 90TiB musi by¢ zapewniona i gwarantowana przez producenta macierzy. Macierz
musi posiadaé mozliwos$¢ zapetnienia catej dostarczonej przestrzeni. Jesli macierz pozwala na zapetnienie
tylko czesci przestrzeni (np. 80%) to pozostajgca ,pusta- niewykorzystana” przestrzen nie bedzie
wliczona w dostarczong przestrzen.

Macierz w dostarczonej konfiguracji (z wtgczong deduplikacjg i kompresjg) musi umozliwiaé osiggniecie
wydajnosci minimum 160 tysiecy IOPS z przestrzeni dyskowej (przy zatozeniach: dla bloku danych o
wielkosci 8k odczyt 70%, zapis 30% oraz wszystkie operacje losowe)

Macierz w dostarczonej konfiguracji (z wtgczong deduplikacjg i kompresjg) musi umozliwiaé osiggniecie
minimum 1300 MiB/s odczytu z przestrzeni dyskowej (nie z cache macierzy)

W zaproponowanej konfiguracji macierzy nalezy takze zabezpieczy¢ przestrzen/dyski Hot/Spare wedtug
zalecen producenta macierzy.

Macierz w zadnej konfiguracji nie moze oferowac obstugi dyskow obrotowych, a co za tym idzie nie moze
oferowad rozbudowy o dyski obrotowe, czyli musi by¢ rozwigzaniem zaprojektowanym tylko i wytacznie
do dyskéw SSD lub modutéw flash.

Do oferty nalezy dotgczyé wydruk z narzedzia producenta oferowanej macierzy konfiguratora /
estymatora — potwierdzony przez producenta, potwierdzajacy spetnienie powyiszych wymagan
(zawierajacy zaréwno proponowang konfiguracje sprzetowa z doktadnym wskazaniem part number’éw
elementéw jak i ich ilosci, w tym typdw i okreséw wsparcia licencji i gwarancji) jak i wynikajace z niej
parametry pojemnosciowe i wydajnosciowe)

Redukcja danych

Rozwigzanie musi zapewnia¢ mechanizm kompresji i deduplikacji danych w trybie in-line. Kompresja i
deduplikacja musza by¢ integralng czescig systemu macierzowego bez mozliwosci zatrzymania badz
wytgczenia przez administratora. Mechanizmy kompresji i dedpuplikacji muszg by¢ przezroczysty dla
administratora macierzy.

Wobec powyzszych wymagan dla kazdego wolumenu macierzy musi zachodzi¢ jednocze$nie kompresja i
deduplikacja danych, ktéra nie wymaga konfiguracji ani zadnej innej interwencji ze strony administratora
macierzy. Operacje kompresji i deduplikacji muszg dziata¢ na wszystkich rodzajach dostarczanych i
opcjonalnych nosnikéw SSD i by¢ dostepne dla wszystkich rodzajéw przechowywanych danych (nie jest
dozwolone oferowanie rozwigzan, ktére nie zapewnityby kompresji i deduplikacji na catej wymaganej
pojemnosci).

Wymagane jest zagwarantowane przez producenta oferowanej macierzy osiggniecie wspotczynnika
redukcji danych dla catej macierzy na poziomie 2:1 przy spetnieniu wymagan pojemnosciowych
okreslonych w punkcie Przestrzen dyskowa.

Jezeli producent nie gwarantuje wspdtczynnika redukcji danych dla catej macierzy na poziomie 2:1, lub
gwarantuje je w nizszym stopniu, nalezy dostarczy¢ taka przestrzen uzyteczna, aby przestrzen efektywna
wynosita 90TiB

W powyzszej kalkulacji nie bedzie wymagane uwzglednienie danych wczesniej zaszyfrowanych (z
pominieciem mechanizmu szyfrowania przez macierz) i wczesniej skompresowanych.
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Zamawiajagcy w momencie dostawy urzadzenia wymaga przedstawienia zobowigzania producenta
oferowanej macierzy gwarantujgcego uzyskanie oferowanego poziomu redukcji danych dla dostarczonej
macierzy. W razie niedotrzymania oferowanej redukcji danych, producent zobowiaze sie dostarczy¢
brakujacy przestrzer dyskowg w oparciu o takie same nosniki, jak dostarczone inicjalnie z macierza.
lezeli takie zobowigzanie/umowa Producenta oferowanej macierzy nie zostanie przedstawiona
Zamawiajagcemu do dnia odbioru przedmiotu zamdwienia, zostanie to zinterpretowane jako brak
wymaganego wspotczynnika redukcji danych.

Obstuga dyskéw

Macierz dyskowa musi umozliwiaé stosowanie w niej na potrzeby sktadowania danych minimum
nastepujacych typow dyskéw: SSD SAS, SSD NVMe lub SCM. Dyski SCM muszg byé wykorzystywane na
przechowywanie danych. Niedopuszczalne jest uzycie dyskéw SCM w szczegdlnosci jako rozszerzenia
pamieci CACHE.

Macierz musi by¢ wyposazona w dyski posiadajgce podwdjne interfejsy. Wymagane jest szyfrowanie
danych na dyskach. Nalezy dostarczy¢ niezbedne licencje na catg pojemnos¢ oferowanej macierzy.

Porty Oferowane urzgdzenie musi by¢ wyposazone w minimum:

macierzowe 2 porty 1Gbit przeznaczone do zarzgdzania macierza

front-end 8 portéw 10GbE SFP+
Musi by¢ zapewniona mozliwo$¢ rozbudowy macierzy o minimum 8 portéw (FC 32Gb lub 25Gb iSCSI)
jedynie poprzez instalacje dodatkowych kart rozszerzen bez koniecznosci instalacji dodatkowych
kontrolerdéw.

Porty Oferowane urzadzenie musi mie¢ mozliwos¢ wyposazenia w porty 100GbE do podtaczenia dodatkowych

macierzowe potek dyskowych, aby umozliwi¢ rozbudowe do min. 90 dyskdw.

back-end

Poziomy RAID Macierz musi umozliwia¢ budowe jednego obszaru danych na wszystkich dyskach wewnatrz macierzy.

Dyski muszg by¢ skonfigurowane w taki sposéb, aby utrata dowolnego z nich zapewnita ciggtos¢ dostepu
do danych.

Kompatybilnosé¢

Rozwigzanie musi wspiera¢ nastepujgce Srodowiska wirtualne wykorzystywane przez Zamawiajgcego:
VMware, MS Hyper-V, MS Windows, Linux, Oracle, aplikacje:, MS Exchange, MS SQL

Funkcjonalnosci

System musi obstugiwac natywng integracje z gtéwnym Srodowiskiem wirtualizacyjnym Zamawiajgcego
- VMware za pomocg interfejsu VAAI (VMware vStorage API for Array Integration), umozliwiajgc
przypisanie do podsystemu pamieci masowej operacji VMware, takich jak wdrazanie pamieci masowej,
klonowanie/snap i mechanizmu vMotion.

Rozwigzanie musi tatwo integrowac sie z wirtualnymi srodowiskami poprzez dostarczenie narzedzi do
zarzadzania i monitorowania.

Rozwigzanie musi obstugiwac funkcje Local Protection (Snapshot z technologig Redirect-On-Write dla
danych blokowych i plikowych i Thin Clones), rozwigzania, ktére nie obstuguja funkcji redirect on write
nie sa dozwolone.

Rozwigzanie powinno obstugiwad ciggtg ochrone danych dla VMware (z dowolnym odtwarzaniem point-
in-time)

Rozwigzanie musi obstugiwac kopie spéjnosci aplikacji z replikacjami lokalnymi i zdalnymi

Zamawiajacy nie wymaga dostarczenia licencji dla replikacji zdalnych na etapie postepowania.

Rozwigzanie musi obstugiwaé monitorowanie dla wydajnosci (Opdznienie, IOPS, Odczyt/zapis, Szerokos¢
pasma, Rozmiar 10, Dtugos¢ kolejki), Pojemnos¢ (tgcznie, Oszczednos$é — redukcja danych, Snapshoty) i
Konfiguracja z mozliwoscig przekierowania powiadomienia na adres e-mail i tatwy dostep poprzez
aplikacje dostawcéw dla urzadzen mobilnych (Android i iOS). Rozwigzanie musi by¢é hostowane w
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srodowisku producenta macierzy i by¢ udostepnione bez dodatkowych kosztow przez caty okres
uzytkowania proponowanego rozwigzania i zapewnia¢ co najmniej 1 rok danych historycznych.

Nalezy dostarczy¢ oprogramowanie do wykonywania spdjnych kopii danych aplikacji w minimum
wersjach:

a) Exchange 2016 i 2019, SQL Server 2017 i 2019, Oracle 18 i 19, VMware dla blokowych i
plikowych datastore.

b) Spdjnosé kopii rozumiec nalezy jako funkcjonalno$¢ automatycznego przetaczenia aplikacji w
tryb wykonania spdjnej kopii swoich danych.

c) Oprogramowanie to musi rozpoznac, na ktérych wolumenach logicznych aplikacja sktaduje
swoje dane i wykonac kopie tylko tych wolumendw.

Macierz zaréwno na poziomie jednej macierzy, jak i klastra — musi by¢ zarzadzana z poziomu jednej
aplikacji, dostarczonej przez producenta urzadzenia. Nie dopuszcza sie dzielenia zarzgdzania pomiedzy
rézne aplikacje.

Replikacja

Rozwigzanie musi obstugiwac co najmniej dwukierunkowg asynchroniczng zdalng replikacje przez IP z
opcja ustawienia relacji do: "1:1", "1:n", i "n:1".

Macierz powinna oferowac¢ mozliwos¢ wykonania replikacji typu 3DC. Para wolumendw jest replikowana
synchronicznie miedzy osrodkami i jednoczesnie dodatkowo do trzeciego osrodka musi istnie¢
mozliwos¢ replikacji w trybie asynchronicznym.

Funkcjonalnos¢
Storage Metro
Cluster

Macierz powinna oferowaé¢ mozliwos¢ replikacji wolumenu w trybie synchronicznym minimum dla
systemOw Vmware, w taki sposéb, aby mozliwy byt jednoczesny zapis i odczyt z obu replikowanych
wolumendw na obu macierzach w tym samym momencie. Dodatkowo w razie catkowitej utraty jednej z
macierzy, powinny zadziata¢ mechanizmy wysokiej dostepnosci w taki sposdb, aby dostep do wolumenu
byt nieprzerwany z punktu widzenia serwerdw korzystajgcych z zasobdw macierzy. Funkcjonalnos¢ musi
by¢ integralng cechg macierzy lub moze by¢ realizowana za pomocg dodatkowych urzadzen. Replikacja
synchroniczna miedzy macierzami musi odbywac sie za pomocg protokotu IP lub FC.

Musi istnie¢ taka mozliwos¢ konfiguracji macierzy dyskowych realizujgcych funkcjonalnos¢ Storage
Metro Cluster, aby nie bylo koniecznosci uzywania tzw. Swiadka (Storage witness, Storage quorum,
Storage tiebreaker).

Funkcjonalnos¢ Storage Metro Cluster musi byc¢ realizowana w taki sposob, aby w przypadku catkowitej
niedostepnosci jednej z macierzy dyskowych, Sciezki prezentowane do serwerdw i obstugiwane przez
multipathing byty caty czas dostepne (status ACTIVE/ENABLED)

Thin Provisioning

Macierz musi zapewnia¢ mechanizm thin provisioning, ktoéry polega na udostepnianiu wiekszej
przestrzeni logicznej niz jest to fizycznie alokowane w momencie tworzenia zasobu lub w momencie, gdy
aplikacja nie wykorzystata pojemnosci. Wymagane jest dostarczenie niezbednych licencji na cata
oferowang pojemnos¢ macierzy.

Instalacja i Zamawiajacy wymaga, aby dostarczona macierz zostata zainstalowana i skonfigurowana przez

szkolenie certyfikowanego partnera producenta legitymujgcego sie certyfikacjg producenta na poziomie min.
Platinium lub réwnowazny — certyfikat zatgczy¢ do oferty.

Gwarancja Gwarancji producenta: min. 3 lat

Zamawiajgcy oczekuje mozliwosci zgtaszania zdarzen serwisowych w trybie 24/7/365 nastepujgcymi
kanatami: telefonicznie, przez Internet oraz z wykorzystaniem aplikacji.

Zamawiajacy oczekuje rozpoczecia diagnostyki telefonicznej / internetowej juz w momencie dokonania
zgtoszenia. Technik wykonawcy / producenta z wtadciwym zestawem czesci do naprawy
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(potwierdzonym na etapie diagnostyki) ma rozpoczgé naprawe w siedzibie zamawiajgcego najpdzniej w
nastepnym dniu roboczym (NBD) od otrzymania zgtoszenia / zakoriczenia diagnostyki. Naprawa ma sie
odbywac w siedzibie zamawiajacego, chyba, ze zamawiajacy dla danej naprawy zgodzi sie na inng
forme.

Zamawiajacy oczekuje bezposredniego dostepu do wykwalifikowanej kadry inzynieréw technicznych a w
przypadku koniecznosci eskalacji zgtoszenia serwisowego wyznaczonego Kierownika Eskalacji po stronie
wykonawcy.

Zamawiajacy wymaga pojedynczego punktu kontaktu dla catego rozwigzania producenta, w tym takze
sprzedanego oprogramowania.

Zgtoszenie przyjete jest potwierdzane przez zespdt pomocy technicznej (mail/telefon / aplikacja / portal)
przez nadanie unikalnego numeru zgtoszenia pozwalajgcego na identyfikacje zgtoszenia w trakcie
realizacji naprawy i po jej zakonczeniu.

Zamawiajacy oczekuje mozliwosci samodzielnego kwalifikowania poziomu waznosSci naprawy.

Mozliwo$¢ sprawdzenia statusu gwarancji poprzez strone producenta podajgc unikatowy numer
urzadzenia oraz pobieranie uaktualnien mikrokodu oraz sterownikéw nawet w przypadku wygasniecia
gwarancji urzadzenia.

Zamawiajacy oczekuje nieodptatnego udostepnienia narzedzi serwisowych i proceséw wsparcia
umozliwiajgcych: Wykrywanie usterek sprzetowych z predykcjg awarii.

Zamawiajgcy wymaga od podmiotu realizujgcego serwis lub producenta sprzetu dotgczenia do oferty
os$wiadczenia producenta, ze w przypadku wystgpienia awarii dysku twardego w urzadzeniu objetym
aktywnym wparciem technicznym, uszkodzony dysk twardy pozostaje u Zamawiajgcego.

Firma serwisujgca musi posiadac ISO 9001:2015 oraz ISO-27001:2017-06 na $Swiadczenie ustug
serwisowych oraz posiadac autoryzacje producenta urzgdzen — dokumenty potwierdzajgce nalezy
zataczyc do oferty.

Wymagane dotaczenie do oferty oSwiadczenia Producenta potwierdzajac, ze Serwis urzadzen bedzie
realizowany bezposrednio przez Producenta i/lub we wspdtpracy z Autoryzowanym Partnerem
Serwisowym Producenta.

Mozliwos¢ rozszerzenia gwarancji o:

e Wyznaczonego przez wykonawce Opiekuna Technicznego Klienta, do ktérego obowigzkdéw
bedzie nalezato:
o Monitorowanie zdarzen w obrebie infrastruktury
o Zarzadzanie eskalacjami i wspétpraca z kierownikiem eskalacji
e  Przygotowywanie kwartalnych zalecen dotyczgce konserwacji infrastruktury sprzetowej (BIOS,
firmware, patche)
e  Zdalne lub na miejscu wdrazanie poprawek - 2x w roku
e Raportowanie realizacji kontraktow serwisowych i wykorzystania zasobow sprzetowych (na

zadanie)
Dodatkowe Dyski SCM nie mogg byé przeznaczone/wykorzystywane wytgcznie do przechowywania metadanych
wymagania badz jako Cache

Rozwigzanie musi mie¢ mozliwos¢ rozbudowy do 448 rdzeni oraz minimum 10TB pamieci RAM.
Rozbudowa nie moze powodowac wymiany zastosowanych dyskow twardych.
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Pamie¢ Write Cache musi by¢ mirrorowana (odpowiednik RAID1) nawet w razie awarii jednego z
kontroleréw macierzy.

Pamie¢ Write Cache musi by¢ zabezpieczona dwoma bateriami — tak, aby w razie awarii jednej baterii,
pamiec caty czas miata bateryjng ochrone

Gteboko$¢ macierzy nie moze przekroczy¢ 80cm

Szkolenia Wykonawca przeprowadzi szkolenia z obstugi dostarczonej i wdrozonej infrastruktury przez
autoryzowany personel.

Wykonawca musi posiadac stopien autoryzacji producenta uprawniajgcy do realizacji wdrozenia np.
Platinum lub réwnowazny — zatgczy¢ do oferty

SIEM — system rozwigzan do analizy logéw

Wartos¢ wymagana:

1.0programowanie musi pozwala¢ na monitorowanie sieci pod wzgledem incydentow bezpieczenstwa (oprogramowanie typu NSM — Network
Security Monitoring).

2. Oprogramowanie musi pozwalaé na petne przechwytywanie pakietéw sieciowych oraz wykrywanie sieci i punktéw koricowych (endpoints).

3. Przechwytywanie pakietow:
Oprogramowanie musi pozwala¢ na:

a) przechwytywanie catego ruchu sieciowego;

b) automatyczne czyszczenie starych (archiwalnych) danych przed zapetnieniem zasobow dyskowych;

c) Generowanie i przechowywanie logi diagnostyczne;

)
d) przegladanie pakietéw za pomoca kwerend

4. Wykrywanie sieci i punktow koncowych:
Oprogramowanie musi pozwalac na:

a) wykrywanie ztosliwego, anomalnego lub podejrzanego ruchu w sieci na podstawie zestawu regut;

b) wykrywanie wtaman do sieci opartych na analizie ruchu w czasie rzeczywistym;

c) wykorzystanie agentéw do monitorowania punktow koricowych w sieci (HIDS — Host-based Intrusion Detection System), w tym:

a. analiza dziennikow systemowych;

b. monitorowanie zestawow predefiniowanych zasad;

c. wykrywanie rootkitow;

d. alarmowanie i reagowanie na incydenty w czasie rzeczywistym.

5. Oprogramowanie musi udostepnia¢ graficzny interfejs WWW, ktéry umozliwia:

a) dostep jedynie zalogowanym uzytkownikom (login oraz hasto);

b) podstawowy podglad alertéw bezpieczenstwa z systeméw NIDS oraz HIDS;

c) rozszerzony podglad alertéw z okresleniem miejsca zdarzenia oraz doktadnym opisem zdarzenia wraz z jego klasyfikacja;

d) wizualizacje incydentéw bezpieczenstwa w postaci graficznej (wykreséw, diagraméw);

e) interfejs do petnego przechwytywania pakietéw (PCAP — packet capture);

f) monitoring zasobow systemowych;

g) mozliwo$¢ tworzenia wiasnych dashboardéw oraz alertéw

h) interfejs dla narzedzia pozwalajgcego na operacje na danych pochodzgcych z alertéow systemu;

6. Oprogramowanie musi pozwalac na niezalezne wykorzystanie przynajmniej dwoch interfejséw sieciowych, w tym:

a) interfejs do zarzadzania;
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b) interfejs do nastuchu ruchu sieciowego.

7. Oprogramowanie musi pozwala¢ na zarzadzanie jego komponentami i przeglad zdarzen systemowych za pomocg interfejsu konsolowego
(CLI).

8. W zakresie zarzadzania agentéw HIDS oprogramowanie musi pozwalac na:

a) instalacje agentdéw na urzadzeniach z systemami Windows, MacQOS, Linux;

b) rejestracja agentow poprzez REST API;

c) zarzadzanie agentami poprzez interfejs konsolowy oraz REST API;

d) zabezpieczenie REST APl z wykorzystaniem potaczenia HTTPS;

e) tworzenie grup agentéw i zdalne zarzgdzanie nimi;

f) zdalna aktualizacja agentow.

9. W zakresie HIDS oprogramowanie musi pozwala¢ na:

a) zbieranie danych z dziennikow systemowych urzgdzenia agenta;

b) zbieranie informacji o systemie i jego zasobach;

¢) monitorowanie integralnosci plikdw systemowych;

d) audyt zmian danych w systemie oraz przez kogo zostaty dokonane;

e) wykrywanie anomalii i malware w systemie;

f) monitorowanie polityk bezpieczenstwa;

g) monitorowanie wykonywanych polecen systemowych;

h) aktywne reagowanie na incydenty bezpieczeristwa — blokowanie dostepu do urzadzenia dla intruzow;

i) ,bezagentowy” monitoring urzagdzen sieciowych poprzez SSH;

j) wykrywanie podatnosci w aplikacjach zainstalowanych na urzadzeniu;

10. Oprogramowanie musi pozwala¢ na wizualizacje zbieranych danych o incydentach bezpieczenstwa w postaci wykreséw oraz posiadac
predefiniowane zestawienia / kokpity (dashboards) i umozliwia¢ ich tworzenie z poziomu interfejsu graficznego WWW.

11. Oprogramowanie musi pozwalaé na zbieranie logdw za pomoca protokotu syslog

12. Oprogramowanie musi pozwala¢ na zdalne dodawanie nowych integracji przetwarzajgcych logi z urzadzen: Palo Alto, Juniper, PulseSecure

13. Firma wdrazajgca musi posiadac certyfikacje ISO 27001:2017 - zatgczy¢ do oferty

14. Nalezy zataczy¢ do oferty certyfikat potwierdzajgcy wiedze z zakresie bezpieczeristwa informacji i zarzadzania ryzykiem wydany przez
uprawniony organ - min. Certified Information Systems Security Professional — CISSP - zatgczy¢ do oferty
Wykonawca jest zobligowany do przeprowadzenia szkolenia dla personelu Zamawiajacego.

15. Oprogramowanie musi obejmowac modut dot. systemu pomiarowego i zarzadzania siecig spetniajgcy ponizsze wymagania:

Wymagania dla system pomiarowego i zarzadzania siecig

Wymagania dla Systemu pomiarowego i zarzadzania siecig zwanego dalej Systemem zarzadzania. System zarzgdzania musi poprawnie
wspotpracowac z przetgcznikami dostarczanymi w ramach niniejszego postepowania. System zarzadzania musi by¢ dostarczony w postaci
niezaleznych instancji. Kazda instancja (licencja jezeli taki system jest stosowany przez producenta) musi obstugiwaé co najmniej 1500
przetgcznikdw. System zarzgdzania musi sktadac sie z dwéch elementow

e Systemu konfiguracji i diagnostyki sieci (oprogramowania)
e Stacji zarzadzajgcej wraz z wizualizacjg i zintegrowanym systemem do zarzadzania siecig (zasoby sprzetowe)

Wymagania dla systemu konfiguracji i diagnostyki sieci

1) System zarzadzania musi pozwalaé na implementacje oprogramowania w $rodowisku wirtualnym poprzez dystrybucje w postaci
image docker oraz obraz maszyny wirtualnej. W przypadku obrazu maszyny wirtualnej dla systemu hostujacego, wymagajacego
licencji, Wykonawca zobowigzany jest dostarczy¢ odpowiednie licencje.

2)  System zarzadzania musi posiadac Interfejs GUI dostepny z poziomu przegladarki internetowej, dziatajgcy przynajmniej z
przegladarkami Chrome i Firefox.

3)  System zarzadzania musi pozwala¢ na tworzenie indywidualnych kont uzytkownikéw lokalnych lub uwierzytelnianych w ustugach
katalogowych (przynajmniej za pomoca protokotu LDAP). Ponadto musi pozwalaé na rozréznienie poziomu uprawnien indywidualnie
dla kazdego uzytkownika z wyrdznieniem co najmniej praw do zarzadzania innymi uzytkownikami (user manager) i praw do

7




Fundusze Europejskie Rzeczpospolita Dofinansowane przez
na Rozwdj Cyfrowy - Polska Unie Europejska

zarzadzania mapami wizualizacji stanu sieci.
a. System zarzadzania musi wspiera¢ opcje automatycznego logowania po restarcie platformy sprzetowej dla odpowiednich
poziomow dostepu ReadOnly dla uzycia w systemach wizualizacji

System zarzadzania musi mie¢ mozliwosc ilustracji wielu warstw sieci w postaci hierarchicznych map i diagramow tworzonych przez
administratora systemu manualnie np. Mapa_Kraju-> Mapa_Regionu->Mapa_Miasta->Schemat_sieci_Data_Center. System musi
obstugiwac wykorzystanie jako tta (lub warstwy podktadowej) mapy geograficznej, na ktérej sg pozycjonowane urzadzenia i potaczenia
pomiedzy nimi i na ktérym mozna wykorzysta¢ pozycje GPS (np. OpenStreetMap).
a. System zarzadzania musi pozwalac¢ na prace w trybie petno ekranowym w ktérym mapa ilustrujgca stan sieci zajmuje caty
ekran z eliminacjg paskéw informacyjnych lub pél wyboru (menu)
b.  System zarzadzania musi zapamietywac ustawienia widoku personalne operatora systemu po to by po ponownym
zalogowaniu operator widziat analogiczne ustawienia widokow jak przed wylogowaniem

Przypisanie urzagdzen do mapy musi by¢ dostepne co najmniej w dwojaki sposdb, indywidualnie konfigurowane dla kazdego

zmonitorowanych urzadzen:

a. wsadowo poprzez wczytanie z pliku listy urzadzen dowigzanych do mapy z okresleniem: adresu IP, technologii komunikacji z
urzgdzeniem (SNMP, NETCONF), koordynatéw GPS, nazwy urzadzenia, uwag/notatek oraz

b. poprzez dodanie urzadzenia do mapy z interfejsu GUI systemu zarzgdzania z podanie w/w parametréw.

System zarzadzania musi pozwalac¢ na oznaczanie urzgdzen z poziomu GUI jako "zawieszone w monitorowaniu" tzw. tryb serwisowy
polegajacy na wyrdznieniu takiego urzadzenia specjalnym kolorem oraz zatrzymanie akcji zwigzanych z monitorowaniem, ale
pozostawienie na mapie w celu zachowania spojnosci diagramu sieci.

Urzadzenia pozycjonowane na mapie wg. koordynat GPS muszg by¢ lokowane w odpowiednich miejscach w celu ilustracji schematu
sieci na mapie geograficznej

System zarzadzania musi umozliwia¢ automatyczne wykrywanie potgczen interfejséw fizycznych pomiedzy urzadzeniami na mapach i
diagramach (wystarczajgca jest realizacja tej funkcjonalnosci poprzez wykorzystanie uruchomionego na urzadzeniach sieciowych
protokotu LLDP).

System zarzadzania musi wspiera¢ monitorowanie urzgdzen m.in. w celu pozyskania informacji na temat potgczen pomiedzy
urzadzeniami z wykorzystaniem protokotu SNMP i NETCONF

10)

Wykrywanie nowych potaczen i ich ilustracja na mapie musi odbywac sie automatycznie poprzez cykliczne skanowanie odpowiednich
informacji z urzadzen monitorowanych. System musi obstugiwac konfiguracje dtugosci interwatéw skanowania.

11)

Wykryte tgcza fizyczne pomiedzy urzadzeniami musza by¢ ilustrowane na mapie (diagramie) w czytelny sposéb m.in. stosujac
nastepujace techniki:

llustracja faczy z wyrdznieniem taczy réwnolegtych (tzw. multilink) pomiedzy urzgdzeniami, i podaniem ilosci tgczy w multilinku
llustracja taczy z wyrdznieniem taczy agregowanych (tzw. LAG/trunk) pomiedzy urzadzeniami, i podaniem ilosci taczy w agregacie
llustracja faczy z wyrdznieniem predkosci tacza i podaniem tej predkosci

llustracja faczy z wyrdznieniem nieaktywnych tgczy jako informacja historyczna

Mozliwo$¢ usuniecia manualnego z wizualizacji na mapie nieaktywnych potaczen

Mozliwos¢ definiowania parametrow ilustrujgcych i wyrdzniajgcych facze jak np. grubosc linii zaleznie od predkosci tacza

@ o o0 T

Mozliwos$¢ przypisania indywidualnie do urzadzenia sposobu odczytywania parametrow stanu faczy i urzadzenia przez protokoty
SNMP lub NETCONF (z mozliwoscig uwierzytelnienia dostepu ssh za pomoca klucza)

12)

System zarzgdzania po wybraniu przez uzytkownika na mapie/diagramie indywidualnego tgcza musi pokaza¢ informacje (np. w
oddzielnym oknie) na temat llosci taczy dla facza zagregowanego, ilosci aktywnych tgczy, ich predkosci, nazwy interfejséw na
urzadzeniach na obu koricach tacza.

13)

System zarzadzania po wybraniu przez uzytkownika na mapie/diagramie indywidualnego urzadzenia musi pokazaé informacje (np. w
oddzielnym oknie) na temat nazwy urzadzenia, adresu do zarzagdzania urzgdzeniem, modelu urzadzenia, wersji oprogramowania,
uwag dopisanych przez uzytkownika np. o planowanych pracach utrzymaniowych, statusie urzgdzenia (np. czy jest w trakcie prac
serwisowych)

14)

W przypadku wystgpienia zdarzenia generujacego Alarm na urzadzeniu status urzadzen (poza urzadzeniami w trybie "serwisowym")
musi by¢ ilustrowany na mapie w postaci tatwej do identyfikacji informacji (np. jako zmiana koloru ikony ilustrujgcej urzadzenie). Po
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oznaczeniu na mapie takiego urzadzenia musi by¢ mozliwos¢ wyswietlenia biezacych alarméw na urzadzeniu (np. w oddzielnym oknie
lub karcie itd.).

15)

Monitorowanie zmian infrastruktury. System zarzadzania musi sledzi¢ informacje na temat wyposazenia kazdego urzadzenia
indywidualnie (takie jak elementy sktadowe, moduty, wktadki). Sledzenie musi by¢ realizowane min. poprzez cykliczne, w
konfigurowanych przedziatach czasu, skanowanie wyposazenia urzadzen i zapisywanie ich. System zarzgdzania musi wyswietla¢
informacje na temat zmian w wyposazeniu urzadzen pomiedzy dwoma dowolnymi krokami skanowania wyposazenia. Poprzez
wyposazenie w szczegdlnosci dla urzadzer modularnych rozumiane sa komponenty urzadzenia, ktére wedtug producenta danego
urzadzenia podlegaja jednostkowej wymianie lub naprawie. Informacja dla kazdego urzadzenia musi zawiera¢ min. numer modelu

(ang. Part Number) i numer seryjny (ang. Serial Number).

16)

System zarzadzania musi obstugiwac opcje zablokowania pozycji urzadzen na mapie.

17)

System zarzadzania musi pozwalac na ilustracje na mapie sciezki miedzy dwoma urzadzeniami (na podstawie protokotow routingu) z

wyszczegodlnieniem Sciezek sygnalizowanych przez protokét LDP z uwzglednieniem sciezek typu multipath

18)

System zarzadzania musi pozwalac na ilustracje na mapie sciezki miedzy dwoma urzadzeniami (na podstawie protokotow routingu) z

wyszczegdlnieniem Sciezek sygnalizowanych przez protokdt RSVP z uwzglednieniem $ciezek typu multipath

19)

System zarzadzania musi pozwalac na ilustracje na mapie sciezki miedzy dwoma urzadzeniami (na podstawie protokotow routingu) dla

pakietdw IPv4 oraz IPv6 z uwzglednieniem Sciezek typu multipath

20)

System zarzgdzania musi obstugiwac¢ "zamrozenie" stanu sieci prezentowanego na mapie/diagramie bez nanoszenia zmian wyniktym z

cyklicznego monitorowania w celu np. analizy stanu z danego momentu monitorowania.

21)

System zarzadzania musi by¢ zgodny i gotowy do natychmiastowego wdrozenia z oferowanymi urzadzeniami.

Zasilacz awaryjny — UPS

Na wyjsciu
Moc wyjs$ciowa 5kW / 5.0kVA
Topologia Technologia Double Conversion (On-Line)

Typ przebiegu

Sinusoida

Ztacza wyjsciowe

Potgczenie poprzez zacisk 3-przewodowy (1fazowy+N-+uziemienie)

Czestotliwos¢ na wyjsciu
(zsynchronizowana z  siecig zasilajgca)

50/60Hz +/- 3 Hz

Inne napiecia wyjsciowe 220, 240
Czas przetaczania Os
Sprawnos¢ w trybie ECO 97%
Uktad obejsciowy (bypass) wewnetrzny TAK

Na wejsciu

Ztacze wejsciowe

Potgczenie poprzez zacisk 3-przewodowy (1fazowy+N+uziemienie)

Czestotliwos¢ wejsciowa

40/70 Hz (automatyczne wykrywanie)

Zakres napiecia wejsciowego w trybie
podstawowym

170-300V

Akumulatory i czas podtrzymania

Typ akumulatora

Bezobstugowy szczelny akumulator kwasowo-otowiowy z elektrolitem w

postaci zelu szczelny

Typowy czas tadowania 4-5 godzin
Czas podtrzymania przy obcigzeniu 100% | 9 min
Czas podtrzymania przy obcigzeniu 50% 22 min 34 sek

Automatyczny test akumulatora

Okresowy autotest akumulatora zapewnia wczesne wykrywanie
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koniecznosci wymiany.

Opcje przedtuzonego podtrzymania
zasilania

Rozszerzalny czas podtrzymania za pomocg 4 dodatkowych modutow
akumulatorowych

Komunikacja i zarzadzanie

Interfejs Port

Smart-Slot, Serial RS-232, USB (typ B)

Karta do zarzadzania sieciowego

TAK

Awaryjny wyfgcznik zasilania (EPO)

TAK

Panel sterowania

Wielofunkcyjna konsola sterownicza i informacyjna LCD.Tekst i schematy
przedstawiajgce tryby dziatania, parametry systemu i alarmy.

Alarm dZwiekowy

Alarm przy zasilaniu akumulatora: alarm przy bardzo niskim poziomie
natadowania akumulatora: ciggty sygnat dZwiekowy sygnalizujacy
przecigzenie

Ochrona przed przepieciami i filtracja

Klasa energetyczna sprzetu
przeciwprzepieciowego

600J

Certyfikaty i zgodnos$¢ z normami

Potwierdzenia zgodnosci

CE, IEC 62040-1-1, IEC 62040-1-2

Okres gwarancji

3 lata gwarancji na naprawe lub wymiane

Dodatkowe informacje

Mozliwo$¢ montazu w szafie przemystowej

Szyny do montazu w szafie przemystowej (Rack) dotgczone w zestawie

Dostepne oprogramowanie do zarzgdzania/monitorigu (niektére wersje odptatne) z VMware® ESXi (VMware® ESXi

Server 6.5 Update 3 (vMA 6.5), VMware® ESXi Server 6.5 Update 2 (vMA 6.5)); Microsoft® Hyper-V (Windows® Hyper-V
Server 2019, 2012 R2); Windows® Server 2019, 2016, 2012; Windows® 10, 7; Red Hat® Enterprise Linux; SUSE® Linux®.
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