
Ogłoszenie o zamówieniu
Dostawy

Podniesienie stopnia bezpieczeństwa IT w urzędzie gminy Golub-Dobrzyń w ramach projektu Cyberbezpieczny Samorząd

SEKCJA I - ZAMAWIAJĄCY

1.1.) Rola zamawiającego

Postępowanie prowadzone jest samodzielnie przez zamawiającego

1.2.) Nazwa zamawiającego: GMINA GOLUB-DOBRZYŃ

1.4) Krajowy Numer Identyfikacyjny: REGON 871118589

1.5) Adres zamawiającego

1.5.1.) Ulica: Plac 1000-lecia 25

1.5.2.) Miejscowość: Golub-Dobrzyń

1.5.3.) Kod pocztowy: 87-400

1.5.4.) Województwo: kujawsko-pomorskie

1.5.5.) Kraj: Polska

1.5.6.) Lokalizacja NUTS 3: PL616 - Grudziądzki

1.5.9.) Adres poczty elektronicznej: sekretariat@uggolub-dobrzyn.pl

1.5.10.) Adres strony internetowej zamawiającego: https://bip.uggolub-dobrzyn.pl

1.6.) Rodzaj zamawiającego: Zamawiający publiczny - jednostka sektora finansów publicznych - jednostka samorządu
terytorialnego

1.7.) Przedmiot działalności zamawiającego: Ogólne usługi publiczne

SEKCJA II – INFORMACJE PODSTAWOWE

2.1.) Ogłoszenie dotyczy:

Zamówienia publicznego

2.2.) Ogłoszenie dotyczy usług społecznych i innych szczególnych usług: Nie

2.3.) Nazwa zamówienia albo umowy ramowej:

Podniesienie stopnia bezpieczeństwa IT w urzędzie gminy Golub-Dobrzyń w ramach projektu Cyberbezpieczny Samorząd

2.4.) Identyfikator postępowania: ocds-148610-df860220-bb2f-416d-a530-09924b895697

2.5.) Numer ogłoszenia: 2024/BZP 00644677

2.6.) Wersja ogłoszenia: 01

2.7.) Data ogłoszenia: 2024-12-10

2.8.) Zamówienie albo umowa ramowa zostały ujęte w planie postępowań: Tak

2.9.) Numer planu postępowań w BZP: 2024/BZP 00024242/05/P

2.10.) Identyfikator pozycji planu postępowań:

1.2.2 Podniesienie stopnia bezpieczeństwa IT w urzędzie gminy Golub-Dobrzyń w ramach projektu Cyberbezpieczny
Samorząd

2.11.) O udzielenie zamówienia mogą ubiegać się wyłącznie wykonawcy, o których mowa w art. 94 ustawy: Nie

2.14.) Czy zamówienie albo umowa ramowa dotyczy projektu lub programu współfinansowanego ze środków Unii
Europejskiej: Tak

2.15.) Nazwa projektu lub programu

Zadanie finansowane z Funduszy Europejskich na Rozwój Cyfrowy 2021-2027 (FERC) Priorytet II: Zaawansowane usługi
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cyfrowe Działanie 2.2. – Wzmocnienie krajowego systemu cyberbezpieczeństwa konkurs grantowy w ramach Projektu
grantowego „Cyberbezpieczny Samorząd”

2.16.) Tryb udzielenia zamówienia wraz z podstawą prawną

Zamówienie udzielane jest w trybie podstawowym na podstawie: art. 275 pkt 1 ustawy

SEKCJA III – UDOSTĘPNIANIE DOKUMENTÓW ZAMÓWIENIA I KOMUNIKACJA

3.1.) Adres strony internetowej prowadzonego postępowania
https://platformazakupowa.pl/transakcja/1032821

3.2.) Zamawiający zastrzega dostęp do dokumentów zamówienia: Nie

3.4.) Wykonawcy zobowiązani są do składania ofert, wniosków o dopuszczenie do udziału w postępowaniu, oświadczeń
oraz innych dokumentów wyłącznie przy użyciu środków komunikacji elektronicznej: Tak

3.5.) Informacje o środkach komunikacji elektronicznej, przy użyciu których zamawiający będzie komunikował się z
wykonawcami - adres strony internetowej: 1. Postępowanie o udzielenie zamówienia prowadzone będzie przy użyciu Platformy
zakupowej https://platformazakupowa.pl/pn/golub_dobrzyn Ilekroć w Specyfikacji Warunków Zamówienia lub w przepisach o
zamówieniach publicznych mowa jest o stronie internetowej prowadzonego postępowania należy przez to rozumieć ww. stronę.
2. Zmiany i wyjaśnienia treści SWZ oraz inne dokumenty zamówienia bezpośrednio związane z postępowaniem o udzielenie
zamówienia dostępne będą na stronie https://platformazakupowa.pl/transakcja/1032821
3. Szczegółowe informacje dotyczące przyjętego w postępowaniu sposobu komunikacji, znajdują się w rozdziale XII niniejszej SWZ.

3.6.) Wymagania techniczne i organizacyjne dotyczące korespondencji elektronicznej: 5. Zamawiający, zgodnie z § 11 ust. 3
Rozporządzenia Prezesa Rady Ministrów z dnia 30 grudnia 2020 r. w sprawie sposobu sporządzania i przekazywania informacji oraz
wymagań technicznych dla dokumentów elektronicznych oraz środków komunikacji elektronicznej w postępowaniu o udzielenie
zamówienia publicznego lub konkursie (Dz. U. z 2020 r. poz. 2452), określa niezbędne wymagania sprzętowo-aplikacyjne
umożliwiające pracę na Platformie, tj.: 
a) stały dostęp do sieci Internet o gwarantowanej przepustowości nie mniejszej niż 512 kb/s,
b) komputer klasy PC lub MAC, o następującej konfiguracji: pamięć min. 2 GB Ram, procesor Intel IV 2 GHZ lub jego nowsza wersja,
jeden z systemów operacyjnych - MS Windows 7, Mac Os x 10 4, Linux, lub ich nowsze wersje, 
c) zainstalowana dowolna przeglądarka internetowa, w przypadku Internet Explorer minimalnie wersja 10, 
d) włączona obsługa JavaScript, 
e) zainstalowany program Adobe Acrobat Reader, lub inny obsługujący format plików .pdf, 
f) Platforma działa według standardu przyjętego w komunikacji sieciowej - kodowanie UTF8, 
g) oznaczenie czasu odbioru danych przez platformę zakupową stanowi datę oraz dokładny czas (hh:mm:ss) generowany wg. czasu
lokalnego serwera synchronizowanego z zegarem Głównego Urzędu Miar.

3.8.) Zamawiający wymaga sporządzenia i przedstawienia ofert przy użyciu narzędzi elektronicznego modelowania danych
budowlanych lub innych podobnych narzędzi, które nie są ogólnie dostępne: Nie

3.12.) Oferta - katalog elektroniczny: Nie dotyczy

3.14.) Języki, w jakich mogą być sporządzane dokumenty składane w postępowaniu:

polski

3.15.) RODO (obowiązek informacyjny): Informacje dot. ochrony danych osobowych zawarte są w SWZ, Rozdział II-ochrona
danych osobowych zebranych przez zamawiającego w toku postępowania

SEKCJA IV – PRZEDMIOT ZAMÓWIENIA

4.1.) Informacje ogólne odnoszące się do przedmiotu zamówienia.

4.1.1.) Przed wszczęciem postępowania przeprowadzono konsultacje rynkowe: Nie

4.1.2.) Numer referencyjny: ZP.271.24.2024

4.1.3.) Rodzaj zamówienia: Dostawy

4.1.4.) Zamawiający udziela zamówienia w częściach, z których każda stanowi przedmiot odrębnego postępowania: Nie

4.1.8.) Możliwe jest składanie ofert częściowych: Nie

4.1.13.) Zamawiający uwzględnia aspekty społeczne, środowiskowe lub etykiety w opisie przedmiotu zamówienia: Nie

4.2. Informacje szczegółowe odnoszące się do przedmiotu zamówienia:

4.2.2.) Krótki opis przedmiotu zamówienia

Przedmiotem zamówienia jest „Podniesienie stopnia bezpieczeństwa IT w urzędzie gminy Golub-Dobrzyń w ramach
projektu Cyberbezpieczny Samorząd”.
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Zamówienie polega na dostawie sprzętu i oprogramowania podnoszącego poziom cyberbezpieczeństwa systemów
teleinformatycznych w Gminie Golub-Dobrzyń
Szczegółowy Opis Przedmiotu Zamówienia (OPZ) zawiera Załącznik nr 2 do SWZ.

4.2.6.) Główny kod CPV: 72268000-1 - Usługi dostawy oprogramowania

4.2.7.) Dodatkowy kod CPV:

32410000-0 - Lokalna sieć komputerowa

48710000-8 - Pakiety oprogramowania do kopii zapasowych i odzyskiwania

80533100-0 - Usługi szkolenia komputerowego

4.2.8.) Zamówienie obejmuje opcje: Nie

4.2.10.) Okres realizacji zamówienia albo umowy ramowej: 90 dni

4.2.11.) Zamawiający przewiduje wznowienia: Nie

4.3.) Kryteria oceny ofert

4.3.1.) Sposób oceny ofert: 1. Oceny ofert będzie dokonywała komisja. Zamawiający może żądać udzielania przez wykonawców
wyjaśnień dotyczących treści złożonych ofert oraz dokonać poprawek oczywistych pomyłek w treści oferty, niezwłocznie
zawiadamiając o tym wykonawcę. 
2. W odniesieniu do wykonawców, którzy spełnili postawione w warunki komisja dokona oceny ofert na podstawie następującego
kryterium: 
1Cena (C) 60 %
2Akredytacja usługi SOC (A) 30 %
Świadczenia usługi SOC na bazie jednego producenta SIEM oraz SOAR (S)
10 %
Zamawiający dokona oceny ofert przyznając punkty w ramach poszczególnych kryteriów oceny ofert, przyjmując zasadę 1%=1 punkt

3. Zasady oceny ofert w poszczególnych kryteriach: 
1) W kryterium „Cena” (C): 

najniższa cena spośród nieodrzuconych ofert 
C = ---------------------------------------------------------------- x 60 pkt 
cena brutto oferty badanej 

Porównywaną ceną będzie cena brutto ogółem za realizację zamówienia obliczonej przez Wykonawcę zgodnie z przepisami prawa i
podanej w „Formularzu ofertowym” (załączniku nr 1 do SWZ). Określona w ten sposób cena oferty służyć będzie wyłącznie do
porównania ofert i wyboru najkorzystniejszej oferty. 

2) W kryterium „Akredytacja usługi SOC (A) wg poniższych zasad:
Na dzień składania ofert Wykonawca jest aktywnym członkiem organizacji Trusted-Introducer na poziomi minimum Listed (Listed,
Accredited, Certified) wg danych dostępnych na stronie https://www.trusted-introducer.org/directory/teams.html 

Zamawiający przyzna ofercie punkty za zadeklarowaną w ofercie wartość oraz potwierdzenie według danych ze strony
https://www.trusted-introducer.org/directory/teams.html :

- TAK – 30 pkt
- NIE – 0 pkt

3) W kryterium „Świadczenia usługi SOC na bazie jednego producenta SIEM oraz SOAR (S) wg poniższych zasad:
Zamawiający przyzna ofercie punkty za zadeklarowaną w ofercie wartość w ilości:

- TAK – 10 pkt
- NIE – 0 pkt

4. Ocenę oferty (Of) stanowi suma punktów określona dla poszczególnych kryteriów wg wzoru: 
Of= C + A+S
gdzie: 
Of- ilość punktów uzyskana przez ofertę badaną; 
C- ilość punktów uzyskana przez ofertę w kryterium cena; 
A- ilość punktów uzyskana przez ofertę w kryterium Akredytacja usługi; 
S - ilość punktów uzyskana przez ofertę w kryterium Świadczenia usługi SOC na bazie jednego producenta SIEM oraz SOAR; 

5. Za najkorzystniejszą zostanie uznana oferta, która uzyska łącznie najwyższą liczbę punktów tj. przedstawiająca najkorzystniejszy
bilans kryteriów oceny ofert wg powyższego wzoru. Zamawiający może przyznać Wykonawcy maksymalnie 100 punktów. 
6. Jeżeli nie można wybrać oferty najkorzystniejszej z uwagi na to, że dwie lub więcej ofert przedstawia taki sam bilans kryteriów
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oceny ofert, zamawiający spośród tych ofert wybiera ofertę z najniższą ceną. 
7. Obliczenia dokonywane będą z dokładnością do dwóch miejsc po przecinku, z zachowaniem następującej zasady: jeżeli parametr
miejsca tysięcznego jest poniżej 5 to parametr setny zaokrągla się w dół, jeżeli parametr miejsca tysięcznego jest 5 i powyżej to
parametr setny zaokrągla się w górę.
8. W toku badania i oceny ofert Zamawiający może żądać od Wykonawcy wyjaśnień dotyczących treści złożonej oferty, w tym
zaoferowanej ceny.
9. Zamawiający udzieli zamówienia Wykonawcy, którego oferta zostanie uznana za najkorzystniejszą.

4.3.2.) Sposób określania wagi kryteriów oceny ofert: Procentowo

4.3.3.) Stosowane kryteria oceny ofert: Kryterium ceny oraz kryteria jakościowe

Kryterium 1

4.3.5.) Nazwa kryterium: Cena

4.3.6.) Waga: 60

Kryterium 2

4.3.4.) Rodzaj kryterium:
inne.

4.3.5.) Nazwa kryterium: Akredytacja usługi SOC

4.3.6.) Waga: 30

Kryterium 3

4.3.4.) Rodzaj kryterium:
inne.

4.3.5.) Nazwa kryterium: Świadczenia usługi SOC na bazie jednego producenta SIEM oraz SOAR

4.3.6.) Waga: 10

4.3.10.) Zamawiający określa aspekty społeczne, środowiskowe lub innowacyjne, żąda etykiet lub stosuje rachunek
kosztów cyklu życia w odniesieniu do kryterium oceny ofert: Nie

SEKCJA V - KWALIFIKACJA WYKONAWCÓW

5.1.) Zamawiający przewiduje fakultatywne podstawy wykluczenia: Tak

5.2.) Fakultatywne podstawy wykluczenia:

Art. 109 ust. 1 pkt 4

5.3.) Warunki udziału w postępowaniu: Tak

5.4.) Nazwa i opis warunków udziału w postępowaniu.
1. O udzielenie zamówienia mogą ubiegać się Wykonawcy, którzy nie podlegają wykluczeniu na zasadach określonych w
Rozdziale VII SWZ, oraz spełniają określone przez Zamawiającego warunki udziału w postępowaniu. 
2. O udzielenie zamówienia mogą ubiegać się Wykonawcy, którzy spełniają warunki dotyczące: 

1) zdolności do występowania w obrocie gospodarczym; 
Zamawiający nie stawia warunku w powyższym zakresie. 
2) uprawnień do prowadzenia określonej działalności gospodarczej lub zawodowej, o ile wynika to z odrębnych przepisów; 
Zamawiający nie stawia warunku w powyższym zakresie.
3) sytuacji ekonomicznej i finansowej: 
Zamawiający uzna warunek za spełniony, jeżeli wykonawca wykaże, że jest ubezpieczony od odpowiedzialności cywilnej w
zakresie prowadzonej działalności związanej z przedmiotem zamówienia na sumę gwarancyjną nie mniejszą niż 500 000,00
zł (pięćset tysięcy złotych)
4) zdolności technicznej lub zawodowej: 
Zamawiający uzna warunek za spełniony, jeżeli wykonawca wykaże, że:
a) posiada doświadczenie w postaci wykonania (a w przypadku świadczeń powtarzających się lub ciągłych również
wykonywania) w okresie ostatnich trzech lat, a jeżeli okres prowadzenia działalności jest krótszy – w tym okresie co najmniej
1 (jednego) zamówień polegających na realizacji usług zapewniających cyberbezpieczeństwo w trybie 24H/7 w oparciu o
systemy SIEM i/lub SOAR o wartości minimum 400 000,00 zł brutto, wraz z podaniem ich rodzaju, wartości, daty i miejsca
wykonania oraz podmiotów, na rzecz których usługa ta została wykonana oraz załączeniem dowodów określających, czy ta
usługa została wykonana należycie, przy czym dowodami, o których mowa, są referencje bądź inne dokumenty
sporządzone przez podmiot, na rzecz którego usługa została wykonana, a jeżeli wykonawca z przyczyn niezależnych od
niego nie jest w stanie uzyskać tych dokumentów - inne odpowiednie dokumenty.
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b) posiada certyfikat ISO/IEC 27001, należy dołączyć do oferty.
c) dysponuje osobami zdolnymi do wykonania zamówienia, które będą uczestniczyć w wykonywaniu zamówienia, tj.
minimum 7-osobowym zespołem analityków bezpieczeństwa, w tym:
 2 osoby posiadające specjalistyczną wiedzę w zakresie cyberbezpieczeństwa z użyciem rozwiązań Fortinet potwierdzoną
certyfikacją Fortinet Network Security Expert (NSE) Enterprise Firewall lub PaloAlto Networks Certified Network Security
Engineer (PCNSE) lub Check Point Certified Security Master (CCSM) 
 2 osoby posiadające specjalistyczną wiedzę w zakresie cyberbezpieczeństwa potwierdzoną certyfikacją CompTIA Security
lub równoważnym,
 2 osoby posiadające specjalistyczną wiedzę w zakresie cyberbezpieczeństwa potwierdzoną certyfikacją Certified Ethical
Hacker - CEH lub równoważnym,
 1 osobę posiadające specjalistyczną wiedzę w zakresie cyberbezpieczeństwa potwierdzoną certyfikacją Certified Incident
Handling Engineer – CIHE lub równoważnym
Certyfikaty muszą być potwierdzony egzaminem.

5.5.) Zamawiający wymaga złożenia oświadczenia, o którym mowa w art.125 ust. 1 ustawy: Tak

5.6.) Wykaz podmiotowych środków dowodowych na potwierdzenie niepodlegania wykluczeniu: a) oświadczenia Wykonawcy
o aktualności informacji zawartych w oświadczeniu, o którym mowa w Art.125 ust.1 ustawy, w zakresie podstaw wykluczenia z
postępowania w zakresie wskazanym przez Zamawiającego - wg wzoru stanowiącego Załącznika nr 4 do SWZ. 
b) Oświadczenie o przynależności/ braku przynależności do grupy kapitałowej. Wzór zobowiązania stanowi Załącznik nr 8 do SWZ.

5.7.) Wykaz podmiotowych środków dowodowych na potwierdzenie spełniania warunków udziału w postępowaniu: a)
dokumenty potwierdzające, że Wykonawca jest ubezpieczony od odpowiedzialności cywilnej w zakresie prowadzonej działalności
związanej z przedmiotem zamówienia ze wskazaniem sumy gwarancyjnej tego ubezpieczenia oraz potwierdzenie opłacenia polisy.
b) Wykaz dostaw wykonanych, a w przypadku świadczeń powtarzających się lub ciągłych również wykonywanych, w okresie
ostatnich 3 lat, a jeżeli okres prowadzenia działalności jest krótszy – w tym okresie, wraz z podaniem ich wartości, przedmiotu, dat
wykonania i podmiotów, na rzecz których dostawy lub usługi zostały wykonane, oraz załączeniem dowodów określających czy te
dostawy lub usługi zostały wykonane lub są wykonywane należycie, przy czym dowodami, o których mowa, są referencje bądź inne
dokumenty sporządzone przez podmiot, na rzecz którego dostawy były wykonywane, a w przypadku świadczeń powtarzających się
lub ciągłych są wykonywane, a jeżeli z uzasadnionej przyczyny o obiektywnym charakterze wykonawca nie jest w stanie uzyskać
tych dokumentów – oświadczenie wykonawcy; w przypadku świadczeń powtarzających się lub ciągłych nadal wykonywanych
referencje bądź inne dokumenty potwierdzające ich należyte wykonywanie powinny być wydane w okresie ostatnich 3 miesięcy -
załącznik nr 5 do SWZ; 
c) Wykazu osób, które będą uczestniczyć w wykonywaniu zamówienia wraz dokumentami potwierdzającymi ich kwalifikacje -
załącznik nr 6 do SWZ;
d) certyfikat ISO/IEC 27001

SEKCJA VI - WARUNKI ZAMÓWIENIA

6.1.) Zamawiający wymaga albo dopuszcza oferty wariantowe: Nie

6.3.) Zamawiający przewiduje aukcję elektroniczną: Nie

6.4.) Zamawiający wymaga wadium: Tak

6.4.1) Informacje dotyczące wadium:
1. Wykonawca zobowiązany jest do zabezpieczenia swojej oferty wadium w wysokości 4.000,00 zł (słownie: cztery tysiące
złotych zero groszy). 
2. Wadium musi obejmować pełen okres związania ofertą.
3. Wadium może być wniesione w jednej lub kilku formach wskazanych w art. 97 ust. 7 ustawy Pzp. 
4. Wadium wnoszone w pieniądzu należy wpłacić przelewem na rachunek bankowy: 
Bank: Bank PKO BP 
Nr rachunku: 47 1020 5024 0000 1602 0010 1600 
Tytuł przelewu: wadium w przetargu nr ZP.271.24.2024. Podniesienie stopnia bezpieczeństwa IT w urzędzie gminy Golub-
Dobrzyń w ramach projektu Cyberbezpieczny Samorząd.
5. Wadium musi wpłynąć na wskazany rachunek bankowy Zamawiającego najpóźniej przed upływem terminu składania
ofert (decyduje data wpływu na rachunek bankowy Zamawiającego).
6. Wadium wnoszone w poręczeniach lub gwarancjach należy załączyć do oferty w oryginale w postaci dokumentu
elektronicznego podpisanego kwalifikowanym podpisem elektronicznym przez wystawcę dokumentu i powinno zawierać
następujące elementy: 
 nazwę dającego zlecenie (wykonawcy), beneficjenta gwarancji (Zamawiającego), gwaranta/poręczyciela oraz wskazanie
ich siedzib. Beneficjentem wskazanym w gwarancji lub poręczeniu musi być Gmina Golub-Dobrzyń, 
 określenie wierzytelności, która ma być zabezpieczona gwarancją/poręczeniem, 
 kwotę gwarancji/poręczenia, 
 termin ważności gwarancji/poręczenia, 
 zobowiązanie gwaranta do zapłacenia kwoty gwarancji/poręczenia bezwarunkowo, na pierwsze pisemne żądanie
zamawiającego, w sytuacjach określonych w art. 98 ust. 6 ustawy Pzp. 
7. W przypadku, gdy wykonawca nie wniósł wadium lub wniósł w sposób nieprawidłowy lub nie utrzymywał wadium
nieprzerwanie do upływu terminu związania ofertą lub złożył wniosek o zwrot wadium, w przypadku o którym mowa w art. 98
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ust. 2 pkt 3 ustawy Pzp, Zamawiający odrzuci ofertę na podstawie art. 226 ust. 1 pkt 14 ustawy Pzp. 
8. Zamawiający dokona zwrotu wadium na zasadach określonych w art. 98 ust. 1–5 ustawy Pzp. 
9. Zamawiający zatrzymuje wadium wraz z odsetkami na podstawie art. 98 ust. 6 ustawy Pzp. 
10. Złożenie wniosku o zwrot wadium, o którym mowa w art. 98 ust. 2 ustawy Pzp, powoduje rozwiązanie stosunku
prawnego z wykonawcą wraz z utratą przez niego prawa do korzystania ze środków ochrony prawnej, o których mowa w
dziale XXII.

6.5.) Zamawiający wymaga zabezpieczenia należytego wykonania umowy: Nie

6.6.) Wymagania dotyczące składania oferty przez wykonawców wspólnie ubiegających się o udzielenie zamówienia:
1. Wykonawcy mogą wspólnie ubiegać się o udzielenie zamówienia. W takim przypadku Wykonawcy ustanawiają
pełnomocnika do reprezentowania ich w postępowaniu albo do reprezentowania i zawarcia umowy w sprawie zamówienia
publicznego. Pełnomocnictwo winno być załączone do oferty. 
2. W przypadku Wykonawców wspólnie ubiegających się o udzielenie zamówienia, oświadczenia, o których mowa w
Rozdziale IX ust. 1 SWZ, składa każdy z wykonawców. Oświadczenia te potwierdzają brak podstaw wykluczenia oraz
spełnianie warunków udziału w zakresie, w jakim każdy z wykonawców wykazuje spełnianie warunków udziału w
postępowaniu. 
3. Wykonawcy wspólnie ubiegający się o udzielenie zamówienia dołączają do oferty oświadczenie, z którego wynika, które
roboty budowlane/dostawy/usługi wykonają poszczególni wykonawcy. 
4. Oświadczenia i dokumenty potwierdzające brak podstaw do wykluczenia z postępowania składa każdy z Wykonawców
wspólnie ubiegających się o zamówienie.

6.7.) Zamawiający przewiduje unieważnienie postępowania, jeśli środki publiczne, które zamierzał przeznaczyć na
sfinansowanie całości lub części zamówienia nie zostały przyznane: Tak

SEKCJA VII - PROJEKTOWANE POSTANOWIENIA UMOWY

7.1.) Zamawiający przewiduje udzielenia zaliczek: Nie

7.3.) Zamawiający przewiduje zmiany umowy: Tak

7.4.) Rodzaj i zakres zmian umowy oraz warunki ich wprowadzenia:
Zamawiający przewiduje możliwość zmiany zawartej umowy w stosunku do treści wybranej oferty w zakresie uregulowanym
w art. 455 p.z.p. oraz wskazanym we Wzorze Umowy, stanowiącym Załącznik nr 9 do SWZ. 
Zmiana umowy wymaga dla swej ważności, pod rygorem nieważności, zachowania formy pisemnej.

7.5.) Zamawiający uwzględnił aspekty społeczne, środowiskowe, innowacyjne lub etykiety związane z realizacją
zamówienia: Nie

SEKCJA VIII – PROCEDURA

8.1.) Termin składania ofert: 2024-12-19 11:00

8.2.) Miejsce składania ofert: https://platformazakupowa.pl/pn/golub_dobrzyn

8.3.) Termin otwarcia ofert: 2024-12-19 11:10

8.4.) Termin związania ofertą: do 2025-01-17
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	Ogłoszenie o zamówieniu Dostawy Podniesienie stopnia bezpieczeństwa IT w urzędzie gminy Golub-Dobrzyń w ramach projektu Cyberbezpieczny Samorząd
	SEKCJA I - ZAMAWIAJĄCY
	1.1.) Rola zamawiającego
	1.2.) Nazwa zamawiającego: GMINA GOLUB-DOBRZYŃ
	1.4) Krajowy Numer Identyfikacyjny: REGON 871118589
	1.5) Adres zamawiającego
	1.5.1.) Ulica: Plac 1000-lecia 25
	1.5.2.) Miejscowość: Golub-Dobrzyń
	1.5.3.) Kod pocztowy: 87-400
	1.5.4.) Województwo: kujawsko-pomorskie
	1.5.5.) Kraj: Polska
	1.5.6.) Lokalizacja NUTS 3: PL616 - Grudziądzki
	1.5.9.) Adres poczty elektronicznej: sekretariat@uggolub-dobrzyn.pl
	1.5.10.) Adres strony internetowej zamawiającego: https://bip.uggolub-dobrzyn.pl
	1.6.) Rodzaj zamawiającego: Zamawiający publiczny - jednostka sektora finansów publicznych - jednostka samorządu terytorialnego
	1.7.) Przedmiot działalności zamawiającego: Ogólne usługi publiczne

	SEKCJA II – INFORMACJE PODSTAWOWE
	2.1.) Ogłoszenie dotyczy:
	2.2.) Ogłoszenie dotyczy usług społecznych i innych szczególnych usług: Nie
	2.3.) Nazwa zamówienia albo umowy ramowej:
	2.4.) Identyfikator postępowania: ocds-148610-df860220-bb2f-416d-a530-09924b895697
	2.5.) Numer ogłoszenia: 2024/BZP 00644677
	2.6.) Wersja ogłoszenia: 01
	2.7.) Data ogłoszenia: 2024-12-10
	2.8.) Zamówienie albo umowa ramowa zostały ujęte w planie postępowań: Tak
	2.9.) Numer planu postępowań w BZP: 2024/BZP 00024242/05/P
	2.10.) Identyfikator pozycji planu postępowań:
	2.11.) O udzielenie zamówienia mogą ubiegać się wyłącznie wykonawcy, o których mowa w art. 94 ustawy: Nie
	2.14.) Czy zamówienie albo umowa ramowa dotyczy projektu lub programu współfinansowanego ze środków Unii Europejskiej: Tak
	2.15.) Nazwa projektu lub programu
	2.16.) Tryb udzielenia zamówienia wraz z podstawą prawną

	SEKCJA III – UDOSTĘPNIANIE DOKUMENTÓW ZAMÓWIENIA I KOMUNIKACJA
	3.1.) Adres strony internetowej prowadzonego postępowania
	3.2.) Zamawiający zastrzega dostęp do dokumentów zamówienia: Nie
	3.4.) Wykonawcy zobowiązani są do składania ofert, wniosków o dopuszczenie do udziału w postępowaniu, oświadczeń oraz innych dokumentów wyłącznie przy użyciu środków komunikacji elektronicznej: Tak
	3.5.) Informacje o środkach komunikacji elektronicznej, przy użyciu których zamawiający będzie komunikował się z wykonawcami - adres strony internetowej: 1.	Postępowanie o udzielenie zamówienia prowadzone będzie przy użyciu Platformy zakupowej https://platformazakupowa.pl/pn/golub_dobrzyn Ilekroć w Specyfikacji Warunków Zamówienia lub w przepisach o zamówieniach publicznych mowa jest o stronie internetowej prowadzonego postępowania należy przez to rozumieć ww. stronę. 2.	Zmiany i wyjaśnienia treści SWZ oraz inne dokumenty zamówienia bezpośrednio związane z postępowaniem o udzielenie zamówienia dostępne będą na stronie https://platformazakupowa.pl/transakcja/1032821 3.	Szczegółowe informacje dotyczące przyjętego w postępowaniu sposobu komunikacji, znajdują się w rozdziale XII niniejszej SWZ.
	3.6.) Wymagania techniczne i organizacyjne dotyczące korespondencji elektronicznej: 5.	Zamawiający, zgodnie z § 11 ust. 3 Rozporządzenia Prezesa Rady Ministrów z dnia 30 grudnia 2020 r. w sprawie sposobu sporządzania i przekazywania informacji oraz wymagań technicznych dla dokumentów elektronicznych oraz środków komunikacji elektronicznej w postępowaniu o udzielenie zamówienia publicznego lub konkursie (Dz. U. z 2020 r. poz. 2452), określa niezbędne wymagania sprzętowo-aplikacyjne umożliwiające pracę na Platformie, tj.:  a)	stały dostęp do sieci Internet o gwarantowanej przepustowości nie mniejszej niż 512 kb/s, b)	komputer klasy PC lub MAC, o następującej konfiguracji: pamięć min. 2 GB Ram, procesor Intel IV 2 GHZ lub jego nowsza wersja, jeden z systemów operacyjnych - MS Windows 7, Mac Os x 10 4, Linux, lub ich nowsze wersje,  c)	zainstalowana dowolna przeglądarka internetowa, w przypadku Internet Explorer minimalnie wersja 10,  d)	włączona obsługa JavaScript,  e)	zainstalowany program Adobe Acrobat Reader, lub inny obsługujący format plików .pdf,  f)	Platforma działa według standardu przyjętego w komunikacji sieciowej - kodowanie UTF8,  g)	oznaczenie czasu odbioru danych przez platformę zakupową stanowi datę oraz dokładny czas (hh:mm:ss) generowany wg. czasu lokalnego serwera synchronizowanego z zegarem Głównego Urzędu Miar.
	3.8.) Zamawiający wymaga sporządzenia i przedstawienia ofert przy użyciu narzędzi elektronicznego modelowania danych budowlanych lub innych podobnych narzędzi, które nie są ogólnie dostępne: Nie
	3.12.) Oferta - katalog elektroniczny: Nie dotyczy
	3.14.) Języki, w jakich mogą być sporządzane dokumenty składane w postępowaniu:
	3.15.) RODO (obowiązek informacyjny): Informacje dot. ochrony danych osobowych zawarte są w SWZ, Rozdział II-ochrona danych osobowych zebranych przez zamawiającego w toku postępowania

	SEKCJA IV – PRZEDMIOT ZAMÓWIENIA
	4.1.) Informacje ogólne odnoszące się do przedmiotu zamówienia.
	4.1.1.) Przed wszczęciem postępowania przeprowadzono konsultacje rynkowe: Nie
	4.1.2.) Numer referencyjny: ZP.271.24.2024
	4.1.3.) Rodzaj zamówienia: Dostawy
	4.1.4.) Zamawiający udziela zamówienia w częściach, z których każda stanowi przedmiot odrębnego postępowania: Nie
	4.1.8.) Możliwe jest składanie ofert częściowych: Nie
	4.1.13.) Zamawiający uwzględnia aspekty społeczne, środowiskowe lub etykiety w opisie przedmiotu zamówienia: Nie
	4.2. Informacje szczegółowe odnoszące się do przedmiotu zamówienia:
	4.2.2.) Krótki opis przedmiotu zamówienia
	4.2.6.) Główny kod CPV: 72268000-1 - Usługi dostawy oprogramowania
	4.2.7.) Dodatkowy kod CPV:
	4.2.8.) Zamówienie obejmuje opcje: Nie
	4.2.10.) Okres realizacji zamówienia albo umowy ramowej: 90 dni
	4.2.11.) Zamawiający przewiduje wznowienia: Nie
	4.3.) Kryteria oceny ofert
	4.3.1.) Sposób oceny ofert: 1.	Oceny ofert będzie dokonywała komisja. Zamawiający może żądać udzielania przez wykonawców wyjaśnień dotyczących treści złożonych ofert oraz dokonać poprawek oczywistych pomyłek w treści oferty, niezwłocznie zawiadamiając o tym wykonawcę.  2.	W odniesieniu do wykonawców, którzy spełnili postawione w warunki komisja dokona oceny ofert na podstawie następującego kryterium:  1Cena (C) 60 % 2Akredytacja usługi SOC (A)	30 % Świadczenia usługi SOC na bazie jednego producenta SIEM oraz SOAR (S) 10 % Zamawiający dokona oceny ofert przyznając punkty w ramach poszczególnych kryteriów oceny ofert, przyjmując zasadę 1%=1 punkt  3.	Zasady oceny ofert w poszczególnych kryteriach:  1)	W kryterium „Cena” (C):   najniższa cena spośród nieodrzuconych ofert  C = ---------------------------------------------------------------- x 60 pkt  cena brutto oferty badanej   Porównywaną ceną będzie cena brutto ogółem za realizację zamówienia obliczonej przez Wykonawcę zgodnie z przepisami prawa i podanej w „Formularzu ofertowym” (załączniku nr 1 do SWZ). Określona w ten sposób cena oferty służyć będzie wyłącznie do porównania ofert i wyboru najkorzystniejszej oferty.   2)	W kryterium „Akredytacja usługi SOC (A) wg poniższych zasad: Na dzień składania ofert Wykonawca jest aktywnym członkiem organizacji Trusted-Introducer na poziomi minimum Listed (Listed, Accredited, Certified) wg danych dostępnych na stronie https://www.trusted-introducer.org/directory/teams.html   Zamawiający przyzna ofercie punkty za zadeklarowaną w ofercie wartość oraz potwierdzenie według danych ze strony https://www.trusted-introducer.org/directory/teams.html :  - TAK – 30 pkt - NIE – 0 pkt  3)	W kryterium „Świadczenia usługi SOC na bazie jednego producenta SIEM oraz SOAR (S) wg poniższych zasad: Zamawiający przyzna ofercie punkty za zadeklarowaną w ofercie wartość w ilości:  - TAK – 10 pkt - NIE – 0 pkt  4.	Ocenę oferty (Of) stanowi suma punktów określona dla poszczególnych kryteriów wg wzoru:  Of= C + A+S gdzie:  Of- ilość punktów uzyskana przez ofertę badaną;  C- ilość punktów uzyskana przez ofertę w kryterium cena;  A-	ilość punktów uzyskana przez ofertę w kryterium Akredytacja usługi;  S - ilość punktów uzyskana przez ofertę w kryterium Świadczenia usługi SOC na bazie jednego producenta SIEM oraz SOAR;    5.	Za najkorzystniejszą zostanie uznana oferta, która uzyska łącznie najwyższą liczbę punktów tj. przedstawiająca najkorzystniejszy bilans kryteriów oceny ofert wg powyższego wzoru. Zamawiający może przyznać Wykonawcy maksymalnie 100 punktów.  6.	Jeżeli nie można wybrać oferty najkorzystniejszej z uwagi na to, że dwie lub więcej ofert przedstawia taki sam bilans kryteriów oceny ofert, zamawiający spośród tych ofert wybiera ofertę z najniższą ceną.  7.	Obliczenia dokonywane będą z dokładnością do dwóch miejsc po przecinku, z zachowaniem następującej zasady: jeżeli parametr miejsca tysięcznego jest poniżej 5 to parametr setny zaokrągla się w dół, jeżeli parametr miejsca tysięcznego jest 5 i powyżej to parametr setny zaokrągla się w górę. 8.	W toku badania i oceny ofert Zamawiający może żądać od Wykonawcy wyjaśnień dotyczących treści złożonej oferty, w tym zaoferowanej ceny. 9.	Zamawiający udzieli zamówienia Wykonawcy, którego oferta zostanie uznana za najkorzystniejszą.
	4.3.2.) Sposób określania wagi kryteriów oceny ofert: Procentowo
	4.3.3.) Stosowane kryteria oceny ofert: Kryterium ceny oraz kryteria jakościowe
	Kryterium 1
	4.3.5.) Nazwa kryterium: Cena
	4.3.6.) Waga: 60
	Kryterium 2
	4.3.4.) Rodzaj kryterium:
	4.3.5.) Nazwa kryterium: Akredytacja usługi SOC
	4.3.6.) Waga: 30
	Kryterium 3
	4.3.4.) Rodzaj kryterium:
	4.3.5.) Nazwa kryterium: Świadczenia usługi SOC na bazie jednego producenta SIEM oraz SOAR
	4.3.6.) Waga: 10
	4.3.10.) Zamawiający określa aspekty społeczne, środowiskowe lub innowacyjne, żąda etykiet lub stosuje rachunek kosztów cyklu życia w odniesieniu do kryterium oceny ofert: Nie

	SEKCJA V - KWALIFIKACJA WYKONAWCÓW
	5.1.) Zamawiający przewiduje fakultatywne podstawy wykluczenia: Tak
	5.2.) Fakultatywne podstawy wykluczenia:
	5.3.) Warunki udziału w postępowaniu: Tak
	5.4.) Nazwa i opis warunków udziału w postępowaniu.
	5.5.) Zamawiający wymaga złożenia oświadczenia, o którym mowa w art.125 ust. 1 ustawy: Tak
	5.6.) Wykaz podmiotowych środków dowodowych na potwierdzenie niepodlegania wykluczeniu: a)	oświadczenia Wykonawcy o aktualności informacji zawartych w oświadczeniu, o którym mowa w Art.125 ust.1 ustawy, w zakresie podstaw wykluczenia z postępowania w zakresie wskazanym przez Zamawiającego - wg wzoru stanowiącego Załącznika nr 4 do SWZ.  b)	Oświadczenie o przynależności/ braku przynależności do grupy kapitałowej. Wzór zobowiązania stanowi Załącznik nr 8 do SWZ.
	5.7.) Wykaz podmiotowych środków dowodowych na potwierdzenie spełniania warunków udziału w postępowaniu: a) dokumenty potwierdzające, że Wykonawca jest ubezpieczony od odpowiedzialności cywilnej w zakresie prowadzonej działalności związanej z przedmiotem zamówienia ze wskazaniem sumy gwarancyjnej tego ubezpieczenia oraz potwierdzenie opłacenia polisy. b)	Wykaz dostaw wykonanych, a w przypadku świadczeń powtarzających się lub ciągłych również wykonywanych, w okresie ostatnich 3 lat, a jeżeli okres prowadzenia działalności jest krótszy – w tym okresie, wraz z podaniem ich wartości, przedmiotu, dat wykonania i podmiotów, na rzecz których dostawy lub usługi zostały wykonane, oraz załączeniem dowodów określających czy te dostawy lub usługi zostały wykonane lub są wykonywane należycie, przy czym dowodami, o których mowa, są referencje bądź inne dokumenty sporządzone przez podmiot, na rzecz którego dostawy były wykonywane, a w przypadku świadczeń powtarzających się lub ciągłych są wykonywane, a jeżeli z uzasadnionej przyczyny o obiektywnym charakterze wykonawca nie jest w stanie uzyskać tych dokumentów – oświadczenie wykonawcy; w przypadku świadczeń powtarzających się lub ciągłych nadal wykonywanych referencje bądź inne dokumenty potwierdzające ich należyte wykonywanie powinny być wydane w okresie ostatnich 3 miesięcy - załącznik nr 5 do SWZ;  c)	Wykazu osób, które będą uczestniczyć w wykonywaniu zamówienia wraz dokumentami potwierdzającymi ich kwalifikacje - załącznik nr 6 do SWZ; d)	certyfikat ISO/IEC 27001

	SEKCJA VI - WARUNKI ZAMÓWIENIA
	6.1.) Zamawiający wymaga albo dopuszcza oferty wariantowe: Nie
	6.3.) Zamawiający przewiduje aukcję elektroniczną: Nie
	6.4.) Zamawiający wymaga wadium: Tak
	6.4.1) Informacje dotyczące wadium:
	6.5.) Zamawiający wymaga zabezpieczenia należytego wykonania umowy: Nie
	6.6.) Wymagania dotyczące składania oferty przez wykonawców wspólnie ubiegających się o udzielenie zamówienia:
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