Załącznik nr 1 do SWZ
 
OPIS PRZEDMIOTU ZAMÓWIENIA

Strony zgodnie stwierdzają, że na potrzeby niniejszego OPZ wraz z załącznikami i przyszłej Umowy dotyczącej opisanego zamówienia, wymienionym w niniejszym paragrafie pojęciom nadają znaczenie określone poniżej, oraz że użyte w tekście poniżej wymienione pojęcia, rozumiane będą w sposób poniżej zdefiniowany. Dla podkreślenia, że pojęcia te rozumiane są w sposób zdefiniowany, ich pierwsze litery będą pisane w tekście wielką literą. 
Strony ustalają następujące definicje: 
1. Zamawiający –  Samodzielny Publiczny Zakład Opieki Zdrowotnej Nr 1 w Bełżycach 
2. Wykonawca - podmiot, który ubiega się o udzielenie zamówienia, złożył ofertę albo zawarł umowę w postępowaniu o udzielenie zamówienia publicznego prowadzonego w trybie podstawowym bez prowadzenia negocjacji na podstawie art. 275 pkt 1 Ustawy z dnia 11 września 2019r – prawo zamówień publicznych (Dz.U. poz. 2019 ze zm.).o wartości zamówienia przekraczającej progi unijne, o jakich stanowi art. 3 ustawy z 11.09.2019r - Prawo zamówień publicznych 
3. Strony - podmioty bezpośrednio uczestniczące w umowie zawiązanej na podstawie rozstrzygnięcia podstępowania przetargowego. 
4. System informatyczny - zbiór powiązanych ze sobą elementów, którego funkcją jest przetwarzanie danych przy użyciu techniki komputerowej. W skład systemu wchodzą najczęściej elementy: Sprzęt komputerowy, Oprogramowanie narzędziowe, Oprogramowanie dziedzinowe. 
5. Infrastruktura sprzętowa - znajdująca się w dyspozycji Zamawiającego, w tym stanowiąca jego własność oraz dostarczana w ramach realizacji przedmiotu zamówienia infrastruktura przetwarzania danych wszystkie połączenia, urządzenia fizyczne i oprogramowania aplikacyjne, które łącznie współpracując umożliwiają gromadzenie, przechowywanie, wytwarzanie danych i usług oraz udostępnianie danych i usług elektronicznych.
6. Umowa – umowa zawarta w ramach realizacji OPZ. 
7. SWZ – Specyfikacja Warunków Zamówienia 
8. Gwarancja i Serwis Oprogramowania – Oznacza całokształt świadczonych przez Wykonawcę usług (gwarancyjno-serwisowych) związanych z zapewnieniem poprawnej pracy składników będących przedmiotem zamówienia, szczegółowo określone w niniejszym dokumencie w oraz w projekcie umowy.  
9. Gwarancja i Serwis Infrastruktury Sprzętowej – Oznacza całokształt świadczonych przez Wykonawcę usług (gwarancyjno-serwisowych) związanych z zapewnieniem poprawnej pracy składników będących przedmiotem zamówienia, szczegółowo określone w niniejszym dokumencie oraz w projekcie umowy.  
10. Sprzęt Komputerowy – zestaw komputerów (w tym stacje robocze, sprzęt serwerowy, terminale) i oprzyrządowania, na którym pracuje oprogramowanie. 
11. System Komunikacyjny – infrastruktura telekomunikacyjna, sieciowa, systemy separacji, systemy bezpieczeństwa oraz certyfikaty serwerów WWW, obejmujące urządzenia lokalnej sieci komputerowej, łącza i urządzenia rozległej sieci transmisji danych oraz urządzenia komutacji pakietów wraz z ich oprogramowaniem, odpowiedzialne za obsługę HIS i systemy zintegrowane. 
12. Oprogramowanie Narzędziowe – elementy oprogramowania zainstalowane na Sprzęcie Komputerowym, obejmujące w szczególności: 
· systemy operacyjne (np. Windows, LINUX, UNIX),  
· system zarządzania bazą danych (SZBD), zwane też oprogramowaniem bazodanowym (np. MSSQL, Oracle),  
· oprogramowanie służące do administracji i zarządzania Sprzętem Komputerowym, systemem operacyjnym i systemem zarządzania bazą danych, 
· oprogramowanie komunikacyjne umożliwiające podłączenie stacji dostępowych do serwera bazy;  
13. Plan Realizacji Projektu – Dokument określający zasady współpracy pomiędzy Zamawiającym, a Wykonawcą. Zawiera m.in.: 
· strukturę organizacyjną projektu, 
· produkty projektu, 
· zasady komunikacji w projekcie,  
14. Szkolenie Administratora(ów) – szkolenia użytkownika(ów) wskazanych przez Zamawiającego do pełnienia funkcji administratora infrastruktury sprzętowej.
15. Systemy Zewnętrzne – systemy z którymi docelowo współpracować będzie wdrażany system. 
16. Wdrożenie – etap cyklu życia systemu informatycznego, polegający na instalacji i dostosowaniu oprogramowania do wymagań Zamawiającego oraz testowaniu i uruchomieniu systemu informatycznego.
· Podstawowe etapy procesu wdrożenia:  
· Przygotowanie dokumentacji, 
· Przygotowanie i skonfigurowanie infrastruktury technicznej, 
· Zainstalowanie i skonfigurowanie systemu informatycznego do eksploatacji, 
· Testowanie systemu, 
· Uruchomienie produkcyjne systemu.
17. Środowisko Zapasowe – kopia Środowiska Produkcyjnego lub jego części, służąca do gromadzenia kopii rzeczywistych danych biznesowych Zamawiającego i podjęcia ich przetwarzania w przypadku awarii Środowiska Produkcyjnego lub w celach przeprowadzenia testów wdrożeniowych aktualizacji/nowych funkcjonalności. 
18. Zdalny Dostęp – analogowe lub cyfrowe łącze wydajnej transmisji danych pomiędzy węzłem infrastruktury siedziby Wykonawcy, a węzłem infrastruktury zapewnianym przez Zamawiającego, umożliwiające realizować usługi serwisowe lub konfiguracyjne. 
19. Szczegółowym Harmonogramem Realizacji Zadania – szczegółowy terminarz realizacji przedmiotu Umowy wraz z podziałem na Etapy przygotowany przez Wykonawcę w terminie 14 dni roboczych od zawarcia umowy. 
20. Zadanie  –  przedmiot  zamówienia  (przedmiot  Umowy)  wynikający  łącznie  z SWZ,  Oferty  Wykonawcy, Umowy. 
21. Etap – główny element części Zadania, stanowiący funkcjonalną całość, podlegająca odrębnym odbiorom. Każdy Etap stanowi odrębną część (rozdział) niniejszego OPZ.   
22. Protokół Odbiorczy – protokół przygotowany przez Wykonawcę, będący potwierdzeniem przyjęcia przez Zamawiającego wykonanych przez Wykonawcę prac będących przedmiotem poszczególnych Etapów.
23. Protokół Uzgodnień – dokument tworzony przez Wykonawcę i zatwierdzony przez Strony, na podstawie zapisu ze spotkania lub ustaleń zdalnych (mailowych, telefonicznych) z Zamawiającym. Dokument ten używany jest w trakcie prowadzenia analizy wymagań Zamawiającego i stanowi zobowiązanie obu Stron. Zamawiający zobowiązany jest, że wymagania zapisane w/w protokole nie zostaną zmienione, natomiast Wykonawca zobowiązany jest do realizacji zawartych w nim wymagań Zamawiającego. W przypadku zajścia konieczności wykonania zmian lub innych czynności niż te, które zostały opisane w Protokole Uzgodnień, należy utworzyć nowy Protokół Uzgodnień zawierający te zmiany. W Protokole Uzgodnień można zamieścić inne uzgodnienia, niezwiązane z wymaganiami projektu, tj. ustalenia organizacyjne. 
24. Dzień Roboczy –  każdy dzień od poniedziałku do piątku z wyłączeniem dni ustawowo wolnych od pracy. 
25. Godziny Robocze – godziny od 7:30 do 14:30 w każdym Dniu Roboczym. 
26. Kierownik Zamawiającego – osoba wyznaczona przez Zamawiającego, koordynująca całość przedmiotu danego pakietu, posiadająca odpowiednie pełnomocnictwa. W szczególności odpowiedzialna ze strony Zamawiającego za realizację przedmiotu zamówienia. 
27. Kierownik Wykonawcy - osoba wyznaczona przez Wykonawcę do koordynacji realizacji prac danego zadania. Upoważniona do podpisywania Dokumentacji Projektu z ramienia Wykonawcy.
28. Elektroniczny System Zgłoszeń (ESZ) – narzędzie posiadające interfejs WWW służące do rejestracji zgłoszeń (potencjalnych problemów, usterek) oraz kontroli ich cyklu życia (tzw. Issue Tracking System lub Defect Tracking System). System ESZ  udostępniony zostanie przez Wykonawcę dla Zamawiającego na czas realizacji przedmiotu zamówienia oraz w okresie jego gwarancji. 


OPIS RÓWNOWAŻNOŚCI:
W przypadku gdy w dokumencie stanowiącym element opisu przedmiotu zamówienia pojawią się wskazania znaków towarowych, patentów lub pochodzenia, źródła lub szczególnego procesu, który charakteryzuje produkty lub usługi dostarczane przez konkretnego dostawcę (jeżeli mogłoby to doprowadzić do uprzywilejowania lub wyeliminowania niektórych wykonawców lub jego produktów), należy rozumieć, zgodnie z przepisem art. 99 ust. 5 ustawy Pzp, że zamawiający nie może opisać przedmiotu zamówienia w wystarczająco precyzyjny i zrozumiały sposób i w takich okolicznościach Zamawiający dopuszcza możliwość składania w ofercie rozwiązań równoważnych, wskazując, iż minimalne  wymagania, jakim mają odpowiadać rozwiązania równoważne, to wymagania nie gorsze od parametrów wskazanych w tych dokumentach, a ich kryteria w celu oceny równoważności wskazane są w opisie przedmiotu zamówienia. 
W przypadku, gdy Zamawiający opisuje przedmiot zamówienia przez odniesienie do norm, ocen technicznych,  specyfikacji technicznych i systemów referencji technicznych, o których mowa w art. 101 ust. 1 pkt 2 i ust. 3 ustawy, zamawiający dopuszcza rozwiązania równoważne opisywanym. 
Wykonawcy mogą składać oferty zawierające rozwiązania równoważne w stosunku do przedmiotu zamówienia przedstawionego w SWZ – zgodnie z art. 101 ust. 4, 5 i 6 ustawy PZP, jednak są zobowiązani wykazać, że oferowane przez nich rozwiązania spełniają wymagania określone przez Zamawiającego. Równoważność pod względem parametrów technicznych, użytkowych oraz eksploatacyjnych ma w szczególności zapewnić uzyskanie parametrów nie gorszych od założonych w niniejszym SWZ
Za równoważne uznaje się rozwiązania, jak również elementy, materiały, urządzenia o właściwościach funkcjonalnych i jakościowych takich samych, które zostały określone w opisie przedmiotu zamówienia,  lecz oznaczonych innym znakiem towarowym, patentem lub pochodzeniem. Przy czym istotne jest to, że produkt równoważny to produkt, który nie jest identyczny, tożsamy z produktem referencyjnym, ale posiada pewne, istotne dla Zamawiającego, zbliżone do produktu referencyjnego cechy i parametry.
Istotne dla Zamawiającego cechy i parametry, to takie, które pozwolą zachować wszystkim systemom, urządzeniom, wyrobom, parametry i cechy pozwalające przede wszystkim na prawidłową współpracę z innymi systemami i/lub urządzeniami i/lub wyrobami w sposób założony przez Zamawiającego oraz pozwalające przy tym uzyskać parametry nie gorsze od założonych w niniejszym załączniku. Ciężar udowodnienia równoważności spoczywa na Wykonawcy 
Wykonawca, który powołuje się na rozwiązania równoważne opisywanym przez Zamawiającego, jest obowiązany wykazać, że oferowany przedmiot zamówienia spełnia wymagania określone przez Zamawiającego poprzez złożenie opisu zaoferowanych produktów wraz z wykazaniem cech równoważności w stosunku do wymagań opisanych przez Zamawiającego w niniejszym załączniku oraz podanie nazwy handlowej i producenta.
W celu wykazania cech równoważności Zamawiający dopuszcza załączenie do opisu etykiet, zdjęć, kart katalogowych itp., z dopiskiem której pozycji asortymentowej (jakiego sprzętu) dotyczy dana informacja z zastrzeżeniem, że z tych dokumentów muszą wynikać parametry co najmniej określone przez Zamawiającego w załącznikach do OPZ i dane identyfikujące produkt.

DOSTAWA INFRASTRUKTURY SPRZĘTOWEJ ORAZ OPROGRAMOWANIA
Przedmiotem zamówienia jest dostawa sprzętu i  oprogramowania podnoszącego poziom cyberbezpieczeństwa systemów teleinformatycznych w  Samodzielnym Publicznym Zakładzie Opieki Zdrowotnej Nr 1 w Bełżycach 
Poniżej wyspecyfikowano minimalne parametry sprzętu oraz oprogramowania, które należy dostarczyć w ramach realizacji przedmiotu zamówienia. W przypadku, gdy nie określono, że parametr określa maksymalną wartość jest to jego wartość minimalna.  
Wymagania ogólne: 
· Całość dostarczanego sprzętu i oprogramowania standardowego musi pochodzić z autoryzowanego kanału sprzedaży producenta.  
· Całość dostarczanego rozwiązania, tzn. każde z dostarczonych urządzeń, musi być nowe, wcześniej nieużywane, rok produkcji nie starszy niż 2021. 
· Całość dostarczanego rozwiązania, tzn. każde z dostarczonych urządzeń, w którym nie wskazano szczegółowych warunków gwarancji, musi być objęte minimum 24 miesięczną gwarancją jeśli w opisie parametrów nie wskazano inaczej 
· Urządzenia i ich komponenty muszą być oznakowane przez producentów w taki sposób, aby możliwa była identyfikacja zarówno produktu, producenta, jak i daty produkcji danego elementu. 
· Do każdego urządzenia musi być dostarczony komplet standardowej dokumentacji dla użytkownika w formie papierowej lub elektronicznej w języku polskim i angielskim. 
· Do każdego urządzenia musi być dostarczony niezbędny sprzęt eksploatacyjny (przewody zasilające, przewody sygnałowe itp.) niezbędny do uruchomienia danego urządzenia w budowanym rozwiązaniu w miejscu dostawy wskazanym przez Zamawiającego. Sprzęt, o którym mowa powyżej jest integralną częścią oferty i przechodzi na własność Zamawiającego. 
· Wszystkie urządzenia muszą posiadać oznakowanie CE. 
· Wszystkie dostarczane urządzenia na dzień złożenia oferty nie mogą być w fazie end-of-life (EOL)  
· Wszystkie urządzenia muszą współpracować z siecią energetyczną o parametrach: 230 V ± 10%, 50 Hz.  
· Wymagane jest, aby infrastruktura sprzętowa była gotowym produktem posiadającym nazwę handlową i złożonym z zamkniętej, ściśle zdefiniowanej listy komponentów posiadających odpowiednie numery katalogowe. 
· Dostarczane oprogramowanie musi zostać dostarczone w najnowszej stabilnej wersji, która uzyskała certyfikację producenta dostarczanego sprzętu (jeśli podlega certyfikacji).
· Wykonawca w celu zabezpieczenia danych krytycznych przetwarzanych w systemie HIS Zamawiającego zobowiązany jest dołączyć do oferty  potwierdzenie, że posiada uprawnienia lub autoryzację producenta systemu medycznego, z którego obecnie korzysta Zamawiający lub zrealizował przedmiot zamówienia w obszarze dotyczącym ingerencji w dane przetwarzane przez system medyczny Zamawiającego nie naruszając postanowień licencyjnych i gwarancyjnych dla systemu medycznego i gwarantował jego poprawne monitorowanie po zakończeniu prac integracyjnych. 
Powyższe zobowiązanie wynika z konieczności monitoringu krytyczne elementy systemu HIS w ramach dostawy Systemu monitoringu infrastruktury IT.
Zamawiający wymaga aby Wykonawca realizując opisane w przedmiocie zamówienia dostawy i usługi uwzględnił uwarunkowania środowiska aktualnie pracującego u Zamawiającego, w szczególności  uwzględniając:
· posiadane środowisko domenowe,
· posiadaną konfigurację sieci wraz z segmentacją VLAN, oraz strefą DMZ,
· posiadaną konfiguracją baz danych i backupów,
· konfigurację stacji roboczych.

Wykonawca w ramach postępowania zobowiązany jest do wykonania co najmniej następujących usług związanych z montażem i konfiguracją dostarczanej infrastruktury sprzętowej: 
1. Wykonanie Projektu Technicznego dostarczanej infrastruktury sprzętowej, który będzie składał się co najmniej z następujących elementów: 
· Dokładna specyfikacja techniczna wraz z numerami katalogowymi poszczególnych elementów, 
· Nazwy oraz szczegółowa adresacja poszczególnych elementów, 
· Planowana konfiguracja środowiska wraz z połączeniami, konfiguracją poszczególnych elementów w tym logiczną konfiguracją miejsca, zaprojektowanie kompleksowego systemu ochrony danych opartego na funkcjach macierzy oraz oprogramowania standardowego z uwzględnieniem specyfiki całego projektu, 
· Wymagane działania ze strony Zamawiającego w celu poprawnego montażu i konfiguracji, 
· Harmonogram prac. 
Projekt techniczny musi zostać wykonany po wcześniejszej analizie środowiska wykonanej przez Wykonawcę oraz musi zostać zaakceptowany przez Zamawiającego.  
2. Instalacja oraz konfiguracji oprogramowania.
3. Testy rozwiązania. 
4. Instruktaż dla administratorów demonstrujący sposób zarządzania środowiskiem. 
5. Dostarczenie dokumentacji powykonawczej infrastruktury sprzętowej i oprogramowania standardowego, która będzie składała się co najmniej z następujących elementów: 
· Specyfikacja techniczna wraz z numerami katalogowymi poszczególnych elementów oraz numerami seryjnymi poszczególnych elementów, 
· Końcowe nazwy oraz szczegółowa adresacja poszczególnych elementów, 
· Konfiguracja środowiska wraz z połączeniami, konfiguracją poszczególnych elementów w tym logiczną konfiguracją miejsc 
· Komplety poświadczeń do całej infrastruktury – wymagana zmiana haseł domyślnych – dostarczone jako osobny załącznik w postaci zaszyfrowanego pliku kdbx, 
· Dokumentacja  techniczna w formie elektronicznej do każdego elementu w języku polskim lub angielskim  
· Szczegóły dotyczące instalacji i uruchomienia infrastruktury sprzętowej, w zakresie modernizacji infrastruktury szpitala, zostaną ustalone pomiędzy Stronami w trakcie Analizy Przedwdrożeniowej. 
· Zamawiający zapewni odpowiedni zapas mocy oraz odpowiednie warunki środowiskowe w komorach serwerowni.
· Po zakończonym montażu Wykonawca przekaże Zamawiającemu wszystkie hasła dostępowe do kont „super użytkowników”.

Opis parametrów minimalnych dostarczanej infrastruktury oraz oprogramowania:
Wymagania dla Wykonawcy który dostarczy infrastrukturę sprzętową oraz oprogramowanie:
Zamawiający wymaga, aby Wykonawca spełniała wymagania w zakresie:












ZADANIE nr 1: Zabezpieczenie środowiska informatycznego 

	1. System EDR 

	


Lp.
	


Wymagane minimalne parametry techniczne
	

Wymóg do spełnienia (warunek graniczny)
	OFEROWANE PARAMETRY TECHNICZNE - podaje
Wykonawca
 Wymogi dotyczące opisu oferowanych parametrów:
TAK – wykonawca spełnia konkretny parametr przy czym Zamawiający oczekuje by w przypadku wymagań dotyczących minimalnych parametrów opisać szczegółowo parametry oferowane przez wykonawcę
NIE – wykonawca nie spełnia konkretnego parametru


	Instalacja

	1.
	System zostanie przez wykonawcę zainstalowany na wskazanym przez Zamawiającego środowisku serwerowym na maszynach wirtualnych, musi obejmować minimum 140 stanowisk 
	
TAK
	

	Ochrona stacji roboczych - Windows

	1.
	· Rozwiązanie musi wspierać systemy operacyjne Windows 7/Windows 8/Windows 8.1/Windows 10/Windows 11.
· Rozwiązanie musi wspierać architekturę 32 i 64-bitową systemu Windows.
· Rozwiązanie musi wspierać architekturę ARM64.
· Rozwiązanie musi być dostępne co najmniej w języku polskim oraz angielskim.
· Program instalacyjny rozwiązania musi umożliwiać wybór wersji językowej programu, przed rozpoczęciem procesu instalacji.
· Pomoc w rozwiązaniu (help) i dokumentacja rozwiązania dostępna co najmniej w języku polskim oraz angielskim.
· Skuteczność rozwiązania potwierdzona nagrodami VB100 i AV-comparatives.
	
TAK
	

	Ochrona antywirusowa i antyspyware

	1.
	· Rozwiązanie musi zapewniać pełną ochronę przed wirusami, trojanami, robakami i innymi zagrożeniami.
· Rozwiązanie musi zapewniać wykrywanie i usuwanie niebezpiecznych aplikacji typu adware, spyware, dialer, phishing, narzędzi hakerskich, backdoor.
· Rozwiązanie musi posiadać wbudowaną technologię do ochrony przed rootkitami.
· Rozwiązanie musi wykrywać potencjalnie niepożądane, niebezpieczne oraz podejrzane aplikacje.
· Rozwiązanie musi posiadać możliwość skanowanie w czasie rzeczywistym otwieranych, tworzonych i wykonywanych plików.
· Rozwiązanie musi posiadać możliwość skanowania całego dysku, wybranych katalogów, pojedynczych plików „na żądanie” lub według harmonogramu.
· Rozwiązanie musi posiadać możliwość definiowania zadań w harmonogramie, w taki sposób, aby zadanie przed wykonaniem sprawdzało czy komputer pracuje na zasilaniu bateryjnym, jeśli tak – nie wykonywało danego zadania.
· Rozwiązanie musi posiadać możliwość utworzenia wielu różnych zadań skanowania według harmonogramu (w tym: co godzinę, po zalogowaniu i po uruchomieniu komputera). Każde zadanie ma mieć możliwość uruchomienia z innymi ustawieniami (czyli metody skanowania, obiekty skanowania, czynności, rozszerzenia przeznaczone do skanowania, priorytet skanowania).
· Rozwiązanie musi posiadać opcję skanowania „na żądanie” pojedynczych plików lub katalogów przy pomocy skrótu w menu kontekstowym.
· Rozwiązanie musi posiadać możliwość określania priorytetu wykorzystania procesora (CPU) podczas skanowania „na żądanie” i według harmonogramu.
·  Rozwiązanie musi posiadać możliwość skanowania dysków sieciowych i dysków przenośnych.
· Rozwiązanie musi posiadać możliwość skanowania plików spakowanych i skompresowanych.
·  Rozwiązanie musi posiadać możliwość umieszczenia na liście wykluczeń ze skanowania wybranych plików, katalogów lub plików o określonych rozszerzeniach.
· Administrator musi mieć możliwość dodania wykluczenia dla zagrożenia po nazwie, sumie kontrolnej (SHA1) oraz lokalizacji pliku.
· Rozwiązanie musi posiadać możliwość automatycznego wyłączenia komputera po zakończonym skanowaniu.
· Rozwiązanie nie może wymagać ponownego uruchomienia (restartu) komputera po instalacji.
· Użytkownik musi posiadać możliwość tymczasowego wyłączenia ochrony na czas co najmniej 10 minut lub do ponownego uruchomienia komputera.
· W momencie tymczasowego wyłączenia ochrony antywirusowej użytkownik musi być poinformowany o takim fakcie odpowiednim powiadomieniem i informacją w interfejsie aplikacji.
· Ponowne włączenie ochrony antywirusowej nie może wymagać od użytkownika ponownego uruchomienia komputera.
· Rozwiązanie musi posiadać możliwość przeniesienia zainfekowanych plików i załączników poczty w bezpieczny obszar dysku (do katalogu kwarantanny) w celu dalszej kontroli. Pliki muszą być przechowywane w katalogu kwarantanny w postaci zaszyfrowanej.
· Rozwiązanie musi posiadać wbudowany konektor dla programów MS Outlook, Outlook Express, Windows Mail i Windows Live Mail.
· Rozwiązanie musi umożliwiać skanowanie i oczyszczanie w czasie rzeczywistym poczty przychodzącej i wychodzącej obsługiwanej przy pomocy programu MS Outlook, Outlook Express, Windows Mail i Windows Live Mail.
· Rozwiązanie musi umożliwiać skanowanie i oczyszczanie poczty przychodzącej POP3 i IMAP „w locie” (w czasie rzeczywistym), zanim zostanie dostarczona do klienta pocztowego, zainstalowanego na stacji roboczej (niezależnie od konkretnego klienta pocztowego).
· Rozwiązanie musi automatycznie integrować skaner POP3 i IMAP z dowolnym klientem pocztowym bez konieczności zmian w konfiguracji.
· Rozwiązanie musi posiadać możliwość opcjonalnego dołączenia informacji o przeskanowaniu do każdej odbieranej wiadomości e-mail lub tylko do zainfekowanych wiadomości e-mail.
· Rozwiązanie musi umożliwiać skanowanie ruchu HTTP na poziomie stacji roboczych. Zainfekowany ruch jest automatycznie blokowany, a użytkownikowi wyświetlane jest stosowne powiadomienie.
· Rozwiązanie musi posiadać możliwość blokowania możliwości przeglądania wybranych stron internetowych. Rozwiązanie musi umożliwić blokowanie danej strony internetowej po podaniu przynajmniej części adresu URL.
· Rozwiązanie musi posiadać możliwość zdefiniowania blokady wszystkich stron internetowych z wyjątkiem listy stron, ustalonej przez administratora.
· Rozwiązanie musi automatycznie integrować się z dowolną przeglądarką internetową bez konieczności zmian w konfiguracji.
·  Rozwiązanie musi umożliwiać skanowanie ruchu sieciowego wewnątrz szyfrowanych protokołów HTTPS, POP3S, IMAPS.
· Rozwiązanie musi zapewniać skanowanie ruchu szyfrowanego transparentnie bez potrzeby konfiguracji zewnętrznych aplikacji, takich jak: przeglądarki internetowe oraz programy pocztowe.
· Rozwiązanie musi posiadać możliwość zgłoszenia witryny z podejrzeniem phishingu z poziomu graficznego interfejsu użytkownika, w celu analizy przez laboratorium producenta.
· Administrator ma mieć możliwość zdefiniowania portów TCP, na których rozwiązanie będzie realizowało proces skanowania ruchu szyfrowanego.
·  Rozwiązanie musi posiadać funkcjonalność, która na bieżąco będzie odpytywać serwery producenta o znane i bezpieczne procesy uruchomione na komputerze użytkownika.
· Procesy zweryfikowane jako bezpieczne mają być pomijane podczas procesu skanowania oraz przez moduły ochrony w czasie rzeczywistym.
· Użytkownik musi posiadać możliwość przesłania pliku celem zweryfikowania jego reputacji bezpośrednio z poziomu menu kontekstowego.
· W przypadku, gdy stacja robocza nie będzie posiadała dostępu do sieci Internet, ma odbywać się skanowanie wszystkich procesów, również tych, które wcześniej zostały uznane za bezpieczne.
· Rozwiązanie musi posiadać dwa wbudowane niezależne moduły heurystyczne – jeden wykorzystujący pasywne metody heurystyczne i drugi wykorzystujący aktywne metody heurystyczne oraz elementy sztucznej inteligencji. Musi istnieć możliwość wyboru z jaką heurystyką ma odbywać się skanowanie – z użyciem jednej lub obu metod jednocześnie.
· Rozwiązanie musi posiadać możliwość automatycznego wysyłania nowych zagrożeń do laboratoriów producenta bezpośrednio z programu (nie wymaga ingerencji użytkownika). Użytkownik musi mieć możliwość określenia rozszerzeń dla plików, które nie będą wysyłane automatycznie.
· Do wysłania próbki zagrożenia do laboratorium producenta, rozwiązanie nie może wykorzystywać klienta pocztowego zainstalowanego na komputerze użytkownika.
· Dane statystyczne zbierane przez producenta na podstawie otrzymanych próbek nowych zagrożeń mają być w pełni anonimowe.
· Rozwiązanie musi posiadać możliwość ręcznego wysłania próbki nowego zagrożenia z katalogu kwarantanny do laboratorium producenta.
· Rozwiązanie musi posiadać możliwość zabezpieczenia konfiguracji hasłem, aby każdy użytkownik przy próbie dostępu do konfiguracji, był proszony o jego podanie.
· Rozwiązanie musi posiadać możliwość zabezpieczenia przed deinstalacją przez niepowołaną osobę, nawet, gdy posiada ona prawa lokalnego lub domenowego administratora. Przy próbie deinstalacji rozwiązanie musi pytać o hasło.
· Hasło do zabezpieczenia konfiguracji rozwiązania oraz deinstalacji musi być takie samo.
· Rozwiązanie musi mieć możliwość kontroli zainstalowanych aktualizacji systemu operacyjnego i w przypadku braku aktualizacji – poinformować o tym użytkownika i wyświetlenia listy niezainstalowanych aktualizacji.
· Rozwiązanie musi mieć możliwość definiowania typu aktualizacji systemowych o braku, których będzie informował użytkownika w tym przynajmniej: aktualizacje krytyczne, aktualizacje ważne, aktualizacje zalecane oraz aktualizacje o niskim priorytecie. Ma być możliwość dezaktywacji tego mechanizmu.
· Po instalacji rozwiązania, użytkownik ma mieć możliwość przygotowania płyty CD, DVD lub pamięci USB, z której będzie w stanie uruchomić komputer w przypadku infekcji i przeskanować dysk w poszukiwaniu zagrożeń.
· System antywirusowy, uruchomiony z płyty bootowalnej lub pamięci USB, ma umożliwiać pełną aktualizację silnika detekcji z Internetu lub z bazy zapisanej na dysku.
· System antywirusowy, uruchomiony z płyty bootowalnej lub pamięci USB, ma pracować w trybie graficznym.
· Rozwiązanie musi posiadać umożliwiać administratorowi blokowanie zewnętrznych nośników danych na stacji w tym przynajmniej: Pamięci masowych, optycznych pamięci masowych, pamięci masowych Firewire, urządzeń do tworzenia obrazów, drukarek USB, urządzeń Bluetooth, czytników kart inteligentnych, modemów, portów LPT/COM oraz urządzeń przenośnych.
· Funkcja blokowania nośników wymiennych, bądź grup urządzeń, ma umożliwiać użytkownikowi tworzenie reguł dla podłączanych urządzeń, minimum w oparciu o typ, numer seryjny, dostawcę oraz model urządzenia.
· Rozwiązanie musi mieć możliwość utworzenia reguły na podstawie podłączonego urządzenia. Dana funkcjonalność musi pozwalać na automatyczne wypełnienie typu, numeru seryjnego, dostawcy oraz modelu urządzenia.
· Rozwiązanie musi umożliwiać użytkownikowi nadanie uprawnień dla podłączanych urządzeń, w tym co najmniej: dostęp w trybie do odczytu, pełen dostęp, ostrzeżenie, brak dostępu do podłączanego urządzenia.
· Rozwiązanie musi posiadać funkcjonalność, umożliwiającą zastosowanie reguł dla podłączanych urządzeń w zależności od zalogowanego użytkownika.
· W momencie podłączenia zewnętrznego nośnika, rozwiązanie musi wyświetlić użytkownikowi odpowiedni komunikat i umożliwić natychmiastowe przeskanowanie całej zawartości podłączanego nośnika.
· Administrator ma posiadać możliwość takiej konfiguracji rozwiązania, aby skanowanie całego nośnika odbywało się automatycznie lub za potwierdzeniem przez użytkownika.
· Rozwiązanie musi być wyposażone w system zapobiegania włamaniom działający na hoście (HIPS).
· Moduł HIPS musi posiadać możliwość pracy w jednym z pięciu trybów:
• tryb automatyczny z regułami, gdzie program automatycznie tworzy i wykorzystuje reguły wraz z możliwością wykorzystania reguł utworzonych przez użytkownika,
tryb interaktywny, w którym to rozwiązanie pyta użytkownika o akcję w przypadku wykrycia aktywności w systemie,
• tryb oparty na regułach, gdzie zastosowanie mają jedynie reguły utworzone przez użytkownika,
• tryb uczenia się, w którym rozwiązanie uczy się aktywności systemu i użytkownika oraz tworzy odpowiednie reguły w czasie określonym przez użytkownika. Po wygaśnięciu tego czasu program musi samoczynnie przełączyć się w tryb pracy oparty na regułach,
• tryb inteligentny, w którym rozwiązanie będzie powiadamiało wyłącznie o szczególnie podejrzanych zdarzeniach.
· Tworzenie reguł dla modułu HIPS musi odbywać się co najmniej w oparciu o: aplikacje źródłowe, pliki docelowe, aplikacje docelowe, elementy docelowe rejestru systemowego.
· Użytkownik na etapie tworzenia reguł dla modułu HIPS musi posiadać możliwość wybrania jednej z trzech akcji: pytaj, blokuj, zezwól.
· Rozwiązanie musi posiadać zaawansowany skaner pamięci.
· Rozwiązanie musi być wyposażone w mechanizm ochrony przed exploitami w popularnych aplikacjach, przynajmniej czytnikach PDF, aplikacjach JAVA, przeglądarkach internetowych.
· Rozwiązanie musi być wyposażone we wbudowaną funkcję, która wygeneruje pełny raport na temat stacji, na której zostało zainstalowane, w tym przynajmniej z: zainstalowanych aplikacji, usług systemowych, informacji o systemie operacyjnym i sprzęcie, aktywnych procesów i połączeń sieciowych, harmonogramu systemu operacyjnego, pliku hosts, sterowników.
· Funkcja, generująca taki log, ma posiadać przynajmniej 9 poziomów filtrowania wyników pod kątem tego, które z nich są podejrzane dla rozwiązania i mogą stanowić zagrożenie bezpieczeństwa.
· Rozwiązanie musi posiadać posiadać funkcję, która aktywnie monitoruje wszystkie pliki programu, jego procesy, usługi i wpisy w rejestrze i skutecznie blokuje ich modyfikacje przez aplikacje trzecie.
· Rozwiązanie musi posiadać automatyczną, inkrementacyjną aktualizację silnika detekcji.
· Rozwiązanie musi posiadać możliwość utworzenia kilku zadań aktualizacji. Każde zadanie musi być uruchamiane przynajmniej z jedną z opcji: co godzinę, po zalogowaniu, po uruchomieniu komputera.
· Rozwiązanie musi posiadać możliwość określenia maksymalnego wieku dla silnika detekcji, po upływie którego rozwiązanie zgłosi posiadanie nieaktualnego silnika detekcji.
· Rozwiązanie musi posiadać funkcjonalność tworzenia lokalnego repozytorium aktualizacji modułów.
· Rozwiązanie musi posiadać funkcjonalność udostępniania tworzonego repozytorium aktualizacji modułów za pomocą wbudowanego w program serwera HTTP.
· Rozwiązanie musi być wyposażone w funkcjonalność, umożliwiającą tworzenie kopii wcześniejszych aktualizacji modułów w celu ich późniejszego przywrócenia (rollback).
· Rozwiązanie musi być wyposażone tylko w jeden proces uruchamiany w pamięci, z którego korzystają wszystkie funkcje systemu (antywirus, antyspyware, metody heurystyczne).
· Rozwiązanie musi posiadać funkcjonalność, która automatycznie wykrywa aplikacje pracujące w trybie pełnoekranowym.
· W momencie wykrycia trybu pełnoekranowego, rozwiązanie ma wstrzymać wyświetlanie wszystkich powiadomień związanych ze swoją pracą oraz wstrzymać zadania znajdujące się w harmonogramie zadań rozwiązania.
· Użytkownik ma mieć możliwość skonfigurowania po jakim czasie włączone mają zostać powiadomienia oraz zadania, pomimo pracy w trybie pełnoekranowym.
· Rozwiązanie musi być wyposażone w dziennik zdarzeń, rejestrujący informacje na temat znalezionych zagrożeń, kontroli dostępu do urządzeń, skanowania oraz zdarzeń.
· Rozwiązanie musi posiadać możliwość utworzenia dziennika diagnostycznego z poziomu interfejsu aplikacji.
· Rozwiązanie musi posiadać możliwość aktywacji przy użyciu co najmniej jednej z trzech metod: poprzez podanie poświadczeń administratora licencji, klucza licencyjnego lub aktywacji programu w trybie offline.
· Rozwiązanie musi mieć możliwość podejrzenia informacji o licencji, która znajduje się w programie.
· W trakcie instalacji rozwiązanie ma umożliwiać wybór komponentów, które mają być instalowane. Instalator ma zezwalać na wybór co najmniej następujących modułów do instalacji: kontrola dostępu do urządzeń, zapora osobista, ochrona poczty, ochrona protokołów, kontrola dostępu do stron internetowych, RMM.
· W rozwiązaniu musi istnieć możliwość tymczasowego wstrzymania działania polityk, wysłanych z poziomu serwera zdalnej administracji.
· Wstrzymanie polityk ma umożliwić lokalną zmianę ustawień rozwiązania na stacji końcowej.
· Funkcja wstrzymania polityki musi być realizowana tylko przez określony czas, po którym automatycznie zostaną przywrócone dotychczasowe ustawienia.
· Administrator ma możliwość wstrzymania polityk na 10 minut, 30 minut, 1 godzinę lub 4 godziny.
· Aktywacja funkcji wstrzymania polityki musi obsługiwać uwierzytelnienie za pomocą hasła lub konta użytkownika.
· Rozwiązanie musi posiadać opcję automatycznego skanowania komputera po wyłączeniu wstrzymania polityki.
· Rozwiązanie musi posiadać możliwość zmiany konfiguracji programu z poziomu dedykowanego modułu wiersza poleceń. Zmiana konfiguracji jest w takim przypadku autoryzowana za pomocą hasła do ustawień zaawansowanych.
· Rozwiązanie musi posiadać możliwość definiowana stanów rozwiązania, jakie będą wyświetlane użytkownikowi, co najmniej: ostrzeżeń o wyłączonych mechanizmach ochrony czy stanie licencji.
· Administrator musi mieć możliwość dodania własnego komunikatu do stopki powiadomień, jakie będą wyświetlane użytkownikowi na pulpicie.
· Rozwiązanie musi posiadać funkcjonalność skanera UEFI, który chroni użytkownika poprzez wykrywanie i blokowanie zagrożeń, atakujących jeszcze przed uruchomieniem systemu operacyjnego.
· Wbudowany skaner UEFI nie może posiadać dodatkowego interfejsu graficznego i musi być transparentny dla użytkownika, aż do momentu wykrycia zagrożenia.
· Rozwiązanie musi posiadać dedykowany moduł, zapewniający ochronę przed oprogramowaniem wymuszającym okup.
· Administrator ma możliwość dodania wykluczenia dla procesu, wskazując plik wykonywalny.
· Rozwiązanie musi posiadać możliwość przeskanowania pojedynczego pliku, poprzez opcję „przeciągnij i upuść”.
· Administrator musi posiadać możliwość określenia typu podejrzanych plików, jakie będą przesyłane do producenta, w tym co najmniej pliki wykonywalne, archiwa, skrypty, dokumenty.
· Administrator musi posiadać możliwość wyłączenia z przesyłania do analizy producenta określonych plików i folderów.
· Rozwiązanie musi posiadać funkcjonalność umożliwiającą zastosowanie reguł dla podłączanych urządzeń w zależności od zdefiniowanego przedziału czasowego.
· Rozwiązanie musi posiadać wbudowany system IDS z detekcją prób ataków, anomalii w pracy sieci oraz wykrywaniem aktywności wirusów sieciowych.
· Rozwiązanie musi posiadać ochronę przed dołączeniem komputera do sieci botnet.
· Rozwiązanie musi posiadać ochronę przed atakami Brute-Force, która zablokuje próbę siłowego dostania się do stacji roboczej za pomocą protokołu RDP i SMB.
· Rozwiązanie musi posiadać pełne wsparcie zarówno dla protokołu IPv4 jak i dla standardu IPv6.
· Wsparcie techniczne do programu świadczone w języku polskim przez polskiego dystrybutora, autoryzowanego przez producenta programu.
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	Ochrona przed spamem

	1.
	· Rozwiązanie musi posiadać ochronę antyspamową dla programów pocztowych MS Outlook, Outlook Express, Windows Mail oraz Windows Live Mail.
· Rozwiązanie musi umożliwiać wyłączenie skanowania baz programu pocztowego po zmianie zawartości skrzynki odbiorczej.
· Rozwiązanie musi umożliwiać automatyczne wpisanie do białej listy wszystkich kontaktów z książki adresowej programu pocztowego.
· Rozwiązanie musi posiadać możliwość ręcznej zmiany klasyfikacji wiadomości spamu na pożądaną lub niepożądaną bezpośrednio z klienta pocztowego.
· Rozwiązanie musi posiadać możliwość ręcznego dodania nadawcy wiadomości do białej lub czarnej listy bezpośrednio z klienta pocztowego.
· Rozwiązanie musi posiadać możliwość definiowania folderu, gdzie program pocztowy będzie umieszczać spam.
· Rozwiązanie musi możliwość zdefiniowania dowolnego tekstu, dodawanego do tematu wiadomości zakwalifikowanej jako spam.
· Rozwiązanie musi domyślnie współpracować z folderem „Wiadomości-śmieci”, dostępnym w programie Microsoft Outlook.
· Rozwiązanie ma umożliwiać funkcjonalność, która po zmianie klasyfikacji wiadomości typu spam na pożądaną, oznaczy ją jako „nieprzeczytana”
· Rozwiązanie ma umożliwiać funkcjonalność, która po zmianie klasyfikacji wiadomości pożądanej na spam oznaczy ją jako „przeczytana”.
· Rozwiązanie musi posiadać funkcjonalność wyłączenia modułu antyspamowego na określony czas lub do czasu ponownego uruchomienia komputera.
	
TAK
	

	Zapora osobista (personal firewall)

	1.
	· Zapora osobista rozwiązania musi pracować w jednym z czterech trybów:
· tryb automatyczny – rozwiązanie blokuje cały ruch przychodzący i zezwala tylko na połączenia wychodzące,
· tryb interaktywny – rozwiązanie pyta się o każde nowo nawiązywane połączenie,
· tryb oparty na regułach – rozwiązanie blokuje cały ruch przychodzący i wychodzący, zezwalając tylko na połączenia skonfigurowane przez administratora,
· tryb uczenia się – rozwiązanie automatycznie tworzy nowe reguły zezwalające na połączenia przychodzące i wychodzące. Administrator musi posiadać możliwość konfigurowania czasu działania trybu.
· Rozwiązanie musi oceniać reguły zapory systemu Windows.
· Rozwiązanie musi posiadać możliwość tworzenia list sieci zaufanych.
· Rozwiązanie musi posiadać możliwość dezaktywacji funkcji zapory sieciowej poprzez trwałe wyłączenie.
· Rozwiązanie musi posiadać możliwość określenia w regułach zapory osobistej kierunku ruchu, portu lub zakresu portów, protokołu, aplikacji, usługi i adresu lub zakresu adresów komputera lokalnego lub/i zdalnego.
· Rozwiązanie musi posiadać możliwość wyboru jednej z trzech akcji w trakcie tworzenia reguł w trybie interaktywnym: zezwól, zablokuj i pytaj.
· Rozwiązanie musi posiadać możliwość powiadomienia użytkownika o nawiązaniu określonych połączeń oraz odnotowanie faktu nawiązania danego połączenia w dzienniku zdarzeń aplikacji.
· Rozwiązanie musi posiadać możliwość zdefiniowania wielu niezależnych zestawów reguł dla każdej sieci, w której pracuje komputer, w tym minimum dla strefy zaufanej i sieci Internet.
· Rozwiązanie musi wykrywać modyfikację w aplikacjach, korzystających z sieci i powiadamianie o tym zdarzeniu.
· Rozwiązanie musi posiadać możliwość tworzenia profili pracy zapory osobistej w zależności od wykrytej sieci.
· Administrator ma możliwość sprecyzowania, który profil zapory ma zostać zaaplikowany po wykryciu danej sieci.
· Profile mają możliwość automatycznego przełączania, bez ingerencji użytkownika lub administratora.
· Autoryzacja stref ma się odbywać min. w oparciu o: zaaplikowany profil połączenia, adres serwera DNS, sufiks domeny, adres domyślnej bramy, adres serwera WINS, adres serwera DHCP, lokalny adres IP, identyfikator SSID, szyfrowania sieci bezprzewodowej lub jego brak, konkretny interfejs sieciowy w systemie.
· Podczas konfiguracji autoryzacji sieci, administrator ma mieć możliwość definiowania adresów IP dla lokalnego połączenia, adresu IP serwera DHCP, adresu serwera DNS oraz adresu IP serwera WINS, zarówno z wykorzystaniem adresów IPv4 jak i IPv6.
· Opcje związane z autoryzacją stref mają posiadać możliwość łączenia (np. lokalnego adresu IP z adresem serwera DNS) w dowolnej kombinacji, celem zwiększenia dokładności identyfikacji danej sieci.
· Rozwiązanie musi posiadać kreator, który umożliwia rozwiązywanie problemów z połączeniem. Musi pozwalać na rozwiązanie problemów:
· z aplikacją lokalną, którą administrator wskazuje z listy,
· z połączeniem z urządzeniem zdalnym, na podstawie jego adresu IP.
	
TAK
	

	Kontrola dostępu do stron internetowych

	1.
	· Rozwiązanie musi być wyposażone w zintegrowany moduł kontroli dostępu do stron internetowych.
· Moduł kontroli dostępu do stron internetowych musi posiadać możliwość utworzenia reguł w oparciu o użytkownika lub grupę użytkowników systemu Windows lub Active Directory.
· Rozwiązanie musi posiadać możliwość filtrowania adresów URL w oparciu kategorie i podkategorie.
· Podstawowe kategorie, w jakie rozwiązanie musi być wyposażone to: materiały dla dorosłych, usługi biznesowe, komunikacja i sieci społecznościowe, działalność przestępcza, oświata, rozrywka, gry, zdrowie, informatyka, styl życia, aktualności, polityka, religia i prawo, wyszukiwarki, bezpieczeństwo i szkodliwe oprogramowanie, zakupy, hazard, udostępnianie plików, zainteresowania dzieci, serwery proxy, alkohol i tytoń, szukanie pracy, nieruchomości, finanse i pieniądze, niebezpieczne sporty, nierozpoznane kategorie oraz elementy niezaliczone do żadnej kategorii.
· Moduł musi posiadać możliwość grupowania kategorii oraz adresów stron internetowych.
· Lista adresów URL znajdujących się w poszczególnych kategoriach, musi być automatycznie aktualizowana przez producenta.
· Administrator musi posiadać możliwość wyłączenia integracji modułu kontroli dostępu do stron internetowych.
· Rozwiązanie musi posiadać możliwość określenia przynajmniej jednej z akcji dla reguły kontroli dostępu do stron internetowych: zezwól, ostrzeż, blokuj.
· Rozwiązanie musi posiadać także możliwość dodania komunikatu i grafiki w przypadku zablokowania, określonej w regułach, strony internetowej.
	
TAK
	

	Bezpieczna przeglądarka

	1.
	· Rozwiązanie musi być wyposażona w moduł bezpiecznej przeglądarki.
· Przeglądarka musi automatycznie szyfrować wszelkie dane wprowadzane przez Użytkownika.
· Użytkownik w momencie wejścia na stronę, która znajduje się na liście chronionych witryn, musi automatycznie zostać przekierowany do okna bezpiecznej przeglądarki.
· Administrator musi mieć możliwość konfiguracji listy chronionych witryn, przez bezpieczną przeglądarkę.
·  Administrator musi mieć możliwość konfiguracji, aby użytkownik przy próbie dostępu do strony bankowości elektronicznej, automatycznie został przekierowany do okna bezpiecznej przeglądarki.
·  Praca w bezpiecznej przeglądarce musi być wyróżniona poprzez odpowiedni kolor ramki przeglądarki oraz informację na ramce przeglądarki.
	
TAK
	

	Ochrona serwera Windows

	1.
	· Rozwiązanie musi posiadać wsparcie dla systemów Microsoft Windows Server 2008 R2 i nowszych.
· Instalator rozwiązania musi umożliwiać wybór wersji językowej programu, przed rozpoczęciem procesu instalacji.
· Rozwiązanie musi zapewniać pełną ochronę przed wirusami, trojanami, robakami i innymi zagrożeniami.
· Rozwiązanie musi zapewniać wykrywanie i usuwanie niebezpiecznych aplikacji typu adware, spyware, dialer, phishing, narzędzi hakerskich, backdoor.
· Rozwiązanie musi posiadać wbudowaną technologię do ochrony przed rootkitami.
· Rozwiązanie musi wykrywać potencjalnie niepożądane, niebezpieczne oraz podejrzane aplikacje.
· Rozwiązanie musi posiadać możliwość skanowania w czasie rzeczywistym otwieranych, tworzonych i wykonywalnych plików.
· Rozwiązanie musi posiadać możliwość skanowania całego dysku, wybranych katalogów, pojedynczych plików „na żądanie” lub według harmonogramu.
· Rozwiązanie musi posiadać możliwość utworzenia wielu różnych zadań skanowania według harmonogramu. Każde zadanie może być uruchomione z innymi ustawieniami (metody skanowania, obiekty skanowania, czynności, rozszerzenia przeznaczone do skanowania, priorytet skanowania).
· Rozwiązanie musi posiadać opcję skanowania „na żądanie” pojedynczych plików lub katalogów przy pomocy skrótu w menu kontekstowym.
· Rozwiązanie musi posiadać możliwość określania priorytetu wykorzystania procesora (CPU) podczas skanowania „na żądanie” i według harmonogramu.
· Rozwiązanie ma mieć możliwość wykorzystania wielu wątków skanowania w przypadku maszyn wieloprocesorowych.
· Rozwiązanie musi posiadać możliwość skanowania dysków sieciowych i dysków przenośnych.
· Rozwiązanie musi posiadać możliwość skanowania plików spakowanych i skompresowanych.
· Rozwiązanie musi posiadać możliwość umieszczenia na liście wykluczeń ze skanowania wybranych plików, katalogów lub plików o określonych rozszerzeniach.
· Rozwiązanie musi wspierać mechanizm klastrowania.
· Rozwiązanie musi być wyposażone w system zapobiegania włamaniom działający na hoście (HIPS).
· Moduł HIPS musi posiadać możliwość pracy w jednym z pięciu trybów:
· tryb automatyczny z regułami, gdzie program automatycznie tworzy i wykorzystuje reguły wraz z możliwością wykorzystania reguł utworzonych przez użytkownika,
· tryb interaktywny, w którym to rozwiązanie pyta użytkownika o akcję w przypadku wykrycia aktywności w systemie,
· tryb oparty na regułach, gdzie zastosowanie mają jedynie reguły utworzone przez użytkownika,
· tryb uczenia się, w którym rozwiązanie uczy się aktywności systemu i użytkownika oraz tworzy odpowiednie reguły w czasie określonym przez użytkownika. Po wygaśnięciu tego czasu program musi samoczynnie przełączyć się w tryb pracy oparty na regułach,
· Tworzenie reguł dla modułu HIPS musi odbywać się co najmniej w oparciu o: aplikacje źródłowe, pliki docelowe, aplikacje docelowe, elementy docelowe rejestru systemowego.
· Użytkownik na etapie tworzenia reguł dla modułu HIPS musi posiadać możliwość wybrania jednej z trzech akcji: pytaj, blokuj, zezwól.
· Rozwiązanie musi posiadać zaawansowany skaner pamięci.
· Rozwiązanie musi być wyposażone w mechanizm ochrony przed exploitami w popularnych aplikacjach, przynajmniej czytnikach PDF, aplikacjach JAVA, przeglądarkach internetowych.
· Rozwiązanie musi oferować możliwość skanowania dysków sieciowych typu NAS.
· Rozwiązanie musi posiadać funkcjonalność, która na bieżąco będzie odpytywać serwery producenta o znane i bezpieczne procesy uruchomione na serwerze.
· Rozwiązanie musi umożliwiać administratorowi blokowanie zewnętrznych nośników danych na stacji w tym przynajmniej: Pamięci masowych, optycznych pamięci masowych, pamięci masowych Firewire, urządzeń do tworzenia obrazów, drukarek USB, urządzeń Bluetooth, czytników kart inteligentnych, modemów, portów LPT/COM oraz urządzeń przenośnych.
· Funkcja blokowania nośników wymiennych, bądź grup urządzeń ma umożliwiać użytkownikowi tworzenie reguł dla podłączanych urządzeń minimum w oparciu o typ, numer seryjny, dostawcę lub model urządzenia.
· Rozwiązanie musi mieć możliwość utworzenia reguły na podstawie podłączonego urządzenia. Dana funkcjonalność musi pozwalać na automatyczne wypełnienie typu, numeru seryjnego, dostawcy oraz modelu urządzenia.
· Rozwiązanie musi umożliwiać użytkownikowi nadanie uprawnień dla podłączanych urządzeń, w tym co najmniej: dostęp w trybie do odczytu, pełen dostęp, ostrzeżenie, brak dostępu do podłączanego urządzenia.
· Rozwiązanie musi posiadać funkcjonalność, umożliwiającą zastosowanie reguł dla podłączanych urządzeń w zależności od zalogowanego użytkownika.
· Rozwiązanie musi posiadać funkcjonalność umożliwiającą zastosowanie reguł dla podłączanych urządzeń w zależności od zdefiniowanego przedziału czasowego.
· W momencie podłączenia zewnętrznego nośnika aplikacja musi wyświetlić użytkownikowi odpowiedni komunikat i umożliwić natychmiastowe przeskanowanie całej zawartości podłączanego nośnika.
· Rozwiązanie musi automatyczne wykrywać usługi zainstalowane na serwerze i tworzyć dla nich odpowiednie wyjątki.
· Zainstalowanie na serwerze nowych usług serwerowych ma skutkować automatycznym dodaniem kolejnych wyłączeń w systemie ochrony.
· Dodanie automatycznych wyłączeń nie wymaga restartu serwera.
· Automatyczne wyłączenia mają być aktywne od momentu wykrycia usług serwerowych.
· Administrator ma mieć możliwość wglądu w elementy dodane do wyłączeń i ich edycji.
· Rozwiązanie nie może wymagać ponownego uruchomienia (restartu) komputera po instalacji.
· Rozwiązanie ma mieć możliwość zmiany konfiguracji oraz wymuszania zadań z poziomu dedykowanego modułu CLI (command line).
· Rozwiązanie musi posiadać możliwość przeniesienia zainfekowanych plików i załączników poczty w bezpieczny obszar dysku (do katalogu kwarantanny) w celu dalszej kontroli. Pliki muszą być przechowywane w katalogu kwarantanny w postaci zaszyfrowanej.
· Rozwiązanie musi posiadać dwa wbudowane niezależne moduły heurystyczne – jeden wykorzystujący pasywne metody heurystyczne i drugi wykorzystujący aktywne metody heurystyczne oraz elementy sztucznej inteligencji. Musi istnieć możliwość wyboru z jaką heurystyką ma odbywać się skanowanie – z użyciem jednej lub obu metod jednocześnie.
· Rozwiązanie musi posiadać możliwość automatycznego wysyłania nowych zagrożeń do laboratoriów producenta bezpośrednio z programu (nie wymaga ingerencji użytkownika). Użytkownik musi mieć możliwość określenia rozszerzeń dla plików, które nie będą wysyłane automatycznie.
· Rozwiązanie musi posiadać możliwość wysyłania wraz z próbką komentarza dotyczącego nowego zagrożenia i adresu e-mail użytkownika, na który producent może wysłać dodatkowe pytania dotyczące zgłaszanego zagrożenia.
· Dane statystyczne zbierane przez producenta na podstawie otrzymanych próbek nowych zagrożeń mają być w pełni anonimowe.
· Możliwość ręcznego wysłania próbki nowego zagrożenia z katalogu kwarantanny do laboratorium producenta.
· W przypadku wykrycia zagrożenia, ostrzeżenie może zostać wysłane do użytkownika i/lub administratora poprzez e-mail.
· Rozwiązanie musi posiadać możliwość zabezpieczenia konfiguracji hasłem, aby każdy użytkownik przy próbie dostępu do konfiguracji, był proszony o jego podanie.
· Rozwiązanie musi posiadać możliwość zabezpieczenia programu przed deinstalacją przez niepowołaną osobę, nawet, gdy posiada ona prawa lokalnego lub domenowego administratora, przy próbie deinstalacji program ma pytać o hasło.
· Hasło do zabezpieczenia konfiguracji rozwiązania oraz deinstalacji musi być takie samo.
· Rozwiązanie musi mieć możliwość kontroli zainstalowanych aktualizacji systemu operacyjnego i w przypadku braku jakiejś aktualizacji – poinformować o tym użytkownika i wyświetlić listę niezainstalowanych aktualizacji.
· Rozwiązanie musi mieć możliwość definiowania typu aktualizacji systemowych o braku, których będzie informował użytkownika w tym przynajmniej: aktualizacje
· krytyczne, aktualizacje ważne, aktualizacje zalecane oraz aktualizacje o niskim priorytecie. Ma być możliwość dezaktywacji tego mechanizmu.
· Po instalacji rozwiązania, użytkownik ma mieć możliwość przygotowania płyty CD, DVD lub pamięci USB, z której będzie w stanie uruchomić komputer w przypadku infekcji i przeskanować dysk w poszukiwaniu zagrożeń.
· System antywirusowy, uruchomiony z płyty bootowalnej lub pamięci USB, ma umożliwiać pełną aktualizację silnika detekcji z Internetu lub z bazy zapisanej na dysku.
· System antywirusowy, uruchomiony z płyty bootowalnej lub pamięci USB, ma pracować w trybie graficznym.
· Rozwiązanie musi być wyposażone we wbudowaną funkcję, która wygeneruje pełny raport na temat stacji, na której został zainstalowany, w tym przynajmniej z: zainstalowanych aplikacji, usług systemowych, informacji o systemie operacyjnym i sprzęcie, aktywnych procesów i połączeń sieciowych, harmonogramu systemu operacyjnego, pliku hosts, sterowników.
· Funkcja, generująca taki log, ma posiadać przynajmniej wiele poziomów filtrowania wyników pod kątem tego, które z nich są podejrzane dla rozwiązania i mogą stanowić zagrożenie bezpieczeństwa.
· Rozwiązanie musi oferować funkcję, która aktywnie monitoruje i skutecznie blokuje działania wszystkich plików programu, jego procesów, usług i wpisów w rejestrze przed próbą ich modyfikacji przez aplikacje trzecie.
· Rozwiązanie musi posiadać automatyczną, inkrementacyjną aktualizację silnika detekcji.
· Rozwiązanie musi posiadać możliwość utworzenia kilku zadań aktualizacji. Każde zadanie musi być uruchamiane przynajmniej z jedną z opcji: co godzinę, po zalogowaniu, po uruchomieniu komputera.
· Rozwiązanie musi posiadać możliwość określenia maksymalnego wieku dla silnika detekcji, po upływie którego program zgłosi posiadanie nieaktualnego silnika detekcji.
· Rozwiązanie musi posiadać funkcjonalność tworzenia lokalnego repozytorium aktualizacji modułów.
· Rozwiązanie musi posiadać funkcjonalność udostępniania tworzonego repozytorium aktualizacji modułów za pomocą wbudowanego w program serwera HTTP.
· Rozwiązanie musi być wyposażone w funkcjonalność umożliwiającą tworzenie kopii wcześniejszych aktualizacji modułów w celu ich późniejszego przywrócenia (rollback).
· Rozwiązanie musi być wyposażone tylko w jeden proces uruchamiany w pamięci, z którego korzystają wszystkie funkcje systemu (antywirus, antyspyware, metody heurystyczne).
· Rozwiązanie musi wspierać skanowanie magazynu Hyper-V.
· Rozwiązanie musi posiadać możliwość wykluczania ze skanowania procesów.
· Rozwiązanie musi posiadać dziennik zdarzeń rejestrujący informacje na temat znalezionych zagrożeń, dokonanych aktualizacji modułów i samego oprogramowania.
· Rozwiązanie musi oferować możliwość przeskanowania pojedynczego pliku poprzez opcję „przeciągnij i upuść”.
· Rozwiązanie musi posiadać funkcjonalność skanera UEFI, który chroni użytkownika poprzez wykrywanie i blokowanie zagrożeń, atakujących jeszcze przed uruchomieniem systemu operacyjnego.
· Wbudowany skaner UEFI nie może posiadać dodatkowego interfejsu graficznego i musi być transparentny dla użytkownika aż do momentu wykrycia zagrożenia.
· Rozwiązanie musi posiadać wbudowany system IDS z detekcją prób ataków, anomalii w pracy sieci oraz wykrywaniem aktywności wirusów sieciowych.
· Administrator musi posiadać możliwość dodawania wyjątków dla systemu IDS, co najmniej w oparciu o występujący alert, kierunek, aplikacje, czynność oraz adres IP.
· Rozwiązanie musi posiadać ochronę przed przyłączeniem komputera do sieci botnet.
· Rozwiązanie musi mieć możliwość umieszczenia na liście wykluczeń ze skanowania wybranych plików, katalogów lub plików o określonych rozszerzeniach.
· Rozwiązanie musi oferować mechanizm przesyłania zainfekowanych plików do laboratorium producenta, celem ich analizy, przy czym administrator musi mieć możliwość określenia, czy wysyłane mają być wszystkie zainfekowane próbki lub wszystkie z wyłączeniem dokumentów.
· Administrator musi posiadać możliwość określenia typu podejrzanych plików, jakie będą przesyłane do producenta, w tym co najmniej pliki wykonywalne, archiwa, skrypty, dokumenty.
· Administrator musi posiadać możliwość wyłączenia z przesyłania do analizy producenta określonych plików i folderów.
· Rozwiązanie musi posiadać możliwość skanowania plików i folderów, znajdujących się w usłudze chmurowej OneDrive.
· Wsparcie techniczne do programu świadczone w języku polskim przez polskiego dystrybutora autoryzowanego przez producenta programu.
	
TAK
	

	Administracja zdalna

	1.
	· Serwer administracyjny musi posiadać możliwość instalacji na systemach Windows Server 2012, 2016, 2019 oraz systemach Linux.
· Serwer zarządzający musi być dostępny w postaci gotowej maszyny wirtualnej w formacie OVA (Open Virtual Appliance) oraz dysku wirtualnego w formacie VHD.
· Serwer administracyjny musi wspierać instalację z użyciem nowego lub istniejącego serwera bazy danych MS SQL i MySQL.
· Konsola administracyjna musi umożliwiać podgląd szczegółów, dotyczących bazy danych takich jak: serwer, nazwa, aktualny rozmiar, nazwa hosta, użytkownik.
· Serwer administracyjny musi posiadać możliwość konfiguracji zadania cyklicznego czyszczenia bazy danych.
· Administrator musi posiadać możliwość pobrania wszystkich wymaganych elementów serwera centralnej administracji w postaci jednego pakietu instalacyjnego i każdego z modułów oddzielnie bezpośrednio ze strony producenta.
· Dostęp do konsoli centralnego zarządzania musi odbywać się z poziomu interfejsu WWW.
· Narzędzie administracyjne musi wspierać połączenia poprzez serwer proxy.
· Narzędzie administracyjne musi być kompatybilne z protokołami IPv4 oraz IPv6.
· Podczas logowania do konsoli, administrator musi mieć możliwość wyboru języka, w jakim zostanie wyświetlony interfejs.
· Zmiana języka interfejsu konsoli nie może wymagać jej zatrzymania, ani reinstalacji.
· Interfejs musi być zabezpieczony za pośrednictwem protokołu SSL.
· Konsola administracyjna musi ostrzegać administratora, kiedy używa niewspieranej przeglądarki, do administracji rozwiązaniem antywirusowym.
· Narzędzie do administracji zdalnej musi posiadać moduł, pozwalający na wykrycie niezarządzanych stacji roboczych w sieci.
· Serwer administracyjny musi posiadać mechanizm instalacji zdalnej agenta na stacjach roboczych.
· Serwer administracyjny musi posiadać mechanizm wykrywający sklonowane maszyny na podstawie unikatowego identyfikatora sprzętowego stacji.
· Serwer administracyjny musi posiadać wsparcie dla „VDI” oraz „Golden Master Image”.
· Instalacja serwera administracyjnego powinna posiadać możliwość pracy w sieci rozproszonej, nie wymagając dodatkowego serwera proxy.
· Rozwiązanie ma posiadać możliwość komunikacji agenta przy wykorzystaniu HTTP Proxy.
· Administrator musi posiadać możliwość instalacji modułu do zarządzania urządzeniami mobilnymi – MDM.
· Serwer administracyjny musi posiadać możliwość sprawdzenia lokalizacji dla urządzeń z systemami iOS.
· Serwer administracyjny musi posiadać możliwość wdrożenia urządzenia z iOS z wykorzystaniem programu DEP.
· Serwer administracyjny musi posiadać możliwość konfiguracji polityk zabezpieczeń takich jak: ograniczenia funkcji urządzenia, blokadę usuwania aplikacji, konfigurację usługi Airprint, konfigurację ustawień Bluetooth, Wi-Fi, VPN dla urządzeń z systemem iOS 10 oraz 11.
· Serwer administracyjny musi posiadać możliwość lokalizacji urządzeń mobilnych przy wykorzystaniu Google maps, Bing maps, OpenStreetMap.
· Administrator musi posiadać możliwość instalacji serwera HTTP Proxy, pozwalającego na pobieranie aktualizacji silnika detekcji oraz pakietów instalacyjnych na stacjach roboczych.
· Serwer HTTP Proxy musi posiadać mechanizm zapisywania w pamięci podręcznej (cache) pobieranych elementów.
· Komunikacja pomiędzy poszczególnymi modułami serwera musi być zabezpieczona za pomocą certyfikatów.
· Serwer administracyjny musi posiadać możliwość utworzenia własnego CA (Certification Authority) oraz dowolnej liczby certyfikatów z podziałem na typ elementu: agent, serwer zarządzający, serwer proxy, moduł zarządzania urządzeniami mobilnymi.
· Serwer administracyjny musi pozwalać na zarządzanie programami zabezpieczającymi na maszynach z systemami Windows, MacOS, Linux, Android.
· Serwer administracyjny musi pozwalać na zarządzanie urządzeniami z systemem iOS.
· Serwer administracyjny musi pozwalać na centralną konfigurację i zarządzanie przynajmniej takimi modułami jak: ochrona antywirusowa, zapora osobista, kontrola dostępu do stron internetowych, które działają na stacjach roboczych w sieci.
· Zarządzanie oprogramowaniem zabezpieczającym na stacjach roboczych musi odbywać się za pośrednictwem dedykowanego agenta.
· Administrator musi posiadać możliwość zarządzania stacjami roboczymi za pomocą dedykowanego agenta, na których nie jest zainstalowane oprogramowanie zabezpieczające.
· Z poziomu konsoli zarządzania administrator ma mieć możliwość weryfikacji podzespołów zarządzanego komputera (w tym przynajmniej: producent, model, numer seryjny, typ i wersja oprogramowania układowego, informacje o systemie, procesor, pamięć RAM, wykorzystanie dysku twardego, informacje o wyświetlaczu, urządzenia peryferyjne, urządzenia audio, drukarki, karty sieciowe, urządzenia masowe) oraz wylistowanie zainstalowanego oprogramowania firm trzecich dla systemów Windows oraz MacOS z możliwością jego odinstalowania.
· Serwer administracyjny musi posiadać możliwość wymuszenia połączenia agenta do serwera administracyjnego z pominięciem domyślnego czasu oczekiwania na połączenie.
· Instalacja zdalna agenta z poziomu serwera administracyjnego nie może wymagać określenia architektury systemu (32 lub 64 bitowy) oraz jego rodzaju (Windows, MacOS, Linux), a wybór odpowiedniego pakietu musi być w pełni automatyczny.
· W przypadku braku zainstalowanego produktu zabezpieczającego na urządzeniu mobilnym z systemem Android, musi istnieć możliwość jego pobrania ze sklepu Google Play.
· Administrator musi posiadać możliwość utworzenia listy autoryzowanych urządzeń mobilnych, które mogą zostać podłączone do serwera centralnej administracji.
· Serwer administracyjny musi posiadać możliwość zablokowania, odblokowania, wyczyszczenia zawartości, zlokalizowania oraz uruchomienia syreny na zarządzanym urządzaniu mobilnym. Funkcjonalność musi wykorzystywać połączenie internetowe, a nie komunikację za pośrednictwem wiadomości SMS.
· Administrator musi posiadać możliwość utworzenia użytkownika serwera administracyjnego.
· Administrator musi posiadać możliwość dodania grupy użytkowników z Active Directory do serwera administracyjnego. Użytkownik grupy usługi katalogowej Active Directory musi mieć możliwość logowania się do konsoli administracyjnej swoimi poświadczeniami domenowymi.
· Administrator musi posiadać możliwość wymuszenia dwufazowej autoryzacji podczas logowania do konsoli administracyjnej.
· Serwer administracyjny musi posiadać możliwość dodania zestawu uprawnień dla użytkowników w oparciu co najmniej o funkcje zarządzania: politykami, instalacją agentów, raportowaniem, zarządzaniem licencjami, zadaniami administracyjnymi. Każda z funkcji musi posiadać możliwość wyboru uprawnienia: odczyt, użyj, zapisz oraz brak.
· Administrator musi posiadać możliwość przypisania kilku zestawów uprawnień do jednego użytkownika.
· Użytkownik musi posiadać możliwość zmiany hasła dla swojego konta, bez konieczności logowania się do konsoli administracyjnej.
· Serwer administracyjny musi posiadać możliwość konfiguracji czasu bezczynności, po którym użytkownik zostanie automatycznie wylogowany.
· Serwer administracyjny musi posiadać zadania klienta oraz zadania serwera. Zadania serwera muszą zawierać przynajmniej zadanie instalacji agenta, generowania raportów oraz synchronizacji elementów z Active Directory. Zadania klienta muszą być wykonywane za pośrednictwem agenta na stacji roboczej.
· Agent musi posiadać mechanizm pozwalający na zapis zadania w swojej pamięci wewnętrznej w celu ich późniejszego wykonania bez względu na stan połączenia z serwerem centralnej administracji.
· Serwer administracyjny musi posiadać możliwość instalacji oprogramowania z użyciem parametrów instalacyjnych.
· Serwer administracyjny musi posiadać możliwość deinstalacji programu zabezpieczającego firm trzecich, zgodnych z technologią OPSWAT.
· Serwer administracyjny musi posiadać możliwość wysłania polecenia: wyświetlenia komunikatu, aktualizacji systemu operacyjnego, zamknięcia komputera, uruchomienia ponownego komputera oraz uruchomienia komendy na stacji klienckiej.
· Serwer administracyjny musi posiadać możliwość uruchomienia zadania automatycznie, przynajmniej z wyzwalaczem: wyrażenie CRON, codziennie, cotygodniowo, comiesięcznie, corocznie, po wystąpieniu nowego zdarzenia oraz umieszczeniu agenta w grupie dynamicznej.
· Serwer administracyjny musi posiadać możliwość tworzenia grup statycznych i dynamicznych komputerów.
· Grupy dynamiczne muszą być tworzone na podstawie szablonu określającego warunki, jakie musi spełnić klient, aby został umieszczony w danej grupie. Warunki muszą zawierać co najmniej: adresy sieciowe IP, aktywne zagrożenia, stan funkcjonowania/ochrony, wersja systemu operacyjnego, podzespoły komputera.
· Serwer administracyjny musi posiadać możliwość utworzenia polityk dla programów zabezpieczających i komponentów środowiska serwera centralnego zarządzania.
· Serwer administracyjny musi posiadać możliwość przypisania polityki dla pojedynczego klienta lub dla grupy komputerów.
· Serwer administracyjny musi posiadać możliwość przypisania kilku polityk z innymi priorytetami dla pojedynczego klienta.
· Edytor konfiguracji polityki musi być identyczny jak edytor konfiguracji ustawień w programie zabezpieczającym na stacji roboczej.
· Serwer administracyjny musi umożliwiać wyświetlenie polityk, które są przypisane do stacji.
· Z poziomu konsoli musi istnieć możliwość scalania reguł zapory osobistej, harmonogramu, modułu HIPS z już istniejącymi regułami na stacji roboczej lub innej polityce.
· Serwer administracyjny musi posiadać minimum 120 szablonów raportów, przygotowanych przez producenta.
· Serwer administracyjny musi posiadać możliwość utworzenia własnych raportów.
· Serwer administracyjny musi posiadać możliwość wyboru formy przedstawienia danych w raporcie w tym przynajmniej: w postaci tabeli, wykresu lub obu elementów jednocześnie.
· Serwer administracyjny musi posiadać możliwość wyboru jednego z kilku typów wykresów: kołowy, pierścieniowy, liniowy, słupkowy, punktowy.
· Serwer administracyjny musi posiadać możliwość określenia danych, jakie powinny znajdować się w poszczególnych kolumnach tabeli lub na osiach wykresu oraz ich odfiltrowania i posortowania.
· Serwer administracyjny musi być wyposażony w mechanizm importu oraz eksportu szablonów raportów.
· Serwer administracyjny powinien posiadać panel kontrolny z raportami, pozwalający na szybki dostępu do najbardziej interesujących danych. Panel ten musi być edytowalny.
· Serwer administracyjny musi posiadać możliwość wygenerowania raportu na żądanie, zgodnie z harmonogramem lub umieszczenia raportu na panelu kontrolnym. Raport może
· zostać wysłany za pośrednictwem wiadomości email, zapisany do pliku w formacie PDF lub CSV.
· Raport na panelu kontrolnym musi być w pełni interaktywny, pozwalając przejść do zarządzania stacją/stacjami, której raport dotyczy.
· Serwer administracyjny musi posiadać możliwość utworzenia własnych powiadomień lub skorzystania z predefiniowanych wzorów.
· Powiadomienia mailowe mają być wysyłane w formacie HTML.
· Powiadomienia muszą być wywoływane po zmianie ilości członków danej grupy dynamicznej, wzroście liczby klientów grupy w stosunku do innej grupy, pojawienia się dziennika zagrożeń.
· Administrator musi posiadać możliwość wysłania powiadomienia przynajmniej za pośrednictwem wiadomości email, komunikatu SNMP oraz do dziennika syslog.
· Serwer administracyjny musi posiadać możliwość agregacji identycznych powiadomień występujących w zadanym przez administratora okresie czasu.
· Serwer administracyjny musi posiadać możliwość synchronizacji danych dotyczących licencji.
· Serwer administracyjny musi posiadać możliwość dodania licencji przynajmniej przy użyciu klucza licencyjnego, pliku offline licencji oraz konta systemu zarządzania licencjami.
· Serwer administracyjny musi posiadać możliwość dodania dowolnej ilości licencji produktów zarządzanych.
· W przypadku posiadania tylko jednej dodanej licencji w konsoli zarządzania ma być ona wybierana automatycznie podczas konfiguracji zadania aktywacji lub instalacji produktu.
· Serwer administracyjny musi posiadać możliwość weryfikacji identyfikatora publicznego licencji, ilości wykorzystanych stanowisk, czasu wygaśnięcia, wersji produktu, na który jest licencja oraz jej właściciela.
· Serwer administracyjny musi posiadać możliwość wybudzania stacji roboczych przy użyciu Wake on Lan.
· Serwer musi umożliwić podział uprawnień administratorów w taki sposób, aby każdy z nich miał możliwość zarządzania konkretnymi grupami komputerów, politykami oraz zadaniami.
· Serwer ma posiadać możliwość wygenerowania dziennika diagnostycznego na stacji roboczej, który może zostać pobrany bezpośrednio z konsoli.
· W szczegółach stacji roboczej, z poziomu konsoli, muszą być dostępne zaawansowane logi diagnostyczne, przynajmniej z modułów produktu zabezpieczającego, takich jak: antyspam, firewall, HIPS, kontrola dostępu do urządzeń, kontrola dostępu do stron internetowych.
· Konsola webowa musi zawierać informacje, dotyczące wysłanych plików do analizy producenta.
· Administrator musi mieć możliwość pobrania pliku z parametrami połączenia RDP do stacji roboczej bezpośrednio z poziomu konsoli.
· Na panelu kontrolnym musi być dostępny dziennik zmian, dotyczący produktów zabezpieczających i komponentów środowiska centralnego zarządzania.
· Serwer musi wspierać wysyłanie logów do systemu SIEM IBM qRadar w jego natywnym formacie.
· Konsola administracyjna musi umożliwiać personalizację interfejsu webowego.
· Konsola administracyjna musi mieć możliwość tagowania obiektów, w tym przynajmniej: polityki, zadania, komputery oraz szablony grupy dynamicznych.
· 9Konsola administracyjna musi mieć możliwość zarządzania rozwiązaniem do szyfrowania całej powierzchni dysku, które pochodzi od tego samego producenta oraz posiadać możliwość zarządzania natywnym szyfrowaniem dla systemów macOS (FileVault).
· Konsola administracyjna musi pozwalać na utworzenie wykluczeń globalnych, bez konieczności przypisywania ich do konkretnych polityk.
· Serwer administracyjny musi oferować możliwość bezpośredniego sprawdzenia SHA-1 pliku, wykrytego przez produkt antywirusowy, na portalach służących do weryfikacji bezpieczeństwa (co najmniej VirusTotal).
· Konsola administracyjna musi posiadać możliwość wyświetlania dziennika audytu czynności wykonanych przez administratorów serwera. Dziennik musi pozwalać na wyświetlanie informacji co najmniej ze zmian dotyczących: certyfikatów, zadań, wyzwalaczy, konfiguracji, grup, uprawnień administratorów, wykluczeń, powiadomień, raportów.
	
TAK
	

	Sandbox w chmurze		

	1.
	· Rozwiązanie musi zapewniać ochronę przed zagrożeniami 0-day. 
· Rozwiązanie musi wykorzystywać do działania chmurę producenta. 
· Rozwiązanie musi posiadać możliwość określenia jakie pliki mają zostać przesłane do chmury automatycznie, w tym archiwa, skrypty, pliki wykonywalne, możliwy spam, dokumenty oraz inne pliki typu .jar, .reg, .msi. 
· Administrator musi mieć możliwość zdefiniowania po jakim czasie przesłane pliki muszą zostać usunięte z serwerów producenta. 
· Administrator musi mieć możliwość zdefiniowania maksymalnego rozmiaru przesyłanych próbek. 
· Rozwiązanie musi pozwalać na utworzenie listy wykluczeń określonych plików lub folderów z przesyłania. 
· Po zakończonej analizie pliku, rozwiązanie musi przesyłać wynik analizy do wszystkich wspieranych produktów. 
· Administrator musi mieć możliwość podejrzenia listy plików, które zostały przesłane do analizy. 
· Rozwiązanie musi pozwalać na analizowanie plików, bez względu na lokalizacje stacji roboczej. W przypadku wykrycia zagrożenia, całe środowisko jest bezzwłocznie chronione. 
· Rozwiązanie nie może wymagać instalacji dodatkowego agenta na stacjach roboczych. 
· Rozwiązanie pozwala na wysłanie dowolnej próbki do analizy przez użytkownika lub administratora, za pomocą wspieranego produktu. Administrator musi móc podejrzeć jakie pliki zostały wysłane do analizy oraz przez kogo. 
· Przeanalizowane pliki muszą zostać odpowiednio oznaczone. Analiza pliku może zakończyć się z wynikiem: 
· Czysty, 
· Podejrzany, 
· Bardzo podejrzany, 
· Szkodliwy. 
· W przypadku stacji roboczych rozwiązanie musi posiadać możliwość wstrzymania uruchamiania pobieranych plików za pośrednictwem przeglądarek internetowych, klientów poczty e-mail, z nośników wymiennych oraz wyodrębnionych z archiwum. 
· 1W przypadku serwerów pocztowych rozwiązanie musi posiadać możliwość wstrzymania dostarczania wiadomości do momentu zakończenia analizy próbki.
	
TAK
	

	Endpoint Detection and Response		

	
	Serwer
· Serwer administracyjny musi posiadać możliwość instalacji na systemach Windows Server 2012 i nowszych.
· Serwer administracyjny musi wspierać instalację z użyciem nowego lub istniejącego serwera bazy danych MS SQL i MySQL.
· System musi współpracować z serwerem administracyjnym produktu antywirusowego, tego samego producenta.
· Dostęp do konsoli centralnego zarządzania musi odbywać się z poziomu interfejsu WWW.
· Serwer administracyjny musi posiadać możliwość konfiguracji zadania cyklicznego czyszczenia bazy danych.
· Serwer administracyjny musi posiadać możliwość wysyłania zdarzeń do konsoli administracyjnej tego samego producenta.
· Interfejs musi być zabezpieczony za pośrednictwem protokołu SSL.
· Serwer administracyjny musi posiadać możliwość wprowadzania wykluczeń, po których nie zostanie wyzwolony alarm bezpieczeństwa.
· Wykluczenia muszą dotyczyć procesu lub procesu „rodzica”.
· Utworzenie wykluczenia musi automatycznie rozwiązywać alarmy, które pasują do utworzonego wykluczenia.
· Kryteria wykluczeń muszą być konfigurowane w oparciu o przynajmniej: nazwę procesu, ścieżkę procesu, wiersz polecenia, wydawcę, typ podpisu, SHA-1, nazwę komputera, grupę, użytkownika.
· Serwer musi posiadać ponad 800 wbudowanych reguł, po których wystąpieniu, nastąpi wyzwolenie alarmu bezpieczeństwa. Administrator musi też posiadać możliwość utworzenia własnych reguł i edycji reguł dodanych przez producenta.
· Serwer administracyjny musi posiadać możliwość uruchomienia reguł w oparciu o dane historyczne.
· Serwer administracyjny musi oferować możliwość blokowania plików po sumach kontrolnych. W ramach blokady musi istnieć możliwość dodania komentarza oraz konfiguracji wykonywanej czynności, po wykryciu wprowadzonej sumy kontrolnej.
· Serwer musi posiadać możliwość ustawiania priorytetu zdarzeń z użyciem 4-stopniowej skali.
· Administrator musi posiadać możliwość weryfikacji uruchomionych plików wykonywalnych na stacji roboczej z możliwością podglądu szczegółów wybranego procesu przynajmniej o: SHA-1, typ podpisu, wydawcę, opis pliku, wersję pliku, nazwę firmy, nazwę produktu, wersję produktu, oryginalną nazwę pliku, rozmiar pliku oraz reputację i popularność pliku.
· Administrator, w ramach plików wykonywalnych oraz plików DLL, musi posiadać możliwość ich oznaczenia jako bezpieczne, pobrania do analizy oraz ich zablokowania.
· Administrator musi posiadać możliwość weryfikacji uruchomionych skryptów na stacjach roboczych, wraz z informacją dotyczącą parametrów uruchomienia. Administrator musi posiadać możliwość oznaczenia skryptu jako bezpieczny lub niebezpieczny.
· W ramach przeglądania wykonanego skryptu, administrator musi posiadać możliwość szczegółowego podglądu wykonanych przez skrypt czynności w formie tekstowej.
· W ramach przeglądania wykonanego skryptu lub pliku exe, administrator musi posiadać możliwość weryfikacji powiązanych zdarzeń dotyczących przynajmniej: modyfikacji plików i rejestru, zestawionych połączeń sieciowych i utworzonych plików wykonywalnych.
· Serwer administracyjny musi posiadać funkcję wyszukiwarki, w której administrator jest w stanie wyszukać dowolny element lub zdarzenie na podstawie wprowadzonej nazwy.
· Serwer administracyjny musi oferować możliwość przekierowania do konsoli zarządzającej produktu antywirusowego tego samego producenta, w celu weryfikacji szczegółów wybranej stacji roboczej. W konsoli zarządzającej produktu antywirusowego, administrator musi mieć możliwość podglądu informacji dotyczących przynajmniej: podzespołów zarządzanego komputera (w tym przynajmniej: producent, model, numer seryjny, informacje o systemie, procesor, pamięć RAM, wykorzystanie dysku twardego, informacje o wyświetlaczu, urządzenia peryferyjne, urządzenia audio, drukarki, karty sieciowe, urządzenia masowe) oraz wylistowanie zainstalowanego oprogramowania firm trzecich.
· Serwer administracyjny musi oferować możliwość bezpośredniego sprawdzenia SHA-1 pliku, na portalach służących do weryfikacji bezpieczeństwa (np. VirusTotal).
· Administrator musi posiadać możliwość wymuszenia dwufazowej autoryzacji podczas logowania do konsoli administracyjnej.
· Konsola administracyjna musi mieć możliwość tagowania obiektów.
· Konsola administracyjna musi umożliwiać audytowanie innych administratorów konsoli.
· Konsola administracyjna musi pozwalać na włączenie izolacji komputera od sieci.
· Konsola administracyjna musi umożliwiać połączenie się do stacji roboczej z możliwością wykonywania poleceń powershell.
· Konsola administracyjna musi umożliwiać dodawanie emotikon do co najmniej komentarzy, tagów, nazw reguł.

Agent
· Pełne wsparcie dla systemu Windows 7/Windows 8/Windows 8.1/Windows 10 oraz Windows Server 2008/2012/2016/2019.
· Pełne wsparcie dla systemów macOS 10.12 i nowszych.
· Wsparcie dla 32 i 64-bitowej wersji systemu Windows.
· Zamawiający przewiduje problemy wydajnościowe (uniemożliwiające poprawną pracę)  na pięciu stacjach roboczych po instalacji agenta systemu EDR,
Wykonawca w celu zwiększenia wydajności stacji roboczych dostarczy pięć nowych stacji o minimalnych parametrach:
 
Procesor o wydajności minimum 9000 w teście PassMark, Pamięć RAM 16 GB ,Dysk SSD 512GB, Karta graficzna wbudowana w płytę główną, 4 portu USB 3 z przodu obudowy, Napęd DVD-RW, Klawiatura, mysz, System operacyjny w wersji profesjonalnej , Monitor min. 24 cale z regulowaną wysokością i katem nachylenia 

· Agent musi współpracować z produktem antywirusowym tego samego producenta.
· Agent nie może działać bez produktu antywirusowego tego samego producenta.
· W ramach wprowadzonych reguł administracyjnych dotyczących blokowania/usuwania plików, użytkownik musi otrzymać stosowne powiadomienie, dotyczące czynności wykonanej przez agenta.
· Połączenie agenta do serwera zarządzającego musi być szyfrowane.
· Administrator musi posiadać możliwość utworzenia polityki z konsoli administracyjnej zawierającej wykluczenia dla procesów, które nie będą analizowane.
	
	





Zadanie nr 2
System do  zarządzanie zasobami IT
Wykonawca dostarczy, zainstaluje oprogramowanie do zarządzania zasobami IT dla minimum 130 urządzeń

	


Lp.
	


Wymagane minimalne parametry techniczne
	

Wymóg do spełnienia (warunek graniczny)
	OFEROWANE PARAMETRY TECHNICZNE - podaje
Wykonawca
 Wymogi dotyczące opisu oferowanych parametrów:
TAK – wykonawca spełnia konkretny parametr przy czym Zamawiający oczekuje by w przypadku wymagań dotyczących minimalnych parametrów opisać szczegółowo parametry oferowane przez wykonawcę
NIE – wykonawca nie spełnia konkretnego parametru


	1. 
	Pozyskiwanie informacji o sprzęcie, zarządzanie widokami, funkcje ogólne
	TAK
	
0. 
ortu USB 3 z przodu obudowy
0. Napęd DVD-RW
0. Klawiatura, mysz
0. System operacyjny w wersji profesjonalnej 
0.  Monitor min. 24 cale z regulowaną wysokością i katem nachylenia 


	2. 
	Centralne zarządzanie wynikami skanowania sprzętu i oprogramowania, pozyskiwanie informacji o sprzęcie (dane techniczne komputera)
	TAK
	

	3. 
	Zdalne wykrywanie urządzeń w sieci za pomocą protokołów PING, ARP oraz SNMP
	TAK
	

	4. 
	Automatyczne wykrywanie adresów IP, MAC, DNS, Systemu Operacyjnego wraz z informacją o aktualizacji
	TAK
	

	5. 
	Automatyczne wykrywanie, czy komputer jest członkiem domeny oraz do jakiej domeny lub grupy roboczej należy 
	TAK
	

	6. 
	Odwzorowanie struktury organizacji w oparciu o Active Directory
	TAK
	

	7. 
	Jednostronna synchronizacja komputerów oraz drukarek z AD (Odwzorowanie wszystkich wprowadzonych zmian w rekordach Active Directory)
	TAK
	

	8. 
	Automatyczne skanowanie całości lub wybranych grup Active Directory oraz sieci 
	TAK
	

	9. 
	Mapowanie atrybutów obiektów AD do obiektów Statlook
	TAK
	

	10. 
	Grupowanie wyposażenia z podziałem na jednostki organizacyjne w firmie (np. względem działów, lokalizacji, statusów)
	TAK
	

	11. 
	Inwentaryzacja dowolnych elementów wyposażenia 
	TAK
	

	12. 
	Utworzenie własnych typów elementów wyposażenia
	TAK
	

	13. 
	Łączenie elementów wyposażenia w zestawy
	TAK
	

	14. 
	Przypisywanie zasobu do wielu zestawów
	TAK
	

	15. 
	Makrodefinicje w celu spersonalizowania nazw elementów w drzewku wyposażenia
	TAK
	

	16. 
	Grupowanie, sortowanie i filtrowanie po dowolnie nadanych atrybutach
	TAK
	

	17. 
	Podpięcie dowolnych załączników, np. skany faktur, gwarancji oraz wszelkich innych plików
	TAK
	

	18. 
	Przypisywanie sprzętu do konkretnych osób
	TAK
	

	19. 
	Przypisywanie sprzętu do wybranej firmy
	TAK
	

	20. 
	Automatyczne wyznaczanie 'Głównego użytkownika' komputera
	TAK
	

	21. 
	Wiązanie wielu rekordów wyposażenia z użytkownikiem
	TAK
	

	22. 
	Przypisywanie sprzętu do dowolnej lokalizacji
	TAK
	

	23. 
	Definiowanie własnych, dowolnych atrybutów sprzętu
	TAK
	

	24. 
	Aktywnym komputerom (bez określonego statusu) przydzielany jest status 'W użyciu'
	TAK
	

	25. 
	Wydruk etykiet z kodami kreskowymi do inwentaryzacji wyposażenia
	TAK
	

	26. 
	Określanie loga firmy oraz użycia go na wydrukach
	TAK
	

	27. 
	Grupowa zmiana domeny/grupy roboczej zasobu
	TAK
	

	28. 
	Informacje o sprzęcie
	
	

	29. 
	Automatyczne wykrywanie typu komputera (Desktop\Notebook\Serwer\Kontroler domeny) na podstawie wyników skanowania sprzętu
	TAK
	

	30. 
	Wykrywanie komputerów typu All-In-One
	TAK
	

	31. 
	Automatyczne wykrywanie typów stacji roboczej (Tower\Desktop\SFF\uSFF)
	TAK
	

	32. 
	Automatyczne uzupełnianie informacji o procesorze, liczbie rdzeni, ilości pamięci RAM, rozmiarze dysku, nazwie karty graficznej i rozdzielczości monitora w obiekcie zasobu po wykonaniu skanowania sprzętu
	TAK
	

	33. 
	Odczytywanie indeksów wydajności poszczególnych komponentów komputera: CPU, GPU, HDD, RAM
	TAK
	

	34. 
	Automatyczna aktualizacja nazwy komputera w przypadku jej zmiany
	TAK
	

	35. 
	Definiowanie statusów dla sprzętu (Nowy, Do kasacji, W serwisie, itd. )
	TAK
	

	36. 
	Szczegółowa informacja na temat podzespołów sprzętu (procesor, bios, płyta główna, pamięć, dyski twarde, monitory, karty graficzne i muzyczne, etc. )
	TAK
	

	37. 
	Odczyt informacji o module TPM
	TAK
	

	38. 
	Odczyt D3Dscore z WinSAT
	TAK
	

	39. 
	Inwentaryzacja osprzętu komputerowego (monitory, drukarki, urządzenia sieciowe: Switch, Router, Access Point, Bridge, Modem, NAS, UPS, itd.)
	TAK
	

	40. 
	Automatyczne wykrywanie lokalnych drukarek (USB) na podstawie wyników skanowania sprzętu
	TAK
	

	41. 
	Automatyczne wykrywanie i tworzenie monitorów (producent, numer seryjny, rozdzielczość, odczyt firmy, działu, osoby odpowiedzialnej, głównego użytkownika)
	TAK
	

	42. 
	Automatyczne tworzenie zestawów: Komputer + Monitor
	TAK
	

	43. 
	Automatyczne utworzenie zestawów: Komputer + drukarka lokalna
	TAK
	

	44. 
	Automatyczne utworzenie zestawów: host + maszyny wirtualne
	TAK
	

	45. 
	Automatyczne wykrywanie czy komputer jest maszyną wirtualną
	TAK
	

	46. 
	Wykrywanie maszyn wirtualnych typu: Parallels Virtual Platform
	TAK
	

	47. 
	Określanie informacji o wykorzystywanej wirtualizacji
	TAK
	

	48. 
	Podgląd zestawów, do których należy zasób
	TAK
	

	49. 
	Cykliczne wykonywanie skanowania sprzętu z różnymi ustawieniami
	TAK
	

	50. 
	Przypisywanie stałego atrybutu COA, który będzie uwzględniany na raportach wyposażenia i audytu
	TAK
	

	51. 
	Definiowanie szczegółowych informacji finansowych
	TAK
	

	52. 
	Obsługa walut w danych finansowych
	TAK
	

	53. 
	Definiowanie bazy dostawców sprzętu i oprogramowania
	TAK
	

	54. 
	Automatyczne odczytywanie ServiceTag oraz modelu komputera (na podstawie wyników skanowania sprzętu)
	TAK
	

	55. 
	Automatyczna aktualizacja adresów IP komputerów bez zainstalowanego agenta
	TAK
	

	56. 
	Agent odczytuje identyfikator SID komputera
	TAK
	

	57. 
	Określanie adresu interfejsu webowego urządzenia sieciowego
	TAK
	

	58. 
	Określanie typu gwarancji dla zasobu
	TAK
	

	59. 
	Określenie wpływu biznesowego wybranego zasobu
	TAK
	

	60. 
	Tworzenie własnych typów gwarancji
	TAK
	

	61. 
	Określanie ikony dla typów zasobów
	TAK
	

	62. 
	Raporty zasobów
	
	

	63. 
	Automatyczne tworzenie historii zmian sprzętu
	TAK
	

	64. 
	Raport zbiorczy historii zmian w sprzęcie
	TAK
	

	65. 
	Ewidencja zdarzeń serwisowych
	TAK
	

	66. 
	Dodanie notatek\komentarzy dla zdefiniowanych obiektów zasobów
	TAK
	

	67. 
	Informacja na temat pojemności dysków twardych oraz wolnego miejsca
	TAK
	

	68. 
	Wydruk\dodanie jako załącznik protokołu przekazania\zwrotu\utylizacji sprzętu
	TAK
	

	69. 
	Wydruk\dodanie jako załącznik protokołu przekazania dla całego zestawu
	TAK
	

	70. 
	Kreator szablonów wydruków WYSIWYG
	TAK
	

	71. 
	Definiowanie dedykowanych profili protokołów
	TAK
	

	72. 
	Zapisywanie protokołów podczas generowania jako załącznik do zasobu
	TAK
	

	73. 
	Wydruk\dodanie jako załącznik Karty informacyjnej dla elementu wyposażenia
	TAK
	

	74. 
	Wydruk lub zapisanie do pliku raportów ze szczegółami sprzętu
	TAK
	

	75. 
	Porównywarka wyników skanowania sprzętu
	TAK
	

	76. 
	Dzienniki zdarzeń systemu Windows
	TAK
	

	77. 
	Automatyczny monitoring i raportowanie zmian w podzespołach sprzętu
	TAK
	

	78. 
	Funkcje dodatkowe
	
	

	79. 
	Zdalne wykonywanie skryptów (batch) - Obsługa zadań jednorazowych i cyklicznych
	TAK
	

	80. 
	Wykonywanie zadań dla wszystkich komputerów (uwzględnia komputery, które zostaną dodane w przyszłości)
	TAK
	

	81. 
	Edytor skryptów (batch) 
	TAK
	

	82. 
	Wykorzystywanie predefiniowanych skryptów (batch)
	TAK
	

	83. 
	Import informacji o wyposażeniu z pliku CSV
	TAK
	

	84. 
	Wyszukiwanie sterowników, informacji o komputerze, informacji o gwarancji w bazie producenta (DELL)
	TAK
	

	85. 
	Mechanizm automatycznego tworzenia rekordów producenta sprzętu (na podstawie wyników skanowania sprzętu)
	TAK
	

	86. 
	Generowanie kodów paskowych, QR dla każdego elementu wyposażenia
	TAK
	

	87. 
	Obsługa kodów QR
	TAK
	

	88. 
	Archiwum zasobów
	TAK
	

	89. 
	Przeniesienie utylizowanego wyposażenia do archiwum
	TAK
	

	90. 
	Automatyczne usunięcie informacji sieciowych oraz licencji agenta dla zasobu archiwizowanego 
	TAK
	

	91. 
	Zarządzanie sprzętem przez aplikacje mobilną (Android, Windows Phone)
	TAK
	

	92. 
	Powiadomienia o kończącej się gwarancji\umowie serwisowej dla zasobu
	TAK
	

	93. 
	Zachowanie ostatniego skanu sprzętu podczas konserwacji bazy danych
	TAK
	

	94. 
	Powiadomienia o utworzeniu monitora, wykryciu maszyny wirtualnej
	TAK
	

	95. 
	Grupowa zmiana atrybutów
	TAK
	

	96. 
	Personalizacja statusów zasobów
	TAK
	





Zadanie nr 3
Wykonawca dostarczy, zainstaluje i skonfiguruje system monitoringu infrastruktury IT, w ramach zadania wykonawca przeszkoli dwóch administratorów z obsługi i konfiguracji niniejszego systemu.
licencje do oprogramowania pozwalające na użytkowanie go przez dwóch administratorów jednocześnie. Licencja nie może ograniczać ilości monitorowanych urządzeń. 

	[bookmark: _Hlk110764783]1. System monitoringu infrastruktury IT (SOC) - usługa świadczona do 31.12.2022

	


Lp.
	


Wymagane minimalne parametry techniczne
	Wymóg do spełnienia (warunek graniczny)
	OFEROWANE PARAMETRY TECHNICZNE - podaje
Wykonawca
 Wymogi dotyczące opisu oferowanych parametrów:
TAK – wykonawca spełnia konkretny parametr przy czym Zamawiający oczekuje by w przypadku wymagań dotyczących minimalnych parametrów opisać szczegółowo parametry oferowane przez wykonawcę
NIE – wykonawca nie spełnia konkretnego parametru


	Instalacja

	1.
	System zostanie przez wykonawcę zainstalowany na wskazanym przez Zamawiającego środowisku serwerowym na maszynach wirtualnych
	TAK
	

	Użytkownicy

	1.
	· Tworzenia wielu użytkowników systemu monitorowania IT bez dodatkowych opłat.
· Zapewnienia równoległego dostępu do systemu dla wielu użytkowników. 
· Ograniczania użytkownikom dostępu do wybranych grup hostów.
	
TAK
	

	Monitorowanie

	1.
	· Monitorowania serwerów fizycznych.
· Monitorowania urządzeń sieciowych.
· Monitorowania stanu połączeń.
· Monitorowanie interfejsów sieciowych przełączników, routerów, serwerów 
· Monitorowanie maszyn wirtualnych pracujących pod kontrolą systemów operacyjnych Windows i Linux.
· Dostęp do systemu monitorowania przez panel dla urządzeń mobilnych.
· Możliwość rozbudowy systemu o monitorowanie kolejnych urządzeń.
· Automatyczne wykrywanie usług na urządzeniach, powiadamianie o wykryciu nowych usług na urządzeniu.
· Grupowanie hostów.
· Definiowanie planowanych przerw serwisowych dla hostów i usług.
· Możliwość zaznaczenia reakcji na awarię - odpowiadanie na alerty (ACK).
· Wykonywanie operacji na grupach hostów (włączenie/wyłączenie monitorowania, powiadomień; konfiguracje przerw serwisowych).
· Generowanie raportów dostępności monitorowanych urządzeń, usług i procesów biznesowych (raporty wyświetlane na stronie www).
· Monitorowanie serwerów za pomocą agentów     
· Monitorowanie serwerów aplikacji: Tomcat, Oracle WebLogic Server, Oracle Application Server .
· Monitorowanie Active Directory.
· Monitorowanie serwerów plików, udziałów sieciowych.
· Monitorowanie statusu serwerów Apache.
· Monitorowanie baz danych:
· MySQL,
· Postgress.
· MSSQL Server
· DB2
· Monitorowanie urządzeń przez następujące protokoły:
· SNMP,
· WMI,
· IPMI.
· Konfigurację oprogramowania systemu monitorowania poprzez interfejs WWW.
· Monitorowanie poprawności działania DNS.
· Monitorowanie środowiska VMware.
· Monitorowanie środowiska Hyper-V.
· Monitorowanie środowisk Proxmox
· Monitorowanie działania serwera czasu NTP.
· Monitorowanie offsetu czasu na serwerach.
· Monitorowanie ping - czasy odpowiedzi, straty pakietów.
· Monitorowanie zajętości miejsca na poszczególnych partycjach.
· Monitorowanie obciążenia dysków.
· Monitorowanie wykorzystania pamięci RAM.
· Monitorowanie obciążenia CPU.
· Monitorowanie logów systemowych Windows.
· Monitorowanie macierzy dyskowych, status urządzenia statusów dysków urządzenia.
· Dodawanie własnych wtyczek / agentów dla urządzeń i usług, które standardowo nie są obsługiwane.
· Zgodność z wtyczkami programu Nagios służącego do monitorowania sieci, urządzeń sieciowych, aplikacji oraz serwerów działający w systemach Linux i Unix.
· Agregację usług niskiego poziomu do procesów biznesowych (tzw. Business Intelligence)
· Symulację awarii elementów infrastruktury i badanie jej wpływu na procesy biznesowe
· Monitorowanie rozproszone (podgląd w pojedynczym panelu stanu wielu instancji monitorujących, np. z kilku lokalizacji/oddziałów).
· Wykrywanie niestabilnie działających usług.
· Monitorowanie dostępności stron internetowych.
· Konfigurację hierarchiczną (dziedziczenie konfiguracji dla grup urządzeń).
	TAK
	

	Prezentacja

	1.
	· Prezentację stanu urządzeń na mapie.
· Prezentację danych na dashboardach.
· Elastyczną konfigurację dashboardów, wybór elementów.
· Wizualizację stanu działania całej infrastruktury na jednym dashboardzie.
· Tworzenie indywidualnych dashboardów przez użytkowników
	
TAK
	

	Powiadomienia

	1.
	· Globalne wyłączanie powiadomień.
· Powiadamianie użytkownika o problemach przez e-mail.
· Eskalację powiadomień do kolejnych użytkowników w przypadku braku reakcji na powiadomienie.
· Definiowanie przedziałów czasowych w których wysyłane są powiadomienia do poszczególnych użytkowników.
· Definiowanie różnych wartości progowych alertów na poziomie globalnym, grupy urządzeń, pojedynczych urządzeń, pojedynczych usług
	
TAK
	

	Konfiguracja

	1.
	· Konfigurację oprogramowania systemu monitorowania poprzez interfejs WWW
· Automatyczna konfiguracja i działanie z REST-API
· Centralne zarządzanie agentami
· Integracja danych z różnych źródeł danych (JSON, XML, SNMP)
	
TAK
	

	Monitoring bazy danych systemu HIS

	1.
	Możliwość monitorowania bazy danych systemu HIS w zakresie co najmniej:
· Instance state
· Version
· Jobs
· Log switch activity
· General tablespace information
· Możliwość dodania własnych zapytań SQL i monitorowanie zwracanych wartości
	
TAK
	

	Kolektor logów

	1.
	· System posiada własny kolektor logów syslog
· Może odbierać wiadomości bezpośrednio z syslog lub SNMP traps
· Za pomocą agentów potrafi oceniać logi tekstowe oraz logi Windows Event 
· Klasyfikuje wiadomości bazując zdefiniowanych przez użytkownika regułach, potrafi korelować, podsumowywać, liczyć, opisywać i przepisywać wiadomości, a także uwzględniać ich relacje czasowe.
	
TAK
	

	Cyberbezpieczeństwo

	1.
	· System monitoruje urządzenia klasy UTM minimum w zakresie:
· wykrywanie włamań i szybkość blokowania WARN lub CRIT, jeśli wskaźnik wykrywania przekracza poziomy konfigurowane przez użytkownika 
· monitoruje stan synchronizacji klastra High-Availability. Status „zsynchronizowany” jest uważany za OK, a status „niezsynchronizowany” CRIT.
· monitoruje ogólny stan alarmów czujników urządzenia Firewall. Status kontroli jest OK, jeśli wszystkie czujniki mają status alarmu „fałsz” (0) i CRIT, jeśli co najmniej jeden czujnik ma stan alarmu „prawda” (1).
· monitoruje aktualną liczbę sesji na urządzeniu 
· monitoruje liczbę dostępnych tuneli IPSec VPN
· monitoruje wykrywanie wirusów i szybkość blokowania systemów FortiGate AntiVirus. Przechodzi WARN lub CRIT, jeśli wskaźnik wykrywania przekracza poziomy konfigurowane przez użytkownika.
· monitoruje poziom wykorzystania procesora
· Górne domyślne poziomy to 80,0, 90,0 procent. Poziomy są konfigurowalne.     
· System ma możliwość odbierania i prezentacji danych z UTM z wykorzystaniem kolektora logów syslog
· System ma możliwość odbierania danych z systemu EDR z wykorzystaniem kolektora logów syslog.
· System monitoruje prace przełączników sieciowych LAN. W przypadku gdy posiadane urządzenia nie umożliwiają takiego monitorowania Wykonawca wymieni urządzenia o podobnych parametrach w celu spełnienia tego wymogu. 
· Wykonawca dostarczy do serwerowni Zamawiającego przełączniki o łącznej ilości portów 48 portów GB i 4 SFP+ oraz przełącznik o 16 portach SFP+
	
TAK
	

	SOC i NOC

	1.
	· Operacyjne Centrum Bezpieczeństwa; centrum kompetencyjne, które zajmować się będzie monitorowaniem infrastruktury teleinformatycznej, analizą zdarzeń, detekcją zagrożeń bezpieczeństwa i reagowaniem na wykryte incydenty naruszające bezpieczeństwo teleinformatyczne chronionych organizacji za pomocą analizy zbieranych logów z urządzeń, systemów IT oraz aplikacji, korelacją zdarzeń i detekcją zagrożeń oraz odpowiednią reakcję na pojawiające się incydenty 
· W ramach realizacji zamówienia, Wykonawca będzie świadczył usługę monitorowania i analizy danych prezentowanych w Systemie monitorowania zgodnie z opisanymi poniżej wymaganiami.
· Monitorowanie zdarzeń naruszenia cyberbezpieczeństwa oraz ciągłości pracy infrastruktury w trybie 24 / 7 / 365, zgodnie z określonymi warunkami SLA.
· Przeprowadzanie wstępnej oceny zdarzeń i realizowanie ustalonych Scenariuszy Reakcji.
· Analizę i eliminację najprostszych znanych zdarzeń określonych w ramach Scenariusza
· Reakcji.
· Eskalowanie zdarzenia zgodnie w ramach ustalonego Scenariusza Reakcji.
· W ramach usługi Wykonawca monitoruje krytyczne elementy infrastruktury IT:
· Serwery 5 sztuk
· Macierze 2 sztuk, 
· Przełączniki SAN 1  sztuk
· Przełączniki LAN 10 sztuk     
· Serwer Backupu 2 sztuk
· Macierz NAS  3 sztuk
· UPS  2 sztuk
· Serwerów aplikacji
· serwer AD 1 Sztuk
· W ramach usługi wykonawca monitoruje krytyczne elementy systemu HIS:
· Monitorowanie komunikacji z platformą P1 w pełnym zakresie wymiany danych
· Monitorowanie systemu HIS w zakresie wystawianych dokumentów EDM 
· Monitorowanie systemu HIS w zakresie pobieranej przez podmioty zewnętrzne z repozytorium dokumentacji EDM 
· Monitorowanie systemu His w ramach raportowania zdarzeń medycznych
· Monitorowanie komunikacji modułu  HL7
· Monitorowanie komunikacji AP-KOLCE
· Monitorowanie bazy danych systemu HIS
· Monitorowanie środowiska Tomcat     
	
TAK
	




Zadanie nr 4.
Zadaniem wykonawcy jest dostarczenie sieciowego zintegrowanego systemu zarządzania uprawnieniami użytkowników i politykami uprawnień komputerów wraz z jego instalacją i konfiguracją. Wykonawca w ramach zadania dostarczy wszelkie niezbędne elementy do uruchomienia systemu oraz licencję uprawniające do korzystania z niego.  
System musi być zgodny z wymaganiami Zamawiającego zawartymi poniżej 
	LP
	


Zakres
	


Wymagane minimalne parametry techniczne
	

Wymóg do spełnienia (warunek graniczny)
	OFEROWANE PARAMETRY TECHNICZNE - podaje
Wykonawca
 Wymogi dotyczące opisu oferowanych parametrów:
TAK – wykonawca spełnia konkretny parametr przy czym Zamawiający oczekuje by w przypadku wymagań dotyczących minimalnych parametrów opisać szczegółowo parametry oferowane przez wykonawcę
NIE – wykonawca nie spełnia konkretnego parametru


	1. 
	System
	· system  usługi sieciowej identyfikująca zasoby (komputery, drukarki, użytkowników, udostępnione udziały sieciowe) w sieci i udostępniająca informacje o nich użytkownikom
· System zapewniający gwarancję poprawności działania, wsparcie techniczne, rozwijanie i udoskonalanie rozwiązania przez producenta min. 2028 
· System musi zostać dostarczony wraz z licencją pozwalającą na pracę pod kontrolą systemu min. 130 urządzeń (komputery, drukarki) jednocześnie pracujących oraz stworzenie 300 kont użytkowników którzy będę logować się na tych komputerach
· System zostanie zainstalowany jako maszyna wirtualna, 
	TAK
	

	2. 
	Obsługiwane protokoły transportowe
	· TCP IP
· NetBEUI
· IPX
	TAK
	

	3. 
	Usługa
	· Usługa musi zapewnić pełną  zgodność informacji o nazwach, opisach, lokalizacjach, dostępie, zarządzaniu i zabezpieczeniach dotyczących zasobów.
· Usługa musi oferować możliwość integrowania procesów logowania do zasobów lokalnych i sieciowych oraz aplikacji użytkowych. Oznacza to tyle iż zalogowanie się do systemu zintegrowanego systemu administrowania zasobami sieci komputerowej powoduje zalogowanie się na swoje konto do aplikacji użytkowej z określonymi prawami.
· Serwer dns, dhcp
	TAK
	

	4. 
	Integracja z usługą DNS
	Integracja z usługą DNS - usługa musi korzystać  z konwencji nazewnictwa DNS przy tworzeniu struktury hierarchicznej zapewniającej znany, uporządkowany i skalowalny widok połączeń sieciowych. 
	TAK
	

	5. 
	Skalowalność
	Skalowalność - usługa musi być podzielona na sekcje, dzięki czemu można przechowywać bardzo dużą liczbę obiektów. W efekcie usługę można rozbudowywać wraz ze wzrostem organizacji.
Możliwość  zdefiniowania organizacji którą można rozwijać .
	TAK
	

	6. 
	Centralne zarządzanie
	Centralne zarządzanie - usługa musi umożliwiać administratorom zarządzanie komputerami rozproszonymi, usługami sieciowymi oraz aplikacjami z centralnej lokalizacji, przy użyciu interfejsu do zarządzania. System musi umożliwiać również centralne sterowanie dostępem do zasobów sieciowych, dzięki czemu użytkownicy mogą uzyskać pełny dostęp do zasobów, logując się tylko jeden raz do usługi . Możliwość tworzenia procedur bezpieczeństwa takich jak wymagalność zmiany hasła min co 30 dni, złożoności i powtarzalności haseł
	TAK
	

	7. 
	Hierarchiczna struktura 
	hierarchiczna struktura usługi musi dawać możliwość delegowania administracji nad jej określonymi segmentami. Użytkownik uwierzytelniony przez wyższy podmiot administracyjny może wykonywać zadania administracyjne w określonej części struktury. Na przykład użytkownicy mogą mieć ograniczone uprawnienia administracyjne do ustawień stacji roboczej, a kierownik wydziału może mieć prawa administracyjne do tworzenia nowych użytkowników w jednostce organizacyjnej.
	TAK
	

	8. 
	Struktura logiczna
	Struktura logiczna usługi musi być elastyczna i umożliwiać zaprojektowanie takiej hierarchii usługi, która będzie czytelna zarówno dla użytkowników, jak i administratorów. Struktura usługi powinna zawiera następujące składniki logiczne:
· Podstawową jednostkę struktury logicznej w usłudze która będzie kolekcja komputerów określonych przez administratora, które współużytkują tę samą bazę danych zawierającą katalogi. Będzie ona charakteryzowała się  unikatową nazwą i umożliwiała dostęp do centralnych kont użytkowników i grup obsługiwanych przez administratora tej jednostki.
· Jednostka organizacyjna. Jednostka organizacyjna to typ zbioru , w którym można gromadzić obiekty jednostki podstawowej. Jednostka organizacyjna może zawierać obiekty, takie jak konta użytkowników, grupy, komputery, drukarki i inne jednostki organizacyjne.
· Musi umożliwiać zdefiniowania zbioru składającego się  z jednej lub większej liczby podstawowych jednostek struktury o identycznej konfiguracji .
· Musi posiadać definicję zbioru składającego się z podstawowych jednostek struktury logicznej w usłudze , które mają wspólny, ciągły obszar nazw DNS.
	TAK
	

	9. 
	Uproszczone zarządzanie
	Możliwość uproszczonego zarządzania często grupowanymi zasobami. - Można delegować prawa administracyjne do poszczególnych atrybutów w pojedynczych obiektach usługi , ale w tym celu zwykle używa się jednostek organizacyjnych. Użytkownik może mieć prawa administracyjne do wszystkich jednostek organizacyjnych w jednostce podstawowej lub do jednej jednostki organizacyjnej. Korzystając z jednostek organizacyjnych, można tworzyć w jednostce podstawowej zbiory, które reprezentują hierarchiczną lub logiczną strukturę organizacji. Dzięki temu można zarządzać konfiguracją oraz używać kont i zasobów, korzystając z modelu organizacyjnego
	TAK
	

	10. 
	Konsola
	System musi posiadać konsolę służącą do tworzenia, zapisywania i otwierania narzędzi administracyjnych, które zarządzają sprzętem, oprogramowaniem i składnikami sieciowymi systemu operacyjnego . Konsola powinna być w postaci graficznej, dając możliwość  uruchamiania różnych przystawek do zarządzania wieloma usługami przy użyciu jednego interfejsu. Konsola powinna dać się dostosować do preferencji ergonomicznej pracy administratora, przez wskazywanie i wybieranie określone przystawek.
	TAK
	

	11. 
	Instalacja 
	Wykonawca zainstaluje i skonfiguruje Sieciowy zintegrowany system zarządzania uprawnieniami użytkowników i komputerów jako maszynę wirtualną. Serwery muszą pomiędzy sobą replikować przestrzeń dyskową na której będą hostowane maszyny wirtualne co musi pozwolić na uruchomienie przez administratora maszyn wirtualnych na drugim serwerze w przypadku awarii pierwszego serwera. 
W ramach zadania wykonawca dostarczy dwa urządzenia przeznaczone do tego celu o parametrach nie gorszych niż:
Stan: nowy
obudowa: Rack
Procesor : dwa procesory każdy min. 16 wątkowy (rdzenie), min taktowanie 2,40 Ghz, pamięć Cache min. 24 MB
Pamięć Ram: min 128 Gb DDR4
Dyski : min 4 szt. po min. 1,2 TB  10K
interfejsy sieciowe: 2xRj45 1gb/s, 2xSFP+
Zdalne zarządzanie : Tak
dodatkowe elementy: szyny montażowe do montażu w szafie RACK
Gwarancja min 3 lata w trybie Next Business Day (dyski gwarancja min. rok z zachowaniem uszkodzonego dysku u zamawiającego)
	TAK
	






Zadanie nr 5
Dostawa i usługa uruchomienia i wdrożenia systemu oraz urządzeń do wykonywania automatycznych kopii bezpieczeństwa.
	


Lp.
	


Wymagane minimalne parametry techniczne
	

Wymóg do spełnienia (warunek graniczny)
	OFEROWANE PARAMETRY TECHNICZNE - podaje
Wykonawca
 Wymogi dotyczące opisu oferowanych parametrów:
TAK – wykonawca spełnia konkretny parametr przy czym Zamawiający oczekuje by w przypadku wymagań dotyczących minimalnych parametrów opisać szczegółowo parametry oferowane przez wykonawcę
NIE – wykonawca nie spełnia konkretnego parametru


	1. 
	Licencja na oprogramowanie musi pozwalać na pełne wykorzystanie sprzętowych zasobów serwera oraz przestrzeni przeznaczonych do wykonywania kopii bezpieczeństwa. Licencja nie może ograniczać ilości przechowywanych kopii bezpieczeństwa, a także nie może ograniczać ilości maszyn wirtualnych z których ma być wykonana kopia bezpieczeństwa.
	TAK
	

	2. 
	System kopii bezpieczeństwa musi być zarządzany przez graficzny panel.
	TAK
	

	3. 
	System kopii bezpieczeństwa musi być kompatybilny i zintegrowany z systemem wirtualizacyjnym wykonanym w zadaniu nr. 1. 
- Musi pozwalać na wykonanie kopii z panelu zarządzania środowiskiem wirtualnym
- Konfiguracje harmonogramu kopii administrator wykonuje  z panelu zarządzania środowiskiem wirtualnym
- wykonywanie kopi bezpieczeństwa maszyn wirtualnych min, zgodnych z rozwiązaniem z zadania nr 1.
	TAK
	

	4. 
	Możliwość szyfrowania kopii po stronie klienta w celu zapewnienia bezpieczeństwa danych przed dotarciem do serwera backupowego 
	TAK
	

	5. 
	Możliwość korzystania z różnych typów przestrzeni dyskowych do składowania kopii bezpieczeństwa
	TAK
	

	6. 
	Automatyczna weryfikacja kopii bezpieczeństwa 
	TAK
	

	7. 
	Możliwość tworzenia kopii min. na  LTO-5 
	TAK
	

	8. 
	Powiadomienia e-mail o wykonanych / niewykonanych kopiach bezpieczeństwa
	TAK
	

	9. 
	System działający w modelu serwer – klient
	TAK
	

	10. 
	Możliwość tworzenia kopi zapasowych fizycznych hostów opartych o systemy operacyjne z rodziny Windows i Linux, min. Debian, ubuntu:

	TAK
	

	11. 
	Możliwość podłączenia drugiego serwera kopii zapasowej w celu synchronizacji wykonanych kopii bezpieczeństwa
	TAK
	

	12. 
	Powiadomienia e-mail o wykonanych / niewykonanych kopiach bezpieczeństwa
	TAK
	

	13. 
	Możliwość zaplanowania maksymalnej liczy przechowywanych kopii
	TAK
	

	14. 
	W ramach zadania zamawiający dostarczy i skonfiguruje przestrzeń dyskową na przechowywanie kopii bezpieczeństwa 
Minimalne parametry macierzy dyskowej do przechowywania kopii bezpieczeństwa: 
Obudowa : RACK wraz z elementami do montażu 
Kieszenie na dyski min 4 sztuki
Przestrzeń do wykorzystania min: 10 Tb przy założeniu Raid 1 lub 5 
Interfejs sieciowy min dwa porty 1 Gb rj45 oraz min jeden port 1 SFP+
Gwarancja 24 miesiące.
Usuwanie złośliwego oprogramowania:  licencja na 2 lata
Agent migawek Windows/Vmware

	TAK
	



Zadanie nr 6
Przeprowadzenie Szkoleń dla pracowników z zakresu cyberbezpieczeństwa
Wykonawca przeprowadzi w uzgodnionym terminie z Zamawiającym szkolenia dla pracowników szpitala z zakresu cyberbezpieczeństwa . Szkolenia odbędą się w placówce zamawiającego, maksymalnie w 3 grupach, maksymalnie w dwóch terminach. 
Zamawiający wymaga przeprowadzenia szkolenia dla pracowników obejmujące poniższą tematykę:
1. Cyberbezpieczeństwo
a. Cyberprzestrzeń, cyberbezpieczeństwo – czyli co?
b. Ramy prawne i organizacyjne cyberbezpieczeństwa
c. Dlaczego te zagadnienia są takie ważne?
2. Najsłabszy element systemu? Człowiek!
a. Socjotechnika głównym narzędziem przestępców
b. Sposoby przeprowadzania ataków i wykradania danych
c. Jak należy reagować i bronić się przed próbami manipulacji
d. Większa świadomość najlepszym zabezpieczeniem
3. Codzienne narzędzia pracy
a. Niebezpieczny e-mail
b. Zagrożenia na stronach internetowych
c. Ataki przez telefon
d. Sieci bezprzewodowe
4. Co robić, żeby było bezpiecznie?
a. Bezpieczeństwo fizyczne
b. Polityka haseł
c. Bezpieczna praca z programem pocztowym i przeglądarką internetową
d. Szyfrowanie danych
5. Informacja o stanie zdrowia i dokumentacja medyczna
a. Zasady udostępniania
b. Przetwarzanie danych pacjentów
c. Archiwizacja i utylizacja
6. Odpowiedzialność pracownika
a. Nieuprawnione ujawnienie informacji
b. Zaniedbania w zakresie nadzoru nad informacją
c. Z kim kontaktować się w przypadku incydentu?
Zamawiający wymaga po przeprowadzeniu szkoleń dostarczenia materiałów szkoleniowych z powyższego zakresu. 

7. Ponadto w ramach zadania Wykonawca  dokona szkolenia 2 administratorów od strony zamawiającego w zakresie certyfikowanego szkolenie z zakresu ochrony styku sieci firmowej z Internetem  poprzez urządzenia typu UTM ( Zamawiający informuje iż na dzień dzisiejszy użytkuje urządzenia firmy Stromshild). Szkolenie powinno obejmować min.
· definiowanie polityki filtrowania (Firewall i NAT) oraz trasy routingu,
· kontrolowanie dostępu do stron internetowych (http i https),
· konfigurowanie polityki bezpieczeństwa dla uwierzytelnionych użytkowników,
· wdrożenie  różnego typy wirtualnych sieci prywatnych (VPN) - IPSec VPN i SSL VPN.


Zadanie 7
1. Aktualizacja komponentów serwerów systemu operacyjnego na którym pracuje system HIS Zamawiającego.
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Arkusz_programu_Microsoft_Office_Excel1.xlsx
Arkusz1

				belzyce		Piątek rano poprawić cal

		LP		przedmiot zamówienia 		opis		z kąd wycena		ilość		cena netto		VAT		cena brutto 		wartość netto 		wartość brutto 

		1		Audyt						1		32,000.00 zł		23%		39,360.00 zł		32,000.00 zł		39,360.00 zł

		2		zabbix		system do monitorowania infrastruktury		od marka		1		50,000.00 zł		23%		61,500.00 zł		50,000.00 zł		61,500.00 zł

		3		szkolenia personelu		przeprowadzenie szkoleń z zakresu bezpieczeńswa w internecie, jak nie dać się oszkukać przez cyber. Zasady bezpieczeństwa		realizuje stanisław czekała/ szkolenie w dwóch turach 		1		5,000.00 zł		23%		6,150.00 zł		5,000.00 zł		6,150.00 zł

		4		NAS		Serwer NAS QNAP Rack TS-H977XU-RP-3700X-2A każdy wyposażony w 4 dyski po 8 tb, 16 gb ram		wycena z ITNES		1		21,000.00 zł		23%		25,830.00 zł		21,000.00 zł		25,830.00 zł

		5		szkolenie UTM		Urządzenie STORMSHIELD SN510 (UTM Security Pack (FW+IPS, VPN, filtr URL, AV, AS) 2 lata ||Szkolenie 3 dniowe certyfikowane dla administratora		DAGMA		2		2,100.00 zł		23%		2,583.00 zł		4,200.00 zł		5,166.00 zł

		6		przeniesienie serwer Medicus, oprogramowania hex na nowy wirtualizator						1		6,000.00 zł		23%		7,380.00 zł		6,000.00 zł		7,380.00 zł

		7		windows serwer + 100 cal						1		18,000.00 zł		23%		22,140.00 zł		18,000.00 zł		22,140.00 zł

		8		marek, informatyk						1		31,000.00 zł		40%		43,400.00 zł		31,000.00 zł		43,400.00 zł

		9		dwa serwery						2		25,000.00 zł		23%		30,750.00 zł		50,000.00 zł		61,500.00 zł

				statlook  						1		20,000.00 zł				24,600.00 zł		20,000.00 zł		24,600.00 zł

				Piotrek marża						1		25,000.00 zł				30,750.00 zł		25,000.00 zł		30,750.00 zł

		10		instalacja konfiguracjia środowiska wirtualizacyjnego + środowiska Backupowego 						1		30,000.00 zł		23%		36,900.00 zł		30,000.00 zł		36,900.00 zł

												265,100.00 zł								364,676.00 zł






