PWSW-DZ1/382/1/16/20

Zatacznik nr 1 do SIWZ

Opis przedmiotu zamdwienia

1. Urzadzenie wielofunkcyjne- 3 szt.

Funkcje urzadzenia

Drukowanie laserowe, skanowanie, kopiowanie

Czas do momentu
otrzymania pierwszej
strony (po wyjsciu ze
stanu gotowosci

9 sekund lub mniej wydruk, 13 sekund lub mniej kopia

Szybko$¢ druku

17 Str./min. Monochromatyczny

Normatywny cykl pracy

Nie mniej niz 7000 stron / miesigc (maksymalna liczba stron wydruku z
obrazami na miesigc)

Jakos¢ druku

600 x 600 dpi

Szybko$¢ procesora

Nie mniej niz 0,5GHz

Pojemnos¢ pamieci

Nie mniej niz 32MB

Formaty papieru

A4; A5; A6; Koperty (C5, DL)

Obstugiwana gramatura

0Od 65 do 120 g/m?

Pojemnos¢ podajnika
papieru

150 arkuszy

Wyswietlacz

Tak, Led

Emulacje

PCLmS; URF; PWG

2. Drukarka laserowa kolorowa- 1 szt.

Funkcje urzadzenia

Drukowanie laserowe w kolorze

Czas do momentu
otrzymania pierwszej
strony (po wyjsciu ze
stanu gotowosci

11 sekund lub mniej wydruk czarny, 13 sekund lub mniej wydruk
kolorowy

Szybkos¢ druku

27 Str./min. Monochromatyczny/kolorowy

Normatywny cykl pracy

Nie mniej niz 45000 stron / miesigc (maksymalna liczba stron wydruku z
obrazami na miesigc)

tacznosé

1 port Hi-Speed USB 2.0; 1 port hosta USB z tytu; Sie¢ Gigabit Ethernet
10/100/1000 BASE-T; tacznos¢ Wi-Fi 802.11b/g/n / 2,4/5 GHz




Szybko$¢ procesora

Nie mniej niz 1,2GHz

Pojemnos¢ pamieci

Nie mniej niz 512MB

Formaty papieru

A4; A5; A6; BS (JIS); B6 (JIS);Koperty (C5, DL)

Druk dwustronny

automatyczny dupleks

Pojemnos¢ podajnika
papieru

250 arkuszy

Wyswietlacz

Kolorowy ekran dotykowy o przekatnej minimum 6,5 cm

Emulacje

PCL 6, PCL 5e, emulacja postscript level 3, PDF, URF, Native Office, PWG
Raster

3. Skaner ptaski A3- 1 szt.

Technologia CIS
Zrédto $wiatta LED
Rozdzielczo$¢ optyczna | 1200dpi

Gtebia barw

Kolor: 48 bitéw wej./ 24 bitow wyj.
Skala szarosci: 16 bitow wej./ 8 bitow wyj.

Czarno-biaty: 1 bit

Szybko$¢ skanowania

15 sek. (Kolor, 300dpi, A3)

9 sek. (Skala szarosci/ Czarno-biaty, 300dpi, A3)

Obszar skanowania

(szer. x dt.)

297 x 431.8 mm (11.69" x 17")

Protokot

W petni kompatybilny ze standardem TWAIN

4. Dysk przenosny- 18 szt.

Typ dysku HDD
Format szerokosci 2,5" (SFF)
Typ napedu Zewnetrzny
Pojemnos¢ dysku 1TB

Interfejs dysku

USB 3.0/USB 3.1 gen 1/USB 3.2 gen 1

Pozostate parametry

- Wodoodporny/Pytoodporny/Upadkoodporny
- Odporny na wode: 2 m gtebokosci - 120 minut
- Odporny na upadki z wysokosci 1.8 m (Military-grade)




- Uchwyty na przewody

Ochona:

- Silikonowa ostona

- Plastikowa obudowa antywstrzgsowa
- Odporna ramka montazowa

Wymagania
srodowiskowe

Temperatura pracy: 5 - 50 stopni C

Klasa szczelnosci IP68
- Dysk
Akcesoria w zestawie - Kabel USB 3.0

- Instrukcja obstugi

5. Komputer stacjonarny PC nr 1- 4 szt.

Podzespét

Opis

Procesor

Procesor klasy x86, min szesciordzeniowy, umozliwiajgcy osiggniecie
przez oferowany zestaw w tescie Sysmark 2018 minimalnego wyniku
catkowitego Rating — 1540 punktéw. Wymagane dotgczenie na
wezwanie Zamawiajgcego wyniku testu przeprowadzonego na
oferowanej konfiguracji, potwierdzajacego osiggniecie przez oferowany
zestaw komputerowy wymaganego wyniku (wynik w postaci wydruku z
programu Sysmark 2018)

Ptyta gtéwna

Chipset wspdtpracujacy z procesorami wielordzeniowymi

wspierajacy pamieci DDR4 dedykowany dla procesora, z obstugg USB
3.0

Typ podstawki: dedykowany dla procesora
Min. jedno wolne gniazdo PCI-Ex16, min. dwa wolne gniazda PCI-E x1
8 x USB w tym minimum 4 x USB 3.0 dostepne z zewngatrz komputera

Min 4 x SATA Ill, Min 1 x M.2 slot (Key M) z obstugg dyskéw PCle x2
i/lub SATA 6Gb/s 2242/2260/2280

Porty w tylnej czesci
komputera

Komputer wyposazony w nastepujgce gniazda na tylnym panelu I/0:

o co najmniej 1 gniazdo PS/2 do obstugi myszki lub klawiatury;
o co najmniej 4 gniazda USB 2.0;

o co najmniej 2 gniazda USB 3.0;

J 1 gniazdo portu LAN RJ-45;

. 1 gniazdo Dsub;

J 1 gniazdo HDMI;




. Zestaw gniazd audio wielokanatowej karty dzwiekowej;

Porty w przedniej czesci
komputera

Komputer wyposazony w nastepujgce gniazda na przednim panelu
obudowy

. 2 gniazda USB 2.0, 2 gniazda USB 3.0
o 1 gniazdo do przytaczenia stuchawek i 1 gniazdo do przytaczenia
mikrofonu;

Pamiec operacyjna

Pamie¢ RAM 16GB DDR4, z mozliwoscia rozbudowy do 32GB,;
Przynajmniej 1 wolne ztgcze do rozszerzenia pamieci

Dysk SSD o pojemnosci min 512GB GB, 1800/1200 MB/s z interfejsem

Dysk twardy SSD
ysktwardy M.2 NVMe
Dysk o pojemnosci min 1 TB, z interfejsem przynajmniej SATA3, z
Dysk twardy HDD buforem minimum 64MB, pracujacy z predkoscig obrotowg 7200

obr./min

Naped optyczny

Nagrywarka standardu DVD+/-RW z oprogramowaniem

Karta grafiki

Zintegrowana z ptytg gtéwna

Karta sieciowa

1 x Zintegrowana z ptytg gtéwng, o predkosci 10/100/1000

Karta dzwiekowa

Zintegrowana z ptytg gtéwng, wielokanatowa

BIOS

BIOS zgodny ze specyfikacjg UEFI.

Klawiatura

Klawiatura standard QWERTY producenta zestawu komputerowego

Mysz

Mysz optyczna z rolkg producenta zestawu komputerowego

Obudowa

Typ Tower do pracy w pozycji pionowej, o sumie wymiarow (dtugosc +
szerokosc¢ + wysokosc) nie wiekszej niz 980 mm, wyposazona
przynajmniej w:

. 2 zewnetrzne zatoki 5.25"

o 1 zewnetrzna zatoka 3.5”

2 wewnetrzne zatoki 3,5”
J Kensington Lock
W obudowe komputera wbudowany wewnetrzny gtosnik

Mozliwos¢ otwarcia obudowy komputera i dotozenia komponentéw
przez wykwalifikowany personel Zamawiajgcego bez utraty gwarancji

Zasilacz

ATX, o mocy minimalnej 250W i sprawnosci przynajmniej 85% przy 50%
obcigzenia, zabezpieczenia: przeciwprzecigzeniowe,
przeciwprzepieciowe, przeciwzwarciowe.

Bezpieczenstwo i
funkcje zarzadzania

J Mozliwos¢ zastosowania mechanicznego zabezpieczenia przed
kradziezg komputera.




. Mozliwos¢ zastosowania mechanicznego zabezpieczenia przed
niepowotanym dostepem do wnetrza obudowy.

System operacyjny dostarczany wraz z komputerem musi spetniac
nastepujace wymagania poprzez wbudowane mechanizmy, bez uzycia
dodatkowych aplikacji:

e Interfejs graficzny uzytkownika pozwalajacy na obstuge:
o Klasyczng przy pomocy klawiatury i myszy,
o Dotykowa umozliwiajacag sterowanie dotykiem na urzadzeniach
typu tablet lub monitorach dotykowych,

e Interfejsy uzytkownika dostepne w wielu jezykach do wyboru w
czasie instalacji —w tym Polskim i Angielskim,

e Zlokalizowane w jezyku polskim, co najmniej nastepujace elementy:
menu, odtwarzacz multimediéw, klient poczty elektronicznej z
kalendarzem spotkan, pomoc, komunikaty systemowe,

e Wbudowany mechanizm pobierania map wektorowych z
mozliwoscig wykorzystania go przez zainstalowane w systemie
aplikacje,

e  Whbudowany system pomocy w jezyku polskim;

e Graficzne srodowisko instalacji i konfiguracji dostepne w jezyku
polskim,

e Funkcje zwigzane z obstugg komputeréw typu tablet, z
wbudowanym modutem ,,uczenia sie” pisma uzytkownika — obstuga
jezyka polskiego.

e Funkcjonalno$é rozpoznawania mowy, pozwalajgcg na sterowanie

System operacyjny komputerem gtosowo, wraz z modutem ,uczenia sie” glosu
uzytkownika.

e Mozliwos¢ dokonywania bezptatnych aktualizacji i poprawek w
ramach wersji systemu operacyjnego poprzez Internet,
mechanizmem udostepnianym przez producenta z mechanizmem
sprawdzajgcym, ktére z poprawek sg potrzebne,

e Mozliwos¢ dokonywania aktualizacji i poprawek systemu poprzez
mechanizm zarzadzany  przez administratora systemu
Zamawiajgcego,

e Dostepnosé bezptatnych biuletynéw bezpieczenstwa zwigzanych z
dziataniem systemu operacyjnego,

e Whbudowana zapora internetowa (firewall) dla ochrony pofaczen
internetowych; zintegrowana z systemem konsola do zarzadzania
ustawieniami zapory i regutami IP v4 i v6;

e Wbudowane mechanizmy ochrony antywirusowej i przeciw
ztosliwemu oprogramowaniu z zapewnionymi bezptatnymi
aktualizacjami,

e Wsparcie dla wiekszosci powszechnie uzywanych urzadzen
peryferyjnych (drukarek, urzadzen sieciowych, standardéw USB,
Plug&Play, Wi-Fi),

e Funkcjonalno$¢ automatycznej zmiany domys$inej drukarki w
zaleznosci od sieci, do ktorej podtgczony jest komputer,

e Mozliwos$¢ zarzadzania stacjg roboczg poprzez polityki grupowe —
przez polityke rozumiemy zestaw regut definiujgcych Ilub
ograniczajacych funkcjonalnosé systemu lub aplikacji,




Rozbudowane, definiowalne polityki bezpieczenstwa — polityki dla
systemu operacyjnego i dla wskazanych aplikacji,

Mozliwos¢ zdalnej automatycznej instalacji, konfiguracji,
administrowania oraz aktualizowania systemu, zgodnie z
okreslonymi uprawnieniami poprzez polityki grupowe,

Zabezpieczony hastem hierarchiczny dostep do systemu, konta i

profile uzytkownikdw zarzadzane zdalnie; praca systemu w trybie
ochrony kont uzytkownikéw.

Mechanizm pozwalajacy uzytkownikowi zarejestrowanego w
systemie przedsiebiorstwa/instytucji urzadzenia na uprawniony
dostep do zasobdw tego systemu.

Zintegrowany z systemem modut wyszukiwania informacji (plikow
réznego typu, tekstéw, metadanych) dostepny z kilku poziomdw:
poziom menu, poziom otwartego okna systemu operacyjnego;
system wyszukiwania oparty na konfigurowalnym przez
uzytkownika module indeksacji zasobdw lokalnych,

Zintegrowany z systemem operacyjnym modut synchronizacji

komputera z urzadzeniami zewnetrznymi.

Obstuga standardu NFC (near field communication),

Mozliwos¢ przystosowania stanowiska dla oséb niepetnosprawnych
(np. stabo widzacych);

Wsparcie dla IPSEC oparte na politykach — wdrazanie IPSEC oparte
na zestawach regut definiujgcych ustawienia zarzgdzanych w sposéb
centralny;

Automatyczne wystepowanie i uzywanie (wystawianie) certyfikatow

PKI X.509;
Mechanizmy uwierzytelniania w oparciu o:

o Logini hasto,

o Karty z certyfikatami (smartcard),

o Wirtualne karty (logowanie w oparciu o certyfikat chroniony
poprzez modut TPM),

o Wirtualnej tozsamosci uzytkownika potwierdzanej za pomocg
ustug katalogowych i konfigurowanej na urzadzeniu. Uzytkownik
loguje sie do urzadzenia poprzez PIN lub cechy biometryczne, a
nastepnie  uruchamiany jest proces uwierzytelnienia
wykorzystujgcy link do certyfikatu lub pary asymetrycznych
kluczy generowanych przez modut TPM. Dostawcy tozsamosci
wykorzystujg klucz publiczny, zarejestrowany w ustudze
katalogowe]j do walidacji uzytkownika poprzez jego mapowanie
do klucza prywatnego i dostarczenie hasta jednorazowego (OTP)
lub inny mechanizm, jak np. telefon do uzytkownika z zgdaniem
PINu. Mechanizm musi by¢ ze specyfikacjg FIDO.

Mechanizmy wielosktadnikowego uwierzytelniania.

Wsparcie dla uwierzytelniania na bazie Kerberos v. 5,

Wsparcie do uwierzytelnienia urzagdzenia na bazie certyfikatu,

Wsparcie dla algorytmow Suite B (RFC 4869)

Mechanizm ograniczajgcy mozliwos¢ uruchamiania aplikacji tylko do
podpisanych cyfrowo (zaufanych) aplikacji zgodnie z politykami
okreslonymi w organizacji,

Funkcjonalno$¢ tworzenia list zabronionych lub dopuszczonych do
uruchamiania aplikacji, mozliwos$é zarzadzania listami centralnie za




pomocg polityk. Mozliwos¢ blokowania aplikacji w zaleznosci od
wydawcy, nazwy produktu, nazwy pliku wykonywalnego, wersji
pliku

Izolacja mechanizméw  bezpieczenstwa w  dedykowanym
Srodowisku wirtualnym,

Mechanizm automatyzacji dotgczania do domeny i odtgczania sie od
domeny,

Mozliwos¢ zarzadzania narzedziami zgodnymi ze specyfikacjg Open
Mobile Alliance (OMA) Device Management (DM) protocol 2.0,
Mozliwos¢ selektywnego usuwania konfiguracji oraz danych
okreslonych jako dane organizacji,

Mozliwos¢ konfiguracji trybu ,kioskowego” dajgcego dostep tylko
do wybranych aplikacji i funkcji systemu,

Wsparcie wbudowanej zapory ogniowej dla Internet Key Exchange
v. 2 (IKEv2) dla warstwy transportowej IPsec,

Wbudowane narzedzia stuzagce do administracji, do wykonywania
kopii zapasowych polityk i ich odtwarzania oraz generowania
raportow z ustawien polityk;

Wsparcie dla srodowisk Java i .NET Framework 4.x — mozliwos¢
uruchomienia aplikacji dziatajgcych we wskazanych srodowiskach,
Wsparcie dla JScript i VBScript — mozliwosé uruchamiania
interpretera polecen,

Zdalna pomoc i wspétdzielenie aplikacji — mozliwosé zdalnego
przejecia sesji zalogowanego uzytkownika celem rozwigzania
problemu z komputerem,

Mechanizm pozwalajacy na dostosowanie konfiguracji systemu dla
wielu uzytkownikéw w organizacji bez koniecznosci tworzenia
obrazu instalacyjnego. (provisioning)

Rozwigzanie stuzgce do automatycznego zbudowania obrazu
systemu wraz z aplikacjami. Obraz systemu stuzy¢ ma do
automatycznego  upowszechnienia  systemu  operacyjnego
inicjowanego i wykonywanego w catosci poprzez sie¢ komputerowa,
Rozwigzanie ma umozliwiajgce wdrozenie nowego obrazu poprzez
zdalng instalacje,

Transakcyjny system plikdéw pozwalajacy na stosowanie przydziatéw
(ang. quota) na dysku dla uzytkownikdw oraz zapewniajgcy wiekszg
niezawodnosc¢ i pozwalajgcy tworzy¢ kopie zapasowe,

Zarzadzanie kontami uzytkownikdéw sieci oraz urzgdzeniami
sieciowymi tj. drukarki, modemy, woluminy dyskowe, ustugi
katalogowe

Udostepnianie wbudowanego modemu,

Oprogramowanie dla tworzenia kopii zapasowych (Backup);
automatyczne wykonywanie kopii plikbw z mozliwoscig
automatycznego przywrécenia wersji wczesniejszej,

Mozliwos¢ przywracania obrazu plikéw systemowych do uprzednio
zapisanej postaci,

Identyfikacja sieci komputerowych, do ktdérych jest podtgczony
system operacyjny, zapamietywanie ustawien i przypisywanie do
min. 3 kategorii bezpieczerstwa (z predefiniowanymi odpowiednio
do kategorii ustawieniami zapory sieciowej, udostepniania plikéw
itp.),




e Mozliwos¢ blokowania lub dopuszczania dowolnych urzadzen
peryferyjnych za pomoca polityk grupowych (np. przy uzyciu
numerdéw identyfikacyjnych sprzetu),

e Wbudowany mechanizm  wirtualizacji  typu hypervisor,
umozliwiajgcy, zgodnie z uprawnieniami licencyjnymi, uruchomienie
do 4 maszyn wirtualnych,

e Mechanizm szyfrowania dyskéw wewnetrznych i zewnetrznych z
mozliwoscig szyfrowania ograniczonego do danych uzytkownika,

e Whbudowane w system narzedzie do szyfrowania partycji
systemowych komputera, z mozliwoscia przechowywania
certyfikatéw w mikrochipie TPM (Trusted Platform Module) w wersji
minimum 1.2 lub na kluczach pamieci przenosnej USB.

e Whbudowane w system narzedzie do szyfrowania dyskow
przenosnych, z mozliwoscia centralnego zarzadzania poprzez
polityki grupowe, pozwalajgce na wymuszenie szyfrowania dyskéw
przenosnych

e Mozliwo$é tworzenia i przechowywania kopii zapasowych kluczy
odzyskiwania do szyfrowania partycji w ustugach katalogowych.

e Mozliwos¢ instalowania dodatkowych jezykéw interfejsu systemu
operacyjnego oraz mozliwo$¢ zmiany jezyka bez koniecznosci
reinstalacji systemu.

Sterowniki

Komplet sterownikéw do podzespotéw sktadowych komputera na
nos$nikach optycznych.

Mozliwosc $ciggniecia aktualnych sterownikéw z witryny producenta
komputera poprzez podanie numeru seryjnego komputera — zatgczy¢
zrzut witryny producenta komputera z niniejszg funkcjonalnoscis.

Certyfikaty i standardy

(nalezy dotaczyc do
oferty)

Certyfikat PN-EN 1SO 9001:2001(I1SO 9001:2001) na procesy
projektowania, produkcje, sprzedaz i serwis, PN-EN 1SO014001:2005 (I1SO
14001:2005) oraz PN-ISO/IEC 27001:2007 lub nowsze dla producenta
komputera

- deklaracja producenta o zgodnosci z dyrektywami EMC 2004/108/WE
oraz R&TTE 1999/5/EWG (oznaczenia CE)

- oferowany komputer musi znajdowa¢ sie na liscie kompatybilnosci z
zaoferowanym systemem operacyjnym - wymagany wydruk ze strony

6. Komputer stacjonarny PC nr 2- 10 szt.

Podzespét Opis
Procesor klasy x86, min szeSciordzeniowy, umozliwiajgcy osiggniecie
przez oferowany zestaw w tescie Sysmark 2018 minimalnego wyniku
catkowitego Rating — 1540 punktéw. Wymagane dotgczenie na
Procesor wezwanie Zamawiajgcego wyniku testu przeprowadzonego na

oferowanej konfiguracji, potwierdzajgcego osiggniecie przez oferowany
zestaw komputerowy wymaganego wyniku (wynik w postaci wydruku z
programu Sysmark 2018)




Ptyta gtéwna

Chipset wspdtpracujacy z procesorami wielordzeniowymi

wspierajgcy pamieci DDR4 dedykowany dla procesora, z obstugg USB
3.0

Typ podstawki: dedykowany dla procesora
Min. jedno wolne gniazdo PCI-Ex16, min. dwa wolne gniazda PCI-E x1
8 x USB w tym minimum 4 x USB 3.0 dostepne z zewngatrz komputera

Min 4 x SATA I, Min 1 x M.2 slot (Key M) z obstugg dyskéw PCle x2
i/lub SATA 6Gb/s 2242/2260/2280

Porty w tylnej czesci
komputera

Komputer wyposazony w nastepujgce gniazda na tylnym panelu I/O:

o co najmniej 1 gniazdo PS/2 do obstugi myszki lub klawiatury;
o co najmniej 4 gniazda USB 2.0;

o co najmniej 2 gniazda USB 3.0;

o 1 gniazdo portu LAN RJ-45;

. 1 gniazdo Dsub;

o 1 gniazdo HDMI; DP, DVI

. Zestaw gniazd audio wielokanatowej karty dZzwiekowej;

Porty w przedniej czesci
komputera

Komputer wyposazony w nastepujgce gniazda na przednim panelu
obudowy

. 2 gniazda USB 2.0, 2 gniazda USB 3.0
o 1 gniazdo do przytaczenia stuchawek i 1 gniazdo do przytaczenia
mikrofonu;

Pamiec operacyjna

Pamie¢ RAM 16GB DDR4, z mozliwoscig rozbudowy do 32GB;
Przynajmniej 1 wolne ztgcze do rozszerzenia pamieci

Dysk SSD o pojemnosci min 512GB GB, 1800/1200 MB/s z interfejsem

Dysk twardy SSD
ysktwardy M.2 NVMe
Dysk o pojemnosci min 1 TB, z interfejsem przynajmniej SATA3, z
Dysk twardy HDD buforem minimum 64MB, pracujacy z predkoscig obrotowg 7200

obr./min

Naped optyczny

Nagrywarka standardu DVD+/-RW z oprogramowaniem

Karta grafiki

Niezintegrowana z ptytg gtéwng, minimum 4 GB DDR5 pamieci wtasnej
128 bit, gniazda DP, DVI, HDMI, minimum 7700 punktéw w
benchmarku PassMark G3D Mark na stronie
https://www.videocardbenchmark.net/gpu_list.php

Karta sieciowa

1 x Zintegrowana z ptytg gtéwng, o predkosci 10/100/1000




Karta dzwiekowa

Zintegrowana z ptytg gtéwng, wielokanatowa

BIOS

BIOS zgodny ze specyfikacjg UEFI.

Klawiatura

Klawiatura standard QWERTY producenta zestawu komputerowego

Mysz

Mysz optyczna z rolkg producenta zestawu komputerowego

Obudowa

Typ Tower do pracy w pozycji pionowej, o sumie wymiarow (dtugosc +
szerokos$¢ + wysokosc) nie wiekszej niz 980 mm, wyposazona
przynajmniej w:

. 2 zewnetrzne zatoki 5.25"

. 1 zewnetrzna zatoka 3.5”

o 2 wewnetrzne zatoki 3,5”

. Kensington Lock

W obudowe komputera wbudowany wewnetrzny gtosnik

Mozliwos¢ otwarcia obudowy komputera i dotozenia komponentéw
przez wykwalifikowany personel Zamawiajgcego bez utraty gwarancji

Zasilacz

ATX, o mocy minimalnej 450W i sprawnosci przynajmniej 80% przy 50%
obcigzenia, zabezpieczenia: przeciwprzecigzeniowe,
przeciwprzepieciowe, przeciwzwarciowe.

Bezpieczenstwo i
funkcje zarzadzania

. Mozliwos¢ zastosowania mechanicznego zabezpieczenia przed
kradziezg komputera.

. Mozliwos¢ zastosowania mechanicznego zabezpieczenia przed
niepowotanym dostepem do wnetrza obudowy.

System operacyjny

System operacyjny dostarczany wraz z komputerem musi spetniac
nastepujace wymagania poprzez wbudowane mechanizmy, bez uzycia
dodatkowych aplikacji:

e Interfejs graficzny uzytkownika pozwalajacy na obstuge:
o Klasyczng przy pomocy klawiatury i myszy,
o Dotykowg umozliwiajacy sterowanie dotykiem na urzadzeniach
typu tablet lub monitorach dotykowych,

e Interfejsy uzytkownika dostepne w wielu jezykach do wyboru w
czasie instalacji — w tym Polskim i Angielskim,

e Zlokalizowane w jezyku polskim, co najmniej nastepujace elementy:
menu, odtwarzacz multimediéw, klient poczty elektronicznej z
kalendarzem spotkan, pomoc, komunikaty systemowe,

e Wbudowany mechanizm pobierania map wektorowych z
mozliwoscig wykorzystania go przez zainstalowane w systemie
aplikacje,

e Whbudowany system pomocy w jezyku polskim;

e Graficzne srodowisko instalacji i konfiguracji dostepne w jezyku
polskim,

10



Funkcje zwigzane 1z obstugg komputeréw typu tablet, z
wbudowanym modutem ,uczenia sie” pisma uzytkownika — obstuga
jezyka polskiego.

Funkcjonalno$é rozpoznawania mowy, pozwalajgcg na sterowanie
komputerem gtosowo, wraz z modutem ,uczenia sie” gtosu
uzytkownika.

Mozliwos¢ dokonywania bezptatnych aktualizacji i poprawek w
ramach wersji systemu operacyjnego poprzez Internet,
mechanizmem udostepnianym przez producenta z mechanizmem
sprawdzajgcym, ktdre z poprawek sg potrzebne,

Mozliwos¢ dokonywania aktualizacji i poprawek systemu poprzez
mechanizm zarzadzany przez administratora systemu
Zamawiajacego,

Dostepnos$é bezptatnych biuletyndw bezpieczenstwa zwigzanych z
dziataniem systemu operacyjnego,

Whbudowana zapora internetowa (firewall) dla ochrony potaczen
internetowych; zintegrowana z systemem konsola do zarzadzania
ustawieniami zapory i regutami IP v4 i v6;

Wbudowane mechanizmy ochrony antywirusowej i przeciw
ztosliwemu oprogramowaniu z zapewnionymi bezptatnymi
aktualizacjami,

Wsparcie dla wiekszosci powszechnie uzywanych urzadzen
peryferyjnych (drukarek, urzadzen sieciowych, standardéw USB,
Plug&Play, Wi-Fi),

Funkcjonalno$é¢ automatycznej zmiany domyslnej drukarki w
zaleznosci od sieci, do ktérej podtgczony jest komputer,

Mozliwos¢ zarzadzania stacjg roboczg poprzez polityki grupowe —
przez polityke rozumiemy zestaw regut definiujgcych Ilub
ograniczajacych funkcjonalnosé systemu lub aplikacji,
Rozbudowane, definiowalne polityki bezpieczeristwa — polityki dla
systemu operacyjnego i dla wskazanych aplikacji,

Mozliwo$¢  zdalnej automatycznej instalacji, konfiguracji,
administrowania oraz aktualizowania systemu, zgodnie z
okreslonymi uprawnieniami poprzez polityki grupowe,
Zabezpieczony hastem hierarchiczny dostep do systemu, konta i
profile uzytkownikdéw zarzadzane zdalnie; praca systemu w trybie
ochrony kont uzytkownikow.

Mechanizm pozwalajagcy uzytkownikowi zarejestrowanego w
systemie przedsiebiorstwa/instytucji urzadzenia na uprawniony
dostep do zasobdw tego systemu.

Zintegrowany z systemem modut wyszukiwania informacji (plikdw
réznego typu, tekstéw, metadanych) dostepny z kilku poziomdw:
poziom menu, poziom otwartego okna systemu operacyjnego;
system wyszukiwania oparty na konfigurowalnym przez
uzytkownika module indeksacji zasobdw lokalnych,

Zintegrowany z systemem operacyjnym modut synchronizacji
komputera z urzadzeniami zewnetrznymi.

Obstuga standardu NFC (near field communication),

Mozliwos¢ przystosowania stanowiska dla oséb niepetnosprawnych
(np. stabo widzacych);
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Wsparcie dla IPSEC oparte na politykach — wdrazanie IPSEC oparte
na zestawach regut definiujgcych ustawienia zarzagdzanych w sposéb
centralny;

Automatyczne wystepowanie i uzywanie (wystawianie) certyfikatow

PKI X.509;
Mechanizmy uwierzytelniania w oparciu o:

o Logini hasto,

o Karty z certyfikatami (smartcard),

o Wirtualne karty (logowanie w oparciu o certyfikat chroniony
poprzez modut TPM),

o Wirtualnej tozsamosci uzytkownika potwierdzanej za pomocg
ustug katalogowych i konfigurowanej na urzadzeniu. Uzytkownik
loguje sie do urzadzenia poprzez PIN lub cechy biometryczne, a
nastepnie  uruchamiany jest proces uwierzytelnienia
wykorzystujacy link do certyfikatu lub pary asymetrycznych
kluczy generowanych przez modut TPM. Dostawcy tozsamosci
wykorzystujg klucz publiczny, zarejestrowany w ustudze
katalogowej do walidacji uzytkownika poprzez jego mapowanie
do klucza prywatnego i dostarczenie hasta jednorazowego (OTP)
lub inny mechanizm, jak np. telefon do uzytkownika z zadaniem
PINu. Mechanizm musi by¢ ze specyfikacjg FIDO.

Mechanizmy wielosktadnikowego uwierzytelniania.

Wsparcie dla uwierzytelniania na bazie Kerberos v. 5,

Wsparcie do uwierzytelnienia urzadzenia na bazie certyfikatu,
Wsparcie dla algorytmow Suite B (RFC 4869)

Mechanizm ograniczajgcy mozliwos¢ uruchamiania aplikacji tylko do
podpisanych cyfrowo (zaufanych) aplikacji zgodnie z politykami
okreslonymi w organizacji,

Funkcjonalnos¢ tworzenia list zabronionych lub dopuszczonych do
uruchamiania aplikacji, mozliwos¢ zarzadzania listami centralnie za
pomocg polityk. Mozliwos¢ blokowania aplikacji w zaleznosci od
wydawcy, nazwy produktu, nazwy pliku wykonywalnego, wersji
pliku

Izolacja  mechanizméw  bezpieczeAstwa w  dedykowanym
srodowisku wirtualnym,

Mechanizm automatyzacji dotgczania do domeny i odtgczania sie od
domeny,

Mozliwos¢ zarzgdzania narzedziami zgodnymi ze specyfikacjg Open
Mobile Alliance (OMA) Device Management (DM) protocol 2.0,
Mozliwos¢ selektywnego usuwania konfiguracji oraz danych
okreslonych jako dane organizacji,

Mozliwos¢ konfiguracji trybu , kioskowego” dajgcego dostep tylko
do wybranych aplikacji i funkcji systemu,

Wsparcie wbudowanej zapory ogniowej dla Internet Key Exchange
v. 2 (IKEv2) dla warstwy transportowe;j IPsec,

Wbudowane narzedzia stuzgce do administracji, do wykonywania
kopii zapasowych polityk i ich odtwarzania oraz generowania
raportow z ustawien polityk;

Wsparcie dla srodowisk Java i .NET Framework 4.x — mozliwosé
uruchomienia aplikacji dziatajgcych we wskazanych srodowiskach,

12



Wsparcie dla JScript i VBScript — mozliwos¢ uruchamiania
interpretera polecen,

Zdalna pomoc i wspodtdzielenie aplikacji — mozliwos¢ zdalnego
przejecia sesji zalogowanego uzytkownika celem rozwigzania
problemu z komputerem,

Mechanizm pozwalajacy na dostosowanie konfiguracji systemu dla
wielu uzytkownikéw w organizacji bez koniecznosci tworzenia
obrazu instalacyjnego. (provisioning)

Rozwigzanie stuzgce do automatycznego zbudowania obrazu
systemu wraz z aplikacjami. Obraz systemu stuzy¢ ma do
automatycznego  upowszechnienia  systemu  operacyjnego
inicjowanego i wykonywanego w catosci poprzez sie¢ komputerows,
Rozwigzanie ma umozliwiajgce wdrozenie nowego obrazu poprzez
zdalng instalacje,

Transakcyjny system plikdw pozwalajgcy na stosowanie przydziatéw
(ang. quota) na dysku dla uzytkownikéw oraz zapewniajgcy wiekszg
niezawodnos¢ i pozwalajacy tworzy¢ kopie zapasowe,

Zarzadzanie kontami uzytkownikow sieci oraz urzadzeniami
sieciowymi tj. drukarki, modemy, woluminy dyskowe, ustugi
katalogowe

Udostepnianie wbudowanego modemu,

Oprogramowanie dla tworzenia kopii zapasowych (Backup);
automatyczne  wykonywanie kopii plikdbw z mozliwoscig
automatycznego przywrdocenia wersji wczesniejszej,

Mozliwos¢ przywracania obrazu plikow systemowych do uprzednio
zapisanej postaci,

Identyfikacja sieci komputerowych, do ktérych jest podtgczony
system operacyjny, zapamietywanie ustawien i przypisywanie do
min. 3 kategorii bezpieczenstwa (z predefiniowanymi odpowiednio
do kategorii ustawieniami zapory sieciowej, udostepniania plikow
itp.),

Mozliwos¢ blokowania lub dopuszczania dowolnych urzadzen
peryferyjnych za pomocy polityk grupowych (np. przy uzyciu
numerow identyfikacyjnych sprzetu),

Wbudowany  mechanizm  wirtualizacji  typu  hypervisor,
umozliwiajacy, zgodnie z uprawnieniami licencyjnymi, uruchomienie
do 4 maszyn wirtualnych,

Mechanizm szyfrowania dyskéw wewnetrznych i zewnetrznych z
mozliwoscig szyfrowania ograniczonego do danych uzytkownika,
Wbudowane w system narzedzie do szyfrowania partycji
systemowych komputera, z mozliwoscia przechowywania
certyfikatéw w mikrochipie TPM (Trusted Platform Module) w wersji
minimum 1.2 lub na kluczach pamieci przenosnej USB.

Wbudowane w system narzedzie do szyfrowania dyskéw
przenosnych, z mozliwoscig centralnego zarzadzania poprzez
polityki grupowe, pozwalajgce na wymuszenie szyfrowania dyskéw
przenosnych

Mozliwos¢ tworzenia i przechowywania kopii zapasowych kluczy
odzyskiwania do szyfrowania partycji w ustugach katalogowych.
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e Mozliwos¢ instalowania dodatkowych jezykow interfejsu systemu
operacyjnego oraz mozliwosé¢ zmiany jezyka bez koniecznosci
reinstalacji systemu.

Sterowniki

Komplet sterownikéw do podzespotéw sktadowych komputera na
nos$nikach optycznych.

Mozliwosc sciggniecia aktualnych sterownikdw z witryny producenta
komputera poprzez podanie numeru seryjnego komputera — zatgczy¢
zrzut witryny producenta komputera z niniejszg funkcjonalnoscia.

Certyfikaty i standardy

(nalezy dotaczy¢ do
oferty)

Certyfikat PN-EN ISO 9001:2001(ISO 9001:2001) na procesy
projektowania, produkcje, sprzedaz i serwis, PN-EN 1SO014001:2005 (ISO
14001:2005) oraz PN-ISO/IEC 27001:2007 lub nowsze dla producenta
komputera

- deklaracja producenta o zgodnosci z dyrektywami EMC 2004/108/WE
oraz R&TTE 1999/5/EWG (oznaczenia CE)

- oferowany komputer musi znajdowac sie na liscie kompatybilnosci z
zaoferowanym systemem operacyjnym - wymagany wydruk ze strony

7. Komputer stacjonarny PC nr 3- 1 szt.

Podzespét

Opis

Procesor

Procesor klasy x86, min szesciordzeniowy, umozliwiajgcy osiggniecie
przez oferowany zestaw w tescie Sysmark 2018 minimalnego wyniku
catkowitego Rating — 1540 punktéw. Wymagane dotgczenie na
wezwanie Zamawiajgcego wyniku testu przeprowadzonego na
oferowanej konfiguracji, potwierdzajgcego osiggniecie przez oferowany
zestaw komputerowy wymaganego wyniku (wynik w postaci wydruku z
programu Sysmark 2018)

Ptyta gtéwna

Chipset wspdtpracujacy z procesorami wielordzeniowymi

wspierajgcy pamieci DDR4 dedykowany dla procesora, z obstugg USB
3.0

Typ podstawki: dedykowany dla procesora
Min. jedno wolne gniazdo PCI-Ex16, min. dwa wolne gniazda PCI-E x1

8 x USB w tym minimum 4 x USB 3.0 dostepne z zewnatrz komputera,
obstuga RAID 0, 1, 5i 10, Min 4 x SATA lll, Min 1 x M.2 slot (Key M) z
obstugg dyskéw PCle x2 i/lub SATA 6Gb/s 2242/2260/2280

Porty w tylnej czesci
komputera

Komputer wyposazony w nastepujgce gniazda na tylnym panelu I/0:

J co najmniej 1 gniazdo PS/2 do obstugi myszki lub klawiatury;
o co najmniej 4 gniazda USB 3.0;
o co najmniej 2 gniazda USB 2.0;
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. 1 gniazdo portu LAN RJ-45;

J 1 gniazdo Dsub;

o 1 gniazdo HDM;

o 1 gniazdo DVI;

o Zestaw gniazd audio wielokanatowej karty dZzwiekowej;

Porty w przedniej czesci
komputera

Komputer wyposazony w nastepujgce gniazda na przednim panelu
obudowy

o 2 gniazda USB 2.0, 2 gniazda USB 3.0
. 1 gniazdo do przytaczenia stuchawek i 1 gniazdo do przytaczenia
mikrofonu;

Pamieé operacyjna

Pamie¢ RAM 16GB DDR4, z mozliwoscia rozbudowy do 32GB,;
Przynajmniej 1 wolne ztgcze do rozszerzenia pamieci

Dysk SSD o pojemnosci min 512GB GB, 1800/1200 MB/s z interfejsem

Dysk twardy SSD
ysktwardy M.2 NVMe
2 x Dysk twardy o pojemnosci min 1 TB, zestawione w RAID 1, z
Dysk twardy HDD interfejsem przynajmniej SATA3, minimum 64 MB Cache, dedykowany

do pracy w macierzach dyskowych, o wydtuzonym czasie bezawaryjnej
pracy, powyzej 1 milion godzin MTBF

Naped optyczny

Nagrywarka standardu DVD+/-RW z oprogramowaniem

Karta grafiki

Zintegrowana z ptytg gtéwna

Karta sieciowa

1 x Zintegrowana z ptytg gtéwng, o predkosci 10/100/1000

Karta dzwiekowa

Zintegrowana z ptytg gtéwng, wielokanatowa

BIOS

BIOS zgodny ze specyfikacjg UEFI.

Klawiatura

Klawiatura standard QWERTY producenta zestawu komputerowego

Mysz

Mysz optyczna z rolkg producenta zestawu komputerowego

Obudowa

Typ Tower do pracy w pozycji pionowej, o sumie wymiarow (dtugosc +
szerokosc¢ + wysokosc) nie wiekszej niz 980 mm, wyposazona
przynajmniej w:

. 2 zewnetrzne zatoki 5.25"
J 1 zewnetrzna zatoka 3.5”
) 2 wewnetrzne zatoki 3,5”
J Kensington Lock

W obudowe komputera wbudowany wewnetrzny gtosnik
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Mozliwos¢ otwarcia obudowy komputera i dotozenia komponentéw
przez wykwalifikowany personel Zamawiajgcego bez utraty gwarancji

Zasilacz

ATX, o mocy minimalnej 300W i sprawnosci przynajmniej 80% przy 50%
obcigzenia, zabezpieczenia: przeciwprzecigzeniowe,
przeciwprzepieciowe, przeciwzwarciowe.

Bezpieczenstwo i
funkcje zarzadzania

o Mozliwos¢ zastosowania mechanicznego zabezpieczenia przed
kradziezg komputera.

o Mozliwos¢ zastosowania mechanicznego zabezpieczenia przed
niepowotanym dostepem do wnetrza obudowy.

System operacyjny

System operacyjny dostarczany wraz z komputerem musi spetniac
nastepujgce wymagania poprzez wbudowane mechanizmy, bez uzycia
dodatkowych aplikacji:

e Interfejs graficzny uzytkownika pozwalajgcy na obstuge:
o Klasyczng przy pomocy klawiatury i myszy,
o Dotykowa umozliwiajgcag sterowanie dotykiem na urzadzeniach
typu tablet lub monitorach dotykowych,

e Interfejsy uzytkownika dostepne w wielu jezykach do wyboru w
czasie instalacji — w tym Polskim i Angielskim,

e Zlokalizowane w jezyku polskim, co najmniej nastepujace elementy:
menu, odtwarzacz multimediéw, klient poczty elektroniczne] z
kalendarzem spotkan, pomoc, komunikaty systemowe,

e Wbudowany mechanizm pobierania map wektorowych z
mozliwoscig wykorzystania go przez zainstalowane w systemie
aplikacje,

e  Whbudowany system pomocy w jezyku polskim;

e Graficzne srodowisko instalacji i konfiguracji dostepne w jezyku
polskim,

e Funkcje zwigzane z obstugg komputeréw typu tablet, =z
wbudowanym modutem ,uczenia sie” pisma uzytkownika — obstuga
jezyka polskiego.

e Funkcjonalno$é rozpoznawania mowy, pozwalajgcg na sterowanie
komputerem gtosowo, wraz z modutem ,uczenia sie” glosu
uzytkownika.

e Mozliwos¢ dokonywania bezptatnych aktualizacji i poprawek w
ramach wersji systemu operacyjnego poprzez Internet,
mechanizmem udostepnianym przez producenta z mechanizmem
sprawdzajgcym, ktére z poprawek sg potrzebne,

e Mozliwos¢ dokonywania aktualizacji i poprawek systemu poprzez
mechanizm zarzadzany  przez administratora systemu
Zamawiajacego,

o Dostepnosé bezptatnych biuletynéw bezpieczenstwa zwigzanych z
dziataniem systemu operacyjnego,

e Wbudowana zapora internetowa (firewall) dla ochrony potaczen
internetowych; zintegrowana z systemem konsola do zarzadzania
ustawieniami zapory i regutami IP v4 i v6;
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Wbudowane mechanizmy ochrony antywirusowej i przeciw
ztosliwemu oprogramowaniu z zapewnionymi bezptatnymi
aktualizacjami,
Wsparcie dla wiekszosci powszechnie uzywanych urzadzen
peryferyjnych (drukarek, urzadzen sieciowych, standardéw USB,
Plug&Play, Wi-Fi),
Funkcjonalnos¢ automatycznej zmiany domysinej drukarki w
zaleznosci od sieci, do ktdrej podtgczony jest komputer,
Mozliwos¢ zarzadzania stacjg roboczg poprzez polityki grupowe —
przez polityke rozumiemy zestaw regut definiujgcych Ilub
ograniczajacych funkcjonalnosé systemu lub aplikacji,
Rozbudowane, definiowalne polityki bezpieczenstwa — polityki dla
systemu operacyjnego i dla wskazanych aplikacji,
Mozliwos¢ zdalnej automatycznej instalacji, konfiguracji,
administrowania oraz aktualizowania systemu, zgodnie z
okreslonymi uprawnieniami poprzez polityki grupowe,
Zabezpieczony hastem hierarchiczny dostep do systemu, konta i
profile uzytkownikdw zarzadzane zdalnie; praca systemu w trybie
ochrony kont uzytkownikéw.
Mechanizm pozwalajgcy uzytkownikowi zarejestrowanego w
systemie przedsiebiorstwa/instytucji urzadzenia na uprawniony
dostep do zasobdw tego systemu.
Zintegrowany z systemem modut wyszukiwania informacji (plikow
réznego typu, tekstow, metadanych) dostepny z kilku pozioméw:
poziom menu, poziom otwartego okna systemu operacyjnego;
system wyszukiwania oparty na konfigurowalnym przez
uzytkownika module indeksacji zasobdw lokalnych,

Zintegrowany z systemem operacyjnym modut synchronizacji

komputera z urzadzeniami zewnetrznymi.

Obstuga standardu NFC (near field communication),

Mozliwos¢ przystosowania stanowiska dla oséb niepetnosprawnych

(np. stabo widzgcych);

Wsparcie dla IPSEC oparte na politykach — wdrazanie IPSEC oparte

na zestawach regut definiujgcych ustawienia zarzgdzanych w sposdb

centralny;

Automatyczne wystepowanie i uzywanie (wystawianie) certyfikatow

PKI X.509;

Mechanizmy uwierzytelniania w oparciu o:

o Logini hasto,

o Karty z certyfikatami (smartcard),

o Wirtualne karty (logowanie w oparciu o certyfikat chroniony
poprzez modut TPM),

o Wirtualnej tozsamosci uzytkownika potwierdzanej za pomocg
ustug katalogowych i konfigurowanej na urzadzeniu. Uzytkownik
loguje sie do urzgdzenia poprzez PIN lub cechy biometryczne, a
nastepnie  uruchamiany jest proces uwierzytelnienia
wykorzystujgcy link do certyfikatu lub pary asymetrycznych
kluczy generowanych przez modut TPM. Dostawcy tozsamosci
wykorzystujg klucz publiczny, zarejestrowany w ustudze
katalogowej do walidacji uzytkownika poprzez jego mapowanie
do klucza prywatnego i dostarczenie hasta jednorazowego (OTP)
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lub inny mechanizm, jak np. telefon do uzytkownika z zadaniem

PINu. Mechanizm musi by¢ ze specyfikacjg FIDO.
Mechanizmy wielosktadnikowego uwierzytelniania.
Wsparcie dla uwierzytelniania na bazie Kerberos v. 5,
Wsparcie do uwierzytelnienia urzgdzenia na bazie certyfikatu,
Wsparcie dla algorytmow Suite B (RFC 4869)
Mechanizm ograniczajgcy mozliwos¢ uruchamiania aplikacji tylko do
podpisanych cyfrowo (zaufanych) aplikacji zgodnie z politykami
okreslonymi w organizacji,
Funkcjonalno$é tworzenia list zabronionych lub dopuszczonych do
uruchamiania aplikacji, mozliwos¢é zarzadzania listami centralnie za
pomocg polityk. Mozliwos¢ blokowania aplikacji w zaleznosci od
wydawcy, nazwy produktu, nazwy pliku wykonywalnego, wersji
pliku
Izolacja mechanizméw  bezpieczenstwa w  dedykowanym
Srodowisku wirtualnym,
Mechanizm automatyzacji dotgczania do domeny i odtgczania sie od
domeny,
Mozliwos¢ zarzadzania narzedziami zgodnymi ze specyfikacjg Open
Mobile Alliance (OMA) Device Management (DM) protocol 2.0,
Mozliwos¢ selektywnego usuwania konfiguracji oraz danych
okreslonych jako dane organizacji,
Mozliwos¢ konfiguracji trybu ,kioskowego” dajgcego dostep tylko
do wybranych aplikacji i funkcji systemu,
Wsparcie wbudowanej zapory ogniowej dla Internet Key Exchange
v. 2 (IKEv2) dla warstwy transportowe;j IPsec,
Wbudowane narzedzia stuzagce do administracji, do wykonywania
kopii zapasowych polityk i ich odtwarzania oraz generowania
raportow z ustawien polityk;
Wsparcie dla srodowisk Java i .NET Framework 4.x — mozliwos$¢
uruchomienia aplikacji dziatajgcych we wskazanych srodowiskach,
Wsparcie dla JScript i VBScript — mozliwos¢ uruchamiania
interpretera polecen,
Zdalna pomoc i wspdtdzielenie aplikacji — mozliwosé zdalnego
przejecia sesji zalogowanego uzytkownika celem rozwigzania
problemu z komputerem,
Mechanizm pozwalajgcy na dostosowanie konfiguracji systemu dla
wielu uzytkownikéw w organizacji bez koniecznosci tworzenia
obrazu instalacyjnego. (provisioning)
Rozwigzanie stuzgce do automatycznego zbudowania obrazu
systemu wraz z aplikacjami. Obraz systemu stuzy¢ ma do
automatycznego  upowszechnienia  systemu  operacyjnego
inicjowanego i wykonywanego w catosci poprzez sie¢ komputerows,
Rozwigzanie ma umozliwiajgce wdrozenie nowego obrazu poprzez
zdalng instalacje,
Transakcyjny system plikdéw pozwalajacy na stosowanie przydziatéw
(ang. quota) na dysku dla uzytkownikdw oraz zapewniajgcy wiekszg
niezawodnosc¢ i pozwalajgcy tworzyé kopie zapasowe,
Zarzadzanie kontami uzytkownikéw sieci oraz urzgdzeniami
sieciowymi tj. drukarki, modemy, woluminy dyskowe, ustugi
katalogowe
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e Udostepnianie wbudowanego modemu,

e Oprogramowanie dla tworzenia kopii zapasowych (Backup);
automatyczne wykonywanie kopii plikébw z mozliwoscig
automatycznego przywrdocenia wersji wczesniejszej,

e Mozliwos¢ przywracania obrazu plikéw systemowych do uprzednio
zapisanej postaci,

e Identyfikacja sieci komputerowych, do ktdérych jest podtgczony
system operacyjny, zapamietywanie ustawien i przypisywanie do
min. 3 kategorii bezpieczeristwa (z predefiniowanymi odpowiednio
do kategorii ustawieniami zapory sieciowej, udostepniania plikow
itp.),

e Mozliwos$¢ blokowania lub dopuszczania dowolnych urzadzen
peryferyjnych za pomocg polityk grupowych (np. przy uzyciu
numerow identyfikacyjnych sprzetu),

e Whbudowany mechanizm  wirtualizacji  typu  hypervisor,
umozliwiajgcy, zgodnie z uprawnieniami licencyjnymi, uruchomienie
do 4 maszyn wirtualnych,

e Mechanizm szyfrowania dyskow wewnetrznych i zewnetrznych z
mozliwoscig szyfrowania ograniczonego do danych uzytkownika,

e Whbudowane w system narzedzie do szyfrowania partycji
systemowych komputera, z mozliwoscia przechowywania
certyfikatéw w mikrochipie TPM (Trusted Platform Module) w wersji
minimum 1.2 lub na kluczach pamieci przenosnej USB.

e Wbudowane w system narzedzie do szyfrowania dyskéw
przenosnych, z mozliwoscia centralnego zarzadzania poprzez
polityki grupowe, pozwalajgce na wymuszenie szyfrowania dyskéw
przenosnych

e Mozliwos¢ tworzenia i przechowywania kopii zapasowych kluczy
odzyskiwania do szyfrowania partycji w ustugach katalogowych.

e Mozliwos¢ instalowania dodatkowych jezykéw interfejsu systemu
operacyjnego oraz mozliwos$¢ zmiany jezyka bez koniecznosci
reinstalacji systemu.

Sterowniki

Komplet sterownikéw do podzespotéw sktadowych komputera na
nos$nikach optycznych.

Mozliwosc sciggniecia aktualnych sterownikéw z witryny producenta
komputera poprzez podanie numeru seryjnego komputera — zatgczy¢
zrzut witryny producenta komputera z niniejszg funkcjonalnoscia.

Certyfikaty i standardy

(nalezy dotaczyc do
oferty)

Certyfikat PN-EN 1SO 9001:2001(ISO 9001:2001) na procesy
projektowania, produkcje, sprzedaz i serwis, PN-EN 1SO014001:2005 (I1SO
14001:2005) oraz PN-ISO/IEC 27001:2007 lub nowsze dla producenta
komputera

- deklaracja producenta o zgodnosci z dyrektywami EMC 2004/108/WE
oraz R&TTE 1999/5/EWG (oznaczenia CE)

- oferowany komputer musi znajdowac sie na liscie kompatybilnosci z
zaoferowanym systemem operacyjnym - wymagany wydruk ze strony
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8. Komputer stacjonarny PC nr 4- 2 szt.

Podzespot Opis
Procesor klasy x86, min szesciordzeniowy, umozliwiajgcy osiggniecie
przez oferowany zestaw w tescie Sysmark 2018 minimalnego wyniku
catkowitego Rating — 1540 punktéw. Wymagane dotgczenie na
Procesor wezwanie Zamawiajgcego wyniku testu przeprowadzonego na

oferowanej konfiguracji, potwierdzajgcego osiggniecie przez oferowany
zestaw komputerowy wymaganego wyniku (wynik w postaci wydruku z
programu Sysmark 2018)

Ptyta gtéwna

Chipset wspdtpracujacy z procesorami wielordzeniowymi

wspierajgcy pamieci DDR4 dedykowany dla procesora, z obstugg USB
3.0

Typ podstawki: dedykowany dla procesora
Min. jedno wolne gniazdo PCI-Ex16, min. dwa wolne gniazda PCI-E x1

8 x USB w tym minimum 4 x USB 3.0 dostepne z zewnatrz komputera,
obstuga RAID 0, 1, 5i 10 Min 4 x SATA lll, Min 1 x M.2 slot (Key M) z
obstugg dyskéw PCle x2 i/lub SATA 6Gb/s 2242/2260/2280

Porty w tylnej czesci
komputera

Komputer wyposazony w nastepujgce gniazda na tylnym panelu I/O:

. co najmniej 1 gniazdo PS/2 do obstugi myszki lub klawiatury;
o co najmniej 4 gniazda USB 3.0;

o co najmniej 2 gniazda USB 2.0;

J 1 gniazdo portu LAN RJ-45;

o 1 gniazdo DP;

o 1 gniazdo HDMI;

. 1 gniazdo DVI;

o Zestaw gniazd audio wielokanatowej karty dZzwiekowej;

Porty w przedniej czesci
komputera

Komputer wyposazony w nastepujgce gniazda na przednim panelu
obudowy

o 2 gniazda USB 2.0, 2 gniazda USB 3.0
J 1 gniazdo do przytaczenia stuchawek i 1 gniazdo do przytaczenia
mikrofonu;

Pamiec operacyjna

Pamie¢ RAM 16GB DDR4, z mozliwoscig rozbudowy do 32GB,;
Przynajmniej 1 wolne ztgcze do rozszerzenia pamieci

Dysk twardy SSD

Dysk SSD o pojemnosci min 512GB GB, 3500/2300 MB/s z interfejsem
M.2 NVMe
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Dysk twardy o pojemnosci min 10 TB, z interfejsem przynajmniej SATA3,
minimum 256 MB Cache, 7200 rpm, dedykowany do pracy w

Dysk twardy HDD macierzach dyskowych, o wydtuzonym czasie bezawaryjnej pracy,
powyzej 1 milion godzin MTBF i zwiekszonej odpornosci na drgania, 5
lat gwarancji producenta dysku

Naped optyczny Nagrywarka standardu DVD+/-RW z oprogramowaniem
Niezintegrowana z ptytg gtéwng, minimum 4 GB DDR5 pamieci wtasnej

- 128 bit, gniazda DP, DVI, HDMI, minimum 7700 punktéw w

Karta grafiki

benchmarku PassMark G3D Mark na stronie
https://www.videocardbenchmark.net/gpu_list.php

Karta sieciowa

1 x Zintegrowana z ptytg gtéwng, o predkosci 10/100/1000;

1 x 10GbE SFP+ z mozliwoscig podpiecia $wiattowodu 10Gb/s z obstugg
wktadki SingleMode

Karta dZzwiekowa

Zintegrowana z ptyta gtéwng, wielokanatowa

BIOS BIOS zgodny ze specyfikacjg UEFI.
Klawiatura Klawiatura standard QWERTY producenta zestawu komputerowego
Mysz Mysz optyczna z rolkg producenta zestawu komputerowego
Typ Tower do pracy w pozycji pionowej, o sumie wymiarow (dtugosc +
szerokos¢ + wysokos¢) nie wiekszej niz 980 mm, wyposazona
przynajmniej w:
. 2 zewnetrzne zatoki 5.25"
o 1 zewnetrzna zatoka 3.5”
) 2 wewnetrzne zatoki 3,5”
Obudowa J Kensington Lock
o Beznarzedziowa obstuga i otwieranie
o Dodatkowy wentylator chtodzacy
W obudowe komputera wbudowany wewnetrzny gtosnik
Mozliwos¢ otwarcia obudowy komputera i dotozenia komponentéw
przez wykwalifikowany personel Zamawiajgcego bez utraty gwarancji
ATX, o mocy minimalnej 550W i sprawnosci przynajmniej 90% przy 50%
Zasilacz obcigzenia, zabezpieczenia: przeciwprzecigzeniowe,

przeciwprzepieciowe, przeciwzwarciowe.

Bezpieczenstwo i
funkcje zarzadzania

J Mozliwos¢ zastosowania mechanicznego zabezpieczenia przed
kradziezg komputera.

J Mozliwos¢ zastosowania mechanicznego zabezpieczenia przed
niepowotanym dostepem do wnetrza obudowy.

21



System operacyjny

System operacyjny dostarczany wraz z komputerem musi spetniac
nastepujgce wymagania poprzez wbudowane mechanizmy, bez uzycia
dodatkowych aplikacji:

Interfejs graficzny uzytkownika pozwalajacy na obstuge:

o Klasyczng przy pomocy klawiatury i myszy,

o Dotykowa umozliwiajgcg sterowanie dotykiem na urzgdzeniach
typu tablet lub monitorach dotykowych,

Interfejsy uzytkownika dostepne w wielu jezykach do wyboru w

czasie instalacji —w tym Polskim i Angielskim,

Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy:

menu, odtwarzacz multimediéw, klient poczty elektronicznej z

kalendarzem spotkan, pomoc, komunikaty systemowe,

Wbudowany mechanizm pobierania map wektorowych z

mozliwoscig wykorzystania go przez zainstalowane w systemie

aplikacje,

Wbudowany system pomocy w jezyku polskim;

Graficzne $rodowisko instalacji i konfiguracji dostepne w jezyku

polskim,

Funkcje zwigzane 1z obstugg komputeréw typu tablet, z

wbudowanym modutem ,uczenia sie” pisma uzytkownika — obstuga

jezyka polskiego.

Funkcjonalno$¢ rozpoznawania mowy, pozwalajgcg na sterowanie

komputerem gtosowo, wraz z modutem ,uczenia sie” gtosu

uzytkownika.

Mozliwos¢ dokonywania bezptatnych aktualizacji i poprawek w

ramach wersji systemu operacyjnego poprzez Internet,

mechanizmem udostepnianym przez producenta z mechanizmem

sprawdzajgcym, ktére z poprawek sg potrzebne,

Mozliwos¢ dokonywania aktualizacji i poprawek systemu poprzez

mechanizm zarzadzany przez administratora systemu

Zamawiajgcego,

Dostepnosé bezptatnych biuletyndw bezpieczeristwa zwigzanych z

dziataniem systemu operacyjnego,

Wbudowana zapora internetowa (firewall) dla ochrony potaczen

internetowych; zintegrowana z systemem konsola do zarzadzania

ustawieniami zapory i regutami IP v4 i v6;

Whbudowane mechanizmy ochrony antywirusowej i przeciw

ztodliwemu oprogramowaniu z zapewnionymi bezptatnymi

aktualizacjami,

Wsparcie dla wiekszosci powszechnie uzywanych urzadzen

peryferyjnych (drukarek, urzadzen sieciowych, standardéw USB,

Plug&Play, Wi-Fi),

Funkcjonalno$¢ automatycznej zmiany domyslnej drukarki w

zaleznosci od sieci, do ktorej podtgczony jest komputer,

Mozliwos¢ zarzadzania stacjg roboczg poprzez polityki grupowe —

przez polityke rozumiemy zestaw regut definiujgcych Ilub

ograniczajacych funkcjonalnosé systemu lub aplikacji,

Rozbudowane, definiowalne polityki bezpieczeristwa — polityki dla

systemu operacyjnego i dla wskazanych aplikacji,
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Mozliwos¢ zdalnej automatycznej instalacji, konfiguracji,
administrowania oraz aktualizowania systemu, zgodnie z
okreslonymi uprawnieniami poprzez polityki grupowe,
Zabezpieczony hastem hierarchiczny dostep do systemu, konta i
profile uzytkownikéw zarzgdzane zdalnie; praca systemu w trybie
ochrony kont uzytkownikow.
Mechanizm pozwalajgcy uzytkownikowi zarejestrowanego w
systemie przedsiebiorstwa/instytucji urzadzenia na uprawniony
dostep do zasobow tego systemu.
Zintegrowany z systemem modut wyszukiwania informacji (plikéw
réznego typu, tekstéw, metadanych) dostepny z kilku poziomdw:
poziom menu, poziom otwartego okna systemu operacyjnego;
system wyszukiwania oparty na konfigurowalnym przez
uzytkownika module indeksacji zasobdéw lokalnych,

Zintegrowany z systemem operacyjnym modut synchronizacji

komputera z urzadzeniami zewnetrznymi.

Obstuga standardu NFC (near field communication),

Mozliwos¢ przystosowania stanowiska dla oséb niepetnosprawnych

(np. stabo widzacych);

Wsparcie dla IPSEC oparte na politykach — wdrazanie IPSEC oparte

na zestawach regut definiujgcych ustawienia zarzagdzanych w sposéb
centralny;

Automatyczne wystepowanie i uzywanie (wystawianie) certyfikatow

PKI X.509;
Mechanizmy uwierzytelniania w oparciu o:

o Logini hasto,

o Karty z certyfikatami (smartcard),

o Wirtualne karty (logowanie w oparciu o certyfikat chroniony
poprzez modut TPM),

o Wirtualnej tozsamosci uzytkownika potwierdzanej za pomoca
ustug katalogowych i konfigurowanej na urzadzeniu. Uzytkownik
loguje sie do urzadzenia poprzez PIN lub cechy biometryczne, a
nastepnie  uruchamiany jest proces uwierzytelnienia
wykorzystujgcy link do certyfikatu lub pary asymetrycznych
kluczy generowanych przez modut TPM. Dostawcy tozsamosci
wykorzystujg klucz publiczny, zarejestrowany w ustudze
katalogowej do walidacji uzytkownika poprzez jego mapowanie
do klucza prywatnego i dostarczenie hasta jednorazowego (OTP)
lub inny mechanizm, jak np. telefon do uzytkownika z zgdaniem
PINu. Mechanizm musi by¢ ze specyfikacjg FIDO.

Mechanizmy wielosktadnikowego uwierzytelniania.

Wsparcie dla uwierzytelniania na bazie Kerberos v. 5,

Wsparcie do uwierzytelnienia urzadzenia na bazie certyfikatu,

Wsparcie dla algorytmow Suite B (RFC 4869)

Mechanizm ograniczajgcy mozliwos¢ uruchamiania aplikacji tylko do
podpisanych cyfrowo (zaufanych) aplikacji zgodnie z politykami
okreslonymi w organizacji,

Funkcjonalnosé tworzenia list zabronionych lub dopuszczonych do
uruchamiania aplikacji, mozliwos$¢ zarzadzania listami centralnie za
pomocg polityk. Mozliwo$¢ blokowania aplikacji w zaleznosci od
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wydawcy, nazwy produktu, nazwy pliku wykonywalnego, wersji
pliku

Izolacja mechanizméw  bezpieczedstwa w  dedykowanym
Srodowisku wirtualnym,

Mechanizm automatyzacji dotgczania do domeny i odtgczania sie od
domeny,

Mozliwos¢ zarzadzania narzedziami zgodnymi ze specyfikacjg Open
Mobile Alliance (OMA) Device Management (DM) protocol 2.0,
Mozliwos¢ selektywnego usuwania konfiguracji oraz danych
okreslonych jako dane organizacji,

Mozliwos¢ konfiguracji trybu , kioskowego” dajgcego dostep tylko
do wybranych aplikacji i funkcji systemu,

Wsparcie wbudowanej zapory ogniowej dla Internet Key Exchange
v. 2 (IKEv2) dla warstwy transportowe;j IPsec,

Wbudowane narzedzia stuzgce do administracji, do wykonywania
kopii zapasowych polityk i ich odtwarzania oraz generowania
raportow z ustawien polityk;

Wsparcie dla $rodowisk Java i .NET Framework 4.x — mozliwos¢
uruchomienia aplikacji dziatajgcych we wskazanych srodowiskach,

Wsparcie dla JScript i VBScript — mozliwos¢ uruchamiania
interpretera polecen,
Zdalna pomoc i wspodtdzielenie aplikacji — mozliwosé zdalnego

przejecia sesji zalogowanego uzytkownika celem rozwigzania
problemu z komputerem,

Mechanizm pozwalajacy na dostosowanie konfiguracji systemu dla
wielu uzytkownikdw w organizacji bez koniecznosci tworzenia
obrazu instalacyjnego. (provisioning)

Rozwigzanie stuzgce do automatycznego zbudowania obrazu
systemu wraz z aplikacjami. Obraz systemu stuzy¢ ma do
automatycznego upowszechnienia systemu  operacyjnego
inicjowanego i wykonywanego w catosci poprzez sie¢ komputerows,
Rozwigzanie ma umozliwiajgce wdrozenie nowego obrazu poprzez
zdalng instalacje,

Transakcyjny system plikdw pozwalajgcy na stosowanie przydziatéw
(ang. quota) na dysku dla uzytkownikéw oraz zapewniajgcy wieksza
niezawodnosc¢ i pozwalajgcy tworzyé kopie zapasowe,

Zarzadzanie kontami uzytkownikéw sieci oraz urzgdzeniami
sieciowymi tj. drukarki, modemy, woluminy dyskowe, ustugi
katalogowe

Udostepnianie wbudowanego modemu,

Oprogramowanie dla tworzenia kopii zapasowych (Backup);
automatyczne wykonywanie kopii plikbw z mozliwoscig
automatycznego przywrocenia wersji wczesniejszej,

Mozliwos¢ przywracania obrazu plikow systemowych do uprzednio
zapisanej postaci,

Identyfikacja sieci komputerowych, do ktérych jest podtgczony
system operacyjny, zapamietywanie ustawien i przypisywanie do
min. 3 kategorii bezpieczenstwa (z predefiniowanymi odpowiednio
do kategorii ustawieniami zapory sieciowej, udostepniania plikéw
itp.),
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e Mozliwos¢ blokowania lub dopuszczania dowolnych urzadzen
peryferyjnych za pomocg polityk grupowych (np. przy uzyciu
numerdéw identyfikacyjnych sprzetu),

e Wbudowany  mechanizm  wirtualizacji  typu  hypervisor,
umozliwiajgcy, zgodnie z uprawnieniami licencyjnymi, uruchomienie
do 4 maszyn wirtualnych,

e Mechanizm szyfrowania dyskéw wewnetrznych i zewnetrznych z
mozliwoscig szyfrowania ograniczonego do danych uzytkownika,

e Whbudowane w system narzedzie do szyfrowania partycji
systemowych komputera, z mozliwoscig przechowywania
certyfikatéw w mikrochipie TPM (Trusted Platform Module) w wersji
minimum 1.2 lub na kluczach pamieci przenosnej USB.

e Wbudowane w system narzedzie do szyfrowania dyskéw
przenos$nych, z mozliwoscig centralnego zarzadzania poprzez
polityki grupowe, pozwalajgce na wymuszenie szyfrowania dyskéw
przenosnych

e Mozliwo$é tworzenia i przechowywania kopii zapasowych kluczy
odzyskiwania do szyfrowania partycji w ustugach katalogowych.

e Mozliwos¢ instalowania dodatkowych jezykdéw interfejsu systemu
operacyjnego oraz mozliwos¢ zmiany jezyka bez koniecznosci
reinstalacji systemu.

Sterowniki

Komplet sterownikéw do podzespotéw sktadowych komputera na
nos$nikach optycznych.

Mozliwosc $ciggniecia aktualnych sterownikéw z witryny producenta
komputera poprzez podanie numeru seryjnego komputera — zatgczy¢
zrzut witryny producenta komputera z niniejszg funkcjonalnoscia.

Certyfikaty i standardy

(nalezy dotaczy¢ do
oferty)

Certyfikat PN-EN 1SO 9001:2001(ISO 9001:2001) na procesy
projektowania, produkcje, sprzedaz i serwis, PN-EN 1SO014001:2005 (I1SO
14001:2005) oraz PN-ISO/IEC 27001:2007 lub nowsze dla producenta
komputera

- deklaracja producenta o zgodnosci z dyrektywami EMC 2004/108/WE
oraz R&TTE 1999/5/EWG (oznaczenia CE)

- oferowany komputer musi znajdowac sie na liscie kompatybilnosci z
zaoferowanym systemem operacyjnym - wymagany wydruk ze strony

9. Monitor LCD- 17 szt.

Rodzaj panelu

IPS z podswietleniem LED

Wielkos¢ ekranu Min. 24.1”
Proporcje obrazu 16:10
Rozmiar plamki 0.27 mm

Jasnos¢

Min. 300 cd/m?

Kontrast

Min. 1000:1 (typowy)
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Katy widzenia

Min. poziomo / pionowo 178° / 178°

Czas reakcji

Maks. 5 ms

llo$é kolorow

Min. 16.7mln 8bit (6bit + Hi-FRC), pokrycie przestrzeni barw sRGB: 99%,
NTSC 72%

Czestotliwosc
synchronizacji

Pozioma 24 — 82 kHz

Pionowa 46 — 66 Hz

Obstugiwane
rozdzielczosci

1920x1200

Podtaczanie

1 x VGA; 1 x HDMI, 1 x Display Port, HUB USB 2.0 (4 down / 1 up)

Zasilacz wbudowany; pobdr mocy nie wiecej niz 25W w czasie pracy

wyposazenie

Zasilanie
oraz 1W w trybie ,stand-by”
Funkcja redukcji niebieskiego swiatta; funkcja redukcji migotania (tzw.:
L. flicker free); mozliwos$¢ pochylenia ekranu w pionie; funkcja pivot;
Ergonomiai

regulacja wysokosci w zakresie do min. 120mm; wbudowane gtosniki;
wbudowane wyjscie stuchawkowe; mocowanie VESA 100x100; kabel
zasilajacy i display port.

10. Komputer przenosny — laptop- 7 szt.

Podzespét Opis
Procesor klasy x86, min czterordzeniowy, umozliwiajgcy osiggniecie
wyniku min. 9 700 punktéw w tescie Passmark CPU Mark - dokument w

Procesor . . .
postaci wydruku wyniku ze strony http://cpubenchmark.net nalezy
dotgczy¢ do oferty

Ekran 15.6” LED, IPS o rozdzielczos$ci 1920 x 1080, matowy, jasnos¢ matrycy
250 nitéw, paleta barw NTSC 45%

Pamie¢ RAM Min 16GB, mozliwos¢ rozbudowy do 32GB

Dysk twardy SSD Min. 512GB z interfejsem M.2 PCle

Komunikacja

Bluetooth 5.0, Wi-Fi 802.11 ac, LAN 10/100/1000 GbE

Zintegrowana, do obstugi aplikacji biurowych o parametrach o
wydajnosci nie mniejszej niz 2 900 pkt w tescie wydajnosci Kart

Karta grafiki Graficznych na stronie www.videocardbenchmark.net Wymagane
dotgczenie do oferty potwierdzenia wyniku zaoferowanego modelu
karty graficznej.

e Min. 3 gniazda USB 3.1 Gen 1 Typ-A

Porty e 1 gniazdo USB 3.1 Gen 2 Typ-C

e 1 gniazdo HDMI
e 1 gniazdo RJ-45
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1 wyjscie stuchawkowe/wejscie mikrofonowe (combo)

Ergonomiaii
wyposazenie

podswietlana klawiatura
kamera 720P HD
wbudowany mikrofon

waga nie wieksza niz 1,8 kg
torba + mysz bezprzewodowa

System operacyjny

System operacyjny dostarczany wraz z komputerem musi spetniaé
nastepujgce wymagania poprzez wbudowane mechanizmy, bez uzycia
dodatkowych aplikacji:

Interfejs graficzny uzytkownika pozwalajacy na obstuge:

o Klasyczng przy pomocy klawiatury i myszy,
o Dotykowa umozliwiajgcag sterowanie dotykiem na urzadzeniach

typu tablet lub monitorach dotykowych,
Interfejsy uzytkownika dostepne w wielu jezykach do wyboru w
czasie instalacji — w tym Polskim i Angielskim,
Zlokalizowane w jezyku polskim, co najmniej nastepujace elementy:
menu, odtwarzacz multimediéw, klient poczty elektronicznej z
kalendarzem spotkan, pomoc, komunikaty systemowe,
Wbudowany mechanizm pobierania map wektorowych z
mozliwoscig wykorzystania go przez zainstalowane w systemie
aplikacje,
Wbudowany system pomocy w jezyku polskim;
Graficzne $rodowisko instalacji i konfiguracji dostepne w jezyku
polskim,
Funkcje zwigzane 1z obstugg komputeréw typu tablet, z
wbudowanym modutem ,,uczenia sie” pisma uzytkownika — obstuga
jezyka polskiego.
Funkcjonalno$é¢ rozpoznawania mowy, pozwalajgcg na sterowanie
komputerem gtosowo, wraz z modutem ,uczenia sie” giosu
uzytkownika.
Mozliwos¢ dokonywania bezptatnych aktualizacji i poprawek w
ramach wersji systemu operacyjnego poprzez Internet,
mechanizmem udostepnianym przez producenta z mechanizmem
sprawdzajgcym, ktére z poprawek sg potrzebne,
Mozliwos¢ dokonywania aktualizacji i poprawek systemu poprzez
mechanizm zarzadzany przez administratora systemu
Zamawiajgcego,
Dostepnosé bezptatnych biuletyndw bezpieczenstwa zwigzanych z
dziataniem systemu operacyjnego,
Wbudowana zapora internetowa (firewall) dla ochrony potgczen
internetowych; zintegrowana z systemem konsola do zarzadzania
ustawieniami zapory i regutami IP v4 i v6;
Wbudowane mechanizmy ochrony antywirusowej i przeciw
ztodliwemu  oprogramowaniu z zapewnionymi bezptatnymi
aktualizacjami,
Wsparcie dla wiekszosci powszechnie uzywanych urzgdzen
peryferyjnych (drukarek, urzadzen sieciowych, standardéw USB,
Plug&Play, Wi-Fi),
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Funkcjonalno$¢ automatycznej zmiany domysinej drukarki w
zaleznosci od sieci, do ktdrej podtgczony jest komputer,
Mozliwos¢ zarzadzania stacjg roboczg poprzez polityki grupowe —
przez polityke rozumiemy zestaw regut definiujgcych Ilub
ograniczajacych funkcjonalnos$é systemu lub aplikacji,
Rozbudowane, definiowalne polityki bezpieczenstwa — polityki dla
systemu operacyjnego i dla wskazanych aplikacji,
Mozliwos¢ zdalnej automatycznej instalacji, konfiguracji,
administrowania oraz aktualizowania systemu, zgodnie z
okreslonymi uprawnieniami poprzez polityki grupowe,
Zabezpieczony hastem hierarchiczny dostep do systemu, konta i
profile uzytkownikdw zarzadzane zdalnie; praca systemu w trybie
ochrony kont uzytkownikow.
Mechanizm pozwalajacy uzytkownikowi zarejestrowanego w
systemie przedsiebiorstwa/instytucji urzadzenia na uprawniony
dostep do zasobow tego systemu.
Zintegrowany z systemem modut wyszukiwania informacji (plikow
réznego typu, tekstdw, metadanych) dostepny z kilku poziomow:
poziom menu, poziom otwartego okna systemu operacyjnego;
system wyszukiwania oparty na konfigurowalnym przez
uzytkownika module indeksacji zasobdéw lokalnych,

Zintegrowany z systemem operacyjnym modut synchronizacji

komputera z urzadzeniami zewnetrznymi.

Obstuga standardu NFC (near field communication),

Mozliwos¢ przystosowania stanowiska dla oséb niepetnosprawnych
(np. stabo widzacych);

Wsparcie dla IPSEC oparte na politykach — wdrazanie IPSEC oparte
na zestawach regut definiujgcych ustawienia zarzadzanych w sposéb
centralny;

Automatyczne wystepowanie i uzywanie (wystawianie) certyfikatow

PKI X.509;
Mechanizmy uwierzytelniania w oparciu o:

o Logini hasto,

o Karty z certyfikatami (smartcard),

o Wirtualne karty (logowanie w oparciu o certyfikat chroniony
poprzez modut TPM),

o Wirtualnej tozsamosci uzytkownika potwierdzanej za pomocg
ustug katalogowych i konfigurowanej na urzadzeniu. Uzytkownik
loguje sie do urzadzenia poprzez PIN lub cechy biometryczne, a
nastepnie  uruchamiany jest proces uwierzytelnienia
wykorzystujgcy link do certyfikatu lub pary asymetrycznych
kluczy generowanych przez modut TPM. Dostawcy tozsamosci
wykorzystujg klucz publiczny, zarejestrowany w ustudze
katalogowej do walidacji uzytkownika poprzez jego mapowanie
do klucza prywatnego i dostarczenie hasta jednorazowego (OTP)
lub inny mechanizm, jak np. telefon do uzytkownika z zgdaniem
PINu. Mechanizm musi by¢ ze specyfikacjg FIDO.

Mechanizmy wielosktadnikowego uwierzytelniania.

Wsparcie dla uwierzytelniania na bazie Kerberos v. 5,
Wsparcie do uwierzytelnienia urzagdzenia na bazie certyfikatu,
Wsparcie dla algorytmow Suite B (RFC 4869)
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Mechanizm ograniczajgcy mozliwosé uruchamiania aplikacji tylko do
podpisanych cyfrowo (zaufanych) aplikacji zgodnie z politykami
okreslonymi w organizacji,

Funkcjonalnos¢ tworzenia list zabronionych lub dopuszczonych do
uruchamiania aplikacji, mozliwos¢ zarzadzania listami centralnie za
pomocg polityk. Mozliwos¢ blokowania aplikacji w zaleznosci od
wydawcy, nazwy produktu, nazwy pliku wykonywalnego, wersji
pliku

Izolacja mechanizméw  bezpieczenstwa w  dedykowanym
Srodowisku wirtualnym,

Mechanizm automatyzacji dotgczania do domeny i odtgczania sie od
domeny,

Mozliwos¢ zarzagdzania narzedziami zgodnymi ze specyfikacjg Open
Mobile Alliance (OMA) Device Management (DM) protocol 2.0,
Mozliwos¢ selektywnego usuwania konfiguracji oraz danych
okreslonych jako dane organizaciji,

Mozliwos¢ konfiguracji trybu ,kioskowego” dajgcego dostep tylko
do wybranych aplikacji i funkcji systemu,

Wsparcie wbudowanej zapory ogniowej dla Internet Key Exchange
v. 2 (IKEv2) dla warstwy transportowe;j IPsec,

Wbudowane narzedzia stuzgce do administracji, do wykonywania
kopii zapasowych polityk i ich odtwarzania oraz generowania
raportow z ustawien polityk;

Wsparcie dla srodowisk Java i .NET Framework 4.x — mozliwos¢
uruchomienia aplikacji dziatajgcych we wskazanych srodowiskach,
Wsparcie dla JScript i VBScript — mozliwos¢ uruchamiania
interpretera polecen,

Zdalna pomoc i wspétdzielenie aplikacji — mozliwos¢ zdalnego
przejecia sesji zalogowanego uzytkownika celem rozwigzania
problemu z komputerem,

Mechanizm pozwalajacy na dostosowanie konfiguracji systemu dla
wielu uzytkownikéw w organizacji bez koniecznosci tworzenia
obrazu instalacyjnego. (provisioning)

Rozwigzanie stuzgce do automatycznego zbudowania obrazu
systemu wraz z aplikacjami. Obraz systemu stuzy¢ ma do
automatycznego  upowszechnienia  systemu  operacyjnego
inicjowanego i wykonywanego w catosci poprzez sie¢ komputerowg,
Rozwigzanie ma umozliwiajagce wdrozenie nowego obrazu poprzez
zdalng instalacje,

Transakcyjny system plikow pozwalajacy na stosowanie przydziatow
(ang. quota) na dysku dla uzytkownikéw oraz zapewniajgcy wiekszg
niezawodnosc i pozwalajgcy tworzyé kopie zapasowe,

Zarzadzanie kontami uzytkownikdw sieci oraz urzadzeniami
sieciowymi tj. drukarki, modemy, woluminy dyskowe, ustugi
katalogowe

Udostepnianie wbudowanego modemu,

Oprogramowanie dla tworzenia kopii zapasowych (Backup);
automatyczne wykonywanie kopii plikbw z mozliwosciag
automatycznego przywrdcenia wersji wczesniejszej,

Mozliwos¢ przywracania obrazu plikéw systemowych do uprzednio
zapisanej postaci,
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e Identyfikacja sieci komputerowych, do ktérych jest podtgczony
system operacyjny, zapamietywanie ustawien i przypisywanie do
min. 3 kategorii bezpieczenstwa (z predefiniowanymi odpowiednio
do kategorii ustawieniami zapory sieciowej, udostepniania plikéw
itp.),

e Mozliwos¢ blokowania lub dopuszczania dowolnych urzadzen
peryferyjnych za pomoca polityk grupowych (np. przy uzyciu
numerow identyfikacyjnych sprzetu),

e Wbudowany mechanizm  wirtualizacji  typu  hypervisor,
umozliwiajgcy, zgodnie z uprawnieniami licencyjnymi, uruchomienie
do 4 maszyn wirtualnych,

e Mechanizm szyfrowania dyskdw wewnetrznych i zewnetrznych z
mozliwoscig szyfrowania ograniczonego do danych uzytkownika,

e Wbudowane w system narzedzie do szyfrowania partycji
systemowych komputera, z mozliwoscia przechowywania
certyfikatéw w mikrochipie TPM (Trusted Platform Module) w wersji
minimum 1.2 lub na kluczach pamieci przenosnej USB.

e Whbudowane w system narzedzie do szyfrowania dyskow
przenos$nych, z mozliwoscig centralnego zarzadzania poprzez
polityki grupowe, pozwalajgce na wymuszenie szyfrowania dyskéw
przenosnych

e Mozliwos¢ tworzenia i przechowywania kopii zapasowych kluczy
odzyskiwania do szyfrowania partycji w ustugach katalogowych.

e Mozliwo$é instalowania dodatkowych jezykéw interfejsu systemu
operacyjnego oraz mozliwo$¢ zmiany jezyka bez koniecznosci
reinstalacji systemu.

11. Drukarka atramentowa- 1 szt.

Funkcje urzadzenia

Drukowanie

Rozdzielczos¢
drukowania

1200 x 2400 dpi

Szybkos¢ druku
monochromatycznego
A4

minimum 34 str./A4/min.

Szybkos¢ druku wg.
ISO/IEC 24734

Minimum 24 str./A4/min.

Czas do otrzymania
pierwszej strony

Maksymalnie 5,0 sek.

Miesieczna wydajnos¢
urzadzenia

minimum 45 000 str. A4

Pojemnos¢ gtdwnego
podajnika papieru
(kaseta)

minimum 250 arkuszy
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Pojemnos¢
uniwersalnego
podajnika papieru

minimum 80 arkuszy

Mozliwosc rozszerzenia
o dodatkowe podajniki

minimum o 2 podajniki o pojemnosci 500 arkuszy kazdy

Oryginalna podstawa

Mozliwos¢ dotgczenia oryginalnej podstawy

Druk dwustronny

automatyczny dupleks

Obstugiwana gramatura
papieru

64-256 g/m?2

Formaty obstugi
papieru

C4 (koperta), Legal, A6, A5, B5, Letter, 9x 13 cm, 10 x 15cm, 13 x 18
cm, A4, B6, C5 (koperta), Nr 10 (koperta), Uzytkownika, C6 (koperta),
DL (koperta)

Wydajnos¢ oryginalnych
materiatéw
eksploatacyjnych mono
(wartosc po petnym
zatadowaniu do
urzadzenia)

Czarny minimum 40.000 str.

Interfejsy

Bezprzewodowa sie¢ LAN IEEE 802.11b/g/n, Wi-Fi Direct, Ztgcze USB Hi-
Speed — zgodny ze specyfikacjg USB 2.0, Interfejs Ethernet (1000 Base-
T/ 100-Base TX/ 10-Base-T), Near Field Communication (NFC)

Protokoty w
komunikacji sieciowej

TCP/IPv4, TCP/IPv6, TCP, HTTP, IPv4, IPv6, IPSEC, SSL/TLS

Zabezpieczenie sieci
WLAN

WEP 64 Bit, WEP 128 Bit, WPA PSK (AES), WPA2 PSK (AES)

Funkcje zabezpieczen

Bezpieczne drukowanie poufne z wprowadzaniem kodu PIN, IPsec,
IEEE802.1x, SSL (uwierzytelnianie serwera), Tryb panelu administratora

Obstugiwana emulacja

PCL5, PCL 6, Postscript 3, PDF

Ustugi drukowania
mobilnego i w chmurze

Tak, min 2 ustugi

Emisja Hatasu

Maksymalnie Praca: 7,0 B (A)

Wyswietlacz LCD

Kolorowy ekran dotykowy o przekatnej minimum 6,0 cm
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