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SPECYFIKACJA WARUNKOW ZAMOWIENIA (SWZ)

1ZP.271.1.CS.2024

sporzadzona dla postgpowania o udzielenie zamowienia publicznego o warto$ci nieprzekraczajacej
progow unijnych zgodnie z art. 3 ustawy z 11 wrzesnia 2019 r. — Prawo zamdowien publicznych (Dz.U.

z 2023 poz. 1605 ze zm.), dalej: ,,Pzp”

Nazwa zamowienia:
Rozbudowa systemu ochrony urzadzen poprzez wdrozenie
wyzszej klasy rozwigzan technicznych w zakresie ochrony sieci
w Urzedzie Gminy oraz wdrozenie zapory sieciowej UTM w 15
pozostalych jednostkach organizacyjnych Gminy

Postepowanie prowadzone jest przy uzyciu srodkéw komunikacji elektronicznej.
Adres strony internetowej prowadzonego post¢powania:
https://platformazakupowa.pl/pn/mszana

Zatwierdzam

Mszana Dolna dnia 22.08.2024 r.
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NAZWA ORAZ ADRES ZAMAWIAJACEGO, NUMER TELEFONU, ADRES POCZTY
ELEKTRONICZNEJ ORAZ STRONY INTERNETOWEJ PROWADZONEGO
POSTEPOWANIA

GMINA MSZANA DOLNA u. Spadochroniarzy 6, 34-730 Mszana Dolna,

NIP 737-10-08-991,

Telefon (18) 331 00 09

Godziny Pracy Urzedu : zgodnie z aktualnymi danymi informacyjnymi zamieszczanymi na stronie
internetowej Zamawiajacego

Adres strony internetowej Zamawiajgcego — www.mszana.pl

Adres strony internetowej prowadzonego postepowania:

https://platformazakupowa.pl/pn/mszana

Dokumenty zwigzane z prowadzong procedurg, zmiany i wyjasnienia tre§ci SWZ oraz wszelkie inne
dokumenty zaméwienia bezposrednio zwigzane z postgpowaniem o udzielenie zamoOwienia bedg
udostepniane na stronie https://platformazakupowa.pl/pn/mszana

Wykonawcy zwigzani sg wszelkimi zmianami i wyjasnieniami do SWZ zamieszczonymi na stronie
internetowej prowadzonego postepowania. W zwigzku z powyzszym Zamawiajacy zaleca biezace
monitorowanie strony internetowej w celu zapoznania si¢ z ewentualnymi odpowiedziami na zapytania
do SWZ badz wyjasnieniami lub wprowadzonymi zmianami do tresci SWZ.

Pytania do SWZ nalezy zadawa¢ droga -elektroniczng: na platformie  zakupowej
https://platformazakupowa.pl/pn/mszana lub na adres poczty elektronicznej: gmina@mszana.pl
Realizacja projektu ,,Cyberbezpieczny Samorzad” jest odpowiedzig na potrzeby dotyczace
wzmocnienia  zdolnosci  do  skutecznego  zapobiegania  incydentom  bezpieczenstwa
teleinformatycznego, wykrywania ich i reagowania na nie w Urzedzie Gminy Mszana Dolna (UG)
oraz w 17 pozostatych jednostkach organizacyjnych Gminy Mszana Dolna.

Dane projektu: Fundusze Europejskie na Rozwoj Cyfrowy (FERC), II Zaawansowane ustugi cyfrowe
2.2.  Wzmocnienie krajowego systemu cyberbezpieczenstwa finansowanego ze Srodkoéw
Europejskiego Funduszu Rozwoju Regionalnego (EFRR).

DZIAL |I. TRYB UDZIELENIA ZAMOWIENIA

1. Postepowanie o udzielenie zamoOwienia publicznego prowadzone jest w trybie podstawowym bez
negocjacji, o ktdrym mowa w art. 275 pkt 1 ustawy Pzp, w procedurze przewidzianej dla udzielenia
zamoOwienia publicznego realizowanego przez Zamawiajgcego publicznego na dostawy o wartosci nie
przekraczajacej progéw unijnych.

DZIAL 1. PRZEDMIOT ZAMOWIENIA
OPIS PRZEDMIOTU ZAMOWIENIA
1. Przedmiotem zamowienia jest rozbudowa systemu ochrony urzadzen poprzez wdrozenie
wyzszej klasy rozwigzan technicznych w zakresie ochrony sieci w Urzedzie Gminy (1 szt)
oraz wdrozenie zapory sieciowej UTM pozostalych jednostkach organizacyjnych Gminy
(15 szt).
2. Szczegblowy opis przedmiotu zamoéwienia znajduje si¢ w zataczniku nr 6 do SWZ.
3. CPV: 32420000-3: Urzadzenia sieciowe
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4. Wszedzie tam, gdzie w SWZ i zatacznikach do niej znajdujg si¢ okreslenia wskazujace znaki
towarowe, patenty lub pochodzenie, zrédta lub szczegdlny proces, ktory charakteryzuje
produkty lub ustugi dostarczane przez konkretnego wykonawce, przyjmuje si¢, ze wskazaniu
takiemu towarzyszg wyrazy ,lub réwnowazny”, a Zamawiajacy dopuszcza mozliwo$¢
zaoferowania przez Wykonawcow produktéw, materialow lub urzadzen réwnowaznych.
Produkty rownowazne musza zapewnia¢ spetnienie minimalnych funkcjonalno$ci na poziomie
nie nizszym niz opisane w OPZ.

5. Wszedzie tam, gdzie Zamawiajacy opisuje przedmiot zamdwienia przez odniesienie do norm,
ocen technicznych, specyfikacji technicznych i systemow referencji technicznych, o ktérych
mowa w art. 101 ust. 1 pkt 2 i ust. 3 ustawy, przyjmuje si¢, ze odniesieniu takiemu towarzysza
wyrazy ,,Jub rownowazny”, a Zamawiajacy dopuszcza rozwigzania rtOwnowazne opisywanym.

6. Minimalne parametry rownowaznosci zawiera szczegotowy opis przedmiotu zamdwienia.

6. TERMIN WYKONANIA ZAMOWIENIA

1) Calkowity termin wykonania zakresu przedmiotu zamoéwienia: do 30 dni od dnia zawarcia umowy
w zakresie dostawy urzadzen. W pozostatym zakresie zgodnie z opisem przedmiotu zamdwienia.

2) Za wykonanie przedmiotu zamdOwienia uwaza si¢ podpisanie przez obie strony Protokotu bez
zastrzezen.

7. PODZIAL ZAMOWIENIA NA CZESCI

Zamowienie nie zostato podziclone na cz¢sci z powodow wymienionych ponizej:

1) Przedmiotem zamowienia jest okre$lona grupa jednolitych urzadzen, ktore zostaty
zagregowane do podobnych rodzajéw pod wzgledem funkcjonalnosci.

2) Nie istnieje uzasadnienie ekonomiczne, aby dokonywaé dalszego podzialu zamowienia na
mniejsze czesci, gdyz zamdOwienie mogloby si¢ wowczas rozproszy¢, co mogloby mieé
potencjalny negatywny wptyw rowniez na ceng.

3) Postepowanie wg. podzialu dokonanego przez Zamawiajacego ze wzgledu na agregacje
stanowi czynnik popytowo-podazowy, inicjujacy mozliwos$¢ uzyskania najlepszych efektow z
danych naktadow.

4) Przedmiot zamowienia odpowiada profilowi dziatalnosci zwlaszcza mniejszych podmiotéw z
sektora MSP.

DZIAL 111. WYMAGANIA STAWIANE WYKONAWCY

1. GWARANCJA 1 REKOJMIA

1) Zamawiajacy wymaga udzielenia minimum gwarancji na wykonane dostawy, na warunkach opisu

przedmiotu zamoOwienia. W okresie wymaganej gwarancji wsparcia urzagdzen Wykonawca ma

obowigzek by¢ strong, do ktérej Zamawiajacy zglaszat bedzie wszelkie zgloszenia gwarancyjne.

2) Gwarancja sg objete wszystkie dostawy zwigzane z przedmiotem zamoéwienia, zgodnie z warunkami

okreslonymi w szczegdtowym opisie przedmiotu zamowienia.

2. ZATRUDNIENIE PRZEZ WYKONAWCE OSOB, O KTORYCH MOWA W ART. 95

Zamawiajacy nie stawia ww. obowigzkow.

3. POSTANOWIENIA DO UMOWY W SPRAWIE ZAMOWIENIA PUBLICZNEGO.

1) Postanowienia do Umowy zawiera Projekt Umowy stanowigcy zalgcznik do niniejszej SWZ.

2) Zamawiajacy przewiduje mozliwos¢ zmiany umowy dotyczacych postanowien zawartej umowy w
stosunku do tresci ztozonej przez Wykonawce wybranej oferty, sg mozliwe w zakresie
okreslonym we wzorze umowy oraz w pozostatych okolicznos$ciach wskazanych w art. 455 Pzp.
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DZIAL IV. INFORMACJE O SRODKACH KOMUNIKACJI ELEKTRONICZNEJ, PRZY
UZYCIU KTORYCH ZAMAWIAJACY BEDZIE KOMUNIKOWAL SIE Z
WYKONAWCAMI ORAZ INFORMACJE O WYMAGANIACH TECHNICZNYCH I
ORGANIZACYJNYCH SPORZADZANIA WYSYLANIA I ODBIERANIA
KORESPONDENCJI ELEKTRONICZNEJ

1. Postepowanie prowadzone jest w jezyku polskim przy uzyciu srodkow komunikacji elektroniczne;j
za posrednictwem platformy zakupowe;.

2. Komunikacja migdzy zamawiajacym i wykonawcg odbywa si¢ przy uzyciu srodkow komunikacji
elektronicznej w rozumieniu ustawy z dnia 18 lipca 2002 r. o $wiadczeniu ustug drogg elektroniczna
za posrednictwem bezptatnego dla Wykonawcow narzedzia platformazakupowa.pl (dalej Platforma
zakupowa), dostepnego pod linkiem: https://platformazakupowa.pl/pn/mszana, = w zakladce
dedykowanej niniejszemu postgpowaniu.

Ofert¢ Wykonawca moze ztozy¢ wylacznie za posrednictwem Platformy zakupowej;

3. Wymagania techniczne i organizacyjne, zwigzane z wykorzystaniem Platformy zakupowej, zostaty
przedstawione w § 3 ust. 3 Regulaminu Internetowej Platformy zakupowej platformazakupowa.pl
dostgpnego na stronie internetowej Platformy; Zamawiajacy informuje, ze wykonawca sktadajac
Oferte akceptuje Regulamin platformazakupowa.pl dla Uzytkownikow (Wykonawcow);

4. Komunikacja miedzy Zamawiajacym i Wykonawca odbywa si¢ przy uzyciu formularza "Wyslij
wiadomos¢" dostepnego po kliknigciu na link do Platformy zakupowej. Zaleca si¢ aby we wszelkiej
korespondencji zwigzanej z niniejszym postgpowaniem Zamawiajacy i Wykonawcy postugiwali si¢
znakiem sprawy okre§lonym w SWZ;

5. W sytuacjach awaryjnych np. w przypadku przerwy w funkcjonowaniu, awarii lub niedziatania
Platformy zakupowej Zamawiajacy dopuszcza komunikacje z Wykonawcami za pomocg poczty
elektronicznej, na adres gmina@mszana.pl, z zastrzezeniem ze Oferte (w SzCzeg6lnos$ci Formularz
oferty) Wykonawca moze ztozy¢ wylacznie za posrednictwem Platformy zakupowej, zgodnie z
opisem w niniejszej SWZ;

6. Dokumenty elektroniczne, o§wiadczenia lub elektroniczne kopie dokumentow lub o$wiadczen
sktadane sg przez Wykonawce za posrednictwem Formularza do komunikacji jako zalaczniki,

7. Zozenie oferty lub dokumentow, o ktorych mowa w pkt 6, na no$niku danych (np. CD, pendrive)
jest niedopuszczalne, gdyz nie stanowi ich ztozenia przy uzyciu srodkow komunikacji elektronicznej
W rozumieniu przepisow ustawy z dnia 18 lipca 2002 o $§wiadczeniu ustug drogg elektroniczna;

8. Rozszerzenia plikow wykorzystywanych przez Wykonawcow powinny by¢ zgodne z Zatgcznikiem
nr 2 do “Rozporzadzenia Rady Ministrow w sprawie Krajowych Ram Interoperacyjnosci, minimalnych
wymagan dla rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systemow teleinformatycznych”, zwanego dalej Rozporzadzeniem KRI;

9. Zamawiajacy zaleca stosowanie nastepujacych formatdéw przesytanych danych: .pdf, .doc, .docx,
.rtf,.xps, .odt.

10. W celu ewentualnej kompresji danych Zamawiajacy rekomenduje wykorzystanie jednego z
rozszerzen: *.zip; *.7Z. Wsrod rozszerzen powszechnych a niewystepujacych w Rozporzadzeniu KRI
wystepuja: *.rar; *.gif; *.bmp; *.numbers; *.pages.

11. Za date przekazania os$wiadczen, wnioskow, zawiadomien, dokumentow elektronicznych,
oswiadczen lub elektronicznych kopii dokumentéw lub o§wiadczen oraz innych informacji przyjmuje
si¢ date ich dorgczenia za posrednictwem formularza Platformy zakupowej;

12. Oferte, oraz o$wiadczenie, o ktorym mowa w art. 125 ust. 1 Pzp (0 niepodleganiu wykluczeniu,
spetnianiu warunkow udziatu w postgpowaniu), sktada si¢, pod rygorem niewaznosci, w formie
elektronicznej;
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13. Osobami upowaznionymi do porozumiewania si¢ z wykonawcami s3:

Maciej Liberda, e-mail: gmina@mszana.pl, tel. 18 33 10 009 wew. 143

14. Godziny pracy Urzedu Gminy Mszana Dolna (z wylaczeniem dni ustawowo wolnych od pracy),

odpowiednio: od godz. 7:30 do godz. 15:30 — od poniedziatku do pigtku.

DZIAL V. WARUNKI UDZIALU W POSTEPOWANIU

1. O udzielenie zamowienia moga ubiegac si¢ Wykonawcy, ktorzy nie podlegaja wykluczeniu oraz

spelniajg warunki udziatu w postgpowaniu, w zakresie jakim zostaty okreslone przez Zamawiajacego

i dotycza:

1) ZDOLNOSCI TECHNICZNEJ LUB ZAWODOWEJ

a) Wykonawca spelni warunek, jezeli wykaze, ze w okresie ostatnich 5 latach przed uplywem

terminu skladania ofert, a jezeli okres prowadzenia dzialalnosci jest krétszy — w tym okresie

wykonal nalezycie co najmniej jedna dostawe wurzadzen sieciowych i/lub urzadzen
komputerowych i/lub sprzetu komputerowego o warto$ci dostaw nie mniejszej niz 40.000,00 zi
brutto.

2. Ocena spelienia przez Wykonawce warunkow udzialu w postgpowaniu w zakresie zdolnosci

technicznej lub zawodowej, zostanie dokonana na podstawie ztozonych przez Wykonawce

dokumentéw, wymaganych niniejszg SWZ.

3. Wykonawca moze w celu potwierdzenia spelniania warunkéw udzialu w postepowaniu, w

stosownych sytuacjach oraz w odniesieniu do konkretnego zamowienia, lub jego czesci, polegaé na

zdolnos$ciach technicznych lub zawodowych lub sytuacji finansowej lub ekonomicznej podmiotow
udostepniajacych zasoby, niezaleznie od charakteru prawnego taczacych go z nimi stosunkow
prawnych.

4. Wykonawca, ktory polega na zdolnos$ciach lub sytuacji podmiotéw udostgpniajacych zasoby, sktada,

wraz z oferta, zobowigzanie podmiotu udostgpniajacego zasoby do oddania mu do dyspozycji

niezbednych zasobow na potrzeby realizacji tego zamowienia lub inny podmiotowy srodek dowodowy
potwierdzajacy, ze Wykonawca realizujac zamowienie, bedzie dysponowal niezb¢dnymi zasobami
tych podmiotow. Przyktadowy wzor zobowigzania podmiotu trzeciego okreslono w zataczniku nr 4 do

SWzZ.

5. Zamawiajacy wymaga, aby zobowigzanie podmiotu udostgpniajacego zasoby, o ktorym mowa w

pkt 3, potwierdzal, ze stosunek taczacy wykonawce z podmiotami udostepniajagcymi zasoby

gwarantowat rzeczywisty dostep do tych zasobow oraz okreslat w szczegolnosci:

1) zakres dostepnych Wykonawcy zasobow podmiotu udostepniajacego zasoby,

2) sposéb i okres udostepnienia Wykonawcy do wykorzystania przez niego zasobdéw podmiotu

udostegpniajacego te zasoby przy wykonywaniu zamédwienia,

3) czy 1 w jakim zakresie podmiot udostepniajacy zasoby, na zdolno$ciach ktérego wykonawca
polega w odniesieniu do warunkéw udziatu w postepowaniu dotyczacych wyksztatcenia,
kwalifikacji zawodowych lub do$wiadczenia, zrealizuje roboty budowlane lub ustugi, ktérych
wskazane zdolnosci dotycza.

6. Zamawiajacy oceni, czy udostepniane Wykonawcy przez podmioty udostepniajace zasoby zdolnosci

techniczne lub zawodowe, pozwalajg na wykazanie przez Wykonawce speiniania warunkéw udziatu

w postepowaniu oraz zbada, czy nie zachodzg wobec tego podmiotu podstawy wykluczenia, ktdre

zostaly przewidziane wzgledem Wykonawcy.

7. Zgodnie z art. 123 Pzp Wykonawca nie moze, po uptywie terminu sktadania ofert, powolywac si¢

na zdolnosci lub sytuacje podmiotow udostgpniajagcych zasoby, jezeli na etapie sktadania ofert nie

polegat on w danym zakresie na zdolnos$ciach lub sytuacji podmiotéw udostepniajacych zasoby.
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8. Wykonawca nie podlega wykluczeniu w okoliczno$ciach okreslonych w art. 108 ust. 1 pkt 1), 2) i
5), jezeli udowodni Zamawiajacemu, ze spetnit tacznie przestanki, o ktérych mowa w art. 110 ust. 2
Pzp.

9. Stwierdzenie braku podstaw do wykluczenia z postgpowania oraz ocena speilnienia warunkow
udzialu w postepowaniu odbedzie si¢ w oparciu o o$wiadczenia i dokumenty ($rodki dowodowe)
ztozone przez Wykonawce.

10. W przypadku Wykonawcoéw wspdlnie ubiegajacych si¢ o zamowienie zaden z nich nie moze
podlega¢ wykluczeniu z postepowania na podstawie ww. przestanek.

11. Zamawiajacy moze wykluczy¢ Wykonawce na kazdym etapie postgpowania o udzielenie
zamowienia

DZIAL VI. WYKAZ OSWIADCZEN LUB DOKUMENTOW, POTWIERDZAJACYCH
SPEENIANIE WARUNKOW UDZIALU W POSTEPOWANIU ORAZ BRAK PODSTAW
WYKLUCZENIA

1. Do oferty, ktorej wzor stanowi zalacznik nr 1 do SWZ, kazdy Wykonawca zobowiazany jest
dolaczy¢ nastepujace dokumenty:

1) aktualne na dzien skladania ofert o$wiadczenie o niepodleganiu wykluczeniu, spelnianiu
warunkéw udzialu w postepowaniu (zgodnie z zalacznikiem nr 2a lub 2b do SW2Z), z
uwzglednieniem nastepujacych uwag:

a) w przypadku wspolnego ubiegania si¢ 0 zamowienie przez Wykonawcow oSwiadczenie sklada
kazdy z Wykonawcow wspolnie ubiegajacych si¢ o zamowienie. Oswiadczenia te maja
potwierdzaé¢ spelnianie warunkow udzialu w postepowaniu, brak podstaw wykluczenia w
zakresie, w ktorym kazdy z Wykonawcow wykazuje spelnianie warunkéw udzialu w
postepowaniu, brak podstaw wykluczenia,

b) Wykonawca, ktory powoluje si¢ na zasoby innych podmiotow, w celu wykazania braku
istnienia wobec nich podstaw wykluczenia oraz spelniania, w zakresie, w jakim powoluje si¢ na
ich zasoby, warunkoéw udzialu w postepowaniu zamieszcza informacje o tych podmiotach w w/w
oswiadczeniu oraz sklada:

- oSwiadczenia tych podmiotéw w celu wykazania braku istnienia wobec nich podstaw
wykluczenia oraz spelniania, w zakresie, w jakim powoluje si¢ na ich zasoby, warunkow udzialu
W postepowaniu, zamieszcza informacje o tych podmiotach w w/w o$Swiadczeniu.

Zamawiajacy nie formuluje wzoru zobowiazania do udostepnienia zasobéw, pozostawiajgc te
kwestie Oferentom.

2. Oswiadczenie, o ktorym mowa w pkt 1 ppkt 1), stanowi dowdd potwierdzajacy brak podstaw
wykluczenia, spelnianie warunkéw udzialu w postepowaniu, odpowiednio na dzien skladania
ofert, tymczasowo zastepujacy wymagane przez Zamawiajacego podmiotowe $rodki dowodowe.
3. Zamawiajacy najpierw dokona badania i oceny ofert, a nastepnie dokona kwalifikacji
podmiotowej Wykonawcy w celu okreslenia, ktora oferta zostala najwyzej oceniona.

4. Przed udzieleniem zamoéwienia Zamawiajacy wezwie Wykonawce, ktorego oferta zostala
najwyzej oceniona, z zastrzezeniem art. 274 Pzp do zlozenia w wyznaczonym, nie krotszym niz
5 dni, terminie aktualnych na dzien zlozenia nastepujacych o§wiadczen lub dokumentéw:

1) Podmiotowych $rodkéw dowodowych
a) wykazu dostaw lub ustug wykonanych, a w przypadku Swiadczen powtarzajacych si¢ lub
ciaglych rowniez wykonywanych, w okresie ostatnich 3 lat, a jezeli okres prowadzenia
dzialalno$ci jest krotszy - w tym okresie, wraz z podaniem ich wartos$ci, przedmiotu, dat
wykonania i podmiotow, na rzecz ktorych dostawy lub uslugi zostaly wykonane lub sa
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wykonywane, oraz zalaczeniem dowodow okreslajacych, czy te dostawy lub uslugi zostaly
wykonane lub sa wykonywane nalezycie, przy czym dowodami, o ktorych mowa, sa referencje
badz inne dokumenty sporzadzone przez podmiot, na rzecz ktorego dostawy lub ustugi zostaly
wykonane, a w przypadku $wiadczen powtarzajacych sie lub ciaglych sa wykonywane, a jezeli
wykonawca z przyczyn niezaleznych od niego nie jest w stanie uzyskac¢ tych dokumentow -
oswiadczenie wykonawcy; w przypadku Swiadczen powtarzajacych sie lub cigglych nadal
wykonywanych referencje badz inne dokumenty potwierdzajace ich nalezyte wykonywanie
powinny by¢ wystawione w okresie ostatnich 3 miesiecy;

b) oswiadczenie Wykonawcy o aktualno$ci informacji zawartych w o§wiadczeniu, o Ktorym
mowa w art. 125 ust. 1 ustawy, w zakresie podstaw wykluczenia z postepowania wskazanych
przez Zamawiajacego, o ktérych mowa w art. 108 ust. 1 pkt 1-6 ustawy oraz o przynaleznosci do
grupy kapitalowej, w zakresie zgodnym z formg zlozonej oferty. Wykonawca ma obowiazek
dostosowac oSwiadczenie do formy zlozonej oferty (np. w zakresie zwigzanym z udostepnieniem
zasobow, etc, zgodnie z PZP).

5. Szczegolowe postanowienia dotyczace sktadanych dokumentéw okresla Rozporzadzenie Ministra
Rozwoju, Pracy 1 Technologii z dnia 23 grudnia 2020 r. w sprawie podmiotowych $rodkow
dowodowych oraz innych dokumentow lub o$wiadczen, jakich moze zada¢ Zamawiajacy od
Wykonawcy.

6. Zgodnie z § 14 Rozporzadzenia, w przypadku wskazania przez Wykonawce dostepnosci
podmiotowych $rodkéw dowodowych lub dokumentéw, o ktorych mowa w § 13 ust. 1 tego
Rozporzadzenia, pod okre§lonymi adresami internetowymi ogolnodostepnych i bezplatnych baz
danych, Zamawiajagcy moze zada¢ od Wykonawcy przedstawienia tlumaczenia na jezyk polski
pobranych  samodzielnie przez Zamawiajgcego podmiotowych s$rodkow dowodowych Ilub
dokumentow.

7. Nie przewiduje si¢ fakultatywnych podstaw wykluczenia, o ktérych mowa w art. 109 ust. 1
Pzp.

8. Przepisy zwigzane z art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. o szczeg6lnych
rozwigzaniach w zakresie przeciwdzialania wspieraniu agresji na Ukraine oraz sluzgcych
ochronie bezpieczenstwa narodowego (Dz. U. z dnia 15.04.2022 r. poz. 835,) stosuje sie.

DZIAL VII. OPIS SPOSOBU PRZYGOTOWANIA OFERTY

1. Oferta musi by¢ sporzgdzona w jezyku polskim pod rygorem niewazno$ci w formacie

danych.pdf,.doc,.docx,.rtf,.txt,.xIs lub .xlsx ( wybor formatu danych nalezy do Wykonawcy).

2. Wykonawca moze ztozy¢ tylko jedng ofertg. Tre$¢ oferty pod rygorem odrzucenia musi odpowiadac

tresci SWZ.

3. Zamawiajacy informuje, ze:

1) nie dopuszcza skladanie ofert cze§ciowych;

2) nie dopuszcza sktadania ofert wariantowych, o ktérych mowa w art. 134 ust. 2 pkt 6) Pzp;

3) nie przewiduje realizacji zamdwienia, o ktorym mowa w art. 214 ust. 1 pkt 7) i 8) Pzp;

4) nie przewiduje aukcji elektronicznej, o ktérej mowa w art. 227 Pzp;

5) nie przewiduje udzielania zaliczek na poczet wykonania zaméwienia, o ktérych mowa w art. 420
Pzp;

6) nie przewiduje zwrotu materiatow stanowigcych oferte z zastrzezeniem art. 77 Pzp;

7) nie przewiduje zwrotu kosztow udziatu w postepowaniu z zastrzezeniem art. 261 Pzp;

4. Zamawiajacy na podstawie art. 462 ust. 1 Pzp zada, aby w przypadku zamiaru powierzenia

wykonania czg$ci przedmiotu zamowienia Podwykonawcy/Podwykonawcom, Wykonawca wskazat w
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ofercie odpowiednie czgsci zamowienia, ktérych wykonanie zamierza im powierzy¢ oraz podat nazwy

ewentualnych podwykonawcow, jezeli sg juz znani.

5. Zamawiajacy zaleca wykorzystanie formularzy zatagcznikow dotaczonych do SWZ. Zamawiajacy

dopuszcza zlozenie dokumentéw sporzadzonych na drukach opracowanych przez Wykonawce.

Dokumenty te jednak muszg zawiera¢ o$wiadczenia potwierdzajace brak podstaw do wykluczenia

Wykonawcy, spetnienie wymaganych warunkéw udziatu w postgpowaniu oraz, ze tres¢ ztozonej oferty

jest zgodna z trescig SWZ.

6. Oferta, oraz wszelkie o$wiadczenia i dokumenty, o ktorych mowa w niniejszym Dziale SWZ

Wykonawca sporzadza i sktada w nastepujacej formie:

1) Ofertg oraz o§wiadczenie o niepodleganiu wykluczeniu, spetnianiu warunkéw udziatu w
postepowaniu, nalezy ztozy¢ w formie elektronicznej w postaci dokumentu elektronicznego za
posrednictwem platformy udostepnionej przez Zamawiajacego.

2) Oswiadczenia 1 dokumenty, o ktorych mowa w pkt 4 Dzialu VI SWZ, Wykonawca sktada w
oryginale w postaci dokumentu elektronicznego lub elektronicznej kopii dokumentu, ktdrego tres¢
zostata zapisana w postaci papierowej wraz z poswiadczeniem zgodnosci elektronicznej kopii z
dokumentem w postaci papierowej za posrednictwem Platformy zakupowej,

3) Ewentualne pelnomocnictwa, Wykonawca sktada w oryginale w postaci dokumentu
elektronicznego lub elektronicznej kopii dokumentu, ktdrego tres¢ zostata zapisana w postaci
papierowej wraz z poswiadczeniem zgodnosci elektronicznej kopii z dokumentem w postaci
papierowej za posrednictwem Platformy zakupowe;.

7. Dokumenty, o ktorych mowa w pkt 6 sporzadza si¢ pod rygorem niewaznoSci w formie

elektronicznej (z podpisem kwalifikowanym) lub w postaci elektronicznej opatrzonej podpisem

zaufanym (za pomocg profilu zaufanego) lub podpisem osobistym (z uzyciem e-dowodu).

8. Poswiadczenia zgodnosci elektronicznej kopii z dokumentem w postaci papierowej przy uzyciu

podpisu, o ktorym mowa w pkt 7, dokonuje odpowiednio:

1) podmiotowe $rodki dowodowe oraz dokumenty potwierdzajagce umocowanie do reprezentowania —

odpowiednio Wykonawca, Wykonawca wspdlnie ubiegajacy si¢ o udzielenie zaméwienia, podmiot
udostepniajacy zasoby lub podwykonawca, w zakresie podmiotowych §rodkow dowodowych lub
dokumentow potwierdzajacych umocowanie do reprezentowania, ktore kazdego z nich dotycza;

2) przedmiotowe $rodki dowodowe — odpowiednio Wykonawca lub Wykonawca wspoélnie ubiegajacy
si¢ o udzielenie zamowienia;

3) pelnomocnictwa — mocodawca,

9. Po$wiadczenia zgodnosci elektronicznej kopii z dokumentem w postaci papierowej, o ktdrym mowa

w pkt 8, moze dokona¢ roéwniez notariusz.

10. W przypadku przekazywania przez Wykonawce dokumentu elektronicznego w formacie

poddajacym dane kompresji, opatrzenie pliku zawierajacego skompresowane dokumenty podpisem, o

ktorym mowa w pkt 7, jest rownoznaczne z opatrzeniem wszystkich dokumentéw zawartych w tym

pliku podpisem. Zamawiajacy dopuszcza wczesniejsze podpisanie kazdego z kompresowanych
plikow.

11. Dokumenty elektroniczne skladane w przedmiotowym postgpowaniu musza speiniac¢ tacznie

nastepujace wymagania:

1) musza by¢ utrwalone w sposdb umozliwiajacy ich wielokrotne odczytanie, zapisanie i powielenie,
a takze musza by¢ przekazanie przy uzyciu srodkoéw komunikacji elektronicznej,

2) muszg umozliwia¢ prezentacj¢ tresci w postaci elektronicznej, w szczegdlnosci przez wyswietlenie
tej tresci na monitorze ekranowym,

3) musza umozliwia¢ prezentacje tresci w postaci papierowej, w szczegdlnosci za pomocg wydruku,
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4) musza zawiera¢ dane w uktadzie niepozostawiajacym watpliwosci co do tresci 1 kontekstu
zapisanych informacji.

12. Oferta 1 wszystkie inne o$wiadczenia oraz dokumenty, w tym poswiadczenia zgodnosSci
elektronicznej kopii z dokumentem w postaci papierowej, winny by¢ podpisane przez osobe (lub
osoby) do tego upowazniong, tzn. osobe (lub osoby) upowazniong do reprezentowania Wykonawcy
(lub odpowiednio innego podmiotu, zgodnie z pkt 8, z zastrzezeniem pkt 9.

13. Wiasciwy sposob reprezentacji Wykonawcy (lub odpowiednio innego podmiotu) jest okreslony (w
zalezno$ci od statusu prawnego) w odpisie z wlasciwego rejestru (jezeli odrgbne przepisy wymagaja
wpisu do rejestru) lub ewidencji dziatalno$ci gospodarczej, a w przypadku Wykonawcdw wspdlnie
ubiegajacych si¢ o udzielenie zamoéwienia, w pelnomocnictwie.

14. W przypadku osoby (lub osdb) dziatajacej w imieniu Wykonawcy w oparciu o odrgbnie udzielone
pelnomocnictwo, w ofercie nalezy zlozy¢ oryginat petnomocnictwa. Pelnomocnictwo dla swojej
skuteczno$ci powinno by¢ pelnomocnictwem rodzajowym lub pelnomocnictwem do poszczegoélnej
czynno$ci. Zamawiajacy uznaje, ze petnomocnictwo do podpisywania oferty obejmuje takze czynnos¢
poswiadczania zgodnosci elektronicznej kopii z dokumentem w postaci papierowe;.
15. Dokumenty sporzadzone w jezykach obcych sktada si¢ wraz z thumaczeniem ich tresci na jezyk
polski.
16. W przypadku, gdy w zlozonych przez Wykonawce dokumentach beda kwoty wyrazone w innej
walucie niz w ztotych (PLN), Zamawiajacy dokona jej przeliczenia na ziote (PLN) przyjmujac do
przeliczenia $redni kurs (tabela A) Narodowego Banku Polskiego z dnia opublikowania ogloszenia o
zamoOwieniu w Biuletynie Zamowien Publicznych.
17. W przypadku, gdy oferta zawiera informacje stanowigce tajemnice przedsigbiorstwa, to na
Wykonawcy spoczywa obowigzek odpowiedniego zabezpieczenia tych informacji. Wszelkie
informacje stanowigce tajemnice przedsigbiorstwa, ktore Wykonawca zastrzeze jako tajemnice
przedsiebiorstwa, powinny zosta¢ ztozone w osobnym polu skladania oferty, przeznaczonym na
zamieszczenie tajemnicy przedsigbiorstwa.

Uwaga
Nie ujawnia si¢ informacji stanowiqgcych tajemnice przedsiebiorstwa w rozumieniu przepisow ustawy
z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji (Dz. U. z 2022 r. poz. 1233), jezeli
wykonawca, wraz z przekazaniem takich informacji, zastrzeg?, ze nie mogq by¢ one udostepniane
oraz wykazal, Ze zastrzezone informacje stanowiq tajemnice przedsiebiorstwa. Wykonawca nie moze
zastrzec informacji, o ktérych mowa w art. 222 ust. 5 Pzp.
Zgodnie z art. 11 ust. 2 ustawy z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji przez
tajemnice przedsigbiorstwa rozumie sig informacje techniczne, technologiczne, organizacyjne
przedsiebiorstwa lub inne informacje posiadajgce wartos¢ gospodarczg, ktore jako catos¢ lub w
szczegolnym zestawieniu i zbiorze ich elementow nie sq powszechnie znane osobom zwykle
zajmujgcym sig tym rodzajem informacji albo nie sq tatwo dostepne dla takich osob, o ile uprawniony
do korzystania z informacji lub rozporzgdzania nimi podjgt, przy zachowaniu nalezytej starannosci,
dziatania w celu utrzymania ich w poufnosci.
18. Szczegodtowe przepisy dotyczace sposobu sporzadzania oraz sposobu przekazywania w
przedmiotowym postgpowaniu ofert, oswiadczen, podmiotowych srodkow dowodowych,
przedmiotowych §rodkéw dowodowych lub innych dokumentéw, o ktérych mowa w niniejszej
SWZ, okreslono w Rozporzadzeniu Prezesa Rady Ministréw z dnia 30 grudnia 2020 r. w sprawie
sposobu sporzadzania i przekazywania informacji oraz wymagan technicznych dla dokumentow
elektronicznych oraz srodkow komunikacji elektronicznej w postgpowaniu o udzielenie zamowienia
publicznego lub konkursie (Dz. U. z 2020 r. poz. 2452).
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19. Wykonawcy moga wspélnie ubiegac si¢ o udzielenie zamowienia sktadajac wspdlng oferte, w
takim przypadku ponosza solidarng odpowiedzialno$¢ za wykonanie umowy.

Wykonawcami wspolnie ubiegajacymi si¢ o udzielenie zamoéwienia mogg by¢:

1) spotka cywilna — w rozumieniu przepiséw art. 860-875 KC,

2) Wykonawcy, ktorzy zawarli porozumienie w celu wspolnego ubiegania si¢ o udzielenie
zamoOwienia, nie bedacy spotka cywilng w rozumieniu przepiséw KC np.: tak zwane ,.konsorcjum”
dwoch lub wiecej Wykonawcow.

20. Wykonawcy, ktérzy wspolnie ubiegajg si¢ o0 zamowienie, ustanawiajg ,,Pelnomocnika” do:

1) reprezentowania ich w postgpowaniu o udzielenie zamdwienia publicznego, albo

2) reprezentowania w postgpowaniu i zawarcia Umowy.

W ofercie nalezy ztozy¢ oryginat pelnomocnictwa lub notarialnie potwierdzong kopig.

DZIAL VIII. CENA OFERTY

1. Ceng oferty podaje si¢ w zlotych polskich. Zamawiajacy rozlicza si¢ z Wykonawcg w ztotych
polskich.
2. Cena oferty jest ceng w rozumieniu art. 3 ust. 1 pkt 1 i ust. 2 ustawy z dnia 9 maja 2014 r. o
informowaniu o cenach towardw 1 ustug.
3. Cena oferty musi uwzglednia¢ wszystkie elementy cenotwdrcze zwigzane z petna, prawidtowa i
terminow3 realizacja zamowienia.
4. Do obliczenia ceny oferty nalezy przyjac i poda¢ w formularzu oferty cene¢ ryczaltowa za
realizacje przedmiotu zamoéwienia. Cene nalezy wyliczy¢ uwzgledniajac calo$¢ przedmiotu
zamowienia opisanego w SWZ, z uwzglednieniem wymagan opisu przedmiotu zamdwienia oraz
wskaza¢ w tabeli elementow rozliczeniowych.
5. Ceng oferty nalezy wskaza¢ w formularzu oferty (zatgcznik nr 1 do SWZ).
6. Na potrzeby obliczenia ceny oferty nalezy przyja¢ zakres i ilo§ci dostaw okreslone w niniejszej
SWzZ.
7. Cena oferty obejmuje wszelkie ewentualne rabaty, bonifikaty, promocje, upusty, itp.
8. Wykonawca sporzadza kalkulacj¢ ceny oferty przy uwzglednieniu wszystkich niezbednych kosztow
zwigzanych z realizacjg przedmiotu umowy wprost lub posrednio okreslonych w SWZ i zatacznikach,
migdzy innymi:
1) wszelkie optaty i podatki naliczone zgodnie z obowigzujacymi przepisami w tym zakresie, w
szczegolnosci podatek od towarow i ustug w wysokosci okre§lonej ustawg z dnia 11 marca 2004
r. o podatku od towarow 1 ustug (tj. Dz. U. z 2024 r, poz 361 ze zm.) Okreslenie stawki
podatku VAT jest obowigzkiem Wykonawcy. Zgodnie z ust. 1 Komunikatu Prezesa Gtoéwnego
Urzedu Statystycznego z dnia 24 stycznia 2005 r. (Dz. Urz. GUS Nr 1 z 2005r., poz. 11) w sprawie
trybu wydawania opinii interpretacyjnych:
,»Zasada jest, ze zainteresowany podmiot sam klasyfikuje prowadzona dzialalno$¢, swoje produkty
(wyroby i ustugi), towary, srodki trwate i obiekty budowlane wedtug zasad okreslonych w
poszczeg6lnych klasyfikacjach i nomenklaturach, wprowadzonych rozporzadzeniami Rady
Ministréw lub stosowanych bezposrednio na podstawie przepisow Wspolnoty Europejskiej".
2) normalne ryzyko zwigzane z okoliczno$ciami, ktérych nie mozna przewidzie¢ w chwili zawarcia
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umowy, immanentnie zwigzane z faktem prowadzenia dziatalnos$ci gospodarczej,
3) koszty wszelkich dostawy przedmiotu zamdéwienia, w tym koszty ewentualnych wymian w okresie
gwarancji 1 wsparcia (nie dluzej niz do 30.06.2026 r.)
4) normalne ryzyko zwigzane z okoliczno$ciami, ktorych nie mozna przewidzie¢ w chwili zawarcia
umowy, immanentnie zwigzane z faktem prowadzenia dziatalno$ci gospodarczej,
5) koszty posrednie, zysk wraz z calym ryzykiem ogolnym.

DZIAL IX MODYFIKACJE I WYJASNIENIA TRESCI SWZ

1. Zgodnie z art. 284 Pzp Wykonawca moze zwroci¢ si¢ do Zamawiajacego z wnioskiem o wyjasnienie
tresci SWZ w sposob opisany w Dziale IV SWZ.

2. Zamawiajacy udziela wyjasnien niezwlocznie, jednak nie pdzniej niz na 2 dni przed uplywem
terminu sktadania ofert pod warunkiem, ze wniosek o wyjasnienie tresci SWZ wplynal do
Zamawiajacego nie pdzniej niz na 4 dni przed uptywem terminu sktadania ofert.

3. Jezeli zamawiajacy nie udzieli wyjasnien w terminie, o ktorym mowa w pkt 2, przedluza termin
sktadania ofert o czas niezbedny do zapoznania si¢ wszystkich zainteresowanych Wykonawcow z
wyjasnieniami niezbednymi do nalezytego przygotowania i1 ztozenia ofert.

4. Tre$¢ zapytan wraz z wyjasnieniami Zamawiajacy (bez ujawniania zrodta zapytania) zamieszcza
na Platformie zakupowej udostgpnionej na stronie internetowej Zamawiajacego, w zaktadce dotyczacej
przedmiotowego postepowania. Kazda wprowadzona modyfikacja zostanie niezwlocznie
zamieszczona na Platformie zakupowej udostepnionej na stronie internetowej Zamawiajgcego, w
zaktadce dotyczacej przedmiotowego postgpowania, stajac si¢ automatycznie integralng czescia SWZ.
Wszelkie wprowadzone przez Zamawiajacego zmiany sg wigzace dla Wykonawcy.

5. Przedhuzenie terminu sktadania ofert nie wptywa na bieg terminu sktadania wniosku o wyjasnienie
tresci SWZ, o ktorym mowa w pkt 2.

6. Zamawiajacy przedtuza termin sktadania ofert, jesli w wyniku modyfikacji treSci SWZ niezbedny
jest dodatkowy czas na wprowadzenie zmian w ofertach.

DZIAL X. SPOSOB ORAZ TERMIN SKEADANIA OFERT

1. Wykonawca moze ztozy¢ tylko jedng oferte. Tres¢ oferty musi by¢ zgodna z wymaganiami
Zamawiajacego okreSlonymi w dokumentach zamowienia dotyczacymi przedmiotowego
postgpowania.

2. Wykonawca sktadajgc oferte pozostaje nig zwigzany przez okres 30 dni od dnia uptywu terminu
sktadania ofert, przy czym pierwszym dniem terminu zwigzania ofertg jest dzien, w ktérym uptywa
ostateczny termin sktadania ofert. Termin zwigzania ofertg uptywa: 28.09.2024 r.

3. Zgodnie z art. 307 ust. 1 Pzp, w przypadku gdy wybor najkorzystniejszej oferty nie nastagpi przed
uplywem terminu zwigzania oferta, o ktorym mowa w pkt 2, Zamawiajacy przed uptywem terminu
zwigzania oferta, zwrdci si¢ jednokrotnie do Wykonawcoéw o wyrazenie zgody na przedhuzenie tego
terminu o wskazywany przez niego okres, nie dtuzszy niz 30 dni.

4. Przedluzenie terminu zwigzania oferta, o ktorym mowa w pkt 2, wymaga ztozenia przez Wykonawce
pisemnego o$wiadczenia o wyrazeniu zgody na przedluzenie terminu zwigzania ofertg. Wykonawca,
ktory nie zgodzi si¢ na przedluzenie okresu zwigzania ofertg zostanie wykluczony z postepowania.

5. Dokumenty okreslone przez Zamawiajagcego w pkt 1 Dzialu V SWZ oraz ewentualne
petnomocnictwo, o ktorym mowa w SWZ, nalezy zlozy¢ zgodnie z wymaganiami okre§lonymi w
Dziale VI SWZ.

6. Termin sktadania ofert: 30.08.2024 do godz. 09:00 .
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7. Terminem ztozenia oferty jest termin odnotowany przez Platforme¢ zakupowa w chwili jej
otrzymania przez Zamawiajacego.

8. Oferta, ktora wplynie do Zamawiajacego po uptywie terminu sktadania ofert zostanie odrzucona.

9. Wykonawca moze przed uplywem terminu do sktadania ofert wycofa¢ oferte poprzez zlozenie
formie elektronicznej oswiadczenia o wycofaniu oferty, podpisanego przez osob¢ uprawniong do
reprezentowania Wykonawcy kwalifikowanym podpisem elektronicznych.

10. Wykonawca sktadajac oferte nie jest zobowigzany do wniesienia wadium. Zamawiajgcy nie
wymaga whniesienia wadium.

DZIAL XI OTWARCIE OFERT

1. Otwarcie ofert nastapi dnia 30.08.2024 r. 0 godz. 09:30

2. Zamawiajacy, najpozniej przed otwarciem ofert, udostepni na stronie internetowej prowadzonego

postepowania informacje¢ o kwocie, jakg zamierza przeznaczy¢ na sfinansowanie zamowienia.

3. Niezwlocznie po otwarciu ofert Zamawiajacy zamiesci na Platformie zakupowej udostgpnionej na

stronie internetowej Zamawiajacego, w zakladce dotyczacej przedmiotowego postepowania,

informacje dotyczace:

1) nazw albo imion i nazwisk oraz siedzib lub miejsc prowadzonej dziatalno$ci gospodarczej albo
miejsc zamieszkania wykonawcow, ktorych oferty zostaty otwarte,

2) cen lub kosztow zawartych w ofertach.

4. Tres¢ ztozonych ofert moze podlega¢ negocjacjom.

DZIAL XII KRYTERIA 1T ZASADY OCENY OFERT

1. Zamawiajacy wyznaczyl nastepujace kryteria oceny ofert:

Kryterium I:

Cena (koszt) - waga kryterium 60%

W trakcie oceny kolejno rozpatrywanym i ocenianym ofertom przyznane zostang punkty wedhug
wzoru: C=(C min : C oferty ) X 60, gdzie Cmin 0znacza najnizsza cene sposrod ofert nie podlegajacych
odrzuceniu, a Coferty ceng badanej oferty.

Kryterium I1:

Wstepna konfiguracja urzadzen - waga kryterium 40%

W przypadku gdy Wykonawca wykaze, ze:

a. brak wstepnej konfiguracji urzadzen - oferta otrzyma 0 pkt.
b. wstepna konfiguracja urzadzen — otrzyma 40,00 pkt.

Dodatkowe kryterium oceny ofert dotyczy wstgpnego przygotowania urzadzen do pracy zdalnej,
zgodnie z warunkami zawartymi w opisie przedmiotu zamdwienia. Kryterium bedzie rozpatrywane na
podstawie zadeklarowanego w formularzu ofertowym wykonania / braku wykonania wymaganych
czynno$ci konfiguracyjnych urzadzen. Maksymalng liczb¢ punktéw jaka mozna uzyska¢ w tym
kryterium to 40 punktéw. Brak przygotowania wstepnej konfiguracji spowoduje, ze oferta nie otrzyma
dodatkowych punktow.

2. Ocenie zostang poddane oferty nie podlegajace odrzuceniu.

3. Koncowa ocene punktowa oferty stanowi¢ bedzie suma punktéw uzyskanych przez dang
Oferte w poszczegolnych kryteriach.
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4. Punkty wynikajace z algorytmu matematycznego, uzyskane przez Wykonawce zostang zaokraglone
do dwaoch miejsc po przecinku.

5. Punkty zostang przyznane na podstawie oswiadczenia ztozonego w Formularzu Oferty (Zalgcznik
nr 1 do SWZ2).

6. Za najkorzystniejszg uznana zostanie oferta, ktdra otrzyma najwigkszg ilo$¢ punktow rozumiang
jako suma punktéw przyznanych na podstawie kryteriow oceny ofert a obliczonych zgodnie z
zasadami okreslonymi jak powyze;j.

7. Jezeli nie mozna wybra¢ najkorzystniejszej oferty z uwagi na to, ze dwie lub wigcej ofert uzyskata
taka samg ilo$¢ punktow, zamawiajacy wybiera sposrod tych ofert oferte z najnizsza cena.

8. Jezeli nie mozna dokona¢ wyboru oferty w sposéb, o ktorym mowa powyzej, zamawiajagcy wezwie
wykonawcow, ktorzy zlozyli te oferty, do ztozenia w terminie okreslonym przez zamawiajacego ofert
dodatkowych zawierajacych nowa ceng.

DZIAL X111 WARUNKI ZAWARCIA UMOWY

1. Wykonawca w celu zawarcia umowy w sprawie zamowienia publicznego, zobowigzany jest stawic
si¢ w miejscu i czasie okre§lonym w powiadomieniu przestanym przez Zamawiajacego.

2. Strony przed zawarciem umowy moga uzupetni¢ Projekt Umowy w zakresie, ktory nie zostat
okreslony w ofercie, np. kwestie organizacyjno-porzadkowe.

3. Zamawiajacy zawiera umowe z wybranym Wykonawcg na warunkach okreslonych w ztozonej
ofercie oraz w Projekcie Umowy, ktory stanowi zatgcznik do SWZ.

4. Osoby reprezentujagce Wykonawce przy podpisywaniu umowy powinny posiada¢ ze sobg
dokumenty potwierdzajace ich umocowanie do podpisania umowy, o ile umocowanie to nie begdzie
wynika¢ z dokumentéw zatagczonych do oferty.

5. W przypadku wyboru oferty zlozonej przez Wykonawcow wspolnie ubiegajacych sie¢ o udzielenie
zamoOwienia Zamawiajagcy wymaga przed jej zawarciem dostarczenia dokumentu regulujacego
wspolprace tych Wykonawcow. Umowa taka winna okres§la¢ strony umowy, cel dzialania, sposob
wspotdziatania, zakres prac przewidzianych do wykonania kazdemu 2z nich, solidarng
odpowiedzialno$¢ za wykonanie zamdwienia, oznaczenie czasu trwania wspOtpracy (obejmujacego
okres realizacji przedmiotu zamdwienia, gwarancji 1 r¢kojmi), wykluczenie mozliwosci
wypowiedzenia umowy przez ktéregokolwiek z jego cztonkéw do czasu wykonania zamdwienia.

6. Wystgpienie ktorejkolwiek okolicznosci zwigzanej z dziataniem lub zaniechaniem dziatania
Wykonawcy polegajacej na:

1) odmowie podpisania umowy na warunkach opisanych w ofercie,

2) nieprzedtozenie dokumentéw wymienionych w umowie przed jej zawarciem (autoryzacja),

3) niestawieniu si¢ w celu zawarcia umowy w wyznaczonym miejscu i terminie, traktowane bedzie
tak, iz zawarcie umowy stalo si¢ niemozliwe z przyczyn lezacych po stronie Wykonawcy.

7. Zamawiajacy dopuszcza korespondencyjne i/lub zdalne zawarcie umowy.

DZIAL XIV. WYKONAWCY/PODWYKONAWCY/ PODMIOTY TRZECIE
UDOSTEPNIAJAACE WYKONAWCY SWOJ POTENCJAL

1. Wykonawca jest osoba fizyczna, osoba prawna albo jednostka organizacyjna nieposiadajaca
osobowosci prawnej, ktora oferuje na rynku wykonanie robot budowlanych lub obiektu budowlanego,
dostawe produktéw lub §wiadczenie ustug lub ubiega si¢ o udzielenie zamoéwienia, ztozyta oferte lub
zawarta umowe w sprawie zamdowienia publicznego.
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2. Zamawiajgcy nie zastrzega mozliwos$ci ubiegania si¢ o udzielenie zamowienia wylgcznie przez
Wykonawcdow, o ktorych mowa w art. 94 ustawy Pzp, tj. majacych status zakladu pracy chronione;j,
spoldzielnie socjalne oraz innych wykonawcow, ktorych glownym celem lub glownym celem
dziatalnos$ci ich wyodrebnionych organizacyjnie jednostek, ktore bedg realizowaty zamowienie, jest
spoteczna i zawodowa integracja osob spolecznie marginalizowanych.

3. Zamowienie moze zosta¢ udzielone wykonawcy, ktory:

— spelnia warunki udzialu w postepowaniu,

— nie podlega wykluczeniu na podstawie art. 108 ust. 1 ustawy Pzp,

— zlozyt oferte niepodlegajaca odrzuceniu na podstawie art. 226 ust. 1 ustawy Pzp,

4. Wykonawcy moga wspdélnie ubiega¢ sie o0 udzielenie zamdéwienia.

W takim przypadku:

- Wykonawcy wystepujacy wspolnie sa zobowigzani do ustanowienia pelnomocnika do
reprezentowania ich w postepowaniu albo do reprezentowania ich w postepowaniu i zawarcia
umowy w sprawie przedmiotowego zamdwienia publicznego.

- Wszelka korespondencja bedzie prowadzona przez Zamawiajacego wylacznie 2z
pelnomocnikiem.

5. Potencjal podmiotu trzeciego

W celu potwierdzenia spetnienia warunkow udzialu w postgpowaniu, Wykonawca moze polega¢ na
potencjale podmiotu trzeciego na zasadach opisanych w art. 118-123 ustawy Pzp. Podmiot trzeci, na
potencjat ktorego Wykonawca powoluje si¢ w celu wykazania spelienia warunkéw udziatu w
postepowaniu, nie moze podlega¢ wykluczeniu na podstawie art. 108 ust. 1 ustawy Pzp. Wykonawcy
maja obowiazek samodzielnie sporzadzi¢ zobowigzanie do udostepnienia zasobow.

6. Podwykonawstwo

Zamawiajacy nie zastrzega obowigzku osobistego wykonania przez wykonawce kluczowych zadan.
Wykonawca moze powierzy¢ wykonanie czeSci zamowienia podwykonawcy.

Zamawiajacy zada wskazania przez wykonawce, w ofercie, cz¢sci zamowienia, ktorych wykonanie
zamierza powierzy¢ podwykonawcom, oraz podania nazw ewentualnych podwykonawcow, jezeli sa
juz znani, zgodnie z art. 462 ust.2 ustawy Pzp.

Na podstawie art.462 ust. 3 ustawy Pzp w przypadku zamowien na roboty budowlane oraz ustugi, ktore
maja by¢ wykonane w miejscu podlegajacym bezposredniemu nadzorowi Zamawiajacego,
Zamawiajacy zada, aby przed przystgpieniem do wykonania zamowienia Wykonawca podat nazwy,
dane kontaktowe oraz przedstawicieli, podwykonawcow zaangazowanych w takie roboty budowlane
lub ustugi, jezeli sg juz znani. Wykonawca zawiadamia Zamawiajacego o wszelkich zmianach w
odniesieniu do informacji, o ktérych mowa w zdaniu pierwszym, w trakcie realizacji zamdwienia, a
takze przekazuje wymagane informacje na temat nowych podwykonawcow, ktorym w pdzniejszym
okresie zamierza powierzy¢ realizacje robot budowlanych lub ustug. W przypadku, gdy Wykonawca
zamierza powierzy¢ realizacje cze¢$ci zamowienia podwykonawcom, zastosowanie maja odpowiednie
postanowienia okreslone w projekcie umowy.

7. Rozliczenia w walutach obcych
Zamawiajacy nie przewiduje rozliczenia w walutach obcych

8. Zwrot kosztow udzialu w postepowaniu

Zamawiajacy nie przewiduje zwrotu kosztow udziatu w postgpowaniu.
9. Uniewaznienie postepowania (fakultatywne)
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Poza mozliwos$cig uniewaznienia postgpowania o udzielenie zamdwienia na podstawie art. 255 ustawy
Pzp, zamawiajacy nie przewiduje mozliwo$¢ uniewaznienia postgpowania.

DZIAL XV. POUCZENIE O SRODKACH OCHRONY PRAWNEJ PRZYSLUGUJACYCH

WYKONAWCY

1. Wykonawcom, a takze innemu podmiotowi, jezeli ma lub miat interes w uzyskaniu zamowienia oraz

ponidst lub moze ponies¢ szkode w wyniku naruszenia przez zamawiajacego przepisoOw ustawy,

przystuguja srodki ochrony prawnej na zasadach przewidzianych w ustawie Pzp.

2. W procedurze krajowej przedmiotem odwotania moze by¢:

a) kazda niezgodna z przepisami ustawy czynno$¢ zamawiajgcego podjeta w postepowaniu o
udzielenie zamowienia, w tym projektowane postanowienia umowy w sprawie zamowienia
publicznego,

b) kazde zaniechanie czynnosci, do ktdrej zamawiajacy jest zobowigzany na podstawie ustawy,

¢) zaniechanie przeprowadzenia postepowania o udzielenie zamowienia na podstawie ustawy Pzp,
mimo, ze zamawiajacy byt do tego obowigzany.

3. Odwotanie wnosi si¢ do Prezesa Krajowej Izby Odwotawczej w formie pisemnej albo w formie

elektronicznej albo w postaci elektronicznej opatrzonej podpisem zaufanym.

4. Na orzeczenie Krajowej Izby Odwotawczej oraz postanowienie Prezesa Krajowej Izby

Odwotawczej, o ktorym mowa w art. 519 ust. 1 ustawy Pzp, stronom oraz uczestnikom postgpowania

odwotawczego przystuguje skarga do sadu. Skarge wnosi si¢ do Sagdu Okregowego w Warszawie za

posrednictwem Prezesa Krajowej [zby Odwotawczej.

5. Szczegdtowe informacje dotyczace §rodkow ochrony prawnej okreslone sa w Dziale IX ,,Srodki

ochrony prawnej" ustawy Pzp (art. 505-590).

DZIAL XVI. KLAUZULA INFORMACYJNA O PRZETWARZANIU DANYCH
OSOBOWYCH NA PODSTAWIE PRZEPISOW PRAWA.

Bedziemy przetwarza¢ Pani/Pana dane osobowe, by mogta/mogt Pani/Pan zatatwi¢ sprawe w Urzedzie
Gminy Mszana Dolna. Mogg by¢ przetwarzane w sposob zautomatyzowany, ale nie beda profilowane.
Kto administruje moimi danymi?

* Administratorem Pani/Pana danych osobowych przetwarzanych w Urzgdzie Gminy Mszana Dolna
jest Wéjt Gminy , z siedzibg w Mszanie Dolnej (34-730), ul. Spadochroniarzy 6.

» Na pytania dotyczace sposobu i1 zakresu przetwarzania Pani/Pana danych, a takze o przystugujace
Pani/Panu prawa odpowie Inspektor Ochrony Danych w Urzedzie Gminy Mszana Dolna. Prosze¢ je
wystaé na adres: iod@mszana.pl.

Dlaczego moje dane sgq przetwarzane?

* Wynika to bezposrednio z konkretnego przepisu prawa, tj. ustawy z dnia 11 wrzesnia 2019 r. Prawo
zamowien publicznych oraz aktow wykonawczych do niej wydanych; ustawy z dnia 10 maja 2018 r.
o ochronie danych osobowych, Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/678 z
dnia 27 kwietnia 2016 r. w sprawie ochrony os6b fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeplywu tych danych, ustawy z dnia 27 sierpnia 2009 r. o
finansach publicznych, ustawy z dnia 6 wrzesnia 2001 r. o dostepie do informacji publicznej, ustawy
z dnia 14 lipca 1983 r. o0 narodowym zasobie archiwalnym i archiwach lub jest niezb¢dne do wykonania
zadania w interesie publicznym albo w ramach sprawowania wtadzy publiczne;j.

* Pani/Pana dane osobowe przetwarzane sg w celu: udzielenia zamowienia publicznego.

* Podanie przez Panig/Pana danych osobowych jest obowigzkowe. Jesli Pani/Pan tego nie zrobi, nie
bedziemy mogli zrealizowa¢ Pana/Pani sprawy.
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Jak dlugo beda przechowywane moje dane?

* Pani/Pana dane osobowe beda przechowywane przez czas wymagany przepisami prawa, tj. przez

okres wynikajacy z przepisow ustawy Prawo zamowien publicznych, tj. okres niezbedny do realizacji

celu/celow okreslonych powyzej, a po tym czasie przez okres oraz w zakresie wymaganym przez

przepisy powszechnie obowigzujacego prawa. Potem, zgodnie z przepisami, dokumenty trafig do

archiwum zaktadowego.

Kto moze mie¢ dostep do moich danych?

Odbiorcami Pani/Pana danych osobowych moga by¢:

a) podmioty, ktérym Administrator powierzy przetwarzanie danych osobowych, w szczegdlnosci:

*» podmioty $wiadczace na rzecz Urzgdu Gminy ustugi informatyczne, pocztowe;

» kazdy zainteresowany odbiorca - informacje o Wykonawcach, ktérzy uczestniczyli w postgpowaniu

o udzielenie zamdwienia publicznego s3 jawne na podstawie ustawy Pzp oraz ustawy o dostepie do

informacji publicznej;

* podmioty upowaznione na podstawie przepisOw prawa;

b) organy publiczne i inne podmioty, ktorym Administrator udostepni dane osobowe na podstawie

przepisow prawa;

Jakie mam prawa w zwiazku z przetwarzaniem moich danych?

Ma Pani/Pan prawo do:

a. dostepu do danych osobowych, w tym uzyskania kopii tych danych;

b. zadania sprostowania (poprawienia) danych osobowych;

c. zadania usuni¢cia danych osobowych (tzw. prawo do bycia zapomnianym), w przypadku gdy:

* dane nie sg juz niezbedne do celow, dla ktorych byty zebrane lub w inny sposob przetwarzane;

* nie ma podstawy prawnej do przetwarzania Pani/Pana danych osobowych;

» wniosta Pani/Pan sprzeciw wobec przetwarzania i nie wystepuja nadrzedne prawnie uzasadnione

podstawy przetwarzania;

* Pani/Pana dane przetwarzane sg niezgodnie z prawem,;

* Pani/Pana dane muszg by¢ usunigte, by wywigza¢ si¢ z obowigzku wynikajacego z przepisoOw prawa.

Chyba ze szczegdlowe przepisy prawa stanowig inaczej,

d. zadania ograniczenia przetwarzania danych osobowych;

e. sprzeciwu wobec przetwarzania danych — w przypadku, gdy tacznie spelnione sga nastepujace

przestanki:

* zaistniejg przyczyny zwigzane z Pani/Pana szczegdlng sytuacja;

» dane przetwarzane sg w celu wykonania zadania realizowanego w interesie publicznym lub w ramach

sprawowania witadzy publicznej powierzonej Administratorowi, z wyjatkiem sytuacji, w ktorej

Administrator wykaze istnienie waznych prawnie uzasadnionych podstaw do przetwarzanie danych

osobowych, nadrzgdnych wobec interesow, praw i wolnosci osoby, ktorej dane dotycza, lub

podstaw do ustalenia, dochodzenia lub obrony roszczen;

f. wniesienia skargi do Prezesa Urzgdu Ochrony Danych Osobowych2 w przypadku powzigcia

informacji o niezgodnym z prawem przetwarzaniu w Urzedzie m.st. Warszawy Pani/Pana danych

osobowych.

[] Nie przystuguje Pani/Panu prawo do przenoszenia danych.

Ochrona danych osobowych zebranych przez Zamawiajacego w toku postepowania

a) Zamawiajacy o$wiadcza, ze spelnia wymogi okres§lone w rozporzadzeniu Parlamentu
Europejskiego i Rady (UE) 2016/679 z 27 kwietnia 2016 r. w sprawie ochrony 0séb fizycznych w
zwigzKku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE (ogblne rozporzadzenie o ochronie danych) (Dz. Urz. UE L
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119 z 4 maja 2016 r.), dalej: RODO, tym samym dane osobowe podane przez wykonawce beda

przetwarzane zgodnie z RODO oraz zgodnie z przepisami krajowymi.

Dane osobowe wykonawcy bedg przetwarzane na podstawie art. 6 ust. 1 lit. ¢ RODO

w celu zwigzanym z przedmiotowym postepowaniem o udzielenie zamdwienia publicznego

Odbiorcami przekazanych przez wykonawceg danych osobowych beda osoby lub podmioty, ktorym

zostanie udostepniona dokumentacja postgpowania zgodnie z art. 8 oraz art. 96 ust. 3 ustawy Pzp,

a takze art. 6 ustawy z 6 wrzesnia 2001 r. o dostepie do informacji publicznej.

Dane osobowe wykonawcy zawarte w protokole postgpowania beda przechowywane przez okres

4 lat, od dnia zakonczenia postgpowania o udzielenie zamdwienia, a jezeli czas trwania umowy

przekracza 4 lata, okres przechowywania obejmuje caly czas trwania umowy.

Zamawiajacy nie planuje przetwarzania danych osobowych wykonawcy w celu innym niz cel

okreslony w lit. b powyzej. Jezeli administrator bedzie planowat przetwarza¢ dane osobowe w celu

innym niz cel, w ktérym dane osobowe zostaty zebrane (tj. cel okreslony w lit. b powyzej), przed
takim dalszym przetwarzaniem poinformuje on osobg, ktorej dane dotycza, o tym innym celu oraz
udzieli jej wszelkich innych stosownych informacji, o ktérych mowa w art. 13 ust. 2 RODO.

Wykonawca jest zobowigzany, w zwigzku z udzialem w przedmiotowym postgpowaniu, do

wypetnienia wszystkich obowigzkow formalno-prawnych wymaganych przez RODO izwigzanych

z udzialem w przedmiotowym postgpowaniu o udzielenie zaméwienia. Do obowigzkéw tych

naleza:

- obowiazek informacyjny przewidziany w art. 13 RODO wzgledem oséb fizycznych, ktorych
dane osobowe dotycza i od ktorych dane te wykonawca bezposrednio pozyskal i przekazat
zamawiajacemu w tresci oferty lub dokumentéw skladanych na zadanie zamawiajacego;

- obowiazek informacyjny wynikajacy z art. 14 RODO wzgledem 0s6b fizycznych, ktérych dane
Wykonawca pozyskal w sposéb posredni, a ktore to dane Wykonawca przekazuje
Zamawiajgcemu w tresci oferty lub dokumentéow sktadanych na zagdanie Zamawiajacego.

W celu zapewnienia, ze wykonawca wypehit ww. obowigzki informacyjne oraz ochrony prawnie

uzasadnionych interesOw osoby trzeciej, ktorej dane zostaty przekazane w zwigzku z udziatem w

postgpowaniu, wykonawca sklada o$wiadczenia o wypelnieniu przez niego obowigzkéw

informacyjnych przewidzianych w art. 13 lub art. 14 RODO

Zamawiajacy informuje, Ze:

- Zamawiajacy udostepnia dane osobowe, o ktorych mowa w art. 10 RODO (dane osobowe
dotyczace wyrokow skazujacych 1 czynow zabronionych) w celu umozliwienia korzystania ze
srodkow ochrony prawnej, o ktorych mowa w dziale IX ustawy Pzp, do uptywu terminu na ich
wniesienie.

- Udostepnianie protokotu i1 zalgcznikow do protokotu ma zastosowanie do wszystkich danych
osobowych, z wyjatkiem tych, o ktérych mowa w art. 9 ust. 1 RODO (tj. danych osobowych
ujawniajacych pochodzenie rasowe lub etniczne, poglady polityczne, przekonania religijne lub
swiatopogladowe, przynalezno$¢ do zwigzkow zawodowych oraz przetwarzania danych
genetycznych, danych biometrycznych w celu jednoznacznego zidentyfikowania osoby
fizycznej lub danych dotyczacych zdrowia, seksualnosci lub orientacji seksualnej tej osoby),
zebranych w toku postepowania o udzielenie zamowienia.

- W przypadku korzystania przez osobg, ktorej dane osobowe sg przetwarzane przez
Zamawiajacego, z uprawnienia, o ktorym mowa w art. 15 ust. 1-3 RODO (zwigzanych z
prawem Wykonawcy do uzyskania od administratora potwierdzenia, czy przetwarzane sg dane
osobowe jego dotyczace, prawem Wykonawcy do bycia poinformowanym o odpowiednich
zabezpieczeniach, o ktorych mowa w art. 46 RODO, zwigzanych z przekazaniem jego danych
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osobowych do panstwa trzeciego lub organizacji mi¢dzynarodowej oraz prawem otrzymania
przez Wykonawce od administratora kopii danych osobowych podlegajacych przetwarzaniu),
Zamawiajacy moze zada¢ od osoby wystepujacej z zadaniem wskazania dodatkowych
informacji, majacych na celu sprecyzowanie nazwy lub daty zakonczonego postgpowania o
udzielenie zaméwienia.

Skorzystanie przez osobe, ktorej dane osobowe dotycza, z uprawnienia, o ktérym mowa w art.
16 RODO (z uprawnienia do sprostowania lub uzupehienia danych osobowych), nie moze
narusza¢ integralno$ci protokotu postgpowania oraz jego zalacznikow.

W postgpowaniu o udzielenie zamoéwienia zgloszenie zadania ograniczenia przetwarzania, o
ktorym mowa w art. 18 ust. 1 RODO, nie ogranicza przetwarzania danych osobowych do czasu
zakonczenia tego postgpowania.

W przypadku gdy wniesienie zadania dotyczacego prawa, o ktorym mowa w art. 18 ust. 1
RODO spowoduje ograniczenie przetwarzania danych osobowych zawartych w protokole
postepowania lub zatacznikach do tego protokotu, od dnia zakonczenia postgpowania o
udzielenie zamoéwienia zamawiajacy nie udostgpnia tych danych, chyba zZe zachodza
przestanki, o ktérych mowa w art. 18 ust. 2 rozporzadzenia 2016/679.

W sprawach nieuregulowanych zapisami niniejszej] SWZ zastosowanie maja przepisy ustawy z dnia
11 wrze$nia 2019 r — Prawo zamowien publicznych wraz z aktami wykonawczymi do tej ustawy.

Zalaczniki do SWZ

1. Formularz Ofertowy;

2. Oswiadczenie o niepodleganiu wykluczeniu i spetnianiu warunkow udziatu (2a, 2b)
3. Projektowane postanowienia umowy.

4. Oswiadczenie zart.117 ust.4.

5. Wz6r wykazu dostaw.

6. Szczegotowy opis przedmiotu zamdwienia.

7. Wzbr oswiadczenia o aktualnos$ci i1 przynaleznosci do grupy kapitatowe;.
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Zalacznik nr 1
»w FORMULARZ OFERTY”

dla postepowania o udzielenie zaméwienia publicznego prowadzonego w trybie podstawowym na
podstawie art. 275 pkt 1 ustawy Pzp pn: Rozbudowa systemu ochrony urzadzen poprzez
wdrozenie wyzszej klasy rozwiazan technicznych w zakresie ochrony sieci w Urzedzie Gminy
oraz wdrozenie zapory sieciowej UTM w 15 pozostalych jednostkach organizacyjnych Gminy

Dane dotyczace Zamawiajacego:
Gmina Mszana Dolna, 34-730 Mszana Dolna ul. Spadochroniarzy 6

Dane dotyczace Wykonawcy*:

Zarejestrowana nazwa (firma) Wykonawecy:

NIP: oo, , REGON: ..o,

Zarejestrowany adres (siedziba) Wykonawcy z numerem kodu pocztowego:

UL e , kod pocztowy: .....ccceeveeen. , miejscowose:
POWIAL ..eevveceiecieee e , WOJEWOUZIWO: ..oovveiecieecieee e

Dane kontaktowe Wykonawcy:

telefon: ...ocoeveeiiiee, ,oe-mail: (@

* w przypadku oferty sktadanej przez Konsorcjum, nalezy osobno poda¢ dane dotyczace Lidera oraz
Partnera Konsorcjum

Zamowienie zamierzamy zrealizowaé (nalezy zaznaczy¢ wlasciwy kwadrat):

1. [] sami,
2. [] jako konsorcjum w sktad ktérego wchodza:

( nazwa firmy wiodgcej — Lidera, oraz Partnera/6w/ Konsorcjum)

Uwaga:
W przypadku ztozenia oferty wspolnej (jako konsorcjum), do formularza oferty nalezy zalaczy¢:
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» wypehione pelnomocnictwo do reprezentowania Wykonawcow wspdlnie ubiegajacych si¢ o

» wypehione o$wiadczenie Wykonawcow wspolnie ubiegajacych sie o udzielenie zamoéwienia
z ktorego wynika, jakie roboty budowlane wykonajg poszczegdlni Wykonawcy.

I. Inne informacje:

1. Osobg uprawniong do udzielania informacji na temat ztozonej oferty jest: ...............ccevvieinnnnn
tel. o , faks: ......... sermails oo
2. Osoba/osoby przewidziana/ne do podpisania umowy:

3. Korespondencje zwigzang z prowadzonym postgpowaniem przetargowym oraz ze zlozong przeze
mnie ofertg przetargowa prosze¢ kierowaé na:
adrese-mail: ... (U
adres pocztowy (ulica, kod pocztowy, miejscowosc): .....................

Pelnomocnik w przypadku sktadania oferty wspolnej:

Nazwisko,

Adres e mail..........

1. Oferta:

W odpowiedzi na ogloszenie oferuje wykonanie przedmiotu zamowienia w pelnym rzeczowym
zakresie okreslonym w specyfikacji warunkéw zamowienia (SWZ), na zasadach okreslonych w
ustawie Prawo zamowien publicznych (Dz. U. z 2023r. poz. 1605 ze zm.), oraz zgodnie z ponizszymi

warunkami:
CENA OFERTY
(waga kryterium: 60%)
CENA OFERTY ;i:v-\ll-ka [%] CENA OFERTY
Wyszczegdlnienie [NETTO zi] e [ BRUTTO 1zi]
Oferowana cena za realizacje catosci .. %
. T S (O zx 7T e 7t
przedmiotu zamOwienia ~  |TTTTTTTTCTTCTTCYTTO L zt
Stownie Cena oferty (brutto):
DODATKOWE KRYTERIUM OCENY OFERT:
(waga kryterium: 40%)
Oferuje wstepne przygotowanie urzadzenia do pracy zdalnej ‘ ............ (Tak lub Nie)
undusze Europejskie i inansowane przez zdfes PRC
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Cena oferty zostala wyliczona na podstawie nastepujacej tabeli elementow rozliczeniowych:
Lp. | Nazwa Producent i JIlos¢ | Cena | Cena Wartos¢ Wartos¢ | Wartos¢

przedmiotu symbol jedn. | jedn. netto VAT, brutto

zamoOwienia | oferowanego netto | brutto jezeli

urzadzenia dotyczy

Urzadzenie typ 15

1:

Urzadzenie

zapory sieciowej
do transmisji
danych
cyfrowych
(wymiana) w
siedzibie Urzgdu
gminy

Urzadzenie typ 1
2:

Urzadzenie
zapory sieciowej
do transmisji
danych
cyfrowych
(zakup nowych
urzadzen) w
jednostkach
oswiatowych

Razem

I11. Oswiadczam ze:
Akceptuj¢ Projekt umowy i zrealizuj¢ zamdwienie w terminie na warunkach i zasadach okreslonych
przez Zamawiajacego w SWZ.

Wszystkie informacje podane w zataczonych do oferty dokumentach i o§wiadczeniach sg aktualne,
zgodne z prawdag oraz zostaly przedstawione z petng §wiadomoscig konsekwencji wprowadzenia
Zamawiajacego w blad przy przedstawianiu informacji,

Oswiadczam/O$wiadczamy, ze wypeklitem/wypehilismy obowigzki

informacyjne przewidziane w art. 13 lub art. 14 RODOY wobec osdb fizycznych, od ktérych dane
osobowe bezposrednio lub posrednio pozyskatem/pozyskali§my w celu ubiegania si¢ o udzielenie
zamoOwienia publicznego w niniejszym postgpowaniu.*

U rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w
sprawie ochrony osob fizycznych w zwiagzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (og6lne rozporzadzenie o
ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1).
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* W przypadku gdy wykonawca nie przekazuje danych osobowych innych niz bezposrednio jego

dotyczacych lub zachodzi wylaczenie stosowania obowigzku informacyjnego, stosownie do art. 13 ust.

4 lub art. 14 ust. 5 RODO tresci oswiadczenia Wykonawca nie sktada (usunigcie tresci oSwiadczenia
np. przez jego wykreslenie).

IV.W mysl art. 225 ustawy pzp informuje/my, ze zgodnie z przepisami o podatku od towaréow i ustug
wybor mojej/ naszej oferty (nalezy zaznaczy¢ wlasciwy kwadrat):

1. [] nie bedzie prowadzi¢ do powstania u Zamawiajacego obowiazku podatkowego.
2. L] bedzie prowadzi¢ do powstania u Zamawiajagcego obowigzku podatkowego w
nastepujacym zakresie:

Stawka podatku od
towarow 1 ushug,
ktora zgodnie z
wiedzag wykonawcy,
bedzie miata
zastosowanie.

Warto$¢ towaru lub ustugi
Nazwa (rodzaj) towaru lub ustug ktérych | objetego obowigzkiem
dostawa lub swiadczenie bedg prowadzity | podatkowym

do powstania obowigzku podatkowego zamawiajacego, bez kwoty
podatku

V. Oswiadczam/Oswiadczamy*, Ze przy realizacji zamowienia objetego postgpowaniem (nalezy
zaznaczy¢ odpowiedni kwadrat):

1. [ ] Nie zamierzam(-y) powierzyé podwykonawcom zadnej cze$ci zamowienia
2. [] Zamierzam(-y) nastepujace czesci zamowienia powierzy¢ podwykonawcom:
Nazwa/firma, adres . -
odwykonawcy Powierzane czynnosci _
L.p. POCWYKC ., | (nalezy wskazac/okresli¢ | Uwagi
(o ile jest znana na dzien owierzany zakres)
sktadania oferty) P y
Uwaga:

W przypadku, gdy Wykonawca nie wypetni niniejszych danych lub zaznaczy ,,Nie zamierzam(-y)
powierzy¢ podwykonawcom zadnej czg$ci zamoOwienia”, Zamawiajacy uzna, iz Wykonawca zamierza
wykona¢ cato$¢ zamdwienia bez udzialu Podwykonawcow.

Oswiadczam/O$wiadczamy*, iz W celu spelnienia warunku udzialu w niniejszym postgpowaniu o
udzielenie zamowienia, polegam na zdolnosciach technicznych lub zawodowych lub sytuacji
finansowej lub ekonomicznej innych podmiotow udostepniajacych te zasoby zgodnie z przepisami art.
118 ustawy pzp. (nalezy zaznaczy¢ odpowiedni kwadrat):

1.[] TAK
2.[ ] NIE
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Uwaga:

» W przypadku, gdy Wykonawca nie wypekni niniejszych danych lub zaznaczy ,,NIE”,
Zamawiajacy uzna, iz Wykonawca nie polega na zdolno$ciach technicznych lub zawodowych
lub sytuacji finansowej lub ekonomicznej innych podmiotow w celu spetnienia warunku
udzialu w niniejszym postepowaniu o udzielenie zamdwienia.

» W przypadku, gdy Wykonawca zaznaczy ,,TAK”, do formularza oferty nalezy dotaczyé
zobowigzanie podmiotu udostepniajagcego Wykonawcy zasoby na potrzeby realizacji
zamoOwienia - wg wzoru stanowigcego zalgcznik do SWZ.

V1. Ponadto:

1.

*

Oswiadczam/OSwiadczamy*, Ze niniejsza oferta jest zgodna z przedmiotem zamowienia 1 trescig
SWz.

Oswiadczam/OS$wiadczamy*, ze zapoznalem/zapoznaliSmy si¢ z warunkami zawartymi w
specyfikacji warunkow zamowienia wraz z wszelkimi zmianami , uzupeknieniami i aktualizacjami
oraz pozostatymi zalgczonymi dokumentami i przyjmuje¢/my je bez zastrzezen.
Oswiadczam/OS$wiadczamy®*, Zze uwzglednitem/Smy zmiany i dodatkowe ustalenia wynikle w
trakcie procedury o udzielenie niniejszego zamdwienia publicznego, stanowigce integralng czes¢
SWZ, wyszczegolnione we wszystkich przekazanych/ udostepnionych/ przez Zamawiajacego
pismach /dokumentach.

Oswiadczam/OSwiadczamy*, zZe zdobytem/Smy konieczne informacje niezbedne do
przygotowania oferty.

Oswiadczam/OS$wiadczamy*, Ze jestem/my zwigzany/ni niniejsza oferta przez okres co najmniej
30 dni liczac od daty sktadania ofert, tj. do dnia

Oswiadczam/OSwiadczamy*, ze zobowigzuj¢/zobowigzujemy si¢ do wypelnienia wymogow
zwigzanych z zatrudnieniem na podstawie umowy o prace okreslnych w SWZ.
Oswiadczam/Oswiadczamy*, ze akceptuje/my wzor umowy stanowiacy zatacznik do SWZ i w
przypadku wyboru mojej/naszej oferty, zobowigzuje/my si¢ do jej podpisania w formie
przedstawionej] w SWZ (z uwzglednieniem zmian 1 dodatkowych ustalen wyniklych w trakcie
procedury o udzielenie niniejszego zamoOwienia publicznego) oraz w miejscu i terminie
wyznaczonym przez Zamawiajgcego.

Oswiadczam/OSwiadczamy*, Ze gwarantuj¢/my wykonanie przedmiotu umowy z nalezyta
starannoscia z uwzglednieniem wszelkich wymaganych przepisow oraz przyjmujemy
odpowiedzialno$¢ wynikajaca z rodzaju wykonywanych ustug/robot, przewidziang w przepisach
prawa cywilnego i prawa karnego.

Oswiadczam/Oswiadczamy¥, iz znana jest mi/nam tre$¢ art. 297 81 kodeksu karnego: ,,Kto, w
celu uzyskania dla siebie lub kogo innego, od banku lub jednostki organizacyjnej prowadzacej
podobng dziatalno$¢ gospodarczg na podstawie ustawy albo od organu lub instytucji dysponujacych
srodkami publicznymi - kredytu, pozyczki pieni¢znej, porgczenia, gwarancji, akredytywy, dotacji,
subwencji, potwierdzenia przez bank zobowigzania wynikajacego z poreczenia lub z gwarancji lub
podobnego $wiadczenia pieni¢znego na okreslony cel gospodarczy, instrumentu ptatniczego lub
zamoOwienia publicznego, przedklada podrobiony, przerobiony, po$wiadczajacy nieprawde albo
nierzetelny dokument albo nierzetelne, pisemne oswiadczenie dotyczace okolicznosci o istotnym
znaczeniu dla uzyskania wymienionego wsparcia finansowego, instrumentu platniczego lub
zamoOwienia, podlega karze pozbawienia wolnosci od 3 miesi¢cy do lat 5.

niepotrzebne skresli¢
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VIl. Wykonawca o$wiadcza iz jest* (nalezy zaznaczy¢ wtasciwy kwadrat):

1. [] Mikro przedsigbiorstwem
2. [] Matym przedsiebiorstwem
3. [] Srednim przedsigbiorstwem
4. [ ] Duzym przedsicbiorstwem

* zaznaczy¢ wilasciwe - Por. zalecenie Komisji z dnia 6 maja 2003 r. dotyczace definicji
mikroprzedsi¢gbiorstw oraz matych, $rednich i duzych przedsigbiorstw (Dz.U. L 124 z 20.5.2003, s.
36).

» Mikro przedsiebiorstwo: przedsigbiorstwo zatrudnia mniej niz 10 pracownikow a jego roczny
obrot nie przekracza (lub/i jego catkowity bilans roczny) 2 milionow EUR.

» Male przedsigbiorstwo: przedsi¢biorstwo, ktore zatrudnia mniej niz 50 osob i ktorego roczny
obroét lub roczna suma bilansowa nie przekracza 10 milionow EUR.

> Srednie przedsiebiorstwa: przedsigbiorstwa, ktore nie sa mikroprzedsigbiorstwami ani matymi
przedsigbiorstwami i ktore zatrudniaja mmniej niz 250 oséb i ktérych roczny obrot nie
przekracza 50 milionéw EUR lub roczna suma bilansowa nie przekracza 43 milionéw EUR.

» Duze przedsiebiorstwo: jest to przedsicbiorstwo, ktore nie kwalifikuje si¢ do zadnej z ww.
kategorii przedsigbiorstw.

VIIL.Tajemnica przedsiebiorstwa.

Oswiadczam/-my* Ze niniejsza oferta :

» nie zawiera informacji stanowigcych tajemnice przedsigbiorstwa, w rozumieniu art. 11 ust. 4
ustawy z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji (Dz. U. z 2022 r. poz.
1233 z pozni. zm.) *

» zawiera informacje stanowigce tajemnic¢ przedsigbiorstwa w rozumieniu art. 11 ust. 4 ustawy z
dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji (Dz. U. z 2022 r. poz. 1233 z pozni.
zm.). Ponizej zalaczam stosowne uzasadnienie zastrzezenia informacji stanowigcych tajemnice
przedsigbiorstwa. *

Wykaz zastrzezonych dokumentow/informac;ji:

* jezeli nie dotyczy nalezy usung¢ badz skresli¢

IX. Zalaczniki:

Zatacznikami do niniejszego formularza oferty sa:

1. Oswiadczenie dotyczace przestanek wykluczenia z postgpowania, spelnienia warunkow udziatu
W postepowaniu,

2. Pelnomocnictwo w przypadku podmiotow wystepujacych wspdlnie- (jezeli dotyczy).*

3. Zobowigzanie podmiotu udostepniajacego zasoby - (jezeli dotyczy).*

4. Oswiadczenie Wykonawcow wspolnie ubiegajacych si¢ o udzielenie zamowienia-  (jezeli
dotyczy).*

5. Pelnomocnictwo do reprezentowania Wykonawcy w przypadku podpisania oferty przez osoby nie
wymienione w odpisie z wlasciwego rejestru (jezeli dotyczy).*
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*  jezeli nie dotyczy nalezy usung¢ badz skresli¢

UWAGA:

1. Zamawiajacy zaleca przed podpisaniem, zapisanie niniejszego dokumentu w
formacie .pdf

2. Formularz oferty musi byé opatrzony przez osobe lub osoby uprawnione do
reprezentowania Wykonawcy, kwalifikowanym podpisem elektronicznym lub
podpisem zaufanym lub podpisem osobistym.
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Zalacznik nr 2a
OSWIADCZENIE O NIEPODLEGANIU WYKLUCZENIU I SPELNIANIU WARUNKOW
UDZIALU W POSTEPOWANIU!
(sktadane wraz 7 ofertg)

Nazwa/Firma

Adres

dane rejestrowe: NIP REGON nr KRS/CEIDG/PESEL

(odpowiednio w zaleznos$ci od
formy dziatalnosci, nalezy podac
przynajmniej jedna z
wyszczegdblnionych informacji)

(Nazwy (firmy) i doktadny adres wykonawcy/ lub odpowiednio wspolnika spotki cywilnej lub cztonka
konsorcjum)

sktadane na potrzeby postepowania o udzielenie zamoéwienia publicznego pn. Rozbudowa systemu
ochrony urzadzen poprzez wdrozenie wyzszej klasy rozwigzan technicznych w zakresie ochrony
sieci w Urzedzie Gminy oraz wdrozenie zapory sieciowej UTM w 15 pozostalych jednostkach
organizacyjnych Gminy

I. DOTYCZACE PRZESLANEK WYKLUCZENIA Z POSTEPOWANIA

Oswiadczam, ze (*niepotrzebne skreslic):

nie podlegam wykluczeniu z postepowania na podstawie art. 108 ust. 1 Ustawy z dnia 11 wrze$nia
2019 r. - Prawo zamowien publicznych (t, j. Dz. U. z 2023 r. poz. 1605 z p6zni. zm.),*

zachodzi w stosunku do mnie podstawa wykluczenia z postepowania (wskaza¢ podstawe
wykluczenia sposrod wymienionych w art. 108 ust. 1 pkt. 1, 2 i 5 Ustawy z dnia 11 wrze$nia 2019 r. -
Prawo zamowien publicznych [t. j. Dz.U. z 2023 r. poz. 1605., dalej ,,Ustawa’] poprzez zaznaczenie
odpowiedniego pola symbolem X w kolumnie nr 1 ponizszej tabeli)*.
Jednoczes$nie o§wiadczam, ze w zwigzku ze wskazang okoliczno$cig wykluczenia, na podstawie art.
110 ust. 2 Ustawy podjatem s$rodki naprawcze, w nastepujacym zakresie(wskaza¢ zakres podjetych
srodkow naprawczych w kolumnie nr 3 ponizszej tabeli)*

podstawa prawna

wykluczenia wskazana w | podjete srodki naprawcze
Ustawie

1(2 3

art. 108 ust. 1 pkt 1
art. 108 ust. 1 pkt 2
art. 108 ust. 1 pkt 5

UWAGA! Niewypelnienie tabeli cz. II pkt 2 nin. o$wiadczenia oznacza ze nie dotyczy.

1. nie podlegam wykluczeniu z postepowania na podstawie art. 7 ust. 1 ustawy z dnia 13 kwietnia
2022 1. o szczegblnych rozwigzaniach w zakresie przeciwdzialania wspieraniu agresji na Ukraing

1 Oswiadczenie sktadane na podstawie art. 125 ust. 1 Ustawy. W przypadku podmiotow wystepujacych wspoinie (np. konsorcjum,
spotka cywilna) oswiadczenie powinien ztoZyc¢ kazdy podmiot (uczestnik konsorcjum, wspoinik spotki cywilney).
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oraz stuzacych ochronie bezpieczenstwa narodowego (Dz. U. z dnia 15.04.2022 r. poz. 835,) i nie
jestem umieszczony na listach o ktérych mowa w ww. ustawie;

II. DOTYCZACE SPEENIANIA WARUNKOW UDZIALU W POSTEPOWANIU:
Oswiadczam, ze spelniam warunki udzialu w postepowaniu okreslone przez zamawiajacego w
specyfikacji warunkéw zaméwienia;

III. INFORMACJE W ZWIAZKU Z POLEGANIEM NA ZASOBACH INNYCH
PODMIOTOW *

w celu potwierdzenia speliania warunkéw udzialu w postgpowaniu, okreslonych przez
Zamawiajacego w rozdz. 8 SWZ w zakresie do§wiadczenia*/osob skierowanych przez Wykonawce do
real|izacji zamowienia, polegam na zdolnosciach podmiotu/6w udostepniajacego/ych zasoby: |
(nazwa i adres podmiotu/ow udostepniajqcego/ych zasoby)

ktorego/ych zobowigzanie/a do oddania niezbednych zasoboéw oraz o$wiadczenie/a o niepodleganiu
wykluczeniu oraz spelnianiu warunkow udzialu w postepowaniu sktadam wraz z oferta.

IV. OSWIADCZENIE DOTYCZACE PODANYCH INFORMACJI:

Os$wiadczam/y, ze wszystkie informacje podane w powyzszych o$wiadczeniach sg aktualne i zgodne
z prawda oraz zostaly przedstawione z pelng $wiadomoscia konsekwencji wprowadzenia
Zamawiajacego w blad przy przedstawianiu informacji.

Wypelniony dokument musi by¢ podpisany przez osob¢ umocowang/ osobe upowazniona do
reprezentacji wykonawcy/wykonawcow kwalifikowanym podpisem elektronicznym, podpisem
zaufanym lub podpisem osobistym (elektronicznym)

Zalacznik Nr 2b

OSWIADCZENIE O NIEPODLEGANIU WYKLUCZENIU I SPELNIANIU WARUNKOW
UDZIALU W POSTEPOWANIU?
(oswiadczenie podmiotu udostepniajgcego Wykonawcy do dyspozycji niezbedne zasoby, sktadane
wraz z ofertq)

Nazwa/Firma/Imie¢ i nazwisko
podmiotu, udostepniajacego
Wykonawcy niezbedne zasoby

Adres

dane rejestrowe: NIP REGON nr

2 Oswiadczenie skfadane na podstawie art. 125 ust. 5 w zwigzku z art. 125 ust. 1 Ustawy.
* niepotrzebne skreslic
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(odpowiednio w zaleznosci od formy KRS/CEIDG/PESEL

dziatalnosci, nalezy poda¢
przynajmniej jedng
z wyszczegéblnionych informacji)

W zwiagzku z zobowigzaniem si¢ do oddania do dyspozycji na rzecz Wykonawcy:

nazwa i adres wykonawcy, ktéremu
zostang udostepnione zasoby

niezbednych zasobow:

nalezy wskaza¢ udostgpnione
zasoby

sktadane na potrzeby wykonania zamowienia publicznego pod nazwa: Rozbudowa systemu ochrony

urzadzen poprzez wdrozenie wyzszej klasy rozwiazan technicznych w zakresie ochrony sieci w

Urzedzie Gminy oraz wdrozenie zapory sieciowej UTM w 15 pozostalych jednostkach

organizacyjnych Gminy

I. DOTYCZACE PRZESLANEK WYKLUCZENIA Z POSTEPOWANIA

Oswiadczam, ze:

1. nie podlegam wykluczeniu z postepowania na podstawie art. 108 ust. 1 pkt 1-5 i 6 Ustawy z
dnia 11 wrze$nia 2019 r. - Prawo zamowien publicznych (t. j. Dz.U. z 2023 r. poz. 1605 z pdzni.
zm.),

2. nie podlegam wykluczeniu z postepowania na podstawie art. 7 ust. 1 ustawy z dnia 13 kwietnia
2022 r. o szczegolnych rozwigzaniach w zakresie przeciwdzialania wspieraniu agresji na Ukraing
oraz stuzacych ochronie bezpieczenstwa narodowego (Dz. U. z dnia 15.04.2022 r. poz. 835,) i nie
jestem umieszczony na listach o ktérych mowa w ww. ustawie;

II. DOTYCZACE SPELNIANIA WARUNKOW UDZIALU W POSTEPOWANIU:
Oswiadczam, ze spelniam warunki udzialu w postepowaniu okreslone przez zamawiajacego w
SWZ, w zakresie w jakim wykonawca powotuje si¢ na udostgpnione przeze mnie zasoby.

I11. OSWIADCZENIE DOTYCZACE PODANYCH INFORMACJI:

Oswiadczam/y, ze wszystkie informacje podane w powyzszych o$wiadczeniach sg aktualne i zgodne
z prawda oraz zostaly przedstawione z pelng $wiadomoscia konsekwencji wprowadzenia
Zamawiajacego w blad przy przedstawianiu informacji.

Wypelniony dokument musi by¢ podpisany przez osobe umocowana/osobe upowazniong do

reprezentacji podmiotu oddajacego Wykonawcy do dyspozycji zasoby kwalifikowanym
podpisem elektronicznym, podpisem zaufanym lub podpisem osobistym (elektronicznym)
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Zatagcznik nr 3 do SWZ
Projektowane postanowienia umowy
Umowa Nr ...........

Zawartaw dniu .............. 2024 r. w Mszanie Dolnej pomigdzy:

Gming Mszana Dolna z siedziba: Urzad Gminy Mszana Dolna, ul. Spadochroniarzy 6, 34-730
Mszana Dolna, NIP: 737-10-08-991, reprezentowang przez:

Mirostawa Cichorza — Wojta Gminy

przy kontrasygnacie .......

zwang w dalszej czg$ci umowy ,,Zamawiajacym”

a

*gdy kontrahentem jest spotka prawa handlowego:

spotka pod nazwg ,,.. ..... .. ...... " z siedzibg w ............ Ul wpisang do
Rejestru Przedsigbiorcow Krajowego Rejestru Sgdowego pod  numerem KRS.................. ,  NIP:
................. REGON:

zZwang dalej »Wykonawca", reprezentowang przez:

*ody kontrahentem jest osoba fizyczna prowadzaca dziatalno$¢ gospodarcza:

Panig/Panem ... , legitymujaca/-ym si¢ dowodem osobistym seria i numer ................. , PESEL:
................ zamieszkala/-ym pod adresem .........., prowadzaca/-ym dziatalno§¢ gospodarcza pod
NAZWE 5, wevenreneaneanannnnnn. ? Z siedzibg w ..., ul. L wpisang do Centralnej
Ewidencji i Informacji o Dziatalnosci Gospodarczej, NIP: ........... REGON: ........... zwana/-ym dalej

»Wykonawca",
zwanych rowniez z osobna ,,Strong” lub lacznie ,,Stronami”.

zwanym w dalszej cze$ci umowy ,,Wykonawca”,

ktoremu udzielono zamoOwienia publicznego w trybie podstawowym bez negocjacji na
podstawie art. 275 pkt. 1 ustawy z dnia 11 wrze$nia 2019 r. Prawo zamdwien publicznych (t. j. Dz. U.
z 2023 r. poz. 1605 z po6zn. zm.), tacznie zwanymi ,,Stronami” lub odpowiednio ,,Strona”. o
nastepujacej tresci:

§1

1. Przedmiotem Umowy jest Rozbudowa systemu ochrony urzadzen poprzez wdrozenie wyzszej
klasy rozwiazan technicznych w zakresie ochrony sieci w Urzedzie Gminy oraz wdrozenie zapory
sieciowej UTM w 15 pozostalych jednostkach organizacyjnych Gminy
2. Szczegdtowy zakres zamoOwienia zostat okreslony w zalaczniku nr 1 do Umowy.
3. Do zadan Wykonawcy bedzie nalezato:
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a) Dostarczy¢ i wdrozy¢ 16 szt. urzadzen sieciowych w siedzibie Zamawiajacego i W siedzibach
jednostek o§wiatowych Zamawiajacego, wskazanych w opisie przedmiotu zamowienia, W terminie nie
dtuzszym, niz do 30 dni od dnia zawarcia umowy tj. do dnia ..........

b) Swiadczyé wsparcie techniczne na warunkach zapisanych w opisie przedmiotu zamowienia.

4. Ponadto Wykonawca zobowigzuje si¢ do $wiadczenia bezptatnego wsparcia w zakresie obshugi
zakupionego wyposazenia w okresie oferowanego wsparcia producenta, nie dhuzej jednak niz do
30.06.2026 r.

§2
1. Z czynno$ci realizacji przedmiotu umowy zostanie sporzadzony protokot zdawczo-odbiorczy.
2. Wsparcie techniczne ujete jest w cenie zakupu, na warunkach opisanych w opisie przedmiotu
zamoOwienia.

§3
1. Wykonawca o$wiadcza, ze posiada potencjal techniczny i osobowy gwarantujacy nalezyte
wykonywanie Umowy wedlug standardu staranno$ci obowigzujacego przy zawodowym prowadzeniu
dziatalnos$ci gospodarcze;.
2. Wykonawca o$wiadcza, ze posiada w dniu zawarcia niniejszej umowy i posiadaé bedzie w
trakcie obowigzywania umowy, niezbedne nast¢pujgce uprawnienia i dokumenty:
a. Pisemna autoryzacja producenta urzadzen i/lub autoryzowanego dystrybutora urzadzen na
sprzedaz oferowanych rozwigzan.
3. Wykonawca zobowiazany jest na biezaco informowaé¢ Zamawiajacego o wszelkich zagrozeniach,
trudnosciach czy przeszkodach zwigzanych z wykonaniem Umowy, w tym takze okolicznos$ciach
lezacych po stronie Zamawiajacego, ktére mogag mie¢ wptyw na jakos¢, termin badz zakres zadan
objetych Przedmiotem Umowy.
4. Wykonawca zobowigzuje si¢ do :
a. dochowania szczegdlnej starannos$ci 1 wykonania zadania z uwzglednieniem ich charakteru
wskazanego w Umowie 1 jej zalacznikach oraz zgodnie z aktualnie obowigzujacymi przepisami prawa
w tym zakresie,
b. do ponoszenia odpowiedzialnosci za skutki niewykonania lub nienalezytego wykonania Umowy
lub udzielanych na jej podstawie Zamowien, zwigzane z nastepstwami wadliwego wykonania
Przedmiotu Umowy
5. Zamawiajacy zobowigzuje si¢ do wspdlpracy w zakresie realizacji przedmiotu Umowy, w tym do
udostepnienia Wykonawcy wszelkich posiadanych danych, niezbednych do jego wykonania.

§4
1. Zamawiajacy wymaga, w celu lepszej kontroli realizacji przedmiotu Umowy, przeprowadzania
odbioréw po kazdorazowym zgloszeniu do odbioru przez Wykonawce.
2. Zamawiajacy zobowigzuje si¢ zapewni¢ warunki do odbioru przedmiotu Umowy, w szczegdlnos$ci
zobowigzuje si¢, iz osoby upowaznione do dziatania w imieniu Zamawiajacego beda uczestniczy¢ w
procedurze odbioru przedmiotu Umowy, na warunkach ustalonych przez strony na etapie realizacji
zamOwienia.
3. Dokumentem potwierdzajacym odbiér przedmiotu Umowy jest podpisany przez obie Strony
protokot odbioru, potwierdzajacy odbior przez Zamawiajacego przedmiotu Umowy bez zastrzezen
4. Protokot odbioru, winien zawiera¢ numer realizowanego zamowienia oraz dane umozliwiajace
pelng 1 jednoznaczng identytikacje przedmiotu umowy jak rowniez winien by¢ podpisany przez osoby
upowaznione przez Wykonawce i Zamawiajacego, okreslone w § 10 Umowy.
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5. W razie niestawienia si¢ przedstawiciela Wykonawcy na odbior lub nieuzasadnionej odmowy
podpisania przez niego protokotu odbioru Zamawiajacy jest uprawniony do jednostronnego podpisania
tego protokotu.

6. W wypadku stwierdzenia podczas odbioru przez Zamawiajacego, ze dostarczony przedmiot
zamoOwienia posiada wady jakosciowe lub ilosciowe lub prawne, w protokole odbioru nalezy wskaza¢
wady oraz termin ich usunigcia. Po uptywie terminu usunigcia wad przedstawiciele Zamawiajacego i
Wykonawcy ponownie przystapia do odbioru.

7. Dokonanie odbioru przedmiotu Umowy przez Zamawiajacego nie zwalnia Wykonawcy z
odpowiedzialnosci z tytutu rekojmi lub Gwarancji.

§5
1. Zawykonanie przedmiotu umowy Wykonawca otrzyma wynagrodzenie, wyliczone zgodnie z oferta
Wykonawcy ztozong w postepowaniu o udzielenie zamdwienia publicznego, stanowigcg zatgcznik nr
1 do Umowy, powigkszone o nalezny podatek VAT.
2. Wynagrodzenie Wykonawcy w okresie realizacji Umowy okreslone na podstawie ztozonej oferty

Wykonawcy nie moze przekroczy¢ kwoty: .co.eeeene. zl brutto (stownie: ...l
00/100 zb), W tym ...ceveenennn zl netto (stownie: ....................... 00/100 zt) i podatku VAT 23% t;.
................ zk (stownie: .............................. 00/100 z}).

3. Wskazane w ust. 2 powyze] wynagrodzenie stanowi wynagrodzenie maksymalne. Udzielenie przez
Zamawiajacego w okresie obowigzywania Umowy zamdwien na laczng kwote nizszg niz wskazana
powyzej nie moze stanowi¢ podstawy do jakichkolwiek roszczen Wykonawcy przeciwko
Zamawiajacemu, w tym roszczen odszkodowawczych. Minimalna gwarantowana wielko$¢
zamoOwienia wynosi co najmniej 60% warto$ci zamdwienia.

4. Podstawe do wystawienia przez Wykonawce faktury i zaptaty wynagrodzenia stanowi wylacznie
podpisany bez zastrzezen przez obie Strony protokot odbioru, z zastrzezeniem postanowienia § 4 ust.
5 Umowy.

5. Wynagrodzenie platne bedzie po zrealizowaniu umowy tj. dostarczeniu i wdrozeniu przedmiotu
objetego niniejszym zamoéwieniem.

6. Wynagrodzenie ptatne bedzie przelewem na rachunek bankowy Wykonawcy wskazany na fakturze
w terminie 30 dni od otrzymania faktury przez Zamawiajacego.

7. Wykonawca o$wiadcza, ze wskazany na fakturze rachunek bankowy jest rachunkiem firmowym i
zostal umieszczony na tzw. bialej liscie podatnikow VAT.

8. Za dzien dokonania ptatnosci przyjmuje si¢ dzien obcigzenia rachunku bankowego Zamawiajacego.
9. Wykonawca oswiadcza, ze jest czynnym podatnikiem podatku od towaréw i ustug (VAT), posiada
numer NIP: ..icciviininnnn i jest uprawniony do wystawiania faktur VAT. W przypadku, gdy
Wykonawca utraci status czynnego zarejestrowanego podatnika podatku od towarow 1 ustug (VAT),
ma on obowiazek niezwlocznego poinformowania Zamawiajacego pod rygorem poniesienia
odpowiedzialno$ci odszkodowawczej.

10.Zamawiajacy wskazuje, ze ptatnosci beda realizowane z wykorzystaniem mechanizmu podzielonej
ptatnosci (split payment).

11.Faktury 1 inne dokumenty ksiegowe Wykonawca moze przesyta¢ na adres wskazany w § 10 ust. 3
pkt 1) Umowy lub poprzez wysylanie faktury ustrukturyzowanej za posrednictwem Platformy
Elektronicznego Fakturowania do Zamawiajacego znajdujacej si¢ pod linkiem: https://efaktura.gov.pl/.
12.Zamawiajacy nie bedzie przyjmowat innych dokumentow elektronicznych zwigzanych z realizacja
zamoOwien publicznych wystawionych przez Wykonawce za posrednictwem Platformy
Elektronicznego Fakturowania (np. protokotow itp.).
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13.W przypadku wystawienia przez Wykonawce faktury niezgodnie z umowg lub obowigzujacymi
przepisami prawa, Zamawiajacy ma prawo do wstrzymania ptatnosci do czasu wyjasnienia przez
Wykonawce przyczyn oraz usuni¢cia tej niezgodnosci, a takze - W razie potrzeby - otrzymania faktury
korygujacej, bez obowigzku ptacenia odsetek za ten okres.

14.W przypadku opdznienia w platnosci jakiejkolwiek kwoty naleznej, Wykonawca ma prawo
dochodzi¢ odsetek w wysoko$ci ustawowe;.

15.Wszelkie kwoty nalezne Zamawiajagcemu, w szczegdlnosci z tytulu kar umownych, mogg by¢
potracane z platnosci realizowanych na rzecz Wykonawcy.

16.Nieuwzglednienie przez Wykonawce jakichkolwiek obowiazkéw Wykonawcy, niedoszacowanie,
pomini¢cie lub brak rozpoznania zakresu jakiejkolwiek czeSci przedmiotu umowy na etapie
przygotowania oferty nie moze stanowi¢ podstawy roszczen Wykonawcy w stosunku do
Zamawiajgcego zarowno w trakcie realizacji niniejszej umowy, jak tez po wykonaniu jej przedmiotu.

§6
1. Wykonawca udziela Zamawiajacemu gwarancji jakosci, zwanej dalej ,,Gwarancja” na — przedmiot
zamoOwienia do dnia 30.06.2026 r., dalej zwany ,,Przedmiot objety Gwarancja”.
2. Okres Gwarancji, o ktorej mowa w ust. 1 rozpoczyna bieg od dnia protokolarnego odbioru kazdej
partii i/lub cze$ci przedmiotu umowy.
3. Z tytulu Gwarancji Wykonawca ponosi odpowiedzialno$¢ za wszelkie wady Przedmiotu objetego
Gwarancja, w szczegbdlnosci zmniejszajgce jego wartos¢ uzytkowa, techniczng lub estetyczng lub
funkcjonalng, zgodnie z warunkami wydanego dokumentu gwarancji.
4. Jezeli w okresie Gwarancji, o ktorym mowa w ust. 1 Zamawiajacy stwierdzi wystapienie wady
Przedmiotu objetego Gwarancjg, uprawniony jest do zgloszenia Wykonawcy reklamacji (dalej
Reklamacja), faksem, poczta elektroniczng lub w formie pisemnej. Wykonawca zobowiazuje si¢
niezwlocznie potwierdzi¢ poczta elektroniczng lub w formie pisemnej otrzymanie zgloszenia
Reklamacji. Jezeli w terminie do 2 dni od zgloszenia Reklamacji przez Zamawiajacego Wykonawca
nie potwierdzi jej otrzymania, uwaza si¢, ze Wykonawca takie potwierdzenie ztozyt z chwila uptywu
tego terminu.
5. Reklamacje sktadane w imieniu Zamawiajacego moga by¢ przesytane pocztg elektroniczng na adres
poczty elektronicznej Wykonawcy przez pracownikow Zamawiajacego uprawnionych do dzialania w
tym zakresie jednoosobowo. Wykonawca potwierdza otrzymanie Reklamacji na adres poczty
elektronicznej Zamawiajacego, z ktorego otrzymat zgloszenie reklamacyjne; przy czym ilekro¢ w
niniejszym paragrafie jest mowa o adresach poczty elektronicznej Zamawiajacego lub Wykonawcy,
chodzi o adresy poczty elektronicznej Zamawiajacego lub Wykonawcy wskazane w § 10 Umowy.
6. Wykonawca zobowigzuje si¢ niezwlocznie, jednak nie pdzniej niz w terminie do 14 od dnia
zgloszenia Reklamacji przez Zamawiajacego, usung¢ wad¢ albo dostarczy¢ nowy, wolny od wad
Przedmiot objety Gwarancja lub odpowiednia, objeta Reklamacja, jego cze$¢. W takim przypadku
postanowienia niniejszego paragrafu stosuje si¢ odpowiednio, z zastrzezeniem warunkoéw
wynikajacych z wydanego dokumentu gwarancji.
7. W uzasadnionych przypadkach, w szczegélnosci ze wzgledow technologicznych badz
terminowych, Zamawiajacy, na wniosek Wykonawcy, moze wyrazi¢ w formie pisemnej zgod¢ na
przedtuzenie terminu przewidzianego w ust. 6.
8. Jezeli Wykonawca dostarczy Zamawiajagcemu zamiast wadliwego Przedmiotu objetego Gwarancja,
nowy, wolny od wad towar i/lub oprogramowanie, okres Gwarancji biegnie na nowo od chwili
dostarczenia nowego, wolnego od wad Przedmiotu objetego Gwarancja, z zastrzezeniem warunkow
wynikajacych z wydanego dokumentu gwarancji.
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9. Jezeli Wykonawca odmowi usunig¢cia wady Przedmiotu objetego Gwarancja albo nie usunie jej w
terminie przewidzianym w ust. 6 lub okre§lonym na podstawie ust. 7, Zamawiajacy bedzie uprawniony
do samodzielnego lub za posrednictwem osoby trzeciej, usunigcia zgtoszonej wady na koszt i ryzyko
Wykonawcy, bez potrzeby uzyskania stosownego upowaznienia przez Sad na tzw. wykonanie
zastepcze.

10. Wykonawca jest odpowiedzialny za wszelkie szkody, ktére spowodowal w czasie usuwania wad.
11. Wykonawca jest zwolniony z odpowiedzialno$ci z tytutu Gwarancji wytacznie, jezeli wykaze, ze:
e wady powstaly na skutek Sity Wyzszej;

e wady spowodowane zostaly niezgodnym z przeznaczeniem Przedmiotu objetego Gwarancijg
korzystaniem z tego Przedmiotu przez Zamawiajacego lub osoby trzecie, za ktore Wykonawca nie
ponosi odpowiedzialnosci.

12. Zamawiajacy moze dochodzi¢ roszczen z tytutu Gwarancji takze po uptywie okresow Gwarancji,
jezeli wady ujawnig si¢ przed ich uptywem.

13. Postanowienia niniejszego paragrafu nie wyltaczajg ani nie ograniczaja uprawnien Zamawiajacego
z tytutu rekojmi za wady przystugujacych mu na zasadach og6lnych, z uwzglednieniem postanowien
ponizszych ustepdw niniejszego paragrafu. Zamawiajacy moze wykonywac uprawnienia z tytulu
rekojmi za wady fizyczne Przedmiotu obje¢tego Gwarancja niezaleznie od uprawnien wynikajacych z
Gwarancji.

14. Wykonawca udziela Zamawiajacemu rekojmi na caty Przedmiot objety Gwarancja na okres nie
krotszy niz czas trwania licencji, uplywajacy nie p6zniej niz w dniu 30.06.2026 r.

15. Wykonawca zobowigzuje si¢ usuna¢ na swoj koszt wady zgtoszone przez uprawnionego z rekojmi
Zamawiajacego w terminie do 14 dni od dnia ich zgtoszenia przez Zamawiajgcego.

16. Reklamacje z tytutu rekojmi nalezy zgtasza¢ w trybie okre§lonym w ust. 4 1 5.

§7
1. Strony ustalajag 1 zastrzegaja, ze w razie niewykonania lub nienalezytego wykonania przez
Wykonawce obowigzkéw wynikajacych z niniejszej umowy, Wykonawca zaplaci na rzecz
Zamawiajacego kary umowne w nastepujacych przypadkach:
1) rozwigzanie umowy przez Zamawiajacego z przyczyn lezacych po stronie Wykonawcy - w
wysokosci 10 % wynagrodzenia brutto, o ktorym mowa w § 5 ust. 2 Umowy;
2) zaniedostarczenie przedmiotu zamowienia w terminie okreslonym w § 1 ust. 3 lit. a) Umowy) w
wysokosci 0,5 % warto$ci danego oprogramowania za kazdy dzien zwloki.
3) Gorna granica odpowiedzialnosci Wykonawcy z tytulu kar umownych wynosi 20% catkowitej
warto$ci umowy.
2. Naliczone Wykonawcy kary umowne moga by¢ potracane z przystugujacego Wykonawcy
wynagrodzenia.
3. Zamawiajacy moze ponadto dochodzi¢ odszkodowania uzupethiajacego na zasadach ogdlnych.

§8
1. Umowa moze zosta¢ rozwigzana w kazdym czasie na mocy porozumienia Stron.
2. Umowa moze zosta¢ rozwigzana przez Zamawiajacego z przyczyn lezacych po stronie Wykonawcy
przed uptywem okresu, na ktory zostata zawarta, bez zachowania okresu wypowiedzenia ze skutkiem
natychmiastowym w nastepujacych przypadkach:
1) jezeli Wykonawca utraci ktoregokolwiek z uprawnien niezbednych do wykonywania dziatalnos$ci
bedacej przedmiotem niniejszej umowy,
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2) jezeli Wykonawca nie zrealizuje Przedmiotu Umowy w przewidzianym terminie w § 1 ust. 3 lit. a)
Umowy, gdy pomimo pisemnego wezwania Wykonawca nadal nie zrealizuje Umowy w terminie
wskazanym w pisemnym wezwaniu Zamawiajacego,

3) gdy zajda okolicznosci dotyczace Wykonawcy uniemozliwiajgce mu realizacje niniejszej] Umowy
w szczegoOlnosci gdy zostanie wydany nakaz zajecia majatku Wykonawcy lub gdy zostanie wszczete
postgpowanie egzekucyjne przeciwko Wykonawcy, w stopniu uniemozliwiajagcym realizacje niniejszej
Umowy,

4) innego naruszenia niniejszej Umowy, ktérego Wykonaweca nie usunie w terminie 7 dni roboczych
od dnia otrzymania od Zamawiajacego pisemnego wezwania do usuni¢cia takiego naruszenia.

5) Oswiadczenie woli o rozwigzaniu Umowy wymaga zachowania formy pisemnej pod rygorem
niewazno$ci. O$wiadczenie Strony w przedmiocie okreslonym w zdaniu poprzedzajacym bedzie
dorgczane drugiej Stronie bezposrednio, przesytka kurierska lub wystane listem poleconym za
potwierdzeniem odbioru na adres wskazany w Umowie.

§9
1. Wszelkie zmiany tresci umowy moga by¢ dokonywane wylacznie w formie aneksu podpisanego
przez obie Strony, pod rygorem niewaznosci.
2. Zamawiajacy przewiduje mozliwos$¢ zmiany nastepujacych istotnych postanowien Umowy:
1) wysokosci wynagrodzenia naleznego Wykonawcy w przypadku wystgpienia jednej z nastgpujacych
okolicznosci:
a) zmiany stawki podatku od towarow i ustug,
b) zmiany wysoko$ci minimalnego wynagrodzenia za prac¢ albo wysokos$ci minimalnej stawki
godzinowej ustalonych na podstawie ustawy z dnia 10 pazdziernika 2002 r. o minimalnym
wynagrodzeniu za pracg,
c) zmiany zasad podlegania ubezpieczeniom spotecznym lub ubezpieczeniu zdrowotnemu lub zmiany
wysokosci stawki sktadki na ubezpieczenia spoteczne lub zdrowotne,
d) zmiany zasad gromadzenia i wysokos$ci wptat do pracowniczych plandéw kapitatowych, o ktérych
mowa w ustawie z dnia 4 pazdziernika 2018 r. o pracowniczych planach kapitalowych
— jezeli zmiany te bedg mialy wptyw na koszty wykonania zamoéwienia przez wykonawce.
2) innej zmiany powszechnie obowigzujacego prawa wplywajacej na zasady realizacji przedmiotu
Umowy;
3. Strony przewiduja réwniez mozliwos¢ wprowadzania zmian w umowie w przypadkach, o ktorych
mowa W art. 455 ust. 1 i ust. 2 ustawy Pzp
4. Wprowadzenie zmiany nieistotnej w rozumieniu art. 454 ust. 1 i ust. 2 PZP jest dopuszczalne w
kazdym czasie 1 nastgpi na mocy porozumienia Stron stwierdzonego pisemnym aneksem.
5. Zmiana postanowien zawartej] umowy moze nastgpi¢ za zgoda obu stron wyrazong na pismie z
uwzglednianiem art.455 ust 1 ustawy Pzp.
6. W oparciu o art. 439 Pzp, przy jednoczesnym uwzglednieniu zapisow art.439 ust.3-4 ustawy Pzp
zmiana wynagrodzenia Wykonawcy pozostaje dopuszczalna, odpowiednio w sytuacji zwigkszenia lub
zmniejszenia cen materiatow lub kosztow zwigzanych z realizacja zamoéwienia powyzej lub ponizej
poziomu 30% w stosunku do ceny lub kosztu przyjetych w celu ustalenia wynagrodzenia Wykonawcy
zawartego w zlozonej ofercie.
Zmiana wynagrodzenia pozostaje dokonywana z uzyciem wskaznika oglaszanego w komunikacie
Prezesa Glownego Urzedu Statystycznego. Wykonawca pozostaje zobowigzany okreslic i
udokumentowa¢ wplyw zmiany ceny materiatow lub kosztow na koszt wykonania zaméwienia.
Kazdorazowo zmiana moze nastapic¢ nie wczesniej niz po uchwaleniu budzetu Zamawiajacego na dany
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rok kalendarzowy. Zmiana umowy moze dotyczy¢ okresu sprzed daty dokonania aneksu. Maksymalna
warto$¢ zmiany wynagrodzenia w wyniku zastosowania postanowien niniejszego ust¢pu nie moze
przekroczy¢ 2% catkowitego wynagrodzenia Wykonawcy. W przypadku dokonania modyfikacji o
Ktorej mowa w niniejszej jednostce redakcyjnej Wykonawca pozostaje zobowigzany do stosowania
art.439 ust.5 ustawy Pzp.

7. W sytuacji gdy w oparciu o postanowienia niniejszego paragrafu z wnioskiem o zmiang umowy
wystepuje Wykonawca, wniosek ten zawiera wskazanie podstawy prawnej do zmiany umowy i
uzasadnienie opisujace okolicznosci faktyczne. Do wniosku o sporzadzenie ancksu do umowy
Wykonawca jest zobowigzany przedtozy¢ réwniez potwierdzone za zgodno$¢ z oryginatem kserokopie
dokumentow potwierdzajacych okolicznosci faktyczne wskazywane przez Wykonawce.

8. Wszelkie zmiany umowy mogg nastapi¢ wytacznie w drodze aneksu do umowy.

§10
1. Wszelkie zawiadomienia, zapytania lub informacje odnoszace si¢ do realizacji przedmiotu umowy
lub wynikajace z niego wymagaja formy pisemnej lub elektroniczne;.
2. Pisma Stron powinny powotywac si¢ na tytut umowy i jej numer. Za date otrzymania dokumentow
przestanych poczta elektroniczng lub faksem Strony uznajg dzien ich przekazania.
3. Korespondencj¢ nalezy kierowa¢ na wskazane adresy:
1) do Zamawiajgcego - adres: ....... , adres poczty elektronicznej: gmina@mszana.pl.
2) do Wykonawcy - adres: ...........ceeeniininnannnn.. , adres poczty elektronicznej: ......................
4. Przedstawicielami Zamawiajacego upowaznionymi w sprawach zwigzanych z umowa oraz do
podpisania protokotow odbioru jest: Maciej Liberda
5. Przedstawicielami Wykonawcy upowaznionymi w sprawach zwigzanych z umowa oraz do
podpisania protokotéw odbioru jest: .......................
6. Wykonawca zapewni mozliwo$¢ kontaktowania si¢ Zamawiajacego z osobg wskazang w ust. 5 w
dni robocze (zgodnie z aktualnym harmonogramem pracy, dostgpnym na stronie internetowej
Zamawiajacego).
7. Zmiana danych wskazanych w ust. 3-5 nie stanowi zmiany umowy i wymaga jedynie pisemnego
powiadomienia drugiej Strony.
8. Strony maja obowiazek powiadamiania si¢ o kazdej zmianie adresu w terminie 3 dni roboczych. W
przypadku zaniechania tego obowiazku korespondencj¢ wystang lub awizowang na adres wskazany w
umowie uwaza si¢ za dorgczong.
9. Wykonawca odpowiada za dziatania i zaniechania podwykonawcow/ustugodawcow/ dostawcow
jak za swoje wilasne.

8§11
Wszelkie spory wynikte na tle realizacji Umowy, Strony poddaja pod rozstrzygnigcie sadu wlasciwego
miejscowo dla siedziby Zamawiajacego.

§12
1. Jezeli wykonanie Umowy bedzie wigzaé si¢ z jakimikolwiek operacjami na danych osobowych,
Strony zobowigzuja si¢ postepowal w tym zakresie zgodnie z obowigzujacymi przepisami
dotyczacymi ochrony danych osobowych, tj. w szczego6lno$ci przepisami Rozporzadzenia Parlamentu
Europejskiego i Rady (EU) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony os6b fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich danych
oraz uchylenia dyrektywy 95/46/WE (ogodlne rozporzadzenie 0 ochronie danych) (Dz. Urz. UE L 119
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z 04.05.2016, str. 1; dalej: ,,RODO”) — a takze przepisami Ustawy z dnia 10 maja 2018 r. o ochronie
danych osobowych (Dz. U. z 2019 r. poz. 1781 z pdzn. zm.).

2. W zwigzku z zawarciem, realizacja 1 monitorowaniem wykonywania niniejszej Umowy
Zamawiajacy bedzie przetwarza¢ dane osobowe o0sob zatrudnianych przez Wykonawce badz
podwykonawce Wykonawcy lub wspotpracujacych z Wykonawca badz podwykonawca Wykonawcy
na innej podstawie (w szczegdlnosci imig, nazwisko, adres e-mail, numer telefonu, miejsce
zatrudnienia / firma prowadzonej dzialalno$ci, stanowisko), ktore zostang udostepnione
Zamawiajacemu przez Wykonawce lub podwykonawce Wykonawcy, w tym takze dane osobowe
przedstawicieli Wykonawcy.

3. Istotne informacje o zasadach przetwarzania przez Zamawiajacego danych osobowych osob, o
ktérych mowa w ust. 2 powyzej oraz o przyshugujacych tym osobom prawach w zwiazku z
przetwarzaniem ich danych osobowych znajduja si¢ pod adresem iod@myslenicki.pl. Wykonawca jest
zobowigzany poinformowac te osoby o miejscu udostgpnienia informacji, o ktérych mowa w zdaniu
poprzednim badz zapewni¢ przekazanie takiej informacji przez podwykonawce Wykonawcy.

§13
1. Uzyte w Umowie okreslenie ,,Sita WyzZsza” oznacza zewngtrzne zdarzenie nagte, nieprzewidywalne
iniezalezne od woli Stron, ktore wystapito po zawarciu Umowy, uniemozliwiajagce wykonanie Umowy
w catosci lub w cze$ci, na state lub na pewien czas, ktéremu nie mozna zapobiec ani przeciwdziata¢
przy zachowaniu nalezytej starannosci Stron. Za przejawy Sily Wyzszej Strony uznajg w
szczegllnosci:
a. kleski zywiotowe, w tym: trzgsienie ziemi, huragan, powo6dz oraz inne nadzwyczajne zjawiska
atmosferyczne;
b. akty wladzy panstwowej, w tym: stan wojenny, stan wyjatkowy, stan epidemii, stan zagrozenia
epidemiologicznego, inne decyzje wiladzy wykonawczej, w wyniku ktorych utrudniona bedzie
realizacja zamowienia, itd.;
c. dziatania wojenne, akty sabotazu, akty terrorystyczne i inne podobne wydarzenia zagrazajace
porzadkowi publicznemu;
d. strajki powszechne lub inne niepokoje spoteczne, w tym publiczne demonstracje, z wytaczeniem
strajkow u Stron.
2. Jezeli Sita Wyzsza uniemozliwia lub uniemozliwi jednej ze Stron wywiazanie si¢ z jakiegokolwiek
zobowigzania objetego Umowa, Strona ta zobowigzana jest niezwlocznie, nie pdzniej jednak niz w
terminie dwoch dni od wystapienia Sity Wyzszej, zawiadomi¢ druga Stron¢ na piSmie o wydarzeniu
lub okolicznosciach stanowigcych Site Wyzszg wymieniajac przy tym zobowigzania, z ktorych nie
moze lub nie begdzie mogta si¢ wywigza¢ oraz wskazujac przewidywany okres, w ktorym nie bedzie
mozliwe wykonywanie Umowy. Powinna takze dazy¢ do kontynuowania realizacji swoich
zobowigzan w rozsagdnym zakresie oraz podja¢ dzialania niezbedne do zminimalizowania skutkow
dziatania Sity Wyzszej oraz czasu jej trwania.
3. Strony nie ponosza odpowiedzialnosci za niewykonanie lub nienalezyte wykonanie Umowy w
catosci lub w cze$ci, w takim zakresie, w jakim zostato to spowodowane wystapieniem Sity Wyzsze;.
W wypadku zaistnienia Sity Wyzszej o charakterze dlugotrwatym, powodujacej niewykonywanie
Umowy przez okres dtuzszy niz jeden miesigc, Strony bedg prowadzi¢ negocjacje w celu okreslenia
dalszej realizacji lub rozwigzania Umowy.
4. Negocjacje, o ktorych mowa w ust. 3 zdanie drugie, uwaza si¢ za bezskutecznie zakonczone, jezeli
po uptywie 3 dni od dnia ich rozpoczecia Strony nie osiggng porozumienia, chyba ze przed uptywem
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tego terminu Strony wyrazg w formie pisemnej zgode na ich kontynuowanie i okresla inng date
zakonczenia negocjacji.

5. W przypadku bezskutecznego zakonczenia negocjacji w terminie okreslonym zgodnie z ust. 4,
kazda ze Stron jest uprawniona do rozwigzania Umowy z zachowaniem 1 — miesigcznego okresu
wypowiedzenia ze skutkiem na koniec miesigca kalendarzowego

§14
1. Jezeli jakiekolwiek postanowienie Umowy zostanie uznane za niewazne w $wietle obowiazujacego
prawa lub niewykonalne z jakichkolwiek przyczyn, woéwczas niewaznos¢ lub niewykonalnos¢ takiego
postanowienia nie wplynie na wazno$¢ pozostatych zapisow Umowy, chyba ze bez tych postanowien
dalsza realizacja Umowy nie bedzie mozliwa. Ponadto Strony postanawiaja, iz w przypadku opisanym
w zdaniu poprzednim niezwlocznie przystapia do zmiany postanowien niewykonalnych Iub
niewaznych na postanowienia nieobcigzone takimi wadami, ktérych tre$¢ bedzie mozliwie zblizona do
tresci postanowien uznanych za niewazne lub niewykonalne.
2. Z zastrzezeniem odmiennych postanowien wynikajacych z Umowy, przeniesienie praw lub
obowigzkoéw jednej ze Stron, wynikajacych z Umowy, na osobg trzecia wymaga pisemnej zgody
drugiej Strony, pod rygorem niewaznosci.
3. Druga Strona, wyrazajac zgode¢ na przeniesienie praw lub obowigzkow wynikajacych z Umowy na
osobg trzecig moze uzalezni¢ swojg zgode od spetnienia przez Stron¢ dokonujaca przeniesienia praw
lub obowiagzkow wynikajacych z Umowy, okre§lonych warunkow lub przestanek.
4. W sprawach nieuregulowanych umowa maja zastosowanie odpowiednie przepisy ustawy z dnia 23
kwietnia 1964 r. - Kodeks cywilny, ustawy z dnia 11 wrze$nia 2019 r. - Prawo zamowien publicznych
oraz przepisy innych ustaw majgce zastosowanie do Przedmiotu Umowy oraz aktow wykonawczych
wydanych na ich podstawie.
5. Umowe sporzadzono w dwodch jednobrzmiacych egzemplarzach, po jeden dla kazdej ze Stron.
6. Wszystkie wskazane ponizej zalaczniki stanowig integralng czgs¢ niniejszej Umowy:

Zalacznik 1. Oferta Wykonawcy.
Zatacznik 2. KRS/CEIDG Wykonawcy

Zamawiajacy Wykonawca
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Zalacznik nr 4

Oswiadczenie
Wykonawcow wspolnie ubiegajacych si¢ o udzielenie zamowienia
z art. 117 ust. 4 ustawy z dnia 11 wrzesnia 2019r. Prawo zaméwien publicznych

My, Wykonawcy wspolnie ubiegajacy si¢ o udzielenie zamowienia publicznego:
Rozbudowa systemu ochrony urzadzen poprzez wdrozenie wyzszej klasy rozwigzan
technicznych w zakresie ochrony sieci w Urzedzie Gminy oraz wdrozenie zapory sieciowej
UTM w 15 pozostalych jednostkach organizacyjnych Gminy

Niniejszym oswiadczamy, ze Wykonawcaly:
NazZWa WYKONAWCY & ..ottt et et e e e e e aaeen

Adres WYKONaWCY: ... e

Wykonaja dostawy/ustugi w nastepujacym zakresie:
(okresli¢ odpowiedni zakres dla wskazanego podmiotu)
W nastepujacym zakresie:

(okresli¢ odpowiedni zakres dla wskazanego podmiotu)

Podpis elektroniczny
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WYKAZ WYKONANYCH DOSTAW

Zalacznik nr 5

1. NAzZWa WYKONAWCY & .ottt e e et eaeaas

2. Adres WyKOonaweCy: .......oiuiiiniii i

Przystepujac do udziatu w postepowaniu o udzielenie zaméwienia, pn. Rozbudowa systemu ochrony
urzadzen poprzez wdrozenie wyzszej klasy rozwiazan technicznych w zakresie ochrony sieci w
Urzedzie Gminy oraz wdrozenie zapory sieciowej UTM w 15 pozostalych jednostkach
organizacyjnych Gminy, w imieniu firmy ktora reprezentuj¢

OSWIADCZAM(Y), ZE:

w okresie ostatnich 3 lat przed dniem wszczecia postepowania o udzielenie zamowienia,
a jezeli okres prowadzenia dzialalno$ci jest krotszy — w tym okresie wykonalem (wykonali$my)
nastepujace dostawy:

Nazwa Nazwa e Wartosc
zaméwienia, | zamawiajacego, Charak,terys_tyka Ok.re,s rgal!zaCJl kontraktu
miejsce adres. telefon zamowienia (dzien/miesigc/ro |  wykonawcy
AR y " | (zakres rzeczowy) k) (kwota brutto w
realizacji faks 2h)

W zalaczeniu przedkladam(-my) dokumenty potwierdzajace nalezyte wykonanie dostawy
wskazanej w tabeli powyzej.

Fundusze Europejskie
na Rozwdj Cyfrowy

Rzeczpospolita

- Polska

Dofinansowane przez
Unie Europejska
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Podpis elektroniczny

Zalacznik nr 6
Szczegoélowy opis przedmiotu zamowienia

Przedmiot zamowienia obejmuje dostawe 16 szt. urzadzen do 16 lokalizacji Zamawiajaceqo.

Szczegolowy opis przedmiotu zamowienia:

Urzadzenie typ 1: 15 szt.
Wymagania Ogoblne
System bezpieczenstwa realizuje wszystkie wymienione ponizej funkcje sieciowe i1 bezpieczenstwa
niezaleznie od dostawcy tacza. Poszczegdlne elementy wchodzace w sktad systemu bezpieczenstwa
moga by¢ zrealizowane w postaci osobnych, komercyjnych platform sprzgtowych lub komercyjnych
aplikacji instalowanych na platformach ogdlnego przeznaczenia. W przypadku implementacji
programowe]j musza by¢ zapewnione niezbedne platformy sprzgtowe wraz z odpowiednio
zabezpieczonym systemem operacyjnym.
System realizujacy funkcje¢ Firewall zapewnia prace w jednym z trzech trybow: Routera z funkcja
NAT, transparentnym oraz monitorowania na porcie SPAN.
System umozliwia budowe¢ minimum 2 oddzielnych (fizycznych lub logicznych) instancji systemow
w zakresie: Routingu, Firewall’a, IPSec VPN, Antywirus, IPS, Kontroli Aplikacji. Powinna istnie¢
mozliwo$¢ dedykowania co najmniej 4 administratorow do poszczegdlnych instancji systemu.
System wspiera protokoty IPv4 oraz IPv6 w zakresie:
e Firewall.
e Ochrony w warstwie aplikacji.
e Protokotéw routingu dynamicznego.
Redundancja, monitoring i wykrywanie awarii
1. W przypadku systemu petniacego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS —
istnieje mozliwos¢ taczenia w klaster Active-Active lub Active-Passive. W obu trybach system
firewall zapewnia funkcje synchronizacji ses;ji.
2. Monitoring 1 wykrywanie uszkodzenia elementoéw sprzgtowych i programowych systemow
zabezpieczen oraz taczy sieciowych.
3. Monitoring stanu realizowanych potaczen VPN.
4. System umozliwia agregacje linkéw statyczng oraz w oparciu o protokot LACP. Ponadto daje
mozliwo$¢ tworzenia interfejsow redundantnych.
Interfejsy, Dysk, Zasilanie:
1. System realizujacy funkcje Firewall dysponuje co najmniej ponizsza liczba i rodzajem
interfejsow:
e 5 portami Gigabit Ethernet RJ-45.

Fundusze Europejskie Rzeczpospolita Dofinansowane przez ?E‘% CENTRUM
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System Firewall posiada wbudowany port konsoli szeregowej oraz gniazdo USB
umozliwiajace podiaczenie modemu 3G/4G oraz instalacji oprogramowania z klucza USB.
System Firewall pozwala skonfigurowa¢ co najmniej 200 interfejsow wirtualnych,
definiowanych jako VLAN’y w oparciu o standard 802.1Q.

System jest wyposazony w zasilanie AC.

Parametry wydajnosciowe:

1.

abrown

S

7.

W zakresie Firewall’a obsluga nie mniej niz 700 tys. jednoczesnych potaczen oraz 32 tys.
nowych polaczen na sekundg.

Przepustowos¢ Stateful Firewall: nie mniej niz 5 Gbps dla pakietow 512 B.

Przepustowos¢ Firewall z wlaczong funkcjg Kontroli Aplikacji: nie mniej niz 950 Mbps.
Wydajnos¢ szyfrowania IPSec VPN protokolem AES z kluczem 128 nie mniej niz 4 Gbps.
Wydajnos¢ skanowania ruchu w celu ochrony przed atakami (zaréwno client side jak i server
side w ramach modutu IPS) dla ruchu Enterprise Traffic Mix - minimum 1 Gbps.

Wydajnos$¢ skanowania ruchu typu Enterprise Mix z wlaczonymi funkcjami: IPS, Application
Control, Antywirus - minimum 500 Mbps.

Wydajnos¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu http —
minimum 300 Mbps.

Funkcje Systemu Bezpieczenstwa:
W ramach systemu ochrony sg realizowane wszystkie ponizsze funkcje. Moga one by¢ zrealizowane
w postaci osobnych, komercyjnych platform sprzetowych lub programowych:

RO NoGaMLNE

11.

12.

0.

Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.

Kontrola Aplikacji.

Poufnos¢ transmisji danych - potaczenia szyfrowane IPSec VPN oraz SSL VPN.

Ochrona przed malware.

Ochrona przed atakami - Intrusion Prevention System.

Kontrola stron WWW.

Kontrola zawarto$ci poczty — Antyspam dla protokotow SMTP, POP3.

Zarzadzanie pasmem (QoS, Traffic shaping).

Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).

Inspekcja (minimum: IPS) ruchu szyfrowanego protokotem SSL/TLS, minimum dla
nastepujacych typow ruchu: HTTP (w tym HTTP/2), SMTP, FTP, POP3.

Funkcja lokalnego serwera DNS z mozliwoscig filtrowania zapytan DNS na lokalnym
serwerze DNS jak 1 w ruchu przechodzacym przez system.

Rozwigzanie posiada wbudowane mechanizmy automatyzacji polegajace na wykonaniu
okreslonej sekwencji akcji (takich jak zmiana konfiguracji, wyslanie powiadomien do
administratora) po wystapieniu wybranego zdarzenia (np. naruszenie polityki bezpieczenstwa).

Polityki, Firewall

13.

14.

15.

2. Polityka Firewall uwzglednia: adresy IP, uzytkownikéw, protokoty, ustugi sieciowe,
aplikacje lub zbiory aplikacji, reakcje zabezpieczen, rejestrowanie zdarzen.

3. System realizuje translacje adresow NAT: zrédtowego 1 docelowego, translacje PAT
oraz.

e Translacje jeden do jeden oraz jeden do wielu.

o Dedykowany ALG (Application Level Gateway) dla protokotu SIP.

W ramach systemu istnieje mozliwos¢ tworzenia wydzielonych stref bezpieczenstwa np. DMZ,
LAN, WAN.
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16. Mozliwo$¢ wykorzystania w polityce bezpieczenstwa zewnetrznych repozytoriow

zawierajacych: kategorie URL, adresy IP.

17. Polityka firewall umozliwia filtrowanie ruchu w zaleznosci od kraju, do ktérego przypisane sg

adresy IP zrodtowe lub docelowe.

Polaczenia VPN

1.

System umozliwia konfiguracj¢ potaczen typu IPSec VPN. W zakresie tej funkcji zapewnia:

e Wsparcie dla IKE v1 oraz v2.

e Obsluge szyfrowania protokolem minimum AES z kluczem 128 oraz 256 bitow w trybie

pracy Galois/Counter Mode(GCM).

Obstuga protokotu Diffie-Hellman grup 19, 20 oraz 21.

Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh.

Dynamiczne zestawianie tuneli pomi¢dzy SPOKE w topologii HUB and SPOKE.

Tworzenie potaczen typu Site-to-Site oraz Client-to-Site.

Monitorowanie stanu tuneli VPN i statlego utrzymywania ich aktywnosci.

Mozliwos¢ wyboru tunelu przez protokoty: dynamicznego routingu (np. OSPF) oraz

routingu statycznego.

Wsparcie dla nastepujacych typow uwierzytelniania: pre-shared key, certyfikat.

e Mozliwos¢ ustawienia maksymalnej liczby tuneli IPSec negocjowanych (nawigzywanych)
jednoczes$nie w celu ochrony zasobow systemu.

e Mozliwo$¢ monitorowania wybranego tunelu IPSec site-to-site i w przypadku jego
niedostepnosci automatycznego aktywowania zapasowego tunelu.

e Obsluge mechanizmow: IPSec NAT Traversal, DPD, Xauth.

e Mechanizm ,,Split tunneling” dla potgczen Client-to-Site.

System umozliwia konfiguracje potaczen typu SSL VPN. W zakresie tej funkcji zapewnia:

e Pracg w trybie Portal - gdzie dostgp do chronionych zasoboéw realizowany jest za
posrednictwem przegladarki. W tym zakresie system zapewnia stron¢ komunikacyjng
dziatajaca w oparciu o HTML 5.0.

e Prac¢ w trybie Tunnel z mozliwos$cig witgczenia funkcji ,,Split tunneling” przy zastosowaniu
dedykowanego Klienta.

e Producent rozwigzania posiada w ofercie oprogramowanie klienckie VPN, ktére umozliwia
realizacje potaczen IPSec VPN lub SSL VPN. Oprogramowanie klienckie vpn jest dostepne
jako opcja i nie jest wymagane w implementacji.

Routing i obsluga laczy WAN
W zakresie routingu rozwigzanie zapewnia obstluge:

1.
2.

3.

No ok

Routingu statycznego.

Policy Based Routingu (w tym: wyboér trasy w zalezno$ci od adresu zrodlowego, protokotu
sieciowego, oznaczen Type of Service w nagtdéwkach IP).

Protokotoéw dynamicznego routingu w oparciu o protokoty: RIPv2 (w tym RIPng), OSPF (w
tym OSPFv3), BGP oraz PIM.

Mozliwos¢ filtrowania tras rozglaszanych w protokotach dynamicznego routingu.

ECMP (Equal cost multi-path) — wybor wielu rownowaznych tras w tablicy routingu.

BFD (Bidirectional Forwarding Detection).

Monitoringu dostepnosci wybranego adresu IP z danego interfejsu urzadzenia i w przypadku
jego niedostepnosci automatyczne usuniecie wybranych tras z tablicy routingu.
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Ochrona przed malware

1.

2.

3.

8.

9.

Silnik antywirusowy umozliwia skanowanie ruchu w obu kierunkach komunikacji dla
protokotéw dziatajacych na niestandardowych portach (np. FTP na porcie 2021).

Silnik antywirusowy zapewnia skanowanie nastepujacych protokotow: HTTP, HTTPS, FTP,
POP3, SMTP, CIFS.

System umozliwia skanowanie archiwow, w tym co najmniej: Zip, RAR. W przypadku
archiwéw zagniezdzonych istnieje mozliwos$¢ okreslenia, ile zagniezdzen kompresji system
bedzie probowal zdekompresowaé w celu przeskanowania zawartosci.

System umozliwia blokowanie i logowanie archiwow, ktore nie mogg zosta¢ przeskanowane,
poniewaz sg zaszyfrowane, uszkodzone lub system nie wspiera inspekcji tego typu archiwéow.
System dysponuje sygnaturami do ochrony urzadzen mobilnych (co najmniej dla systemu
operacyjnego Android).

Baza sygnatur musi by¢ aktualizowana automatycznie, zgodnie z harmonogramem
definiowanym przez administratora.

System wspotpracuje z dedykowang platforma typu Sandbox Iub usluga typu Sandbox
realizowang w chmurze. Konieczne jest zastosowanie platformy typu Sandbox wraz z
niezbednymi serwisami lub licencjami upowazniajagcymi do korzystania z ustugi typu Sandbox
w chmurze.

System zapewnia usuwanie aktywnej zawarto$ci plikow PDF oraz Microsoft Office bez
konieczno$ci blokowania transferu catych plikow.

Mozliwo$¢ wykorzystania silnika sztucznej inteligencji Al wytrenowanego przez laboratoria
producenta.

10. Mozliwo$¢ uruchomienia ochrony przed malware dla wybranego zakresu ruchu.
Ochrona przed atakami

1.

2.
3.

6.

7.
8.

Ochrona IPS opiera si¢ co najmniej na analizie sygnaturowej oraz na analizie anomalii w
protokotach sieciowych.

System chroni przed atakami na aplikacje pracujace na niestandardowych portach.
Administrator systemu ma mozliwo$¢ definiowania wiasnych wyjatkow oraz wiasnych
sygnatur.

System zapewnia wykrywanie anomalii protokotéw i ruchu sieciowego, realizujagc tym samym
podstawowa ochrone przed atakami typu DoS oraz DDoS.

Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co najmniej
ochrona przed: CSS, SQL Injecton, Trojany, Exploity, Roboty).

Mozliwo$¢ kontrolowania dlugos$ci naglowka, ilosci parametrow URL oraz Cookies dla
protokotu http.

Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

Mozliwo$¢ uruchomienia ochrony przed atakami dla wybranych zakresow komunikacji
sieciowe]. Mechanizmy ochrony IPS nie mogg dziata¢ globalnie.

Kontrola aplikacji

1.

2.

3.

Funkcja Kontroli Aplikacji umozliwia kontrolg ruchu na podstawie glebokiej analizy pakietow,
nie bazujac jedynie na warto$ciach portéw TCP/UDP.

Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) sa kontrolowane pod
wzgledem wykonywanych czynnosci, np.: pobieranie, wysylanie plikow.

Baza sygnatur zawiera kategorie aplikacji szczegdlnie istotne z punktu widzenia
bezpieczenstwa: proxy, P2P.

Administrator systemu ma mozliwos¢ definiowania wyjatkéw oraz wlasnych sygnatur.
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5. Istnieje mozliwo$¢ blokowania aplikacji dziatajacych na niestandardowych portach (np. FTP
na porcie 2021).
6. System daje mozliwo$¢ okreslenia dopuszczalnych protokotéw na danym porcie TCP/UDP i

blokowania pozostatych protokotow korzystajacych z tego portu (np. dopuszczenie tylko HTTP
na porcie 80).

Kontrola WWW

1.

2.

w

9.

10.

11.
12.

Modut kontroli WWW korzysta z bazy zawierajgcej co najmniej 40 milionéw adresow URL
pogrupowanych w kategorie tematyczne.

W ramach filtra WWW sa dostgpne kategorie istotne z punktu widzenia bezpieczenstwa, jak:
malware (lub inne bedace zrodlem zlosliwego oprogramowania), phishing, spam, Dynamic
DNS, proxy.

Filtr WWW dostarcza kategorii stron zabronionych prawem np.: Hazard.

Administrator ma mozliwo$¢ nadpisywania kategorii oraz tworzenia wyjatkow — biate/czarne
listy dla adreséw URL.

Filtr WWW umozliwia statyczne dopuszczanie lub blokowanie ruchu do wybranych stron
WWW, w tym pozwala definiowac strony z zastosowaniem wyrazen regularnych (Regex).
Filtr WWW daje mozliwo$¢ wykonania akcji typu ,,Warning” — ostrzezenie uzytkownika
wymagajace od niego potwierdzenia przed otwarciem zadanej strony.

Funkcja Safe Search — przeciwdzialajgca pojawieniu si¢ niechcianych tresci w wynikach
wyszukiwarek takich jak: Google oraz Yahoo.

System musi umozliwia¢ zdefiniowanie czasu, ktory uzytkownicy sieci moga spgdza¢ na
stronach o okreslonej kategorii. Musi istnie¢ rowniez mozliwos$¢ okreslenia maksymalnej ilosci
danych, ktore uzytkownik moze pobra¢ ze stron o okreslonej kategorii.

Administrator ma mozliwo$¢ definiowania komunikatéw zwracanych uzytkownikowi dla
r6éznych akcji podejmowanych przez modut filtrowania WWW.

System pozwala okresli¢, dla ktorych kategorii URL lub wskazanych URL nie bedzie
realizowana inspekcja szyfrowanej komunikacji.

Filtrowanie tre$ci wideo w oparciu o kategorie - co najmniej dla serwiséw: youtube, vimeo.
Blokowanie wysytania po§wiadczen firmowych do obcych serwisow.

Uwierzytelnianie uzytkownikow w ramach sesji

1. System Firewall umozliwia weryfikacje tozsamosci uzytkownikdéw za pomoca:

e Hasel statycznych i definicji uzytkownikow przechowywanych w lokalnej bazie systemu.

e Hasel statycznych i definicji uzytkownikoéw przechowywanych w bazach zgodnych z
LDAP.

e Hasel dynamicznych (RADIUS, RSA SecurlD) w oparciu o zewngtrzne bazy danych.

2. System daje mozliwo$¢ zastosowania w tym procesie uwierzytelniania dwusktadnikowego.

3. System umozliwia budowe architektury uwierzytelniania typu Single Sign On przy integracji
ze srodowiskiem Active Directory oraz zastosowanie innych mechanizméw: RADIUS, API lub
SYSLOG w tym procesie.

4. Uwierzytelnianie w oparciu o protokot SAML w politykach bezpieczenstwa systemu
dotyczacych ruchu HTTP.

Zarzadzanie
1. Elementy systemu bezpieczenstwa muszag mie¢ mozliwo$¢ zarzadzania lokalnego z

wykorzystaniem protokotow: HTTPS oraz SSH, jak i moga wspotpracowa¢ z dedykowanymi
platformami centralnego zarzadzania i monitorowania.
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Komunikacja elementow systemu zabezpieczen z platformami centralnego zarzadzania jest
realizowana z wykorzystaniem szyfrowanych protokotow.

Istnieje mozliwos$¢ wiaczenia mechanizméw uwierzytelniania dwusktadnikowego dla dostepu
administracyjnego.

System wspolpracuje z rozwigzaniami monitorowania poprzez protokoty SNMP w wersjach
2¢, 3 oraz umozliwia przekazywanie statystyk ruchu za pomocg protokotéw Netflow lub sFlow.
System daje mozliwo$¢ zarzadzania przez systemy firm trzecich poprzez API, do ktérego
producent udostepnia dokumentacje.

Element systemu petnigcy funkcje Firewall posiada wbudowane narzgdzia diagnostyczne,
przynajmniej: ping, traceroute, podgladu pakietow, monitorowanie procesowania sesji oraz
stanu ses;ji firewall.

Element systemu realizujacy funkcje Firewall umozliwia wykonanie szeregu zmian przez
administratora w CLI lub GUI, ktoére nie zostang zaimplementowane zanim nie zostang
zatwierdzone.

Mozliwo$¢ przypisywania administratorom praw do zarzadzania okreslonymi czeSciami
systemu (RBM).

Mozliwo$¢ zarzadzania systemem tylko z okre§lonych adresow zrodtowych IP.

Logowanie

1.

agrwm

W ramach logowania element systemu petnigcy funkcje Firewall zapewnia przekazywanie
danych o: zaakceptowanym ruchu, blokowanym ruchu, aktywnosci administratoréw, zuzyciu
zasobOw oraz stanie pracy systemu. Ponadto zapewnia mozliwos$¢ jednoczesnego wysylania
logéw do wielu serweréw logowania.

Logowanie obejmuje zdarzenia dotyczace wszystkich modutéw sieciowych i bezpieczenstwa.
Mozliwo$¢ wiaczenia logowania per reguta w polityce firewall.

System zapewnia mozliwos$¢ logowania do serwera SYSLOG.

Przesytanie SYSLOG do zewnetrznych systemow jest mozliwe z wykorzystaniem protokotu
TCP oraz szyfrowania SSL/TLS.

Serwisy i licencje
Do korzystania z aktualnych baz funkcji ochronnych producenta i serwisow wymagane sg licencje:

Kontrola Aplikacji, IPS, Antywirus (z uwzglgdnieniem sygnatur do ochrony urzadzen
mobilnych - co najmniej dla systemu operacyjnego Android), Analiza typu Sandbox cloud,
Antyspam, Web Filtering, bazy reputacyjne adresow IP/domen do 30.06.2026 r.

Gwarancja oraz wsparcie

1.

System jest objety serwisem gwarancyjnym producenta do 30.06.2026 r., polegajacym na
naprawie lub wymianie urzadzenia w przypadku jego wadliwosci w trybie AHR (advanced
hardware replacement). W ramach tego serwisu producent zapewnia dost¢p do aktualizacji
oprogramowania oraz wsparcie techniczne w trybie 24x7.

Wsparcie techniczne w ramach niniejszego zamowienia powinno by¢ realizowane réwniez
przez autoryzowanego partnera producenta przez wykwalifikowang biegla w technologiach
sieciowych oraz technologiach oferowanych w ramach zamdwienia.

Wdrozenie (dodatkowe kryterium oceny ofert).
W ramach dostawy nalezy urzadzenie skonfigurowa¢ do pracy w srodowisku docelowym. W ramach
konfiguracji nalezy.

rejestracje urzadzen na stronie producenta w imieniu zamawiajgcego
podnies¢ oprogramowanie urzadzenia do najwyzszej stabilnej wersji rekomendowanej na
oficjalnej stronie producenta urzadzenia.

Fundusze Europejskie Rzeczpospolita Dofinansowane przez %{E_‘S‘fé CRNTRUM .
2 . . T g A
oo R Polsks Uni Europejia G|



@

Cyberbezpieczny
Samorzqgd
e skonfigurowaé port WAN oraz wszelkich niezbednych parametrow wymaganych to aktywacji
komunikacji LAN - WAN 2z wykorzystaniem parametrow dostarczonych przez
zamawiajacego.
e skonfigurowac¢ polityke odpowiedzialng za komunikacje LAN — Internet najlepszymi

praktykami uwzgledniajac wykorzystanie funkcji posiadanych w pakiecie licencyjnym oraz z
uwzglednieniem potrzeb zamawiajgcego
Urzadzenie typ 2 — 1 szt.
Wymagania Ogdlne
System bezpieczenstwa realizuje wszystkie wymienione ponizej funkcje sieciowe i1 bezpieczenstwa
niezaleznie od dostawcy tacza. Poszczegolne elementy wchodzace w sktad systemu bezpieczenstwa
moga by¢ zrealizowane w postaci osobnych, komercyjnych platform sprzgtowych lub komercyjnych
aplikacji instalowanych na platformach ogdlnego przeznaczenia. W przypadku implementacji
programowe] musza by¢ zapewnione niezbedne platformy sprzetowe wraz z odpowiednio
zabezpieczonym systemem operacyjnym.
System realizujacy funkcje Firewall zapewnia prace w jednym z trzech trybow: Routera z funkcja
NAT, transparentnym oraz monitorowania na porcie SPAN.
System umozliwia budow¢ minimum 2 oddzielnych (fizycznych lub logicznych) instancji systemow
w zakresie: Routingu, Firewall’a, IPSec VPN, Antywirus, IPS, Kontroli Aplikacji. Powinna istnie¢
mozliwo$¢ dedykowania co najmniej 4 administratorow do poszczegdlnych instancji systemu.
System wspiera protokoty IPv4 oraz IPv6 w zakresie:
e Firewall.
e Ochrony w warstwie aplikacji.
e Protokotéw routingu dynamicznego.
Redundancja, monitoring i wykrywanie awarii
1. W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS —
istnieje mozliwos¢ taczenia w klaster Active-Active lub Active-Passive. W obu trybach system
firewall zapewnia funkcje synchronizacji ses;ji.
2. Monitoring 1 wykrywanie uszkodzenia elementoéw sprzgtowych i programowych systemow
zabezpieczen oraz taczy sieciowych.
3. Monitoring stanu realizowanych potgczen VPN.
4. System umozliwia agregacj¢ linkéw statyczng oraz w oparciu o protokot LACP. Ponadto daje
mozliwo$¢ tworzenia interfejsoOw redundantnych.
Interfejsy, Dysk, Zasilanie:
1. System realizujacy funkcj¢ Firewall dysponuje co najmniej ponizsza liczba i rodzajem
interfejsow:
e 10 portami Gigabit Ethernet RJ-45.
2. System Firewall posiada wbudowany port konsoli szeregowej oraz gniazdo USB
umozliwiajace podtaczenie modemu 3G/4G oraz instalacji oprogramowania z klucza USB.
3. System Firewall pozwala skonfigurowa¢ co najmniej 200 interfejséw wirtualnych,
definiowanych jako VLAN’y w oparciu o standard 802.1Q.
4. System jest wyposazony w zasilanie AC.
Parametry wydajnoS$ciowe:
1. W zakresie Firewall’a obsluga nie mniej niz 700 tys. jednoczesnych polaczen oraz 32 tys.
nowych polaczen na sekundg.
2. Przepustowos¢ Stateful Firewall: nie mniej niz 10 Gbps dla pakietow 512 B.
3. Przepustowos$¢ Firewall z wlaczong funkcja Kontroli Aplikacji: nie mniej niz 1.7 Gbps.
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Wydajnos¢ szyfrowania IPSec VPN protokotem AES z kluczem 128 nie mniej niz 6 Gbps.
Wydajnos¢ skanowania ruchu w celu ochrony przed atakami (zarowno client side jak i server
side w ramach modutu IPS) dla ruchu Enterprise Traffic Mix - minimum 1.3 Gbps.
Wydajno$¢ skanowania ruchu typu Enterprise Mix z wlaczonymi funkcjami: IPS, Application
Control, Antywirus - minimum 650 Mbps.

Wydajnos¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu http —
minimum 600 Mbps.

Funkcje Systemu Bezpieczenstwa:
W ramach systemu ochrony sg realizowane wszystkie ponizsze funkcje. Moga one by¢ zrealizowane
w postaci osobnych, komercyjnych platform sprzetowych lub programowych:

18.
19.
20.
21.
22.
23.
24.
25.
26.
217.

28.

29.

Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.

Kontrola Aplikacji.

Poufnos¢ transmisji danych - potaczenia szyfrowane IPSec VPN oraz SSL VPN.

Ochrona przed malware.

Ochrona przed atakami - Intrusion Prevention System.

Kontrola stron WWW.

Kontrola zawarto$ci poczty — Antyspam dla protokotow SMTP, POP3.

Zarzadzanie pasmem (QoS, Traffic shaping).

Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).

Inspekcja (minimum: IPS) ruchu szyfrowanego protokotem SSL/TLS, minimum dla
nastepujacych typow ruchu: HTTP (w tym HTTP/2), SMTP, FTP, POP3.

Funkcja lokalnego serwera DNS z mozliwoscig filtrowania zapytan DNS na lokalnym
serwerze DNS jak i w ruchu przechodzacym przez system.

Rozwigzanie posiada wbudowane mechanizmy automatyzacji polegajace na wykonaniu
okreslonej sekwencji akcji (takich jak zmiana konfiguracji, wyslanie powiadomien do
administratora) po wystapieniu wybranego zdarzenia (np. naruszenie polityki bezpieczenstwa).

Polityki, Firewall

30.

31.

32.

33.

34.

2. Polityka Firewall uwzglednia: adresy IP, uzytkownikow, protokoty, ustugi sieciowe,
aplikacje lub zbiory aplikacji, reakcje zabezpieczen, rejestrowanie zdarzen.

3. System realizuje translacje adresow NAT: zrodtowego 1 docelowego, translacje PAT
oraz.

e Translacje jeden do jeden oraz jeden do wielu.

e Dedykowany ALG (Application Level Gateway) dla protokotu SIP.

W ramach systemu istnieje mozliwos¢ tworzenia wydzielonych stref bezpieczenstwa np. DMZ,
LAN, WAN.

Mozliwo$¢ wykorzystania w polityce bezpieczenstwa zewngtrznych repozytoridw
zawierajacych: kategorie URL, adresy IP.

Polityka firewall umozliwia filtrowanie ruchu w zaleznosci od kraju, do ktorego przypisane sa
adresy IP zrodtowe lub docelowe.

Polaczenia VPN

3.

System umozliwia konfiguracje potaczen typu IPSec VPN. W zakresie tej funkcji zapewnia:

e Wsparcie dla IKE v1 oraz v2.

e Obstuge szyfrowania protokotlem minimum AES z kluczem 128 oraz 256 bitow w trybie
pracy Galois/Counter Mode(GCM).

e Obstuga protokotu Diffie-Hellman grup 19, 20 oraz 21.

e Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh.
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Dynamiczne zestawianie tuneli pomi¢dzy SPOKE w topologii HUB and SPOKE.
Tworzenie potaczen typu Site-to-Site oraz Client-to-Site.

Monitorowanie stanu tuneli VPN i statlego utrzymywania ich aktywnosci.

Mozliwo$¢ wyboru tunelu przez protokoty: dynamicznego routingu (np. OSPF) oraz
routingu statycznego.

Wsparcie dla nastepujacych typow uwierzytelniania: pre-shared key, certyfikat.
Mozliwo$¢ ustawienia maksymalnej liczby tuneli IPSec negocjowanych (nawigzywanych)
jednoczes$nie w celu ochrony zasobow systemu.

Mozliwo$¢ monitorowania wybranego tunelu IPSec site-to-site i w przypadku jego
niedostepnosci automatycznego aktywowania zapasowego tunelu.

Obstuge mechanizméw: IPSec NAT Traversal, DPD, Xauth.

Mechanizm ,,Split tunneling” dla potaczen Client-to-Site.

4. System umozliwia konfiguracje potaczen typu SSL VPN. W zakresie tej funkcji zapewnia:

Prac¢ w trybie Portal - gdzie dostep do chronionych zasobow realizowany jest za
posrednictwem przegladarki. W tym zakresie system zapewnia stron¢ komunikacyjng
dziatajaca w oparciu o HTML 5.0.

Prace w trybie Tunnel z mozliwo$cig wiaczenia funkeji,,Split tunneling” przy zastosowaniu
dedykowanego Klienta.

Producent rozwigzania posiada w ofercie oprogramowanie klienckie VPN, ktére umozliwia
realizacje potaczen IPSec VPN lub SSL VPN. Oprogramowanie klienckie vpn jest dostepne
jako opcja i nie jest wymagane w implementacji.

Routing i obsluga laczy WAN
W zakresie routingu rozwigzanie zapewnia obstuge:

8. Routingu statycznego.

9. Policy Based Routingu (w tym: wybor trasy w zalezno$ci od adresu zrodtowego, protokotu
sieciowego, oznaczen Type of Service w nagtéwkach IP).

10. Protokoléw dynamicznego routingu w oparciu o protokoty: RIPv2 (w tym RIPng), OSPF (w
tym OSPFv3), BGP oraz PIM.

11. Mozliwo$¢ filtrowania tras rozglaszanych w protokotach dynamicznego routingu.

12. ECMP (Equal cost multi-path) — wybor wielu rownowaznych tras w tablicy routingu.

13. BFD (Bidirectional Forwarding Detection).

14. Monitoringu dostepnosci wybranego adresu IP z danego interfejsu urzadzenia i w przypadku
jego niedostepnosci automatyczne usuniecie wybranych tras z tablicy routingu.

Ochrona przed malware

11. Silnik antywirusowy umozliwia skanowanie ruchu w obu kierunkach komunikacji dla
protokotéw dziatajacych na niestandardowych portach (np. FTP na porcie 2021).

12. Silnik antywirusowy zapewnia skanowanie nast¢pujacych protokotow: HTTP, HTTPS, FTP,
POP3, SMTP, CIFS.

13. System umozliwia skanowanie archiwéw, w tym co najmniej: Zip, RAR. W przypadku
archiwow zagniezdzonych istnieje mozliwo$¢ okreslenia, ile zagniezdzen kompresji system
bedzie probowat zdekompresowac w celu przeskanowania zawartosci.

14. System umozliwia blokowanie 1 logowanie archiwéw, ktére nie moga zosta¢ przeskanowane,
poniewaz sg zaszyfrowane, uszkodzone lub system nie wspiera inspekcji tego typu archiwow.

15. System dysponuje sygnaturami do ochrony urzadzen mobilnych (co najmniej dla systemu
operacyjnego Android).
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Baza sygnatur musi by¢ aktualizowana automatycznie, zgodnie z harmonogramem
definiowanym przez administratora.

System wspolpracuje z dedykowang platformg typu Sandbox lub ustuga typu Sandbox
realizowang w chmurze. Konieczne jest zastosowanie platformy typu Sandbox wraz z
niezbednymi serwisami lub licencjami upowazniajacymi do korzystania z ushugi typu Sandbox
w chmurze.

System zapewnia usuwanie aktywnej zawarto$ci plikow PDF oraz Microsoft Office bez
koniecznosci blokowania transferu catych plikow.

Mozliwo$¢ wykorzystania silnika sztucznej inteligencji Al wytrenowanego przez laboratoria
producenta.

Mozliwo$¢ uruchomienia ochrony przed malware dla wybranego zakresu ruchu.

Ochrona przed atakami

9.

10.
11.

12.

13.

14.

15.
16.

Ochrona IPS opiera si¢ co najmniej na analizie sygnaturowej oraz na analizie anomalii w
protokotach sieciowych.

System chroni przed atakami na aplikacje pracujace na niestandardowych portach.
Administrator systemu ma mozliwos¢ definiowania wilasnych wyjatkéw oraz wilasnych
sygnatur.

System zapewnia wykrywanie anomalii protokotéw i ruchu sieciowego, realizujagc tym samym
podstawowa ochrong przed atakami typu DoS oraz DDoS.

Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co najmniej
ochrona przed: CSS, SQL Injecton, Trojany, Exploity, Roboty).

Mozliwo$¢ kontrolowania dlugosci nagtowka, ilosci parametréw URL oraz Cookies dla
protokotu http.

Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

Mozliwo$¢ uruchomienia ochrony przed atakami dla wybranych zakresow komunikacji
sieciowej. Mechanizmy ochrony IPS nie moga dziata¢ globalnie.

Kontrola aplikacji

1.
2.
3.
4.
5

6.

Funkcja Kontroli Aplikacji umozliwia kontrolg ruchu na podstawie glebokiej analizy pakietow,
nie bazujac jedynie na warto$ciach portéw TCP/UDP.

Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) sa kontrolowane pod
wzgledem wykonywanych czynnosci, np.: pobieranie, wysylanie plikow.

Baza sygnatur zawiera kategorie aplikacji szczegolnie istotne z punktu widzenia
bezpieczenstwa: proxy, P2P.

Administrator systemu ma mozliwos¢ definiowania wyjatkéw oraz wlasnych sygnatur.
Istnieje mozliwo$¢ blokowania aplikacji dziatajacych na niestandardowych portach (np. FTP
na porcie 2021).

System daje mozliwo$¢ okreslenia dopuszczalnych protokoldw na danym porcie TCP/UDP i
blokowania pozostatych protokotdéw korzystajacych z tego portu (np. dopuszczenie tylko HTTP
na porcie 80).

Kontrola WWW

1.

2.

Modut kontroli WWW korzysta z bazy zawierajacej co najmniej 40 milionow adresow URL
pogrupowanych w kategorie tematyczne.

W ramach filtra WWW sa dostgpne kategorie istotne z punktu widzenia bezpieczenstwa, jak:
malware (lub inne begdace zrodtem ztosliwego oprogramowania), phishing, spam, Dynamic
DNS, proxy.

Filtr WWW dostarcza kategorii stron zabronionych prawem np.: Hazard.
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Administrator ma mozliwo$¢ nadpisywania kategorii oraz tworzenia wyjatkow — biate/czarne
listy dla adreséw URL.

Filtr WWW umozliwia statyczne dopuszczanie lub blokowanie ruchu do wybranych stron
WWW, w tym pozwala definiowac strony z zastosowaniem wyrazen regularnych (Regex).
Filtr WWW daje mozliwo$¢ wykonania akcji typu ,,Warning” — ostrzezenie uzytkownika
wymagajace od niego potwierdzenia przed otwarciem zadanej strony.

Funkcja Safe Search — przeciwdziatajgca pojawieniu si¢ niechcianych treSci w wynikach
wyszukiwarek takich jak: Google oraz Yahoo.

Blokowanie wysytania po§wiadczen firmowych do obcych serwisow.

Uwierzytelnianie uzytkownikéw w ramach sesji

1. System Firewall umozliwia weryfikacj¢ tozsamosci uzytkownikow za pomoca:

e Hasel statycznych i definicji uzytkownikow przechowywanych w lokalnej bazie systemu.

e Hasel statycznych i definicji uzytkownikow przechowywanych w bazach zgodnych z
LDAP.

e Hasel dynamicznych (RADIUS, RSA SecurID) w oparciu o zewngtrzne bazy danych.

2. System daje mozliwo$¢ zastosowania w tym procesie uwierzytelniania dwusktadnikowego.

3. System umozliwia budowe architektury uwierzytelniania typu Single Sign On przy integracji
ze Srodowiskiem Active Directory oraz zastosowanie innych mechanizméw: RADIUS, API lub
SYSLOG w tym procesie.

4. Uwierzytelnianie w oparciu o protokét SAML w politykach bezpieczenstwa systemu
dotyczacych ruchu HTTP.

Zarzadzanie

1. Elementy systemu bezpieczenstwa musza mie¢ mozliwos¢ zarzadzania lokalnego z
wykorzystaniem protokotow: HTTPS oraz SSH, jak 1 moga wspotpracowa¢ z dedykowanymi
platformami centralnego zarzadzania i monitorowania.

2. Komunikacja elementdw systemu zabezpieczen z platformami centralnego zarzadzania jest
realizowana z wykorzystaniem szyfrowanych protokotow.

3. Istnieje mozliwo$¢ wigczenia mechanizméw uwierzytelniania dwusktadnikowego dla dostepu
administracyjnego.

4. System wspoélpracuje z rozwigzaniami monitorowania poprzez protokoty SNMP w wersjach
2¢, 3 oraz umozliwia przekazywanie statystyk ruchu za pomoca protokotow Netflow lub sFlow.

5. System daje mozliwo$¢ zarzadzania przez systemy firm trzecich poprzez API, do ktdrego
producent udostepnia dokumentacje.

6. Element systemu petnigcy funkcje Firewall posiada wbudowane narz¢dzia diagnostyczne,
przynajmniej: ping, traceroute, podgladu pakietdéw, monitorowanie procesowania sesji oraz
stanu sesji firewall.

7. Element systemu realizujacy funkcje Firewall umozliwia wykonanie szeregu zmian przez
administratora w CLI lub GUI, ktére nie zostang zaimplementowane zanim nie zostang
zatwierdzone.

8. Mozliwos¢ przypisywania administratorom praw do zarzadzania okreslonymi czg¢$ciami
systemu (RBM).

9. Mozliwos¢ zarzadzania systemem tylko z okreslonych adreséw zrédtowych IP.

Logowanie
1. W ramach logowania element systemu petnigcy funkcje Firewall zapewnia przekazywanie

danych o: zaakceptowanym ruchu, blokowanym ruchu, aktywnosci administratorow, zuzyciu
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zasobOw oraz stanie pracy systemu. Ponadto zapewnia mozliwo$¢ jednoczesnego wysylania
logéw do wielu serwerdéw logowania.

Logowanie obejmuje zdarzenia dotyczace wszystkich modutéw sieciowych 1 bezpieczenstwa.
Mozliwos¢ wiaczenia logowania per reguta w polityce firewall.

System zapewnia mozliwos$¢ logowania do serwera SYSLOG.

Przesytanie SYSLOG do zewngtrznych systemow jest mozliwe z wykorzystaniem protokotu
TCP oraz szyfrowania SSL/TLS.

Serwisy i licencje
Do korzystania z aktualnych baz funkcji ochronnych producenta i serwiséw wymagane sg licencje:

Kontrola Aplikacji, IPS, Antywirus (z uwzglednieniem sygnatur do ochrony urzadzen
mobilnych - co najmniej dla systemu operacyjnego Android), Analiza typu Sandbox cloud,
Antyspam, Web Filtering, bazy reputacyjne adreséw IP/domen do 30.06.2026 r.

Gwarancja oraz wsparcie

3.

System jest objety serwisem gwarancyjnym producenta do 30.06.2026 r., polegajacym na
naprawie lub wymianie urzadzenia w przypadku jego wadliwosci w trybie AHR (advanced
hardware replacement). W ramach tego serwisu producent zapewnia dostep do aktualizacji
oprogramowania oraz wsparcie techniczne w trybie 24x7.

Wsparcie techniczne w ramach niniejszego zaméwienia powinno by¢ realizowane rowniez
przez autoryzowanego partnera producenta przez wykwalifikowang bieglta w technologiach
sieciowych oraz technologiach oferowanych w ramach zamowienia.

Wdrozenie (dodatkowe kryterium oceny ofert).
W ramach dostawy nalezy urzadzenie skonfigurowaé¢ do pracy w srodowisku docelowym. W ramach
konfiguracji nalezy.

rejestracje urzadzen na stronie producenta w imieniu zamawiajgcego

podnie$¢ oprogramowanie urzadzenia do najwyzszej stabilnej wersji rekomendowanej na
oficjalnej stronie producenta urzadzenia.

skonfigurowa¢ port WAN oraz wszelkich niezbgdnych parametrow wymaganych to aktywacji

komunikacji LAN - WAN z wykorzystaniem parametrow dostarczonych przez
zamawiajacego.
skonfigurowa¢ polityke odpowiedzialng za komunikacje LAN — Internet najlepszymi

praktykami uwzgledniajac wykorzystanie funkcji posiadanych w pakiecie licencyjnym oraz z
uwzglednieniem potrzeb zamawiajacego

W przypadku skladania ofert réwnowaznych Wykonawca ma obowiazek wykazaé, ze
proponowane rozwiazania spelniaja minimalne warunki réwnowaznosci, gwarantujac uzyskanie
niegorszych funkcjonalnosci od opisanych.

Zamawiajacy zwraca uwage, ze lokalizacje 16 adresow i miejsca dostawy i instalacji sa rézne, co
Wykonawcy winni uwzglednié¢ w skladanych ofertach. Szczegély realizacji ustalone zostana po
zawarciu umowy, z uwagi na koniecznos$¢ uzgodnienia sposobu realizacji dostawy. Wykonawca
akceptuje bez uwag te wytyczne.
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Zalacznik nr 7

Wykonawca/ Podmiot udostepniajacy zasoby:®
Niniejszym oswiadczamy, ze Wykonawcal/y:

NAZWA WYKONAWCY .ttt ittt et et et et et e et e e e enaanas

Adres WyKOonawCy: .....o.oiuiiiii i

OSWIADCZENIE
0O AKTUALNOSCI INFORMACJI ZAWARTYCH W OSWIADCZENIU O BRAKU
PODSTAW WYKLUCZENIA

1. Na potrzeby postepowania o udzieleniec zamOwienia publicznego, o$wiadczam, ze wszystkie
informacje zawarte w ztozonym przeze mnie wcze$niej o§wiadczeniu o braku podstaw wykluczenia
nadal sg aktualne.

2. O$wiadczenie o przynalezno$ci do grupy kapitalowej*

[ ] o$wiadczam, ze Wykonawca, ktérego reprezentuje nie przynalezy do grupy kapitatowej w
rozumieniu ustawy z dnia 16 lutego 2007 r. o ochronie konkurencji i konsumentow (tekst jedn. Dz. U.
z 2021 r., poz. 275 z p6ézn. zm.) z innym wykonawcay, ktory ztozyl oferte lub oferte czesciowg w
przedmiotowym postgpowaniu*

[] o$wiadczam, ze Wykonawca, ktérego reprezentuje przynalezy do grupy kapitalowej w rozumieniu
ustawy z dnia 16 lutego 2007 r. o ochronie konkurencji i konsumentow (tekst jedn. Dz. U. z 2021 r.,
poz. 275 z pdzn. zm.) wraz z wykonawca, ktory ztozyl oferte lub oferte czesciowa w przedmiotowym
postepowaniu tj. (poda¢ nazwe i adres)*:

Miejscowos¢, data
Podpis elektroniczny

Informacja dla Wykonawcy:

Oswiadczenie sklada podmiot, na ktérego zdolnosciach w celu potwierdzenia speiniania warunkow
udzialu w postgpowaniu powoluje si¢ Wykonawca. Oswiadczenie przekazuje Zamawiajagcemu
wylacznie ten Wykonawca, ktorego oferta zostanie najwyzej oceniona, na wezwanie Zamawiajacego.\

8 Wypehi¢ whasciwie

4 Nalezy zaznaczy¢ odpowiedni kwadrat. Wraz ze ztozeniem o$wiadczenia o przynaleznoéci do tej samej grupy kapitalowej Wykonawca przedktada
dokumenty lub informacje potwierdzajace przygotowanie oferty lub oferty cze$ciowej niezaleznie od innego Wykonawcy nalezacego do tej samej grupy
kapitatowe;j.
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