Mazowsze.

serce Polski

numer sprawy: OR-D-111.272.85.2022.AR
zatacznik nr 3 do swz — projektowane postanowienia umowy

Projektowane postanowienia umowy

Umowa nr

zawarta w Warszawie
Wojewddztwem Mazowieckim z siedzibg ul. Jagielloriska 26, 03-719 Warszawa, NIP: 1132453940, REGON:
015528910, zwanym dalej ZAMAWIAJACYM, reprezentowanym przez:

zwang dalej Wykonawca reprezentowang przez:

tacznie zwanymi dalej Stronami.

Strony zawierajg umowe zgodnie z ustawy z dnia 11 wrzesnia 2019 r. —
Prawo zamowien publicznych (Dz. U. z 2022 r. poz. 1710).

§1

1. Przedmiotem umowy jest dostawa rocznego serwisu w tym upgrade i update oraz opieki autorskiej dla
Systemu (...) do obstugi optat za korzystanie ze srodowiska, optat produktowych, optat rejestrowych BDO,
optat rocznych BDO, optat na publiczne kampanie edukacyjne, optat recyklingowych, optat depozytowych i
innych, zarzagdzania informacjami Srodowiskowymi, ksiegowania wptywow i ich redystrybucji (zwanego
dalej ,,Systemem?”).

2. Przedmiot zamdwienia zostanie zrealizowany w zakresie zgodnym ze opisem przedmiotu zamdwienia i z
ofertg Wykonawcy z dnia r., stanowigcymi odpowiednio zatgcznik
nr 1i2 do umowy. Wykonawca oswiadcza, ze zapoznat sie ze opisem przedmiotu zamowienia i ze wykona
umowe zgodnie z jego postanowieniami.

3. Niniejsza umowa zostaje zawarta na okres 12 miesiecy liczonych od dnia jej zawarcia.

4. Wykonawca oswiadcza, ze posiada wiedze, umiejetnosci, Srodki techniczne i osobowe oraz doswiadczenie
niezbedne do realizacji przedmiotu umowy.

§2

1. Do kontaktow z Zamawiajgcym, w zakresie wykonywania przedmiotu umowy i podpisania protokotéw
prawidtowego funkcjonowania Systemu, Wykonawca upowaznia:
1) ;
2) ;
3) .
2. Zamawiajacy do wspotpracy z Wykonawcg i podpisania protokotdw prawidtowego funkcjonowania
Systemu upowaznia:

1) w sprawach merytorycznych;
2) w sprawach informatycznych;
3) w sprawach rozliczeniowych i organizacyjnych.

3. Strony ustalajg nastepujgce adresy do korespondencji:
1) Zamawiajgcy: organizacyjny.ag@mazovia.pl;
2) Wykonawca:
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§3

g

84

Zmiana os6b oraz danych kontaktowych, o ktérych mowa w ust. 1- 3 wymaga poinformowania o tym fakcie

drugiej Strony za posrednictwem kanatu komunikacji elektronicznej na adres e-mail wskazany w ust. 3 i nie

stanowi zmiany niniejszej umowy.

Strony ustalaja, ze o ile postanowienia umowy nie stanowig inaczej, korespondencja pomiedzy nimi

odbywa sie w formie pisemnej na adres wskazany w komparycji Umowy lub w formie elektroniczne;j

(podpisanej kwalifikowanym podpisem elektronicznym) na adresy wskazane w ust. 3.

Strony sg zobowigzane do niezwtocznego, wzajemnego powiadomienia o kazdej zmianie nazw lub adreséw

wskazanych w komparycji Umowy bez koniecznosci sporzgdzania aneksu do Umowy. Powiadomienie

winno by¢ pod rygorem niewaznosci dokonane:

1) wformie pisemnej i doreczone Stronie osobiscie za pisemnym potwierdzeniem odbioru;
powiadomienie jest skuteczne w chwili potwierdzenia odbioru albo

2) w formie pisemnej i doreczone Stronie listem za zwrotnym potwierdzeniem odbioru; powiadomienie
jest skuteczne od chwili jego otrzymania przez Strone, do ktérej jest adresowane lub w przypadku
wystania listem za zwrotnym potwierdzeniem odbioru, 16-dnia od daty nadania pisma albo

3) w formie elektronicznej (podpisane kwalifikowanym podpisem elektronicznym) i doreczonej Stronie
na adres e-mail wskazany w ust. 3; powiadomienie uznaje sie za dostarczone nastepnego dnia po dniu
jego wystania.

Zaniechanie obowigzku, o ktérym mowa w ust. 5 powoduje, ze korespondencje wystang na adres

wskazany w komparycji Umowy lub na adres e-mail wskazany w ust. 3 uznaje sie za doreczong.

Z tytutu realizacji przedmiotu umowy, o ktdrym mowa w § 1 ust. 1, Zamawiajacy zaptaci Wykonawcy
wynagrodzenie w wysokosci brutto (z VAT) zt (stownie: ) i obejmuje

wszelkie koszty zwigzane z jej realizacja.
Wynagrodzenie bedzie ptatne w formie dwdch czesci odpowiednio:
1) pierwsza cze$¢ w wysokosci 50 % catosci wynagrodzenia, o ktérym mowa w ust. 1, wyptacona po dniu
1 grudnia 2022 roku, po podpisaniu przez Strony protokotu odbioru prawidtowego funkcjonowania Systemu;
2) druga czes¢ w wysokosci 50% catosci wynagrodzenia, o ktérym mowa w ust. 1, wyptacona po podpisaniu
przez Strony protokotu odbioru prawidtowego funkcjonowania Systemu.
Fakture nalezy wystawic¢ na Wojewddztwo Mazowieckie, ul. Jagielloriska 26, 03—719 Warszawa,
NIP 113-245-39-40. a w jej tresci wskaza¢ nastepujace dane:
1) Nabywca ustugi: Wojewddztwo Mazowieckie, ul. Jagielloriska 26, 03—719 Warszawa, NIP 113-245-
39-40;
2) Ptatnik/Odbiorca faktury: Urzgd Marszatkowski Wojewddztwa Mazowieckiego w Warszawie, ul.
Jagiellonska 26, 03—719 Warszawa;
3) numer niniejszej umowy.
Wykonawca doreczy Zamawiajgcemu elektronicznie fakture VAT na adres organizacyjny.ag@mazovia.pl
lub za posrednictwem platformy ePUAP Zamawiajgcego lub za posrednictwem Platformy Elektronicznego
Fakturowania (PEF).
Zadanie bedzie finansowane ze srodkéw witasnych Zamawiajgcego.
Zaptata wynagrodzenia nastgpi przelewem w terminie 21 dni od daty doreczenia Zamawiajgcemu
prawidtowo wystawionej faktury, na rachunek bankowy Wykonawcy nr
Podstawg wystawienia faktur na kazdg czesc jest podpisanie protokotu odbioru, o ktérym mowa ust .2
przez osoby wskazane w § 2.
Za date dokonania ptatnosci strony uznajg dzien wystania przez Zamawiajgcego polecenia przelewu do
banku prowadzgcego jego rachunek.

llekro¢ w niniejszej umowie mowa o:

1)
2)

upgrade — rozumie sie przez to uaktualnienie Systemu do nowej wersji;
update — rozumie sie przez to modyfikacje, poprawki oraz rozszerzenia funkcjonalnosci uzytkowanego
Systemu
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9)

§5

§6

awarii— rozumie sie przez to wystapienie btedu uniemozliwiajacego lub utrudniajacego witasciwe
funkcjonowanie Systemu;

btedzie krytycznym — rozumie sie przez to najwyzszy priorytet realizacji - uniemozliwiajacy poprawng
prace z aplikacjg — niemozliwe jest wykonanie kluczowych dla aplikacji funkcji bezposrednio ani
posrednio innymi metodami;

btedzie uzytkowym — rozumie sie przez to normalny priorytet realizacji - btedne dziatanie jednej z funkgji
niewptywajgce znaczgco na prace lub btad, ktdry mozna omingé poprzez uzycie innych funkcji;
niedogodnosci uzytkowej— rozumie sie przez to najnizszy priorytet realizacji - btedne dziatanie jednej

z funkcji badz nieergonomicznosc¢ interfejsu nie wptywajgce znaczaco na prace lub btad, ktéry mozna
omingé poprzez uzycie innych funkcji;

tylko do odczytu — rozumie sie przez to stan pracy Systemu podczas awarii krytycznej, ktéry umozliwia
przeszukiwanie i pobieranie danych jednak niedostepne sg funkcje tworzenia, modyfikacji i usuwania
wpiséw z danymi ze wzgledu na mogace powstac zagrozenia utraty spéjnosci i integralnosci danych.
rozporzadzenie RODO - rozporzadzenie Parlamentu Europejskiego i Rady UE 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony 0séb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie

o ochronie danych).

naruszenie ochrony danych osobowych - naruszenie bezpieczenstwa prowadzace do przypadkowego lub
niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania, nieuprawnionego ujawnienia lub
nieuprawnionego dostepu do danych osobowych przesytanych, przechowywanych lub w inny sposdb
przetwarzanych.

Zamawiajacy nie moze bez uprzedniej pisemnej lub elektronicznej (opatrzonej kwalifilkowanym podpisem

elektronicznym) zgody Wykonawcy:

1) przeniesc praw i/lub obowigzkédw wynikajacych z niniejszej umowy, na osoby trzecie;

2) ustanawiaé praw na prawach wynikajgcych z umowy.

Wykonawca nie moze bez uprzedniej pisemnej lub elektronicznej (opatrzonej kwalifikowanym podpisem

elektronicznym) zgody Zamawiajgcego:

1) przenies¢ prawi/lub obowigzkdw wynikajacych z niniejszej umowy, na osoby trzecie, z wyjatkiem
uprawnien wynikajacych z ustawy Prawo zaméwien publicznych;

2) pod rygorem niewaznosci — przenies¢ na osobe trzecig wierzytelnosci wynikajacych z niniejszej umowy
(zastrzezenie umowne, o ktérym mowa w art. 509 Kodeksu cywilnego).

1. Serwis w tym upgrade i update obejmuje modyfikacje aktualnej wersji Systemu wprowadzone przez
Wykonawce:

1) wynikajgce ze zmian w obowigzujacych przepisach prawa;

2) powstate na skutek usuwania btedoéw i awarii zidentyfikowanych i powstajacych podczas uzytkowania
Systemu;

3) powstate z jego inicjatywy.

2. Serwisem objete w szczegdlnosci jest:

1) sSwiadczenie pomocy i konsultacji w dziedzinie integracji Systemu z innymi systemami
i oprogramowania funkcjonujgcymi w siedzibie Zamawiajacego, w terminie 7 dni od dnia zgtoszenia
potrzeby;

2) swiadczenie ustug konsultacyjnych i doradczych (Help-Desk), w dni robocze od poniedziatku do pigtku
w godz. 8.00 — 16.00, w reakcji na zgtoszenie dokonane przez Zamawiajgcego: telefonicznie, faxem
lub pocztg elektroniczng — niezwtocznie, tj. do 12 godzin od chwili zgtoszenia w zakresie:

a) wsparcia uzytkownikéw w wykorzystywaniu nowych funkcji aplikacji,

b) wsparcia uzytkownikdw w usuwaniu i naprawie btedéw, powstatych podczas eksploatacji
Systemu,

c) pomocy administratorowi Systemu Zamawiajacego w instalacji i konfiguracji Systemu;
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3) monitorowanie zmian przepisow prawa; w przypadku zmiany przepisdw, majgcych wptyw
na prawidtowe pod wzgledem funkcjonalnym i merytorycznym funkcjonowanie Systemu, Wykonawca
zobowiazuje sie do:

a) wprowadzenia i udostepnienia przetestowanej pod wzgledem merytoryczno-technicznym
aktualnej wersji Systemu, w terminie 30 dni od daty ogtoszenia tych zmian, nie pdzniej jednak
niz na 5 dni roboczych przed wejsciem ich w zycie,

b) udostepnienie uaktualnionej wersji Systemu i instrukcji jego wdrozenia nastgpi po uprzednim
zawiadomieniu Zamawiajgcego poczta elektroniczng oraz przesytka pocztowa. Niedostarczenie
uaktualnionej wersji Systemu w nieprzekraczalnym terminie okreslonym w § 6 ust. 2 pkt. 3 lit.
a bedzie traktowane, jako niewykonanie lub nienalezyte wykonanie umowy;

4) dostosowanie Systemu do zmian w przepisach prawa polskiego i europejskiego z uwzglednieniem
rozporzadzenia RODO;

5) telefoniczne wsparcie w zakresie instalacji Systemu, w tym konfiguracji oraz uruchomienia Systemu;

6) udzielanie pomocy w zakresie obstugi Systemu (pomoc swiadczona drogg e-mailows, telefoniczng,
elektroniczng, w godz. 8.00 — 16.00 w dni robocze od poniedziatku do pigtku;

7) udzielanie pomocy oraz wsparcia w zakresie wprowadzania danych do Systemu (w zakresie opisanym
instrukcja uzytkownika), w godz. 8.00 — 16.00 w dni robocze od poniedziatku do pigtku;

8) konfiguracja i optymalizacja oraz serwis platformy bazodanowej dla potrzeb Systemu (aplikacji)

w terminie 3 dni od dnia zaistnienia potrzeby lub 7 dni od daty zgtoszenia przez Zamawiajgcego
niewtasciwego funkcjonowania platformy bazodanowej;

9) dostarczenie i aktualizacja dokumentacji dotyczacej funkcjonowania Systemu do osoby wskazanej
w §2 ust. 2 pkt. 2;

10) dostarczenie i aktualizacja dokumentacji dotyczacej bazy danych Systemu do osoby wskazanej w §2
ust. 2 pkt. 2 zawierajaca w szczegdlnosci:

a) skrypty optymalizujgce baze danych Zamawiajacego,

b) szczegdétowe procedury postepowania (z okresleniem tablic np. okreslenie tablic wymagajacych
optymalizacji) w celu dostosowania bazy danych Zamawiajgcego ze wzgledu na obcigzenie
Systemu przez uzytkownikéw;

11) dostosowanie strony internetowej System udostepniania standardéw bezpieczeristwa informaciji,
mechanizmu plikéw $ledzgcych, WCAG 2.1 na poziomie AA lub wyzszym i by¢ zgodna z zapisami
zawartymi w ustawie z 4 kwietnia 2019 o dostepnosci cyfrowej stron internetowych i aplikacji
mobilnych podmiotéw publicznych oraz Rozporzadzeniu Rady Ministréow z 12 kwietnia 2012 r.

w Krajowych Ram Interoperacyjnosci,

3. W okresie obowigzywania umowy Zamawiajgcy moze zgdac (bez zadnych dodatkowych odptatnosci z tego
tytutu) usuniecia wszelkich wad Systemu (bteddéw i awarii), a Wykonawca zobowigzuje sie do usuniecia
tych wad. Do wykonywania tych czynnosci uprawnione sg w imieniu Zamawiajacego osoby, ktérych mowa
w § 6 ust. 2.

4. Wykonawca zobowigzuje sie do przyjmowania zgtoszen o btedach i awariach Systemu za posrednictwem
poczty elektronicznej na adres e-mail: . Zgtoszenia otrzymane po godz. 16.00 dnia
roboczego bedg traktowane jako zgtoszenia otrzymane o godzinie 8.00 rano nastepnego dnia roboczego.
Przyjecie zgtoszenia zostanie potwierdzone przez Wykonawce niezwtocznie, nie pdzniej niz nastepnego
dnia roboczego. Potwierdzenie zostanie przestane na adres e-mail wskazany w §2 ust. 3 lub inny wskazany
w zgtoszeniu.

5. Wykonawca zobowigzuje sie do:

1) reakcji na zgtoszenie btedu lub awarii w ciggu 1 dnia od czasu zgtoszenia btedu lub awarii,

2) usuniecia btedu krytycznego w ciggu 2 dni od czasu zgtoszenia awarii,

3) usuniecie btedu uzytkowego nastgpi w ciggu 3 dni od czasu zgtoszenia awarii,

4) usuniecie niedogodnosci uzytkowej nastgpi w ciggu 7 dni od czasu zgtoszenia,

5) eliminacji, skutkéw btedu krytycznego polegajgca na przywrdceniu wersji Systemu oraz bazy danych
Systemu w wers;ji ,,tylko do odczytu” do stanu przed powstaniem tego btedu nastgpi w ciggu 2 dni, od
chwili zgtoszenia. Dzien i czas powstania btedu krytycznego wskazuje Zamawiajgcy oraz dostarcza
stosowne kopie bezpieczenstwa.

6. Swiadczenie ustug serwisu moze by¢ wykonywane zdalnie z wykorzystaniem bezpiecznych narzedzi
programowych do zdalnego dostepu. Na wniosek Wykonawcy, Zamawiajgcy moze udzieli¢ zgody na inny
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7.

§7

Zak

§8

sposob realizacji uprawnien wynikajgcych z ustugi Swiadczenia serwisu, z zachowaniem przez Wykonawce
zasad bezpieczenstwa obowigzujacych u Zamawiajgcego
Wykonawca zobowigzany jest zapewni¢ min. 6 jednodniowych wizyt serwisowych (na pisemne zyczenie
Zamawiajacego, podpisane przez osoby wskazane w § 2 w siedzibie Zamawiajgcego), w okresie
obowigzywania umowy. Zakres wizyt powinien dotyczy¢ w szczegdlnosci:
1) szkolenia i konsultacji z uzytkowania nowych wersji Systemu polegajgcych np. na przedstawieniu
zmian w stosunku do wersji poprzedniej Systemu;
2) pomocy w obstudze Systemu;
3) weryfikacji poprawnego korzystania z Systemu przez uzytkownikdéw;
4) weryfikacji zgodnosci konfiguracji Systemu i programéw bedacych jego czescig z dokumentacja
techniczng Wykonawcy;
5) weryfikacji spdjnosci baz danych;
6) weryfikacji poprawnosci pracy poszczegdlnych modutéw Systemu;
7) usuwania zgtoszonych przez uzytkownikow btedéw w zapisach baz danych;
8) sprawdzania konfiguracji komputeréw uzytkownikéw i serweréw obstugujgcych System
pod wzgledem wydajnosci na zyczenie klienta;
9) konsultacji dla informatykéw Urzedu Marszatkowskiego Wojewddztwa Mazowieckiego w Warszawie
w zakresie administrowania Systemem, w tym doradztwo konfiguracyjne.

res opieki autorskiej obejmuje:

1) dostarczanie i wdrozenie nowych wersji Systemu powstajgcych z inicjatywy Wykonawcy w trakcie
trwania umowy, w terminach obustronnie uzgodnionych;

2) dostarczenie i wdrozenie usprawnienia dedykowanego, wskazanego przez Zamawiajgcego w trakcie
trwania umowy, w terminie obustronnie uzgodnionym;

3) mozliwosé modyfikacji cech obiektéw poprzez dodanie badz usuniecie atrybutow oraz modyfikacji
w mechanizmach przeszukiwania zasobdw;

4) konfiguracje i serwis platformy bazodanowej dla potrzeb Systemu, w terminie 3 dni od dnia zaistnienia
potrzeby lub w terminie 7 dni od daty zgtoszenia przez Zamawiajgcego niewtasciwego funkcjonowania
platformy bazodanowe;.

Zamawiajacy zobowiazuje sie do Scistej wspotpracy z Wykonawcg w trakcie wykonywania Umowy
w szczegolnosci poprzez:

§9

1) rzetelne respektowanie wzajemnych ustalen Umowy.

2) udostepnianie Wykonawcy wszelkich posiadanych informacji majacych znaczenie dla prawidtowej
i kompletnej realizacji Umowy;

3) powiadomienie przez osoby wskazane w § 2 ust. 2, na adres poczty elektronicznej Wykonawcy,
o ktédrym mowa w § 2 ust. 3 pkt 2 w ciggu 14 dni od dnia dostarczenia przez Wykonawce aktualnej
wersji Systemu o akceptacji lub braku akceptacji nowej wersji. Brak akceptacji nowej wersji Systemu
i rozwigzan zastosowanych przez Wykonawce, obliguje Wykonawce do sporzgdzenia nowej wersji
z uwzglednieniem uwag Zamawiajgcego w uzgodnionym przez Strony terminie, przy czym
niewywigzanie sie Wykonawcy z tego obowigzku bedzie traktowane jako niewykonanie / nienalezyte
wykonanie Umowy przez Wykonawce.

Wykonawca bedzie przetwarzat w imieniu Zamawiajgcego dane osobowe powierzone w trybie art. 28
rozporzadzenia Parlamentu Europejskiego i Rady UE 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (dalej zwanego rozporzadzeniem).
Wykonawca moze przetwarzac¢ dane osobowe wytgcznie na udokumentowane polecenie Zamawiajgcego —
co dotyczy tez przekazywania danych osobowych do panstwa trzeciego lub organizacji miedzynarodowej —
chyba ze obowigzek taki naktada na Wykonawce prawo Unii Europejskiej lub prawo panstwa
cztonkowskiego, ktéremu podlega Wykonawca. W takim przypadku przed rozpoczeciem przetwarzania
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10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

Wykonawca informuje Zamawiajgcego o tym obowigzku prawnym, o ile prawo to nie zabrania udzielania
takiej informacji z uwagi na wazny interes publiczny.
Na mocy niniejszej umowy Wykonawca bedzie przetwarzat dane zwykte, znajdujgce sie w systemie
w zakresie: nazwa podmiotu, nazwiska i imiona, adres siedziby, zamieszkania lub pobytu, NIP,
miejsce pracy, numer telefonu i faxu, adres poczty elektronicznej, numer rachunku bankowego, REGON,
NIP Europejski, adres skrytki E-PUAP, numer rejestrowy.
Dane osobowe powierzone przez Zamawiajgcego beda przetwarzane przez Wykonawce wytacznie w celu
wtasdciwej realizacji zadan, o ktérych mowa w § 1 umowy, a nastepnie wszelkie ich kopie pozostajace
u Wykonawcy beda niezwtocznie usuwane.
Wykonawca uwzgledniajac stan wiedzy technicznej, koszt wdrazania oraz charakter, zakres, kontekst i cele
przetwarzania oraz ryzyko naruszenia praw lub wolnosci oséb fizycznych o réznym prawdopodobienstwie
wystgpienia i wadze zagrozenia, zobowigzuje sie do wdrozenia odpowiednich srodkéw technicznych
i organizacyjnych, aby zapewni¢ stopien bezpieczernistwa odpowiadajgcy temu ryzyku.
Wykonawca zapewnia, ze powierzone dane osobowe bedg przetwarzane wytgcznie przez osoby
do tego upowaznione.
Wykonawca moze upowazniac swoich pracownikéw — ktérzy zobowigza sie do zachowania tajemnicy lub
podlegaja odpowiedniemu ustawowemu obowigzkowi zachowania tajemnicy — do przetwarzania danych
osobowych powierzonych niniejszg umowa.
Czynnosci okreslone w ust. 7 wymagajg zachowania formy pisemne;j.
Wykonawca zobowigzuje sie prowadzi¢ ewidencje oséb upowaznionych, o ktérych mowa w ust. 7.
Wykonawca zobowigzuje sie do nie korzystania z ustug innego podmiotu przetwarzajgcego (zwanego dalej
Podwykonawcg) bez uprzedniej szczegétowej lub ogdlnej pisemnej zgody Zamawiajacego. W przypadku
ogdlnej pisemnej zgody Wykonawca informuje Zamawiajgcego o wszelkich zamierzonych zmianach
dotyczacych dodania lub zastgpienia Podwykonawcow, dajac tym samym Zamawiajgcemu mozliwosé
wyrazenia sprzeciwu wobec takich zmian.
Wykonawca zapewnia, ze na Podwykonawce natozone zostang — na mocy umowy lub innego aktu
prawnego, ktére podlegajg prawu Unii Europejskiej lub prawu krajowemu — te same obowigzki ochrony
danych, jakie na Wykonawce naktada niniejsza umowa, a w szczegdlnosci obowigzek zapewnienia
wystarczajgcych gwarancji wdrozenia odpowiednich srodkéw technicznych i organizacyjnych, by
przetwarzanie odpowiadato wymogom rozporzadzenia.
Jezeli Podwykonaweca nie wywigze sie ze spoczywajacych na nim obowigzkdw ochrony danych, petna
odpowiedzialno$¢ wobec Zamawiajacego za wypetnienie obowigzkéw Podwykonawcy spoczywa na
Wykonawcy.
Wykonawca, biorgc pod uwage charakter przetwarzania danych, zobowigzuje sie w miare mozliwosci
pomagac Zamawiajgcemu poprzez odpowiednie srodki techniczne i organizacyjne wywigzywac sie
z obowigzku odpowiadania na zgdania osoby, ktdérej dane dotyczg, w zakresie wykonywania jej praw
okreslonych w rozdziale Ill rozporzadzenia.
Wykonawca, uwzgledniajgc charakter przetwarzania danych osobowych oraz dostepne mu informacje,
zobowigzuje sie pomagac Zamawiajgcemu wywigzywac sie z obowigzkéw okreslonych w art. 32-36
rozporzadzenia.
Wykonawca zobowigzuje sie udostepni¢ Zamawiajgcemu wszelkie informacje niezbedne
do wykazania spetnienia obowigzkdw okreslonych w art. 28 rozporzadzenia oraz umozliwic
Zamawiajgcemu lub audytorowi upowaznionemu przez Zamawiajgcego przeprowadzanie audytow, w tym
inspekcji, i przyczynia sie do nich.
Zamawiajacy zobowigzuje sie do poinformowania Wykonawcy o terminie i zakresie audytu/
inspekcji z co najmniej 5-dniowym wyprzedzeniem.
Jezeli audyt albo inspekcja sg realizowane w zwigzku naruszeniem ochrony danych osobowych
lub uzasadnionym podejrzeniem takiego naruszenia, Zamawiajgcy moze odstgpi¢ od obowigzku
okreslonego w ust. 16.
Po audycie/inspekcji Zamawiajgcy moze przekazaé Wykonawcy pisemne zalecenia wraz z terminem
ich realizacji.
Wykonawca niezwtocznie informuje Zamawiajgcego, jezeli jego zdaniem zalecenie, o ktérym mowa
w ust. 18, stanowig naruszenie rozporzadzenia lub innych przepiséw Unii Europejskiej lub krajowych.
Audyt, o ktéorym mowa w ust. 15 jest realizowany w oparciu o ,Regulamin audytu bezpieczenstwa
informac;ji” dostepny na stronie internetowej Zamawiajacego.
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21. Wykonawca zobowigzuje sie niezwtocznie poinformowaé Zamawiajgcego o kazdym postepowaniu
administracyjnym lub sagdowym dotyczgcym powierzonych do przetwarzania danych osobowych, a takze
o kazdej kontroli lub audycie dotyczacym tychze danych osobowych

22. Wykonawca ponosi petng odpowiedzialnos¢ za wszelkie szkody powstate w zwigzku z przetwarzaniem
przez niego danych osobowych, w sposéb niezgodny z rozporzgdzeniem, niniejszg umowg lub zaleceniami,
o ktérych mowa w ust. 18 — poniesione przez Zamawiajacego, osoby, ktérych dane zostaty powierzone
lub osoby trzecie.

23. W przypadku kiedy Zamawiajacy- dziatajgc w ramach odpowiedzialnosci solidarnej, o ktdrej mowa w art.
82 ust. 4 rozporzadzenia, zaptaci odszkodowanie ma prawo roszczenia regresowego w stosunku do
Wykonawcy.

24. W przypadku naruszenia ochrony danych osobowych lub uzasadnionego podejrzenia takiego naruszenia,
Wykonawca bez zbednej zwtoki, jednak nie pdzniej niz w terminie 24 godzin po stwierdzeniu naruszenia —
zgtasza je Zamawiajgcemu. Zgtoszenia zdarzenia zagrazajacego bezpieczenstwo danych osobowych nalezy
dokonac w trybie okreslonym w ,Instrukcji zgtaszania zdarzen zagrazajgcych bezpieczenstwu danych
osobowych przetwarzanych na podstawie uméw powierzenia przetwarzania danych osobowych”, ktérej
wyciag stanowi zatgcznik nr 3 do niniejszej umowy.

§10

1. Kary umowne o ktérych mowa ponizej, bedg naliczane za zwtoke Wykonawcy.

2. Zamawiajacy bedzie uprawniony do naliczenia Wykonawcy kar umownych w wysokosci 0,3%
wynagrodzenia o ktérym mowa w § 3 ust. 1 za kazdy rozpoczety dzien zwtoki w niewykonaniu lub
nienalezytym wykonaniu umowy.

3. Zamawiajacy bedzie uprawniony do naliczania Wykonawcy kar umownych w wysokosci 0,5%
wynagrodzenia, o ktérym mowa w § 3 ust. 1 za kazdy rozpoczety dzier zwtoki w skutecznym usunieciu
btedu krytycznego, o ktdrym mowa w § 6 ust. 5 pkt 2.

4. Zamawiajacy bedzie uprawniony do naliczania Wykonawcy kar umownych w wysokosci 0,3%
wynagrodzenia, o ktérym mowa w § 3 ust. 1 za kazdy rozpoczety dzier zwtoki w skutecznym usunieciu
btedu uzytkowego, o ktérym mowa w § 6 ust. 5 pkt 3.

5. Zamawiajacy bedzie uprawniony do naliczania Wykonawcy kar umownych w wysokosci 0,1%
wynagrodzenia, o ktérym mowa w § 3 ust. 1 za kazdy rozpoczety dzien zwtoki w skutecznym usunieciu
niedogodnosci uzytkowej, o ktérej mowa w § 6 ust. 5 pkt 4.

6. Zamawiajacy bedzie uprawniony do naliczania Wykonawcy kar umownych w wysokosci 0,3%
wynagrodzenia, o ktérym mowa w § 3 ust. 1 za kazdy rozpoczety dzier zwtoki w skutecznym
wyeliminowaniu skutkéw btedu krytycznego, o ktérym mowa w § 6 ust. 5 pkt 5.

7. Ztytutu odstgpienia od Umowy przez Zamawiajgcego, z przyczyn lezgcych wytacznie po stronie
Wykonawcy, Zamawiajacy naliczy Wykonawcy kare umowna w wysokosci 10 % wynagrodzenia umownego
brutto, okreslonego w § 3 ust. 1.

8. Wykonawca wyraza zgode na potrgcenie kar umownych naliczonych na podstawie postanowien niniejszej
umowy z naleznego mu wynagrodzenia. Kara ta bedzie potrgcona bezposrednio z naleznosci wynikajacej z
faktury VAT dotyczacej przedmiotu umowy, wystawionej przez Wykonawce, a jezeli nie bedzie takie
mozliwosci, Wykonawca zobowigzuje sie uiscic¢ te kare w terminie 14 dni od dnia otrzymania od
Zamawiajacego wezwania do zaptaty, ktére moze mie¢ postac noty ksiegowej.

9. Maksymalny wymiar naliczonych kar umownych nie moze przekroczy¢ wartosci wynagrodzenia brutto
wskazanego w § 3 ust. 1.

10. Zaptata kar umownych przez Wykonawce, nie pozbawia Zamawiajgcego prawa do dochodzenia
odszkodowania przewyzszajgcego wysokosc¢ tych kar, na zasadach ogélnych.

§11

1. Wykonawca zobowigzuje sie do zachowania w poufnosci i do niewykorzystywania w innym celu niz
okreslony w niniejszej umowie wszelkich informacji uzyskanych od Zamawiajgcego w zwigzku z realizacjg
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niniejszej umowy
z wyjatkiem:
1) informacji publicznie dostepnych,
2) informacji z innych Zrédet, w ktérych posiadanie Wykonawca wszedt bez naruszenia prawa,
3) informacji, co do ktérych Zamawiajacy pisemnie lub elektronicznie (opatrzone kwalifikowanym
podpisem elektronicznym) zezwolit na ich ujawnienie lub wykorzystanie w innym celu.

2.  Wykonawca oswiadcza, iz zobowigze swoich pracownikdw oraz osoby dziatajgce na jego zlecenie do
zachowania w poufnosci i do niewykorzystywania w innym celu niz okreslony w niniejszej umowie
informacji, o ktérych mowa w ust. 1.

3. Obowigzek zachowania informacji w poufnosci nie dotyczy sytuacji, w ktérych Wykonawca zobowigzany
jest do przekazania posiadanych informacji podmiotom uprawnionym na podstawie przepiséw prawa do
zadania udzielenia takich informacji w zwigzku z prowadzonym postepowaniem.

4. W przypadku naruszenia przez Wykonawce zobowigzania do zachowania poufnosci, o ktérym mowa w ust.
1i 2, Zamawiajacy moze rozwigza¢ umowe ze skutkiem natychmiastowym, z przyczyn, za ktére
odpowiedzialnos$¢ ponosi Wykonawca. W takiej sytuacji, w razie poniesienia szkody na skutek naruszenia
przez Wykonawce zobowigzania do zachowania poufnosci, Zamawiajgcy bedzie uprawniony do zgdania od
Wykonawcy naprawienia poniesionej przez siebie szkody w petnej wysokosci.

§12

1. Strony postanawiajg, ze Zamawiajacemu przystuguje prawo do ztozenia oswiadczenia o rozwigzaniu
umowy w trybie natychmiastowym (bez wypowiedzenia) lub o odstgpieniu od umowy, w terminie 30 dni
od dnia powziecia przez Zamawiajgcego informacji o zaistnieniu okolicznosci uzasadniajgcych skorzystanie
z tego prawa, gdy:

1) wszczete zostanie postepowanie likwidacyjne przedsiebiorstwa Wykonawcy;
2) zostanie wydany nakaz zajecia majgtku Wykonawcy lub majatku, za pomoca, ktérego Wykonawca
wykonuje przedmiot umowy przez podmioty i osoby trzecie na mocy orzeczenia wtasciwego organu.

2. Postanowienia ust. 1 nie ograniczajg prawa Zamawiajgcego do odstgpienia od umowy w innych niz
wymienione w ust. 1 przypadkach, w szczegdlnosci gdy Wykonawca dopuszcza sie zwtoki w realizacji
Swiadczen wynikajgcych z realizacji niniejszej umowy lub wykonuje jg nienalezycie (niezgodnie ze
szczegbtowym opisem przedmiotu zamodwienia oraz ofertg Wykonawcy) oraz w przypadkach wskazanych w
przepisach obowigzujgcego prawa, w szczegdlnosci postanowieniach Kodeksu cywilnego lub ustawy Prawo
zamowien publicznych.

3.  Wykonawca moze jednostronnie rozwigzac niniejszg umowe bez wypowiedzenia, jezeli Zamawiajacy jest w
zwtoce z zaptatg wynagrodzenia Wykonawcy w stosunku do terminu wynikajgcego z § 3 ust. 6, a okres
opdznienia przekracza 30 (trzydziesci) dni roboczych.

4. Oswiadczenie o odstgpieniu od umowy lub jej rozwigzaniu dla swej waznosci wymaga zachowania formy
pisemnej lub elektronicznej opatrzonej kwalifikowanym podpisem elektronicznym.

5. Rozwigzanie/odstgpienie od umowy w trybach wskazanych w ust. 2 i ust. 3 przez Strone do tego
uprawniong, winno zosta¢ poprzedzone wezwaniem drugiej Strony na adres okreslony w § 2 ust. 3 do
odpowiednio: zaprzestania naruszen lub wykonania jej zgodnie z trescig podjetych zobowigzan w terminie
7 dni roboczych od dnia doreczenia wezwania z zastrzezeniem skorzystania z prawa do odstgpienia od
umowy/rozwigzania umowy. Wezwanie, o ktorym mowa w zdaniu poprzedzajgcym dla swej waznosci
wymaga zachowania formy pisemnej lub elektronicznej opatrzonej kwalifikowanym podpisem
elektronicznym.
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6. Oswiadczenie o odstgpieniu od umowy/o rozwigzaniu umowy w zakresie okreslonym w ust. 2 i 3 powinno
by¢ pod rygorem niewaznosci ztozone w terminie 30 dni od dnia bezskutecznego uptywu terminu, o ktérym
mowa w ust. 5.

7. W przypadku odstgpienia od umowy lub jej rozwigzania, Zamawiajacy nie traci uprawnienia do naliczania
kar umownych, okreslonych w § 10 umowy.

§13

1. Sprawy nieuregulowane umowg podlegaja przepisom Kodeksu Cywilnego, ustawy Prawo zaméwien
publicznych oraz innych wtasciwych dla realizacji przedmiotu umowy obowigzujgcych aktéw prawnych.

2. Strony zobowigzujg sie do bezwzglednego przestrzegania tajemnic prawnie chronionych, w ktérych
posiadanie weszty w zwigzku z realizacjg niniejszej Umowy. Niniejszy zapis nie dotyczy samej informacji o
zawarciu umowy, nie dotyczy informacji powszechnie dostepnych np. w Internecie, informacji, ktére przed
zawarciem niniejszej umowy Wykonawca uzyskat w sposdb legalny.

3.  Wykonawca oswiadcza, ze wiadome mu jest, ze tre$¢ niniejszej umowy jest informacjg publiczna, ktéra
podlega udostepnieniu na warunkach okreslonych w ustawie z dnia 6 wrze$nia 2001 r., o dostepie do
informacji publicznej (Dz.U. z 2022 r. poz. 902) oraz bedzie podlega¢ udostepnieniu w rejestrze umow
prowadzonym przez Ministra Finanséw zgodnie z art. 34a ustawy o finansach publicznych z dnia 27
sierpnia 2009 r. na co niniejszym Wykonawca wyraza zgode.

4. Wszelkie zmiany postanowiert umowy wymagajg sporzadzenia aneksu do Umowy i bedg zgodne z ustawg
Prawo zamédwien publicznych, z zastrzezeniem odmiennych postanowienn umowy.

5. W przypadku zaistnienia sporu miejscowo wtasciwym dla jego rozstrzygniecia sadem bedzie sad
powszechny wtasciwy dla siedziby Zamawiajgcego. Przed wszczeciem postepowania przed sgdem, Strony
zobowigzujg sie do wspdlnego podjecia proby koncyliacyjnego rozstrzygniecia zaistniatego pomiedzy nimi
sporu.

6. Zamawiajacy informuje, ze Urzad Marszatkowski Wojewddztwa Mazowieckiego funkcjonuje w oparciu o;
Zintegrowany System Zarzgdzania zgodny z normami PN-EN ISO 9001:2015-10 — System Zarzgdzania
Jakoscig, PN-EN ISO/IEC 27001:2017-06 — System Zarzgdzania Bezpieczefistwem Informacji, PN-EN 1SO
14001:2015-09 — System Zarzadzania Srodowiskowego, PN-ISO 45001:2018-06 — System Zarzadzania
Bezpieczeristwem i Higieng Pracy, PN-ISO 37001:2017-05 — System Zarzadzania Dziataniami
Antykorupcyjnymi oraz na podstawie wytycznych PN-ISO 26000 — System Spotecznej Odpowiedzialnosci.

7. Przy wspotpracy z Wojewddztwem Mazowieckiem nalezy zachowaé nalezytg starannos$é, aby zapewnié
bezpieczenstwo informacji, ochrone srodowiska, bezpieczne i higieniczne warunki pracy, przeciwdziatanie
korupcji.

8. Zatacznikami stanowigcymi integralng czes¢ umowy sa:

1) opis przedmiotu zamdwienia: — zatgcznik nr 1;

2) oferta Wykonawcy — zatacznik nr 2;

3) Wyciag z Instrukcji zgtaszania zdarzen zagrazajgcych bezpieczeristwu danych osobowych
przetwarzanych na podstawie uméw powierzenia przetwarzania danych osobowych — zatgcznik nr 3

4) wzdr protokotu prawidtowego funkcjonowania Systemu - zatgcznik nr 4.

5) klauzula informacyjna RODO - zatgcznik nr 5.

9. Datg zawarcia niniejszej Umowy jest data ztozenia o$wiadczenia woli o jej zawarciu przez ostatnig z oséb
uprawnionych do reprezentowania Stron.

10. Umowa zostata sporzadzona w formie elektronicznej i podpisana przez kazdg ze stron kwalifikowanym
podpisem elektronicznym.

WYKONAWCA ZAMAWIAJACY
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Srodki finansowe w zakresie Urzedu Marszatkowskiego Wojewddztwa Mazowieckiego w Warszawie zabezpieczono w budzecie Wojewddztwa
Mazowieckiego w dz. , rozdziat , paragraf , zadanie:




Zatacznik nr 3 do umowy nr

z dnia

WYCIAG Z INSTRUKCJI ZGLASZANIA ZDARZEN ZAGRAZAJACYCH BEZPIECZENSTWU DANYCH
OSOBOWYCH PRZETWARZANYCH NA PODSTAWIE UMOW POWIERZENIA PRZETWARZANIA DANYCH

OSOBOWYCH

§1.

Zakres obowigzywania instrukcji

Instrukcja zgtaszania zdarzen zagrazajgcych bezpieczehnstwu danych osobowych ma zastosowanie w sytuacji

naruszenia ochrony danych osobowych lub podejrzenia naruszenia danych osobowych powierzonych

do przetwarzania, przez podmioty przetwarzajgce na podstawie umowy powierzenia przetwarzania danych

osobowych lub innego instrumentu prawnego, zaréwno bezposrednio lub przy wykorzystaniu podmiotéw trzecich

— pracownikéw, wspoétpracownikéw czy podmiotéw, ktérym zlecono dalsze przetwarzanie w imieniu

Administratora Danych Osobowych, tj.:

1
2)
3)
4)

Zarzgdu Wojewoddztwa Mazowieckiego;
Wojewddztwa Mazowieckiego;
Marszatka Wojewodztwa Mazowieckiego;

Urzedu Marszatkowskiego Wojewddztwa Mazowieckiego w Warszawie.

§2.

Obowigzki podmiotu przetwarzajacego

1. W razie stwierdzenia lub powziecia informacji o zagrozeniu bezpieczenstwa danych osobowych podmiot

przetwarzajgcy zobowigzany jest niezwtocznie, dokona¢ oceny zdarzenia oraz:

1

2)

3)

w przypadku braku naruszenia ochrony danych osobowych zawiadomi¢ Sekretarza Wojewoddztwa —
Dyrektora Urzedu Marszatkowskiego Wojewoddztwa Mazowieckiego w Warszawie upowaznionego przez
Administratora Danych Osobowych, o ktérym mowa w § 1 (zwanego dalej ,Sekretarzem Wojewddztwa”)
oraz Inspektora Ochrony Danych w Urzedzie Marszatkowskim Wojewodztwa Mazowieckiego
w Warszawie, (zwanego dalej ,Inspektorem Ochrony Danych”) o zagrozeniu bezpieczenstwa danych
osobowych, ktére nie doprowadzito do naruszenia ochrony danych osobowych;

w przypadku naruszenia ochrony danych osobowych, ktére:

a) nie narazito na ryzyko naruszenia praw i wolnos$ci osob fizycznych,

b) wigzato sie z matym prawdopodobienstwem naruszenia praw i wolnosci osoéb fizycznych

— zawiadomi¢ Sekretarza Wojewddztwa oraz Inspektora Ochrony Danych o naruszeniu ochrony danych
osobowych, ktére nie podlega zgtoszeniu organowi nadzorczemu;

w przypadku naruszenia ochrony danych osobowych, ktére narazito na ryzyko naruszenia praw i wolnosci
0so6b fizycznych zawiadomi¢ Sekretarza Wojewddztwa oraz Inspektora Ochrony Danych o naruszeniu

ochrony danych osobowych, ktére podlega zgtoszeniu organowi nadzorczemu.

2. Przekazanie zawiadomienia, o ktérym mowa w ust. 1, nastepuje niezwiocznie, nie pdzniej niz w ciggu 24 godzin

od wykrycia zdarzenia w wersji elektronicznej na adresy mailowe: waldemar.kulinski@mazovia.pl
i iod@mazovia.pl oraz w wersji papierowe;.

§ 3.


mailto:waldemar.kulinski@mazovia.pl
mailto:iod@mazovia.pl

1.

Elementy zawiadomienia

Zawiadomienie, o ktérym mowa w § 2 ust. 1, musi zawiera¢ co najmniej:

1

2)

3)

4)

5)

6)

wyrazne wskazanie ze dane osobowe, ktérych poufnos¢, integralno$¢ lub dostepnosé zostata
naruszona, sg danymi osobowymi przetwarzanymi w imieniu Administratora Danych Osobowych,
o ktorym mowaw § 1;

elementy okreslone w art. 33 ust. 3 RODO:

a) charakter naruszenia ochrony danych osobowych, w tym w miarg mozliwo$ci wskazywacé kategorie
i przyblizong liczbe osdb, ktérych dane dotyczg, oraz kategorie i przyblizong liczbe wpiséw danych
osobowych, ktérych dotyczy naruszenie;

b) imie i nazwisko oraz dane kontaktowe osoby, od ktérej mozna uzyskac wiecej informaciji;

c) mozliwe konsekwencje naruszenia ochrony danych osobowych;

d) srodki zastosowane lub proponowane przez podmiot przetwarzajgcy w celu zaradzenia naruszeniu
ochrony danych osobowych, w tym w stosownych przypadkach $rodki w celu zminimalizowania
jego ewentualnych negatywnych skutkéw;

informacje umozliwiajgce okreslenie czy naruszenie skutkuje wysokim ryzykiem naruszenia praw lub
wolnosci 0séb fizycznych;

w przypadku wysokiego ryzyka naruszenia praw lub wolnosci oséb fizycznych wykaz oséb, ktorych to
naruszenie dotyczyto wraz z danymi umozliwiajgcymi ich powiadomienie o naruszeniu ochrony danych
osobowych;

w przypadku naruszenia ochrony danych osobowych niepodlegajacego zgtoszeniu do organu nadzoru
informacje umozliwiajgce okreslenie czy naruszenie wigze sie z brakiem ryzyka lub matym
prawdopodobienstwem naruszenia praw i wolnosci oséb fizycznych;

w przypadku naruszenia terminu, o kiorym mowa w § 2 ust. 2, wyjasnienie przyczyn opéznienia.

Elementy okreslone w ust. 1 pkt 2 -5 nalezy przestaé poprzez wypetnienie tabeli okreslonej w zatgczniku

do instrukcji.

§ 4.

Ocena zawiadomienia

Biuro Bezpieczenstwa Informacji w Departamencie Organizacji Urzedu Marszatkowskiego Wojewddztwa
Mazowieckiego w Warszawie (zwane dalej ,Biurem Bezpieczenstwa Informacji”’), we wspoipracy
z dyrektorem/ zastepca dyrektora departamentu/kancelarii ktory podpisat z upowaznienia Administratora
Danych Osobowych umowe powierzenia przetwarzania danych osobowych oraz Inspektorem Ochrony
Danych dokonuje analizy i oceny cafoksztaltu zdarzenia zagrazajgcego bezpieczenstwu danych
osobowych niezwlocznie, nie pdznej niz w terminie 24 godzin, liczonych od momentu wplyniecia
zgtoszenia.

Biuro Bezpieczenstwa Informacji we wspétpracy z Inspektorem Ochrony Danych, z zachowaniem drogi
stuzbowej, moze wystgpi¢ do podmiotu przetwarzajgcego o uzupetnienie przestanego zawiadomienia lub
o przekazanie dodatkowych wyjasnien.

Podmiot przetwarzajgcy jest zwigzany zgdaniem, o ktérym mowa w ust. 2 i realizuje je w terminie w nim

wskazanym. § 3 ust. 1 pkt 6 stosuje sie odpowiednio.



Zatgcznik do wyciggu z instrukcji zgtaszania zdarzen
zagrazajgcych bezpieczenstwu danych osobowych ma
zastosowanie w sytuacji naruszenia ochrony danych
osobowych lub podejrzenia naruszenia danych
osobowych powierzonych do przetwarzania

Zgtoszenie naruszenia ochrony danych osobowych

1. Czas naruszenia

A. Wykrycie naruszenia i powiadomienie organu nadzorczego

Data stwierdzenia naruszenia I ) -
Wskaz kiedy dowiedziates$/as sig o naruszeniu. K“ka tUtaJv aby WprowadZIC date‘

Jesli nie znasz doktadnego terminu, podaj czas przyblizony.

Sposob stwierdzenia naruszenia
Np. zgtoszenie osoby ktérej dane dotycza czy cykliczny przeglad logéw systemowych zgodnie z wdrozong polityka bezpieczenstwa

Kliknij tutaj, aby wprowadzi¢ tekst.

Data powiadomienia przez podmiot

przetwarzajacy Kliknij tutaj, aby wprowadzi¢ tekst.
(opcjonalnie)
Jesli nie znasz doktadnego terminu, podaj czas przyblizony.

Powody opdznienia powiadomienia organu nadzorczego o0 naruszeniu
Pole obowigzkowe jesli czas od momentu stwierdzenia naruszenia do czasu wypetniania formularza jest dtuzszy niz wskazany w INSTRUKCJI ZGLASZANIA ZDARZEN ZAGRAZAJACYCH BEZPIECZENSTWU
DANYCH OSOBOWYCH PRZETWARZANYCH NA PODSTAWIE UMOW POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

Kliknij tutaj, aby wprowadzi¢ tekst.

B. Czas naruszenia

Data i czas zaistnienia/rozpoczecia naruszenia

e ) > Kliknij tutaj, aby wprowadzi¢ tekst.
Jesli nie znasz doktadnego terminu, podaj czas przyblizony.

O Trwajace naruszenie

Zaznacz to pole, jesli naruszenie trwa nadal w momencie zgtaszania.

Data i czas zakonczenia naruszenia o )
(opcjonalnie) Kliknij tutaj, aby wprowadzi¢ tekst.
Jesli nie znasz doktadnego terminu, podaj czas przyblizony.

C. Komentarz do czasu naruszenia (opcjonalnic)

Mozesz podaé wiecej szczegotow dotyczacych czasu naruszenia i uzasadni¢ dlaczego nie sg znane doktadne terminy zaistnienia naruszenia.

Kliknij tutaj, aby wprowadzi¢ tekst.



2. Charakter naruszenia

A.. Charakter

[ Naruszenie poufnosci danych
Nieuprawnione lub przypadkowe ujawnienie badz udostepnienie danych
J Naruszenie integralnosci danych

Wprowadzenie nieuprawnionych zmian podczas odczytu, zapisu, transmisji lub przechowywania

[ Naruszenie dostepnosci danych

Brak mozliwosci wykorzystania danych na zadanie, w zatozonym czasie, przez osobe do tego uprawniong

B. Na czym polegalo naruszenie?

O Zgubienie lub kradziez nosnika/urzadzenia [ Nieprawidtowa anonimizacja danych osobowych w

. . I . ) dokumencie
O Dokumentacja papierowa (zawierajgca dane osobowe) zgubiona, skradziona lub

pozostawiona w niezabezpieczonej lokalizacji ] Nieprawidtowe usuniecie/zniszczenie danych osobowych
z no$nika/urzgdzenia elektronicznego przed jego zbyciem

[J Korespondencja papierowa utracona przez operatora pocztowego lub otwarta przez administratora

przed zwréceniem jej do nadawcy
i ] ] ] . [ Niezamierzona publikacja
0 Nieuprawnione uzyskanie dostepu do informacji

. . . . " . ) i [ Dane osobowe wystane do niewtasciwego odbiorcy
[ Nieuprawnione uzyskanie dostepu do informacji poprzez ztamanie zabezpieczen

. L . L L . O Ujawnienie danych niewtasciwej osoby
[ Ztosliwe oprogramowanie ingerujgce w poufnosé, integralno$é i dostepnosé
danych [J Ustne ujawnienie danych osobowych

[ Uzyskanie poufnych informaciji przez pozornie zaufang osobe w oficjalnej
komunikacji elektronicznej, takiej jak e-mail czy komunikator internetowy (phishing)

Opisz szczegdtowo na czym polegato naruszenie.

Kliknij tutaj, aby wprowadzi¢ tekst.

C. Dzieci
[ Naruszenie dotyczy przetwarzania danych w zwigzku ze $wiadczeniem ustug spoteczenstwa informacyjnego oferowanych bezposrednio dziecku.
(opcjonalnie)

D. Przyczyna naruszenia

] Wewnetrzne dziatanie niezamierzone
O Wewnetrzne dziatanie zamierzone
[ Zewnetrzne dziatanie niezamierzone

[ Zewnetrzne dziatanie zamierzone

Inne przyczyny (w tym nieznane)

Kliknij tutaj, aby wprowadzi¢ tekst.

2.1. Kategorie danych osobowych

UWAGA: W zgloszeniu nie podawaj danych konkretnych oséb, ktérych dotyczy naruszenie.

A. Kategorie danych

Szczegodtowy opis kategorii danych, ktérych dotyczy naruszenie
Wymien jakie dane ulegty naruszeniu. Odwotaj sie do typéw kategorii danych przetwarzanych na podstawie umowy lub innego instrumentu prawnego (np. dane o stanie zdrowia, dokumentacje
uczniow z placéwek oswiaty, informacje dotyczace opieki spotecznej, szczegdty finansowe, numery rachunkéw bankowych, numery paszportéw).

Kliknij tutaj, aby wprowadzi¢ tekst.

B. Dane podstawowe



] Dane identyfikacyjne [ Oficjalne dokumenty

np. imig, nazwisko, nr dowodu osobistego, adres IP np. akty notarialne, dowody osobiste, prawa jazdy, karty pobytu, legitymacje
O Krajowy numer identyfikacyjny ] Dane lokalizacyjne

np. PESEL, SSN np. GPS, dane o przemieszczaniu, miejsce zamieszkania

[0 Dane kontaktowe O Inne

np. e-mail, numer telefonu, adres korespondencyjny Opisz ponizej kategorie danych:

O Dane ekonomiczne i finansowe Kliknij tutaj, aby wprowadzic tekst.

np. historie transakcji, faktury, dane o rachunkach bankowych, wnioski o wsparcie finansowe

C. Dane szczegolnej kategorii

[ Dane o pochodzeniu rasowym lub etnicznym (] Dane dotyczace seksualnosci lub orientacji seksualnej
[ Dane o pogladach politycznych [ Dane dotyczace zdrowia
[ Dane o przekonaniach religijnych lub $wiatopogladowych ] Dane genetyczne

] Dane biometryczne w celu jednoznacznego zidentyfikowania osoby
fizycznej

] Dane o przynaleznosci do zwigzkéw zawodowych

D. Dane, o ktérych mowa w art. 10 RODO

[ Dane dotyczace wyrokéw skazujacych

[ Dane dotyczace czynéw zabronionych

O Inne

Opisz ponizej kategorie danych:

Kliknij tutaj, aby wprowadzi¢ tekst.
E. Przyblizona liczba wpisow danych osobowych, ktérych dotyczy naruszenie

Przyblizona liczba wpiséw danych osobowych, ktérych dotyczy naruszenie

Nie dotyczy to liczby oséb. Jednej osobie mozna przypisac kilka wpiséw w zaleznosci od kategorii danych przetwarzanych w ramach umowy lub innego instrumentu prawnego (np. jednej osobie
mozna przypisac kilka wykonanych transakgji; w stosunku do pojedynczej osoby mogto doj$¢ do naruszenia bezpieczenstwa w zakresie zaréwno informacji dotyczacej opieki spotecznej jak i
informacji dot. finansow)

Kliknij tutaj, aby wprowadzi¢ tekst.

2.2. Kategorie 0s0b

UWAGA: W zgtoszeniu nie podawaj danych konkretnych osdéb, ktérych dotyczy naruszenie.

A. Kategorie os6b, ktorych dane dotycza

O Pracownicy [ Klienci (obecni i potencjalni)

O uzytkownicy O Kilienci podmiotéw publicznych

[ Subskrybenci O Pacjenci

[ Studenci O Dzieci

O Uczniowie [ Osoby o szczegoinych potrzebach (np. osoby starsze, niepetnosprawne

itp.)
O Stuzby mundurowe (np. wojsko, policja)

Szczegotowy opis kategorii 0séb, ktérych dotyczy naruszenie.
Opisz np. kogo i w jakim przedziale czasowym dotyczy naruszenie

Kliknij tutaj, aby wprowadzi¢ tekst.

B. Liczba oséb, ktérych moglo dotyczy¢ naruszenie



Przyblizona liczba oséb, ktérych mogto dotyczy¢ naruszenie Kliknij tutaj, aby wprowadzi¢ tekst.

3. Srodki bezpieczenstwa zastosowane przed naruszeniem oraz po naruszeniu

A. Ogélny opis technicznych i organizacyjnych §rodkéw bezpieczenstwa stosowanych przed naruszeniem
Kliknij tutaj, aby wprowadzi¢ tekst.

B. Srodki w celu zaradzenia naruszeniu ochrony danych osobowych

Opisz srodki zastosowane lub proponowane w celu zminimalizowania ewentualnych negatywnych skutkéw naruszenia i jego ponownego
wystgpienia.

Kliknij tutaj, aby wprowadzi¢ tekst.

4. Mozliwe konsekwencje

A. Uszczerbek fizyczny, majatkowy, niemajatkowy lub inne znaczace konsekwencje dla osoby, ktorej dane dotycza

O Utrata kontroli nad wtasnymi danymi osobowymi O Strata finansowa
O Ograniczenie mozliwosci realizowania praw z art. 15-22 RODO O Naruszenie dobrego imienia
[ Ograniczenie mozliwosci realizowania praw [ Utrata poufnosci danych osobowych chronionych tajemnicg zawodowg

[ Nieuprawnione odwrécenie pseudonimizacii

O Inne

Opisz ponizej inne skutki naruszenia prawa do ochrony danych osoby, ktérej dane dotycza:

O Dyskryminacja

O Kradziez lub sfatszowanie tozsamosci

Kliknij tutaj, aby wprowadzi¢ tekst.

B. Ryzyko naruszenia praw i wolnosci os6b fizycznych

BRAK/NISKIE/SREDNIE/WYSOKIE

Niepotrzebne skresli¢

Szczegotowy opis dokonanej oceny ryzyka dla naruszenia praw i wolnosci oséb fizycznych
Okresl metodologie oceny i czynniki zdarzenia, ktére zostaty wziete pod uwage przy ocenie ryzyka naruszenia praw i wolnosci osoéb fizycznych ( np.
na brak ryzyka moze wptywac fakt, ze naruszenie dotyczyto poufnosci danych zapisanych na szyfrowanym nosniku, lub danych powszechnie

dostepnych)

Kliknij tutaj, aby wprowadzi¢ tekst.



Zatacznik nr 4 do umowy nr

z dnia
Wzor

PROTOKOLU ODBIORU PRAWIDLOWEGO FUNKCJONOWANIA SYSTEMU

Dotyczy umowy nr
z dnia 2022r.

Miejsce odbioru: Urzad Marszatkowski Wojewddztwa Mazowieckiego
ul. Jagiellonska 26, 03-719 Warszawa.
Data odbioru: 2022r.

Zamawiajacy:
Wojewddztwo Mazowieckie
ul. Jagiellonska 26

03-719 Warszawa

Odbiorca:

Urzad Marszatkowski Wojewddztwa Mazowieckiego w Warszawie,
ul. Jagiellonska 26

03-719 Warszawa

Wykonawca:

Przedmiotem odbioru jest:

w

Warszawie

Uwagi:

Przedstawiciele Zamawiajacego: Przedstawiciele Wykonawcy:




Zatacznik nr 5 do umowy nr
z dnia

Klauzula Informacyjna RODO

5. Administratorem danych osobowych osdb reprezentujacych Wykonawce, oraz oséb wskazanych przez
Wykonawce jako osoby do kontaktu jest Wojewddztwo Mazowieckie, ktérego dane kontaktowe to: Urzad
Marszatkowski Wojewddztwa Mazowieckiego w Warszawie, ul. Jagiellonska 26, 03-719 Warszawa, tel.
(22) 5979-100, email: urzad_marszalkowski@mazovia.pl, ePUAP: /Jumwm/esp.

6. Administrator wyznaczyt inspektora ochrony danych, z ktérym mozna sie kontaktowac piszgc na adres
wskazany w ust. 1 lub adres e-mail: iod@mazovia.pl.

Dane osobowe:

1. o0séb reprezentujgcych Wykonawce, bedga przetwarzane na podstawie obowigzku prawnego, o ktérym
mowa w art. 6 ust. 1 lit. c rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony 0séb fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych osobowych), wynikajgcego z przepiséw prawa okreslajgcych
umocowanie do reprezentowania — w zakresie waznosci umow i wtasciwej reprezentacji stron. Podane
tych danych jest warunkiem zawarcia umowy lub waznosci podejmowanych czynnosci;

2. 0s6b wskazanych przez Wykonawce, jako osoby do kontaktu/realizacji umowy (imie i nazwisko, stuzbowe
dane kontaktowe, miejsce pracy) beda przetwarzane w prawnie uzasadnionym interesie,

o ktérym mowa w art. 6 ust. 1 lit. f rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679

z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych osobowych), w celu realizacji niniejszej umowy. Dane zostaty podane
przez Wykonawce, w ramach zawieranej umowy.

3. Dane osobowe, o ktérych mowa w ust. 1 mogg zosta¢ udostepnione podmiotom uprawnionym na
podstawie przepiséw prawa oraz podmiotom swiadczgcym obstuge administracyjno-organizacyjng Urzedu
Marszatkowskiego Wojewddztwa Mazowieckiego w Warszawie oraz beda przechowywane nie dtuzej niz
to wynika z przepisow ustawy z dnia 14 lipca 1983 r. o narodowym zasobie archiwalnym i archiwach.

4. W granicach i na zasadach opisanych w przepisach prawa, osobom, o ktédrych mowa w ust. 1 przystuguje
prawo zadania: dostepu do swoich danych osobowych, ich sprostowania, usuniecia oraz ograniczenia
przetwarzania, jak réwniez prawo wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych,
na adres: ul. Stawki 2, 00-193 Warszawa. Ponadto osobom wskazanym przez Wykonawce jako osoby
do kontaktu, przystuguje réwniez prawo wniesienia sprzeciwu wobec przetwarzania danych, wynikajgcego
ze szczegollnej sytuacji.

5. Wykonawca, jest zobowigzany do przekazania zapisdw niniejszego paragrafu wszystkim osobom fizycznym
wymienionym w ust. 1.



