Olesnica

POWIATOWY ZESPOL SZPITALI

s ul. Armii Krajowej 1, 56-400 Oleénica
SYCOW tel. 71 77 67 427, fax. 71 77 67 307, e-mail: sekretariat@pzsolesnica.pl

Olesnica 19 wrzesien 2022 r.

Znak sprawy: PZS/TP/21/2022

Dotyczy: Dostawa sprzetu, oprogramowania wraz z wdrozeniem uslug
podnoszacych cyberbezpieczenstwo systemow informatycznych w
Powiatowym Zespole Szpitali

WYJASNIENIA DO SWZ

Zamawiajacy informuje, iz w przedmiotowym postepowaniu wptynely zapytania dotyczace SWZ.
Na podstawie art. 284 ust. 1 ustawy z dnia 11.09.2021r Prawo Zaméwien Publicznych, Zamawiajacy
(Dz. U. t). 2022 poz. 1710) przekazuje Wykonawcom tres¢ pytan wraz z odpowiedziami:

1. W dokumentach do postgpowania, Zamawiajacy nie wskazat ilo§ci zamawianych licencji
oprogramowania antywirusowego. Na jakg ilo§¢ licencji oprogramowania antywirusowego nalezy
ztozy¢ ofertg?

Odpowiedz: dotyczy 200 licencji

2. W dokumentach do postgpowania, Zamawiajacy nie wskazat z jakiego oprogramowania aktualnie
korzysta, w jakiej ilosci 1 do kiedy obowigzuje aktualna licencja. W zwiazku z tym Wykonawca
zwraca si¢ do Zamawiajacego o udostepnienie tych informacji oraz o wskazanie konkretnej daty, do
ktorej ma obowigzywac nowa licencja.

Odpowiedz: Eset Endpoint Security, aktualnie uzywanych 136 licencji. Nasza licencja wazna
jest do 2024-05-21, ale chcemy ja ulepszy¢ o dodatkowe moduly

3. Pytanie dotyczy: Zatacznik nr 3 wzor umowy. § 6 Gwarancja, rekojmia i warunki serwisu. Zapisy
gwarancyjne wskazane we wzorze umowy dotycza dostawy sprzetu. Wykonawca wyjasnia, ze dziata
wytacznie w charakterze sprzedawcy w schemacie dystrybucji oprogramowania AntywirusOwego, w
ktérym nie dochodzi do nabycia przez sprzedawce licencji i jej przeniesienia na Klienta, ani nie ma
mozliwosci udzielenia sublicencji. Umowa licencyjna w zakresie korzystania z oprogramowania 13-
czy bezposrednio klienta koncowego (Zamawiajacego) z producentem. Aktualizacje, modyfikacje
oprogramowania, dostep do najnowszych wersji badz tez eliminowanie ewentualnych btedow w dzia-
faniu oprogramowania pozostaja wyltacznie po stronie producenta. Oprogramowanie zawiera za-
mknigty kod zrodlowy, w zwigzku z tym techniczne mozliwosci 1 prawo do ingerencji w niego, usu-
ni¢cie ewentualnych wad lub usterek nalezy wytacznie do producenta. Wykonawca nie wystgpuje
jako licencjodawca, zatem brak jest podstaw prawnych do sktadania oswiadczen w zakresie gwaran-
cji. W zwiagzku z powyzszym Wykonawca zwraca si¢ z pytaniem, czy Zamawiajacy wymaga, zeby
oferowane oprogramowanie byto objete licencjg i gwarancjg Wykonawcy, czy mozliwe jest dostar-
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czenie oprogramowania w formie licencji producenta? Wykonawca wskazuje, ze w celu prawidto-
wego opisania stanu faktycznego w umowie, niezbedne jest dokonanie zmiany zapisoOw projektu
umowy we wskazanym zakresie.

Odpowiedz: Mozliwe jest dostarczenie oprogramowania w formie licencji producenta

4. Pytanie dotyczy: Zalgcznik nr 2 Opis przedmiotu zamoéwienia: Wykonawca w ramach postepowa-
nia zobowigzany jest do wykonania co najmniej nastepujacych ustug zwigzanych z montazem i kon-
figuracja dostarczanej infrastruktury sprz¢towej: 1. Wykonanie Projektu Technicznego dostarczanej
infrastruktury sprzetowej, ktory bedzie sktadat si¢ co najmniej z nastepujacych elementow: — Do-
ktadna specyfikacja techniczna wraz z numerami katalogowymi poszczeg6lnych elementéw, — Na-
zwy oraz szczegdtowa adresacja poszczegdlnych elementéw, — Planowana konfiguracja srodowiska
wraz zpotaczeniami, konfiguracja poszczegolnych elementow w tym logiczng konfiguracjg miejsca,
zaprojektowanie kompleksowego systemu ochrony danych opartego na funkcjach macierzy oraz
oprogramowania standardowego z uwzglednieniem specyfiki catego projektu, — Wymagane dziata-
nia ze strony Zamawiajacego w celu poprawnego montazu i konfiguracji, — Harmonogram prac. Pro-
jekt techniczny musi zosta¢ wykonany po wczesniejszej analizie srodowiska wykonanej przez Wy-
konawce oraz musi zosta¢ zaakceptowany przez Zamawiajacego. 2. Konfiguracja serwera oraz ma-
cierzy dyskowej. 3. Instalacja oraz konfiguracji oprogramowania. 4. Testy rozwigzania. 5. Instruktaz
dla administratorow demonstrujacy sposob zarzadzania Srodowiskiem. 6. Dostarczenie dokumentacji
powykonawczej infrastruktury sprzetowej i oprogramowania standardowego, ktora bedzie sktadata
si¢ co najmniej z nastgpujacych elementéw: — Specyfikacja techniczna wraz z numerami katalogo-
wymi poszczegdlnych elementdw oraz numerami seryjnymi poszczegdlnych elementéw, — Koncowe
nazwy oraz szczegdlowa adresacja poszczeg6lnych elementéw, — Konfiguracja srodowiska wraz z
polaczeniami, konfiguracja poszczegdlnych elementow w tym logiczng konfiguracja miejsc — Kom-
plety poswiadczen do catej infrastruktury — wymagana zmiana haset domyslnych — dostarczone jako
osobny zalgcznik w postaci zaszyfrowanego pliku kdbx, — Dokumentacja techniczna w formie elek-
tronicznej do kazdego elementu w jezyku polskim lub angielskim — Szczegdty dotyczace instalacji i
uruchomienia infrastruktury sprzgtowej, w zakresie modernizacji infrastruktury szpitala, zostang
ustalone pomiedzy Stronami w trakcie Analizy Przedwdrozeniowej. — Zamawiajacy zapewni odpo-
wiedni zapas mocy oraz odpowiednie warunki sSrodowiskowe w komorach serwerowni. — Po zakon-
czonym montazu Wykonawca przekaze Zamawiajacemu wszystkie hasta dostgpowe do kont ,,super
uzytkownikéw”. W zwigzku z tym, ze cytowany punkt zatacznika nr 2 dotyczy infrastruktury sprzg-
towej, Wykonawca zwraca si¢ do Zamawiajacego o potwierdzenie, ze ustugi wymienione w tym
zalgczniku nie dotycza dostawy oprogramowania antywirusowego
Odpowiedz: Nie dotycza

Pytanie 1.

W Zataczniku Nr 2 OPIS PRZEDMIOTU ZAMOWIENIA Zamawiajacy wskazuje na zapisy
dotyczace systemu HIS.

,Wykonawca w celu zabezpieczenia danych krytycznych przetwarzanych w systemie HIS
Zamawiajacego zobowigzany jest dotaczy¢ do oferty potwierdzenie, ze posiada zgod¢ producenta
systemu HIS na dostep do monitorowania bazy danych lub autoryzacj¢ producenta systemu
medycznego, z ktorego obecnie korzysta Zamawiajacy lub zrealizowatl przedmiot zaméwienia w
obszarze dotyczacym ingerencji w dane przetwarzane przez system medyczny Zamawiajacego nie
naruszajac postanowien licencyjnych i gwarancyjnych i gwarantowat jego poprawne monitorowanie
po zakonczeniu prac integracyjnych. Powyzsze zobowigzanie wynika z konieczno$ci monitoringu
krytycznych elementéw systemu HIS w ramach dostawy Systemu monitoringu infrastruktury IT.
Zamawiajacy posiada serwer ARPACS — firmy SYNEKTIK w sprawie dostepu do struktur baz
danych na potrzeby monitoringu.”

Analiza postgpowania wskazuje, iz w zakresie objetym Zadaniem Nr 1 nie zajdzie konieczno$¢
ingerencji przez Wykonawce w dane przetwarzane przez system medyczny Zamawiajgcego oraz nie
zachodzi potrzeba ,,dotykania” serwera ARPACS. Dlatego prosimy o potwierdzenie, ze powyzsze
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zapisy nie dotycza przedmiotowego postgpowania. Spelnienie powyzszych warunkow jest
niemozliwe do spetnienia przez firmy, ktore specjalizujg si¢ w zakresie postgpowania opisanym w
Zadaniu Nr 1 a tym samym uniemozliwiajg ztozenie oferty.

Odpowiedz: Ten punkt w opisie dotyczy tylko serwera backupu

Pytanie 2.

Prosimy o potwierdzenie, ze Zamawiajacy udostepni miejsce w szafie RACK celem instalacji serwera
w ramach Zadania Nr 1.

Odpowiedz: Tak

Pytanie 3.

Prosimy o potwierdzenie, ze Zamawiajacy udostepni miejsce w szafkach telekomunikacyjnych celem
instalacji urzadzen sieciowych w ramach Zadania Nr 1.

Odpowiedz: Tak

Pytanie 4.

W zataczniku Nr 2. Zamawiajacy okresla: ,,Urzadzenia i ich komponenty muszg by¢ oznakowane
przez producentdw w taki sposob, aby mozliwa byta identyfikacja zarowno produktu, producenta,
jak 1 daty produkcji danego elementu”.

Spelnienie powyzszego wymogu dla sprzgtu IT jest niemozliwe do spelnienia. Producenci nie
oznaczaja komponentow w sposob opisany przez Zamawiajacego. Urzadzenia glowne s3
jednoznacznie identyfikowane przez numery seryjne urzadzen zamieszczone na produktach
gtéwnych. Daty produkcji sg przewaznie umieszczone na opakowaniach. Czy Zamawiajacy
dopuszcza oznakowanie jak ponizej?

,Urzadzenia glowne musza by¢ oznakowane przez producentow w taki sposob, aby mozliwa byta
identyfikacja zarowno produktu, producenta, jak i daty produkcji urzadzenia gléwnego. Dopuszcza
si¢ zamieszczenie daty produkcji na opakowaniu”.

Odpowiedz: tak

Pytanie 5.

Czy Zamawiajacy uaktualni nr postgpowania w zatacznikach do SWZ, czy Wykonawca ma to zrobi¢
samodzielnie?

Odpowiedz: tak

Pytanie 6.

W projekcie umowy Zamawiajacy wskazuje § 5 Kary umowne pkt. 6:

»Wykonawca zobowigzuje si¢ wyrdéwna¢ w catosci szkode poniesiong przez Zamawiajagcego w
przypadku utraty dofinansowania z powodu zwloki w wykonaniu umowy, poprzez zaplate
odszkodowania rownego wysokosci utraconego dofinansowania”.

Wprowadzony zapis zostal wprowadzony ponad najlepsze praktyki rynkowe. Nie jest mozliwy do
weryfikacji przez Wykonawce w zakresie kwoty potencjalnej kary jak 1 okolicznos$ci rozliczania
dofinansowania. W sekcji Kary Umowne Zamawiajacy definiuje juz okolicznosci naliczania kar.
Whprowadzony zapis pkt. 6 wraz z odniesieniem w pkt. 7 jest zapisem, ktory realnie uniemozliwia
Wykonawcy podjecie decyzji odnosnie uczestnictwa w postgpowaniu.

Czy Zamawiajacy usunie zapis pkt. 6 wraz z odniesieniem do niego w pkt.7.?

Odpowiedz: § 5 ust. 6 wzoru umowy odnosi si¢ do wyrOwnania poniesionej przez Zamawiajacego
szkody, nie do kar umownych. Nalezy podkresli¢, ze ten zapis umowny zostanie wdrozony wylacznie
w przypadku ziszczenia si¢ przestanki ,,zwloki w wykonaniu umowy”. Twierdzenie, iz Wykonawca
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nie moze podja¢ decyzji odnosnie uczestnictwa w postgpowaniu jest bezzasadne, poniewaz jest on w
stanie oceni¢ czy dana przestanka ma szanse zaistnienia i uruchomienia konsekwencji w postaci
obowigzku wyréwnania szkody.

Zawarte § 5 ust. 7 unormowanie dot. odpowiedzialno$ci na zasadach ogdlnych polega na tym,
ze zobowigzany do odszkodowania ponosi odpowiedzialnos¢ tylko za normalne nastgpstwa dziatania
lub zaniechania, z ktoérego szkoda wynikta. Ustawa przewiduje zatem $cisly zwigzek przyczynowy
pomiedzy zachowaniem strony a wynikla z tego zachowania szkoda i jej wysokos$cig. Instytucja
odszkodowania na zasadach ogoélnych jest uregulowana przez przepisy wyzszego rzgdu (ustawowe)
1 nie mozna ograniczy¢ mozliwosci ich stosowania.

Zamawiajacy nie usunie § 5 ust. 6 oraz § 5 ust. 7 z wzoru umowy, poniewaz jako jednostka sektora
finansow publicznych jest zobowigzany do rygorystycznego i skrupulatnego rozliczania swoich
finanséw 1 ma obowigzek wilasciwie zabezpieczaé wykonawstwo zlecanych przez siebie prac.
Zgodnie z ustawg o odpowiedzialnosci za naruszenie dyscypliny finanséw publicznych szpital jest
zobowigzany, w przypadku zaistnienia szkody, do dochodzenia wyréwnania szkody od podmiotu
odpowiedzialnego.

Pytanie 7:

Czy, ze wzgledu na dostepno$é urzadzen na rynku, zamawiajacy dopusci przelacznik WAN
obstugujacy 4094 tagow IEEE 802.1Q oraz 2000 jednoczesnych sieci VLAN?

Odpowiedz: dopuszczam
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