D10.251.8.B.2024
Załącznik nr 1C do SWZ
Opis Przedmiotu Zamówienia (OPZ)
Nazwa Wykonawcy:
Cześć 3: Nuc_mini pc

	Część nr 3 Nuc_mini pc
	Parametr wymagany
	Wskazać spełnianie warunku TAK/NIE 
(Opisać jeżeli wymagane)

	
	Przedmiot zamówienia
	Nuc_mini pc
	Podać nazwę, typ urządzenia, model, producenta, kraj pochodzenia:

	
	Ilość
	50 szt.
	TAK
	

	
	Gwarancja
	Minimum 24 miesiące
	TAK, podać
	

	1
	Typ komputera
	Komputer stacjonarny mini pc / nuc 
	TAK
	

	2
	Wielkość komputera
	Maxymalnie:
Wysokość [cm] 4
Szerokość [cm] 18
Głębokość [cm] 18
Waga: 
Maxymalnie: 1,3 kg
	TAK, podać
	

	3
	Procesor
	Procesor klasy x86, 64 bitowy, zaoferowany procesor musi wspierać wirtualizację.
	[bookmark: _GoBack]TAK, podać
	

	4
	Płyta główna
	Chipset: rekomendowany przez producenta procesora,
Typ podstawki: dedykowany dla procesora,
Wbudowane minimum następujące złącza:
złącza cyfrowe HDMI 
Minimum 2 x USB 
	TAK, podać
	

	5
	Pamięć operacyjna RAM
	Pamięć RAM min: 8 GB DDR4-3200 możliwość rozbudowy do min 64GB, minimum jeden slot wolny na dalszą rozbudowę
	TAK, podać
	

	6
	Dysk twardy
	Dysk twardy zamontowany w komputerze o pojemności min. 120 GB z interfejsem M.2 PCIe NVMe.
	TAK, podać
	

	7
	Karta graficzna
	Zintegrowana z procesorem, umożliwiająca pracę co najmniej dwumonitorową.
	TAK, podać
	

	8
	Karta sieciowa
	1 x Ethernet RJ45 10/100/1000, zintegrowana z płytą główną, wspierająca obsługę WoL (funkcja włączana przez użytkownika), PXE. Musi posiadać możliwość komunikacji Wifi  
	TAK, podać
	

	9
	BIOS
	· BIOS zgodny ze specyfikacją UEFI, wyprodukowany przez producenta komputera, zawierający logo producenta komputera lub nazwę producenta komputera lub nazwę modelu oferowanego komputera, 
· Pełna obsługa BIOS za pomocą klawiatury i myszy oraz samej myszy (przez pełną obsługę za pomocą myszy rozumie się możliwość swobodnego poruszania się po menu we/wy oraz wył/wł funkcji bez używania klawiatury).
· BIOS wyposażony w automatyczną detekcję zmiany konfiguracji, automatycznie nanoszący zmiany w konfiguracji w szczególności: procesor, wielkość pamięci, 
· Możliwość, bez uruchamiania systemu operacyjnego z dysku twardego komputera, bez dodatkowego oprogramowania (w tym również systemu diagnostycznego ) i podłączonych do niego urządzeń zewnętrznych odczytania z BIOS informacji o: producencie, modelu, numerze seryjnym, Asset Tag komputera, producencie, modelu, taktowaniu, pamięci cache L2/L3, ilości rdzeni, taktowaniu procesora, producencie, ilości, taktowaniu i obsadzeniu w slotach pamięci RAM, wersji oraz dacie BIOS, kontrolerze audio, adresie MAC zintegrowanej karty sieciowej
· Funkcja blokowania/odblokowania BOOT-owania stacji roboczej z zewnętrznych urządzeń.
· Możliwość ustawienia haseł min. Administratora BIOS, Power-On oraz dysku twardego (BIOS musi umożliwiać ustawienia hasła dla dysków SATA oraz M.2, w zależności który rodzaj jest zamontowany)
· Możliwość włączenia/wyłączenia kontrolera SATA (w tym w szczególności pojedynczo)
· Możliwość włączenia/wyłączenia kontrolera audio,
· Możliwość włączenia/wyłączenia układu TPM.
· Możliwość włączenia/wyłączenia funkcjonalności Wake On LAN 
· Możliwość ustawienia portów USB w trybie „no BOOT”, czyli podczas startu komputer nie wykrywa urządzeń bootujących typu USB, natomiast po uruchomieniu systemu operacyjnego porty USB są aktywne.
· Funkcja weryfikująca sektor rozruchowy przy uruchomieniu komputera
· Funkcja pozwalająca na wymazanie danych z dysku, działająca bezpośrednio z BIOS, bez wykorzystania zewnętrznych nośników pamięci ani Internetu.
· Możliwość ograniczenia funkcjonalności portów USB do jedynie klawiatury i myszy. Inne urządzenia, w tym w szczególności urządzenia pamięci masowej nie są aktywne.
	TAK
	

	10
	Zasilacz
	Zasilacz o mocy (ciągłej) minimum 180W, ale maksymalnie 310W pracujący w sieci 230 V 50/60 Hz prądu zmiennego i sprawności nie mniej niż 92% przy 50% obciążeniu.
	TAK, podać
	

	11
	Bezpieczeństwo i funkcje zarządzania
	Ukryty w laminacie płyty głównej układ sprzętowy służący do tworzenia i zarządzania wygenerowanymi przez komputer kluczami szyfrowania. Zabezpieczenie to musi posiadać możliwość szyfrowania poufnych dokumentów przechowywanych na dysku twardym przy użyciu klucza sprzętowego. Próba usunięcia dedykowanego układu doprowadzi do uszkodzenia całej płyty głównej. 
Zaimplementowane w BIOS/ lub pamięci flash współdzielonej z BIOS (dopuszcza się oprogramowanie uruchamiane z BIOS które fizycznie znajduje się na ukrytej partycji dysku twardego SSD tj. Pamięci Flash współdzielonej) dostępne do uruchamiania z menu szybkiego bootowania współpracującego z BIOS oprogramowanie diagnostyczne działające bez udziału systemu operacyjnego czy też jakichkolwiek dołączonych urządzeń na zewnątrz czy też wewnątrz komputera, umożliwiające otrzymanie informacji o producencie komputera, modelu i numerze seryjnym, zainstalowanym procesorze, jego obecnej prędkości, wersji BIOS, producencie, modelu, PN, ilości, taktowaniu zainstalowanej pamięci RAM, płycie głównej, napędzie optycznym: producent, model, numer seryjny, oprogramowanie układowe, zainstalowanym dysku twardym: producent, model, numer seryjny
Oprogramowanie diagnostyczne musi umożliwiać przeprowadzenie testów diagnostycznych w celu wykrycia usterki komponentów komputera, w tym co najmniej: procesora, płyty systemowej, pamięci RAM, HDD/SSD, karty graficznej, karty sieciowej, karty sieciowej.
Czujnik otwarcia obudowy współpracujący z BIOS zapisując incydenty w logach. 
Sprzętowe wsparcie technologii wirtualizacji realizowane łącznie w procesorze, chipsecie płyty głównej oraz w BIOS systemu (możliwość włączenia/wyłączenia sprzętowego wsparcia wirtualizacji). Obsługa technologii Intel VT-x i Intel VT-d lub AMD-V.
Zestaw musi posiadać zintegrowany mechanizm samokontroli i samoczynnej autonaprawy, działający automatycznie przy każdym uruchomieniu komputera, który sprawdza integralność i autentyczność uruchamianego podsystemu BIOS oraz chroni Master Boot Record (MBR) oraz GUID Partition Table (GPT) przed uszkodzeniem lub usunięciem.
Do zestawu dołączone dedykowane oprogramowanie pozwalające na automatyczne uruchamianie przeglądarek oraz załączników (np. z poczty email) w dedykowanych maszynach wirtualnych, izolowanych od danych w systemie operacyjnym hosta. Oprogramowanie musi działać w tle i stale monitorować aktywność użytkownika, a jego działanie nie może zakłócać pracy przy komputerze (np. poprzez uruchamianie własnych przeglądarek lub wyskakujące okna). Oprogramowanie musi posiadać własny pulpit sterujący z możliwością edycji polityk bezpieczeństwa oraz z podsumowaniem ochrony w czasie rzeczywistym. Musi by kompatybilne min. Z przeglądarkami Google Chrome, Mozilla Firefox oraz Microsoft Edge.
Do zestawu dołączone oprogramowanie do zarządzania posiadające min: 
1. Wymagania ogólne dla systemu zarządzania
· Oprogramowanie musi posiadać architekturę trójwarstwową składającą się z Bazy Danych, Serwera Aplikacji, Agenta/Konsoli zarządzającej. Wraz z dostawą dostarczone muszą zostać wszystkie komponenty oprogramowania.
· Oprogramowanie musi umożliwiać odczyt informacji dotyczących parametrów sprzętowych komputera musi odbywać się za pośrednictwem agenta systemu instalowanego na komputerach użytkowników.
· Oprogramowanie musi umożliwiać nadawanie oraz odbieranie uprawnień w czasie rzeczywistym (brak konieczności przelogowania użytkownika konsoli systemu). 
· Oprogramowanie musi umożliwiać blokadę wybranych uprawnień konkretnego użytkownika niezależnie od uprawnień wynikających z przypisanych ról.
· Oprogramowanie musi umożliwiać inwentaryzacje konfiguracji komputerów
· Oprogramowanie musi umożliwiać inwentaryzacje oprogramowania
· Oprogramowanie musi umożliwiać Backup danych użytkownika
	TAK
	

	12
	Gwarancja 
	Minimum 3-letnia gwarancja producenta świadczona na miejscu u klienta, czas reakcji serwisu – do końca następnego dnia roboczego, czas naprawy - maksymalnie 21 dni kalendarzowych.
W przypadku awarii dysku twardego, powodującej konieczność jego wymiany, uszkodzony dysk pozostaje u Zamawiającego.
Możliwość otwarcia obudowy komputera i dołożenia komponentów przez wykwalifikowany personel Zamawiającego bez utraty gwarancji.
Serwis sprzętu musi być realizowany zgodnie z wymaganiami normy ISO 9001 lub równoważne.
Oświadczenie producenta komputera, że w przypadku niewywiązywania się 
z obowiązków gwarancyjnych oferenta lub firmy serwisującej, przejmie na siebie wszelkie zobowiązania związane z serwisem.
	TAK
	

	13
	Zainstalowane oprogramowanie

	Zainstalowany system operacyjny co najmniej Windows 10 Professional 64 bitowy w polskiej wersji językowej lub system równoważny, Klucz licencyjny systemu musi być zapisany trwale w BIOS i umożliwiać jego instalację bez potrzeby ręcznego wpisywania klucza licencyjnego, Zamawiający nie dopuszcza zaoferowania systemu operacyjnego pochodzącego z rynku wtórnego, reaktywowanego systemu. 
System równoważny musi spełniać następujące wymagania poprzez wbudowane mechanizmy, bez użycia dodatkowych aplikacji:
1. Dostępne dwa rodzaje graficznego interfejsu użytkownika:
a. Klasyczny, umożliwiający obsługę przy pomocy klawiatury i myszy,
b. Dotykowy umożliwiający sterowanie dotykiem na urządzeniach typu tablet lub monitorach dotykowych,
2. Interfejsy użytkownika dostępne w wielu językach do wyboru – w tym polskim i angielskim,
3. Zlokalizowane w języku polskim, co najmniej następujące elementy: menu, odtwarzacz multimediów, pomoc, komunikaty systemowe, 
4. Wbudowany system pomocy w języku polskim;
5. Graficzne środowisko instalacji i konfiguracji dostępne w języku polskim,
6. Funkcje związane z obsługą komputerów typu tablet, z wbudowanym modułem „uczenia się” pisma użytkownika – obsługa języka polskiego.
7. Funkcjonalność rozpoznawania mowy, pozwalającą na sterowanie komputerem głosowo, wraz z modułem „uczenia się” głosu użytkownika.
8. Możliwość dokonywania bezpłatnych aktualizacji i poprawek w ramach wersji systemu operacyjnego poprzez Internet, mechanizmem udostępnianym przez producenta systemu z możliwością wyboru instalowanych poprawek oraz mechanizmem sprawdzającym, które z poprawek są potrzebne,
9. Możliwość dokonywania aktualizacji i poprawek systemu poprzez mechanizm zarządzany przez administratora systemu Zamawiającego,
10. Dostępność bezpłatnych biuletynów bezpieczeństwa związanych z działaniem systemu operacyjnego,
11. Wbudowana zapora internetowa (firewall) dla ochrony połączeń internetowych; zintegrowana z systemem konsola do zarządzania ustawieniami zapory i regułami IP v4 i v6; 
12. Wbudowane mechanizmy ochrony antywirusowej i przeciw złośliwemu oprogramowaniu z zapewnionymi bezpłatnymi aktualizacjami,
13. Wsparcie dla większości powszechnie używanych urządzeń peryferyjnych (drukarek, urządzeń sieciowych, standardów USB, Plug&Play, Wi-Fi),
14. Funkcjonalność automatycznej zmiany domyślnej drukarki w zależności od sieci, do której podłączony jest komputer,
15. Możliwość zarządzania stacją roboczą poprzez polityki grupowe – przez politykę rozumiemy zestaw reguł definiujących lub ograniczających funkcjonalność systemu lub aplikacji,
16. Rozbudowane, definiowalne polityki bezpieczeństwa – polityki dla systemu operacyjnego i dla wskazanych aplikacji,
17. Możliwość zdalnej automatycznej instalacji, konfiguracji, administrowania oraz aktualizowania systemu, zgodnie z określonymi uprawnieniami poprzez polityki grupowe, 
18. Zabezpieczony hasłem hierarchiczny dostęp do systemu, konta i profile użytkowników zarządzane zdalnie; praca systemu w trybie ochrony kont użytkowników.
19. Mechanizm pozwalający użytkownikowi zarejestrowanego w systemie przedsiębiorstwa/instytucji urządzenia na uprawniony dostęp do zasobów tego systemu.
20. Zintegrowany z systemem moduł wyszukiwania informacji (plików różnego typu, tekstów, metadanych) dostępny z kilku poziomów: poziom menu, poziom otwartego okna systemu operacyjnego; system wyszukiwania oparty na konfigurowalnym przez użytkownika module indeksacji zasobów lokalnych,
21. Zintegrowany z systemem operacyjnym moduł synchronizacji komputera z urządzeniami zewnętrznymi. 
22. Obsługa Standard NFC (near field communication),
23. Możliwość przystosowania stanowiska dla osób niepełnosprawnych (np. słabo widzących); 
24. Wsparcie dla IPSEC oparte na politykach – wdrażanie IPSEC oparte na zestawach reguł definiujących ustawienia zarządzanych w sposób centralny;
25. Automatyczne występowanie i używanie (wystawianie) certyfikatów PKI X.509 (lub równoważnym);
26. Mechanizmy logowania do domeny w oparciu o:
a. Login i hasło,
b. Karty z certyfikatami (smartcard),
c. Wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez moduł TPM),
27. Mechanizmy wieloelementowego uwierzytelniania.
28. Wsparcie dla uwierzytelniania na bazie Kerberos v. 5,
29. Wsparcie do uwierzytelnienia urządzenia na bazie certyfikatu,
30. Wsparcie dla algorytmów Suite B (RFC 4869),
31. Wsparcie wbudowanej zapory ogniowej dla Internet Key Exchange v. 2 (IKEv2) dla warstwy transportowej Ipsec, 
32. Wbudowane narzędzia służące do administracji, do wykonywania kopii zapasowych polityk i ich odtwarzania oraz generowania raportów z ustawień polityk;
33. Wsparcie dla środowisk Java i .NET Framework 4.x – możliwość uruchomienia aplikacji działających we wskazanych środowiskach,
34. Wsparcie dla Jscript i VBScript – możliwość uruchamiania interpretera poleceń,
35. Zdalna pomoc i współdzielenie aplikacji – możliwość zdalnego przejęcia sesji zalogowanego użytkownika celem rozwiązania problemu z komputerem,
36. Rozwiązanie służące do automatycznego zbudowania obrazu systemu wraz z aplikacjami. Obraz systemu służyć ma do automatycznego upowszechnienia systemu operacyjnego inicjowanego i wykonywanego w całości poprzez sieć komputerową,
37. Rozwiązanie ma umożliwiające wdrożenie nowego obrazu poprzez zdalną instalację,
38. Transakcyjny system plików pozwalający na stosowanie przydziałów (ang. Quota) na dysku dla użytkowników oraz zapewniający większą niezawodność i pozwalający tworzyć kopie zapasowe,
39. Zarządzanie kontami użytkowników sieci oraz urządzeniami sieciowymi tj. drukarki, modemy, woluminy dyskowe, usługi katalogowe
40. Udostępnianie modemu,
41. Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne wykonywanie kopii plików z możliwością automatycznego przywrócenia wersji wcześniejszej,
42. Możliwość przywracania obrazu plików systemowych do uprzednio zapisanej postaci,
43. Identyfikacja sieci komputerowych, do których jest podłączony system operacyjny, zapamiętywanie ustawień i przypisywanie do min. 3 kategorii bezpieczeństwa (z predefiniowanymi odpowiednio do kategorii ustawieniami zapory sieciowej, udostępniania plików itp.),
44. Możliwość blokowania lub dopuszczania dowolnych urządzeń peryferyjnych za pomocą polityk grupowych (np. przy użyciu numerów identyfikacyjnych sprzętu),
45. Wbudowany mechanizm wirtualizacji typu hypervisor, umożliwiający, zgodnie z uprawnieniami licencyjnymi, uruchomienie do 4 maszyn wirtualnych,
46. Mechanizm szyfrowania dysków wewnętrznych i zewnętrznych z możliwością szyfrowania ograniczonego do danych użytkownika,
47. Wbudowane w system narzędzie do szyfrowania partycji systemowych komputera, z możliwością przechowywania certyfikatów w mikrochipie TPM (Trusted Platform Module) w wersji minimum 1.2 lub na kluczach pamięci przenośnej USB.
48. Wbudowane w system narzędzie do szyfrowania dysków przenośnych, z możliwością centralnego zarządzania poprzez polityki grupowe, pozwalające na wymuszenie szyfrowania dysków przenośnych
49. Możliwość tworzenia i przechowywania kopii zapasowych kluczy odzyskiwania do szyfrowania partycji w usługach katalogowych.
50. Możliwość instalowania dodatkowych języków interfejsu systemu operacyjnego oraz możliwość zmiany języka bez konieczności reinstalacji systemu.

	TAK, podać
	

	14
	Mocowanie 
	Komputer musi posiadać możliwość montażu do monitora / telewizora VESA
	TAK
	

	15
	Dokumenty i certyfikaty
(opisane dokumenty należy dostarczyć na etapie po podpisaniu umowy wraz z dostawą
	1. Certyfikat ISO 9001, ISO 14001 lub równoważne dla producenta sprzętu (załączyć dokument potwierdzający spełnianie wymogu)
2. Europejka deklaracja zgodności CE (lub równoważna) dla oferowanego sprzętu.
3. Komputer musi spełniać wymogi normy Energy Star 8.0 lub równoważną.
Wymagany certyfikat lub wpis dotyczący oferowanego modelu komputera w internetowym katalogu http://www.energystar.gov   – dopuszcza się wydruk ze strony internetowej
4. Komputer musi spełniać wymogi normy EPEAT (lub równoważnej)  na poziomie min GOLD dla Polski
Wymagany certyfikat lub wpis dotyczący oferowanego modelu komputera w internetowym katalogu http://www.epeat.net – wymaga się wydruku ze strony internetowej
5. Komputer musi spełniać wymogi TCO Certified Desktops 9 (lub równoważny)
Wymagany certyfikat lub wpis dotyczący oferowanego modelu komputera w internetowym katalogu https://tcocertified.com/ – dopuszcza się wydruk ze strony internetowej
6.  Zgodność z MIL-STD 810H (lub równoważną) – potwierdzone   oświadczeniem producenta komputera oraz do zweryfikowania w ogólnodostępnych materiałach produktowych
7. Maksymalnie 16 dB z pozycji operatora w trybie IDLE, pomiar zgodny z normą ISO 9296 / ISO 7779 (lub równoważną); wymaga się dostarczenia odpowiedniego certyfikatu lub oświadczenia producenta 
8. - dokument (np. w postaci oświadczenia producenta komputera stacjonarnego) potwierdzający, że oferowany komputer stacjonarny został wyprodukowany zgodnie z dyrektywą RoHS Unii Europejskiej (lub równoważną) o eliminacji substancji niebezpiecznych

	TAK
	




