Ogtoszenie nr 2024/BZP 00538024/01 z dnia 2024-10-09

Ogloszenie o zamoéwieniu
Ustugi
Wdrozenie ustug z zakresu cyberbezpieczenstwa

| SEKCJA | - ZAMAWIAJACY

1.1.) Rola zamawiajacego

Postepowanie prowadzone jest samodzielnie przez zamawiajgcego
1.2.) Nazwa zamawiajacego: Gmina Rudniki

1.4) Krajowy Numer ldentyfikacyjny: REGON 151398586

1.5) Adres zamawiajacego

1.5.1.) Ulica: Wojska Polskiego 12A

1.5.2.) Miejscowos¢: Rudniki

1.5.3.) Kod pocztowy: 46-325

1.5.4.) Wojewédztwo: opolskie

1.5.5.) Kraj: Polska

1.5.6.) Lokalizacja NUTS 3: PL524 - Opolski

1.5.7.) Numer telefonu: 34 3595072

1.5.9.) Adres poczty elektronicznej: przetargi@rudniki.pl

1.5.10.) Adres strony internetowej zamawiajacego: www.rudniki.pl

1.6.) Rodzaj zamawiajgcego: Zamawiajacy publiczny - jednostka sektora finanséw publicznych - jednostka samorzadu
terytorialnego

1.7.) Przedmiot dzialalnosci zamawiajacego: Ogdlne ustugi publiczne

| SEKCJA Il - INFORMACJE PODSTAWOWE

2.1.) Ogtoszenie dotyczy:

Zamoéwienia publicznego

2.2.) Ogtoszenie dotyczy ustug spotecznych i innych szczegdélnych ustug: Nie

2.3.) Nazwa zaméwienia albo umowy ramowe;j:

Wdrozenie ustug z zakresu cyberbezpieczenstwa

2.4.) Identyfikator postepowania: ocds-148610-95ee2e15-9208-4ed9-a33c-cb84a7d7446f
2.5.) Numer ogltoszenia: 2024/BZP 00538024

2.6.) Wersja ogtoszenia: 01

2.7.) Data ogtoszenia: 2024-10-09

2.8.) Zamowienie albo umowa ramowa zostaly ujete w planie postepowan: Tak

2.9.) Numer planu postepowan w BZP: 2023/BZP 00577880/13/P

2.10.) Identyfikator pozycji planu postepowan:

1.3.2 Wdrozenie ustug z zakresu cyberbezpieczenstwa

2.11.) O udzielenie zaméwienia mogq ubiega¢ sie wylacznie wykonawcy, o ktérych mowa w art. 94 ustawy: Nie

2.14.) Czy zamoéwienie albo umowa ramowa dotyczy projektu lub programu wspoétfinansowanego ze srodkéw Unii
Europejskiej: Tak

2.15.) Nazwa projektu lub programu

"Cyberbezpieczny samorzad”, ktory jest realizowany w ramach Programu Operacyjnego Fundusze Europejskie na Rozwoj
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Cyfrowy 2021 — 2027 (FERC) Dziatanie 2.2 - Wzmocnienie krajowego systemu cyberbezpieczenstwa.

2.16.) Tryb udzielenia zamoéwienia wraz z podstawg prawng

Zamowienie udzielane jest w trybie podstawowym na podstawie: art. 275 pkt 1 ustawy

| SEKCJA lll - UDOSTEPNIANIE DOKUMENTOW ZAMOWIENIA | KOMUNIKACJA

3.1.) Adres strony internetowej prowadzonego postepowania
https://platformazakupowa.pl/pn/rudniki

3.2.) Zamawiajacy zastrzega dostep do dokumentéw zamoéwienia: Nie

3.4.) Wykonawcy zobowigzani sg do sktadania ofert, wnioskéw o dopuszczenie do udzialu w postepowaniu, oswiadczen
oraz innych dokumentow wyltacznie przy uzyciu srodkéw komunikacji elektronicznej: Tak

3.5.) Informacje o srodkach komunikacji elektronicznej, przy uzyciu ktérych zamawiajacy bedzie komunikowat sie z
wykonawcami - adres strony internetowej: Postepowanie prowadzone jest w jezyku polskim, w formie elektronicznej za
posrednictwem Platformy Zakupowej pod adresem: https://platformazakupowa.pl/pn/rudniki.

Zamawiajgcy dopuszcza, opcjonalnie komunikacje miedzy Zamawiajacym a Wykonawca przy uzyciu:
ePUAP:/GminaRudniki/SkrytkaESP oraz poczty elektronicznej: przetargi@rudniki.pl (za wyjatkiem oferty (zat. Nr 1 do SWZ2) i
oswiadczen wstepnych z art. 125ustawy Pzp (zat. Nr 4 do SWZ), ktére obligatoryjnie sktadane sa za posrednictwem Platformy
zakupowe;.

Zgodnie z art. 61 ust 2 ustawy Pzp komunikacja ustna dopuszczalna jest jedynie w toku negocjaciji lub dialogu oraz w odniesieniu do
informaciji, ktére nie sg istotne.

3.6.) Wymagania techniczne i organizacyjne dotyczace korespondencji elektronicznej: Preferuje sie aby komunikacja miedzy
Zamawiajacym a Wykonawcami, w tym wszelkie o$wiadczenia, wnioski, zawiadomienia oraz informacje, przekazywane byty w
formie elektronicznej za posrednictwem platformazakupowa.pl i formularza ,Wyslij wiadomos$¢é do zamawiajgcego”.

Za date przekazania ( wptywu) o$wiadczen, wnioskow, zawiadomien oraz informacji przyjmuje sie date ich przestania za
posrednictwem platformazakupowa.pl poprzez klikniecie przycisku ,Wyslij wiadomos$¢ do zamawiajgcego”, po ktérym pojawi sie
komunikat, ze wiadomo$¢ zostata wystana do zamawiajgcego. Zamawiajgcy dopuszcza, opcjonalnie, komunikacje za
posrednictwem poczty elektronicznej: przetargi@rudniki.pl.

Zamawiajacy bedzie przekazywat wykonawcom informacje za posrednictwem platformazakupowa.pl. Informacje dotyczace
odpowiedzi na pytania, zmiany specyfikacji, zmiany terminu sktadania i otwarcia ofert — kierowanie do ogétu zainteresowanych
Zamawiajacy bedzie zamieszczat na Platformie w sekcji , Komunikaty”. Korespondencja, ktérej zgodnie z obowigzujacymi
przepisami adresatem jest konkretny Wykonawca, bedzie przekazywana za posrednictwem platformazakupowa.pl do konkretnego
wykonawcy.

Do komunikowania sie z Wykonawcami uprawnieni sg Daniel Pilak i Karolina Majka.

W przypadku pytan technicznych dotyczacych funkcjonowania i obstugi technicznej Platformy Zakupowej wskazuje kontakt z
Centrum Wsparcia Klienta, ktére udziela wszelkich informacji zwigzanych z procesem skfadania ofert, rejestracji oraz innych
aspektéw technicznych Platformy. Centrum wsparcia Klienta dostepne jest od poniedziatku do pigtku w godz.: od 7:00 do 17:00 pod
numerem telefonu (22)-101-02-02 lub e-mail cwk@platformazakupowa.pl.

Wykonawca jako podmiot profesjonalny ma obowigzek sprawdzania komunikatéw i wiadomosci bezposrednio na
platformazakupowa.pl przestanych przez Zamawiajacego, gdyz system powiadomien moze ulec awarii lub powiadomienie moze
trafi¢ do folderu SPAM.

Zgodnie z art. 67 ustawy Pzp Zamawiajacy podaje wymagania techniczne zwigzane z korzystaniem z Platformy:

1) staly dostep do sieci Internet o gwarantowanej przepustowosci nie mniejszej niz 512 kb/s,

2) komputer klasy PC lub MAC o nastepujacej konfiguracji: pamieé min. 2 GB Ram, procesor Intel IV 2 GHZ lub jego nowsza wersja,
jeden z systemow operacyjnych - MS Windows 7, Mac Os x 10 4, Linux, lub ich nowsze wersje,

3) zainstalowana dowolna przegladarka internetowa, w przypadku Internet Explorer minimalnie wersja 10 0.,

4) wkaczona obstuga JavaScript,

5) zainstalowany program Adobe Acrobat Reader lub inny obstugujacy format plikéw .pdf, Platformazakupowa.pl dziata wedtug
standardu przyjetego w komunikaciji sieciowej - kodowanie UTF8,

Oznaczenie czasu odbioru danych przez platforme zakupowa stanowi date oraz doktadny czas (hh:mm:ss) generowany wg. czasu
lokalnego serwera synchronizowanego z zegarem Gtéwnego Urzedu Miar.

Pozostate wymagania zostaty zawarte w Rozdziale XIIl SWZ.

3.8.) Zamawiajacy wymaga sporzadzenia i przedstawienia ofert przy uzyciu narzedzi elektronicznego modelowania danych
budowlanych lub innych podobnych narzedzi, ktére nie sa ogélnie dostepne: Nie

3.12.) Oferta - katalog elektroniczny: Nie dotyczy

3.14.) Jezyki, w jakich moga by¢ sporzadzane dokumenty sktadane w postepowaniu:

polski

3.15.) RODO (obowiazek informacyjny): Zgodnie z art. 13 ust. 1 i 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogodlne rozporzadzenie o danych) (Dz. U. UE L119 z dnia
4 maja 2016 r., str. 1; zwanym dalej ,RODOQO”) informujemy, ze:

1) administratorem Pani/Pana danych osobowych jest Wéjt Gminy Rudniki
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3) Pani/Pana dane osobowe przetwarzane beda na podstawie art. 6 ust. 1 lit. c RODO w celu zwigzanym z przedmiotowym
postepowaniem o udzielenie zamdwienia publicznego, prowadzonym w trybie podstawowym bez negocjacji

4) odbiorcami Pani/Pana danych osobowych beda osoby lub podmioty, ktérym udostepniona zostanie dokumentacja postepowania w
oparciu o art. 74 ustawy PZP

5) Pani/Pana dane osobowe bedg przechowywane, zgodnie z art. 78 ust. 1 PZP przez okres 4 lat od dnia zakonczenia postepowania
0 udzielenie zamdwienia, a jezeli czas trwania umowy przekracza 4 lata, okres przechowywania obejmuje caty czas trwania umowy;
6) obowigzek podania przez Pania/Pana danych osobowych bezposrednio Pani/Pana dotyczacych jest wymogiem ustawowym
okreslonym w przepisach ustawy PZP, zwigzanym z udziatem w postepowaniu o udzielenie zamowienia publicznego.

7) w odniesieniu do Pani/Pana danych osobowych decyzje nie beda podejmowane w sposéb zautomatyzowany, stosownie do art. 22
RODO.

8) posiada Pani/Pan:

a) na podstawie art. 15 RODO prawo dostepu do danych osobowych Pani/Pana dotyczacych (w przypadku, gdy skorzystanie z tego
prawa wymagatoby po stronie administratora niewspdtmiernie duzego wysitku moze zostaé¢ Pani/Pan zobowigzana do wskazania
dodatkowych informacji majacych na celu sprecyzowanie zadania, w szczegdlnosci podania nazwy lub daty postepowania o
udzielenie zamodwienia publicznego lub konkursu albo sprecyzowanie nazwy lub daty zakonczonego postepowania o udzielenie
zamowienia);

b) na podstawie art. 16 RODO prawo do sprostowania Pani/Pana danych osobowych (skorzystanie z prawa do sprostowania nie
moze skutkowac zmiang wyniku postepowania o udzielenie zaméwienia publicznego ani zmiang postanowien umowy w zakresie
niezgodnym z ustawag PZP oraz nie moze naruszac¢ integralnosci protokotu oraz jego zatgcznikow);

c) na podstawie art. 18 RODO prawo zgdania od administratora ograniczenia przetwarzania danych osobowych z zastrzezeniem
okresu trwania postepowania o udzielenie zamowienia publicznego lub konkursu oraz przypadkoéw, o ktérych mowa w art. 18 ust. 2
RODO (prawo do ograniczenia przetwarzania nie ma zastosowania w odniesieniu do przechowywania, w celu zapewnienia
korzystania ze srodkéw ochrony prawnej lub w celu ochrony praw innej osoby fizycznej lub prawnej, lub z uwagi na wazne wzgledy
interesu publicznego Unii Europejskiej lub panstwa cztonkowskiego);

d) prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, gdy uzna Pani/Pan, ze przetwarzanie danych
osobowych Pani/Pana dotyczacych narusza przepisy RODO;

9) nie przystuguje Pani/Panu:

a) w zwigzku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usunigcia danych osobowych;

b) prawo do przenoszenia danych osobowych, o ktérym mowa w art. 20 RODO;

¢) na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych osobowych, gdyz podstawg prawng przetwarzania
Pani/Pana danych osobowych jest art. 6 ust. 1 lit. ¢ RODO;

10) przystuguje Pani/Panu prawo wniesienia skargi do organu nadzorczego na niezgodne z RODO przetwarzanie Pani/Pana danych
osobowych przez administratora. Organem wtasciwym dla przedmiotowej skargi jest Urzad Ochrony Danych Osobowych, ul. Stawki
2, 00-193 Warszawa.

Petna klauzula RODO znajduje sie¢ w Rozdziale || SWZ.

| SEKCJA IV — PRZEDMIOT ZAMOWIENIA ]

4.1.) Informacje ogélne odnoszace si¢ do przedmiotu zamowienia.

4.1.1.) Przed wszczeciem postepowania przeprowadzono konsultacje rynkowe: Nie

4.1.2.) Numer referencyjny: PRG.271.16.2024

4.1.3.) Rodzaj zamoéwienia: Ustugi

4.1.4.) Zamawiajacy udziela zamoéwienia w czesciach, z ktérych kazda stanowi przedmiot odrebnego postepowania: Nie
4.1.8.) Mozliwe jest sktadanie ofert czesciowych: Tak

4.1.9.) Liczba czesci: 4

4.1.10.) Oferte mozna sktada¢ na wszystkie czesci

4.1.11.) Zamawiajacy ogranicza liczbe czesci zamoéwienia, ktorag mozna udzieli¢ jednemu wykonawcy: Nie

4.1.13.) Zamawiajacy uwzglednia aspekty spoteczne, sSrodowiskowe lub etykiety w opisie przedmiotu zaméwienia: Nie
4.2. Informacje szczegétowe odnoszace sie do przedmiotu zaméwienia:

Czesc 1

4.2.2.) Krétki opis przedmiotu zamoéwienia

Cze$6 |: Swiadczenie ustug utrzymania $rodowiska SIEM/SOC wraz z dostawg i wdrozeniem serwera:

1) Swiadczenie ustug utrzymania systemu Zarzadzania Informacjami i Zdarzeniami Bezpieczenstwa (SIEM) oraz Centrum
Operaciji Bezpieczenstwa (SOC)

a) Skonfigurowanie w ramach platformy witalizacyjnej funkcjonalnosci kopii zapasowych i odzyskiwania plikéw i danych
oprogramowania dla srodowiska SIEM/SOC

b) Opracowanie i wdrozenie planu zarzadzania podatnosciami. Wykonawca opracuje i przedstawi plan dziatania na
wypadek krytycznych incydentéw bezpieczehstwa, ktory bedzie obejmowat:

i. Procedury natychmiastowej reakcji na incydenty,
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ii. Procedury powiadamiania odpowiednich stuzb i zespotéw reagowania,

iii. Plany przywracania dziatania systeméw po incydentach,

iv. Procedury analizy incydentow po ich wystgpieniu oraz wdrazania dziatar zapobiegawczych.

¢) Monitorowanie, analiza oraz odpowiedz na incydenty bezpieczehstwa w postaci przekazania petnej informacji do zespotu
IT Zleceniodawcy

d) Sporzadzanie okresowych raportow:

i. Comiesieczne raporty szczegoétowe z dziatania systemu SOC/SIEM (18 raportéw w ciggu 18 miesiecy)

ii. Kwartalne raporty podsumowujace (1-2 strony) z zaleceniami

e) Wdrozenie zalecen z raportéw kwartalnych, wykonane przez 2-osobowy zespét Wykonawcy w Scistej wspotpracy z
zespotem IT Zamawiajgcego

2) Dostawa i wdrozenie serwera wraz z oprogramowaniem dla srodowiska SIEM/SOC — obejmujgce dostawe, instalacje
oraz konfiguracje sprzetu komputerowego, zgodnie z okreslong specyfikacjg techniczna.

Szczegobtowy opis znajduje sie sie w Opisie przedmiotu zamowienia - zatacznik nr 6 do SWZ.

4.2.6.) Gtéwny kod CPV: 72611000-6 - Ustugi w zakresie wsparcia technicznego
4.2.7.) Dodatkowy kod CPV:

72250000-2 - Ustugi w zakresie konserwacji i wsparcia systeméw

30211000-1 - Komputery wysokowydajne

4.2.8.) Zamowienie obejmuje opcje: Nie

4.2.10.) Okres realizacji zamowienia albo umowy ramowej: 18 miesigce
4.2.11.) Zamawiajacy przewiduje wznowienia: Nie

4.2.13.) Zamawiajacy przewiduje udzielenie dotychczasowemu wykonawcy zaméwien na podobne ustugi lub roboty
budowlane: Nie

4.3.) Kryteria oceny ofert:

4.3.1.) Sposoéb oceny ofert: Przy wyborze najkorzystniejszej oferty Zamawiajacy bedzie sie kierowat nastepujacymi kryteriami
oceny ofert (dla kazdej z cze$ci zamdwienia):

Lp. Nazwa kryterium Waga

1 Cena (C) 60 %

2 llos¢ lat posiadania kwalifikacji w branzy ,IT Security” jednej osoby wyznaczonej do realizacji zamoéwienia(K) 40 %

Zasady oceny ofert w poszczegolnych kryteriach:

1) Kryterium Cena (C) — waga 60 %

C=(Cena najnizsza brutto*/Cena ocenianej oferty brutto)x100x60 %

*sposrod wszystkich ztozonych ofert niepodlegajacych odrzuceniu

a) Podstawg przyznania punktow o kryterium Cena bedzie cena ofertowa brutto podana przez Wykonawce w Formularzu
Ofertowym.

b) Cena ofertowa brutto musi uwzglednia¢ wszelkie koszty jakie Wykonawca poniesie w zwigzku z realizacjg przedmiotu
zamoéwienia.

c) W kryterium Cena mozna uzyskaé maksymalnie 60 punktéw od jednego cztonka komisji przetargowej. Przyznane punkty zostang,
zaokraglone do dwdéch miejsc po przecinku.

2) Kryterium llos¢ lat posiadania kwalifikacji w branzy ,IT Security” jednej osoby wyznaczonej do realizacji zamoéwienia(K) — waga 40
%

Zamawiajacy ocenia ilos¢ lat posiadania kwalifikacji w branzy ,IT Security” liczona w latach od daty wystawienia branzowego
certyfikatu (CEH, CCNP Security, CCIE Security, CCNA CyberOps, PCNSE, FCX in Cybersecurity lub rownowaznego pod
wzgledem zakresu certyfikacji) osoby oddelegowanej do realizacji zamoéwienia. Za rok przyjmuje sie 365 dni. Minimalny okres
posiadania kwalifikacji Zamawiajacy ustala na 3 lata.

llos¢ lat od 3 lat do 4 lat 10 punktow;

llo$¢ lat powyzej 4 lat do 5 lat 20 punktow;

llos¢ lat powyzej 5 lat do 6 lat 30 punktow;

llo$¢ lat powyzej 6 lat 40 punktow;

Zaoferowanie przez Wykonawce osoby oddelegowanej do realizacji zaméwienia z brakiem kwalifikacji potwierdzonych certyfikatem
lub ponizej 3 lat spowoduje odrzucenie oferty, jako tre$¢ niezgodna z warunkami zaméwienia — art. 226 ust 1 pkt 5 ustawy Pzp. Brak
okreslenia przez Wykonawce ilosci lat posiadania kwalifikacji osoby wyznaczonej do realizacji zamoéwienia spowoduje odrzucenie
oferty, jako tre$¢ niezgodna z warunkami zamdwienia — art. 226 ust 1 pkt 5 ustawy Pzp.

taczna ocena ofert:

W=C+K

W — wskaznik oceny oferty

C —ilo$¢ punktow przyznanych ofercie w kryterium Cena;

K —ilo$¢ punktow przyznanych ofercie w kryterium llos¢ lat posiadania kwalifikacji w branzy ,IT Security” jednej osoby wyznaczonej
do realizacji zamoéwienia.

Punktacja przyznawana ofertom w poszczegdlnych kryteriach oceny ofert bedzie liczona z doktadnoscig do dwdch miejsc po
przecinku, zgodnie z zasadami arytmetyki.

Maksymalna ilos¢ punktéw, jakg moze otrzymac oferta wynosi 100 punktéw od 1 cztonka komisji przetargowej. Po dokonaniu oceny
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ofert punkty przyznane przez kazdego z cztonkéw komisji przetargowej beda zsumowane dla kazdego z kryteriéw oddzielnie.
Jezeli nie mozna wybraé oferty najkorzystniejszej z uwagi na to, ze dwie lub wiecej ofert przedstawi taki sam wskaznik oceny ofert,
Zamawiajacy sposrod tych ofert wybierze oferte z nizszg cena.

4.3.2.) Sposob okreslania wagi kryteriow oceny ofert: Procentowo

4.3.3.) Stosowane kryteria oceny ofert: Kryterium ceny oraz kryteria jako$ciowe

Kryterium 1

4.3.5.) Nazwa kryterium: Cena

4.3.6.) Waga: 60

Kryterium 2

4.3.4.) Rodzaj kryterium: organizacja, kwalifikacje zawodowe i doswiadczenie oséb wyznaczonych do realizacji zamoéwienia

4.3.5.) Nazwa kryterium: llo$¢ lat posiadania kwalifikacji w branzy ,|IT Security” jednej osoby wyznaczonej do realizacji
zamoéwienia(K)

4.3.6.) Waga: 40

4.3.10.) Zamawiajacy okresla aspekty spoteczne, sSrodowiskowe lub innowacyjne, zada etykiet lub stosuje rachunek
kosztéw cyklu zycia w odniesieniu do kryterium oceny ofert: Nie

Czes¢ 2
4.2.2.) Krétki opis przedmiotu zaméwienia

Czesc¢ ll: Audyt bezpieczenstwa infrastruktury IT zgodny z wymogami Krajowych Ram Interoperacyjnosci (KRI) oraz
wdrozenie zalecen poaudytowych:

Przedmiotem zamoéwienia jest przeprowadzenie audytu bezpieczenstwa infrastruktury IT zgodnego z wymogami Krajowych
Ram Interoperacyjnosci (KRI) oraz wdrozenie zalecen poaudytowych w organizacji Zamawiajgcego. Celem audytu jest
zidentyfikowanie potencjalnych luk i stabosci w systemach, aplikacjach oraz konfiguracjach urzadzen sieciowych, a
nastepnie wdrozenie odpowiednich srodkéw zaradczych, aby zapewni¢ zgodnos$c¢ z aktualnymi standardami bezpieczenstwa
systemow teleinformatycznych.

1) Audyt bezpieczenstwa infrastruktury IT:

a) Przeglad i analiza aktualnej infrastruktury IT

i. Dokumentacja i schematy topologii sieci

ii. Inwentaryzacja urzadzen i systemow

b) Przeglad architektury sieci pod katem bezpieczenstwa teleinformatycznego

i. Analiza segmentaciji sieci

ii. Ocena mechanizméw kontroli dostepu

c) Ocena polityk bezpieczenstwa i procedur, w szczegolnosci przeprowadzenie audytu polityki kopii zapasowych i backup-
6w, audyt procedur na wypadek awarii

i. Przeglad polityk zarzgdzania hastami

ii. Ocena procedur zarzadzania incydentami

d) Testy penetracyjne wewnetrzne i analiza podatnosci

i. Analiza zabezpieczen urzgdzen sieciowych

ii. Analiza podatnosci systemow operacyjnych

iii. Testy aplikacji webowych i ustug sieciowych

e) Testy penetracyjne zewnetrzne i analiza podatnosci

i. Testy zabezpieczen firewalli i routeréw

ii. Symulacja atakow z zewnatrz

f) Przeglad konfiguracji urzadzen sieciowych i ustug

i. Ocena zabezpieczen protokotow sieciowych

ii. Sprawdzenie konfiguracji urzadzen pod katem zgodnosci z najlepszymi praktykami

g) Ocena zgodnosci z KRI

2) Przygotowanie raportu z audytu:

a) Szczegotowy raport zawierajacy wyniki audytu

b) Wizualizacja luk i podatnosci na schematach sieci

c) ldentyfikacja luk i podatnosci w systemach wraz z wyjasnieniem ich znaczenia i oceng ryzyka
(prawdopodobienstwo/zagrozenie)

d) Okreslenie priorytetéw dla dziatan naprawczych

e) Whnioski i rekomendacje w celu dokfadnego rozpoznania i redukcji zidentyfikowanych ryzyka, zagrozen i podatnosci oraz
wskazanie adekwatnych dziatan (zalecen) majacych na celu jak najszybsze ich wyeliminowanie

3) Wdrozenie zalecen, wykonane przez 3-osobowy zespdt Wykonawcy w Scistej wspotpracy z zespotem IT Zamawiajgcego:
a) Analiza mozliwosci technicznych implementaciji zalecen, pod wzgledem urzadzen, konfiguraciji, licencji, ciagtosci dziatania
sieci i ciggtosci dostepu do ustug.
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b) Dostosowanie infrastruktury do wdrozenia zalecen

i. Modyfikacja konfiguracji sieci

ii. Aktualizacja oprogramowania i firmware’u

¢) Przygotowanie scenariuszy wdrozenia zalecen, wraz z procedurami roll-back

d) Wykonanie kopii zapasowych wraz z testami odtworzeniowymi

e) Kontrolowane wdrozenie zalecen w oknach serwisowych (22:00 — 6:00)

f) Monitorowanie i weryfikacja wdrozonych zalecen

4) Przygotowanie raportu z wdrozenia zalecen.

Szczegobtowy opis znajduje sie sie w Opisie przedmiotu zamowienia - zatacznik nr 6 do SWZ.

4.2.6.) Gtéwny kod CPV: 72800000-8 - Ustugi audytu komputerowego i testowania komputeréw
4.2.8.) Zamowienie obejmuje opcje: Nie

4.2.10.) Okres realizacji zamoéwienia albo umowy ramowej: 3 miesiace

4.2.11.) Zamawiajacy przewiduje wznowienia: Nie

4.2.13.) Zamawiajacy przewiduje udzielenie dotychczasowemu wykonawcy zaméwien na podobne ustugi lub roboty
budowlane: Nie

4.3.) Kryteria oceny ofert:

4.3.1.) Spos6b oceny ofert: Przy wyborze najkorzystniejszej oferty Zamawiajacy bedzie sie kierowat nastepujacymi kryteriami
oceny ofert (dla kazdej z cze$ci zamdwienia):

Lp. Nazwa kryterium Waga

1 Cena (C) 60 %

2 llos¢ lat posiadania kwalifikacji w branzy ,|IT Security” jednej osoby wyznaczonej do realizacji zamoéwienia(K) 40 %

Zasady oceny ofert w poszczegolnych kryteriach:

1) Kryterium Cena (C) — waga 60 %

C=(Cena najnizsza brutto*/Cena ocenianej oferty brutto)x100x60 %

*sposrod wszystkich ztozonych ofert niepodlegajacych odrzuceniu

a) Podstawg przyznania punktéw o kryterium Cena bedzie cena ofertowa brutto podana przez Wykonawce w Formularzu
Ofertowym.

b) Cena ofertowa brutto musi uwzglednia¢ wszelkie koszty jakie Wykonawca poniesie w zwigzku z realizacjg przedmiotu
zamoéwienia.

c) W kryterium Cena mozna uzyskaé maksymalnie 60 punktéw od jednego cztonka komisji przetargowej. Przyznane punkty zostang,
zaokraglone do dwdéch miejsc po przecinku.

2) Kryterium llos¢ lat posiadania kwalifikacji w branzy ,IT Security” jednej osoby wyznaczonej do realizacji zamoéwienia(K) — waga 40
%

Zamawiajacy ocenia ilos¢ lat posiadania kwalifikacji w branzy ,IT Security” liczona w latach od daty wystawienia branzowego
certyfikatu (CEH, CCNP Security, CCIE Security, CCNA CyberOps, PCNSE, FCX in Cybersecurity lub rGwnowaznego pod
wzgledem zakresu certyfikacji) osoby oddelegowanej do realizacji zaméwienia. Za rok przyjmuje sie 365 dni. Minimalny okres
posiadania kwalifikacji Zamawiajacy ustala na 3 lata.

llos¢ lat od 3 lat do 4 lat 10 punktow;

llo$¢ lat powyzej 4 lat do 5 lat 20 punktow;

llo$¢ lat powyzej 5 lat do 6 lat 30 punktow;

llo$¢ lat powyzej 6 lat 40 punktéw;

Zaoferowanie przez Wykonawce osoby oddelegowanej do realizacji zaméwienia z brakiem kwalifikacji potwierdzonych certyfikatem
lub ponizej 3 lat spowoduje odrzucenie oferty, jako tres¢ niezgodna z warunkami zaméwienia — art. 226 ust 1 pkt 5 ustawy Pzp. Brak
okreslenia przez Wykonawce ilosci lat posiadania kwalifikacji osoby wyznaczonej do realizacji zamdwienia spowoduje odrzucenie
oferty, jako tres¢ niezgodna z warunkami zaméwienia — art. 226 ust 1 pkt 5 ustawy Pzp.

taczna ocena ofert:

W=C+K

W — wskaznik oceny oferty

C — ilos¢ punktéw przyznanych ofercie w kryterium Cena;

K —ilos¢ punktow przyznanych ofercie w kryterium llos¢ lat posiadania kwalifikacji w branzy ,IT Security” jednej osoby wyznaczonej
do realizacji zamoéwienia.

Punktacja przyznawana ofertom w poszczegdlnych kryteriach oceny ofert bedzie liczona z doktadnos$cig do dwdch miejsc po
przecinku, zgodnie z zasadami arytmetyki.

Maksymalna ilos¢ punktow, jakg moze otrzymac oferta wynosi 100 punktéw od 1 cztonka komisji przetargowej. Po dokonaniu oceny
ofert punkty przyznane przez kazdego z cztonkéw komisji przetargowej bedg zsumowane dla kazdego z kryteridw oddzielnie.
Jezeli nie mozna wybraé oferty najkorzystniejszej z uwagi na to, ze dwie lub wiecej ofert przedstawi taki sam wskaznik oceny ofert,
Zamawiajacy sposrod tych ofert wybierze oferte z nizszg cena.

4.3.2.) Sposob okreslania wagi kryteriow oceny ofert: Procentowo

4.3.3.) Stosowane kryteria oceny ofert: Kryterium ceny oraz kryteria jakosciowe
Kryterium 1

4.3.5.) Nazwa kryterium: Cena
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4.3.6.) Waga: 60
Kryterium 2
4.3.4.) Rodzaj kryterium: organizacja, kwalifikacje zawodowe i doswiadczenie osdb wyznaczonych do realizacji zaméwienia

4.3.5.) Nazwa kryterium: llo$¢ lat posiadania kwalifikacji w branzy ,IT Security” jednej osoby wyznaczonej do realizac;ji
zamowienia(K)

4.3.6.) Waga: 40

4.3.10.) Zamawiajacy okresla aspekty spoteczne, Srodowiskowe lub innowacyjne, zada etykiet lub stosuje rachunek
kosztéw cyklu zycia w odniesieniu do kryterium oceny ofert: Nie

Czesc¢ 3
4.2.2.) Krétki opis przedmiotu zamoéwienia

Czesc¢ llI: Ustuga szkoleniowa z zakresu Cyberbezpieczenstwa:

Przedmiotem zamdwienia jest przeprowadzenie 12 szkolenh z tematyki Cyberbezpieczenstwa dla pracownikéw Urzedu
Gminy na przestrzeni 18 miesiecy:

1) ABC Cyberbezpieczenstwa, czas trwania: 2h zegarowe, 4 szkolenia

2) Liderzy Cyberbezpieczenstwa: Szkolenie dla Zarzadu, czas trwania: 2h zegarowe, 4 szkolenia

3) Bezpieczenstwo Infrastruktury IT, czas trwania: 2h zegarowe, 4 szkolenia

Szczegobtowy opis znajduje sie sie w Opisie przedmiotu zamowienia - zatacznik nr 6 do SWZ.

4.2.6.) Gléwny kod CPV: 80500000-9 - Ustugi szkoleniowe

4.2.8.) Zamowienie obejmuje opcje: Nie

4.2.10.) Okres realizacji zamowienia albo umowy ramowej: 18 miesigce
4.2.11.) Zamawiajacy przewiduje wznowienia: Nie

4.2.13.) Zamawiajacy przewiduje udzielenie dotychczasowemu wykonawcy zaméwien na podobne ustugi lub roboty
budowlane: Nie

4.3.) Kryteria oceny ofert:

4.3.1.) Sposoéb oceny ofert: Przy wyborze najkorzystniejszej oferty Zamawiajacy bedzie sie kierowat nastepujacymi kryteriami
oceny ofert (dla kazdej z czesci zamdwienia):

Lp. Nazwa kryterium Waga

1 Cena (C) 60 %

2 llos¢ lat posiadania kwalifikacji w branzy ,IT Security” jednej osoby wyznaczonej do realizacji zamoéwienia(K) 40 %

Zasady oceny ofert w poszczegolnych kryteriach:

1) Kryterium Cena (C) — waga 60 %

C=(Cena najnizsza brutto*/Cena ocenianej oferty brutto)x100x60 %

*sposrod wszystkich ztozonych ofert niepodlegajacych odrzuceniu

a) Podstawg przyznania punktow o kryterium Cena bedzie cena ofertowa brutto podana przez Wykonawce w Formularzu
Ofertowym.

b) Cena ofertowa brutto musi uwzgledniaé¢ wszelkie koszty jakie Wykonawca poniesie w zwigzku z realizacjg przedmiotu
zamoéwienia.

c) W kryterium Cena mozna uzyska¢ maksymalnie 60 punktéw od jednego cztonka komisji przetargowej. Przyznane punkty zostang
zaokraglone do dwéch miejsc po przecinku.

2) Kryterium llo$¢ lat posiadania kwalifikacji w branzy ,IT Security” jednej osoby wyznaczonej do realizacji zamoéwienia(K) — waga 40
%

Zamawiajacy ocenia ilos¢ lat posiadania kwalifikacji w branzy ,IT Security” liczona w latach od daty wystawienia branzowego
certyfikatu (CEH, CCNP Security, CCIE Security, CCNA CyberOps, PCNSE, FCX in Cybersecurity lub rownowaznego pod
wzgledem zakresu certyfikacji) osoby oddelegowanej do realizacji zamowienia. Za rok przyjmuje sie 365 dni. Minimalny okres
posiadania kwalifikacji Zamawiajacy ustala na 3 lata.

llos¢ lat od 3 lat do 4 lat 10 punktow;

llos¢ lat powyzej 4 lat do 5 lat 20 punktow;

llos¢ lat powyzej 5 lat do 6 lat 30 punktow;

llos¢ lat powyzej 6 lat 40 punktow;

Zaoferowanie przez Wykonawce osoby oddelegowanej do realizacji zamdwienia z brakiem kwalifikacji potwierdzonych certyfikatem
lub ponizej 3 lat spowoduje odrzucenie oferty, jako tre$¢ niezgodna z warunkami zaméwienia — art. 226 ust 1 pkt 5 ustawy Pzp. Brak
okreslenia przez Wykonawce ilosci lat posiadania kwalifikacji osoby wyznaczonej do realizacji zaméwienia spowoduje odrzucenie
oferty, jako tre$¢ niezgodna z warunkami zaméwienia — art. 226 ust 1 pkt 5 ustawy Pzp.

taczna ocena ofert:

W=C+K

W — wskaznik oceny oferty

C —ilo$¢ punktow przyznanych ofercie w kryterium Cena;
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K — ilo$¢ punktéw przyznanych ofercie w kryterium llo$¢ lat posiadania kwalifikacji w branzy ,IT Security” jednej osoby wyznaczonej
do realizacji zamowienia.

Punktacja przyznawana ofertom w poszczegdlnych kryteriach oceny ofert bedzie liczona z doktadnoscia do dwdch miejsc po
przecinku, zgodnie z zasadami arytmetyki.

Maksymalna ilo$¢ punktow, jaka moze otrzymacé oferta wynosi 100 punktéw od 1 cztonka komisji przetargowej. Po dokonaniu oceny
ofert punkty przyznane przez kazdego z cztonkdéw komisji przetargowej beda zsumowane dla kazdego z kryteriéw oddzielnie.

Jezeli nie mozna wybraé oferty najkorzystniejszej z uwagi na to, ze dwie lub wiecej ofert przedstawi taki sam wskaznik oceny ofert,
Zamawiajacy sposrod tych ofert wybierze oferte z nizszg cena.

4.3.2.) Sposoéb okreslania wagi kryteriow oceny ofert: Procentowo

4.3.3.) Stosowane kryteria oceny ofert: Kryterium ceny oraz kryteria jakosciowe

Kryterium 1

4.3.5.) Nazwa kryterium: Cena

4.3.6.) Waga: 60

Kryterium 2

4.3.4.) Rodzaj kryterium: organizacja, kwalifikacje zawodowe i doswiadczenie oséb wyznaczonych do realizacji zamoéwienia

4.3.5.) Nazwa kryterium: ll08¢ lat posiadania kwalifikacji w branzy ,|IT Security” jednej osoby wyznaczonej do realizaciji
zamowienia(K)

4.3.6.) Waga: 40

4.3.10.) Zamawiajacy okresla aspekty spoteczne, sSrodowiskowe lub innowacyjne, zada etykiet lub stosuje rachunek
kosztéw cyklu zycia w odniesieniu do kryterium oceny ofert: Nie

Czesc 4
4.2.2.) Krétki opis przedmiotu zamoéwienia

Czes¢ IV: Zabezpieczenie infrastruktury IT — Device Hardening:

Przedmiotem zamoéwienia jest ustuga zabezpieczenia infrastruktury IT poprzez zastosowanie procesu device hardening
(uszczelnienia urzgdzen) w celu zwiekszenia odpornosci na potencjalne zagrozenia. Ustuga obejmuje szereg dziatan
majacych na celu zmniejszenie powierzchni ataku oraz wdrozenie mechanizmoéw ochrony w urzadzeniach takich jak:
Serwery fizyczne i wirtualne (do 4 sztuk),Routery i firewalle (do 4 sztuk), Przetaczniki sieciowe L2 i L3 (do 12 sztuk), Inne
urzadzenia sieciowe (drukarki, kamery IP, itp.) (do 5 sztuk).

Ustuga device hardening obejmuje nastepujace dziatania:

1) Analiza i inwentaryzacja urzadzen:

)
) Okreslenie typu, modelu, systemu operacyjnego i roli kazdego urzadzenia
) Analiza konfiguracji urzadzen pod katem potencjalnych luk w zabezpieczeniach
) Opracowanie planu zabezpieczen:
) Opracowanie indywidualnego planu device hardening dla kazdego typu urzadzenia
) Uwzglednienie specyfiki i wymagan poszczegolnych urzgdzeh oraz catej infrastruktury
) Konsultacje z Zamawiajgcym w celu dostosowania planu do jego potrzeb

) Wdrozenie zabezpieczen:
) Wytaczenie zbednych ustug i protokotow
) Aktualizacja oprogramowania i firmware'u do najnowszych wersiji
) Utworzenie i egzekwowanie polityki silnych haset
) Wdrozenie mechanizméw uwierzytelniania dwusktadnikowego (2FA)
) Konfiguracja logowania i monitorowania zdarzen

g) Inne dziatania majace na celu zwiekszenie bezpieczehstwa urzadzen

4) Testowanie i weryfikacja:

a) Przeprowadzenie testow penetracyjnych w celu weryfikacji skutecznosci wdrozonych zabezpieczen
b) Analiza wynikéw testéw i ewentualne wprowadzenie dodatkowych zabezpieczen

c) Sporzadzenie raportu z testéw i rekomendac;ji.

Szczegobtowy opis znajduje sie sie w Opisie przedmiotu zamowienia - zatacznik nr 6 do SWZ.

4.2.6.) Gléwny kod CPV: 72250000-2 - Ustugi w zakresie konserwacji i wsparcia systemow
4.2.8.) Zamowienie obejmuje opcje: Nie
4.2.10.) Okres realizacji zamowienia albo umowy ramowej: 2 miesigce

4.2.11.) Zamawiajacy przewiduje wznowienia: Nie
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4.2.13.) Zamawiajacy przewiduje udzielenie dotychczasowemu wykonawcy zaméwien na podobne ustugi lub roboty
budowlane: Nie

4.3.) Kryteria oceny ofert:

4.3.1.) Sposoéb oceny ofert: Przy wyborze najkorzystniejszej oferty Zamawiajacy bedzie sie kierowat nastepujacymi kryteriami
oceny ofert (dla kazdej z czesci zamdwienia):

Lp. Nazwa kryterium Waga

1 Cena (C) 60 %

2 llos¢ lat posiadania kwalifikacji w branzy ,IT Security” jednej osoby wyznaczonej do realizacji zaméwienia(K) 40 %

Zasady oceny ofert w poszczegdlnych kryteriach:

1) Kryterium Cena (C) — waga 60 %

C=(Cena najnizsza brutto*/Cena ocenianej oferty brutto)x100x60 %

*sposrod wszystkich ztozonych ofert niepodlegajacych odrzuceniu

a) Podstawg przyznania punktéw o kryterium Cena bedzie cena ofertowa brutto podana przez Wykonawce w Formularzu
Ofertowym.

b) Cena ofertowa brutto musi uwzgledniac¢ wszelkie koszty jakie Wykonawca poniesie w zwigzku z realizacjg przedmiotu
zamowienia.

c) W kryterium Cena mozna uzyska¢ maksymalnie 60 punktéw od jednego cztonka komisji przetargowej. Przyznane punkty zostang
zaokraglone do dwéch miejsc po przecinku.

2) Kryterium llos¢ lat posiadania kwalifikacji w branzy ,IT Security” jednej osoby wyznaczonej do realizacji zamdéwienia(K) — waga 40
%

Zamawiajacy ocenia ilos¢ lat posiadania kwalifikacji w branzy ,IT Security” liczona w latach od daty wystawienia branzowego
certyfikatu (CEH, CCNP Security, CCIE Security, CCNA CyberOps, PCNSE, FCX in Cybersecurity lub rownowaznego pod
wzgledem zakresu certyfikacji) osoby oddelegowanej do realizacji zamdwienia. Za rok przyjmuje sie 365 dni. Minimalny okres
posiadania kwalifikacji Zamawiajacy ustala na 3 lata.

llos¢ lat od 3 lat do 4 lat 10 punktéw;

llos¢ lat powyzej 4 lat do 5 lat 20 punktow;

llos¢ lat powyzej 5 lat do 6 lat 30 punktow;

llos¢ lat powyzej 6 lat 40 punktow;

Zaoferowanie przez Wykonawce osoby oddelegowanej do realizacji zaméwienia z brakiem kwalifikacji potwierdzonych certyfikatem
lub ponizej 3 lat spowoduje odrzucenie oferty, jako tre$¢ niezgodna z warunkami zaméwienia — art. 226 ust 1 pkt 5 ustawy Pzp. Brak
okreslenia przez Wykonawce ilosci lat posiadania kwalifikacji osoby wyznaczonej do realizacji zamdwienia spowoduje odrzucenie
oferty, jako tre$¢ niezgodna z warunkami zamdwienia — art. 226 ust 1 pkt 5 ustawy Pzp.

taczna ocena ofert:

W=C+K

W — wskaznik oceny oferty

C — ilo$¢ punktéw przyznanych ofercie w kryterium Cena;

K —ilos¢ punktow przyznanych ofercie w kryterium llo$¢ lat posiadania kwalifikacji w branzy ,IT Security” jednej osoby wyznaczonej
do realizacji zamoéwienia.

Punktacja przyznawana ofertom w poszczegélnych kryteriach oceny ofert bedzie liczona z doktadnos$cig do dwdch miejsc po
przecinku, zgodnie z zasadami arytmetyki.

Maksymalna ilos$¢ punktow, jaka moze otrzymac oferta wynosi 100 punktéw od 1 cztonka komisji przetargowej. Po dokonaniu oceny
ofert punkty przyznane przez kazdego z cztonkéw komisji przetargowej beda zsumowane dla kazdego z kryteridw oddzielnie.
Jezeli nie mozna wybra¢ oferty najkorzystniejszej z uwagi na to, ze dwie lub wiecej ofert przedstawi taki sam wskaznik oceny ofert,
Zamawiajacy sposrod tych ofert wybierze oferte z nizszg cena.

4.3.2.) Sposob okreslania wagi kryteriow oceny ofert: Procentowo

4.3.3.) Stosowane kryteria oceny ofert: Kryterium ceny oraz kryteria jakosciowe

Kryterium 1

4.3.5.) Nazwa kryterium: Cena

4.3.6.) Waga: 60

Kryterium 2

4.3.4.) Rodzaj kryterium: organizacja, kwalifikacje zawodowe i doswiadczenie oséb wyznaczonych do realizacji zamoéwienia

4.3.5.) Nazwa kryterium: llo$¢ lat posiadania kwalifikacji w branzy ,|IT Security” jednej osoby wyznaczonej do realizacji
zamowienia(K)

4.3.6.) Waga: 40

4.3.10.) Zamawiajacy okresla aspekty spoteczne, sSrodowiskowe lub innowacyjne, zada etykiet lub stosuje rachunek
kosztéw cyklu zycia w odniesieniu do kryterium oceny ofert: Nie

| SEKCJA V - KWALIFIKACJA WYKONAWCOW

5.1.) Zamawiajacy przewiduje fakultatywne podstawy wykluczenia: Tak
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5.2.) Fakultatywne podstawy wykluczenia:

Art. 109 ust. 1 pkt 4
5.3.) Warunki udziatlu w postepowaniu: Tak

5.4.) Nazwa i opis warunkéw udziatu w postepowaniu.

Czesc |

Zamawiajacy wymaga, aby Wykonawca dysponowat odpowiednim potencjatem oraz osobami zdolnymi do wykonania
zamowienia. Zamawiajgcy uzna warunek za spetniony, jezeli Wykonawca dysponuje co najmniej dwoma specjalistami IT o
nastepujgcych kompetencjach:

Specjalista 1 ma posiada¢ kompetencje z zakresu bezpieczenstwa IT i posiada¢ co najmniej 2 z ponizszych certyfikacji
branzowych lub rownowaznych pod wzgledem zakresu certyfikacji. Wskazane certyfikacje muszg by¢ wazne w chwili
sktadania oferty:

a. EC-Council CEH: Certified Ethical Hacker

b. Cisco CCNP Security/CCIE Security

c. Cisco CCNA CyberOps

d. PCNSE: Palo Alto Networks Certified Network Security Engineer

e. Fortinet Certified Expert (FCX) in Cybersecurity

f. OSCP: Offensive Security Certified Professional

Specjalista 2 ma posiada¢ kompetencje z zakresu bezpieczenstwa IT i posiadaé co najmniej 1 z ponizszych certyfikacji
branzowych lub réwnowaznych pod wzgledem zakresu certyfikacji. Wskazane certyfikacje musza by¢ wazne w chwili
sktadania oferty:

a. EC-Council CEH: Certified Ethical Hacker

b. Cisco CCNP Security/CCIE Security

c. Cisco CCNA CyberOps

d. PCNSE: Palo Alto Networks Certified Network Security Engineer

e. Fortinet Certified Expert (FCX) in Cybersecurity

f. OSCP: Offensive Security Certified Professional

g. LPIC-1 Certified Linux Administrator

Czesc I

Zamawiajacy wymaga, aby Wykonawca dysponowat odpowiednim potencjatem oraz osobami zdolnymi do wykonania
zamoOwienia. Zamawiajacy uzna warunek za spetniony, jezeli Wykonawca dysponuje co najmniej jednym specjalista
posiadajgcymi uprawnienia na podstawie certyfikatéw wskazanych w Rozporzadzeniu Ministra Cyfryzacji z dnia

12 pazdziernika 2018 r. w sprawie wykazu certyfikatéw uprawniajgcych do przeprowadzenia audytu (Dz.U. 2018 poz. 1999)
w rozumieniu art. 15 ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (t.j. Dz.U. 2020 poz. 1369 ze
zm.).

Dodatkowo, do wykonania ustugi bedzie oddelegowanych co najmniej trzech specjalistow. Specjalista 1 musi posiadac
kompetencje z zakresu bezpieczehstwa IT i posiadaé co najmniej 2 z ponizszych certyfikatéw branzowych lub certyfikaty
rownowazne pod wzgledem zakresu certyfikacji. Wskazane certyfikaty muszg by¢ wazne w chwili sktadania oferty:

a) EC-Council CEH: Certified Ethical Hacker

b) Cisco CCNP Security/CCIE Security

c) Cisco CCNA CyberOps

d) PCNSE: Palo Alto Networks Certified Network Security Engineer

e) Fortinet Certified Expert (FCX) in Cybersecurity

Specjalista 2 musi posiada¢ kompetencje z zakresu bezpieczenstwa IT i posiada¢ co najmniej 1 z ponizszych certyfikatow
branzowych lub certyfikaty rownowazne pod wzgledem zakresu certyfikacji. Wskazane certyfikaty musza by¢ wazne w chwili
sktadania oferty:

a) EC-Council CEH: Certified Ethical Hacker

b) Cisco CCNP Security/CCIE Security

c) Cisco CCNA CyberOps

d) PCNSE: Palo Alto Networks Certified Network Security Engineer

e) Fortinet Certified Expert (FCX) in Cybersecurity

f) LPIC-1 Certified Linux Administrator

Specjalista 3 musi posiada¢ kompetencje z zakresu bezpieczenstwa IT i posiada¢ co najmniej 1 z ponizszych certyfikatow
branzowych lub certyfikaty rownowazne pod wzgledem zakresu certyfikacji. Wskazane certyfikaty musza by¢ wazne w chwili
sktadania oferty:

a) EC-Council CEH: Certified Ethical Hacker

b) Cisco CCNP Security/CCIE Security

c) Cisco CCNA CyberOps

d) PCNSE: Palo Alto Networks Certified Network Security Engineer

e) Fortinet Certified Expert (FCX) in Cybersecurity

f) MCSA: Windows Serwer 2016

Czesc |l
Zamawiajacy wymaga, aby Wykonawca dysponowat odpowiednim potencjatem oraz osobami zdolnymi do wykonania

2024-10-09 Biuletyn Zaméwiert Publicznych Ogtoszenie o zamoéwieniu - Zaméwienie udzielane jest w trybie podstawowym na podstawie: art. 275 pkt 1 ustawy - Ustugi



Ogtoszenie nr 2024/BZP 00538024/01 z dnia 2024-10-09

zamowienia. Zamawiajacy uzna warunek za spetiony, jezeli Wykonawca dysponuje jednym Instruktorem o kompetencjach
z zakresu bezpieczenstwa IT i posiada co najmniej 2 z ponizszych certyfikacji branzowych lub certyfikaty rownowazne pod
wzgledem zakresu certyfikacji. Wskazane certyfikacje musza by¢ wazne w chwili skladania oferty:

a. EC-Council CEH: Certified Ethical Hacker

b. Cisco CCNP Security/CCIE Security

c. Cisco CCNA CyberOps

d. PCNSE: Palo Alto Networks Certified Network Security Engineer

e. Fortinet Certified Expert (FCX) in Cybersecurity

f. OSCP: Offensive Security Certified Professional

Czes¢ IV

Zamawiajgcy wymaga, aby Wykonawca dysponowat odpowiednim potencjatem oraz osobami zdolnymi do wykonania
zamowienia. Zamawiajgcy uzna warunek za spetniony, jezeli Wykonawca dysponuje co najmniej dwoma specjalistami IT o
nastepujgcych kompetencjach:

Specjalista 1 ma posiada¢ kompetencje z zakresu bezpieczehnstwa IT i posiadaé co najmniej 2 z ponizszych certyfikacji
branzowych lub certyfikaty rownowazne pod wzgledem zakresu certyfikacji. Wskazane certyfikacje musza by¢ wazne w
chwili sktadania oferty:

a. EC-Council CEH: Certified Ethical Hacker

b. Cisco CCNP Security/CCIE Security

c. Cisco CCNA CyberOps

d. PCNSE: Palo Alto Networks Certified Network Security Engineer

e. Fortinet Certified Expert (FCX) in Cybersecurity

f. OSCP: Offensive Security Certified Professional

Specjalista 2 ma posiada¢ kompetencje z zakresu bezpieczehAstwa IT i posiadaé co najmniej 1 z ponizszych certyfikacji
branzowych lub certyfikaty rbwnowazne pod wzgledem zakresu certyfikacji. Wskazane certyfikacje musza by¢ wazne w
chwili sktadania oferty:

a. EC-Council CEH: Certified Ethical Hacker

b. Cisco CCNP Security/CCIE Security

c. Cisco CCNA CyberOps

d. PCNSE: Palo Alto Networks Certified Network Security Engineer

e. Fortinet Certified Expert (FCX) in Cybersecurity

f. OSCP: Offensive Security Certified Professional

g. LPIC-1 Certified Linux Administrator

Wykonawca sktada wykaz oso6b ze wskazaniem posiadanych certyfikatow i ich numeréw, z zatgczeniem dowodow
potwierdzajacych posiadanie certyfikatow. Wzér wykazu osob stanowi zatacznik nr 8 do SWZ.

5.5.) Zamawiajacy wymaga zlozenia oswiadczenia, o ktorym mowa w art.125 ust. 1 ustawy: Tak

5.6.) Wykaz podmiotowych srodkéw dowodowych na potwierdzenie niepodlegania wykluczeniu: Na potwierdzenie braku
podstaw wykluczenia:

a) Odpis lub informacja z Krajowego Rejestru Sadowego lub z Centralnej Ewidencji Informacji o Dziatalnosci Gospodarczej, w
zakresie art. 109 ust. 1 pkt 4 ustawy PZP, sporzadzone nie wczesniej niz 3 miesiace przed ztozeniem, jezeli odrebne przepisy
wymagajg wpisu do rejestru lub ewidencji;

W przypadku wspdlnego ubiegania sie o zamdwienie przez Wykonawcow, dokument sktada kazdy z Wykonawcow wspadlnie
ubiegajacych sie 0 zamdéwienie.

b) O$wiadczenie Wykonawcy, w zakresie art. 108 ust. 1 pkt 5 ustawy PZP o braku przynaleznosci do tej samej grupy kapitatowej w
rozumieniu ustawy z dnia 16 lutego 2007 r. o ochronie konkurencji i konsumentow (t.j. Dz.U. z 2024 r., poz. 594 z pézn. zm), z innym
Wykonawca, ktory ztozyt odrebng oferte, oferte czesciowg lub wniosek o dopuszczenie do udziatu w postepowaniu, albo
oswiadczenie o przynaleznosci do tej samej grupy kapitatowej wraz z dokumentami lub informacjami potwierdzajgcymi
przygotowanie oferty, oferty czesciowej lub wniosku o dopuszczenie do udziatu w postepowaniu niezaleznie od innego wykonawcy
nalezacego do tej samej grupy kapitatowej - zatgcznik nr 3 do SWZ;

W przypadku wspolnego ubiegania sie o zamdwienie przez Wykonawcow, dokument sktada kazdy z Wykonawcow wspadlnie
ubiegajacych sie 0 zamdéwienie.

5.7.) Wykaz podmiotowych srodkéw dowodowych na potwierdzenie spetniania warunkéw udziatlu w postepowaniu: Na
potwierdzenie spetnienia warunkéw udziatu w postepowaniu:

Wykaz osob skierowanych do realizacji zaméwienia wraz z dotgczonymi certyfikatami potwierdzajacymi posiadanie wymaganych
kompetenciji - zatgcznik nr 8 do SWZ.

5.8.) Wykaz przedmiotowych srodkéw dowodowych:

Przedmiotowe $rodki dowodowe:

1) W celu potwierdzenia zgodnosci z kryteriami okreslonymi w opisie kryteridw oceny ofert, zgodnie z art. 106 ust. 1 ustawy
Pzp, Zamawiajacy zada nastepujacych przedmiotowych srodkéw dowodowych, sktadanych wraz z oferta;

a) Certyfikat potwierdzajacy ilos¢ lat posiadania kwalifikacji w branzy ,IT Security” jednej osoby oddelegowanej do realizacji
zamowienia: CEH lub CCNP Security lub CCIE Security lub CCNA CyberOps lub PCNSE lub FCX in Cybersecurity lub
réwnowazny.

2) Przedmiotowe srodki dowodowe sporzgdzone w jezyku obcym przekazuje sie wraz z ttumaczeniem na jezyk polski.
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3) Przedmiotowe srodki dowodowe pod rygorem niewaznosci nalezy ztozy¢ opatrzone kwalifikowanym podpisem
elektronicznym lub podpisem zaufanym lub podpisem osobistym.

5.9.) Zamawiajacy przewiduje uzupetnienie przedmiotowych srodkéw dowodowych: Tak

5.10.) Przedmiotowe srodki dowodowe podlegajace uzupetnieniu po ztozeniu oferty:

Jezeli Wykonawca nie ztozy przedmiotowych srodkéw dowodowych lub ztozone przedmiotowe srodki dowodowe sg
niekompletne, Zamawiajacy wezwie do ich ztozenia lub uzupetnienia w wyznaczonym terminie (art. 107 ust. 2 ustawy Pzp).
Przepisu nie stosuje sie, jezeli przedmiotowy srodek dowodowy stuzy potwierdzeniu zgodnos$ci z cechami lub kryteriami
okreslonymi w opisie kryteriow oceny ofert lub, pomimo ztozenia przedmiotowego srodka dowodowego, oferta podlega
odrzuceniu albo zachodzg przestanki uniewaznienia postepowania.

5.11.) Wykaz innych wymaganych oswiadczen lub dokumentow:

1. Formularz ofertowy, stanowiacy zatacznik nr 1 do SWZ wraz z wypetnionym zatgcznikiem nr 1a — specyfikacja serwera
(dla czesci I). Do oferty nalezy dotaczy¢ aktualne dokumenty potwierdzajace status prawny wykonawcy, np. odpis z
wiasciwego rejestru lub z centralnej ewidenciji i informaciji o dziatalnosci gospodarczej. Oferta nie musi zawierac tych
dokumentéw w przypadku wskazania przez wykonawce, ze sg one dostepne w formie elektronicznej pod okreslonymi
adresami internetowymi ogdlnodostepnych i bezptatnych baz danych. Upowaznienie osdb podpisujacych oferte musi
bezposrednio wynika¢ z ww. dokumentéw.

Formularz ofertowy musi ponadto zawiera¢ oswiadczenie Wykonawcy w zakresie wypetnienia obowigzkéw informacyjnych
przewidzianych w art. 13 lub art. 14 RODO

2. Oswiadczenie Podmiotu udostepniajgcego zasoby na ktére Wykonawca bedzie sie powotywat w celu spetniania
warunkow udziatu w postepowaniu stanowigcy zatacznik nr 5 do SWZ (dotaczy¢ jezeli dotyczy).

Zgodnie z art. 118 ust 3 ustawy Pzp musi ztozy¢ wraz z ofertq zobowigzania ww. podmiotéw do oddania mu do dyspozycji
tych zasobéw na potrzeby realizacji zamdwienia albo inne podmiotowe srodki dowodowe potwierdzajgce, ze Wykonawca
realizujgc zamoéwienia bedzie dysponowat niezbednymi zasobami tych podmiotéw. Zgodnie z art. 118 ust. 4 ustawy Pzp
zobowigzanie podmiotu udostepniajacego zasoby, ktérego wzér stanowi zatacznik nr 9 do SWZ, musi potwierdzaé, ze
stosunek faczacy wykonawce

z podmiotami udostepniajgcymi zasoby gwarantuje rzeczywisty dostep do tych zasobdw oraz musi okresla¢ w
szczegolnosci:

a) zakres dostepnych Wykonawcy zasobéw podmiotu udostepniajacego zasoby;

b) sposdb i okres udostepniania Wykonawcy i wykorzystania przez niego zasobow podmiotu udostepniajgcego te zasoby
przy wykonywaniu zamoéwienia;

c) czy i w jakim zakresie podmiot udostepniajacy zasoby, na zdolnosciach ktérego Wykonawca polega w odniesieniu do
warunkow udziatu w postepowaniu dotyczacych wyksztatcenia, kwalifikacji zawodowych lub doswiadczenia, zrealizuje
roboty budowlane lub ustugi, ktérych wskazane zdolnosci dotycza.

3. Oswiadczenie z art. 125 ust 1 ustawy Pzp o braku podstaw do wykluczenia z postepowania o udzielenie zamdwienia
publicznego oraz o spetnieniu warunkow udziatu w postepowaniu i art. 7 ust 1 ustawy o szczegoélnych rozwigzaniach w
zakresie przeciwdziatania wspieraniu agresji na Ukrainie oraz stuzgcych ochronie bezpieczenstwa narodowego - zatacznik
nr 4 do SWZ.

4. Oswiadczenie podmiotu udostepniajacego zasoby dotyczace przestanek wykluczenia z art. 7 ust 1 ustawy o szczegdlnych
rozwigzaniach w zakresie przeciwdziatania wspieraniu agresji na Ukrainie oraz stuzacych ochronie bezpieczenstwa
narodowego — zatgcznik nr 9 do SWZ (dotaczy¢ jezeli dotyczy).

5. Petnomocnictwo - jezeli oferta wraz z oswiadczeniami sktadana jest przez petnomocnika nalezy do oferty zatgczyé
petnomocnictwo do tej czynnosci (dotaczy¢ jezeli dotyczy).

6. Petnomocnictwo dla petnomocnika — Wykonawcy wystepujacy wspdlnie sg zobowigzani do ustanowienia petnomocnika
do reprezentowania ich w postepowaniu albo do reprezentowania ich w postepowaniu i zawarcia umowy w sprawie
przedmiotowego zamowienia publicznego (dotaczy¢ jezeli dotyczy).

7. Oswiadczenie wykonawcow ubiegajgcych sie wspolnie o udzielenie zamowienia, z ktérego wynika jaki zakres rzeczowy
zamoéwienia realizowa¢ zamierzajg poszczegolni Wykonawcy — zatgcznik nr 7 do SWZ (dotaczy¢ jezeli dotyczy).

| SEKCJA VI - WARUNKI ZAMOWIENIA |

6.1.) Zamawiajacy wymaga albo dopuszcza oferty wariantowe: Nie

6.3.) Zamawiajacy przewiduje aukcje elektroniczna: Nie

6.4.) Zamawiajacy wymaga wadium: Nie

6.5.) Zamawiajacy wymaga zabezpieczenia nalezytego wykonania umowy: Nie

6.6.) Wymagania dotyczace skladania oferty przez wykonawcéw wspodlnie ubiegajacych sie o udzielenie zaméwienia:

1. Wykonawcy moga wspdlnie ubiegac¢ sie o udzielenie zamowienia. W takim przypadku Wykonawcy ustanawiajg
petnomocnika do reprezentowania ich w postepowaniu albo do reprezentowania i zawarcia umowy w sprawie zamdwienia
publicznego. Petnomocnictwo winno by¢ zatgczone do oferty.

2. W przypadku Wykonawcow wspdlnie ubiegajacych sie o udzielenie zamdwienia, oswiadczenia, o ktérych mowa w
Rozdziale X SWZ, sktada kazdy z Wykonawcow. Oswiadczenia i dokumenty potwierdzajg brak podstaw wykluczenia oraz
spetnianie warunkéw udziatu w zakresie, w jakim kazdy z Wykonawcow wykazuje spetnianie warunkoéw udziatu w
postepowaniu.
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3. Wykonawcy wspolnie ubiegajacy sie o udzielenie zamdwienia dotgczajg do oferty oswiadczenie, z ktérego wynika, ktore
roboty budowlane wykonajg poszczegodlni wykonawcy.

4. Oswiadczenia i dokumenty potwierdzajace brak podstaw do wykluczenia z postepowania sktada kazdy z Wykonawcoéw
wspolnie ubiegajgcych sie o zamowienie.

5. W odniesieniu do warunkéw okreslonych w Rozdziale VIII SWZ, wymagania te musza by¢ spetnione wspolnie przez
Wykonawcow sktadajgcych oferte w postepowaniu (nie musi spetnia¢ osobno kazdy z Wykonawcéw sktadajacych oferte
wspolng). Na ich potwierdzenie nalezy ztozy¢é dokumenty okreslone w Rozdziale X SWZ.

6. Jezeli oferta Wykonawcow wspolnie ubiegajacych sie o udzielenie niniejszego zamodwienia zostanie wybrana, Wykonawcy
zobowigzani sg przedtozy¢ Zamawiajgcemu przed zawarciem umowy w sprawie niniejszego zamowienia, umowe regulujaca
SwWojg wspotprace.

6.7.) Zamawiajacy przewiduje uniewaznienie postepowania, jesli Srodki publiczne, ktére zamierzat przeznaczy¢ na
sfinansowanie catosci lub czesci zaméwienia nie zostaly przyznane: Nie

| SEKCJA VII - PROJEKTOWANE POSTANOWIENIA UMOWY

7.1.) Zamawiajacy przewiduje udzielenia zaliczek: Nie
7.3.) Zamawiajacy przewiduje zmiany umowy: Tak

7.4.) Rodzaj i zakres zmian umowy oraz warunki ich wprowadzenia:

Oproécz przypadkow, o ktérych mowa w art. 455 ust. 1 pkt 2-4 i ust. 2 ustawy Pzp, Zamawiajacy przewiduje, na podstawie
art. 455 ust. 1 pkt. 1 ustawy Pzp, mozliwos¢ dokonywania zmian postanowien niniejszej umowy w nastepujacych
przypadkach:

1) wynikniecia rozbieznosci lub niejasnosci w rozumieniu poje¢ uzytych w umowie, ktérych nie mozna usunaé w inny
sposob, a zmiana bedzie umozliwia¢ usuniecie rozbieznosci i doprecyzowanie umowy w celu jednoznacznej interpretacii jej
zapiséw przez Strony;

2) jezeli w trakcie realizacji umowy zaistnieje konieczno$¢ dokonania uszczegétowienia, wykfadni lub doprecyzowania
poszczegdlnych zapiséw umowy, nie powodujgcych zmiany celu i istoty umowy;

3) gdy niedokonanie zmian w Umowie bedzie ewidentnym dziataniem sprzecznym z zasada celowego i oszczednego
gospodarowania srodkami publicznym;

4) gdy zaistniejg nieprzewidywalne okolicznosci, tzn. okolicznosci, ktérych przy zachowaniu nalezytej starannosci nie mozna
byto przewidzie¢, zmiany beda konieczne, gdyz bez ich dokonania zaméwienie nie bedzie mogto by¢ zrealizowane, nie
bedzie mogt zostac osiggniety cel, dla ktérego bedzie wykonywane;

5) powstania nadzwyczajnych okolicznosci (nie bedacych ,sita wyzszg”), grozace razacy stratg, ktérych strony nie
przewidziaty przy zawarciu umowy;

6) gdy wystapig inne, niz przewidziane powyzej, zmiany dotyczace zawartej umowy, ktore sg korzystne dla Zamawiajacego i
ktére nie naruszajg art. 454 ustawy Pzp.

Wszelkie zmiany i uzupetnienia tresci umowy moga by¢ dokonywane wytgcznie za zgoda obydwu stron i stosownie
uzasadnione, w formie pisemnej, pod rygorem niewaznosci.

Przyjmuje sie, ze nie stanowig zmiany Umowy nastepujgce zmiany:

1) danych zwigzanych z obstugg administracyjno-organizacyjng Umowy;

2) danych teleadresowych;

3) danych rejestrowych;

4) danych o0s6b wyznaczonych do kontaktéw i koordynowania spraw zwigzanych z realizacja.

Petny zakres przewidywanych zmian umowy znajduje sie w zataczniku nr 2 do SWZ - projekt umowy.

7.5.) Zamawiajacy uwzglednit aspekty spoteczne, Srodowiskowe, innowacyjne lub etykiety zwigzane z realizacjq
zamoéwienia: Tak

7.6.) Zamawiajacy przewiduje nastepujace wymagania zwigzane z realizacjag zaméwienia:

w zakresie zatrudnienia na podstawie stosunku pracy, w okolicznosciach, o ktérych mowa w art. 95 ustawy

| SEKCJA VIl - PROCEDURA

8.1.) Termin skiadania ofert: 2024-10-17 09:00
8.2.) Miejsce skladania ofert: https://platformazakupowa.pl/pn/rudniki
8.3.) Termin otwarcia ofert: 2024-10-17 09:05

8.4.) Termin zwiazania oferta: do 2024-11-15

| SEKCJA IX — POZOSTALE INFORMACJE |

Wynagrodzenie wykonawcy za realizacje przedmiotu zamowienia bedzie wynagrodzeniem ryczattowym, nie podlegajacym
weryfikacji, w konsekwencji czego konieczno$¢ wykonania prac, bez ktérych przedmiot zamdwienia nie mégtby byé
zrealizowany, a ktérych Wykonawca wczesniej nie przewidziat nie bedzie miata wptywu na wysokos¢ wynagrodzenia — nie
bedzie stanowita podstaw do podwyzszenia ceny okreslonej w ofercie.
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Ogtoszenie nr 2024/BZP 00538024/01 z dnia 2024-10-09

UWAGA: Rozliczenie ryczattowe. Zakres ustug i dostaw do wykonania w ramach niniejszego zaméwienia okresla zatagczony
opis przedmiotu zamdéwienia.

Zamawiajacy stosownie do art. 95 ust 1 ustawy Pzp, okresla obowigzek zatrudnienia przez Wykonawce lub Podwykonawce
na podstawie stosunku pracy osob wykonujacych wskazane przez Zamawiajgcego czynnosci w zakresie realizacji
zamoéwienia, jezeli wykonanie tych czynnosci polega na wykonywaniu pracy w sposob okreslony w art. 22 § 1 ustawy z 26
czerwca 1974 r — Kodeks pracy (t.j. Dz.U. z 2023 r., poz. 1465 z pdzn. zm.) — tj. nastepujace czynnosci: specjalistow IT
Swiadczacych ustugi utrzymania srodowiska w zakresie czesci I.

Szczegotowe wymagania dotyczace realizacji oraz egzekwowania wymogu zatrudnienia na podstawie stosunku pracy
zostaty okreslone w projektowanych postanowieniach umowy. Projekt umowy stanowi zatacznik nr 2 do SWZ.

Wymagany przez Zamawiajgcego okres gwarancji na przedmiot zamoéwienia wynosi odpowiednio dla poszczegdlnych
czesci:

1) Czes¢ | — 6 miesiecy

2) Czesc¢ Il — 6 miesiecy

3) Czesc Il — nie dotyczy

4) Czes¢ IV — 6 miesiecy

liczac od daty wykonania ustug. Szczegdtowe informacje dotyczace gwarancji znajdujg sie w § 10 projektow umow —
zatgcznik nr 2 do SWZ.

Z postepowania o udzielenie zaméwienia publicznego lub konkursu prowadzonego na podstawie ustawy Pzp, zgodnie z art.
7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. o szczegdlnych rozwigzaniach w zakresie przeciwdziatania wspieraniu agresji na
Ukraine oraz stuzacych ochronie bezpieczenstwa narodowego (t.j. Dz.U. z 2024, poz. 507) wyklucza sie:

1) Wykonawce oraz uczestnika konkursu wymienionego w wykazach okreslonych w rozporzadzeniu 765/2006 i
rozporzadzeniu 269/2014 albo wpisanego na liste na podstawie decyzji w sprawie wpisu na liste rozstrzygajacej o
zastosowaniu srodka, o ktérym mowa w art. 1 pkt 3 ww. ustawy;

2) Wykonawce oraz uczestnika konkursu, ktérego beneficjentem rzeczywistym w rozumieniu ustawy z dnia 1 marca 2018 r.
0 przeciwdziataniu praniu pieniedzy oraz finansowaniu terroryzmu (Dz. U. z 2022 r. poz. 593 i 655) jest osoba wymieniona w
wykazach okreslonych w rozporzadzeniu 765/2006 i rozporzadzeniu 269/2014 albo wpisana na liste lub bedaca takim
beneficjentem rzeczywistym od dnia 24 lutego 2022 r., o ile zostata wpisana na liste na podstawie decyzji w sprawie wpisu
na liste rozstrzygajacej o zastosowaniu srodka, o ktérym mowa w art. 1 pkt 3 ww. Ustawy;

3) Wykonawce oraz uczestnika konkursu, ktérego jednostkg dominujaca w rozumieniu art. 3 ust. 1 pkt 37 ustawy z dnia 29
wrzesnia 1994 r. o rachunkowosci (Dz. U. z 2021 r. poz. 217, 2105 i 2106) jest podmiot wymieniony w wykazach
okreslonych w rozporzadzeniu 765/2006 i rozporzadzeniu 269/2014 albo wpisany na liste lub bedacy taka jednostkg
dominujaca od dnia 24 lutego 2022 r., o ile zostat wpisany na liste na podstawie decyzji w sprawie wpisu na liste
rozstrzygajacej o zastosowaniu srodka, o ktorym mowa w art. 1 pkt 3 ww. ustawy.

Wykluczenie nastepuje na okres trwania okolicznosci okreslonych w ust. 3.
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	Ogłoszenie o zamówieniu Usługi Wdrożenie usług z zakresu cyberbezpieczeństwa
	SEKCJA I - ZAMAWIAJĄCY
	1.1.) Rola zamawiającego
	1.2.) Nazwa zamawiającego: Gmina Rudniki
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	1.5) Adres zamawiającego
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	1.5.9.) Adres poczty elektronicznej: przetargi@rudniki.pl
	1.5.10.) Adres strony internetowej zamawiającego: www.rudniki.pl
	1.6.) Rodzaj zamawiającego: Zamawiający publiczny - jednostka sektora finansów publicznych - jednostka samorządu terytorialnego
	1.7.) Przedmiot działalności zamawiającego: Ogólne usługi publiczne

	SEKCJA II – INFORMACJE PODSTAWOWE
	2.1.) Ogłoszenie dotyczy:
	2.2.) Ogłoszenie dotyczy usług społecznych i innych szczególnych usług: Nie
	2.3.) Nazwa zamówienia albo umowy ramowej:
	2.4.) Identyfikator postępowania: ocds-148610-95ee2e15-9208-4ed9-a33c-cb84a7d7446f
	2.5.) Numer ogłoszenia: 2024/BZP 00538024
	2.6.) Wersja ogłoszenia: 01
	2.7.) Data ogłoszenia: 2024-10-09
	2.8.) Zamówienie albo umowa ramowa zostały ujęte w planie postępowań: Tak
	2.9.) Numer planu postępowań w BZP: 2023/BZP 00577880/13/P
	2.10.) Identyfikator pozycji planu postępowań:
	2.11.) O udzielenie zamówienia mogą ubiegać się wyłącznie wykonawcy, o których mowa w art. 94 ustawy: Nie
	2.14.) Czy zamówienie albo umowa ramowa dotyczy projektu lub programu współfinansowanego ze środków Unii Europejskiej: Tak
	2.15.) Nazwa projektu lub programu
	2.16.) Tryb udzielenia zamówienia wraz z podstawą prawną

	SEKCJA III – UDOSTĘPNIANIE DOKUMENTÓW ZAMÓWIENIA I KOMUNIKACJA
	3.1.) Adres strony internetowej prowadzonego postępowania
	3.2.) Zamawiający zastrzega dostęp do dokumentów zamówienia: Nie
	3.4.) Wykonawcy zobowiązani są do składania ofert, wniosków o dopuszczenie do udziału w postępowaniu, oświadczeń oraz innych dokumentów wyłącznie przy użyciu środków komunikacji elektronicznej: Tak
	3.5.) Informacje o środkach komunikacji elektronicznej, przy użyciu których zamawiający będzie komunikował się z wykonawcami - adres strony internetowej: Postępowanie prowadzone jest w języku polskim, w formie elektronicznej za pośrednictwem Platformy Zakupowej pod adresem: https://platformazakupowa.pl/pn/rudniki. Zamawiający dopuszcza, opcjonalnie komunikację między Zamawiającym a Wykonawcą przy użyciu: ePUAP:/GminaRudniki/SkrytkaESP oraz poczty elektronicznej: przetargi@rudniki.pl (za wyjątkiem oferty (zał. Nr 1 do SWZ) i oświadczeń wstępnych z art. 125ustawy Pzp (zał. Nr 4 do SWZ), które obligatoryjnie składane są za pośrednictwem Platformy zakupowej. Zgodnie z art. 61 ust 2 ustawy Pzp komunikacja ustna dopuszczalna jest jedynie w toku negocjacji lub dialogu oraz w odniesieniu do informacji, które nie są istotne.
	3.6.) Wymagania techniczne i organizacyjne dotyczące korespondencji elektronicznej: Preferuje się aby komunikacja miedzy Zamawiającym a Wykonawcami, w tym wszelkie oświadczenia, wnioski, zawiadomienia oraz informacje, przekazywane były w formie elektronicznej za pośrednictwem platformazakupowa.pl i formularza „Wyślij wiadomość do zamawiającego”. Za datę przekazania ( wpływu) oświadczeń, wniosków, zawiadomień oraz informacji przyjmuje się datę ich przesłania za pośrednictwem platformazakupowa.pl poprzez kliknięcie przycisku „Wyślij wiadomość do zamawiającego”, po którym pojawi się komunikat, że wiadomość została wysłana do zamawiającego. Zamawiający dopuszcza, opcjonalnie, komunikację za pośrednictwem poczty elektronicznej: przetargi@rudniki.pl. Zamawiający będzie przekazywał wykonawcom informacje za pośrednictwem platformazakupowa.pl. Informacje dotyczące odpowiedzi na pytania, zmiany specyfikacji, zmiany terminu składania i otwarcia ofert – kierowanie do ogółu zainteresowanych Zamawiający będzie zamieszczał na Platformie w sekcji „ Komunikaty”. Korespondencja, której zgodnie z obowiązującymi przepisami adresatem jest konkretny Wykonawca, będzie przekazywana za pośrednictwem platformazakupowa.pl do konkretnego wykonawcy. Do komunikowania się z Wykonawcami uprawnieni są Daniel Pilak i Karolina Majka. W przypadku pytań technicznych dotyczących funkcjonowania i obsługi technicznej Platformy Zakupowej wskazuje kontakt z Centrum Wsparcia Klienta, które udziela wszelkich informacji związanych z procesem składania ofert, rejestracji oraz innych aspektów technicznych Platformy. Centrum wsparcia Klienta dostępne jest od poniedziałku do piątku w godz.: od 7:00 do 17:00 pod numerem telefonu (22)-101-02-02 lub e-mail cwk@platformazakupowa.pl. Wykonawca jako podmiot profesjonalny ma obowiązek sprawdzania komunikatów i wiadomości bezpośrednio na platformazakupowa.pl przesłanych przez Zamawiającego, gdyż system powiadomień może ulec awarii lub powiadomienie może trafić do folderu SPAM. Zgodnie z art. 67 ustawy Pzp Zamawiający podaje wymagania techniczne związane z korzystaniem z Platformy: 1) stały dostęp do sieci Internet o gwarantowanej przepustowości nie mniejszej niż 512 kb/s, 2) komputer klasy PC lub MAC o następującej konfiguracji: pamięć min. 2 GB Ram, procesor Intel IV 2 GHZ lub jego nowsza wersja, jeden z systemów operacyjnych - MS Windows 7, Mac Os x 10 4, Linux, lub ich nowsze wersje, 3) zainstalowana dowolna przeglądarka internetowa, w przypadku Internet Explorer minimalnie wersja 10 0., 4) włączona obsługa JavaScript, 5) zainstalowany program Adobe Acrobat Reader lub inny obsługujący format plików .pdf, Platformazakupowa.pl działa według standardu przyjętego w komunikacji sieciowej - kodowanie UTF8, Oznaczenie czasu odbioru danych przez platformę zakupową stanowi datę oraz dokładny czas (hh:mm:ss) generowany wg. czasu lokalnego serwera synchronizowanego z zegarem Głównego Urzędu Miar. Pozostałe wymagania zostały zawarte w Rozdziale XIII SWZ.
	3.8.) Zamawiający wymaga sporządzenia i przedstawienia ofert przy użyciu narzędzi elektronicznego modelowania danych budowlanych lub innych podobnych narzędzi, które nie są ogólnie dostępne: Nie
	3.12.) Oferta - katalog elektroniczny: Nie dotyczy
	3.14.) Języki, w jakich mogą być sporządzane dokumenty składane w postępowaniu:
	3.15.) RODO (obowiązek informacyjny): Zgodnie z art. 13 ust. 1 i 2 rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o danych) (Dz. U. UE L119 z dnia 4 maja 2016 r., str. 1; zwanym dalej „RODO”) informujemy, że: 1) administratorem Pani/Pana danych osobowych jest Wójt Gminy Rudniki 3) Pani/Pana dane osobowe przetwarzane będą na podstawie art. 6 ust. 1 lit. c RODO w celu związanym z przedmiotowym postępowaniem o udzielenie zamówienia publicznego, prowadzonym w trybie podstawowym bez negocjacji 4) odbiorcami Pani/Pana danych osobowych będą osoby lub podmioty, którym udostępniona zostanie dokumentacja postępowania w oparciu o art. 74 ustawy PZP 5) Pani/Pana dane osobowe będą przechowywane, zgodnie z art. 78 ust. 1 PZP przez okres 4 lat od dnia zakończenia postępowania o udzielenie zamówienia, a jeżeli czas trwania umowy przekracza 4 lata, okres przechowywania obejmuje cały czas trwania umowy; 6) obowiązek podania przez Panią/Pana danych osobowych bezpośrednio Pani/Pana dotyczących jest wymogiem ustawowym określonym w przepisach ustawy PZP, związanym z udziałem w postępowaniu o udzielenie zamówienia publicznego. 7) w odniesieniu do Pani/Pana danych osobowych decyzje nie będą podejmowane w sposób zautomatyzowany, stosownie do art. 22 RODO. 8) posiada Pani/Pan: a) na podstawie art. 15 RODO prawo dostępu do danych osobowych Pani/Pana dotyczących (w przypadku, gdy skorzystanie z tego prawa wymagałoby po stronie administratora niewspółmiernie dużego wysiłku może zostać Pani/Pan zobowiązana do wskazania dodatkowych informacji mających na celu sprecyzowanie żądania, w szczególności podania nazwy lub daty postępowania o udzielenie zamówienia publicznego lub konkursu albo sprecyzowanie nazwy lub daty zakończonego postępowania o udzielenie zamówienia); b) na podstawie art. 16 RODO prawo do sprostowania Pani/Pana danych osobowych (skorzystanie z prawa do sprostowania nie może skutkować zmianą wyniku postępowania o udzielenie zamówienia publicznego ani zmianą postanowień umowy w zakresie niezgodnym z ustawą PZP oraz nie może naruszać integralności protokołu oraz jego załączników); c) na podstawie art. 18 RODO prawo żądania od administratora ograniczenia przetwarzania danych osobowych z zastrzeżeniem okresu trwania postępowania o udzielenie zamówienia publicznego lub konkursu oraz przypadków, o których mowa w art. 18 ust. 2 RODO (prawo do ograniczenia przetwarzania nie ma zastosowania w odniesieniu do przechowywania, w celu zapewnienia korzystania ze środków ochrony prawnej lub w celu ochrony praw innej osoby fizycznej lub prawnej, lub z uwagi na ważne względy interesu publicznego Unii Europejskiej lub państwa członkowskiego); d) prawo do wniesienia skargi do Prezesa Urzędu Ochrony Danych Osobowych, gdy uzna Pani/Pan, że przetwarzanie danych osobowych Pani/Pana dotyczących narusza przepisy RODO; 9) nie przysługuje Pani/Panu: a) w związku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usunięcia danych osobowych; b) prawo do przenoszenia danych osobowych, o którym mowa w art. 20 RODO; c) na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych osobowych, gdyż podstawą prawną przetwarzania Pani/Pana danych osobowych jest art. 6 ust. 1 lit. c RODO; 10) przysługuje Pani/Panu prawo wniesienia skargi do organu nadzorczego na niezgodne z RODO przetwarzanie Pani/Pana danych osobowych przez administratora. Organem właściwym dla przedmiotowej skargi jest Urząd Ochrony Danych Osobowych, ul. Stawki 2, 00-193 Warszawa. Pełna klauzula RODO znajduje się w Rozdziale II SWZ.

	SEKCJA IV – PRZEDMIOT ZAMÓWIENIA
	4.1.) Informacje ogólne odnoszące się do przedmiotu zamówienia.
	4.1.1.) Przed wszczęciem postępowania przeprowadzono konsultacje rynkowe: Nie
	4.1.2.) Numer referencyjny: PRG.271.16.2024
	4.1.3.) Rodzaj zamówienia: Usługi
	4.1.4.) Zamawiający udziela zamówienia w częściach, z których każda stanowi przedmiot odrębnego postępowania: Nie
	4.1.8.) Możliwe jest składanie ofert częściowych: Tak
	4.1.9.) Liczba części: 4
	4.1.10.) Ofertę można składać na wszystkie części
	4.1.11.) Zamawiający ogranicza liczbę części zamówienia, którą można udzielić jednemu wykonawcy: Nie
	4.1.13.) Zamawiający uwzględnia aspekty społeczne, środowiskowe lub etykiety w opisie przedmiotu zamówienia: Nie
	4.2. Informacje szczegółowe odnoszące się do przedmiotu zamówienia:
	Część 1
	4.2.2.) Krótki opis przedmiotu zamówienia
	4.2.6.) Główny kod CPV: 72611000-6 - Usługi w zakresie wsparcia technicznego
	4.2.7.) Dodatkowy kod CPV:
	4.2.8.) Zamówienie obejmuje opcje: Nie
	4.2.10.) Okres realizacji zamówienia albo umowy ramowej: 18 miesiące
	4.2.11.) Zamawiający przewiduje wznowienia: Nie
	4.2.13.) Zamawiający przewiduje udzielenie dotychczasowemu wykonawcy zamówień na podobne usługi lub roboty budowlane: Nie
	4.3.) Kryteria oceny ofert:
	4.3.1.) Sposób oceny ofert: Przy wyborze najkorzystniejszej oferty Zamawiający będzie się kierował następującymi kryteriami oceny ofert (dla każdej z części zamówienia): Lp. Nazwa kryterium Waga 1 Cena (C) 60 % 2 Ilość lat posiadania kwalifikacji w branży „IT Security” jednej osoby wyznaczonej do realizacji zamówienia(K) 40 % Zasady oceny ofert w poszczególnych kryteriach: 1) Kryterium Cena (C) – waga 60 % C=(Cena najniższa brutto*/Cena ocenianej oferty brutto)x100x60 % *spośród wszystkich złożonych ofert niepodlegających odrzuceniu a) Podstawą przyznania punktów o kryterium Cena będzie cena ofertowa brutto podana przez Wykonawcę w Formularzu Ofertowym. b) Cena ofertowa brutto musi uwzględniać wszelkie koszty jakie Wykonawca poniesie w związku z realizacją przedmiotu zamówienia. c) W kryterium Cena można uzyskać maksymalnie 60 punktów od jednego członka komisji przetargowej. Przyznane punkty zostaną zaokrąglone do dwóch miejsc po przecinku. 2) Kryterium Ilość lat posiadania kwalifikacji w branży „IT Security” jednej osoby wyznaczonej do realizacji zamówienia(K) – waga 40 % Zamawiający ocenia ilość lat posiadania kwalifikacji w branży „IT Security” liczona w latach od daty wystawienia branżowego certyfikatu (CEH, CCNP Security, CCIE Security, CCNA CyberOps, PCNSE, FCX in Cybersecurity lub równoważnego pod względem zakresu certyfikacji) osoby oddelegowanej do realizacji zamówienia. Za rok przyjmuje się 365 dni. Minimalny okres posiadania kwalifikacji Zamawiający ustala na 3 lata. Ilość lat od 3 lat do 4 lat 10 punktów; Ilość lat powyżej 4 lat do 5 lat 20 punktów; Ilość lat powyżej 5 lat do 6 lat 30 punktów; Ilość lat powyżej 6 lat 40 punktów; Zaoferowanie przez Wykonawcę osoby oddelegowanej do realizacji zamówienia z brakiem kwalifikacji potwierdzonych certyfikatem lub poniżej 3 lat spowoduje odrzucenie oferty, jako treść niezgodna z warunkami zamówienia – art. 226 ust 1 pkt 5 ustawy Pzp. Brak określenia przez Wykonawcę ilości lat posiadania kwalifikacji osoby wyznaczonej do realizacji zamówienia spowoduje odrzucenie oferty, jako treść niezgodna z warunkami zamówienia – art. 226 ust 1 pkt 5 ustawy Pzp. Łączna ocena ofert: W = C + K W – wskaźnik oceny oferty C – ilość punktów przyznanych ofercie w kryterium Cena; K – ilość punktów przyznanych ofercie w kryterium Ilość lat posiadania kwalifikacji w branży „IT Security” jednej osoby wyznaczonej do realizacji zamówienia. Punktacja przyznawana ofertom w poszczególnych kryteriach oceny ofert będzie liczona z dokładnością do dwóch miejsc po przecinku, zgodnie z zasadami arytmetyki. Maksymalna ilość punktów, jaką może otrzymać oferta wynosi 100 punktów od 1 członka komisji przetargowej. Po dokonaniu oceny ofert punkty przyznane przez każdego z członków komisji przetargowej będą zsumowane dla każdego z kryteriów oddzielnie. Jeżeli nie można wybrać oferty najkorzystniejszej z uwagi na to, że dwie lub więcej ofert przedstawi taki sam wskaźnik oceny ofert, Zamawiający spośród tych ofert wybierze ofertę z niższą ceną.
	4.3.2.) Sposób określania wagi kryteriów oceny ofert: Procentowo
	4.3.3.) Stosowane kryteria oceny ofert: Kryterium ceny oraz kryteria jakościowe
	Kryterium 1
	4.3.5.) Nazwa kryterium: Cena
	4.3.6.) Waga: 60
	Kryterium 2
	4.3.4.) Rodzaj kryterium: organizacja, kwalifikacje zawodowe i doświadczenie osób wyznaczonych do realizacji zamówienia
	4.3.5.) Nazwa kryterium: Ilość lat posiadania kwalifikacji w branży „IT Security” jednej osoby wyznaczonej do realizacji zamówienia(K)
	4.3.6.) Waga: 40
	4.3.10.) Zamawiający określa aspekty społeczne, środowiskowe lub innowacyjne, żąda etykiet lub stosuje rachunek kosztów cyklu życia w odniesieniu do kryterium oceny ofert: Nie
	Część 2
	4.2.2.) Krótki opis przedmiotu zamówienia
	4.2.6.) Główny kod CPV: 72800000-8 - Usługi audytu komputerowego i testowania komputerów
	4.2.8.) Zamówienie obejmuje opcje: Nie
	4.2.10.) Okres realizacji zamówienia albo umowy ramowej: 3 miesiące
	4.2.11.) Zamawiający przewiduje wznowienia: Nie
	4.2.13.) Zamawiający przewiduje udzielenie dotychczasowemu wykonawcy zamówień na podobne usługi lub roboty budowlane: Nie
	4.3.) Kryteria oceny ofert:
	4.3.1.) Sposób oceny ofert: Przy wyborze najkorzystniejszej oferty Zamawiający będzie się kierował następującymi kryteriami oceny ofert (dla każdej z części zamówienia): Lp. Nazwa kryterium Waga 1 Cena (C) 60 % 2 Ilość lat posiadania kwalifikacji w branży „IT Security” jednej osoby wyznaczonej do realizacji zamówienia(K) 40 % Zasady oceny ofert w poszczególnych kryteriach: 1) Kryterium Cena (C) – waga 60 % C=(Cena najniższa brutto*/Cena ocenianej oferty brutto)x100x60 % *spośród wszystkich złożonych ofert niepodlegających odrzuceniu a) Podstawą przyznania punktów o kryterium Cena będzie cena ofertowa brutto podana przez Wykonawcę w Formularzu Ofertowym. b) Cena ofertowa brutto musi uwzględniać wszelkie koszty jakie Wykonawca poniesie w związku z realizacją przedmiotu zamówienia. c) W kryterium Cena można uzyskać maksymalnie 60 punktów od jednego członka komisji przetargowej. Przyznane punkty zostaną zaokrąglone do dwóch miejsc po przecinku. 2) Kryterium Ilość lat posiadania kwalifikacji w branży „IT Security” jednej osoby wyznaczonej do realizacji zamówienia(K) – waga 40 % Zamawiający ocenia ilość lat posiadania kwalifikacji w branży „IT Security” liczona w latach od daty wystawienia branżowego certyfikatu (CEH, CCNP Security, CCIE Security, CCNA CyberOps, PCNSE, FCX in Cybersecurity lub równoważnego pod względem zakresu certyfikacji) osoby oddelegowanej do realizacji zamówienia. Za rok przyjmuje się 365 dni. Minimalny okres posiadania kwalifikacji Zamawiający ustala na 3 lata. Ilość lat od 3 lat do 4 lat 10 punktów; Ilość lat powyżej 4 lat do 5 lat 20 punktów; Ilość lat powyżej 5 lat do 6 lat 30 punktów; Ilość lat powyżej 6 lat 40 punktów; Zaoferowanie przez Wykonawcę osoby oddelegowanej do realizacji zamówienia z brakiem kwalifikacji potwierdzonych certyfikatem lub poniżej 3 lat spowoduje odrzucenie oferty, jako treść niezgodna z warunkami zamówienia – art. 226 ust 1 pkt 5 ustawy Pzp. Brak określenia przez Wykonawcę ilości lat posiadania kwalifikacji osoby wyznaczonej do realizacji zamówienia spowoduje odrzucenie oferty, jako treść niezgodna z warunkami zamówienia – art. 226 ust 1 pkt 5 ustawy Pzp. Łączna ocena ofert: W = C + K W – wskaźnik oceny oferty C – ilość punktów przyznanych ofercie w kryterium Cena; K – ilość punktów przyznanych ofercie w kryterium Ilość lat posiadania kwalifikacji w branży „IT Security” jednej osoby wyznaczonej do realizacji zamówienia. Punktacja przyznawana ofertom w poszczególnych kryteriach oceny ofert będzie liczona z dokładnością do dwóch miejsc po przecinku, zgodnie z zasadami arytmetyki. Maksymalna ilość punktów, jaką może otrzymać oferta wynosi 100 punktów od 1 członka komisji przetargowej. Po dokonaniu oceny ofert punkty przyznane przez każdego z członków komisji przetargowej będą zsumowane dla każdego z kryteriów oddzielnie. Jeżeli nie można wybrać oferty najkorzystniejszej z uwagi na to, że dwie lub więcej ofert przedstawi taki sam wskaźnik oceny ofert, Zamawiający spośród tych ofert wybierze ofertę z niższą ceną.
	4.3.2.) Sposób określania wagi kryteriów oceny ofert: Procentowo
	4.3.3.) Stosowane kryteria oceny ofert: Kryterium ceny oraz kryteria jakościowe
	Kryterium 1
	4.3.5.) Nazwa kryterium: Cena
	4.3.6.) Waga: 60
	Kryterium 2
	4.3.4.) Rodzaj kryterium: organizacja, kwalifikacje zawodowe i doświadczenie osób wyznaczonych do realizacji zamówienia
	4.3.5.) Nazwa kryterium: Ilość lat posiadania kwalifikacji w branży „IT Security” jednej osoby wyznaczonej do realizacji zamówienia(K)
	4.3.6.) Waga: 40
	4.3.10.) Zamawiający określa aspekty społeczne, środowiskowe lub innowacyjne, żąda etykiet lub stosuje rachunek kosztów cyklu życia w odniesieniu do kryterium oceny ofert: Nie
	Część 3
	4.2.2.) Krótki opis przedmiotu zamówienia
	4.2.6.) Główny kod CPV: 80500000-9 - Usługi szkoleniowe
	4.2.8.) Zamówienie obejmuje opcje: Nie
	4.2.10.) Okres realizacji zamówienia albo umowy ramowej: 18 miesiące
	4.2.11.) Zamawiający przewiduje wznowienia: Nie
	4.2.13.) Zamawiający przewiduje udzielenie dotychczasowemu wykonawcy zamówień na podobne usługi lub roboty budowlane: Nie
	4.3.) Kryteria oceny ofert:
	4.3.1.) Sposób oceny ofert: Przy wyborze najkorzystniejszej oferty Zamawiający będzie się kierował następującymi kryteriami oceny ofert (dla każdej z części zamówienia): Lp. Nazwa kryterium Waga 1 Cena (C) 60 % 2 Ilość lat posiadania kwalifikacji w branży „IT Security” jednej osoby wyznaczonej do realizacji zamówienia(K) 40 % Zasady oceny ofert w poszczególnych kryteriach: 1) Kryterium Cena (C) – waga 60 % C=(Cena najniższa brutto*/Cena ocenianej oferty brutto)x100x60 % *spośród wszystkich złożonych ofert niepodlegających odrzuceniu a) Podstawą przyznania punktów o kryterium Cena będzie cena ofertowa brutto podana przez Wykonawcę w Formularzu Ofertowym. b) Cena ofertowa brutto musi uwzględniać wszelkie koszty jakie Wykonawca poniesie w związku z realizacją przedmiotu zamówienia. c) W kryterium Cena można uzyskać maksymalnie 60 punktów od jednego członka komisji przetargowej. Przyznane punkty zostaną zaokrąglone do dwóch miejsc po przecinku. 2) Kryterium Ilość lat posiadania kwalifikacji w branży „IT Security” jednej osoby wyznaczonej do realizacji zamówienia(K) – waga 40 % Zamawiający ocenia ilość lat posiadania kwalifikacji w branży „IT Security” liczona w latach od daty wystawienia branżowego certyfikatu (CEH, CCNP Security, CCIE Security, CCNA CyberOps, PCNSE, FCX in Cybersecurity lub równoważnego pod względem zakresu certyfikacji) osoby oddelegowanej do realizacji zamówienia. Za rok przyjmuje się 365 dni. Minimalny okres posiadania kwalifikacji Zamawiający ustala na 3 lata. Ilość lat od 3 lat do 4 lat 10 punktów; Ilość lat powyżej 4 lat do 5 lat 20 punktów; Ilość lat powyżej 5 lat do 6 lat 30 punktów; Ilość lat powyżej 6 lat 40 punktów; Zaoferowanie przez Wykonawcę osoby oddelegowanej do realizacji zamówienia z brakiem kwalifikacji potwierdzonych certyfikatem lub poniżej 3 lat spowoduje odrzucenie oferty, jako treść niezgodna z warunkami zamówienia – art. 226 ust 1 pkt 5 ustawy Pzp. Brak określenia przez Wykonawcę ilości lat posiadania kwalifikacji osoby wyznaczonej do realizacji zamówienia spowoduje odrzucenie oferty, jako treść niezgodna z warunkami zamówienia – art. 226 ust 1 pkt 5 ustawy Pzp. Łączna ocena ofert: W = C + K W – wskaźnik oceny oferty C – ilość punktów przyznanych ofercie w kryterium Cena; K – ilość punktów przyznanych ofercie w kryterium Ilość lat posiadania kwalifikacji w branży „IT Security” jednej osoby wyznaczonej do realizacji zamówienia. Punktacja przyznawana ofertom w poszczególnych kryteriach oceny ofert będzie liczona z dokładnością do dwóch miejsc po przecinku, zgodnie z zasadami arytmetyki. Maksymalna ilość punktów, jaką może otrzymać oferta wynosi 100 punktów od 1 członka komisji przetargowej. Po dokonaniu oceny ofert punkty przyznane przez każdego z członków komisji przetargowej będą zsumowane dla każdego z kryteriów oddzielnie. Jeżeli nie można wybrać oferty najkorzystniejszej z uwagi na to, że dwie lub więcej ofert przedstawi taki sam wskaźnik oceny ofert, Zamawiający spośród tych ofert wybierze ofertę z niższą ceną.
	4.3.2.) Sposób określania wagi kryteriów oceny ofert: Procentowo
	4.3.3.) Stosowane kryteria oceny ofert: Kryterium ceny oraz kryteria jakościowe
	Kryterium 1
	4.3.5.) Nazwa kryterium: Cena
	4.3.6.) Waga: 60
	Kryterium 2
	4.3.4.) Rodzaj kryterium: organizacja, kwalifikacje zawodowe i doświadczenie osób wyznaczonych do realizacji zamówienia
	4.3.5.) Nazwa kryterium: Ilość lat posiadania kwalifikacji w branży „IT Security” jednej osoby wyznaczonej do realizacji zamówienia(K)
	4.3.6.) Waga: 40
	4.3.10.) Zamawiający określa aspekty społeczne, środowiskowe lub innowacyjne, żąda etykiet lub stosuje rachunek kosztów cyklu życia w odniesieniu do kryterium oceny ofert: Nie
	Część 4
	4.2.2.) Krótki opis przedmiotu zamówienia
	4.2.6.) Główny kod CPV: 72250000-2 - Usługi w zakresie konserwacji i wsparcia systemów
	4.2.8.) Zamówienie obejmuje opcje: Nie
	4.2.10.) Okres realizacji zamówienia albo umowy ramowej: 2 miesiące
	4.2.11.) Zamawiający przewiduje wznowienia: Nie
	4.2.13.) Zamawiający przewiduje udzielenie dotychczasowemu wykonawcy zamówień na podobne usługi lub roboty budowlane: Nie
	4.3.) Kryteria oceny ofert:
	4.3.1.) Sposób oceny ofert: Przy wyborze najkorzystniejszej oferty Zamawiający będzie się kierował następującymi kryteriami oceny ofert (dla każdej z części zamówienia): Lp. Nazwa kryterium Waga 1 Cena (C) 60 % 2 Ilość lat posiadania kwalifikacji w branży „IT Security” jednej osoby wyznaczonej do realizacji zamówienia(K) 40 % Zasady oceny ofert w poszczególnych kryteriach: 1) Kryterium Cena (C) – waga 60 % C=(Cena najniższa brutto*/Cena ocenianej oferty brutto)x100x60 % *spośród wszystkich złożonych ofert niepodlegających odrzuceniu a) Podstawą przyznania punktów o kryterium Cena będzie cena ofertowa brutto podana przez Wykonawcę w Formularzu Ofertowym. b) Cena ofertowa brutto musi uwzględniać wszelkie koszty jakie Wykonawca poniesie w związku z realizacją przedmiotu zamówienia. c) W kryterium Cena można uzyskać maksymalnie 60 punktów od jednego członka komisji przetargowej. Przyznane punkty zostaną zaokrąglone do dwóch miejsc po przecinku. 2) Kryterium Ilość lat posiadania kwalifikacji w branży „IT Security” jednej osoby wyznaczonej do realizacji zamówienia(K) – waga 40 % Zamawiający ocenia ilość lat posiadania kwalifikacji w branży „IT Security” liczona w latach od daty wystawienia branżowego certyfikatu (CEH, CCNP Security, CCIE Security, CCNA CyberOps, PCNSE, FCX in Cybersecurity lub równoważnego pod względem zakresu certyfikacji) osoby oddelegowanej do realizacji zamówienia. Za rok przyjmuje się 365 dni. Minimalny okres posiadania kwalifikacji Zamawiający ustala na 3 lata. Ilość lat od 3 lat do 4 lat 10 punktów; Ilość lat powyżej 4 lat do 5 lat 20 punktów; Ilość lat powyżej 5 lat do 6 lat 30 punktów; Ilość lat powyżej 6 lat 40 punktów; Zaoferowanie przez Wykonawcę osoby oddelegowanej do realizacji zamówienia z brakiem kwalifikacji potwierdzonych certyfikatem lub poniżej 3 lat spowoduje odrzucenie oferty, jako treść niezgodna z warunkami zamówienia – art. 226 ust 1 pkt 5 ustawy Pzp. Brak określenia przez Wykonawcę ilości lat posiadania kwalifikacji osoby wyznaczonej do realizacji zamówienia spowoduje odrzucenie oferty, jako treść niezgodna z warunkami zamówienia – art. 226 ust 1 pkt 5 ustawy Pzp. Łączna ocena ofert: W = C + K W – wskaźnik oceny oferty C – ilość punktów przyznanych ofercie w kryterium Cena; K – ilość punktów przyznanych ofercie w kryterium Ilość lat posiadania kwalifikacji w branży „IT Security” jednej osoby wyznaczonej do realizacji zamówienia. Punktacja przyznawana ofertom w poszczególnych kryteriach oceny ofert będzie liczona z dokładnością do dwóch miejsc po przecinku, zgodnie z zasadami arytmetyki. Maksymalna ilość punktów, jaką może otrzymać oferta wynosi 100 punktów od 1 członka komisji przetargowej. Po dokonaniu oceny ofert punkty przyznane przez każdego z członków komisji przetargowej będą zsumowane dla każdego z kryteriów oddzielnie. Jeżeli nie można wybrać oferty najkorzystniejszej z uwagi na to, że dwie lub więcej ofert przedstawi taki sam wskaźnik oceny ofert, Zamawiający spośród tych ofert wybierze ofertę z niższą ceną.
	4.3.2.) Sposób określania wagi kryteriów oceny ofert: Procentowo
	4.3.3.) Stosowane kryteria oceny ofert: Kryterium ceny oraz kryteria jakościowe
	Kryterium 1
	4.3.5.) Nazwa kryterium: Cena
	4.3.6.) Waga: 60
	Kryterium 2
	4.3.4.) Rodzaj kryterium: organizacja, kwalifikacje zawodowe i doświadczenie osób wyznaczonych do realizacji zamówienia
	4.3.5.) Nazwa kryterium: Ilość lat posiadania kwalifikacji w branży „IT Security” jednej osoby wyznaczonej do realizacji zamówienia(K)
	4.3.6.) Waga: 40
	4.3.10.) Zamawiający określa aspekty społeczne, środowiskowe lub innowacyjne, żąda etykiet lub stosuje rachunek kosztów cyklu życia w odniesieniu do kryterium oceny ofert: Nie

	SEKCJA V - KWALIFIKACJA WYKONAWCÓW
	5.1.) Zamawiający przewiduje fakultatywne podstawy wykluczenia: Tak
	5.2.) Fakultatywne podstawy wykluczenia:
	5.3.) Warunki udziału w postępowaniu: Tak
	5.4.) Nazwa i opis warunków udziału w postępowaniu.
	5.5.) Zamawiający wymaga złożenia oświadczenia, o którym mowa w art.125 ust. 1 ustawy: Tak
	5.6.) Wykaz podmiotowych środków dowodowych na potwierdzenie niepodlegania wykluczeniu: Na potwierdzenie braku podstaw wykluczenia: a) Odpis lub informacja z Krajowego Rejestru Sądowego lub z Centralnej Ewidencji Informacji o Działalności Gospodarczej, w zakresie art. 109 ust. 1 pkt 4 ustawy PZP, sporządzone nie wcześniej niż 3 miesiące przed złożeniem, jeżeli odrębne przepisy wymagają wpisu do rejestru lub ewidencji; W przypadku wspólnego ubiegania się o zamówienie przez Wykonawców, dokument składa każdy z Wykonawców wspólnie ubiegających się o zamówienie. b) Oświadczenie Wykonawcy, w zakresie art. 108 ust. 1 pkt 5 ustawy PZP o braku przynależności do tej samej grupy kapitałowej w rozumieniu ustawy z dnia 16 lutego 2007 r. o ochronie konkurencji i konsumentów (t.j. Dz.U. z 2024 r., poz. 594 z późn. zm), z innym Wykonawcą, który złożył odrębną ofertę, ofertę częściową lub wniosek o dopuszczenie do udziału w postępowaniu, albo oświadczenie o przynależności do tej samej grupy kapitałowej wraz z dokumentami lub informacjami potwierdzającymi przygotowanie oferty, oferty częściowej lub wniosku o dopuszczenie do udziału w postępowaniu niezależnie od innego wykonawcy należącego do tej samej grupy kapitałowej - załącznik nr 3 do SWZ; W przypadku wspólnego ubiegania się o zamówienie przez Wykonawców, dokument składa każdy z Wykonawców wspólnie ubiegających się o zamówienie.
	5.7.) Wykaz podmiotowych środków dowodowych na potwierdzenie spełniania warunków udziału w postępowaniu: Na potwierdzenie spełnienia warunków udziału w postępowaniu: Wykaz osób skierowanych do realizacji zamówienia wraz z dołączonymi certyfikatami potwierdzającymi posiadanie wymaganych kompetencji - załącznik nr 8 do SWZ.
	5.8.) Wykaz przedmiotowych środków dowodowych:
	5.9.) Zamawiający przewiduje uzupełnienie przedmiotowych środków dowodowych: Tak
	5.10.) Przedmiotowe środki dowodowe podlegające uzupełnieniu po złożeniu oferty:
	5.11.) Wykaz innych wymaganych oświadczeń lub dokumentów:

	SEKCJA VI - WARUNKI ZAMÓWIENIA
	6.1.) Zamawiający wymaga albo dopuszcza oferty wariantowe: Nie
	6.3.) Zamawiający przewiduje aukcję elektroniczną: Nie
	6.4.) Zamawiający wymaga wadium: Nie
	6.5.) Zamawiający wymaga zabezpieczenia należytego wykonania umowy: Nie
	6.6.) Wymagania dotyczące składania oferty przez wykonawców wspólnie ubiegających się o udzielenie zamówienia:
	6.7.) Zamawiający przewiduje unieważnienie postępowania, jeśli środki publiczne, które zamierzał przeznaczyć na sfinansowanie całości lub części zamówienia nie zostały przyznane: Nie

	SEKCJA VII - PROJEKTOWANE POSTANOWIENIA UMOWY
	7.1.) Zamawiający przewiduje udzielenia zaliczek: Nie
	7.3.) Zamawiający przewiduje zmiany umowy: Tak
	7.4.) Rodzaj i zakres zmian umowy oraz warunki ich wprowadzenia:
	7.5.) Zamawiający uwzględnił aspekty społeczne, środowiskowe, innowacyjne lub etykiety związane z realizacją zamówienia: Tak
	7.6.) Zamawiający przewiduje następujące wymagania związane z realizacją zamówienia:

	SEKCJA VIII – PROCEDURA
	8.1.) Termin składania ofert: 2024-10-17 09:00
	8.2.) Miejsce składania ofert: https://platformazakupowa.pl/pn/rudniki
	8.3.) Termin otwarcia ofert: 2024-10-17 09:05
	8.4.) Termin związania ofertą: do 2024-11-15

	SEKCJA IX – POZOSTAŁE INFORMACJE


