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ZAPROSZENIE DO SKtADANIA OFERT

znak sprawy: WEiTI/70/2P/2023/1031

l.  ZAMAWIAIACY:
Politechnika Warszawska Instytut Automatyki Osoby do kontaktu z Wykonawcami
i Informatyki Stosowanej Imie i nazwisko: Sebastian Plamowski
ul. Nowowiejska 15/19 nrtel. 22 23476 73; 2223471 22
00-665 Warszawa e-mail: sebastian.plamowski@pw.edu.pl

NIP: 5250005834

il. PRZEDMIOT ZAMOWIENIA

Zapytanie ofertowe dotyczy wykonania umowy zlecenia polegajacej na opracowaniu, implementacji i
przetestowaniu w Srodowisku testowym algorytméw wykrywania anomalii w przesylanych danych
procesowych i parametrach ruchu w sieciach OT w instalacjach przemystowych wykorzystywanych w
kopalniach w ramach projektu , Centrum monitorowania instalacji przemystowych w podziemnych zaktadach
gorniczych i wykrywania cyberzagrozeri”, akronim CyberMine, realizowanego w ramach programu HInteligentny
Rozwdj 2014-2020”, konkurs 1/1.1.1/2022 — Szybka éciezka - Innowacje cyfrowe finansowanego przez
Narodowe Centrum Badan i Rozwoju (NCBiR).

Zamawiajacy w ramach postepowania planuje zatrudnié 1 osobe.

Umowa zlecenia obejmuje nastepujacy zakres prac: opracowanie, implementacja i przetestowanie
algorytméw wykrywania anomalii w danych procesowych i parametrach ruchu w sieciach OT w projekcie
NCBiR — CyberMine.

lll. TERMIN REALIZACH ZAMOWIENIA

1) Zamawiajacy oczekuje wykonania catosci zlecenia w terminie od dnia zawarcia umowy do dnia

31.08.2023 r.

IV. WARUNKI UDZIALU W POSTEPOWANIU | OPIS SPOSOBU DOKONANIA SPEtANIANIA

O udzielenie zaméwienia moze ubiegad sie jedynie Wykonawca, ktéry spetnia tacznie warunki:

1) Znajomosé systeméw automatyki klasy DCS/SCADA i sterownikéw PLC.

2) Znajomosé przemystowych protokotéw komunikacyjnych.

3) Znajomos$¢ problematyki badania podatnosci i generacji cyberatakéw na komponenty
instalacji automatyki przemystowej.

4) Doswiadczenie w tworzeniu oprogramowania w srodowiskach Python i Zeek.

5) Umiejetnosé pracy w zespole, systematycznos¢, odpowiedzialno$é, rzetelnoéé, doktadnosé.

6) Dyspozycyjnosé.

»Centrum monitorawania instalacji przemystowych w podziemnych zakfadach gérmiczych i wykrywania cyberzagrozeri — CyberMine” w ramach programu
Inte!lgentny Rozwd; 2014-2020, konkurs Szybka $ciezia - Innowacje cyfrowe, flnansowanego przez Narodowe Centrum Badari { Rozwoju.
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V. KRYTERIA ORAZ SPOSOB OCENY OFERT

1)

Cena 100%

Zamawiajgcy udzieli zamdéwienia wykonawcy, ktdérego oferta odpowiada wszystkim wymaganiom
okredlonym w niniejszym zapytaniu i zostata oceniona jako najkorzystniejsza ze wzgledu na
zaproponowang cene. Ocenie podlega catkowita cena brutto.

Jezeli nie wystgpi mozliwo$¢ dokonania wyboru oferty najkorzystniejszej ze wzgledu na to, ze ztozone
oferty otrzymaty tozsama liczbe punktdw, Zamawiajacy wezwie Wykonawcow, ktérzy ztozyli te oferty,
do ztozenia w terminie okreslonym przez niego ofert dodatkowych. Wykonawcy skfadajacy oferty
dodatkowe nie beda mogli zaoferowac cen wyiszych niz zaoferowane w ztozonych ofertach.

Vi. TERMIN ZWIAZANIA OFERTA

1)

2)

Termin zwigzania ofertg wynosi 30 dni. Bieg terminu rozpoczyna sie wraz z uptywem terminu skfadania
ofert.

Oferta ztozona w postepowaniu, przestaje wigza¢ w przypadku wyboru innej oferty lub zamknigcia
postgpowania bez dokonania wyboru wykonawcy.

Vil. MIEJSCE DOSTAWY USLUGI

Politechnika Warszawska Instytut Automatyki i Informatyki Stosowanej
ui. Nowowiejska 15/19
00-665 Warszawa

Viil. SPOSOB PRZYGOTOWANIA OFERTY:

1)

2)
3)
4)

5)
6)

Wykonawca moze zlozy¢é wylacznie jedng oferte w odpowiedzi na konkurs ofert
WEITI/70/ZP/2023/1031 ogloszony w ramach realizacji projektu w ramach projektu ,Centrum
monitorowania instalacji przemystowych w podziemnych zaktadach gérniczych i wykrywania
cyberzagrozen” ~ CyberMine.

Oferta powinna by¢ sporzadzona zgodnie z postanowieniami niniejszego zaproszenia.
Oferta powinna by¢ sporzadzona w jezyku polskim.

Oferta powinna by¢ przygotowana w sposéb czytelny wg wzoru stanowigcego Zatgcznik nr 1 do
zaproszenia.

Oferta powinna by¢ podpisana.

Oferta musi by¢ oznaczona znakiem sprawy: WEiT!/70/ZP/2023/1031

IX. WYKAZ OSWIADCZEN | DOKUMENTOW

1)

2)

Oferta musi zawierad potwierdzenie spetnienia warunkéw udziatu w postgpowaniu opisanych w pkt IV
(2zyciorys zawodowy).

Zamawiajacy moze zazgdac dostarczenia oryginatu oferty / zatacznikdw potwierdzajgcych spetnianie
warunkéw udziatu w postepowaniu po zakoriczeniu postepowania.

»Centrum monitorewania instalacji przemystowych w padziemnych zaktadach gorniczych i wykrywania cyberzagrozert — CyberMine” w ramach programu
Inteligentny Rozwéj 2014-2020, konkurs Szybka $cieika - Innowacje cyfrowe, finansowanego przez Narodowe Centrum Badari i Rozwoju,
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X. TERMIN | SPOSOB SKtADANIA OFERT

1) Oferty nalezy zlozy¢ nie pdzniej niz do dnia 30.06.2023 r. do godz. 16.00
2} Oferty mozna sktadac:
a) w wersji papierowej na adres:

Politechnika Warszawska Instytut Automatyki i Informatyki Stosowane;j
ul. Nowowiejska 15/19
00-665 Warszawa, pok. 521

Prosimy o oznaczenie oferty na kopercie: WEiTi/70/ZP/2023/1031
b) Pocztg e-mail w pliku zabezpieczonym przed edycja np. pdf na adres

e-mail: sebastian.plamowski@pw.edu.p!
Prosimy oznaczyc oferte w tytule wiadomosci: WEiTI/70/ZP/2023/1031

3) Wykonawca przed uptywem terminu do sktadania ofert ma prawo:

— wycofac oferte poprzez ztozenie pisemnego powiadomienia drogg opisana dla skfadania ofert,
— zmieni¢ ofertg — powiadomienie o wprowadzeniu zmian musi by¢ ztozone wg takich samych zasad
jak sktadana oferta, odpowiednio oznakowanych z dopiskiem ,,ZAMIANA.”

Xl. OPIS SPOSOBU OBLICZANIA CENY OFERTY

1) Dla potrzeb niniejszego postepowania, Wykonawca na druku Formularza ofertowego stanowiacego
Zataeznik nr 1 do zaproszenia, zobowigzany jest na podstawie kalkulacji szczegétowej, podaé faczng cene
ofertows brutto.

2} Ceny nalezy podac w ztotych polskich z doktadnoscia do dwéch miejsc po przecinku.
3) Zamawiajacy nie przewiduje rozliczert w walutach obcych.

4) Zamawiajacy w celu ustalenia, czy oferta zawiera razgco niskg ceng w stosunku do przedmiotu
zaméwienia, zwrdci sie do Wykonawcy o udzielenie w okreslonym terminie wyjasnieri dotyczacych
elementdw oferty majgcych wptyw na wysokosé ceny.

XIl. WYBOR WYKONAWCY | SPOSOB OGLOSZENIA
1) Zamawiajacy wybierze ofertg, ktéra otrzymata najwieksza liczbe punktowa, na podstawie kryteriéw
oceny ofert okreslonych w niniejszym zaproszeniu.
2) O wyborze Wykonawcy Zamawiajacy poinformuje wszystkich Wykonawcow, ktdrzy ztozyli oferty.

3) Informacje, o ktérych mowa w pkt 1-2, Zamawiajacy zamiesci na stronie http://www.ia.pw.edu.pl/

XHi. ISTOTNE POSTANOWIENIA UMOWY

1) Informacje o terminie i sposobie realizacji zadari: §ciéle wedtug wskazan Kierownika Projektu, zgodnie z
harmonogramem realizacji zadan.

2) Informacje o sposobie ptatnosci: na podstawie zawartej z Zamawiajgcym umowy o dzieto oraz
przedktadanych rachunkéw zaakceptowanych pod wzgledem merytorycznym przez Kierownika
Projektu.

»Lentrum monitorowania instalacji przemystowych w podziemnych zaktadach gérniczych | wykrywania cyberzagroier — CyberMine” w ramach pragramu
Inteligentny Rozwdj 2014-2020, kankurs Szybka écieika - Ir je cyfrowe, fna: przez Narodowe Centrum Badati i Rozwoju.
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XIV. POSTANOWIENIA KONCOWE
1) Zamawiajacy zastrzega sobie prawo do uniewaznienia lub zamkniecia postepowania o udzielenie
zaméwienia, na kazdym jego etapie bez podania przyczyny.

2) Do spraw nieuregulowanych w niniejszym Zaproszeniu majg zastosowanie przepisy ustawa z dnia 23
kwietnia 1964 r. Kodeks cywilny (Dz. U. z 1964 r. Nr 16, poz. 93, ze zm.), ustawa z dnia 17 listopada 1964
r. — Kodeks postepowania cywilnego (Dz. U. z 2005 r. Nr 178, poz. 1478).

3) Wszelkie koszty zwigzane z przygotowaniem oferty ponosi Wykonawca.

4) Oferta ztozona w postgpowaniu przestaje wigza¢ w przypadku wyboru innej oferty lub zamkniecia
postepowania bez dokonania wyboru Wykonawcy.

ZALACZNIKI:

1} Formularz oferty

Sporzadzit: Sebastian Plamowski Zatwierdzit:

___DYREKTOR
INSTYTUTU AUTOM.
t R A ~ S 3

prof‘drv Rab. in3. Cezary Zieliriski

»Centrum monitorowania instalacji preemystowych w podziemnych zaktadach gérniczych | wykrywania cyberzagrozeri — CyberMine” w ramach programu
Inteligentny Rozwd] 2014-2020, konkurs Szybka $ciezka - Innowacie cyfrowe, finanscwanego grzez Narodowe Centrum Bada# | Rozweju,



