
Ogłoszenie o zamówieniu
Dostawy

Zwiększenie bezpieczeństwa w Urzędzie Miasta i Gminy Mikołajki (system cyberbezpieczeństwa)

SEKCJA I - ZAMAWIAJĄCY

1.1.) Rola zamawiającego

Postępowanie prowadzone jest samodzielnie przez zamawiającego

1.2.) Nazwa zamawiającego: Gmina Mikołajki

1.4) Krajowy Numer Identyfikacyjny: REGON 790671521

1.5) Adres zamawiającego

1.5.1.) Ulica: Kolejowa 7

1.5.2.) Miejscowość: Mikołajki

1.5.3.) Kod pocztowy: 11-730

1.5.4.) Województwo: warmińsko-mazurskie

1.5.5.) Kraj: Polska

1.5.6.) Lokalizacja NUTS 3: PL622 - Olsztyński

1.5.7.) Numer telefonu: 087/4219050

1.5.9.) Adres poczty elektronicznej: umig@mikolajki.pl

1.5.10.) Adres strony internetowej zamawiającego: www.bip.mikolajki.pl

1.6.) Rodzaj zamawiającego: Zamawiający publiczny - jednostka sektora finansów publicznych - jednostka samorządu
terytorialnego

1.7.) Przedmiot działalności zamawiającego: Ogólne usługi publiczne

SEKCJA II – INFORMACJE PODSTAWOWE

2.1.) Ogłoszenie dotyczy:

Zamówienia publicznego

2.2.) Ogłoszenie dotyczy usług społecznych i innych szczególnych usług: Nie

2.3.) Nazwa zamówienia albo umowy ramowej:

Zwiększenie bezpieczeństwa w Urzędzie Miasta i Gminy Mikołajki (system cyberbezpieczeństwa)

2.4.) Identyfikator postępowania: ocds-148610-2a1e56de-2962-4621-b940-6b61bad0f623

2.5.) Numer ogłoszenia: 2024/BZP 00636335

2.6.) Wersja ogłoszenia: 01

2.7.) Data ogłoszenia: 2024-12-05

2.8.) Zamówienie albo umowa ramowa zostały ujęte w planie postępowań: Tak

2.9.) Numer planu postępowań w BZP: 2024/BZP 00060024/03/P

2.10.) Identyfikator pozycji planu postępowań:

1.2.1 Zwiększenie bezpieczeństwa w Urzędzie Miasta i Gminy Mikołajki (system cyberbezpieczeństwa)

2.11.) O udzielenie zamówienia mogą ubiegać się wyłącznie wykonawcy, o których mowa w art. 94 ustawy: Nie

2.14.) Czy zamówienie albo umowa ramowa dotyczy projektu lub programu współfinansowanego ze środków Unii
Europejskiej: Tak

2.15.) Nazwa projektu lub programu

Fundusze Europejskie na Rozwój Cyfrowy (FERC), II Zaawansowane Usługi Cyfrowe, 2.2 Wzmocnienie Krajowego
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Systemu Cyberbezpieczeństwa

2.16.) Tryb udzielenia zamówienia wraz z podstawą prawną

Zamówienie udzielane jest w trybie podstawowym na podstawie: art. 275 pkt 2 ustawy

SEKCJA III – UDOSTĘPNIANIE DOKUMENTÓW ZAMÓWIENIA I KOMUNIKACJA

3.1.) Adres strony internetowej prowadzonego postępowania
https://platformazakupowa.pl/pn/umg_mikolajki

3.2.) Zamawiający zastrzega dostęp do dokumentów zamówienia: Nie

3.4.) Wykonawcy zobowiązani są do składania ofert, wniosków o dopuszczenie do udziału w postępowaniu, oświadczeń
oraz innych dokumentów wyłącznie przy użyciu środków komunikacji elektronicznej: Tak

3.5.) Informacje o środkach komunikacji elektronicznej, przy użyciu których zamawiający będzie komunikował się z
wykonawcami - adres strony internetowej: https://platformazakupowa.pl/pn/umg_mikolajki

3.6.) Wymagania techniczne i organizacyjne dotyczące korespondencji elektronicznej: 1.W postępowaniu o udzielenie
zamówienia komunikacja między zamawiającym a wykonawcami odbywa się przy użyciu platformazakupowa.pl, chyba że w
ogłoszeniu o zamówieniu, specyfikacji warunków zamówienia (SWZ) lub zaproszeniu do składania ofert stwierdzono inaczej.
2. Szczegółowe instrukcje dotyczące komunikacji znajdują się pod adresem: https://platformazakupowa.pl/strona/45-instrukcje
3. Wymagania techniczne i organizacyjne zostały szczegółowo opisane w Regulaminie platformazakupowa.pl stanowiącym
uzupełnienie do instrukcji składania ofert dostępnej pod adresemhttps://platformazakupowa.pl/strona/45-instrukcje
4. Limit objętości plików lub spakowanych folderów w zakresie całej oferty lub wniosku wynosi do 10 plików lub spakowanych
folderów przy maksymalnej wielkości 150 MB każda.
5. W przypadku większych plików zalecamy skorzystać z instrukcji pakowania plików dzieląc je na mniejsze paczki po np. 150 MB
każda.
6. Za datę przekazania oferty lub wniosków przyjmuje się datę ich przekazania w systemie poprzez kliknięcie przycisku Złóż ofertę w
drugim kroku i wyświetleniu komunikatu, że oferta została złożona.
7. Jeżeli w Ogłoszeniu o zamówieniu, SWZ, lub zaproszeniu do składania ofert nie zapisano inaczej to komunikacja w postępowaniu
w szczególności składanie dokumentów, oświadczeń, wniosków (innych niż wnioski o dopuszczenie do udziału w postępowaniu),
zawiadomień, zapytań oraz przekazywanie informacji odbywa się elektronicznie za pośrednictwem platformazakupowa.pl i
formularza „Wyślij wiadomość do zamawiającego”.
8. Za datę przekazania (wpływu) oświadczeń, wniosków, zawiadomień oraz informacji przyjmuje się datę ich przesłania za
pośrednictwem platformazakupowa.pl poprzez kliknięcie przycisku „Wyślij wiadomość do zamawiającego” po których pojawi się
komunikat, że wiadomość została wysłana do zamawiającego.
9.Zamawiający będzie przekazywał wykonawcom informacje w formie elektronicznej za pośrednictwem platformazakupowa.pl.
Informacje dotyczące odpowiedzi na pytania, zmiany specyfikacji, zmiany terminu składania i otwarcia ofert Zamawiający będzie
zamieszczał na platformie w sekcji wykonawca, będzie przekazywana w formie elektronicznej za pośrednictwem
platformazakupowa.pl do konkretnego wykonawcy.
10.Wykonawca jako podmiot profesjonalny ma obowiązek sprawdzania komunikatów i wiadomości bezpośrednio na
platformazakupowa.pl przesłanych przez zamawiającego, gdyż system powiadomień może ulec awarii lub powiadomienie może
trafić do folderu SPAM.
11.Zamawiający nie ponosi odpowiedzialności za złożenie oferty w sposób niezgodny z Instrukcją korzystania z
platformazakupowa.pl, w szczególności za sytuację, gdy zamawiający zapozna się z treścią oferty przed upływem terminu składania
ofert (np. złożenie oferty w zakładce „Wyślij wiadomość do zamawiającego”). Taka oferta zostanie uznana przez Zamawiającego za
ofertę handlową i nie będzie brana pod uwagę w przedmiotowym postępowaniu ponieważ nie został spełniony obowiązek narzucony
w art. 221 Ustawy Prawo Zamówień Publicznych.
12. Oferta składana elektronicznie musi zostać podpisana elektronicznym kwalifikowanym podpisem lub podpisem zaufanym lub
podpisem osobistym. W procesie składania oferty na platformie, kwalifikowany podpis elektroniczny Wykonawca może złożyć
bezpośrednio na dokumencie, który następnie przesyła do systemu (opcja rekomendowana przez platformazakupowa.pl) oraz
dodatkowo dla całego pakietu dokumentów w kroku 2 Formularza składania oferty (po kliknięciu w przycisk Przejdź do
podsumowania).

3.8.) Zamawiający wymaga sporządzenia i przedstawienia ofert przy użyciu narzędzi elektronicznego modelowania danych
budowlanych lub innych podobnych narzędzi, które nie są ogólnie dostępne: Nie

3.12.) Oferta - katalog elektroniczny: Nie dotyczy

3.14.) Języki, w jakich mogą być sporządzane dokumenty składane w postępowaniu:

polski

3.15.) RODO (obowiązek informacyjny): 1. Dane osobowe w Gminie Mikołajki przetwarzane są zgodnie z Rozporządzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016r.w sprawie ochrony osób fizycznych, dalej jako „RODO”,
2. Administratorem danych osobowych przetwarzanych jest Burmistrz Mikołajek, 11- 730 Mikołajki, ul. Kolejowa 7,
3. Inspektorem ochrony danych osobowych w Urzędzie Miasta i Gminy w Mikołajkach, 11- 730 Mikołajki, ul. Kolejowa7, jest: Paulina
Więckiel, e-mail: paulina.wieckiel@gptogatus.pl
4. Dane osobowe przetwarzane będą na podstawie art. 6 ust. 1 lit. c RODO w celu związanym z postępowaniem o udzielenie
Zamówienia publicznego, zawarcia i realizacji zlecenia o zamówienie oraz dochodzenia ewentualnych roszczeń z tytułu jego
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realizacji, prowadzonym zgodnie z art. 275 ust. 1 ustawy z dnia 11 września 2019 r. Prawo zamówień publicznych (tekst jednolity
Dz.U. z 2019 r. poz. 2019 ze zm.). 
5. Odbiorcami danych osobowych będą osoby lub podmioty, uprawnione do ich pozyskania zgodnie z przepisami prawa oraz
podmiotom, którym przekazanie danych będzie konieczne w celu wykonania umowy.
6. dane osobowe będą przechowywane przez okres wskazany w przepisach szczególnych w tym przez okres wymagany do
dochodzenia roszczeń oraz okres wymagany przez organy kontrolne.
7. Obowiązek podania danych osobowych bezpośrednio dotyczących wykonawcy jest wymogiem ustawowym określonym w
przepisach prawa i jest niezbędne w celu realizacji obowiązków wynikających z zawartej umowy.
8. W odniesieniu do danych osobowych decyzje nie będą podejmowane w sposób zautomatyzowany, stosownie do art. 22 RODO.9.
Wykonawca posiada: a. na podstawie art. 15 RODO prawo dostępu dodanych osobowych, b. na podstawie art. 16 RODO prawo do
sprostowania danych osobowych, c. na podstawie art. 18 RODO prawo żądania od administratora ograniczenia przetwarzania
danych osobowych z zastrzeżeniem przypadków, o których mowa w art. 18 ust. 2 RODO.

3.16.) RODO (ograniczenia stosowania): Nie przysługuje Wykonawcy:
a. w związku z art. 17 ust. 3lit.b, d lub e RODO prawo do usunięcia danych osobowych, 
b. prawo do przenoszenia danych osobowych, o których mowa w art. 20 RODO,
c. na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych osobowych, gdyż podstawą prawną przetwarzania
Pani/Pana danych osobowych jest art. 6 ust.1 lit. c RODO

SEKCJA IV – PRZEDMIOT ZAMÓWIENIA

4.1.) Informacje ogólne odnoszące się do przedmiotu zamówienia.

4.1.1.) Przed wszczęciem postępowania przeprowadzono konsultacje rynkowe: Nie

4.1.2.) Numer referencyjny: IZP.271.16.2024

4.1.3.) Rodzaj zamówienia: Dostawy

4.1.4.) Zamawiający udziela zamówienia w częściach, z których każda stanowi przedmiot odrębnego postępowania: Nie

4.1.8.) Możliwe jest składanie ofert częściowych: Nie

4.1.13.) Zamawiający uwzględnia aspekty społeczne, środowiskowe lub etykiety w opisie przedmiotu zamówienia: Nie

4.2. Informacje szczegółowe odnoszące się do przedmiotu zamówienia:

4.2.2.) Krótki opis przedmiotu zamówienia

Przedmiotem zamówienia jest dostawa sprzętu komputerowego oraz oprogramowania wraz z wdrożeniem i szkoleniami
użytkowników w ramach zadania pn. „Zwiększenie bezpieczeństwa w Urzędzie Miasta i Gminy Mikołajki (system
cyberbezpieczeństwa)”.
Szczegółowy opis przedmiotu zamówienia stanowi załącznik nr 10 do Specyfikacji Warunków Zamówienia.

4.2.6.) Główny kod CPV: 30200000-1 - Urządzenia komputerowe

4.2.7.) Dodatkowy kod CPV:

48000000-8 - Pakiety oprogramowania i systemy informatyczne

72263000-6 - Usługi wdrażania oprogramowania

4.2.8.) Zamówienie obejmuje opcje: Nie

4.2.10.) Okres realizacji zamówienia albo umowy ramowej: 9 miesiące

4.2.11.) Zamawiający przewiduje wznowienia: Nie

4.2.13.) Zamawiający przewiduje udzielenie dotychczasowemu wykonawcy zamówień na podobne usługi lub roboty
budowlane: Nie

4.3.) Kryteria oceny ofert

4.3.2.) Sposób określania wagi kryteriów oceny ofert: Punktowo

4.3.3.) Stosowane kryteria oceny ofert: Kryterium ceny oraz kryteria jakościowe

Kryterium 1

4.3.5.) Nazwa kryterium: Cena

4.3.6.) Waga: 60,00

Kryterium 2
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4.3.4.) Rodzaj kryterium:
inne.

4.3.5.) Nazwa kryterium: Termin wykonania zamówienia

4.3.6.) Waga: 40,00

4.3.10.) Zamawiający określa aspekty społeczne, środowiskowe lub innowacyjne, żąda etykiet lub stosuje rachunek
kosztów cyklu życia w odniesieniu do kryterium oceny ofert: Nie

SEKCJA V - KWALIFIKACJA WYKONAWCÓW

5.1.) Zamawiający przewiduje fakultatywne podstawy wykluczenia: Nie

5.3.) Warunki udziału w postępowaniu: Tak

5.4.) Nazwa i opis warunków udziału w postępowaniu.
Zamawiający uzna warunek za spełniony, jeśli Wykonawca wykaże, że:
I. Zrealizował, w okresie 5 lat od dnia składania oferty, co najmniej dwie usługi polegające na wdrożeniu i utrzymaniu
systemu centralnego zarządzania tożsamością wraz z portalem do 
samodzielnego zarządzania kontem przez pracowników, o łącznej wartości nie mniejszej niż 60 000,- zł brutto każda,
zrealizowane na rzecz jednostki sektora finansów publicznych. 
II. Zrealizował, w okresie 5 lat od dnia składania oferty, co najmniej dwie usługi polegające na wdrożeniu i utrzymaniu
platformy e-learningowej o łącznej wartości nie mniejszej niż 80 000,- zł brutto każda, w tym co najmniej jedna zrealizowana
na rzecz jednostki sektora finansów publicznych.
III. Zrealizował, w okresie 5 lat od dnia składania oferty, co najmniej dwie usługi polegające na wdrożeniu lub utrzymaniu
systemu SIEM o wartości nie mniejszej niż 80 000,- zł brutto każda w tym przynajmniej jedna zrealizowane na rzecz
jednostki sektora finansów publicznych.

IV. dysponuje osobami zdolnymi do wykonania zamówienia, które będą skierowane przez Wykonawcę do realizacji
zamówienia, spełniającymi poniższe warunki:
1. Jedna osoba w roli kierownika projektu, która łącznie spełnia poniższe wymagania:
a. wykształcenie wyższe,
b. co najmniej 5 lat doświadczenia w doradztwie informatycznym,
c. kwalifikacje w zarządzaniu projektami metodyką PRINCE2 potwierdzone certyfikatem PRINCE2 Practitioner lub
równoważny. Za certyfikat równoważny Zamawiający uzna np.: certyfikaty przyznawane przez Project Management Institute
(PMI), co najmniej na poziomie Project Management Professional (PMP) lub certyfikaty nadawane przez International
Project Management Association (IPMA), co najmniej na poziomie C,
d. kwalifikacje w zakresie zarządzania ryzykiem potwierdzone certyfikatem M_o_R Foundation Certificate in Risk
Management. Za certyfikat równoważny Zamawiający uzna np Certified ISO 31000 Risk Manager,
e. kwalifikacje w zakresie usług dotyczących systemów informatycznych potwierdzone certyfikatem ITIL Expert Certificate in
IT Service Management lub równoważny. Za certyfikat równoważny Zamawiający uzna np.: certyfikaty Sig Sigma Black Belt
lub certyfikaty nadawane przez International Project Management Association (IPMA), co najmniej na poziomie B,
f. udział jako kierownik projektu w co najmniej 2 zakończonych sukcesem projektach informatycznym polegającym na
dostawie, wykonaniu i wdrożeniu platformy informatycznej na rzecz jednostki sektora finansów publicznych o wartości nie
mniejszej niż 500 000 zł brutto każda. 
2. Jedna osoba w roli architekta systemu, która łącznie spełnia poniższe wymagania:
a. wykształcenie wyższe,
b. co najmniej pięć lat doświadczenia zawodowego w realizacji projektów informatycznych,
c. znajomość zasad architektury korporacyjnej potwierdzonych certyfikatem TOGAF 9 lub równoważnym (równoważność
rozumiana jako certyfikat wystawiany przez zewnętrzną organizację wymagający cyklicznego odnawiania i zdania egzaminu
potwierdzającego wykazania się wiedzą z obszaru Architektury Korporacyjnej obejmujący minimum tworzenie wizji
Architektury Korporacyjnej, Architekturę Biznesową, Architekturę Systemów Informacyjnych, Architekturę Technologiczną,
Analizę rozwiązań, Planowanie Migracji Architektury, Zarządzanie wdrożeniem zmiany Architektury, Zarządzanie zmianą
Architektury Korporacyjnej, Zarządzanie wymaganiami),
d. udział jako architekt systemu w co najmniej 2 zakończonych sukcesem projektach informatycznym polegającym na
dostawie, wykonaniu i wdrożeniu platformy informatycznej na rzecz jednostki sektora finansów publicznych o wartości nie
mniejszej niż 500 000 zł brutto każda.
3. Jedna osoba w roli głównego specjalisty devops, która spełnia łącznie poniższe 
wymagania:
a. wykształcenie wyższe,
b. co najmniej pięć lat doświadczenia zawodowego w realizacji projektów informatycznych,
c. kwalifikacje w zakresie usług dotyczących systemów informatycznych potwierdzone certyfikatem ITIL Expert Certificate in
IT Service Management lub równoważny. Za certyfikat równoważny Zamawiający uzna np.: certyfikaty Sig Sigma Black Belt
lub certyfikaty nadawane przez International Project Management Association (IPMA), co najmniej na poziomie B.
d. certyfikat DevOps Master
e. Certyfikat administratora bezpieczeństwa informacji
f. udział jako specjalista ds. wdrożeń w co najmniej 2 zakończonych sukcesem projektach informatycznym polegającym na
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dostawie, wykonaniu i wdrożeniu platformy informatycznej na rzecz jednostki sektora finansów publicznych o wartości nie
mniejszej niż 500 000 zł brutto każda. 
4. Trzy osoby w roli specjalisty devops, która spełniają poniższe wymagania:
a. wykształcenie wyższe,
b. co najmniej pięć lat doświadczenia zawodowego w realizacji projektów informatycznych,
c. certyfikat ukończenia szkolenia z zakresu SIEM.
d. udział jako specjalista ds. wdrożeń w co najmniej 2 zakończonych sukcesem projektach informatycznym polegającym na
dostawie, wykonaniu i wdrożeniu platformy informatycznej na rzecz jednostki sektora finansów publicznych o wartości nie
mniejszej niż 500 000 zł brutto każda. 
5. Dwie osoby w roli Inżyniera systemów bezpieczeństwa które spełniają poniższe wymagania:
a. wykształcenie wyższe,
b. co najmniej trzy lata doświadczenia zawodowego w realizacji projektów informatycznych z zakresu SIEM
c. kwalifikacje w zakresie usług dotyczących wsparcia systemu SIEM potwierdzone Certyfikatem Certified Deployment
Professional
d. kwalifikacje w zakresie usług dotyczących wsparcia systemu SIEM potwierdzone Certyfikatem Certified Administrator
e. Co najmniej jedna z osób wykonała przynajmniej jedno wdrożenie systemu opartego o Open Source, na platformie Linux,
obsługującego co najmniej 100 monitorowanych hostów
f. udział w co najmniej 2 zakończonych sukcesem projektach informatycznych polegających na dostawie, wykonaniu i
wdrożeniu platformy SIEM w tym przynajmniej jeden o wartości nie mniejszej niż 100 000 zł brutto. 
6. Jedna osoba w roli testera, która spełnia poniższe wymagania:
a. wykształcenie wyższe,
b. wiedzę w zakresie testowania systemów popartą certyfikatem ISTQB Foundation lub wyższym lub certyfikatem
równoważnym w zakresie testowania oprogramowania,
c. udział w co najmniej 3 zakończonych sukcesem projektach informatycznym polegającym na dostawie, wykonaniu i
wdrożeniu platformy informatycznej na rzecz jednostki sektora finansów publicznych o wartości nie mniejszej niż 650 000 zł
brutto każda.
7. Dwie osoby w roli audytora, którzy spełniają poniższe wymagania:
a. wykształcenie wyższe, obaj
b. co najmniej trzy lata doświadczenia zawodowego w realizacji projektów dotyczących audytu bezpieczeństwa, obaj
c. certyfikat Zarządzania Bezpieczeństwem Informacji, minimum jeden
d. Poświadczenie bezpieczeństwa zachowania tajemnicy w zakresie dostępu do informacji niejawnych, minimum jeden
e. Certyfikat Audytora Bezpieczeństwa Systemów Informatycznych, minimum jeden
f. Certyfikat Audytora Wiodącego Sytemu Zarządzania Bezpieczeństwem wg normy PN-EN ISO/IEC 27001, minimum jeden
g. Certified Ethical Hacker lub równoważny, minimum jeden

5.5.) Zamawiający wymaga złożenia oświadczenia, o którym mowa w art.125 ust. 1 ustawy: Tak

5.6.) Wykaz podmiotowych środków dowodowych na potwierdzenie niepodlegania wykluczeniu: oświadczenia Wykonawcy,
w zakresie art. 108 ust. 1 pkt 5 ustawy Pzp, o braku przynależności do tej samej grupy kapitałowej, w rozumieniu ustawy z dnia 16
lutego 2007 r. o ochronie konkurencji i konsumentów (Dz. U. z 2024r. poz. 1616), z innym wykonawcą, który złożył odrębną ofertę w
postępowaniu, albo oświadczenia o przynależności do tej samej grupy kapitałowej wraz z dokumentami lub informacja-mi
potwierdzającymi przygotowanie oferty w postępowaniu niezależnie od innego wykonawcy należącego do tej samej grupy
kapitałowej – wzór oświadczenia stanowi Załącznik nr 5 do SWZ,
2) oświadczenia o aktualności informacji zawartych w oświadczeniu, o których mowa w art. 125 ust. 1 ustawy Pzp w zakresie
podstaw do wykluczenia z postępowania wskazanych przez Zamawiającego – wzór oświadczenia stanowi Załącznik nr 6 do SWZ.
Wykonawca, w przypadku polegania na zdolnościach lub sytuacji podmiotów udostępniających zasoby, przedstawia wraz z w/w
oświadczeniem, także oświadczenie podmiotu udostępniającego zasoby.

5.7.) Wykaz podmiotowych środków dowodowych na potwierdzenie spełniania warunków udziału w postępowaniu: 1.
Wykaz osób, skierowanych przez Wykonawcę do realizacji zamówienia publicznego, wraz z informacjami na temat ich kwalifikacji
zawodowych, uprawnień, doświadczenia i wykształcenia niezbędnych do wykonania zamówienia publicznego, a także zakresu
wykonywanych przez nie czynności oraz informacją o podstawie do dysponowania tymi osobami - wzór stanowi Załącznik nr 7 do
SWZ. Ww. wykaz należy złożyć w oryginale. W przypadku składania oferty wspólnej ww. wykaz składa pełnomocnik Wykonawców
wspólnie ubiegających się o zamówienie.
2. Wykaz wykonanych usług nie wcześniej niż w okresie ostatnich 5 lat, a jeżeli okres prowadzenia działalności jest krótszy – w tym
okresie, wraz z podaniem ich rodzaju, daty i miejsca wykonania oraz podmiotów, na rzecz których usługi te zostały wykonane, oraz
załączeniem dowodów określających, czy te usługi zostały wykonane należycie, przy czym dowodami, o których mowa, są
referencje bądź inne dokumenty sporządzone przez podmiot, na rzecz którego usługi zostały wykonane, a jeżeli wykonawca z
przyczyn niezależnych od niego nie jest w stanie uzyskać tych dokumentów – inne odpowiednie dokumenty – wzór stanowi Załącznik
nr 8 do SWZ.

SEKCJA VI - WARUNKI ZAMÓWIENIA

6.1.) Zamawiający wymaga albo dopuszcza oferty wariantowe: Nie

6.3.) Zamawiający przewiduje aukcję elektroniczną: Nie

6.4.) Zamawiający wymaga wadium: Tak
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6.4.1) Informacje dotyczące wadium:
1. Wykonawca zobowiązany jest do zabezpieczenia swojej oferty wadium w wysokości 8 000,00 zł (słownie złotych: osiem
tysięcy złotych);
2. Wadium wnosi się przed upływem terminu składania ofert.
3. Wadium może być wnoszone w jednej lub kilku następujących formach:
1) pieniądzu; 
2) gwarancjach bankowych;
3) gwarancjach ubezpieczeniowych;
4) poręczeniach udzielanych przez podmioty, o których mowa w art. 6b ust. 5 pkt 2 ustawy z dnia 9 listopada 2000 r. o
utworzeniu Polskiej Agencji Rozwoju Przedsiębiorczości (Dz. U. z 2024 r. poz. 419 ze zm.).
4. Wadium w formie pieniężnej należy wnieść przelewem na rachunek bankowy Urzędu Miasta i Gminy w Mikołajkach: BS
Mikołajki Nr 49 9350 0001 0000 0329 2076 0006 z dopiskiem: „ZWIĘKSZENIE BEZPIECZEŃSTWA W URZĘDZIE MIASTA
I GMINY MIKOŁAJKI (SYSTEM CYBERBEZPIECZEŃSTWA)”.
5. UWAGA: Za termin wniesienia wadium w formie pieniężnej zostanie przyjęty termin uznania rachunku Zamawiającego.
6. Wadium wnoszone w formie poręczeń lub gwarancji musi być złożone jako oryginał gwarancji lub poręczenia w postaci
elektronicznej i spełniać co najmniej poniższe wymagania:
1) musi obejmować odpowiedzialność za wszystkie przypadki powodujące utratę wadium przez Wykonawcę określone w
ustawie Pzp.
2) z jej treści powinno jednoznacznej wynikać zobowiązanie gwaranta do zapłaty całej kwoty wadium;
3) powinno być nieodwołalne i bezwarunkowe oraz płatne na pierwsze żądanie;
4) termin obowiązywania poręczenia lub gwarancji nie może być krótszy niż termin związania ofertą (z zastrzeżeniem iż
pierwszym dniem związania ofertą jest dzień składania ofert); 
5) w treści poręczenia lub gwarancji powinna znaleźć się nazwa oraz numer przedmiotowego postępowania;
6) beneficjentem poręczenia lub gwarancji jest Gmina Mikołajki; 
7. W przypadku wniesienia wadium w formie:
1) pieniężnej - zaleca się, by dowód dokonania przelewu został dołączony do oferty;
2) poręczeń lub gwarancji - wymaga się, by oryginał dokumentu został złożony wraz z ofertą.
8. W przypadku Wykonawców wspólnie ubiegających się o udzielenie zamówienia (art. 58 ustawy Pzp), Zamawiający
wymaga aby poręczenie lub gwarancja obejmowała swą treścią (tj. zobowiązanych z tytułu poręczenia lub gwarancji)
wszystkich Wykonawców wspólnie ubiegających się o udzielenie zamówienia lub aby z jej treści wynikało, że zabezpiecza
ofertę Wykonawców wspólnie ubiegających się o udzielenie zamówienia (konsorcjum);
9. Oferta wykonawcy, który nie wniesie wadium, wniesie wadium w sposób nieprawidłowy lub nie utrzyma wadium
nieprzerwanie do upływu terminu związania ofertą lub złoży wniosek o zwrot wadium w przypadku, o którym mowa w art. 98
ust. 2 pkt 3 ustawy Pzp. zostanie odrzucona.
10. Zasady zwrotu oraz okoliczności zatrzymania wadium określa art. 98 ustawy Pzp.

6.5.) Zamawiający wymaga zabezpieczenia należytego wykonania umowy: Tak

6.6.) Wymagania dotyczące składania oferty przez wykonawców wspólnie ubiegających się o udzielenie zamówienia:
1. Wykonawcy mogą wspólnie ubiegać się o udzielenie zamówienia. W takim przypadku Wykonawcy ustanawiają
pełnomocnika do reprezentowania ich w postępowaniu albo do reprezentowania i zawarcia umowy w sprawie zamówienia
publicznego. Pełnomocnictwo winno być załączone do oferty.
1.1. W przypadku Wykonawców wspólnie ubiegających się o udzielenie zamówienia, oświadczenia, o których mowa w
Rozdziale IX ust. 1 SWZ, składa każdy z wykonawców. Oświadczenia te potwierdzają brak podstaw wykluczenia oraz
spełnianie warunków udziału w zakresie, w jakim każdy z wykonawców wykazuje spełnianie warunków udziału w
postępowaniu.
1.2. Wykonawcy wspólnie ubiegający się o udzielenie zamówienia dołączają do oferty oświadczenie, z którego wynika, które
roboty budowlane/dostawy/usługi wykonają poszczególni wykonawcy. Wzór oświadczenia stanowi załącznik nr 4 SWZ.
1.3. Oświadczenia i dokumenty potwierdzające brak podstaw do wykluczenia z postępowania składa każdy z Wykonawców
wspólnie ubiegających się o za-mówienie.

6.7.) Zamawiający przewiduje unieważnienie postępowania, jeśli środki publiczne, które zamierzał przeznaczyć na
sfinansowanie całości lub części zamówienia nie zostały przyznane: Tak

SEKCJA VII - PROJEKTOWANE POSTANOWIENIA UMOWY

7.1.) Zamawiający przewiduje udzielenia zaliczek: Nie

7.3.) Zamawiający przewiduje zmiany umowy: Tak

7.4.) Rodzaj i zakres zmian umowy oraz warunki ich wprowadzenia:
1. Istotne zmiany Umowy mogą nastąpić tylko w formie pisemnej pod rygorem nieważności, w następujących przypadkach: 
1) w przypadku zmiany przepisów prawa - dopuszcza się zmianę terminu i zakresu (zgodnie ze zmianą stanu prawnego)
wykonania przedmiotu Umowy adekwatną do wprowadzonych zmian; 
2) w przypadku zakończenia wytwarzania Oprogramowania lub danego modelu Sprzętu objętego Umową lub wycofania ich
z produkcji lub z obrotu na terytorium Rzeczypospolitej Polskiej, Zamawiający dopuszcza zmianę polegającą na
dostarczeniu produktu zastępczego o parametrach spełniających wymagania minimalne określone w SWZ; 
3) w przypadku ujawnienia się powszechnie występujących wad oferowanego Oprogramowania lub Sprzętu, Zamawiający
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dopuszcza zmianę polegającą na zastąpieniu danego produktu produktem zastępczym, spełniającym wszelkie wymagania
przewidziane w SWZ dla produktu zastępowanego, rekomendowanym przez producenta lub Wykonawcę w związku z
ujawnieniem wad; 
4) w przypadku wprowadzenia przez producenta nowej wersji Oprogramowania lub nowego modelu Sprzętu, Zamawiający
dopuszcza zmianę wersji Oprogramowania lub modelu sprzętu pod warunkiem, że nowa wersja lub model spełnia
wymagania minimalne określone w SWZ; 
5) wystąpienie innych okoliczności, których nie można było przewidzieć w chwili zawarcia Umowy i które zaistniały z
przyczyn nie leżących po stronie Wykonawcy lub Zamawiającego; 
6) siły wyższej - rozumianej jako wystąpienie zdarzenia nadzwyczajnego, zewnętrznego, niemożliwego do przewidzenia i
zapobieżenia, którego nie dało się uniknąć nawet przy zachowaniu najwyższej staranności a które uniemożliwia
Wykonawcy wykonanie jego zobowiązania w całości lub części. W razie wystąpienia siły wyższej Strony umowy
zobowiązane są dołożyć wszelkich starań w celu ograniczenia do minimum opóźnienia w wykonywaniu swoich zobowiązań
umownych, powstałego na skutek działania siły wyższej; 
7) w innych przypadkach przewidzianych przepisami prawa, w tym w szczególności na podstawie art. 455 Prawa zamówień
publicznych. 
2. Zmiany treści Umowy, wymagają formy pisemnej pod rygorem nieważności i będą wprowadzane aneksem do Umowy, za
wyjątkiem zmian wskazanych w § 9 ust. 2 oraz ust.3 Umowy.

7.5.) Zamawiający uwzględnił aspekty społeczne, środowiskowe, innowacyjne lub etykiety związane z realizacją
zamówienia: Nie

SEKCJA VIII – PROCEDURA

8.1.) Termin składania ofert: 2024-12-13 09:00

8.2.) Miejsce składania ofert: https://platformazakupowa.pl/pn/umg_mikolajki

8.3.) Termin otwarcia ofert: 2024-12-13 09:30

8.4.) Termin związania ofertą: do 2025-01-11

8.5.) Zamawiający przewiduje wybór najkorzystniejszej oferty z możliwością negocjacji: Tak

8.6.) Maksymalna liczba wykonawców, którzy zostaną zaproszeni do negocjacji: 3

8.7) Kryteria oceny ofert, które zamawiający zamierza stosować w celu ograniczenia liczby wykonawców:
Zamawiający przewiduje możliwość negocjacji w kryterium: „cena ofertowa” oraz „termin wykonania zamówienia”. Jeżeli
wszyscy Wykonawcy określą w ofercie podstawowej minimalny 6 miesięczny „termin wykonania zamówienia”, kryterium to
nie będzie podlegało negocjacjom.
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	3.8.) Zamawiający wymaga sporządzenia i przedstawienia ofert przy użyciu narzędzi elektronicznego modelowania danych budowlanych lub innych podobnych narzędzi, które nie są ogólnie dostępne: Nie
	3.12.) Oferta - katalog elektroniczny: Nie dotyczy
	3.14.) Języki, w jakich mogą być sporządzane dokumenty składane w postępowaniu:
	3.15.) RODO (obowiązek informacyjny): 1. Dane osobowe w Gminie Mikołajki przetwarzane są zgodnie z Rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016r.w sprawie ochrony osób fizycznych, dalej jako „RODO”, 2. Administratorem danych osobowych przetwarzanych jest Burmistrz Mikołajek, 11- 730 Mikołajki, ul. Kolejowa 7, 3. Inspektorem ochrony danych osobowych w Urzędzie Miasta i Gminy w Mikołajkach, 11- 730 Mikołajki, ul. Kolejowa7, jest: Paulina Więckiel, e-mail: paulina.wieckiel@gptogatus.pl 4. Dane osobowe przetwarzane będą na podstawie art. 6 ust. 1 lit. c RODO w celu związanym z postępowaniem o udzielenie Zamówienia publicznego, zawarcia i realizacji zlecenia o zamówienie oraz dochodzenia ewentualnych roszczeń z tytułu jego realizacji, prowadzonym zgodnie z art. 275 ust. 1 ustawy z dnia 11 września 2019 r. Prawo zamówień publicznych (tekst jednolity Dz.U. z 2019 r. poz. 2019 ze zm.).  5. Odbiorcami danych osobowych będą osoby lub podmioty, uprawnione do ich pozyskania zgodnie z przepisami prawa oraz podmiotom, którym przekazanie danych będzie konieczne w celu wykonania umowy. 6. dane osobowe będą przechowywane przez okres wskazany w przepisach szczególnych w tym przez okres wymagany do dochodzenia roszczeń oraz okres wymagany przez organy kontrolne. 7. Obowiązek podania danych osobowych bezpośrednio dotyczących wykonawcy jest wymogiem ustawowym określonym w przepisach prawa i jest niezbędne w celu realizacji obowiązków wynikających z zawartej umowy. 8. W odniesieniu do danych osobowych decyzje nie będą podejmowane w sposób zautomatyzowany, stosownie do art. 22 RODO.9. Wykonawca posiada: a. na podstawie art. 15 RODO prawo dostępu dodanych osobowych, b. na podstawie art. 16 RODO prawo do sprostowania danych osobowych, c. na podstawie art. 18 RODO prawo żądania od administratora ograniczenia przetwarzania danych osobowych z zastrzeżeniem przypadków, o których mowa w art. 18 ust. 2 RODO.
	3.16.) RODO (ograniczenia stosowania): Nie przysługuje Wykonawcy: a. w związku z art. 17 ust. 3lit.b, d lub e RODO prawo do usunięcia danych osobowych,  b. prawo do przenoszenia danych osobowych, o których mowa w art. 20 RODO, c. na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych osobowych, gdyż podstawą prawną przetwarzania Pani/Pana danych osobowych jest art. 6 ust.1 lit. c RODO

	SEKCJA IV – PRZEDMIOT ZAMÓWIENIA
	4.1.) Informacje ogólne odnoszące się do przedmiotu zamówienia.
	4.1.1.) Przed wszczęciem postępowania przeprowadzono konsultacje rynkowe: Nie
	4.1.2.) Numer referencyjny: IZP.271.16.2024
	4.1.3.) Rodzaj zamówienia: Dostawy
	4.1.4.) Zamawiający udziela zamówienia w częściach, z których każda stanowi przedmiot odrębnego postępowania: Nie
	4.1.8.) Możliwe jest składanie ofert częściowych: Nie
	4.1.13.) Zamawiający uwzględnia aspekty społeczne, środowiskowe lub etykiety w opisie przedmiotu zamówienia: Nie
	4.2. Informacje szczegółowe odnoszące się do przedmiotu zamówienia:
	4.2.2.) Krótki opis przedmiotu zamówienia
	4.2.6.) Główny kod CPV: 30200000-1 - Urządzenia komputerowe
	4.2.7.) Dodatkowy kod CPV:
	4.2.8.) Zamówienie obejmuje opcje: Nie
	4.2.10.) Okres realizacji zamówienia albo umowy ramowej: 9 miesiące
	4.2.11.) Zamawiający przewiduje wznowienia: Nie
	4.2.13.) Zamawiający przewiduje udzielenie dotychczasowemu wykonawcy zamówień na podobne usługi lub roboty budowlane: Nie
	4.3.) Kryteria oceny ofert
	4.3.2.) Sposób określania wagi kryteriów oceny ofert: Punktowo
	4.3.3.) Stosowane kryteria oceny ofert: Kryterium ceny oraz kryteria jakościowe
	Kryterium 1
	4.3.5.) Nazwa kryterium: Cena
	4.3.6.) Waga: 60,00
	Kryterium 2
	4.3.4.) Rodzaj kryterium:
	4.3.5.) Nazwa kryterium: Termin wykonania zamówienia
	4.3.6.) Waga: 40,00
	4.3.10.) Zamawiający określa aspekty społeczne, środowiskowe lub innowacyjne, żąda etykiet lub stosuje rachunek kosztów cyklu życia w odniesieniu do kryterium oceny ofert: Nie

	SEKCJA V - KWALIFIKACJA WYKONAWCÓW
	5.1.) Zamawiający przewiduje fakultatywne podstawy wykluczenia: Nie
	5.3.) Warunki udziału w postępowaniu: Tak
	5.4.) Nazwa i opis warunków udziału w postępowaniu.
	5.5.) Zamawiający wymaga złożenia oświadczenia, o którym mowa w art.125 ust. 1 ustawy: Tak
	5.6.) Wykaz podmiotowych środków dowodowych na potwierdzenie niepodlegania wykluczeniu: oświadczenia Wykonawcy, w zakresie art. 108 ust. 1 pkt 5 ustawy Pzp, o braku przynależności do tej samej grupy kapitałowej, w rozumieniu ustawy z dnia 16 lutego 2007 r. o ochronie konkurencji i konsumentów (Dz. U. z 2024r. poz. 1616), z innym wykonawcą, który złożył odrębną ofertę w postępowaniu, albo oświadczenia o przynależności do tej samej grupy kapitałowej wraz z dokumentami lub informacja-mi potwierdzającymi przygotowanie oferty w postępowaniu niezależnie od innego wykonawcy należącego do tej samej grupy kapitałowej – wzór oświadczenia stanowi Załącznik nr 5 do SWZ, 2)	 oświadczenia o aktualności informacji zawartych w oświadczeniu, o których mowa w art. 125 ust. 1 ustawy Pzp w zakresie podstaw do wykluczenia z postępowania wskazanych przez Zamawiającego – wzór oświadczenia stanowi Załącznik nr 6 do SWZ. Wykonawca, w przypadku polegania na zdolnościach lub sytuacji podmiotów udostępniających zasoby, przedstawia wraz z w/w oświadczeniem, także oświadczenie podmiotu udostępniającego zasoby.
	5.7.) Wykaz podmiotowych środków dowodowych na potwierdzenie spełniania warunków udziału w postępowaniu: 1. Wykaz osób, skierowanych przez Wykonawcę do realizacji zamówienia publicznego, wraz z informacjami na temat ich kwalifikacji zawodowych, uprawnień, doświadczenia i wykształcenia niezbędnych do wykonania zamówienia publicznego, a także zakresu wykonywanych przez nie czynności oraz informacją o podstawie do dysponowania tymi osobami - wzór stanowi Załącznik nr 7 do SWZ. Ww. wykaz należy złożyć w oryginale. W przypadku składania oferty wspólnej ww. wykaz składa pełnomocnik Wykonawców wspólnie ubiegających się o zamówienie. 2. Wykaz wykonanych usług nie wcześniej niż w okresie ostatnich 5 lat, a jeżeli okres prowadzenia działalności jest krótszy – w tym okresie, wraz z podaniem ich rodzaju, daty i miejsca wykonania oraz podmiotów, na rzecz których usługi te zostały wykonane, oraz załączeniem dowodów określających, czy te usługi zostały wykonane należycie, przy czym dowodami, o których mowa, są referencje bądź inne dokumenty sporządzone przez podmiot, na rzecz którego usługi zostały wykonane, a jeżeli wykonawca z przyczyn niezależnych od niego nie jest w stanie uzyskać tych dokumentów – inne odpowiednie dokumenty – wzór stanowi Załącznik nr 8 do SWZ.

	SEKCJA VI - WARUNKI ZAMÓWIENIA
	6.1.) Zamawiający wymaga albo dopuszcza oferty wariantowe: Nie
	6.3.) Zamawiający przewiduje aukcję elektroniczną: Nie
	6.4.) Zamawiający wymaga wadium: Tak
	6.4.1) Informacje dotyczące wadium:
	6.5.) Zamawiający wymaga zabezpieczenia należytego wykonania umowy: Tak
	6.6.) Wymagania dotyczące składania oferty przez wykonawców wspólnie ubiegających się o udzielenie zamówienia:
	6.7.) Zamawiający przewiduje unieważnienie postępowania, jeśli środki publiczne, które zamierzał przeznaczyć na sfinansowanie całości lub części zamówienia nie zostały przyznane: Tak

	SEKCJA VII - PROJEKTOWANE POSTANOWIENIA UMOWY
	7.1.) Zamawiający przewiduje udzielenia zaliczek: Nie
	7.3.) Zamawiający przewiduje zmiany umowy: Tak
	7.4.) Rodzaj i zakres zmian umowy oraz warunki ich wprowadzenia:
	7.5.) Zamawiający uwzględnił aspekty społeczne, środowiskowe, innowacyjne lub etykiety związane z realizacją zamówienia: Nie

	SEKCJA VIII – PROCEDURA
	8.1.) Termin składania ofert: 2024-12-13 09:00
	8.2.) Miejsce składania ofert: https://platformazakupowa.pl/pn/umg_mikolajki
	8.3.) Termin otwarcia ofert: 2024-12-13 09:30
	8.4.) Termin związania ofertą: do 2025-01-11
	8.5.) Zamawiający przewiduje wybór najkorzystniejszej oferty z możliwością negocjacji: Tak
	8.6.) Maksymalna liczba wykonawców, którzy zostaną zaproszeni do negocjacji: 3
	8.7) Kryteria oceny ofert, które zamawiający zamierza stosować w celu ograniczenia liczby wykonawców:



