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Nr sprawy 0.07P.260.162.3.2022

Warszawa, dnia 20.04.2022

ZAPROSZENIE DO SKtADANIA OFERT

Narodowy Instytut Zdrowia Publicznego PZH - Panstwowy Instytut Badawczy zaprasza do sktadania ofert w
postepowaniu dotyczagcym , Dostawy sprzetu serwerowego oraz licencji na oprogramowanie dla projektu
ECDC/HERA/2021/2020.”

Postepowanie prowadzone jest w jezyku polskim na elektronicznej Platformie pod adresem
platformazakupowa.pl(dalej jako ,Platforma”), pod nazwg postepowania wskazang w tytule Zaproszenia.
Dokumentacja przedmiotowego postepowania dostepna jest pod adresem: www.platformazakupowa.pl

Do postepowania nie majg zastosowania przepisy ustawy Prawo zamoéwien publicznych na podstawie art. 46¢
ustawy z dnia 5 grudnia 2008 r. o zapobieganiu oraz zwalczaniu zakazen i chordb zakaznych u ludzi (tekst
jednolity: Dz.U z 2020 r. z pdin. zm.) oraz art. 6a ust 1 ustawy z dnia 2 marca 2020 r. o szczegdlnych
rozwigzaniach zwigzanych z zapobieganiem, przeciwdziataniem i zwalczaniem COVID-19, innych chordb
zakaznych oraz wywotanych nimi sytuacji kryzysowych (tekst jednolity Dz.U. z 2021 r. poz. 2091 z pdzn. zm.)

llekro¢ w dalszej czesci Zaproszenia jest mowa o:

,Platformie zakupowej” — nalezy przez to rozumieé narzedzie umozliwiajgce realizacje procesu zwigzanego z
udzielaniem zamdwien publicznych w formie elektronicznej stuzgce szczegdlnosci do przekazywania ofert,
zwane dalej ,,Platforma”.

I. Przedmiotowy zakres zamoéwienia:

1. Przedmiotem zamdwienia jest ,Dostawa sprzetu serwerowego oraz licencji na oprogramowanie dla
projektu ECDC/HERA/2021/2020.”
2.  Przedmiot zamdwienia podzielony jest na 3 czesci:
Czesc 1 - serwery obliczeniowe bioinformatyczne
Czesc 2 - serwery aplikacyjne, macierz, deduplikator, oprogramowanie
Czesc 3 - Web Application Firewall
3.  Wykonawcy mogg sktadac oferty na dowolng liczbe czesci.
4. Szczegoétowy opis przedmiotu zamdwienia zostat zawarty w Zatgczniku nr 3 do Zaproszenia.
5. Kody CPV:
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48000000-8 — Pakiety oprogramowania i systemy informatyczne
48820000-2 - Serwery

30233141 — Nadmiarowa macierz niezaleznych dyskow (RAID)
32425000 - Sieciowy system operacyjny

30234500 - pamieci do przechowywania danych

35100000 - urzgdzenia awaryjne i zabezpieczajace

72268000-1 — ustugi dostawy oprogramowania

Il. Termin realizacji:
90 dni od daty podpisania umowy (dotyczy kazdej z czesci). Szczegdtowe zasady odbioru sg wskazane w
Projektowanych Postanowieniach Umowy stanowigcych zatacznik nr 7 do zaproszenia.

Ill. Warunki udziatu w postepowaniu oraz opis sposobu dokonywania oceny spetniania tych warunkow

1. O udzielenie zamdwienia mogg ubiegad sie Wykonawcy, ktdrzy spetnig warunki dotyczace:

1) posiadania kompetencji lub uprawnien do prowadzenia okreslonej dziatalnosci zawodowej, o ile
wynika to z odrebnych przepiséw - Zamawiajgcy nie wyznacza szczegétowego warunku w tym
zakresie;

2) zdolnosci technicznej lub zawodowej:

Zamawiajgcy wymaga aby Wykonawca w okresie ostatnich 3 lat przed terminem sktadania ofert

wykazat sie:

a) dla czesci 1 — zrealizowaniem minimum dwdch zaméwien polegajgcych na dostawie klastra GPU
ztozonego z minimum 2 serweréw bazujgcych na tozsamym rozwigzaniu odnoszacym sie do
procesoréw graficznych wraz z jego instalacjg o wartosci zamdwienia minimum jeden min zt netto
kazde;

b) dla czesci 2 — zrealizowaniem minimum dwdch zaméwien polegajagcych na dostawie sprzetu
serwerowego oraz oprogramowania wraz z instalacjg sprzetu o warto$ci zaméwienia minimum
jeden milion ztotych netto kazde;

c) dla czesci 3 — zrealizowaniem minimum dwdch dostaw licencji na aplikacje zwigzane z
bezpieczenstwem aplikacji webowych o wartosci 120.000 zt netto kazda

W przypadku sktadania ofert na czesci 1 i 2 Zamawiajgcy nie dopuszcza wykazywaniem sie, w celu
spetnienia warunkéw udziatu w postepowaniu, tymi samymi realizacjami dla czesci 1i 2.

Zamawiajgcy nie dopuszcza wykazywania sie, jako odrebnymi zamowieniami, realizacji dostaw o
charakterze sukcesywnym na rzecz tego samego podmiotu np. na podstawie umowy ramowe;j.
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3) sytuacji ekonomicznej lub finansowej - Zamawiajgcy nie wyznacza szczegdétowego warunku w tym

zakresie.

Zamawiajgcy wykluczy z postepowania Wykonawce (dotyczy kazdej z czesci):

1) ktéry nie wykazat spetniania warunkéw udziatu w postepowaniu lub nie wykazat braku podstaw

wykluczenia;

2) bedacego osobg fizyczng, ktérego prawomocnie skazano za przestepstwo:

a) udziatu w zorganizowanej grupie przestepczej albo zwigzku majgcym na celu popetnienie
przestepstwa lub przestepstwa skarbowego, o ktérym mowa w art. 258 Kodeksu karnego,

b) handlu ludZmi, o ktérym mowa w art. 189a Kodeksu karnego,

c) o ktérym mowa w art. 228-230a, art. 250a Kodeksu karnego, w art. 46— 48 ustawy z dnia
25 czerwca 2010 r. o sporcie (Dz. U. 22020 r. poz. 1133 oraz z 2021 r. poz. 2054) lub w art. 54
ust. 1-4 ustawy z dnia 12 maja 2011 r. o refundacji lekdw, srodkéw spozywczych specjalnego
przeznaczenia zywieniowego oraz wyrobéw medycznych (Dz. U.z 2021 r. poz. 523, 1292, 1559
i 2054),

d) finansowania przestepstwa o charakterze terrorystycznym, o ktérym mowa w art. 165a
Kodeksu karnego, lub przestepstwo udaremniania lub utrudniania stwierdzenia przestepnego
pochodzenia pieniedzy lub ukrywania ich pochodzenia, o ktérym mowa w art. 299 Kodeksu
karnego,

e) o charakterze terrorystycznym, o ktérym mowa w art. 115 § 20 Kodeksu karnego, lub
majace na celu popetnienie tego przestepstwa,

f) powierzenia wykonywania pracy matoletniemu cudzoziemcowi, o ktdrym mowa w art. 9
ust. 2 ustawy z dnia 15 czerwca 2012 r. o skutkach powierzania wykonywania pracy
cudzoziemcom przebywajgcym whbrew przepisom na terytorium Rzeczypospolitej Polskiej (Dz.
U. poz. 769 oraz z 2020 r. poz. 2023),

g) przeciwko obrotowi gospodarczemu, o ktérych mowa w art. 296— 307 Kodeksu karnego,
przestepstwo oszustwa, o ktéorym mowa w art. 286 Kodeksu karnego, przestepstwo przeciwko
wiarygodnosci;

3) jezeli urzedujacego cztonka jego organu zarzadzajgcego lub nadzorczego, wspdlnika spoétki w spotce

jawnej lub partnerskiej albo komplementariusza w spétce komandytowe]j lub komandytowo-akcyjnej

lub prokurenta prawomocnie skazano za przestepstwo, o ktérym mowa w pkt 2;

4) wobec ktérego wydano prawomocny wyrok sadu lub ostateczng decyzje administracyjng o zaleganiu

z uiszczeniem podatkdéw, optat lub sktadek na ubezpieczenie spoteczne lub zdrowotne, chyba ze

wykonawca odpowiednio przed uptywem terminu do sktadania wnioskéw o dopuszczenie do udziatu

w postepowaniu albo przed uptywem terminu sktadania ofert dokonat ptatnosci naleznych podatkéw,

NARODOWY
ut

7
E ¢ R

50

Projekt pn. Enhancing Whole Genome Sequencing (WGS) and/or Reverse Transcription Polymerase Chain Reaction (RT-PCR) National

Infrastructures and Capacities to respond to the COVID-19 pandemic in the EU and EEA wspdtfinansowany ze srodkéw ECDC i Srodkéw krajowych



-

@ ) Agreement number: ECDC/HERAS2021/020
ecocC
M-

optat lub sktadek na ubezpieczenie spoteczne lub zdrowotne wraz z odsetkami lub grzywnami lub
zawart wigzace porozumienie w sprawie sptaty tych naleznosci;

5) wobec ktérego prawomocnie orzeczono zakaz ubiegania sie o zamodwienia publiczne;

6) jezeli zamawiajgcy moze stwierdzié, na podstawie wiarygodnych przestanek, ze wykonawca zawart z
innymi wykonawcami porozumienie majgce na celu zaktécenie konkurencji, w szczegélnosci jezeli
nalezac do tej samej grupy kapitatowej w rozumieniu ustawy z dnia 16 lutego 2007 r. o ochronie
konkurencji i konsumentéw, ztozyli odrebne oferty, oferty czesciowe lub wnioski o dopuszczenie do
udziatu w postepowaniu, chyba ze wykazg, ze przygotowali te oferty lub wnioski niezaleznie od siebie;

7) jezeli, w przypadkach, o ktérych mowa w art. 85 ust. 1, doszto do zaktécenia konkurencji
wynikajgcego z wczesniejszego zaangazowania tego wykonawcy lub podmiotu, ktéry nalezy z
wykonawca do tej samej grupy kapitatowej w rozumieniu ustawy z dnia 16 lutego 2007 r. o ochronie
konkurencji i konsumentéw, chyba ze spowodowane tym zakitdcenie konkurencji moze by¢
wyeliminowane w inny sposéb niz przez wykluczenie wykonawcy z udziatu w postepowaniu o
udzielenie zamédwienia.

8) ktéry naruszyt obowigzki dotyczace ptatnosci podatkéw, optat lub sktadek na ubezpieczenia spoteczne
lub zdrowotne, z wyjatkiem przypadku, o ktérym mowa w art. 108 ust. 1 pkt 3, chyba ze wykonawca
odpowiednio przed uptywem terminu do sktadania wnioskédw o dopuszczenie do udziatu w
postepowaniu albo przed uptywem terminu sktadania ofert dokonat ptatnosci naleznych podatkow,
optat lub sktadek na ubezpieczenia spoteczne lub zdrowotne wraz z odsetkami lub grzywnami lub
zawart wigzgce porozumienie w sprawie spfaty tych naleznosci;

9) w stosunku do ktérego otwarto likwidacje, ogtoszono upadtosé, ktérego aktywami zarzadza likwidator
lub sad, zawart uktad z wierzycielami, ktdrego dziatalno$¢ gospodarcza jest zawieszona albo znajduje
sie on w innej tego rodzaju sytuacji wynikajgcej z podobnej procedury przewidzianej w przepisach
miejsca wszczecia tej procedury;

10) ktéry w sposéb zawiniony powaznie naruszyt obowigzki zawodowe, co podwaza jego uczciwosé, w
szczegblnosci gdy wykonawca w wyniku zamierzonego dziatania lub razacego niedbalstwa nie
wykonat lub nienalezycie wykonat zamdwienie, co zamawiajgcy jest w stanie wykazac¢ za pomocga
stosownych dowodéw

11) ktéry, z przyczyn lezacych po jego stronie, w znacznym stopniu lub zakresie nie wykonat lub
nienalezycie wykonat albo dtugotrwale nienalezycie wykonywat istotne zobowigzanie wynikajace z
wczesniejszej umowy w sprawie zamoéwienia publicznego lub umowy koncesji, co doprowadzito do
wypowiedzenia lub odstgpienia od umowy, odszkodowania, wykonania zastepczego lub realizacji
uprawnien z tytutu rekojmi za wady;

12) ktéry w wyniku zamierzonego dziatania lub razgcego niedbalstwa wprowadzit zamawiajgcego w btgd
przy przedstawianiu informacji, ze nie podlega wykluczeniu, spetnia warunki udziatu w postepowaniu
lub kryteria selekcji, co mogto miec istotny wptyw na decyzje podejmowane przez zamawiajgcego w
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postepowaniu o udzielenie zamdwienia, lub ktdry zatait te informacje lub nie jest w stanie
przedstawi¢ wymaganych podmiotowych srodkéw dowodowych;

13) ktéry w wyniku lekkomyslnosci lub niedbalstwa przedstawit informacje wprowadzajgce w btad, co
mogto miec¢ istotny wptyw na decyzje podejmowane przez zamawiajgcego w postepowaniu o
udzielenie zamédwienia.

3. W przypadku Wykonawcéw wspdlnie ubiegajacych sie o udzielenie zamodwienia, Zzaden
z nich nie moze podlega¢ wykluczeniu z postepowania, natomiast spetnianie warunkéw udziatu w
postepowaniu Wykonawcy moga wykazaé tacznie.

4. W celu potwierdzenia:

a) spetnienia warunkow udziatu w postepowaniu:

Wykonawcy zatgczajg do oferty wykaz wykonanych ustug . Zamawiajgcy wymaga zataczenia do

wykazu dowoddéw okreslajgcych, czy dostawy/ustugi wskazane w celu wykazania spetnienia
warunkéw udziatu w postepowaniu zostaty wykonane lub sg wykonywane nalezycie, przy czym
dowodami, o ktérych mowa, sa referencje bgdz inne dokumenty sporzadzone przez podmiot, na rzecz
ktorego dostawy lub ustugi zostaty wykonane, a w przypadku swiadczen powtarzajgcych sie lub
ciggtych sg wykonywane, a jezeli wykonawca z przyczyn niezaleznych od niego nie jest w stanie
uzyskac tych dokumentéw — oswiadczenie wykonawcy

b) braku podstaw do wykluczenia:
Wykonawcy zatgczajg do oferty oswiadczenie o braku podstaw do wykluczenia.

W przypadku watpliwosci co do tresci ww. dokumentéw zastrzega sobie prawo do wezwania Wykonawcy

do ztozenia wyjasnien, uzupetnienia lub poprawienia ztozonego oswiadczenia, wykazu lub/i wezwania do
dostarczenia dokumentéw potwierdzajgcych nalezyte wykonanie wykazanych zaméwien referencyjnych.

IV. Wykaz wymaganych dokumentdw, ktére musza by¢ dotaczone do oferty

1. W celu potwierdzenia spetniania przez Wykonawce warunkéw udziatu w postepowaniu oraz braku
podstaw do wykluczenia okreslonych w niniejszym Zaproszeniu, Wykonawca ma obowigzek ztozy¢
nastepujace oswiadczenia i dokumenty:

1) oswiadczenie o braku podstaw wykluczenia z postepowania, zgodnym z zatgcznikiem nr 4 do
zaproszenia.
2) Wykaz wykonanych dostaw wraz z dowodami ich nalezytego wykonania zamdwienia zgodnie z

zatgcznikiem nr 5 do zaproszenia. Dowodami, o ktérych mowa w zdaniu poprzednim sg referencje
badZ inne dokumenty sporzadzone przez podmiot, na rzecz ktérego dostawy lub ustugi zostaty
wykonane, a w przypadku $wiadczenn powtarzajacych sie lub ciggtych s3 wykonywane, a jezeli
wykonawca z przyczyn niezaleznych od niego nie jest w stanie uzyskaé tych dokumentéw -
oswiadczenie wykonawcy.
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W przypadku sktadania ofert na wiecej niz jedng cze$¢ Wykonawca zobowigzany jest do ztozenia
wykazu na kazdg z czesci odrebnie.

3) Aktualny odpis z wtasciwego rejestru lub z centralnej ewidencji i informacji o dziatalnosci
gospodarczej, jezeli odrebne przepisy wymagajg wpisu do rejestru lub ewidencji,

W przypadku gdy Wykonawca nie dotgczy do oferty dokumentu, o ktorym mowa w pkt. 2, Zamawiajgcy

samod_zielnie skorzysta z dokumentu znajdujgcego sie w bezptatnych i ogdlnodostepnych bazach danych,

2.

W przypadku wspdlnego ubiegania sie o0 zamdwienie przez Wykonawcdéw, oswiadczenie, o ktérym mowa

w pkt 1 ppkt 1 i 2 niniejszego rozdziatu, sktada kazdy z Wykonawcéw wspdlnie ubiegajgcych sie o
zamowienie. Oswiadczenia te majg potwierdzac spetnianie warunkéw udziatu w postepowaniu oraz brak
podstaw wykluczenia w zakresie, w ktérym kazdy z Wykonawcdw wykazuje spetnianie warunkéw udziatu
w postepowaniu oraz brak podstaw wykluczenia.

. Wykonawca, ktéry nie zatgczy do oferty oSwiadczen i dokumentédw wskazanych powyzej, z zastrzezeniem

o ktdrym mowa w ust. 1 pkt. 2 zostanie wykluczony z postepowania z zastrzezeniem ze dokumenty te

podlegajg uzupetnieniu.

Oferta Wykonawcy wykluczonego bedzie uznana za odrzucona.

Dodatkowo do oferty nalezy zatgczy¢:

1) Formularz ofertowy wraz z zatgcznikiem - Formularzem cenowym dla czesci nr 2 postepowania —
zgodnie z wzorem stanowigcym Zatgcznik nr 1 do Zaproszenia wraz z wykazem ustug.

2) Wypetniong specyfikacje techniczng zgodnie z zatgcznikiem nr 2 — dokument ten podlega
jednokrotnemu uzupetnieniu/doprecyzowaniu (w szczegdlnosci dotyczgcych oswiadczern Wykonawcy)
w zakresie informacji technicznych, z zastrzezeniem iz nie jest mozliwym zmiana lub uzupetnienie
zaoferowanego sprzetu/oprogramowania.

3) Dokumenty wskazane w zatgczniku nr 6 w przypadku sktadania oferty na czes¢ 2. Dokumenty te
podlegajg jednokrotnemu uzupetnieniu

4) Petnomocnictwo do reprezentowania Wykonawcy w postepowaniu, jezeli nie wynika ono z odpisu z
wiasciwego rejestru lub aktualnego zaswiadczenia o wpisie do ewidencji dziatalnosci gospodarczej, w
formie oryginatu lub kopii poswiadczonej za zgodnos$¢ z oryginatem notarialnie. W przypadku oferty
wspadlnej wykonawcy ustanawiajg petnomocnika do reprezentowania ich w postepowaniu o udzielenie
zméwienia.

V. Opis sposobu przygotowania oferty oraz informacje dotyczace postepowania

1.

2

Oferta — pod rygorem niewaznosci — powinna by¢ napisana w jezyku polskim oraz podpisana przez osobe
umocowang do reprezentowania Wykonawcy, wg Zatacznika nr 1 do Zaproszenia. Dodatkowo kazda
zapisana strona oferty powinna by¢ parafowana przez osobe umocowang do reprezentowania
Wykonawcy.

Za osoby umocowane do reprezentowania Wykonawcy uznaje sie osoby upowaznione do
reprezentowania firmy, wskazane we wtasciwym rejestrze lub w stosownym petnomocnictwie.
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Wszelkie poprawki lub zmiany w tekscie oferty muszg by¢ parafowane i datowane wtasnorecznie przez
osobe umocowang do reprezentowania Wykonawcy.

Wykonawca zobowigzany jest do podpisania kazdego z wymienionych dokumentéw przez osobe
upowazniong do jego reprezentowania.

Kazdy Wykonawca moze ztozy¢ tylko jedna oferte.

W przypadku ztozenia przez Wykonawce wiekszej ilosci ofert, wszystkie oferty tego Wykonawcy zostang
odrzucone.

Oferta musi obejmowac cato$¢ zamoéwienia w danej czesci.

Postepowanie o udzielenie zamodwienia prowadzi sie w jezyku polskim. Zamawiajacy nie wyraza zgody na
ztozenie oferty, oswiadczen i innych dokumentéw w innym jezyku niz jezyk polski, bez ttumaczenia na
jezyk polski w oryginale lub kopii poswiadczonej za zgodnos¢ z oryginatem przez Wykonawce.
Zamawiajgcy dopuszcza, aby Wykonawca sporzadzit oferte wraz z zatgcznikami na wtasnych formularzach
pod warunkiem, ze ich tres¢ odpowiadac bedzie tresci zatgcznikéw okreslonych przez Zamawiajgcego w
Zaproszeniu.

Zamawiajgcy moze zadaé, w wyznaczonym przez siebie terminie, wyjasnien dotyczgcych ztozonej oferty.
Do oferty muszg by¢ zatgczone wszystkie oswiadczenia i dokumenty, w tym zatgczniki, wymagane
odpowiednimi postanowieniami Zaproszenia.

Wykonawca moze wprowadzi¢ zmiany, poprawki, modyfikacje i uzupetnienia do ztozonej oferty pod
warunkiem, ze Zamawiajgcy otrzyma pisemne powiadomienie o wprowadzeniu zmian, poprawek itp.
przed terminem sktadania ofert. Powiadomienie o wprowadzeniu zmian musi byé¢ ztozone wg takich
samych zasad jak sktadana oferta z dopiskiem ,ZMIANA".

Wykonawca ma prawo przed uptywem sktadania ofert wycofac sie z postepowania poprzez ztozenie
pisemnego powiadomienia np. stosownego oswiadczenia z napisem na kopercie ,WYCOFANIE OFERTY".
W przypadku, gdy informacje zawarte w ofercie stanowig tajemnice przedsiebiorstwa
W rozumieniu przepisow ustawy o zwalczaniu nieuczciwej konkurencji, co do ktérych Wykonawca
zastrzega i jednoczesnie wykazat, iz zastrzezone informacje stanowia tajemnice przedsiebiorstwa i nie
moga by¢ udostepniane innym uczestnikom postepowania, muszg by¢ oznaczone klauzula: ,Informacje
stanowigce tajemnice przedsiebiorstwa w rozumieniu art. 11 ust. 2 ustawy z dnia 16 kwietnia 1993 r. o
zwalczaniu nieuczciwej konkurencji (t.j. Dz. U. z2020r. poz. 1913 z pdzn. zm.) i dotgczone do oferty. Zaleca
sie, aby stanowity odrebny plik.

Przez tajemnice przedsiebiorstwa rozumie sie informacje techniczne, technologiczne, organizacyjne
przedsiebiorstwa lub inne informacje posiadajgce warto$¢ gospodarczg, ktére jako catos¢ lub w
szczegblnym zestawieniu i zbiorze ich elementdéw nie sg powszechnie znane osobom zwykle zajmujgcym
sie tym rodzajem informacji albo nie sg fatwo dostepne dla takich oséb, o ile uprawniony do korzystania
z informacji lub rozporzadzania nimi podjat, przy zachowaniu nalezytej starannosci, dziatania w celu
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utrzymania ich w poufnosci. Wykonawca zastrzegajgc tajemnice przedsiebiorstwa powinien dotgczy¢
pisemne uzasadnienie objecia informacji tajemnicg przedsiebiorstwa.

Wykonawcy ponoszg wszelkie koszty zwigzane z przygotowaniem i ztozeniem oferty.

Wykonawca w cenie oferty uwzgledni wszystkie koszty zwigzane z prawidtowg i petng realizacja
przedmiotu zamowienia. W cenie nalezy uwzgledni¢ warunki realizacji przedmiotu zamdwienia, opisane
w Opisie przedmiotu zaméwienia (Zataczniki nr 3.1-3.3 do Zaproszenia) oraz w Projektowanych
Postanowieniach Umowy (Zatacznik nr 6 do Zaproszenia), w tym miedzy innymi: zysk, narzuty,
ewentualne upusty, ubezpieczenia oraz pozostate sktadniki cenotwadrcze, wszelkie podatki, w tym nalezny
podatek VAT. Cena oferty winna byé¢ zaokraglona do dwéch miejsc po przecinku, zgodnie z
obowigzujgcymi przepisami.

Prawidtowe ustalenie podatku VAT nalezy do obowigzkédw Wykonawcy zgodnie z przepisami ustawy o
podatku od towardw i ustug. Zamawiajacy nie uzna za oczywistg omytke i nie bedzie poprawiat btednie
ustalonego podatku VAT. Zastosowanie przez Wykonawce stawki podatku Vat niezgodnej z
obowigzujgcymi przepisami spowoduje odrzucenie oferty.

SPOSOB POROZUMIEWANIA SIE ZAMAWIAJACEGO Z WYKONAWCAMI ORAZ PRZEKAZYKANIA

1.

7
E ¢ R

OSWIADCZEN | DOKUMENTOW
W niniejszym postepowaniu oswiadczenia, wnioski, zawiadomienia oraz informacje Zamawiajacy i

Wykonawcy przekazywad bedg przy uzyciu platformy zakupowej. Oswiadczenia, wnioski, zawiadomienia

lub informacje, ktére wptyng do Zamawiajgcego, uwaza sie za dokumenty ztozone w terminie, jesli ich
czytelna tres¢ dotrze do Zamawiajgcego przed uptywem tego terminu. W przypadku skorzystania z
Platformy za date wptywu oswiadczen, wnioskdw, zawiadomien oraz informacji przyjmuje sie date ich
ztozenia/wystania na Platformie.

. Wykonawcy mogg sktada¢ wnioski o wyjasnienie tresci zapytania w terminie do 3 dni wiacznie przed

uptywem pierwotnie wyznaczonego terminu sktadania ofert. Zamawiajgcy zobowigzany jest do udzielenia
wyjasnien a w uzasadnionych przypadkach do zmiany tresci zaproszenia, w tym takze do zmiany terminu
sktadania, w szczegdlnosci jesli tres¢ odpowiedzi bedzie wymagata koniecznosci zmiany tresci ofert. Na
pytania zadane po uptywie terminu wskazanego w zd. 1 Zamawiajgcy moze ale nie musi odpowiedzied.
Miejsce i termin skfadania ofert:

a) Wykonawca sktada oferte za posrednictwem Platformy pod adresem platformazakupowa.pl.

b) Oferta powinna by¢ sporzadzona w jezyku polskim, z zachowaniem formy elektronicznej pod

rygorem niewaznosci i podpisana kwalifikowanym podpisem elektronicznym, podpisem (profilem)

zaufanym albo zatgczeniem skanu podpisanej oferty

¢) Wykonawca moze ztozyé wytgcznie jedng oferte.
d) Zamawiajacy nie przewiduje zwrotu kosztéw udziatu w postepowaniu, w tym zwrotu kosztéw
poniesionych z tytutu nabycia kwalifikowanego podpisu elektronicznego.
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e) Korzystanie z Platformy przez Wykonawce jest bezptatne.

h) Oferte wraz z wymaganymi zatgcznikami nalezy przestaé¢ za posrednictwem Platformy, najpdzniej do
29 kwietnia 2022 r. godz 12:00.

4. Zamawiajacy niezwtocznie po otwarciu ofert udostepni informacje z otwarcia ofert.

VIl. Wymagania dotyczace ceny
1. Cena zaoferowana za wykonanie zamdéwienia bedgcego przedmiotem niniejszego postepowania jest ceng

catkowita za realizacje danej czesci przedmiotu zamoéwienia i nie podlega zmianie w trakcie trwania
umowy. Cena zaoferowana przez Wykonawce musi zawiera¢ wszelkie koszty zwigzane z catkowitg
realizacjg danej czesci zamdwienia zamdwienia. Wszystkie koszty zwigzane z realizacjg niniejszego
zamoéwienia powinny by¢ skalkulowane w cenie oferty.

2. Cene za przedmiot zaméwienia Wykonawca przedstawia w ,formularzu ofertowym” stanowigcym
Zatacznik nr 1 do niniejszego Zaproszenia.

VIII. Kryteria oceny ofert

1. Za najkorzystniejszg oferte (w odniesieniu do danej czesci) w niniejszym postepowaniu zostanie uznana
oferta, ktéra uzyska najwyzszg liczbe punktéw w kryterium:
1) Cena oferty (C) - waga 100 %
Do oceny poszczegdlnych ofert, ktére zostaty dopuszczone do oceny i spetniajg warunki okreslone w
Zaproszeniu, w zakresie kryterium cena zostanie zastosowana metoda przyznania punktéw wedtug
ponizszego wzoru:

Cmin
C= x 100
Chad

gdzie:

C - liczba uzyskanych punktéw w kryterium cena
Cmin — cena brutto oferty z najnizszg ceng

Coad — cena brutto oferty badanej

2. Zamawiajacy wybierze oferte przedstawiajgcg najkorzystniejszg cene.

3. Punkty przyznane kazdej ofercie bedg zaokraglane do dwoéch miejsc po przecinku lub
z wiekszg doktadnoscig, jezeli przy zastosowaniu wymienionego zaokraglenia nie wystepuje réznica w ilosci
przyznanych punktéw wynikajgca z matej réznicy zaoferowanych cen.

4. Jezeli nie bedzie mozna dokona¢ wyboru oferty najkorzystniejszej ze wzgledu na to, ze zostaty ztozone
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oferty o takim samym bilansie ceny, Zamawiajgcy wezwie Wykonawcow, ktérzy ztozyli te oferty, do
ztozenia w terminie okreslonym przez zamawiajacego ofert dodatkowych. Wykonawcy sktadajac oferty
dodatkowe nie mogg zaoferowac cen wyzszych niz zaoferowane w ztozonych ofertach.

IX. Tryb wprowadzania ewentualnych zmian w Zaproszeniu

1. W uzasadnionych przypadkach Zamawiajacy moze przed uptywem terminu sktadania ofert zmienié¢ badz
wyjasnic tres¢ Zaproszenia.

2. Dokonang zmiane badZ wyjasnienia tresci Zaproszenia Zamawiajgcy przekaze niezwtocznie wszystkim
Wykonawcom, ktédrym przekazano Zaproszenie.

3. Jezeli w wyniku zmiany tresci Zaproszenia niezbedny bedzie dodatkowy czas na wprowadzenie zmian w
ofertach, Zamawiajacy przedtuzy termin sktadania ofert z uwzglednieniem czasu niezbednego na
wprowadzenie tych zmian, o czym poinformuje Wykonawcéw, ktérym przekazano Zaproszenia.

X. Termin zwigzania oferta

Wykonawca bedzie zwigzany ofertg przez okres 30 dni. Bieg terminu zwigzania ofertg rozpoczyna sie wraz z
uptywem terminu sktadania ofert.

XIl. Klauzula Informacyjna
Zgodnie z art. 13 wust. 1 i 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679

z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1), oraz ustawie z dnia 10 maja 2018
r. o ochronie danych osobowych (Dz.U. z 2018 r., poz. 1000, ze zm.) Zamawiajacy informuje, ze:
1) administratorem Pani/Pana danych osobowych jest Narodowy Instytut Zdrowia Publicznego PZH —
Panstwowy Instytut Badawczy, ul. Chocimska 24, 00-791 Warszawa;
2) Inspektor ochrony danych osobowych w Narodowym Instytucie Zdrowia Publicznego PZH -
Panstwowy Instytut Badawczy, kontakt: iod@pzh.gov.pl;
3) Pani/Pana dane osobowe przetwarzane bedg na podstawie art. 6 ust. 1 lit. ¢ RODO
w celu zwigzanym z postepowaniem o udzielenie zamdwienia publicznego prowadzonego
z pominieciem przepiséw ustawy Pzp - znak sprawy: 0.0ZP.260.162.3.2022
4) odbiorcami Pani/Pana danych osobowych bedg osoby lub podmioty, ktérym udostepniona zostanie
dokumentacja postepowania w oparciu o art. 8 oraz art. 96 ust. 3 ustawy z dnia 29 stycznia 2004 r. —
Prawo zamowien publicznych;
5) obowigzek podania przez Panig/Pana danych osobowych bezposrednio Pani/Pana dotyczacych jest
wymogiem ustawowym okreslonym w przepisach ustawy Pzp, zwigzanym z udziatem w
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postepowaniu o udzielenie zamdéwienia publicznego; konsekwencje niepodania okreslonych danych
wynikajg z ustawy Pzp;
6) w odniesieniu do Pani/Pana danych osobowych decyzje nie bedg podejmowane w sposdb
zautomatyzowany;
7) posiada Pani/Pan:
a) prawo dostepu do danych osobowych Pani/Pana dotyczacych;
b) prawo do sprostowania Pani/Pana danych osobowych;
c¢) prawo zadania od administratora ograniczenia przetwarzania danych osobowych z
zastrzezeniem przypadkow, o ktédrych mowa w przepisach o ochronie danych osobowych;
d) prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, gdy uzna
Pani/Pan, ze przetwarzanie danych osobowych Pani/Pana dotyczacych narusza przepisy o
ochronie danych osobowych;
8) nie przystuguje Pani/Panu:
a) prawo do usuniecia danych osobowych;
b) prawo do przenoszenia danych osobowych;
c) prawo sprzeciwu, wobec przetwarzania danych osobowych, gdyz podstawg prawng
przetwarzania Pani/Pana danych osobowych jest art. 6 ust. 1 lit. c RODO.
Ponadto Zamawiajqgcy informuje, ze Wykonawca ubiegajqgc sie o udzielenie zamdwienia publicznego jest
zobowigzany do wypetnienia wszystkich obowigzkdw formalno-prawnych zwigzanych z udziatem w
postepowaniu. Do obowiqgzkdéw tych nalezq m.in. obowiqzki wynikajgce z przepisow o ochronie danych
osobowych, w szczegdlnosci obowiqgzek informacyjny przewidziany wzgledem osob fizycznych, ktérych dane
osobowe dotyczq i od ktorych dane te wykonawca bezposrednio pozyskat. Jednakze obowigzek informacyjny
nie bedzie miat zastosowania, gdy i w zakresie, w jakim osoba fizyczna, ktdrej dane dotyczq, dysponuje juz
tymi informacjami. Ponadto wykonawca bedzie musiat wypetni¢ obowigzek informacyjny wzgledem oséb
fizycznych, ktorych dane przekazuje zamawiajgcemu i ktérych dane posrednio pozyskat, chyba ze ma
zastosowanie co najmniej jedno z wigczen, o ktérych mowa w przepisach ochronie danych osobowych.

Xlll. Informacja o formalnosciach jakie powinny zostaé dopetnione w celu zwarcia umowy w sprawie

zamowienia publicznego

1. Niezwtocznie po wyborze najkorzystniejszej oferty Zamawiajacy jednoczesnie zawiadamia
Wykonawcéw, ktérzy ztozyli oferty, o:

1) wyborze najkorzystniejszej oferty, podajgc nazwe (firme), albo imie i nazwisko, siedzibe i adres
Wykonawcy/ow, ktorego/ych oferte wybrano, uzasadnienie jej wyboru, a takze punktacje przyznang
ofertom w kazdym kryterium oceny ofert i faczng punktacje,

2) Wykonawcach, ktérych oferty zostaty odrzucone, podajac uzasadnienie,
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3) Wykonawcach, ktérzy zostali wykluczeni z postepowania o udzielenie zamdwienia, podajac
uzasadnienie.

2. Zamawiajagcy zawrze umowe Ww sprawie zamowienia publicznego niezwlocznie po wyborze
najkorzystniejszej oferty na zasadach wskazanych w Projektowanych Postanowieniach Umowy.

3. Jezeli Wykonawca, ktérego oferta zostata wybrana, uchyla sie od zawarcia umowy w sprawie zamdwienia
publicznego Zamawiajgcy moze zbada¢, czy nie podlega wykluczeniu oraz czy spetnia warunki udziatu w
postepowaniu Wykonawca, ktory ztozyt oferte najwyzej oceniong sposréd ocenionych ofert.

4. Osoby reprezentujgce Wykonawce przy podpisaniu umowy powinny posiada¢ ze sobg dokumenty
potwierdzajgce ich umocowanie do podpisania umowy, o ile umocowanie to nie bedzie wynika¢ z
dokumentdw sktadajacych sie na oferte.

XIV. Informacje dodatkowe

1. W toku badania i oceny ofert Zamawiajgcy moze zadaé od Wykonawcy wyjasnien dotyczacych tresci
ztozonej oferty lub wyjasnien dotyczacych zatgczonych do oferty oswiadczen i dokumentow.

2. Jezeli zaoferowana cena lub jej czesci sktadowe, bedg wydawaty sie razgco niskie w stosunku do
przedmiotu zamowienia i budzity watpliwosci Zamawiajgcego co do mozliwosci wykonania przedmiotu
zamoéwienia zgodnie z wymaganiami okreslonymi przez Zamawiajgcego lub wynikajgcymi z odrebnych
przepiséw, Zamawiajgcy zwrdci sie o udzielenie wyjasnien, w tym ztozenie dowoddéw, dotyczacych
wyliczenia ceny. Obowigzek wykazania, ze oferta nie zawiera razgco niskiej ceny bedzie spoczywaé na
Wykonawcy. Zamawiajacy odrzuci oferte Wykonawcy, ktéry nie udzieli wyjasnien lub jesli dokonana przez
Zamawiajgcego ocena wyjasnien wraz z zatgczonymi dowodami potwierdzi, ze oferta zawiera razgco niska
cene w stosunku do przedmiotu zamowienia.

3. W przedmiotowym postepowaniu Zamawiajacy:

1) poprawi w ofercie:

a) oczywiste omytki pisarskie,

b) oczywiste omytki rachunkowe, z uwzglednieniem konsekwencji rachunkowych dokonanych
poprawek,

c) inne omytki polegajgce na niezgodnosci tresci oferty z Zaproszeniem, niepowodujgce istotnych
zmian w tresci oferty, jezeli Wykonawca na wezwanie Zamawiajgcego i w terminie przez niego
wyznaczonym nie wniesie sprzeciwu wobec czynnosci poprawienia jego oferty,

2) odrzuci oferte, jezeli:

a) jej tres¢ nie odpowiada tresci Zaproszenia, w szczegdlnosci zaoferowany sprzet/oprogramowanie
nie spetnia wymogdw Zaproszenia z zastrzezeniem postanowien z pkt. 1) oraz Rozdziatu IV.5.2

b) Wykonawca nie uzupetnit dokumentéw zgodnie z wymaganiami zaproszenia

c) zawiera razgco niskg cene w stosunku do przedmiotu zamdwienia,

d) zawiera btedy w obliczeniu ceny, z zastrzezeniem postanowien z pkt. 1),
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e) jest niewazna na podstawie odrebnych przepisow,

f) zostata ztozona przez Wykonawce nie spetniajgcego warunkdw udziatu w postepowaniu

3) Zamawiajgcy moze uniewazni¢ postepowanie o udzielenie zamowienia, jezeli:

a) nie ztozono zadnej oferty niepodlegajgcej odrzuceniu,

b) cena najkorzystniejszej oferty przewyisza kwote, ktérg Zamawiajgcy zamierza przeznaczy¢ na
sfinansowanie zamdéwienia, chyba ze Zamawiajgcy moze zwiekszy¢ te kwote do ceny
najkorzystniejszej oferty;

c) wystgpita istotna zmiana okolicznosci powodujaca, ze prowadzenie postepowania lub wykonanie
zamoéwienia nie lezy w interesie publicznym, czego nie mozna byto wczesniej przewidzie¢;

d) postepowanie obarczone jest niemozliwg do usuniecia wadg uniemozliwiajagcg zawarcie
niepodlegajacej uniewaznieniu umowy w sprawie zamowienia publicznego;

XV. Sposéb porozumiewania sie i osoba upowazniona do kontaktéow

1. Wykonawca moze zwrdci¢ sie do Zamawiajgcego o udzielenie dodatkowych informacji drogg
elektroniczna.

2. Osobg upowazniong do udzielenia informacji jest:
Tomasz Saganowski, adres e-mail: tsaganowski@pzh.gov.pl

Zataczniki do Zaproszenia:

1 — Formularz ofertowy

2 — Specyfikacja techniczna oferowanego sprzetu/oprogramowania
3 — Opis Przedmiotu Zamoéwienia (dla wszystkich czesci)

4 - oswiadczenie o braku podstaw do wykluczenia.

5- Wykaz ustug

6 — Lista dokumentéow przedmiotowych sktadanych wraz z oferta.
7 — Projektowane Postanowienia Umowy.

Zatwierdzita w imieniu Zamawiajgcego,
Petnomocnik Dyrektora ds. Operacyjnych
Narodowego Instytutu Zdrowia Publicznego PZH -
Panstwowego Instytutu Badawczego

Anna Dela
(dokument podpisany elektronicznie)
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Znak sprawy: 0.0ZP.260.162.3.2022
Zatacznik nr 1 do Zaproszenia
Zatacznik nr 1 do umowy

(pieczatka firmowa Wykonawcy)

NAZWA WYKONAWCY/ WYKONAWCOW w przypadku oferty wspdlnej:

FORMULARZ OFERTOWY

Odpowiadajac na zaproszenie do sktadania ofert w przedmiocie: ,Dostawa sprzetu serwerowego oraz

licencji na oprogramowanie dla projektu ECDC/HERA/2021/2020.”

1. Oferuje wykonanie przedmiotu zamodwienia, zgodnie z wymaganiami zawartymi w Zaproszeniu za
taczng cene®:

Czes$C 1: ¢ s ztotych brutto, (stownie: ... ) R ztotych netto, (stownie:
........................ ), podatek VAT .....%,
Czes¢ 2: : ....ceeuennwn. Ztotych brutto, (stownie: ... ) PR ztotych netto, (stownie:
........................ ), podatek VAT .....%,
Czes$¢ 3: : ...cooveeeenen.. Zlotych brutto, (stownie: ... ) P ztotych netto, (stownie:
........................ ), podatek VAT .....%,

zgodnie z trescig Formularza Cenowego stanowigcego zatgcznik do niniejszego Formularza (dotyczy
czesci 2)

! Nalezy wypehnic¢ tylko ta cze$¢, na ktora Wykonawca sktada oferte.
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1. Oswiadczamy, ze zaoferowana cena jest kwotg ryczattowa, zawiera wszystkie koszty, jakie ponosi
Zamawiajgcy w przypadku wyboru niniejszej oferty i nie ulega zmianie podczas trwania umowy.

2. Oswiadczamy, ze nie podlegamy wykluczeniu z postepowania i spetniamy warunki udziatu w
postepowaniu na dowdd czego przedktadamy oswiadczenie o braku podstaw do wykluczenia oraz o
spetnieniu warunkow udziatu.

3. Oswiadczamy, ze jesteSmy zwigzani niniejszg ofertg przez okres 30 dni od dnia uptywu terminu
sktadania ofert.

4. Oswiadczamy, ze zapoznaliémy sie z Zaproszeniem do sktadania ofert (wraz z zatagcznikami) i nie
wnosimy do niego zastrzezen oraz uzyskaliSmy wszelkie informacje niezbedne do prawidtowego
przygotowania i ztozenia niniejszej oferty.

5. Oferta wraz z zatacznikami zawiera tacznie ......... kolejno ponumerowanych zapisanych stron.
Zatgcznikami do Formularza ofertowego s3:

1) Formularz cenowy (dotyczy cz.2)
2) Specyfikacja Techniczna oferowanego sprzetu/oprogramowania
3) Petnomocnictwo — jezeli dotyczy;
A) e e s
Osoba uprawniona do kontaktéw z Zamawiajgcym:

Imie i nazwisko

Nr telefonu

Nr faksu

Adres e-mail

podpis osoby (oséb) uprawnionej
do wystepowania w imieniu wykonawcy
(podpis i pieczatka imienna lub czytelny podpis lub podpis
kwalifikowany, podpis zaufany)

NARODOWY
NSTYTUT
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FORMULARZ CENOWY OFEROWANEGO SPRZETU/OPROGRAMOWANIA

Agreement number: ECDC/HERA/2021/020

Odpowiadajgc na zaproszenie do sktadania ofert w przedmiocie ,Dostawa sprzetu serwerowego oraz

licencji na oprogramowanie dla projektu ECDC/HERA/2021/2020.” w zakresie cz. 2 zamoOwienia oferuje

wykonanie zamdwienia zgodnie z cenami wskazanymi w nw. Tabeli.

,_
©

Nazwa komponentu

Cena
jednostkowa
(netto)

Liczba sztuk taczna Cena

netto

Cena brutto

Serwer Aplikacyjny

Macierz Dyskowa

Przetgcznik FC

Przetgcznik LAN

Deduplikator

RIN(N|F D

Licencje Vmware

LicencjeVeeam

Zasilacz awaryjny UPS

OCIO|INO|N[PARIW[IN |-

Szafa Rack

[ERN
o

Ustugi (zgodnie z wymogami
punktu 10 OPZ)

LACZNA CENA:

27

NARODOWY
DROWIA

PUBLICZNEGO
PARSTWOWY INSTYIL

NSTYTUT

podpis osoby (osdb) uprawnionej

do wystepowania w imieniu wykonawcy

kwalifikowany, podpis zaufany)

Infrastructures and Capacities to respond to the COVID-19 pandemic in the EU and EEA wspétfinansowany ze srodkéw ECDC i srodkéw krajowych

(podpis i pieczatka imienna lub czytelny podpis lub podpis

Projekt pn. Enhancing Whole Genome Sequencing (WGS) and/or Reverse Transcription Polymerase Chain Reaction (RT-PCR) National
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SPECYFIKACJA TECHNICZNA OFEROWANEGO SPRZETU/OPROGRAMOWANIA

(dotyczy cz. 1i 2)

Odpowiadajac na zaproszenie do sktadania ofert w przedmiocie ,Dostawa sprzetu serwerowego oraz

licencji na oprogramowanie dla projektu ECDC/HERA/2021/2020.” oferuje wykonanie zamdwienia

zgodnie z ponizszg specyfikacja:

Klaster 2 serweréw GPU o wydajnosci facznej TP32 min. 4,9 petaFLOPS i wydajnosci INT8 min. 9,9
PELAOPS - ..ottt sttt ra s sttt s s st sshe s s sea bt st e e a e sen bt ete st easaeas !

Wymagana konfiguracja kazdego z serweréw?:

Pozycja Wymagana charakterystyka Nazwa/opis/parametry oferowanego
produktu potwierdzajagce wymagania
Zamawiajacego
Procesory jednostki - Procesor z minimum 64 rdzeniami

centralnej (CPU)

fizycznymi (128 watkow)

- minimalnym taktowaniu w trybie
podstawowym 2,45 GHz,

- procesor przystosowany do pracy w
uktadzie podwdjnym

- 0siggajacy w tescie cpubenchmark.net nie
mniej niz 87 000 punktéw (dane z 11.03.2022
r.)

Procesory graficzne
(GPU)

Procesor tensorowy z pamiecig min. 80GB
HBMZ2e, z przepustowoscig pamieci na
poziomie min. 2000GB/s. Procesory
potgczone ze sobg szyng o dwukierunkowej
przepustowosci min. 600GB/s

Pamiec systemowa
(RAM)

W modutach min. 128GB z ECC 3200MHz

Pamie¢ masowa OS
(SSD 05)

SSD NVMe M.2 o pojemnosci min. 1,92TB

klasy Enterprise, o zapisie sekwencyjnym min.

3800MB/s i odczycie 5800MB/s

Pamie¢ masowa
wewnetrzna (SSD
cache)

SSD NVMe klasy Enterprise PCle 4, o
pojemnosci min. 15TB, parametrze DWPD nie

mniejszym niz 1, o zapisie sekwencyjnym min.

3800MB/s i odczycie 5400MB/s

Karta HBA FC

Dwuportowa karta 32G Fibre Channel

Karta sieciowa

Dwuportowa karta 25GbE SFP28

BMC Port 1 GbE RJ45, obstugujacy IPMI, SNMP,
KVM, HTTPS
Obudowa Rack o wysokosci maksymalnej 4U

Ptyta gtéwna

Ptyta gtéwna wyprodukowana i
zaprojektowana przez producenta serwera z
trwale umieszczonym logo producenta
serwera.

1 Nalezy poda¢ producenta i nazwe handlowa oferowanego produktu
2 Wykonawca wypetnia Tabele wytgcznie w miejscach wskazanych kolorem ,,biatym”
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eC
Zasilacze Zasilacze skonfigurowane do redundancji 2 +
2 0 mocy min. 3000W kazdy
Oprogramowanie Dostawa wraz z instalacjg i uruchomieniem

fabrycznie skonfigurowanego,
przetestowanego przez autoryzowanego
partnera producenta procesoréw graficznych
stosu programowego, na ktéry sktadajg sie:
- dystrybucja serwera Ubuntu,
- sterownik GPU,
- silnik typu Docker,
- zestaw narzedzi do konteneryzacji,
- narzedzia programowe do kart sieciowych,
- demon do zarzadzania pamiecig podreczng,
- pakiety obstugi systemu,
- oprogramowanie do monitorowania
systemu:
- zapewniajgce aktywne monitorowanie
stanu systemu i alerty systemowe,
zapewniajgce réwniez proste polecenia do
sprawdzania kondycji system z wiersza
polecen,
- umozliwiajgce zarzadzanie procesorami
graficznymi na poziomie wezta GPU i na
poziomie klastra GPU,
- optymalizowane na oferowany sprzet
szkielety aplikacyjne (framework’s) do
gtebokiego uczenia zawierajgce co najmniej:
TensorFlow, Pytorch, Keras.
- zestaw bibliotek narzedziowych producenta
(SDK) wspierajgcych wytwarzanie algorytméw
gtebokiego uczenia.

Wsparcie techniczne Minimum 5-letnie kompletne wsparcie
zawierajace:

- aktualizacje sktadnikéw wchodzacych w
sktad stosu programowego,

- dostep do firmowej bazy wiedzy producenta
procesoréw graficznych z zakresu inzynierii
oprogramowania do gtebokiego uczenia i
uczenia maszynowego.

Gwarancja Minimum 5-letnia gwarancja producenta na
sprzet

Zamawiajacy zastrzega mozliwos¢
sprawdzenia warunkéw gwarangji
bezposrednio u Producenta serwera.

Serwis sprzetu NBD (nastepny dzien roboczy)
on-site (w siedzibie klienta).

Certyfikacja Zaoferowany serwer musi by¢ certyfikowany
przez producenta procesordw graficznych
oraz musi znajdowac sie na liscie
walidowanych serwerdw pod procesory GPU
zamontowane w serwerze.
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Nazwa/opis/parametry
oferowanego produktu

Parametr Charakterystyka (wymagania minimalne) . . .
potwierdzajace wymagania
Zamawiajacego
Obudowa Rack o wysokosci max. 1U umozliwiajacg instalacje
Obudowa min. 8 dyskéw 2,5” z kompletem wysuwanych szyn

umozliwiajgcych montaz w szafie rack i wysuwanie serwera do
celéw serwisowych.

Ptyta gtéwna

Ptyta gtéwna z mozliwoscia zainstalowania dwdch procesoréw.
Ptyta gtéwna musi by¢ zaprojektowana przez producenta serwera
i oznaczona jego znakiem firmowym.

Chipset

Dedykowany przez producenta procesora do pracy w serwerach
dwuprocesorowych

Procesor

Zainstalowane dwa procesory min. trzydziestodwu-

rdzeniowe klasy x86 do pracy z zaoferowanym

serwerem umozliwiajgce osiggniecie wyniku min. 462 punktéw w
tescie SPECrate2017_int_base dostepnym na stronie
www.spec.org dla dwdch procesorow.

RAM

Min. 2TB DDR4 LRDIMM 3200MT/s, w modutach 128 GB, na
ptycie gtdéwnej powinno znajdowac sie minimum 32 slotéw
przeznaczonych do instalacji pamieci. Ptyta gtdéwna powinna
obstugiwac¢ do 8TB pamieci RAM.

Zabezpieczenia
pamieci RAM

Memory Health Check, Memory Page Retire

Gniazda PCle

- minimum trzy sloty PCle x16 generacji 4

Interfejsy
sieciowe/FC/SAS

Wbudowane dwa interfejsy sieciowe 25Gb Ethernet ze ztgczami
SFP28

Mozliwos¢ instalacji wymiennie modutéw udostepniajacych:
- dwa interfejsy sieciowe 10Gb Ethernet w standardzie BaseT
- dwa interfejsy sieciowe 1Gb Ethernet w standardzie BaseT
- dwa interfejsy sieciowe 10Gb Ethernet w standardzie BaseT
- dwa interfejsy sieciowe 10Gb Ethernet w standardzie SFP+.
- cztery interfejsy sieciowe 10Gb Ethernet w standardzie SFP+
- cztery interfejsy sieciowe 1Gb Ethernet w standardzie BaseT
- cztery interfejsy sieciowe 25Gb Ethernet ze ztgczami SFP28

Dodatkowo zainstalowane:

- dwie karty dwuportowe FC 32Gb/s.
- jedna karta dwuportowa 25GbE SFP28.

Dla kazdego portu SFP28 nalezy dostarczy¢ modut nadawczo-
odbiorczy 25GbE SFP28 SR.

3 Nalezy poda¢ producenta i nazwe handlowa oferowanego produktu
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Dla kazdego portu FC 32Gb/s nalezy dostarczy¢ modut nadawczo-
odbiorczy SFP 32Gb/s.

Dyski twarde

Zainstalowane 2 x 600GB SAS 10k.

Mozliwos¢ instalacji dedykowanego modutu dla

hypervisora wirtualizacyjnego, wyposazony w nosniki typu flash o
pojemnosci min. 64GB, z mozliwoscig konfiguracji zabezpieczenia
synchronizacji pomiedzy nosnikami z poziomu BIOS serwera,
rozwigzanie nie moze powodowac zmniejszenia ilosci wnek na
dyski twarde.

Mozliwos¢ instalacji dwdch dyskéw hot-swap M.2 SATA o
pojemnosci min. 480GB z mozliwoscig konfiguracji RAID 1.

Kontroler RAID

Sprzetowy kontroler dyskowy PCI-E, mozliwe konfiguracje
poziomoéw RAID: 0,1,JBOD.

Whudowane min. port USB 2.0 oraz port USB 3.0, port VGA,
porty
Video Zintegrowana karta graficzna umozliwiajgca wyswietlenie
rozdzielczosci min. 1600x900
Wentylatory Redundantne Hot-Plug
Zasilacze Min. dwa zasilacze Hot-Plug maksymalnie 1400W kazdy.

Bezpieczenstwo

Zatrzask gérnej pokrywy oraz blokada na ramce panela zamykana
na klucz stuzgca do ochrony nieautoryzowanego dostepu do
dyskéw twardych.

Mozliwos¢ wytgczenia w BIOS funkcji przycisku zasilania.

BIOS ma mozliwos$¢ przejscia do bezpiecznego trybu
rozruchowego z mozliwoscig zarzadzania blokada zasilania,
panelem sterowania oraz zmiang hasta

Wbudowany czujnik otwarcia obudowy wspodtpracujacy z BIOS i
kartg zarzadzajaca.

Modut TPM 2.0

Mozliwosé dynamicznego wtaczania i wytgczania portéw USB na
obudowie — bez potrzeby restartu serwera

Mozliwos$¢ wymazania danych ze znajdujgcych sie dyskow
wewnatrz serwera — niezalezne od zainstalowanego systemu
operacyjnego, uruchamiane z poziomu zarzadzania serwerem

Karta
Zarzadzania

Niezalezna od zainstalowanego na serwerze systemu

operacyjnego posiadajaca dedykowane port RJ-45 Gigabit

Ethernet umozliwiajgca:

e zdalny dostep do graficznego interfejsu Web karty
zarzadzajgcej

e szyfrowane potaczenie (TLS) oraz autentykacje i autoryzacje
uzytkownika

e mozliwos$¢ podmontowania zdalnych wirtualnych napedéw

e wirtualng konsole z dostepem do myszy, klawiatury

e wsparcie dla IPv6

e wsparcie dla SNMP; IPMI2.0, VLAN tagging, SSH

e mozliwo$¢ zdalnego monitorowania w czasie rzeczywistym
poboru pradu przez serwer, dane historyczne powinny by¢
dostepne przez min. 7 dni wstecz.

e mozliwo$¢ zdalnego ustawienia limitu poboru pradu przez
konkretny serwer

e integracja z Active Directory
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| B
e mozliwos¢ obstugi przez osmiu administratoréw
jednoczesnie
e  Wsparcie dla automatycznej rejestracji DNS
e wsparcie dla LLDP
e wysytanie do administratora maila z powiadomieniem o
awarii lub zmianie konfiguracji sprzetowe;j
e mozliwos¢ podtaczenia lokalnego poprzez ztgcze RS-232.
e  mozliwos¢ zarzadzania bezposredniego poprzez ztgcze
microUSB umieszczone na froncie obudowy.
e Monitorowanie zuzycia dyskow SSD
e mozliwo$¢ monitorowania z jednej konsoli min. 100
serwerami fizycznymi,
e Automatyczne zgtaszanie alertéw do centrum serwisowego
producenta
e Automatyczne update firmware dla wszystkich
komponentdow serwera
e  Mozliwos¢ przywrécenia poprzednich wersji firmware
e  Mozliwosé eksportu eksportu/importu konfiguracji
(ustawienie karty zarzadzajacej, BIOSu, kart sieciowych, HBA
oraz konfiguracji kontrolera RAID) serwera do pliku XML lub
JSON
e  Mozliwos¢é zaimportowania ustawien, poprzez bezposrednie
podtaczenie plikow konfiguracyjnych
e Automatyczne tworzenie kopii ustawien serwera w oparciu o
harmonogram.
e Mozliwos¢ wykrywania odchylen konfiguracji na poziomie
konfiguracji UEFI oraz wersji firmware serwera
e Serwer musi posiada¢ mozliwos¢ dostepu bezposredniego
poprzez urzadzenia mobilne - serwer musi posiadac
mozliwos¢ konfiguracji oraz monitoringu najwazniejszych
komponentéw serwera przy uzyciu dedykowanej aplikacji
mobilnej min. (Android/ Apple iOS) przy uzyciu jednego z
protokotéw BLE lub WIFI.
System Brak
Operacyjny
Serwer musi by¢ wyprodukowany zgodnie z normg ISO-
9001:2015 oraz ISO-14001,
Serwer musi posiadac deklaracja CE.
Urzadzenia wyprodukowane s3 przez producenta, zgodnie Z
normg PN-EN ISO 50001 lub oswiadczenie producenta o
) stosowaniu w fabrykach polityki zarzadzania energia, ktéra jest
Certyfikaty o . . . . - S
zgodna z obowigzujacymi przepisami na terenie Unii Europejskiej.
Oferowany serwer musi znajdowac sie na liScie Windows Serveri
Catalog i posiadac status ,Certified for Windows” dla systeméw
Microsoft Windows 2016, Microsoft Windows 2019 x64, Microsoft]
Windows 2022 x64 .
Oferowane produkty muszg zawiera¢ informacje dotyczace
ponownego uzycia i recyklingu, nie mogg zawiera¢ farb i powtok
Normy na duzych plastikowych czesciach, ktérych nie da sie poddad

Srodowiskowe

recyklingowi lub ponownie uzy¢. Wszystkie produkty zawierajgce
podzespoty elektroniczne oraz niebezpieczne sktadniki powinny
by¢ bezpiecznie i tatwo identyfikowalne oraz usuwalne. Usuniecie
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materiatéw i komponentéw powinno odbywac sie zgodnie Z
wymogami Dyrektywy WEEE 2002/96/EC. Produkty muszg sktadad
sie z co najmniej w 65% ze sktadnikdw wielokrotnego
uzytku/zdatnych do recyklingu. We wszystkich produktach czesci
tworzyw sztucznych wieksze niz 25-gramowe powinny zawierad
nie wiecej niz sladowe ilosci srodkéw zmniejszajgcych palnosé
sklasyfikowanych w dyrektywie RE 67/548/EEC. Potwierdzeniem
spetnienia powyzszego wymogu jest wydruk ze strony
internetowej www.epeat.net potwierdzajgcy spetnienie normy co
najmniej Epeat Bronze wedtug normy wprowadzonej w 2019
roku - Wykonawca zlozy dokument potwierdzajgcy
spetnianie wymogu.

Potwierdzenie spetnienia kryteriéw s$rodowiskowych, w tym
zgodnosci z dyrektywg RoHS Unii Europejskiej o eliminacji
substancji niebezpiecznych w postaci oswiadczenia producenta
serwera (wg wytycznych Krajowej Agencji Poszanowania Energii
S.A., zawartych w dokumencie ,Opracowanie propozycji kryteriow|
srodowiskowych dla produktéw zuzywajacych energie mozliwych
do wykorzystania przy formutowaniu specyfikacji na potrzebyj
zamowien publicznych”, pkt 3.4.2.1; dokument z grudnia 2006 r.),
w szczegolnosci zgodnosci z normg ISO 1043-4 dla ptyty gtdownej
oraz elementdw wykonanych z tworzyw sztucznych o masie|
powyzej 25 gr- Wykonawca zfozy dokument potwierdzajgcy
spefnianie wymogu.

Warunki
gwarancji

36 miesiecy gwarancji producenta czasem reakcji do nastepnego
dnia roboczego od przyjecia zgtoszenia, mozliwos¢ zgtaszania
awarii w trybie 365x7x24 poprzez ogdlnopolska linie telefoniczng
producenta.

Zamawiajacy wymaga od podmiotu realizujgcego serwis lub)
producenta sprzetu dotgczenia do oferty oswiadczenia, ze w,
przypadku wystapienia awarii dysku twardego w urzgdzeniu
objetym aktywnym wparciem technicznym, uszkodzony dysk
twardy pozostaje u Zamawiajgcego.

Wymagane dotaczenie do oferty oswiadczenia Producenta
potwierdzajac, e Serwis urzadzen bedzie realizowany
bezposrednio przez Producenta i/lub we wspédtpracy z
Autoryzowanym Partnerem Serwisowym Producenta.
Oswiadczenie producenta serwera, potwierdzajace, ze sprzet]
pochodzi z oficjalnego kanatu dystrybucyjnego producenta.

Mozliwo$¢ sprawdzenia statusu gwarancji poprzez strong
producenta podajac unikatowy numer urzadzenia, oraz pobieranig
uaktualnien mikrokodu oraz sterownikéw nawet w przypadku
wygasniecia gwarancji systemu.

Dokumentacja
uzytkownika

Zamawiajacy wymaga dokumentacji w jezyku polskim lub
angielskim.

Mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzetowe;j
serwera oraz warunkow gwarancji po podaniu numeru seryjnego
bezposrednio u producenta lub jego przedstawiciela.
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Parametr

Charakterystyka (wymagania minimalne)

Nazwa/opis/parametry
oferowanego produktu
potwierdzajace wymagania
Zamawiajacego

Zasoby dyskowe

1. Macierz dyskowa musi by¢ dostarczona z
minimum:

— 50 dyskami SSD 2,5” o pojemnosci
minimum 3,84TB (w przypadku
zastosowania dyskow o DWPD mniejszym
od 3, nalezy dostarczy¢ dwukrotnie wiekszg
pojemnos¢ na dyskach SSD)

2. Macierz dyskowa musi by¢ dedykowana do
obstugi tylko dyskéw SSD lub NVMe.

3. Kontrolery macierzy dyskowej muszg obstugiwac
min. 250 dyskéw oraz pojemnos¢ surowg min. 4PB.
Macierz musi mie¢ mozliwosé rozbudowy on-line
do konfiguracji obstugujgcej min. 750 dyskow.

4. Nalezy dodatkowo dostarczy¢ dyski zapasowe
lub pojemnosc¢ zapasowg w iloSci zgodne;j z
zaleceniami producenta dla oferowane;j
konfiguracji — nie mniej niz 1 zapasowy dysk lub
jego pojemnosc¢ na 30 dyskéw danego typu.

5. Podczas awarii dysku kontroler macierzy
dyskowej musi automatycznie rozpoczynac
odtwarzanie danych na fizycznym dysku
zapasowym lub pojemnosci zapasowe;j.

6. W przypadku stosowania dysku zapasowego
proces odtwarzania danych nie moze wigzac sie z
procesem przenoszenia danych po wymianie dysku
uszkodzonego (dysk wymieniony musi by¢
automatycznie uznany za zapasowy).

Kontrolery macierzy
dyskowe;j

1. Macierz dyskowa musi by¢ ztozona z minimum
jednej pary identycznych kontrolerow tworzacych
klaster wysokiej dostepnosci (high availability
cluster). Kontrolery muszg udostepnia¢ dane
poprzez iSCSI, FCP, CIFS oraz NFS.

2. Obszar pamieci cache przeznaczony do zapiséw
danych, musi posiada¢ lustrzang kopie (ang.
mirror).

3. W przypadku awarii zasilania dane nie zapisane
na dyskach muszg by¢ zabezpieczone za pomocag
podtrzymania bateryjnego przez minimum 72
godziny lub zachowane w pamieci nieulotnej
kontrolera do momentu przywrdcenia zasilania.
4. Kontrolery w klastrze wysokiej dostepnosci
muszg oferowac funkcjonalnos$¢ automatycznego
przejmowania funkcjonalnosci i zadan w przypadku
awarii drugiego kontrolera w tej samej parze.

4 Nalezy poda¢ producenta i nazwe handlowa oferowanego urzadzenia
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5. Macierz musi mie¢ minimum 192GB pamieci
cache obstugujacej zapis i odczyt dostepnej dla
wszystkich wolumendw macierzy. Wiaczenie lub
wytaczenie pamieci cache nie moze wymagaé
operacji usuniecia i utworzenia na nowo
wolumendw lub grup dyskowych.

6. Macierz musi mie¢ mozliwos¢ obstugi réznych
poziomow RAID réwnoczesnie. Minimum RAID 1
(lub 10), 5, 6. Macierz musi umozliwia¢ konstrukcje
urzadzenia LUN w taki sposéb, aby zawierat dane
zabezpieczone poziomami RAID 1 (lub 10), RAID 5,
RAID 6 jednoczesnie.

7. Awaria dowolnego pojedynczego aktywnego
elementu macierzy dyskowej nie moze
powodowac przerwy w dostepie do danych.

8. Musi by¢ mozliwe utworzenie minimum 1000
wolumendw blokowych i plikowych o rozmiarze
minimum 256TB kazdy..

9. Macierz musi posiada¢ wbudowang
funkcjonalnosé typu thin provisioning
umozliwiajgcy alokacje wirtualnej przestrzeni
dyskowej, do ktérej fizyczne dyski mogg byc
dostarczone w przysztosci.

Interfejsy Macierz musi by¢ wyposazona w nastepujace
dziatajace porty:
e 8 portéw25 Gb SFP+ do podtaczania
hostéw
e 8 portdéw FC 32Gb do podtaczania hostéw
— porty musza by¢ obsadzone
odpowiednimi wktadkami SFP+ SR
e 2 porty 1GbE Base-T do zdalnego
zarzadzania kontrolerem
e 4 porty SAS minimum 12Gbs do
podtaczania pétek dyskowych
Porty przeznaczone do podtgczenia hostéw nie
mogg by¢ wykorzystane do potgczen wewnatrz
macierzy (np. pomiedzy kontrolerami).
Musi by¢ mozliwos¢ rozbudowy on-line macierzy
do minimum 24 portéw o przepustowosci 25 Gbps
lub 16 portéw FC o przepustowosci 32Gbps jedynie
poprzez instalacje dodatkowych kart rozszerzen
bez koniecznosci instalacji dodatkowych
kontroleréw.

Kopie migawkowe 1. System operacyjny macierzy dyskowej musi
natywnie obstugiwaé¢ mechanizm kopii
migawkowych, ktory bedzie dostepny dla
wszystkich rodzajéw danych udostepnianych.
Niedopuszczalne sg rozwigzania wykonujace kopie
migawkowe jedynie w trybie Copy On Write dla
dowolnego rodzaju danych (blokowe lub plikowe).
Licencja na wszystkie opisane funkcjonalnosci musi
obejmowac catg powierzchnie uzytkowa macierzy.
2. Odtwarzanie plikow i folderéw z kopii
migawkowych wykonanych dla wolumendw
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plikowych udostepnionych dla systemdw typu
Windows i Unix musi by¢ dostepne za pomocg
wydzielonego udziatu sieciowego z zachowaniem
praw dostepu na poziomie uzytkownika.

3. System operacyjny macierzy dyskowej musi
umozliwia¢ i wykonywanie kopii migawkowych
wolumendw plikowych, w trybie on-line, bez
zatrzymywania operacji odczytu i zapisu.
Deklarowana przez producenta liczba kopii
migawkowych musi wynosi¢ minimum 256 na
wolumen.

4. Musi by¢ mozliwe odtwarzanie danych z kopii
migawkowych bezposrednio na wolumen
produkcyjny.

5. Musi by¢ mozliwe zaprezentowanie kopii
migawkowej w trybie do odczytu i zapisu.

6. Nalezy dostarczy¢ oprogramowanie do
wykonywania spdjnych kopii danych aplikacji:
Exchange, SQL Server, Oracle, VMware dla
blokowych i plikowych datastore.

Spdjne kopie rozumiane jako funkcjonalnos¢
automatycznego przetaczenia aplikacji w tryb
wykonania spdjnej kopii swoich danych.
Oprogramowanie to musi rozpoznac na ktdrych
wolumenach logicznych aplikacja sktaduje swoje
dane i wykonac kopie tylko tych wolumendw.

Obstugiwane protokoty | 1.System operacyjny macierzy dyskowej musi
udostepnia¢ dane za pomoca protokotu CIFS i FCP -
jesli do uruchomienia potrzebna jest licencja to
zamawiajacy wymaga jej dostarczenia. System
operacyjny macierzy dyskowej musi mie¢
mozliwos¢ uruchomienia udostepniania danych za
pomoca protokotéw NFS oraz iSCSI - licencje na
protokoty CIFS, NFS, FCP oraz iSCSI sg przedmiotem
obecnego postepowania.

2. Jednoczesna obstuga réznych protokotow
dostepu do danych nie moze by¢ zrealizowana za
pomocg dodatkowego oprogramowania ani
dodatkowych urzadzen posredniczacych typu
wirtualizator, gateway, switch, etc. firm trzecich.

Pozostate wymagania 1. System operacyjny macierzy dyskowej musi
umozliwiaé¢ dynamiczng zmiane rozmiaru
wolumendw danych: (zwiekszanie) bez
przerywania pracy i bez przerywania
uzytkownikom zewnetrznym dostepu do danych
2. Musi by¢ mozliwos$¢ konfiguracji macierzy
dyskowej za pomocg GUI, zbieranie i wySwietlanie
informacji o stanie zasobéw macierzy dyskowe;j,
prezentowanie i gromadzenie zdarzen
zachodzacych w macierzy dyskowej oraz
prezentowanie biezgcych statystyk
wydajnosciowych macierzy dyskowej, podglad
parametrow wydajnosciowych macierzy dyskowej
W czasie rzeczywistym.
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3. Dostep do CLI systemu operacyjnego
kontrolerow musi odbywac sie przy uzyciu
pofaczenia szyfrowanego.

4.W systemie operacyjnym kontrolera musi by¢
mozliwos¢ utworzenia wirtualnych serweréw
plikéw, a kazdy wirtualny serwer plikdw musi
obstugiwac uzytkownikow z innej domeny
Microsoft [MS Active Directory).

5. W celu zabezpieczania danych macierz dyskowa
musi mie¢ mozliwos¢ replikacji jej zasobow na
zasoby innej macierzy tej samej rodziny. Replikacja
musi dziata¢ na poziomie systemu operacyjnego
macierzy. Macierz musi mie¢ mozliwos¢ replikacji
w trybie synchronicznym i asynchronicznym bez
potrzeby uzycia urzagdzen zewnetrznych typu
gateway, serwer posredniczacy, etc. Musi istnie¢
mozliwos¢ odwrdcenia kierunku replikacji.
Replikacja danych miedzy macierzami nie moze by¢
zrealizowana zewnetrznym narzedziem lub
oprogramowaniem. Licencja na replikacje jest
przedmiotem obecnego postepowania.

6. System operacyjny kontroleréw macierzy musi
oferowac funkcjonalnos$¢ QoS (Quality of Service)
dla dowolnego wolumenu blokowego, to znaczy
musi by¢ mozliwos¢ ograniczenia liczby operacji na
sekunde lub przepustowosci w kB (lub
analogicznych jednostkach) na sekunde, jaka jest
mozliwa do uzyskania ze wskazanego przez
administratora wolumenu.

7. Wymagane jest szyfrowanie danych na dyskach.
Nalezy dostarczy¢ niezbedne licencje na catg
pojemnosé macierzy.

Gwarancja Min. 3 lata gwarancji realizowanej w miejscu
instalacji sprzetu, z czasem reakcji on-site
nastepnego dnia roboczego od przyjecia zgtoszenia,
mozliwos¢ zgtaszania awarii w trybie 365x7x24
poprzez ogolnopolska linie telefoniczng
producenta. State monitorowanie macierzy przez
zdalne centrum serwisowe.

Wymagane dotgczenie do oferty oswiadczenia
Producenta potwierdzajac, ze Serwis urzadzen
bedzie realizowany bezposrednio przez Producenta
i/lub we wspétpracy z Autoryzowanym Partnerem
Serwisowym Producenta.

Oswiadczenie producenta macierzy,
potwierdzajgce, ze sprzet pochodzi z oficjalnego
kanatu dystrybucyjnego producenta.

Wymiana dyskéw Wymiana dyskéw moze by¢ dokonywana przez
Zamawiajacego. Zamawiajacy zatrzymuje
uszkodzone dyski.

3. Przet@Cznik FC — 2 SZE - oottt ettt et et e e e e e e e e e e et sttt sbe et abe et enas
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Lp.

Charakterystyka (wymagania minimalne)

Nazwa/opis/parametry oferowanego
produktu potwierdzajace wymagania
Zamawiajacego

Przetacznik FC musi by¢ wykonany w technologii FC 32
Gb/s i posiadaé mozliwos¢ pracy portédw FC z predkosciami
32, 16, 8 Gb/s z funkcjg autonegocjacji predkosci.

Przetacznik FC musi posiada¢ minimum 48 sloty na moduty
FCi 4 sloty QSFP. Wszystkie wymagane funkcje musza by¢
dostepne dla minimum 24 portéw FC przetacznika.

Przetacznik musi by¢ dostarczony wraz z minimum 24
modutami SFP FC 32 Gb/s.

Rodzaj obstugiwanych portéow: D, E,F,EX, AE, N.

Przetacznik FC musi mie¢ wysokos¢ maksymalnie 1 RU
(jednostka wysokosci szafy montazowej) i szerokos¢ 19”
oraz zapewniac techniczng mozliwo$¢ montazu w szafie
19”.

Przetacznik FC musi by¢ wykonany w tzw. architekturze
»,hon-blocking” uniemozliwiajgcej blokowanie sie ruchu
wewnatrz przetgcznika przy petnej predkosci pracy
wszystkich portéw.

Przetacznik musi posiada¢ mechanizm balansowania ruchu
miedzy grupami potgczen tzw. ,trunk” oraz obstugiwaé
grupy potaczen ,trunk” o réznych dtugosciach.

Zagregowana przepustowos¢ min. 2Tb/s

Przetacznik FC musi udostepniac ustuge Name Server
Zoning - tworzenia stref (zon) w oparciu baze danych nazw
serweréow

10.

Przetacznik FC musi posiadaé mozliwos¢ wymiany i
aktywacji wersji firmware’u (zaréwno na wersje wyzszg jak
i na nizszg) w czasie pracy urzadzenia, bez wymogu
ponownego uruchomienia urzadzen w sieci SAN.

11.

Przetacznik FC musi posiadac wsparcie dla nastepujacych
mechanizméw zwiekszajgcych poziom bezpieczerstwa:

. Listy Kontroli Dostepu definiujgce urzadzenia
(przetaczniki i urzadzenia koricowe) uprawnione
do pracy w sieci Fabric

=  Mozliwos¢ uwierzytelnienia (autentykacji)
przetagcznikéw z listy kontroli dostepu w sieci
Fabric za pomoca protokotéw DH-CHAP i FCAP

=  Mozliwosé uwierzytelnienia (autentykacji)
urzadzen koncowych z listy kontroli dostepu w
sieci Fabric za pomocg protokotu DH-CHAP

. Kontrola dostepu administracyjnego definiujgca
mozliwosc¢ zarzadzania przetgcznikiem tylko z
okreslonych urzadzen oraz portow

= Szyfrowanie pofaczenia z konsolg
administracyjng. Wsparcie dla SSHv2,

=  Wskazanie nadrzednych przetgcznikéw
odpowiedzialnych za bezpieczenstwo w sieci typu
Fabric.

=  Konta uzytkownikéw definiowane w srodowisku
RADIUS lub LDAP
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=  Szyfrowanie komunikacji narzedzi
administracyjnych za pomocg SSL/HTTPS
=  Obstuga SNMP v3

12.

Przetacznik FC musi posiada¢ mozliwos¢ konfiguracji przez
komendy tekstowe w interfejsie znakowym oraz przez
przegladarke internetowa z interfejsem graficznym.

13.

Przetacznik FC musi mie¢ mozliwos$¢ instalacji
jednomodowych SFP+ umozliwiajgcych bezposrednie
potfaczenie (bez dodatkowych urzgdzen posredniczacych) z
innymi przetgcznikami na odlegto$¢ minimum 10km.

14.

Przetacznik FC musi zapewni¢ mozliwos¢ jego zarzadzania
przez zintegrowany port Ethernet, RS232 oraz inband IP-
over-FC, USB port.

15.

Przetacznik FC musi zapewnia¢ wsparcie dla standardu
zarzadzajgcego SMI-S v1.1 (powinien zawiera¢ agenta SMI-
S zgodnego z wersjg standardu v1.1)

16.

Przetacznik FC musi zapewnia¢ mozliwo$¢ nadawania
adresu IP dla zarzadzajgcego portu Ethernet za pomoca
protokotu DHCP

17.

Przetacznik FC musi zapewnia¢ mozliwo$¢ dynamicznego
aktywowania portéw za pomocg zakupionych kluczy
licencyjnych.

18.

Przetacznik FC musi zapewnia¢ sprzetowg obstuge zoningu
na podstawie portow i adreséw WWN

19.

Mozliwos¢ wymiany w trybie ,,na gorgco”: minimum w
odniesieniu do modutéw portow Fibre Channel (SFP+).

20.

Wsparcie dla N_Port ID Virtualization (NPIV).

21.

Gwarancja na sprzet przynajmniej na trzy lata. Gwarancja
powinna by¢ swiadczona w trybie co najmniej 24x7x365, z
czasem reakcji do nastepnego dnia roboczego.

22.

Produkt musi by¢ fabrycznie nowy i dostarczony przez
autoryzowany kanat sprzedazy producenta na terenie
kraju.

23.

Szyny do montazu w szafie rack.

4. Przetgcznik LAN — 2 Szt - 2 SZt - e e

Parametr Charakterystyka (wymagania minimalne)

Nazwa/opis/parametry oferowanego
produktu potwierdzajgce wymagania
Zamawiajacego

Porty Przetacznik 1U wyposazony w porty:

- 48 x 25 Gigabit Ethernet SFP28

- 4 x 100 Gigabit Ethernet QSFP28

- 2 x 100 Gigabit Ethernet QSFP28-DD

- 1 port konsolowy RJ45

- 1 port zarzadzajacy typu out-of-band
management

-1 port typu USB

System Modularny system operacyjny,
operacyjny Musi byc zgodny ze standardem ONIE i

umozliwiaé instalacje systemow

5 Nalezy poda¢ producenta i nazwe handlowa oferowanego urzadzenia
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operacyjnych innych producentéw, w celu
uzyskania dodatkowych funkcjonalnosci.
Zasilanie 2 redundantne zasilacze AC
RACK Musi zapewniac instalacje w szafach 19”
Pamieé Pamieé CPU: 16GB
Pojemnos¢ bufora pakietéw: 32MB
Wydajnosé Musi posiadac matryce przetaczajaca o
wydajnosci min. 4 Tbps (full-duplex), min.
1.5Bpps
Chtodzenie Musi posiada¢ mozliwos¢ chtodzenia

urzadzenia w trybie przéd-do-tytu lub tyt-
do-przodu (ustawienia fabryczne).

Musi by¢ wyposazone w redundantne i
wymienne w trakcie pracy (hot-swappable)
wiatraki

Temperatura pracy w przedziale 0-45 stopni
Celsjusza

Funkcjonalnosci | Musi obstugiwaé ramki ,Jumbo” o dtugosci
warstwy Il min. 92168B.

Musi obstugiwaé, co najmniej 4000

VLANOGw.

Pamie¢, dla co najmniej 150 000 adreséw

MAC.

Musi obstugiwaé, co najmniej protokoty:

STP, RSTP, PVST+, MSTP

Musi wspiera¢ funkcjonalnos¢ wirtualnej

agregacji portdow umozliwiajgca:

- terminowanie pojedynczej wigzki

EtherChannel/LACP wyprowadzonej z

urzadzenia zewnetrznego (serwera,

przetacznika) na 2 niezaleznych

opisywanych urzadzeniach

- budowe topologii sieci bez petli z petnym

wykorzystaniem agregowanych tgczy

- umozliwia¢ wysokodostepny mechanizm

kontroli dla 2 niezaleznych opisywanych

urzadzen

Urzadzenie musi posiada¢ mozliwos$¢

definiowana tgczy w grupy LAG (802.3ad).

Obstuga min. 16 tgczy w grupie LAG

Funkcjonalnosci | Musi obstugiwaé protokoty dynamicznego
warstwy lll routingu dla IPv4 i dla IPv6: OSPF, BGP

Musi obstugiwac protokét BFD, przynajmniej

dla protokotu OSPF i OSFP v3 i tras

statycznych

Musi przechowywaé sprzetowo minimum

32000 wpiséw rotingu IPv4 i 16000 wpisow

routigu IPv6

Musi wspiera¢ mechanizm L3 ECMP Load

Balancing

Musi wspiera¢ protokét redundancji VRRP

Wsparcie dla DHCP server i DHCP Relay oraz

DHCPv6 Relay
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Obstuga Policy Based Routing

Obstuga Muticastow, IGMP Snooping oraz
Multicast Snooping, protokotu PIM oraz
filtrow dla PIM

Musi obstugiwac funkcjonalno$é VxLAN,
Static VxLan

Musi obstugiwac funkcjonalnos¢ VXLAN
BGP EVPN (Ethernet VPN) z MP-BGP
Obstuga routingu miedzy VxLAN-ami (VXLAN
Routing) z wykorzystaniem BGP EVPN oraz
funkcjonalnosci Anycast Gateway

Obstuga Multi-AS dla EVPN oraz trybéw
Asymmetric IRB (Integrated routing and
bridging) oraz Symmetric IRB

Obstuga mechanizmu BGP unnumbered dla
EVPN

Mozliwosé wyboru sciezki routingu na
podstawie dtugosci AS-PATH dla EVPN route
type 5

Obstuga mechanizmu ARP Suppression dla
EVPN

Wsparcie dla obstugi klastra Microsoft NLB
(dystrybucja pakietow do réznych serweréw
o tym samym adresie IP/MAC)

Mechanizmy Klasyfikacja ruchu dla klas réznej, jakosci

bezpieczeristwa | obstugi QoS poprzez wykorzystanie, co

i QoS najmniej nastepujacych paramentow:
zrédtowy/docelowy adres MAC,
zrédtowy/docelowy adres IP, vlan, wartos$¢
DSCP
Implementacja, co najmniej 8 kolejek
sprzetowych na kazdym porcie wyjsciowym
dla obstugi ruchu o réznej klasie obstugi.
Mozliwos¢ obstugi jednej z powyzszych
kolejek z bezwzglednym priorytetem w
stosunku do innych (Strict Priority).
Implementacja mechanizmu Weighted
Random Early Detection (WRED)
Obstuga IP Precedence i DSCP
Obstuga Control-Plane-Policing (ochrona
systemu operacyjnego przd atakami DoS)
Musi obstugiwaé DCB (Data Center
Bridging), 802.1Qbb Priority-Based Flow
Control oraz Priority Flow Control oraz
Enhanced Transmission Selection i iSCSI TLV
Co najmniej 3 poziomy dostepu
administracyjnego przez konsole:
Autoryzacja uzytkownikdéw/portéow w
oparciu 0 802.1x
Obstuga List dostepu ACL dla adreséw MAC i
adresow IPv4 i IPv6
Wsparcie dla Ipv6 RA Guard
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Mechanizmy Musi wspiera¢ nastepujgce mechanizmy
zarzadzania zarzadzania

Mozliwosé uzyskania dostepu do urzadzenia
przez SNMPv1/2/3 iSSHv2

Obstuga monitorowania ruchu na porcie
(Port Monitoring), ACL-Based Monitoring
oraz RSPAN

Urzadzenie musi posiada¢ dedykowany port
konsolowy do zarzadzania typu RJ45
(konsola) oraz drugi wydzielony typu
ethernet 100/1000BaseT

Plik konfiguracyjny urzadzenia musi by¢
mozliwy do edycji ‘off-line’. Tzn. konieczna
jest mozliwosc¢ przegladania zmian
konfiguracji w pliku tekstowym na
dowolnym PC. Po zapisaniu konfiguracji w
pamieci nieulotnej musi by¢ mozliwe
uruchomienie urzadzenia z nowa
konfiguracja. Zmiany aktywnej konfiguracji
muszg by¢ widoczne bez czeSciowych
restartow urzgdzania po dokonaniu zmian.
Wsparcie dla mechanizmu Beacon LED
control — wtgczenie diody danego interfejsu
celem identyfikacji

Urzadzenie musi posiada¢ funkcjonalnosé
automatycznej instalacji oprogramowania
poprzez $ciggniecie z serwera TFTP pliku z
oprogramowaniem (firmware), w trakcie
pierwszego podtaczenia do sieci Ethernet
Urzadzenie musi mie¢ mozliwos¢
utworzenia skryptow systemu linux oraz
uruchomienia skryptéow utworzonych w
jezyku Python oraz umozliwiac jego
konfiguracje przez narzedzia Ansible, Chef i
Puppet

Mozliwos$¢ uzycia Restconf APl , autoryzacja
w oparciu o tokeny dla REST API oraz
wsparcie dla mechanizmu ttumaczenia
dowolnej komendy CLI na wywotanie
Restconf

Mozliwos¢ konfiguracji restartu urzadzenia
w okreslonym czasie

Komponenty 1 x kabel 100GbE direct attach QSFP28 do
dodatkowe QSFP28 o dtugosci min. 1 metr.

6 x kabel 40GbE direct attach QSFP+ do
QSFP+ o dtugosci min. 1 metr.

24 x modut nadawczo-odbiorczy 25GbE
SFP28 SR.

Gwarancja Trzy lata gwarancji producenta z czasem
reakcji do nastepnego dnia roboczego od
przyjecia zgtoszenia, mozliwosc¢ zgtaszania
awarii w trybie 365x7x24 poprzez
ogdlnopolska linie telefoniczng producenta.
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Wymagane dotgczenie do oferty
oswiadczenia Producenta potwierdzajgc, ze
Serwis urzadzen bedzie realizowany
bezposrednio przez Producenta i/lub we
wspotpracy z Autoryzowanym Partnerem
Serwisowym Producenta.

Oswiadczenie producenta serwera,
potwierdzajace, ze sprzet pochodzi z
oficjalnego kanatu dystrybucyjnego
producenta.

Inne

Mozliwos¢ instalacji zewnetrznych pakietéow
Docker-CE i uruchamiania ich w ramach
systemu operacyjnego

5. DEAUPIKGLOr — 1 SZL. = ettt st es et s ea st e s se b st sas s s st s sttt e 7

Lp. | Charakterystyka (wymagania minimalne)

Nazwa/opis/parametry oferowanego produktu
potwierdzajgce wymagania Zamawiajgcego

tabeli.

Urzadzenie musi by¢ przeznaczone do
deduplikacji
1. | zapasowych.
wymagania wyspecyfikowane w niniejszej

i przechowywania kopii
Urzadzenie musi spetniaé

uzytkowej)

Dostarczone urzadzenie musi oferowacd
przestrzen min. 270TB netto (powierzchni

mechanizmow protekgcji.

bez uwzgledniania

Wymagana mozliwos¢ rozbudowy
oferowanego urzadzenia do konfiguracji
wysoko dostepnej (HA) — min. dwu-
kontrolerowej, wspdtdzielgcej zasoby
dyskowe urzadzenia. Konfiguracja dwu-
kontrolerowa dotyczy kontrolerow
sterujgcych pracg urzadzenia (nie chodzi o
ew. kontrolery stosowane w przypadku np.:
macierzy dyskowych, ktére mogg by¢
czescig sktadowg przestrzeni dyskowe;j
deduplikatora), na ktérych zainstalowane
jest oprogramowanie zapewniajgce

3. | wymagane funkcjonalnosci deduplikatora.
Konfiguracja wysoko dostepna (HA)
powinna umozliwia¢ automatyczny fail-over
oraz kontynuacje pracy urzadzenia w
przypadku uszkodzenia kontrolera, przy
zapewnieniu wymaganych parametréw
wydajnosciowych oraz utrzymaniu
wymaganych funkcjonalnosci (wymadg
konfiguracji HA nie bedzie spetniony jezeli
producent oferowanego urzgdzenia nie
oferuje oficjalnie takiej funkcjonalnosci w
obrebie oferowanego typu/modelu
urzadzenia, oferowana funkcjonalno$¢ HA

7 Nalezy poda¢ producenta i nazwe handlowa oferowanego urzadzenia
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powinna znalez¢ potwierdzenie w ogdlnie
dostepnej dokumentacji dla oferowanego
urzadzenia). Rozbudowa do konfiguracji HA
powinna by¢ zrealizowana w obrebie
zaoferowanego urzadzenia - poprzez
dotozenie dodatkowego kontrolera oraz
elementéw niezbednych do jego
podtaczenia, scenariusz polegajacy na
wymianie urzgdzenia nie bedzie brany pod
uwage.

Dostarczone urzgdzenie powinno
umozliwia¢ dodatkowa rozbudowe o
warstwe typu CLOUD dedykowang do
dtugotrwatego przechowywania danych
(tzw. Long Term Retention) — dane o
okreslonej retencji (zgodnie z zatozong
polityka retencyjng), bez posrednictwa
dodatkowych urzadzen (typu GATEWAY)
powinny zostaé przemigrowane (w postaci
zdeduplikowanej) na dodatkowa warstwe
(wymagane wsparcie dla dla AWS w tym dla
S3 Standard, S3 Standard-IA oraz Microsoft
Azure w tym dla Block Blob Storage
Standard ). Wymagana enkrypcja danych
przechowywanych na warstwie typu Cloud.
Skalowanie w przypadku wykorzystywanej
przestrzeni warstwy typu Cloud powinno
stanowi¢ rownowaznos$¢ co najmniej
dwukrotnej wymaganej maksymalnej
pojemnosci netto oferowanego urzadzenia
(bez uwzglednienia warstwy CLOUD), czyli
270TB x 2 = 540TB. Wymagana
funkcjonalno$é powinna oficjalnie wspierac
eksploatowang przez Zamawiajacego
aplikacje Veeam Backup and Replication.

Oferowane urzgdzenie musi posiadaé min. 4
porty Ethernet 10 Gb/s OP (w pehi
obsadzone wktadkami)

Wymagana mozliwos¢ obstugi kazdym z
w/w portéw protokotéw CIFS, NFS,
deduplikacja na zrédle

Oferowane urzadzenie musi umozliwiac
jednoczesny dostep wszystkimi ponizszymi
protokotami:
e CIFS, NFS
e zapewniajgcym deduplikacje na
zrédle - wymagane wsparcie dla
eksploatowanej przez
Zamawiajacego aplikacji Veeam
Backup and Replication poprzez
interfejsy Eth OP

Wymagane jest dostarczenie licencji,
pozwalajacej na jednoczesng obstuge




eC
=

protokotéw CIFS, NFS, dedupliakacja na
zrédle, VTL  do oferowanej pojemnosci
urzadzenia

Oferowane pojedyncze urzadzenie musi
osigga¢ zagregowang wydajnos¢ (dla
maksymalnej konfiguracji) protokotami:
NFS co najmniej 14 TB/h (dane podawane
przez producenta) oraz co najmniej 32 TB/h
z wykorzystaniem deduplikacji na zrodle
(dane podawane przez producenta).

Urzadzenie musi pozwala¢ na jednoczesng
obstuge minimum 400 strumieni w tym
jednoczesnie:
e zapis danych minimum 200
strumieniami
e odczyt danych  minimum 100
strumieniami
e replikacja minimum 100 strumieniami
pochodzacych z réinych aplikacji oraz
dowolnych protokotow (CIFS, NFS, VTL,
deduplikacja na zrédle) oraz dowolnych
interfejsow (FC, LAN) w tym samym czasie.
Wymieniona warto$¢ 400 jednoczesnych
strumieni dla wszystkich protokotéw (czyli
jednoczesnie 200 dla zapisu i jednoczesnie
100 strumieni dla odczytu i jednoczesnie 100
strumieni dla replikacji) musi miesci¢ w
przedziale oficjalnie rekomendowanym i
wspieranym przez producenta urzadzenia.
Wszystkie zapisywane strumienie musza
podlega¢ globalnej deduplikacji przed
zapisem na dysk (in-line) jak opisano w
niniejszej specyfikacji.

10.

Oferowane urzadzenie musi mieé¢ mozliwosé
emulacji nastepujacych bibliotek
tasmowych:

e StorageTek L180

e IBM TS 3500

11.

Oferowane urzgdzenie musi mie¢ mozliwos¢
emulacji napedéw tasmowych min.: LTOS,
LTO7

12.

Urzadzenie musi umozliwia¢ (w przypadku
VTLl’a) emulacje minimum 400 napedoéw,
emulacje min. 30 000 slotow w przypadku
poj. biblioteki tasmowej oraz emulacje
sumarycznie min. 60 000 slotow.

13.

Oferowane urzgdzenie musi deduplikowac
dane in-line przed zapisem na nosnik
dyskowy. Na wewnetrznych dyskach
urzgdzenia nie mogg by¢ zapisywane dane w
oryginalnej postaci (niezdeduplikowanej) z
jakiegokolwiek  fragmentu  strumienia
danych przychodzgcego do urzadzenia.

@GC Agreement number: ECDC/HERA/2021/020




eC
=

14.

Technologia deduplikacji musi
wykorzystywaé algorytm bazujgcy na
zmiennym, dynamicznym bloku jednak o
dtugosci nie wigkszej niz 12 kB

Algorytm ten musi samoczynnie i
automatycznie dopasowywaé¢ sie do
otrzymywanego strumienia danych co
oznacza, ze urzadzenie musi dzieli¢
otrzymany pojedynczy strumien danych na
bloki o rdéznej dtugosci, bez koniecznosci
podejmowania czynnosci majacych na celu
ustalenie predefiniowanej dtugosci blokéw
uzywanych do  deduplikacji  danych
okreslonego typu. Deduplikacja zmiennym,
dynamicznym blokiem oznacza, ze wielkos¢
kazdego bloku (na jaki sg dzielone dane
pojedynczego strumienia backupowego)
moze byc¢ inna niz poprzedniego oraz jest
indywidualnie ustalana przez algorytm
deduplikacji zastosowany w urzadzeniu,
oferowane urzadzenie nie moze dzieli¢
jakiegokolwiek pojedynczego strumienia
danych backupowych na bloki o ustalonej,
tej samej dtugosci.

15.

Oferowany produkt musi posiadac¢ obstuge
mechanizmoéw globalnej deduplikacji dla
danych otrzymywanych  jednoczes$nie
wszystkimi protokotami (CIFS, NFS, VTL,
deduplikacja na zrédle) przechowywanych
w obrebie catego urzadzenia co oznacza, ze
przechowywany na urzadzeniu fragment
danych nie moze by¢ ponownie zapisany bez
wzgledu na to, jakim protokotem zostanie
ponownie otrzymany. Wszystkie
emulowane jednocze$nie w  obrebie
urzadzenia biblioteki wirtualne (VTL) oraz
udziaty NFS/CIFS réwniez powinny podlegaé
globalnej deduplikacji — blok danych
otrzymany i zapisany w wirtualnej bibliotece
»A”, nie moze zostac¢ ponownie zapisany jesli
trafi do innej wirtualnej biblioteki ,B” w
obrebie tego samego urzadzenia (to samo
dotyczy udziatdw NFS/CIFS). Przestrzen
sktadowania zdeduplikowanych danych
musi by¢ jedna dla wszystkich protokotow
dostepowych, co oznacza zastosowanie
pojedynczej bazy deduplikatow bez wzgledu
na ilo$¢/rodzaj uzywanych jednocze$nie
protokotéw dostepowych.

W przypadku niespetnienia opisanego
powyzej wymogu globalnej deduplikacji,
przy spetnieniu pozostatych wymaganych
funkcjonalnosci, oferowane urzadzenie
powinno oferowac przestrzenn min. 540TB
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netto  (powierzchni  uzytkowej) bez
uwzgledniania mechanizmdw protekcji.

16.

Proces deduplikacji musi odbywac sie in-line
— w pamieci urzadzenia, przed zapisem
danych na nosnik dyskowy. Zapisowi na
system dyskowy muszg podlega¢ tylko
unikalne bloki danych nie zapisane jeszcze
na system dyskowy urzadzenia. Dotyczy to
kazdego fragmentu przychodzacych do
urzadzenia danych.

17.

Proponowane rozwigzanie nie moze w
zadnej fazie korzysta¢ (w catosci lub
czesciowo) z bufora na sktadowanie danych
w postaci oryginalnej (niezdeduplikowanej)
w celu ich pdziniejszej deduplikacji
(wymagana deduplikacja in-line)

18.

Wszystkie unikalne bloki przed zapisaniem
na dysk muszg byé dodatkowo
kompresowane.

19.

Oferowane urzadzenie musi wspiera
(wymagane formalne wsparcie producenta
urzadzenia), co najmniej nastepujace
aplikacje: Veeam Backup and Replication,
RMAN, Microsoft SQL Server Management
Studio.
W  przypadku wspotpracy z kaizdg z
ponizszych aplikacji:
e Veeam Backup and Replication
e RMAN (dla ORACLE)
e Microsoft SQL Server Management
Studio (dla Microsoft SQL)
urzadzenie musi umozliwia¢ deduplikacje
na zrddle i przestanie nowych, nie
znajdujacych sie jeszcze na urzadzeniu
blokéw poprzez sie¢ LAN.
Deduplikacja danych odbywa sie na
dowolnym serwerze posiadajacym
funkcjonalno$é: Media Agenta / klienta
/serwera RMAN / serwera SQL .
Deduplikacjia w wyzej wymienionych
przypadkach musi zapewnia¢ aby z
zabezpieczanych serwerdw do urzgdzenia
byty transmitowane poprzez sie¢ LAN
jedynie fragmenty danych nie znajdujgce
sie dotychczas na urzadzeniu.

20.

W przypadku przyjmowania backupow z
Veeam Backup and Replication, Oracle
RMAN oraz Microsoft MSSQL (przy
wykorzystaniu  Microsoft SQL  Server
Management Studio), urzadzenie musi
umozliwia¢ deduplikacje na zirédle i
przestanie nowych, nieznajdujgcych sie
jeszcze na urzadzeniu blokéw poprzez siec¢
FC.
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Deduplikacja w wyzej wymienionych
przypadkach musi zapewnia¢ aby z
serwerow do urzadzenia byty
transmitowane poprzez sie¢ FC tylko
fragmenty danych nie znajdujace sie
dotychczas na urzadzeniu.

21.

W  przypadku systeméw LINUX (min.:
RedHat oraz SuSE) oraz Windows urzadzenie
powinno umozliwia¢ deduplikacje na zrédle
na poziomie systemu plikébw. Dane
kopiowane na wydzielony system plikéw
(bez posrednictwa aplikacji backupowej)
powinny podlegaé deduplikacji ew. licencje
nie sg przedmiotem tego postepowania.

22.

Oferowane urzgdzenie powinno umozliwia¢
uruchamianie maszyn wirtualnych VMware
bezposrednio z danych backupowych bez
koniecznosci odtwarzania danych,
funkcjonalno$é ta powinna by¢ wspierana
przez Veeam Backup and Replication,
oficjalnie dopuszczalna przez producenta
urzadzenia ilos¢ jednoczesnie
uruchomionych maszyn wirtualnych w
takim trybie nie powinna by¢ mniejsza niz
60.

23.

Wymagana funkcjonalnos¢ Load Balancing
oraz Link Failover w obrebie portow
wykorzystywanych przez aplikacje
backupowa, wymagane wsparcie tej
funkcjonalnosci dla Veeam Backup and
Replication.

24.

Wymagane wsparcie dla backupdw typu
Virtual Synthetics w przypadku
eksploatowanej aplikacji Veeam Backup and
Replication.

25.

W przypadku deduplikacji na zrédle poprzez
siec IP (LAN oraz WAN), wymagana
mozliwos¢ szyfrowania komunikacji kluczem
minimum 256 bitéw.

26.

Urzadzenie powinno umozliwiaé
zaszyfrowanie przechowywanych danych,
wymagane licencje umozliwiajace
zaszyfrowanie i przechowywanie
zaszyfrowanych  danych w  obrebie
maksymalnej pojemnosci oferowanego
urzadzenia.

27.

Urzadzenie musi wspiera¢ deduplikacje na
zrédle poprzez sie¢ FC (SAN) minimum dla
nastepujacych systemoéw operacyjnych:

e  Windows

e  Linux (RedHat, SuSE)

28.

Oferowane urzadzenie musi umozliwiac
bezposrednig replikacje danych do drugiego
urzadzenia takiego samego typu.
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Konfiguracja replikacji musi by¢ mozliwa w
kazdym z trybow:

* jeden do jednego

* wiele do jednego

* jeden do wielu

* kaskadowej (urzadzenie A replikuje
dane do urzadzania B, ktére te same dane
replikuje do urzadzenia C).
Replikacja musi sie odbywaé¢ w trybie
asynchronicznym. Transmitowane moga by¢
tylko te fragmenty danych (bloki) ktére nie
znajdujag sie na docelowym urzadzeniu.
Ewentualna licencja na replikacje musi by¢
dostarczona w ramach postepowania.

29.

Urzadzenie musi umozliwia¢ wydzielenie
okreslonych portéw Ethernet
dedykowanych do replikacji.

30.

W przypadku wykorzystania portow
Ethernet do replikacji urzadzenie musi
umozliwia¢  przyjmowanie  backupow,
odtwarzanie danych, przyjmowanie
strumienia replikacji, wysytanie strumienia
replikacji tymi samymi portami.

31.

W przypadku replikacji danych miedzy

dwoma urzadzeniami oferowanego typu,

wymagana mozliwos¢é kontroli przez: RMAN
oraz Microsoft SQL Server Management

Studio, musza by¢ mozliwe do uzyskania

jednoczesnie wszystkie nastepujgce

funkcjonalnosci:

o replikacja odbywa sie bezposrednio
miedzy dwoma urzadzeniami bez
udziatu serwerdw posredniczacych

e replikacji podlegaja tylko te fragmenty
danych, ktére nie znajdujg sie na
docelowym urzadzeniu

e replikacja zarzadzana jest z poziomu
wymaganej aplikacji

e aplikacja posiada informacje o obydwu
kopiach zapasowych znajdujacych sie w
obydwu urzadzeniach bez koniecznosci
przeprowadzania procesu
inwentaryzacji

32.

Oferowane urzgdzenie musi dziataé
poprawnie przy zapetnieniu danymi na
poziomie co najmniej 90%. Dokumentacja
urzadzenia nie moze wskazywa¢ na ew.
problemy, obostrzenia, ktére sg efektem
zapetnieniu urzadzenia zabezpieczanymi
danymi, na poziomie mniejszym niz 90%.

33.

Wymagana mozliwo$¢ ograniczenia pasma
uzywanego do replikacji miedzy dwoma
urzadzeniami — oferowane urzadzenie
powinno by¢ wyposazone w mechanizm
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umozliwiajacy zarzadzaniem stopnia
wykorzystania pasma na potrzeby replikacji.

34.

Zdeduplikowane i skompresowane dane
przechowywane w obrebie podsystemu
dyskowego urzadzenia muszg by¢ chronione
za pomoca technologii RAID 6.

35.

Kazda grupa RAID 6 musi mie¢ przynajmniej
1 dysk hot-spare automatycznie wtgczany
do grupy RAID w przypadku awarii jednego z
dyskow produkcyjnych. Dyski hot-spare
muszg by¢ globalne, moiliwe do
wykorzystania w innych poétkach, w
przypadku wyczerpania w nich dyskéw hot-
spare.

36.

Oferowane urzadzenie musi umozliwiaé
wykonywanie SnapShot’ow, czyli
umozliwia¢ zamrozenie obrazu danych
(stanu  backupdéw) w urzadzeniu na
okredlong chwile. Oferowane urzadzenie
musi réwniez umozliwia¢ odtworzenie
danych ze Snapshot’u.

Odtworzenie danych ze Snapshot'u nie
moze wymaga¢ koniecznosci nadpisania
danych produkcyjnych jak rowniez nie moze
oznacza¢ przerwy W normalnej pracy
urzadzenia (przyjmowania/odtwarzania
backupéw).

Wymagana mozliwo$¢  wykorzystania
funkcjonalnosci  SnapShot dla danych
przesytanych dowolnym 2z wymaganych
interfejsow urzadzenia.

37.

Urzadzenie musi pozwalac na
przechowywanie minimum 700 Snapshotéow
jednoczesnie w  obrebie oferowanej
przestrzeni, przy zachowaniu globalnej
deduplikacji oraz standardowego trybu
pracy urzadzenia — umozliwiajacego
wykorzystanie  wszystkich  dostepnych
funkcjonalnosci.

38.

Urzadzenie musi umozliwia¢ podziat na
logiczne czesci. Dane znajdujace sie w kazde;j
logicznej czesci muszg by¢ miedzy soba
deduplikowane (globalna deduplikacja
miedzy logicznymi czesciami urzadzenia).

39.

Urzadzenie musi mie¢ mozliwo$¢ podziatu
na minimum 20 logicznych  czesci
pracujgcych réwnolegle. Producent musi
oficjalnie wspiera¢ prace minimum 20
logicznych czesci pracujgcych réwnolegle z
petng wydajnoscia urzadzenia.

40.

Dla kazdej z w/w logicznych czesci
oferowanego  urzadzenia  musi  by¢
mozliwos¢  zdefiniowania  oddzielnego
uzytkownika zarzadzajgcego dang logiczng
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czescig deduplikatora. Uzytkownicy
zarzadzajacy logiczng czesciag A musza
widzie¢ tylko i wytacznie zasoby logicznej
czesci A i nie moga widzie¢ zadnych innych
zasobow oferowanego urzadzenia.

41.

Wymagana mozliwo$¢ zaprezentowania
kazdej z logicznych czesci oferowanego
urzadzenia, jako niezaleznego urzgdzenia
dostepnego za posrednictwem:

CIFS

e NFS

e VTL

e Deduplikacja na zrédle

42.

Urzadzenie powinno umozliwiaé
zdefiniowanie blokady skasowania danych
(funkcjonalnos$¢ typu WORM, wymagane
oficjalne wsparcie dla norm SEC 17a-4(f) lub
ISO Standard 15489-1). Blokada skasowania
danych musi chroni¢ plik w zdefiniowanym
czasie przed usunieciem pliku, modyfikacja
pliku.
Blokada skasowania danych musi dziata¢ w
dwoch trybach (do wyboru przez
administratora):
1. Mozliwos¢ zdjecia blokady przed
uptywem waznosci danych
2. Brak mozliwosci zdjecia blokady
przed uptywem waznosci danych
(COMPLIANCE)
Wymagana mozliwos¢ dziatania z wybranym
opOznieniem wymaganej blokady na
okreslonym katalogu.
Licencje na blokade usuniecia/zmiany
przechowywanych plikéw muszg byé
dostarczone wraz z urzadzeniem.
W przypadku braku wymaganej
funkcjonalnosci typu WORM, wymagana
dostawa dodatkowej macierzy typu NAS
(NFS/CIFS) o pojemnosci netto dwukrotnie
wiekszej od wymaganej pojemnosci netto
deduplikatora (270TB x 2 = 540TB netto),
wyposazonej w funkcjonalno$¢ WORM
oficjalnie wspierajgcej normy SEC 17a-4(f)
lub I1SO Standard 15489-1.
W kazdym przypadku wymagana mozliwosé
automatycznego uruchamiania blokady
(podczas zapisu) WORM dla danych
zapisywanych na obszar objety dziataniem
wspomnianej blokady. W kazdym
przypadku wymagana rowniez mozliwosé
uzywania blokady WORM dla obrazu
danych uzyskanych poprzez uzycie
wymaganej funkcjonalnosci SnapShot.
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43.

Urzadzenie musi miec mozliwos¢
przechowywania danych niezmienialnych:

e Video

e Grafika

e Nagrania dzwiekowe

e  Pliki pdf

na udziatach CIFS/NFS.

Wymagane jest formalne wsparcie
producenta dla przechowywania w/w
danych na urzadzeniu.

44.

Urzadzenie musi weryfikowa¢ dane po
zapisie (nie chodzi o ew. weryfikacje danych
indeksowych generowanych przez
urzadzenie ale o weryfikacje wszystkich
zabezpieczanych danych backup’owych).
Kazda zapisana na dyskach porcja danych
musi by¢ odczytana i poréwnana z danymi
otrzymanymi przez urzadzenie. Powyzsza
weryfikacja powinna by¢ realizowana w
locie, czyli przed usunieciem z pamieci
oryginalnych danych (otrzymanych z
aplikacji backupowej), musi by¢
realizowana w trybie ciggtym (a nie ad-hoc),
wymagane parametry wydajnosciowe
urzadzenia muszg uwzglednia¢ te
funkcjonalnosc.

Wymagane potwierdzenie opisanej
funkcjonalnosci w oficjalnej dokumentacji
producenta oferowanego urzadzenia.

45.

Urzadzenie musi automatycznie usuwac
przeterminowane dane (bloki danych nie
nalezace do backupdéw o aktualnej retencji)
W procesie czyszczenia.

46.

Proces  usuwania  przeterminowanych
danych (czyszczenia) nie moze
uniemozliwia¢ pracy proceséw backupu /
odtwarzania danych (zapisu / odczytu
danych z zewnatrz do systemu).

47.

Wymagana mozliwosc zdefiniowania
maksymalnego  obcigzenia  urzadzenia
procesem usuwania przeterminowanych
danych (poziomu obcigzenia procesora).

48.

Wymagana mozliwos$¢ zdefiniowania
harmonogramu wg. ktérego wykonywany
jest proces usuwania przeterminowanych
danych (czyszczenia), realizowany
rownolegle z procesami
backup/restore/replication.

49,

Standardowa  czestotliwo$¢  usuwania
przeterminowanych danych (czyszczenie)
nie powinna by¢ wieksza niz 1 raz na tydzien
- minimalizujgc czas w ktorym
backupy/odtworzenia narazone sy na
spowolnienie (weryfikacja wymagania na
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podstawie dokumentacji typu DOBRE
PRAKTYKI publikowanej przez producenta).

Urzadzenie musi miec mozliwos¢

zarzadzania poprzez

e Interfejs  graficzny  dostepny z
przegladarki internetowe;j

e  Poprzez linie komend (CLI) dostepna z
poziomu ssh (secure shell)

50.

Oprogramowanie do zarzadzania musi
51. | rezydowac na oferowanym na urzadzeniu
deduplikacyjnym.

Oferowane urzadzenie musi mie¢ mozliwos¢
sprawdzenia  pakietu  upgrade’ujgcego
52. | firmware urzadzenia (GUI lub CLI), to znaczy
sprawdzenia czy nowa wersja systemu nie
spowoduje problemdéw z urzagdzeniem.

Urzadzenie musi  by¢ rozwigzaniem
kompletnym, appliancem  sprzetowym
pochodzagcym od jednego producenta.
Zamawiajacy nie dopuszcza stosowania
rozwigzan typu gateway. Oferowany typ
urzadzenia musi by¢ oficjalnie dostepne w
ofercie producenta przed ukazaniem sie
niniejszego postepowania.

53.

Urzadzenie powinno by¢ dostarczone wraz z
3-y letnim  wsparciem  producenta,
54. | uszkodzone nosniki pozostajg u
Zamawiajgcego bez ponoszenia
dodatkowych kosztow.

6. Licencje Vmware

Charakterystyka

Oswiadczenie Wykonawcy (TAK/NIE)

Licencje na oprogramowanie VMware vCenter Server
6 Standard wraz z aktualnym suportem — 1 instancja
oraz VMware vSphere 6 standard wraz z aktualnym
suportem umozliwiajgce podtgczenie dodatkowych 4
serwerow z pkt. 1.

Wszystkie serwery (te posiadane przez
Zamawiajgcego jak réwniez nowo kupowane) objete
docelowg licencja muszg by¢ zarzadzane z jednej
wspolnej konsoli

Licencje nowo dostarczanego oprogramowania
VMware majg by¢ dostarczone wraz z suportem na
min. 3 lata.

7. Licencje Veeam

Charakterystyka

Oswiadczenie Wykonawcy (TAK/NIE)

Licencje na oprogramowanie Veeam Availability Suite
Enterprise wraz z aktualnym suportem mozliwiajgce
podtaczenie dodatkowych 4 serwerdw z pkt. 1
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Wszystkie serwery (te posiadane przez
Zamawiajgcego jak réwniez nowo kupowane) objete
docelowg licencjg musza by¢ zarzadzane z jednej
wspolnej konsoli

Licencie nowo dostarczanego oprogramowania
Veeam Availability Suite Enterprise majg byc¢
dostarczone wraz z suportem na min. 3 lata.

8. ZASIlaCzZ WArYJNY UPS — 2 SZt.- .ottt sttt st et st e st e s b s s e s et st ehe e

Parametr

Charakterystyka (wymagania

Nazwa/opis/parametry oferowanego
produktu potwierdzajgce wymagania

minimalne) ..
Zamawiajacego
Typ UPS z dodatkowymi
modutami bateryjnymi
Topologia Online
Moc wyjsciowa Min. 6000VA/6000W
Nominalne napiecie | 230V
wejsciowe
Napiecie wyjsciowe | 230V
Zakres napiecia 120v~280V
wejsciowego
Zakres 40Hz - 70Hz
czestotliwosci
wejsciowej
Montaz UPS do montazu w szafie

RACK — nalezy dostarczy¢
dedykowane szyny
montazowe

Ztacza wyjsciowe

2 x IEC C13 / Listwa zaciskowa

Wysokos¢ Max 5U

pojedynczego

zestawu UPS z

modutem

bateryjnym

Karty Karta SNMP
komunikacyjne

Czujniki Czujnik temperatury i
srodowiskowe wilgotnosci
Wbudowana 12A

tadowarka

Ztacze wejsciowe 1P+N+E

Ztgcze EPO TAK

BY PASS Dedykowany BY PASS RACK
Czas czas podtrzymania przy

podtrzymywania
zestawu UPS z

obcigzeniu 2000W min. 29
minut

8 Nalezy poda¢ producenta i nazwe handlowa oferowanego urzadzenia

8
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modutem

bateryjnym
UPS - 36 miesiecy

Gwarancja Akumulatory — 36 miesiecy
Dla dostarczonych jednostek
UPS zainstalowanych w
zainstalowanej szafie RACK z
rozdzielni elektrycznej
znajdujacej sie w

. pomieszczeniu serwerowni w
Instalacja

elektryczna

Warszawie, przy ul.
Powsinskiej 61/63. Nalezy
wykona¢ dwie linie instalacji
elektrycznej zasilania i
odbioréw, wraz z
niezbednymi
zabezpieczeniami.

9. Szafa Rack —1 szt.

Nazwa/opis/parametry oferowanego
produktu potwierdzajgce wymagania

Parametr Charalfter\{st.yka Zamawiajacego
(wymagania minimalne)
Wysokos¢ Min. 48U
Szerokos$¢ 600mm.
Gtebokos¢ 1000mm
Nosnos¢ 1500kg

Drzwi przednie

Drzwi przednie
jednoskrzydtowe z blachy o
perforacji min. 80%

Drzwi tylne Drzwi tylne
jednoskrzydtowe z blachy o
perforacji min. 80%

Kolor Czarny

llo$¢ pionowych 2 pary, 4 szt.

wspornikéw RACK

Oznakowanie

Numeracja jednostek U na
belkach nosnych

Przepusty kablowe

Przepusty szczotkowe w
dachu i podtodze, Przepusty
szczotkowe w tylnej czesci
szafy umieszczone nad i pod
tylnymi drzwiami.

Optymalizacja
wentylacji

Dla optymalizacji wentylacji,
szafa musi by¢ dostarczona
z perforowanymi ostonami
bocznymi.
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Dodatkowe
wyposazenie

Zamontowane kotka
transportowe i stopki
poziomujgce

PDU

Listwa zasilajgca PDU OU
pionowa wyposazona w 20x
gniazdo C13, 4x gniazdo C19
z zabezpieczeniem 32A,
tego samego producenta co
dostarczona szafa RACK




Klaster serwerowy
Poz. 1

Klaster 2 serwerdow GPU o wydajnosci fagcznej TP32 min. 4,9 petaFLOPS i wydajnosci INT8 min. 9,9

petaOPS.

Wymagana konfiguracja kazdego z serweréw:

Pozycja Wymagana charakterystyka llos¢
Procesory jednostki | - Procesor z minimum 64 rdzeniami fizycznymi (128 watkow) 2 szt.
centralnej (CPU) - minimalnym taktowaniu w trybie podstawowym 2,45 GHz,

- procesor przystosowany do pracy w uktadzie podwdjnym

- 0siggajacy w tescie cpubenchmark.net nie mniej niz 87 000

punktéw (dane z 11.03.2022 r.)
Procesory graficzne | Procesor tensorowy z pamiecig min. 80GB HBM?2e, z 8 szt.
(GPU) przepustowoscig pamieci na poziomie min. 2000GB/s. Procesory

potaczone ze sobg szyng o dwukierunkowej przepustowosci min.

600GB/s
Pamieé systemowa W modutach min. 128GB z ECC 3200MHz 2TB
(RAM)
Pamie¢ masowa OS | SSD NVMe M.2 o pojemnosci min. 1,92TB klasy Enterprise, o 2 szt.
(SSD 0S) zapisie sekwencyjnym min. 3800MB/s i odczycie 5800MB/s
Pamie¢ masowa SSD NVMe klasy Enterprise PCle 4, o pojemnosci min. 15TB, 4 szt.
wewnetrzna (SSD parametrze DWPD nie mniejszym niz 1, o zapisie sekwencyjnym
cache) min. 3800MB/s i odczycie 5400MB/s
Karta HBA FC Dwuportowa karta 32G Fibre Channel 1 szt.
Karta sieciowa Dwuportowa karta 25GbE SFP28 1 szt.
BMC Port 1 GbE RJ45, obstugujacy IPMI, SNMP, KVM, HTTPS 1 szt.
Obudowa Rack o wysokosci maksymalnej 4U
Ptyta gtdéwna Ptyta gtéwna wyprodukowana i zaprojektowana przez producenta

serwera z trwale umieszczonym logo producenta serwera.
Zasilacze Zasilacze skonfigurowane do redundancji 2 + 2 o mocy min. 4

3000W kazdy

Oprogramowanie

Dostawa wraz z instalacjg i uruchomieniem fabrycznie
skonfigurowanego, przetestowanego przez autoryzowanego
partnera producenta procesordow graficznych stosu
programowego, na ktdry skfadaja sie:
- dystrybucja serwera Ubuntu,
- sterownik GPU,
- silnik typu Docker,
- zestaw narzedzi do konteneryzacji,
- narzedzia programowe do kart sieciowych,
- demon do zarzgdzania pamiecig podreczng,
- pakiety obstugi systemu,
- oprogramowanie do monitorowania systemu:
- zapewniajgce aktywne monitorowanie stanu systemu i alerty
systemowe, zapewniajgce réwniez proste polecenia do
sprawdzania kondycji system z wiersza polecen,
- umozliwiajace zarzadzanie procesorami graficznymi na
poziomie wezta GPU i na poziomie klastra GPU,
- optymalizowane na oferowany sprzet szkielety aplikacyjne
(framework’s) do gtebokiego uczenia zawierajgce co najmnie;j:
TensorFlow, Pytorch, Keras.




- zestaw bibliotek narzedziowych producenta (SDK) wspierajgcych
wytwarzanie algorytmow gtebokiego uczenia.

Wsparcie techniczne

Minimum 5-letnie kompletne wsparcie zawierajace:

- aktualizacje sktadnikéw wchodzacych w sktad stosu
programowego,

- dostep do firmowe] bazy wiedzy producenta procesoréw
graficznych z zakresu inzynierii oprogramowania do gtebokiego
uczenia i uczenia maszynowego.

Gwarancja

Minimum 5-letnia gwarancja producenta na sprzet

Zamawiajgcy zastrzega mozliwos¢ sprawdzenia warunkow
gwarancji bezposrednio u Producenta serwera.

Serwis sprzetu NBD (nastepny dzien roboczy) on-site (w siedzibie
klienta).

Referencje

Udokumentowane wdrozenie klastra GPU ztozonego z minimum 2
serwerdw bazujgcych na tozsamym rozwigzaniu odnoszgcym sie
do procesordéw graficznych.

Zaoferowany serwer musi by¢ certyfikowany przez producenta
procesorow graficznych oraz musi znajdowac sie na liscie
walidowanych serwerdw pod procesory GPU zamontowane w
serwerze.




1. Zadanie 2. Serwer Aplikacyjny — 4 szt.

Parametr Charakterystyka (wymagania minimalne)
Obudowa Rack o wysokosci max. 1U umozliwiajacg instalacje min. 8 dyskéw 2,5” z
Obudowa kompletem wysuwanych szyn umozliwiajagcych montaz w szafie rack i wysuwanie serwera

do celéw serwisowych.

Ptyta gtéwna

Ptyta gtéwna z mozliwoscig zainstalowania dwéch procesoréw. Ptyta gtdwna musi by¢
zaprojektowana przez producenta serwera i oznaczona jego znakiem firmowym.

Chipset

Dedykowany przez producenta procesora do pracy w serwerach dwuprocesorowych

Procesor

Zainstalowane dwa procesory min. trzydziestodwu-rdzeniowe klasy x86 do pracy z
zaoferowanym serwerem umozliwiajgce osiggniecie wyniku min. 462 punktow w
tescie SPECrate2017_int_base dostepnym na stronie www.spec.org dla dwdéch
procesorow.

RAM

Min. 2TB DDR4 LRDIMM 3200MT/s, w modutach 128 GB, na ptycie gtéwnej powinno
znajdowac sie minimum 32 slotow przeznaczonych do instalacji pamieci. Ptyta gtéwna
powinna obstugiwa¢ do 8TB pamieci RAM.

Zabezpieczenia
pamieci RAM

Memory Health Check, Memory Page Retire

Gniazda PCle

- minimum trzy sloty PCle x16 generacji 4

Interfejsy
sieciowe/FC/SAS

Wbudowane dwa interfejsy sieciowe 25Gb Ethernet ze ztgczami SFP28

Mozliwos¢ instalacji wymiennie modutéw udostepniajgcych:
- dwa interfejsy sieciowe 10Gb Ethernet w standardzie BaseT
- dwa interfejsy sieciowe 1Gb Ethernet w standardzie BaseT
- dwa interfejsy sieciowe 10Gb Ethernet w standardzie BaseT
- dwa interfejsy sieciowe 10Gb Ethernet w standardzie SFP+.
- cztery interfejsy sieciowe 10Gb Ethernet w standardzie SFP+
- cztery interfejsy sieciowe 1Gb Ethernet w standardzie BaseT
- cztery interfejsy sieciowe 25Gb Ethernet ze ztgczami SFP28

Dodatkowo zainstalowane:

- dwie karty dwuportowe FC 32Gb/s.
- jedna karta dwuportowa 25GbE SFP28.

Dla kazdego portu SFP28 nalezy dostarczy¢ modut nadawczo-odbiorczy 25GbE SFP28 SR.
Dla kazdego portu FC 32Gb/s nalezy dostarczyé modut nadawczo-odbiorczy SFP 32Gb/s.

Dyski twarde

Zainstalowane 2 x 600GB SAS 10k.

Mozliwos¢ instalacji dedykowanego modutu dla hypervisora wirtualizacyjnego,
wyposazony w nosniki typu flash o pojemnosci min. 64GB, z mozliwoscig konfiguracji
zabezpieczenia synchronizacji pomiedzy nosnikami z poziomu BIOS serwera, rozwigzanie
nie moze powodowac zmniejszenia ilosci wnek na dyski twarde.

Mozliwos¢ instalacji dwdch dyskow hot-swap M.2 SATA o pojemnosci min. 480GB z
mozliwoscig konfiguracji RAID 1.

Kontroler RAID

Sprzetowy kontroler dyskowy PCI-E, mozliwe konfiguracje pozioméw RAID: 0,1,JBOD.

Wbudowane porty

min. port USB 2.0 oraz port USB 3.0, port VGA,

Video Zintegrowana karta graficzna umozliwiajaca wyswietlenie rozdzielczo$ci min. 1600x900
Wentylatory Redundantne Hot-Plug
Zasilacze Min. dwa zasilacze Hot-Plug maksymalnie 1400W kazdy.

Bezpieczenstwo

Zatrzask gérnej pokrywy oraz blokada na ramce panela zamykana na klucz stuzgca do
ochrony nieautoryzowanego dostepu do dyskéw twardych.

Mozliwos¢ wytgczenia w BIOS funkcji przycisku zasilania.

BIOS ma mozliwos$¢ przejscia do bezpiecznego trybu rozruchowego z mozliwoscig
zarzgdzania blokadg zasilania, panelem sterowania oraz zmiang hasta




Wbudowany czujnik otwarcia obudowy wspétpracujacy z BIOS i kartg zarzadzajaca.

Modut TPM 2.0

Mozliwosé dynamicznego wtgczania i wytgczania portéw USB na obudowie — bez potrzeby
restartu serwera

Mozliwos$¢ wymazania danych ze znajdujacych sie dyskow wewnatrz serwera — niezalezne
od zainstalowanego systemu operacyjnego, uruchamiane z poziomu zarzadzania serwerem

Karta Zarzadzania

Niezalezna od zainstalowanego na serwerze systemu operacyjnego posiadajaca
dedykowane port RJ-45 Gigabit Ethernet umozliwiajaca:
e zdalny dostep do graficznego interfejsu Web karty zarzadzajacej
e szyfrowane potfaczenie (TLS) oraz autentykacje i autoryzacje uzytkownika
e mozliwos$¢ podmontowania zdalnych wirtualnych napedow
e wirtualng konsole z dostepem do myszy, klawiatury
e wsparcie dla IPv6
e wsparcie dla SNMP; IPMI2.0, VLAN tagging, SSH
e mozliwos$¢ zdalnego monitorowania w czasie rzeczywistym poboru pradu przez
serwer, dane historyczne powinny by¢ dostepne przez min. 7 dni wstecz.
e mozliwos¢ zdalnego ustawienia limitu poboru pradu przez konkretny serwer
e integracja z Active Directory
e  mozliwos$¢ obstugi przez o$miu administratoréw jednoczesnie
e Wsparcie dla automatycznej rejestracji DNS
e wsparcie dla LLDP
e wysytanie do administratora maila z powiadomieniem o awarii lub zmianie
konfiguracji sprzetowej
e mozliwo$¢ podtaczenia lokalnego poprzez ztgcze RS-232.
e  mozliwos$¢ zarzadzania bezposredniego poprzez ztgcze microUSB umieszczone na
froncie obudowy.
e  Monitorowanie zuzycia dyskéw SSD
e mozliwo$¢ monitorowania z jednej konsoli min. 100 serwerami fizycznymi,
e Automatyczne zgtaszanie alertéw do centrum serwisowego producenta
e Automatyczne update firmware dla wszystkich komponentdéw serwera
e  Mozliwos¢ przywrécenia poprzednich wersji firmware
e Mozliwosé eksportu eksportu/importu konfiguracji (ustawienie karty
zarzadzajgcej, BIOSu, kart sieciowych, HBA oraz konfiguracji kontrolera RAID) serwera
do pliku XML lub JSON
e  Mozliwosé zaimportowania ustawien, poprzez bezposrednie podtaczenie plikdw
konfiguracyjnych
e Automatyczne tworzenie kopii ustawien serwera w oparciu o harmonogram.
e  Mozliwos¢ wykrywania odchylen konfiguracji na poziomie konfiguracji UEFI oraz
wersji firmware serwera
e Serwer musi posiada¢ mozliwos¢ dostepu bezposredniego poprzez urzadzenia
mobilne - serwer musi posiada¢ mozliwos¢ konfiguracji oraz monitoringu
najwazniejszych komponentdéw serwera przy uzyciu dedykowanej aplikacji mobilnej
min. (Android/ Apple iOS) przy uzyciu jednego z protokotdéw BLE lub WIFI.

System Operacyjny

Brak

Certyfikaty

Serwer musi by¢ wyprodukowany zgodnie z norma I1SO-9001:2015 oraz 1ISO-14001.

Serwer musi posiadac deklaracja CE.

Urzadzenia wyprodukowane sg przez producenta, zgodnie z normg PN-EN I1SO 50001 lub
oswiadczenie producenta o stosowaniu w fabrykach polityki zarzgdzania energig, ktora jest
zgodna z obowigzujgcymi przepisami na terenie Unii Europejskiej.

Oferowany serwer musi znajdowac sie na liscie Windows Server Catalog i posiadac status
,Certified for Windows” dla systemoéw Microsoft Windows 2016, Microsoft Windows 2019
x64, Microsoft Windows 2022 x64 .

Normy Srodowiskowe

Oferowane produkty muszg zawiera¢ informacje dotyczace ponownego uzycia i recyklingu,
nie mogg zawierac farb i powtok na duzych plastikowych czesciach, ktorych nie da sie




poddac recyklingowi lub ponownie uzyé. Wszystkie produkty zawierajgce podzespoty
elektroniczne oraz niebezpieczne sktadniki powinny by¢ bezpiecznie i tatwo
identyfikowalne oraz usuwalne. Usuniecie materiatéw i komponentéw powinno odbywaé
sie zgodnie z wymogami Dyrektywy WEEE 2002/96/EC. Produkty musza sktadac sie z co
najmniej w 65% ze sktadnikow wielokrotnego uzytku/zdatnych do recyklingu. We
wszystkich produktach czesci tworzyw sztucznych wieksze niz 25-gramowe powinny
zawierac nie wiecej niz sladowe ilosci Srodkdw zmniejszajgcych palnos¢ sklasyfikowanych w
dyrektywie RE 67/548/EEC. Potwierdzeniem spetnienia powyzszego wymogu jest wydruk
ze strony internetowej www.epeat.net potwierdzajgcy spetnienie normy co najmniej Epeat
Bronze wedtug normy wprowadzonej w 2019 roku - Wykonawca ztozy dokument
potwierdzajqcy spetnianie wymogu.

Potwierdzenie spetnienia kryteriéw srodowiskowych, w tym zgodnosci z dyrektywg RoHS
Unii Europejskiej o eliminacji substancji niebezpiecznych w postaci oSwiadczenia
producenta serwera (wg wytycznych Krajowej Agencji Poszanowania Energii S.A.,
zawartych w dokumencie ,,Opracowanie propozycji kryteriéw srodowiskowych dla
produktéw zuzywajacych energie mozliwych do wykorzystania przy formutowaniu
specyfikacji na potrzeby zamowien publicznych”, pkt 3.4.2.1; dokument z grudnia 2006 r.),
w szczegolnosci zgodnosci z norma ISO 1043-4 dla ptyty gtdwnej oraz elementéw
wykonanych z tworzyw sztucznych o masie powyzej 25 gr - Wykonawca zfozy dokument
potwierdzajqcy spetnianie wymogu.

Warunki gwarancji

36 miesiecy gwarancji producenta czasem reakcji do nastepnego dnia roboczego od
przyjecia zgtoszenia, mozliwos¢ zgtaszania awarii w trybie 365x7x24 poprzez ogdlnopolska
linie telefoniczng producenta.

Zamawiajacy wymaga od podmiotu realizujgcego serwis lub producenta sprzetu dotgczenia
do oferty oSwiadczenia, ze w przypadku wystgpienia awarii dysku twardego w urzgdzeniu
objetym aktywnym wparciem technicznym, uszkodzony dysk twardy pozostaje u
Zamawiajgcego.

Wymagane dotgczenie do oferty oswiadczenia Producenta potwierdzajgc, ze Serwis
urzadzen bedzie realizowany bezposrednio przez Producenta i/lub we wspotpracy z
Autoryzowanym Partnerem Serwisowym Producenta.

Oswiadczenie producenta serwera, potwierdzajace, ze sprzet pochodzi z oficjalnego kanatu
dystrybucyjnego producenta.

Mozliwos¢ sprawdzenia statusu gwarancji poprzez strone producenta podajgc unikatowy
numer urzadzenia, oraz pobieranie uaktualnien mikrokodu oraz sterownikéw nawet w
przypadku wygasniecia gwarancji systemu.

Dokumentacja
uzytkownika

Zamawiajacy wymaga dokumentacji w jezyku polskim lub angielskim.

Mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzetowej serwera oraz warunkow
gwarancji po podaniu numeru seryjnego bezposrednio u producenta lub jego
przedstawiciela.

2. Macierz dyskowa — 1 szt.

Parametr

Charakterystyka (wymagania minimalne)

Zasoby dyskowe

1. Macierz dyskowa musi by¢ dostarczona z minimum:

— 50 dyskami SSD 2,5” o pojemnosci minimum 3,84TB (w przypadku zastosowania
dyskéw o DWPD mniejszym od 3, nalezy dostarczy¢ dwukrotnie wiekszg
pojemnos¢ na dyskach SSD)

2. Macierz dyskowa musi by¢ dedykowana do obstugi tylko dyskow SSD lub NVMe.

3. Kontrolery macierzy dyskowej muszg obstugiwac min. 250 dyskow oraz pojemnos¢
surowg min. 4PB. Macierz musi mie¢ mozliwos¢ rozbudowy on-line do konfiguracji
obstugujgcej min. 750 dyskow.




4. Nalezy dodatkowo dostarczy¢ dyski zapasowe lub pojemnos¢ zapasowq w ilosci
zgodnej z zaleceniami producenta dla oferowanej konfiguracji — nie mniej niz 1 zapasowy
dysk lub jego pojemnos¢ na 30 dyskéw danego typu.

5. Podczas awarii dysku kontroler macierzy dyskowej musi automatycznie rozpoczynaé
odtwarzanie danych na fizycznym dysku zapasowym lub pojemnosci zapasowe;.

6. W przypadku stosowania dysku zapasowego proces odtwarzania danych nie moze
wigzac sie z procesem przenoszenia danych po wymianie dysku uszkodzonego (dysk
wymieniony musi by¢é automatycznie uznany za zapasowy).

Kontrolery macierzy
dyskowej

1. Macierz dyskowa musi by¢ ztozona z minimum jednej pary identycznych kontroleréow
tworzacych klaster wysokiej dostepnosci (high availability cluster). Kontrolery musza
udostepniaé dane poprzez iSCSI, FCP, CIFS oraz NFS.

2. Obszar pamieci cache przeznaczony do zapisdw danych, musi posiadac lustrzang kopie
(ang. mirror).

3. W przypadku awarii zasilania dane nie zapisane na dyskach muszg by¢ zabezpieczone
za pomocg podtrzymania bateryjnego przez minimum 72 godziny lub zachowane w
pamieci nieulotnej kontrolera do momentu przywrdcenia zasilania.

4. Kontrolery w klastrze wysokiej dostepnosci muszg oferowaé funkcjonalnosé¢
automatycznego przejmowania funkcjonalnosci i zadan w przypadku awarii drugiego
kontrolera w tej samej parze.

5. Macierz musi mie¢ minimum 192GB pamieci cache obstugujgcej zapis i odczyt
dostepnej dla wszystkich wolumendw macierzy. Wtaczenie lub wytgczenie pamieci cache
nie moze wymagac operacji usuniecia i utworzenia na nowo wolumendw lub grup
dyskowych.

6. Macierz musi mie¢ mozliwos¢ obstugi réznych pozioméw RAID réwnoczesnie.
Minimum RAID 1 (lub 10), 5, 6. Macierz musi umozliwia¢ konstrukcje urzadzenia LUN w
taki sposdb, aby zawierat dane zabezpieczone poziomami RAID 1 (lub 10), RAID 5, RAID 6
jednoczesnie.

7. Awaria dowolnego pojedynczego aktywnego elementu macierzy dyskowej nie moze
powodowac przerwy w dostepie do danych.

8. Musi by¢ mozliwe utworzenie minimum 1000 wolumendéw blokowych i plikowych o
rozmiarze minimum 256TB kazdy..

9. Macierz musi posiada¢ wbudowang funkcjonalnos$¢ typu thin provisioning
umozliwiajgcy alokacje wirtualnej przestrzeni dyskowej, do ktorej fizyczne dyski moga byé
dostarczone w przysztosci.

Interfejsy

Macierz musi by¢ wyposazona w nastepujgce dziatajgce porty:

e 8 portéw25 Gb SFP+ do podtaczania hostow

e 8 portdéw FC 32Gb do podtaczania hostéw — porty muszg by¢ obsadzone

odpowiednimi wktadkami SFP+ SR

e 2 porty 1GbE Base-T do zdalnego zarzgdzania kontrolerem

e 4 porty SAS minimum 12Gbs do podtaczania pétek dyskowych
Porty przeznaczone do podtgczenia hostow nie mogg by¢ wykorzystane do potgczen
wewnatrz macierzy (np. pomiedzy kontrolerami).
Musi by¢ mozliwos¢ rozbudowy on-line macierzy do minimum 24 portéw o
przepustowosci 25 Gbps lub 16 portdéw FC o przepustowosci 32Gbps jedynie poprzez
instalacje dodatkowych kart rozszerzen bez koniecznosci instalacji dodatkowych
kontrolerow.

Kopie migawkowe

1. System operacyjny macierzy dyskowej musi natywnie obstugiwa¢ mechanizm kopii
migawkowych, ktéry bedzie dostepny dla wszystkich rodzajow danych udostepnianych.
Niedopuszczalne sg rozwigzania wykonujgce kopie migawkowe jedynie w trybie Copy On
Write dla dowolnego rodzaju danych (blokowe lub plikowe). Licencja na wszystkie
opisane funkcjonalnosci musi obejmowac catg powierzchnie uzytkowa macierzy.

2. Odtwarzanie plikow i folderéw z kopii migawkowych wykonanych dla wolumendéw
plikowych udostepnionych dla systemdw typu Windows i Unix musi by¢ dostepne za
pomoca wydzielonego udziatu sieciowego z zachowaniem praw dostepu na poziomie
uzytkownika.




3. System operacyjny macierzy dyskowej musi umozliwiaé i wykonywanie kopii
migawkowych wolumenéw plikowych, w trybie on-line, bez zatrzymywania operacji
odczytu i zapisu. Deklarowana przez producenta liczba kopii migawkowych musi wynosi¢
minimum 256 na wolumen.

4. Musi by¢ mozliwe odtwarzanie danych z kopii migawkowych bezposrednio na
wolumen produkcyjny.

5. Musi by¢ mozliwe zaprezentowanie kopii migawkowej w trybie do odczytu i zapisu.
6. Nalezy dostarczyé oprogramowanie do wykonywania spéjnych kopii danych aplikacji:
Exchange, SQL Server, Oracle, VMware dla blokowych i plikowych datastore.

Spdjne kopie rozumiane jako funkcjonalnos¢ automatycznego przetaczenia aplikacji w
tryb wykonania spdjnej kopii swoich danych.

Oprogramowanie to musi rozpoznac na ktérych wolumenach logicznych aplikacja
sktaduje swoje dane i wykonac kopie tylko tych wolumendw.

Obstugiwane protokoty

1.System operacyjny macierzy dyskowej musi udostepnia¢ dane za pomoca protokotu
CIFS i FCP - jesli do uruchomienia potrzebna jest licencja to zamawiajgcy wymaga jej
dostarczenia. System operacyjny macierzy dyskowej musi mie¢ mozliwos¢ uruchomienia
udostepniania danych za pomoca protokotéw NFS oraz iSCSI - licencje na protokoty CIFS,
NFS, FCP oraz iSCSI sg przedmiotem obecnego postepowania.

2. Jednoczesna obstuga réznych protokotéw dostepu do danych nie moze by¢
zrealizowana za pomocg dodatkowego oprogramowania ani dodatkowych urzadzen
posredniczacych typu wirtualizator, gateway, switch, etc. firm trzecich.

Pozostate wymagania

1. System operacyjny macierzy dyskowej musi umozliwia¢ dynamiczng zmiane rozmiaru
wolumendw danych: (zwiekszanie) bez przerywania pracy i bez przerywania
uzytkownikom zewnetrznym dostepu do danych

2. Musi by¢ mozliwos¢ konfiguracji macierzy dyskowej za pomocg GUI, zbieranie i
wyswietlanie informacji o stanie zasobéw macierzy dyskowej, prezentowanie i
gromadzenie zdarzen zachodzacych w macierzy dyskowej oraz prezentowanie biezgcych
statystyk wydajnosciowych macierzy dyskowej, podglad parametrow wydajnosciowych
macierzy dyskowej w czasie rzeczywistym.

3. Dostep do CLI systemu operacyjnego kontroleréw musi odbywac sie przy uzyciu
potaczenia szyfrowanego.

4.W systemie operacyjnym kontrolera musi byé mozliwos$¢ utworzenia wirtualnych
serwerdw plikdw, a kazdy wirtualny serwer plikéw musi obstugiwaé uzytkownikéw z innej
domeny Microsoft [MS Active Directory).

5. W celu zabezpieczania danych macierz dyskowa musi mie¢ mozliwos¢ replikacji jej
zasobdw na zasoby innej macierzy tej samej rodziny. Replikacja musi dziata¢ na poziomie
systemu operacyjnego macierzy. Macierz musi mie¢ mozliwos¢ replikacji w trybie
synchronicznym i asynchronicznym bez potrzeby uzycia urzadzen zewnetrznych typu
gateway, serwer posredniczacy, etc. Musi istnie¢ mozliwos¢ odwrdcenia kierunku
replikacji. Replikacja danych miedzy macierzami nie moze by¢ zrealizowana zewnetrznym
narzedziem lub oprogramowaniem. Licencja na replikacje jest przedmiotem obecnego
postepowania.

6. System operacyjny kontroleréw macierzy musi oferowac funkcjonalnos¢ QoS (Quality
of Service) dla dowolnego wolumenu blokowego, to znaczy musi by¢é mozliwosc
ograniczenia liczby operacji na sekunde lub przepustowosci w kB (lub analogicznych
jednostkach) na sekunde, jaka jest mozliwa do uzyskania ze wskazanego przez
administratora wolumenu.

7. Wymagane jest szyfrowanie danych na dyskach. Nalezy dostarczy¢ niezbedne licencje
na catg pojemnosé macierzy.

Gwarancja

Min. 3 lata gwarancji realizowanej w miejscu instalacji sprzetu, z czasem reakcji on-site
nastepnego dnia roboczego od przyjecia zgtoszenia, mozliwos¢ zgtaszania awarii w trybie
365x7x24 poprzez ogodlnopolskg linie telefoniczng producenta. State monitorowanie
macierzy przez zdalne centrum serwisowe.

Wymagane dotgczenie do oferty oswiadczenia Producenta potwierdzajgc, ze Serwis
urzadzen bedzie realizowany bezposrednio przez Producenta i/lub we wspétpracy z
Autoryzowanym Partnerem Serwisowym Producenta.




Oswiadczenie producenta macierzy, potwierdzajace, ze sprzet pochodzi z oficjalnego
kanatu dystrybucyjnego producenta.

Wymiana dyskéw Wymiana dyskéw moze by¢ dokonywana przez Zamawiajgcego. Zamawiajgcy zatrzymuje

uszkodzone dyski.

3. Przetacznik FC—2 szt

Lp. Charakterystyka (wymagania minimalne)
1 Przetacznik FC musi by¢ wykonany w technologii FC 32 Gb/s i posiada¢ mozliwo$¢ pracy portéow FC z
" | predkosciami 32, 16, 8 Gb/s z funkcjg autonegocjacji predkosci.
) Przetacznik FC musi posiada¢ minimum 48 sloty na moduty FC i 4 sloty QSFP. Wszystkie wymagane funkcje
" | muszg by¢ dostepne dla minimum 24 portow FC przetgcznika.
3. | Przetacznik musi by¢ dostarczony wraz z minimum 24 modutami SFP FC 32 Gb/s.
4. | Rodzaj obstugiwanych portéw: D, E,F,EX, AE, N.
5 Przetacznik FC musi mie¢ wysoko$¢ maksymalnie 1 RU (jednostka wysokosci szafy montazowej) i szerokos¢
" | 19” oraz zapewniac¢ techniczng mozliwo$¢ montazu w szafie 19”.
6 Przetacznik FC musi by¢ wykonany w tzw. architekturze ,non-blocking” uniemozliwiajacej blokowanie sie
" | ruchu wewnatrz przetacznika przy petnej predkosci pracy wszystkich portéw.
7 Przetacznik musi posiada¢ mechanizm balansowania ruchu miedzy grupami potaczen tzw. ,trunk” oraz
" | obstugiwac grupy potaczen ,trunk” o réznych dtugosciach.
8. | Zagregowana przepustowos¢ min. 2Tb/s
9 Przetacznik FC musi udostepniac ustuge Name Server Zoning - tworzenia stref (zon) w oparciu baze danych
nazw serweréw
10 Przetacznik FC musi posiada¢ mozliwos¢ wymiany i aktywacji wersji firmware’u (zaréwno na wersje wyzsza
" | jak i na nizszg) w czasie pracy urzgdzenia, bez wymogu ponownego uruchomienia urzgdzen w sieci SAN.
Przetacznik FC musi posiadac wsparcie dla nastepujacych mechanizmoéw zwiekszajgcych poziom
bezpieczenstwa:
=  Listy Kontroli Dostepu definiujgce urzadzenia (przetaczniki i urzagdzenia korncowe) uprawnione do
pracy w sieci Fabric
=  Mozliwos¢ uwierzytelnienia (autentykacji) przetgcznikéw z listy kontroli dostepu w sieci Fabric za
pomoca protokotéw DH-CHAP i FCAP
=  Mozliwosé uwierzytelnienia (autentykacji) urzadzen koricowych z listy kontroli dostepu w sieci Fabric
11. za pomocgy protokotu DH-CHAP
=  Kontrola dostepu administracyjnego definiujgca mozliwos¢ zarzadzania przetacznikiem tylko z
okreslonych urzadzen oraz portow
=  Szyfrowanie potaczenia z konsolg administracyjng. Wsparcie dla SSHv2,
=  Wskazanie nadrzednych przetgcznikéw odpowiedzialnych za bezpieczenstwo w sieci typu Fabric.
= Konta uzytkownikéw definiowane w sSrodowisku RADIUS lub LDAP
=  Szyfrowanie komunikacji narzedzi administracyjnych za pomocg SSL/HTTPS
= Obstuga SNMP v3
12 Przetacznik FC musi posiada¢ mozliwosé konfiguracji przez komendy tekstowe w interfejsie znakowym oraz
" | przez przegladarke internetowg z interfejsem graficznym.
13 Przetacznik FC musi mie¢ mozliwosc instalacji jednomodowych SFP+ umozliwiajgcych bezposrednie potaczenie
" | (bez dodatkowych urzadzen posredniczacych) z innymi przetgcznikami na odlegto$é minimum 10km.
14 Przetacznik FC musi zapewni¢ mozliwosc¢ jego zarzadzania przez zintegrowany port Ethernet, RS232 oraz
" | inband IP-over-FC, USB port.
15 Przetacznik FC musi zapewnia¢ wsparcie dla standardu zarzgdzajgcego SMI-S v1.1 (powinien zawierac agenta
" | SMI-S zgodnego z wersjg standardu v1.1)
16 Przetacznik FC musi zapewnia¢ mozliwo$¢ nadawania adresu IP dla zarzgdzajgcego portu Ethernet za pomocg
" | protokotu DHCP
17 Przetacznik FC musi zapewnia¢ mozliwos$¢ dynamicznego aktywowania portow za pomocg zakupionych kluczy
" | licencyjnych.
18. | Przetacznik FC musi zapewniaé sprzetowg obstuge zoningu na podstawie portow i adreséw WWN
19. | Mozliwo$¢ wymiany w trybie ,,na gorgco”: minimum w odniesieniu do modutéw portéw Fibre Channel (SFP+).
20. | Wsparcie dla N_Port ID Virtualization (NPIV).




21.

Gwarancja na sprzet przynajmniej na trzy lata. Gwarancja powinna by¢ swiadczona w trybie co najmniej
24x7x365, z czasem reakcji do nastepnego dnia roboczego.

22. kraju.

Produkt musi by¢ fabrycznie nowy i dostarczony przez autoryzowany kanat sprzedazy producenta na terenie

23. | Szyny do montazu w szafie rack.

4. Przetacznik LAN — 2 szt

Parametr Charakterystyka (wymagania minimalne)
Porty Przetacznik 1U wyposazony w porty:
- 48 x 25 Gigabit Ethernet SFP28
- 4 x 100 Gigabit Ethernet QSFP28
- 2 x 100 Gigabit Ethernet QSFP28-DD
-1 port konsolowy RJ45
-1 port zarzadzajacy typu out-of-band management
-1 port typu USB
System Modularny system operacyjny,
operacyjny Musi byc zgodny ze standardem ONIE i umozliwia¢ instalacje systemdéw operacyjnych innych
producentéw, w celu uzyskania dodatkowych funkcjonalnosci.
Zasilanie 2 redundantne zasilacze AC
RACK Musi zapewnia¢ instalacje w szafach 19”
Pamig¢ Pamiec¢ CPU: 16GB
Pojemnosc¢ bufora pakietéw: 32MB
Wydajnos¢ Musi posiadac matryce przetaczajgcyg o wydajnosci min. 4 Tbps (full-duplex), min. 1.5Bpps
Chtodzenie Musi posiada¢ mozliwos¢ chtodzenia urzadzenia w trybie przéd-do-tytu lub tyt-do-przodu

(ustawienia fabryczne).
Musi by¢ wyposazone w redundantne i wymienne w trakcie pracy (hot-swappable) wiatraki
Temperatura pracy w przedziale 0-45 stopni Celsjusza

Funkcjonalnosci
warstwy Il

Musi obstugiwaé ramki ,Jumbo” o dtugosci min. 9216B.

Musi obstugiwaé, co najmniej 4000 VLANSw.

Pamie¢, dla co najmniej 150 000 adreséw MAC.

Musi obstugiwaé, co najmniej protokoty: STP, RSTP, PVST+, MSTP

Musi wspierac¢ funkcjonalnos¢ wirtualnej agregacji portéw umozliwiajaca:

- terminowanie pojedynczej wigzki EtherChannel/LACP wyprowadzonej z urzagdzenia
zewnetrznego (serwera, przetgcznika) na 2 niezaleznych opisywanych urzadzeniach

- budowe topologii sieci bez petli z petnym wykorzystaniem agregowanych taczy

- umozliwia¢ wysokodostepny mechanizm kontroli dla 2 niezaleznych opisywanych urzadzen
Urzgdzenie musi posiada¢ mozliwos¢ definiowana tgczy w grupy LAG (802.3ad). Obstuga min. 16
taczy w grupie LAG

Funkcjonalnosci
warstwy lli

Musi obstugiwaé protokoty dynamicznego routingu dla IPv4 i dla IPv6: OSPF, BGP

Musi obstugiwaé protokot BFD, przynajmniej dla protokotu OSPF i OSFP v3 i tras statycznych
Musi przechowywaé sprzetowo minimum 32000 wpisdw rotingu IPv4 i 16000 wpiséw routigu
IPv6

Musi wspiera¢ mechanizm L3 ECMP Load Balancing

Musi wspiera¢ protokét redundancji VRRP

Wsparcie dla DHCP server i DHCP Relay oraz DHCPv6 Relay

Obstuga Policy Based Routing

Obstuga Muticastow, IGMP Snooping oraz Multicast Snooping, protokotu PIM oraz filtréw dla
PIM

Musi obstugiwaé funkcjonalnosé VxLAN, Static VxLan

Musi obstugiwa¢ funkcjonalnosé¢ VXLAN BGP EVPN (Ethernet VPN) z MP-BGP

Obstuga routingu miedzy VxLAN-ami (VXLAN Routing) z wykorzystaniem BGP EVPN oraz
funkcjonalnosci Anycast Gateway




Obstuga Multi-AS dla EVPN oraz trybédw Asymmetric IRB (Integrated routing and bridging) oraz
Symmetric IRB

Obstuga mechanizmu BGP unnumbered dla EVPN

Mozliwos¢ wyboru sciezki routingu na podstawie dfugosci AS-PATH dla EVPN route type 5
Obstuga mechanizmu ARP Suppression dla EVPN

Wsparcie dla obstugi klastra Microsoft NLB (dystrybucja pakietow do réznych serweréw o tym
samym adresie IP/MAC)

Mechanizmy
bezpieczenstwa
i QoS

Klasyfikacja ruchu dla klas réznej, jakosci obstugi QoS poprzez wykorzystanie, co najmniej
nastepujgcych paramentow: zrédtowy/docelowy adres MAC, zrédtowy/docelowy adres IP, vlan,
wartos¢ DSCP

Implementacja, co najmniej 8 kolejek sprzetowych na kazdym porcie wyjsSciowym dla obstugi
ruchu o réznej klasie obstugi.

Mozliwos¢ obstugi jednej z powyzszych kolejek z bezwzglednym priorytetem w stosunku do
innych (Strict Priority).

Implementacja mechanizmu Weighted Random Early Detection (WRED)

Obstuga IP Precedence i DSCP

Obstuga Control-Plane-Policing (ochrona systemu operacyjnego przd atakami DoS)

Musi obstugiwac DCB (Data Center Bridging), 802.1Qbb Priority-Based Flow Control oraz Priority
Flow Control oraz Enhanced Transmission Selection i iSCSI TLV

Co najmniej 3 poziomy dostepu administracyjnego przez konsole:

Autoryzacja uzytkownikéw/portéw w oparciu o 802.1x

Obstuga List dostepu ACL dla adresow MAC i adresow IPv4 i IPv6

Wsparcie dla Ipvé RA Guard

Mechanizmy
zarzadzania

Musi wspiera¢ nastepujgce mechanizmy zarzadzania

Mozliwo$¢é uzyskania dostepu do urzgdzenia przez SNMPv1/2/3 i SSHv2

Obstuga monitorowania ruchu na porcie (Port Monitoring), ACL-Based Monitoring oraz RSPAN
Urzadzenie musi posiada¢ dedykowany port konsolowy do zarzgdzania typu RJ45 (konsola) oraz
drugi wydzielony typu ethernet 100/1000BaseT

Plik konfiguracyjny urzadzenia musi by¢ mozliwy do edycji ‘off-line’. Tzn. konieczna jest
mozliwos¢ przegladania zmian konfiguracji w pliku tekstowym na dowolnym PC. Po zapisaniu
konfiguracji w pamieci nieulotnej musi by¢ mozliwe uruchomienie urzadzenia z nowg
konfiguracjg. Zmiany aktywnej konfiguracji muszg by¢ widoczne bez czesciowych restartéow
urzadzania po dokonaniu zmian.

Wsparcie dla mechanizmu Beacon LED control — wtgczenie diody danego interfejsu celem
identyfikacji

Urzadzenie musi posiadac funkcjonalno$é automatycznej instalacji oprogramowania poprzez
Sciggniecie z serwera TFTP pliku z oprogramowaniem (firmware), w trakcie pierwszego
podtaczenia do sieci Ethernet

Urzadzenie musi mie¢ mozliwo$¢ utworzenia skryptéw systemu linux oraz uruchomienia
skryptow utworzonych w jezyku Python oraz umozliwia¢ jego konfiguracje przez narzedzia
Ansible, Chef i Puppet

Mozliwos$¢ uzycia Restconf APl , autoryzacja w oparciu o tokeny dla REST API oraz wsparcie dla
mechanizmu ttumaczenia dowolnej komendy CLI na wywotanie Restconf

Mozliwos$¢ konfiguracji restartu urzgdzenia w okreslonym czasie

Komponenty 1 x kabel 100GbE direct attach QSFP28 do QSFP28 o dtugosci min. 1 metr.
dodatkowe 6 x kabel 40GbE direct attach QSFP+ do QSFP+ o dtugosci min. 1 metr.
24 x modut nadawczo-odbiorczy 25GbE SFP28 SR.
Gwarancja Trzy lata gwarancji producenta z czasem reakcji do nastepnego dnia roboczego od przyjecia

zgtoszenia, mozliwosc¢ zgtaszania awarii w trybie 365x7x24 poprzez ogdlnopolska linie
telefoniczng producenta.

Wymagane dotgczenie do oferty oswiadczenia Producenta potwierdzajac, ze Serwis urzadzen
bedzie realizowany bezposrednio przez Producenta i/lub we wspétpracy z Autoryzowanym
Partnerem Serwisowym Producenta.




Oswiadczenie producenta serwera, potwierdzajace, ze sprzet pochodzi z oficjalnego kanatu
dystrybucyjnego producenta.

Inne Mozliwos¢ instalacji zewnetrznych pakietéw Docker-CE i uruchamiania ich w ramach systemu
operacyjnego

5. Deduplikator — 1 szt.

Lp.

Charakterystyka (wymagania minimalne)

Urzadzenie musi by¢ przeznaczone do deduplikacji i przechowywania kopii zapasowych. Urzadzenie musi
spetnia¢ wymagania wyspecyfikowane w niniejszej tabeli.

Dostarczone urzadzenie musi oferowaé przestrzen min. 270TB netto (powierzchni uzytkowej) bez
uwzgledniania mechanizméw protekcji.

Wymagana mozliwos¢ rozbudowy oferowanego urzadzenia do konfiguracji wysoko dostepnej (HA) — min.
dwu-kontrolerowej, wspotdzielgcej zasoby dyskowe urzgdzenia. Konfiguracja dwu-kontrolerowa dotyczy
kontrolerow sterujgcych pracg urzadzenia (nie chodzi o ew. kontrolery stosowane w przypadku np.: macierzy
dyskowych, ktére mogg by¢ czescig sktadowg przestrzeni dyskowej deduplikatora), na ktérych zainstalowane
jest oprogramowanie zapewniajace wymagane funkcjonalnosci deduplikatora. Konfiguracja wysoko dostepna
(HA) powinna umozliwiaé automatyczny fail-over oraz kontynuacje pracy urzadzenia w przypadku uszkodzenia
kontrolera, przy zapewnieniu wymaganych parametréw wydajnosciowych oraz utrzymaniu wymaganych
funkcjonalnosci (wymag konfiguracji HA nie bedzie spetniony jezeli producent oferowanego urzadzenia nie
oferuje oficjalnie takiej funkcjonalnosci w obrebie oferowanego typu/modelu urzadzenia, oferowana
funkcjonalnos$¢ HA powinna znalez¢ potwierdzenie w ogdlnie dostepnej dokumentacji dla oferowanego
urzadzenia). Rozbudowa do konfiguracji HA powinna by¢ zrealizowana w obrebie zaoferowanego urzadzenia -
poprzez dotozenie dodatkowego kontrolera oraz elementéw niezbednych do jego podtgczenia, scenariusz
polegajacy na wymianie urzgdzenia nie bedzie brany pod uwage.

Dostarczone urzadzenie powinno umozliwia¢ dodatkowg rozbudowe o warstwe typu CLOUD dedykowana do
dtugotrwatego przechowywania danych (tzw. Long Term Retention) — dane o okreslonej retencji (zgodnie z
zatozong polityka retencyjng), bez posrednictwa dodatkowych urzgdzen (typu GATEWAY) powinny zostac
przemigrowane (w postaci zdeduplikowanej) na dodatkowg warstwe (wymagane wsparcie dla dla AWS w tym
dla S3 Standard, S3 Standard-IA oraz Microsoft Azure w tym dla Block Blob Storage Standard ). Wymagana
enkrypcja danych przechowywanych na warstwie typu Cloud. Skalowanie w przypadku wykorzystywanej
przestrzeni warstwy typu Cloud powinno stanowi¢ réwnowaznos¢ co najmniej dwukrotnej wymaganej
maksymalnej pojemnosci netto oferowanego urzgdzenia (bez uwzglednienia warstwy CLOUD), czyli 270TB x 2
= 540TB. Wymagana funkcjonalnos¢ powinna oficjalnie wspiera¢ eksploatowang przez Zamawiajacego
aplikacje Veeam Backup and Replication.

Oferowane urzadzenie musi posiada¢ min. 4 porty Ethernet 10 Gb/s OP (w pelni obsadzone wktadkami)
Wymagana mozliwos¢ obstugi kazdym z w/w portéw protokotéw CIFS, NFS, deduplikacja na zrddle

Oferowane urzgdzenie musi umozliwia¢ jednoczesny dostep wszystkimi ponizszymi protokotami:
e CIFS, NFS
e zapewniajgcym deduplikacje na zrdadle - wymagane wsparcie dla eksploatowanej przez Zamawiajgcego
aplikacji Veeam Backup and Replication poprzez interfejsy Eth OP

Wymagane jest dostarczenie licencji, pozwalajgcej na jednoczesng obstuge protokotéw CIFS, NFS, dedupliakacja
na zrédle, VTL do oferowanej pojemnosci urzadzenia

Oferowane pojedyncze urzadzenie musi osigga¢ zagregowang wydajnos¢ (dla maksymalnej konfiguracji)
protokotami: NFS co najmniej 14 TB/h (dane podawane przez producenta) oraz co najmniej 32 TB/h z
wykorzystaniem deduplikacji na zrédle (dane podawane przez producenta).

Urzadzenie musi pozwalaé na jednoczesng obstuge minimum 400 strumieni w tym jednoczesnie:

e  zapis danych minimum 200 strumieniami

e odczyt danych minimum 100 strumieniami

e replikacja minimum 100 strumieniami

pochodzgcych z réznych aplikacji oraz dowolnych protokotéw (CIFS, NFS, VTL, deduplikacja na zrédle) oraz
dowolnych interfejséw (FC, LAN) w tym samym czasie.




Wymieniona warto$¢ 400 jednoczesnych strumieni dla wszystkich protokotéw (czyli jednoczesnie 200 dla zapisu
i jednoczesnie 100 strumieni dla odczytu i jednoczesnie 100 strumieni dla replikacji) musi miesci¢ w przedziale
oficjalnie rekomendowanym i wspieranym przez producenta urzadzenia.

Wszystkie zapisywane strumienie muszg podlegac globalnej deduplikacji przed zapisem na dysk (in-line) jak
opisano w niniejszej specyfikacji.

10.

Oferowane urzadzenie musi mie¢ mozliwos¢ emulacji nastepujacych bibliotek tasmowych:
e StorageTek L180
e |IBMTS3500

11.

Oferowane urzgdzenie musi mie¢ mozliwos¢ emulacji napedéw tasmowych min.: LTOS5, LTO7

12.

Urzadzenie musi umozliwia¢ (w przypadku VTL’a) emulacje minimum 400 napeddw, emulacje min. 30 000
slotow w przypadku poj. biblioteki tasmowej oraz emulacje sumarycznie min. 60 000 slotow.

13.

Oferowane urzadzenie musi deduplikowac¢ dane in-line przed zapisem na nosnik dyskowy. Na wewnetrznych
dyskach urzadzenia nie mogg by¢ zapisywane dane w oryginalnej postaci (niezdeduplikowanej) z jakiegokolwiek
fragmentu strumienia danych przychodzgcego do urzadzenia.

14.

Technologia deduplikacji musi wykorzystywa¢ algorytm bazujacy na zmiennym, dynamicznym bloku jednak o
dtugosci nie wigkszej niz 12 kB

Algorytm ten musi samoczynnie i automatycznie dopasowywac sie do otrzymywanego strumienia danych co
oznacza, ze urzadzenie musi dzieli¢ otrzymany pojedynczy strumien danych na bloki o réznej dtugosci, bez
koniecznosci podejmowania czynnosci majacych na celu ustalenie predefiniowanej dtugosci blokéw uzywanych
do deduplikacji danych okreslonego typu. Deduplikacja zmiennym, dynamicznym blokiem oznacza, ze wielkos¢
kazdego bloku (na jaki sg dzielone dane pojedynczego strumienia backupowego) moze by¢ inna niz
poprzedniego oraz jest indywidualnie ustalana przez algorytm deduplikacji zastosowany w urzadzeniu,
oferowane urzadzenie nie moze dzieli¢ jakiegokolwiek pojedynczego strumienia danych backupowych na bloki
o ustalonej, tej samej dtugosci.

15.

Oferowany produkt musi posiada¢ obstuge mechanizméw globalnej deduplikacji dla danych otrzymywanych
jednoczesnie wszystkimi protokotami (CIFS, NFS, VTL, deduplikacja na zrédle) przechowywanych w obrebie
catego urzadzenia co oznacza, ze przechowywany na urzadzeniu fragment danych nie moze by¢ ponownie
zapisany bez wzgledu na to, jakim protokotem zostanie ponownie otrzymany. Wszystkie emulowane
jednoczesnie w obrebie urzadzenia biblioteki wirtualne (VTL) oraz udziaty NFS/CIFS rowniez powinny podlegac
globalnej deduplikacji — blok danych otrzymany i zapisany w wirtualnej bibliotece ,A”, nie moze zostaé
ponownie zapisany jesli trafi do innej wirtualnej biblioteki ,B” w obrebie tego samego urzadzenia (to samo
dotyczy udziatdw NFS/CIFS). Przestrzen sktadowania zdeduplikowanych danych musi by¢ jedna dla wszystkich
protokotéw dostepowych, co oznacza zastosowanie pojedynczej bazy deduplikatéw bez wzgledu na ilo$¢/rodzaj
uzywanych jednoczesnie protokotéw dostepowych.

W przypadku niespetnienia opisanego powyzej wymogu globalnej deduplikacji, przy spetnieniu pozostatych
wymaganych funkcjonalnosci, oferowane urzadzenie powinno oferowac przestrzen min. 540TB netto
(powierzchni uzytkowej) bez uwzgledniania mechanizmoéw protekgji.

16.

Proces deduplikacji musi odbywac sie in-line —w pamieci urzadzenia, przed zapisem danych na nosnik dyskowy.
Zapisowi na system dyskowy muszg podlegaé tylko unikalne bloki danych nie zapisane jeszcze na system
dyskowy urzadzenia. Dotyczy to kazdego fragmentu przychodzgcych do urzadzenia danych.

17.

Proponowane rozwigzanie nie moze w zadnej fazie korzysta¢ (w catosci lub czesciowo) z bufora na sktadowanie
danych w postaci oryginalnej (niezdeduplikowanej) w celu ich pdzniejszej deduplikacji (wymagana deduplikacja
in-line)

18.

Wszystkie unikalne bloki przed zapisaniem na dysk muszg by¢ dodatkowo kompresowane.

19.

Oferowane urzgdzenie musi wspiera¢ (wymagane formalne wsparcie producenta urzadzenia), co najmniej
nastepujace aplikacje: Veeam Backup and Replication, RMAN, Microsoft SQL Server Management Studio.

W przypadku wspétpracy z kazda z ponizszych aplikaciji:

e Veeam Backup and Replication

e RMAN (dla ORACLE)

e  Microsoft SQL Server Management Studio (dla Microsoft SQL)

urzadzenie musi umozliwia¢ deduplikacje na zrddle i przestanie nowych, nie znajdujacych sie jeszcze na
urzadzeniu blokdéw poprzez sie¢ LAN.

Deduplikacja danych odbywa sie na dowolnym serwerze posiadajgcym funkcjonalnos$é: Media Agenta / klienta
/serwera RMAN / serwera SQL .




Deduplikacja w wyzej wymienionych przypadkach musi zapewnia¢ aby z zabezpieczanych serweréw do
urzadzenia byty transmitowane poprzez sie¢ LAN jedynie fragmenty danych nie znajdujace sie dotychczas na
urzadzeniu.

20.

W przypadku przyjmowania backupdw z Veeam Backup and Replication, Oracle RMAN oraz Microsoft MSSQL
(przy wykorzystaniu Microsoft SQL Server Management Studio), urzadzenie musi umozliwia¢ deduplikacje na
zrédle i przestanie nowych, nieznajdujgcych sie jeszcze na urzadzeniu blokow poprzez sie¢ FC.

Deduplikacja w wyzej wymienionych przypadkach musi zapewnia¢ aby z serweréw do urzadzenia byty
transmitowane poprzez sie¢ FC tylko fragmenty danych nie znajdujgce sie dotychczas na urzadzeniu.

21.

W przypadku systeméw LINUX (min.: RedHat oraz SuSE) oraz Windows urzadzenie powinno umozliwiac
deduplikacje na zrddle na poziomie systemu plikdw. Dane kopiowane na wydzielony system plikéw (bez
posrednictwa aplikacji backupowej) powinny podlega¢ deduplikacji ew. licencje nie s3 przedmiotem tego
postepowania.

22.

Oferowane urzadzenie powinno umozliwia¢ uruchamianie maszyn wirtualnych VMware bezposrednio z danych
backupowych bez koniecznosci odtwarzania danych, funkcjonalnos¢ ta powinna by¢ wspierana przez Veeam
Backup and Replication, oficjalnie dopuszczalna przez producenta urzgdzenia ilos¢ jednoczesnie uruchomionych
maszyn wirtualnych w takim trybie nie powinna by¢ mniejsza niz 60.

23.

Wymagana funkcjonalnos¢ Load Balancing oraz Link Failover w obrebie portow wykorzystywanych przez
aplikacje backupowa, wymagane wsparcie tej funkcjonalnosci dla Veeam Backup and Replication.

24.

Wymagane wsparcie dla backupdw typu Virtual Synthetics w przypadku eksploatowanej aplikacji Veeam
Backup and Replication.

25.

W przypadku deduplikacji na zrédle poprzez sie¢ IP (LAN oraz WAN), wymagana mozliwos$¢ szyfrowania
komunikacji kluczem minimum 256 bitéw.

26.

Urzadzenie powinno umozliwiaé zaszyfrowanie przechowywanych danych, wymagane licencje umozliwiajace
zaszyfrowanie i przechowywanie zaszyfrowanych danych w obrebie maksymalnej pojemnosci oferowanego
urzadzenia.

27.

Urzadzenie musi wspiera¢ deduplikacje na zrédle poprzez sie¢ FC (SAN) minimum dla nastepujgcych systemow
operacyjnych:

e  Windows

e Linux (RedHat, SuSE)

28.

Oferowane urzgdzenie musi umozliwia¢ bezposrednig replikacje danych do drugiego urzadzenia takiego
samego typu. Konfiguracja replikacji musi by¢ mozliwa w kazdym z trybow:

* jeden do jednego

* wiele do jednego

* jeden do wielu

* kaskadowej (urzadzenie A replikuje dane do urzadzania B, ktére te same dane replikuje do urzadzenia C).
Replikacja musi sie odbywac w trybie asynchronicznym. Transmitowane mogg by¢ tylko te fragmenty danych
(bloki) ktére nie znajdujg sie na docelowym urzgdzeniu. Ewentualna licencja na replikacje musi by¢ dostarczona
w ramach postepowania.

29.

Urzadzenie musi umozliwia¢ wydzielenie okreslonych portéw Ethernet dedykowanych do replikacji.

30.

W przypadku wykorzystania portdw Ethernet do replikacji urzadzenie musi umozliwia¢ przyjmowanie
backupdéw, odtwarzanie danych, przyjmowanie strumienia replikacji, wysytanie strumienia replikacji tymi
samymi portami.

31.

W przypadku replikacji danych miedzy dwoma urzgdzeniami oferowanego typu, wymagana mozliwos¢ kontroli

przez: RMAN oraz Microsoft SQL Server Management Studio, muszg by¢ mozliwe do uzyskania jednoczesnie

wszystkie nastepujgce funkcjonalnosci:

e replikacja odbywa sie bezposrednio miedzy dwoma urzgdzeniami bez udziatu serwerdow posredniczacych

e replikacji podlegajg tylko te fragmenty danych, ktére nie znajdujg sie na docelowym urzgdzeniu

e replikacja zarzadzana jest z poziomu wymaganej aplikacji

e aplikacja posiada informacje o obydwu kopiach zapasowych znajdujacych sie w obydwu urzadzeniach bez
koniecznosci przeprowadzania procesu inwentaryzacji

32.

Oferowane urzadzenie musi dziataé poprawnie przy zapetnieniu danymi na poziomie co najmniej 90%.
Dokumentacja urzgdzenia nie moze wskazywaé na ew. problemy, obostrzenia, ktére sg efektem zapetnieniu
urzadzenia zabezpieczanymi danymi, na poziomie mniejszym niz 90%.

33.

Wymagana mozliwos$¢ ograniczenia pasma uzywanego do replikacji miedzy dwoma urzgdzeniami — oferowane
urzadzenie powinno by¢ wyposazone w mechanizm umozliwiajacy zarzgdzaniem stopnia wykorzystania pasma
na potrzeby replikacji.




Zdeduplikowane i skompresowane dane przechowywane w obrebie podsystemu dyskowego urzgdzenia musza

34 by¢ chronione za pomocg technologii RAID 6.

Kazda grupa RAID 6 musi mie¢ przynajmniej 1 dysk hot-spare automatycznie wtgczany do grupy RAID w

35. | przypadku awarii jednego z dyskéw produkcyjnych. Dyski hot-spare muszg by¢ globalne, mozliwe do
wykorzystania w innych pétkach, w przypadku wyczerpania w nich dyskow hot-spare.

Oferowane urzadzenie musi umozliwia¢ wykonywanie SnapShot’éw, czyli umozliwia¢ zamrozenie obrazu
danych (stanu backupdéw) w urzadzeniu na okreslong chwile. Oferowane urzadzenie musi réwniez umozliwiac¢
odtworzenie danych ze Snapshot’u.

36. | Odtworzenie danych ze Snapshot’u nie moze wymagac koniecznosci nadpisania danych produkcyjnych jak
réwniez nie moze oznaczaé przerwy w normalnej pracy urzadzenia (przyjmowania/odtwarzania backupdw).
Wymagana mozliwos¢ wykorzystania funkcjonalnosci SnapShot dla danych przesytanych dowolnym z
wymaganych interfejséw urzadzenia.

Urzadzenie musi pozwalac na przechowywanie minimum 700 Snapshotéw jednocze$nie w obrebie oferowane;j

37. | przestrzeni, przy zachowaniu globalnej deduplikacji oraz standardowego trybu pracy urzadzenia -
umozliwiajgcego wykorzystanie wszystkich dostepnych funkcjonalnosci.

38 Urzadzenie musi umozliwia¢ podziat na logiczne czesci. Dane znajdujace sie w kazdej logicznej czesci muszg by¢

" | miedzy sobg deduplikowane (globalna deduplikacja miedzy logicznymi cze$ciami urzadzenia).
Urzadzenie musi mie¢ mozliwos$¢ podziatu na minimum 20 logicznych czesci pracujgcych réwnolegle. Producent

39. | musi oficjalnie wspieraé¢ prace minimum 20 logicznych czesci pracujacych rownolegle z petng wydajnoscig
urzadzenia.

Dla kazdej z w/w logicznych czesci oferowanego urzagdzenia musi by¢ mozliwo$¢ zdefiniowania oddzielnego

40 uzytkownika zarzadzajgcego dang logiczng czescig deduplikatora. Uzytkownicy zarzadzajacy logiczng czescig A

" | muszg widzie¢ tylko i wytacznie zasoby logicznej cze$ci A i nie mogg widzie¢ zadnych innych zasobdw
oferowanego urzadzenia.
Wymagana mozliwos¢ zaprezentowania kazdej z logicznych czesci oferowanego urzadzenia, jako niezaleznego
urzadzenia dostepnego za posrednictwem:
e CIFS

41. e NFS
o VTL
e Deduplikacja na zrédle
Urzadzenie powinno umozliwia¢ zdefiniowanie blokady skasowania danych (funkcjonalnos$¢ typu WORM,
wymagane oficjalne wsparcie dla norm SEC 17a-4(f) lub ISO Standard 15489-1). Blokada skasowania danych
musi chronic plik w zdefiniowanym czasie przed usunieciem pliku, modyfikacjg pliku.

Blokada skasowania danych musi dziata¢ w dwoch trybach (do wyboru przez administratora):

1. Mozliwosc zdjecia blokady przed uptywem waznosci danych

2. Brak mozliwosci zdjecia blokady przed uptywem waznosci danych (COMPLIANCE)
Wymagana mozliwos¢ dziatania z wybranym opdznieniem wymaganej blokady na okreslonym katalogu.
Licencje na blokade usuniecia/zmiany przechowywanych plikéw muszg by¢ dostarczone wraz z urzgdzeniem.

42. | W przypadku braku wymaganej funkcjonalnosci typu WORM, wymagana dostawa dodatkowej macierzy typu
NAS (NFS/CIFS) o pojemnosci netto dwukrotnie wiekszej od wymaganej pojemnosci netto deduplikatora
(270TB x 2 = 540TB netto), wyposazonej w funkcjonalno$¢ WORM oficjalnie wspierajacej normy SEC 17a-4(f)
lub ISO Standard 15489-1.

W kazdym przypadku wymagana mozliwos¢ automatycznego uruchamiania blokady (podczas zapisu) WORM
dla danych zapisywanych na obszar objety dziataniem wspomnianej blokady. W kazdym przypadku wymagana
rowniez mozliwos¢ uzywania blokady WORM dla obrazu danych uzyskanych poprzez uzycie wymagane;j
funkcjonalnosci SnapShot.

Urzadzenie musi mie¢ mozliwos¢ przechowywania danych niezmienialnych:

e Video

e Grafika

43. | e Nagrania dZzwiekowe
e  Pliki pdf
na udziatach CIFS/NFS.

Wymagane jest formalne wsparcie producenta dla przechowywania w/w danych na urzadzeniu.
a4, Urzadzenie musi weryfikowac¢ dane po zapisie (nie chodzi o ew. weryfikacje danych indeksowych

generowanych przez urzadzenie ale o weryfikacje wszystkich zabezpieczanych danych backup’owych). Kazda




zapisana na dyskach porcja danych musi by¢ odczytana i pordwnana z danymi otrzymanymi przez urzadzenie.
Powyzsza weryfikacja powinna byé realizowana w locie, czyli przed usunigciem z pamigci oryginalnych danych
(otrzymanych z aplikacji backupowej), musi by¢ realizowana w trybie ciggtym (a nie ad-hoc), wymagane
parametry wydajnosciowe urzgdzenia muszg uwzglednia¢ te funkcjonalnosc.

Wymagane potwierdzenie opisanej funkcjonalnosci w oficjalnej dokumentacji producenta oferowanego
urzadzenia.

45.

Urzadzenie musi automatycznie usuwaé przeterminowane dane (bloki danych nie nalezgce do backupdéw o
aktualnej retencji) w procesie czyszczenia.

46.

Proces usuwania przeterminowanych danych (czyszczenia) nie moze uniemozliwiaé pracy proceséw backupu /
odtwarzania danych (zapisu / odczytu danych z zewnatrz do systemu).

Wymagana mozliwo$¢ zdefiniowania maksymalnego obcigzenia urzadzenia procesem usuwania

47. . . e
przeterminowanych danych (poziomu obcigzenia procesora).
48 Wymagana mozliwo$¢ zdefiniowania harmonogramu wg. ktérego wykonywany jest proces usuwania
" | przeterminowanych danych (czyszczenia), realizowany rownolegle z procesami backup/restore/replication.
Standardowa czestotliwos¢ usuwania przeterminowanych danych (czyszczenie) nie powinna by¢ wieksza niz 1
49. | raz na tydzien - minimalizujgc czas w ktérym backupy/odtworzenia narazone sg na spowolnienie (weryfikacja
wymagania na podstawie dokumentacji typu DOBRE PRAKTYKI publikowanej przez producenta).
Urzadzenie musi mie¢ mozliwos¢ zarzgdzania poprzez
50. | e Interfejs graficzny dostepny z przegladarki internetowe;j
e Poprzez linie komend (CLI) dostepng z poziomu ssh (secure shell)
51. | Oprogramowanie do zarzgdzania musi rezydowac na oferowanym na urzgdzeniu deduplikacyjnym.
52 Oferowane urzadzenie musi mie¢ mozliwos¢ sprawdzenia pakietu upgrade’ujgcego firmware urzadzenia (GUI
" | lub CLI), to znaczy sprawdzenia czy nowa wersja systemu nie spowoduje probleméw z urzgdzeniem.
Urzadzenie musi by¢ rozwigzaniem kompletnym, appliancem sprzetowym pochodzagcym od jednego
53. | producenta. Zamawiajacy nie dopuszcza stosowania rozwigzan typu gateway. Oferowany typ urzgdzenia musi
by¢ oficjalnie dostepne w ofercie producenta przed ukazaniem sie niniejszego postepowania.
5a. Urzadzenie powinno by¢ dostarczone wraz z 3-y letnim wsparciem producenta, uszkodzone nosniki pozostajg

u Zamawiajacego bez ponoszenia dodatkowych kosztow.

6. Licencje VMware
Zamawiajacy posiada licencje na oprogramowanie VMware vCenter Server 6 Standard wraz z aktualnym

suportem — 1 instancja oraz VMware vSphere 6 standard wraz z aktualnym suportem. Przedmiotem oferty jest
zakupienie licencji na powyzsze oprogramowanie umozliwiajgce podfaczenie dodatkowych 4 serwerdw z pkt. 1
WSszystkie serwery (te posiadane przez Zamawiajgcego jak rdwniez nowo kupowane) objete docelowg licencjg
muszg by¢ zarzadzane z jednej wspdlnej konsoli. Licencje nowo dostarczanego oprogramowania VMware majg
by¢ dostarczone wraz z suportem na min. 3 lata.

7. Licencje Veeam
Zamawiajacy posiada licencje na oprogramowanie Veeam Availability Suite Enterprise wraz z aktualnym
suportem. Przedmiotem oferty jest zakupienie licencji na powyzsze oprogramowanie umozliwiajace podfaczenie
dodatkowych 4 serwerdéw z pkt. 1 Wszystkie serwery (te posiadane przez Zamawiajacego jak réwniez nowo
kupowane) objete docelowg licencjg muszg by¢ zarzadzane z jednej wspdlnej konsoli. Licencje nowo
dostarczanego oprogramowania Veeam Availability Suite Enterprise majg by¢ dostarczone wraz z suportem na
min. 3 lata.

8. Zasilacz awaryjny UPS — 2 szt.

Dla zapewnienia bezpieczenstwa i najlepszej jakosci warunkdéw pracy urzadzen aktywnych,
zaprojektowane zostaty 2 jednofazowe jednostki UPS o mocy 6kW kazda. Moc UPS zostata zaplanowana pod
katem przysztych mozliwosci rozbudowy serwerowni. Kazdg z jednostek nalezy wyposazyé w karte
komunikacyjng SNMP z dedykowanym czujnikiem temperatury i wilgotnosci. Dla utatwienia eksploatacji kazdy z
planowanych zasilaczy UPS musi posiada¢ dodatkowy, zewnetrzny, bezprzerwowy, BY PASS serwisowy
pochodzacy od tego samego dostawcy i producenta.



Parametr Charakterystyka (wymagania minimalne)
Typ UPS z dodatkowymi modutami bateryjnymi
Topologia Online
Moc wyjsciowa Min. 6000VA/6000W
Nominalne napiecie 230V
wejsciowe
Napiecie wyjsciowe 230V
Zakres napiecia 120vV~280V
wejsciowego
Zakres czestotliwosci | 40Hz - 70Hz
wejsciowej
Montaz UPS do montazu w szafie RACK — nalezy dostarczy¢ dedykowane szyny montazowe
Ztacza wyjsciowe 2 x IEC C13 / Listwa zaciskowa
Wysokos¢ Max 5U
pojedynczego
zestawu UPS z
modutem bateryjnym
Karty komunikacyjne | Karta SNMP

Czujniki Czujnik temperatury i wilgotnosci
Srodowiskowe

Whbudowana 12A

tadowarka

Ztacze wejsciowe 1P+N+E

Ztacze EPO TAK

BY PASS Dedykowany BY PASS RACK

Czas podtrzymywania
zestawu UPS z
modutem bateryjnym

czas podtrzymania przy obcigzeniu 2000W min. 29 minut

Gwarancja

UPS - 36 miesiecy
Akumulatory — 36 miesiecy

Instalacja elektryczna

Dla dostarczonych jednostek UPS zainstalowanych w zainstalowanej szafie RACK z
rozdzielni elektrycznej znajdujacej sie w pomieszczeniu serwerowni w Warszawie,
przy ul. Powsiriskiej 61/63. Nalezy wykona¢ dwie linie instalacji elektrycznej zasilania
i odbioréw, wraz z niezbednymi zabezpieczeniami.

9. Szafa Rack—1 szt.

Biorgc pod uwage ograniczong powierzchnie pomieszczenia serwerowni, w celu zapewnienia mozliwosci
implementacji jak najwiekszej ilosci sprzetu 19”, projektuje sie optymalng szafe o wysokosci montazowej 48U i
pozostatych wymiarach 600 szerokos$¢, oraz 1000mm gtebokosci. Z racji specyfiki montazu planowanego sprzetu,
szafa musi charakteryzowac sie nosnoscig 1500 kg. Dodatkowo w celu umozliwienia przeniesienia szafy przez
zrdznicowane przeszkody na drodze transportowej, szafa musi posiadac konstrukcje skrecang. Szafa ma by¢
zainstalowana i podtaczona do sieci energetycznej w serwerowni przy ul. Chocimskiej 24.

Parametr Charakterystyka (wymagania minimalne)
Wysokos¢ Min. 48U
Szerokos¢ 600mm.
Gtebokos¢ 1000mm
Nosnos¢ 1500kg
Drzwi przednie Drzwi przednie jednoskrzydtowe z blachy o perforacji min. 80%
Drzwi tylne Drzwi tylne jednoskrzydtowe z blachy o perforacji min. 80%
Kolor Czarny
llo$¢ pionowych 2 pary, 4 szt.

wspornikdéw RACK

Oznakowanie

Numeracja jednostek U na belkach nosnych




Przepusty kablowe Przepusty szczotkowe w dachu i podtodze, Przepusty szczotkowe w tylnej czesci

szafy umieszczone nad i pod tylnymi drzwiami.

Optymalizacja Dla optymalizacji wentylacji, szafa musi by¢ dostarczona z perforowanymi ostonami
wentylacji bocznymi.
Dodatkowe Zamontowane koétka transportowe i stopki poziomujgce

wyposazenie

PDU Listwa zasilajgca PDU OU pionowa wyposazona w 20x gniazdo C13, 4x gniazdo C19 z
zabezpieczeniem 32A, tego samego producenta co dostarczona szafa RACK
10. Ustugi
Termin Definicja
Infrastruktura Techniczno-Systemowa, w sktad ktérej wchodzi sprzet komputerowy i
Oprogramowanie Gotowe. Jest podzielona na dwie warstwy:
ITS .
— ITS Warstwa Fizyczna,
— ITS Warstwa Logiczna.
ITS Warstwa Fizyczna obejmuje sprzet komputerowy, sieci LAN i SAN, okablowanie
ITS Warstwa - . - . .
Fizyczna .SIECI LAN i SAN, zaS|Ia'n|e ?ngrgetyczne oraz Oprogramowanie Gotowe do zarzadzania
infrastrukturg na poziomie fizycznym.
ITS Warstwa ITS Warstwa Logiczna obejmuje obiekty wirtualne takie jak serwery, sieci VLAN,
. podziat macierzy, oprogramowanie wirtualizacyjne i systemy zarzgdzania na poziomie
Logiczna s Lz .
obiektéw wirtualnych.
LAN Lokalna Sie¢ Komputerowa (ang. Local Area Network).
Oprogramowanie dostarczone przez Wykonawce w ramach realizacji zamowienia,
oferowane na rynku w dniu ogtoszenia niniejszego postepowania, dostepne
Oprogramowanie publicznie, dla ktorego istnieje dokumentacja uzytkowania. Przez Oprogramowanie
Gotowe Gotowe rozumie sie zardwno oprogramowanie oferowane w sprzedazy
(oprogramowanie komercyjne) jak rowniez oprogramowanie udostepniane na
zasadach licencji otwartej (oprogramowanie Open Source).
op Jeden z dwdch osrodkow przetwarzania Zamawiajgcego.
Rezultat prac wykonanych w ramach realizacji zamowienia, wskazany w OPZ, a takze
Produkt rezultaty prac Wykonawcy wytworzone w zwigzku ze $wiadczeniem ustug
wynikajacych z gwarancji.
System Zespot wspotpracujacych ze sobg Urzadzen, programoéw, procedur przetwarzania
informatyczny informacji i narzedzi programowych zastosowanych w celu przetwarzania danych.
Urzadzenie Pojedynczy element sprzetowy wchodzacy w sktad ITS Warstwy Fizycznej.
VLAN Wirtualna Lokalna Sie¢ Komputerowa (ang. Virtual Local Area Network).

Zakres zamowienia obejmuje:

Dostawe ITS Warstwy Fizycznej (Urzadzen oraz Oprogramowania Gotowego) do dwodch OP
zlokalizowanych w Warszawie przy ul Chocimskiej 24. oraz przy ul. Powsinskiej 61/63

Wykonanie Projektu technicznego ITS warstwy fizycznej.

Montaz i instalacje dostarczonej ITS Warstwy Fizycznej we wskazanych przez Zamawiajgcego miejscach,
zgodnie z wymaganiami zawartymi w OPZ.

Podtagczenie dostarczonej ITS Warstwy Fizycznej do sieci zasilajgcej i uruchomienie wszystkich
dostarczonych Urzadzen.

Wykonawca dokona aktualizacji oprogramowania uktadowego (firmware, BIOS) wszystkich Urzadzen
ITS do najnowszych stabilnych wers;ji.

Wykonawca na podstawie Projektu Technicznego fizyczne okablowanie dostarczanych elementéw
sprzetowych za pomoca przeznaczonego do tego okablowania swiattowodowego lub w standardzie
Ethernet. Wykonawca dostarczy wszystkie niezbedne kable do prawidtowego
potaczenia dostarczanego w ramach niniejszego postepowania.

Wykonawca na podstawie Projektu Technicznego konfiguracje urzadzen w zakresie infrastruktury LAN
Wykonawca na podstawie Projektu Technicznego konfiguracje urzagdzen w zakresie infrastruktury SAN
Wykonawca na podstawie Projektu Technicznego dokona rozbudowy platformy wirtualnej VMware
vSphere 6 bedgcej w posiadaniu Zamawiajgcego.



Wykonawca na podstawie Projektu Technicznego dokona rozbudowy obecnie posiadanego systemu do
wykonywania i odtwarzania kopii zapasowych Veeam Availability Suite Enterprise

Opracowanie dokumentacji powykonawczej.

Swiadczenie ustug gwarancyjnych oraz serwisu gwarancyjnego przez okres 3 lat zgodnie z wymaganiami
zawartymi w projektowanych postanowieniach umowy.

3-letnie prawo do bezptatnego aktualizowania dostarczonego Oprogramowania Gotowego oraz
dostarczania jego nowych wersji wraz ze swiadczeniem pomocy technicznej i usuwaniem bteddéw dla
dostarczonego i zaktualizowanego Oprogramowania Gotowego.

Konsultacje dla Zamawiajgcego w okresie 3 lat: telefoniczne nie wigcej niz 3 godziny miesiecznie, na
miejscu nie wiecej niz 9 wizyt.

Wszelkie dostarczone wraz ze sprzetem licencje bedg licencjami typu perpetual, z mozliwoscig update’u
w okresie Swiadczenia suportu.



System ochrony aplikacji webowych oraz Firewall — 2 szt., kazdy o ponizszych wymaganiach:

System ochrony aplikacji webowych oraz Firewall XML, ktérego zadaniem bedzie wykrywanie i
blokowanie atakéw celujgcych w aplikacje webowe a nastepnie alarmowanie w wyniku wystgpienia
okreslonych zdarzen. Powinien zosta¢ dostarczony w postaci komercyjnej platformy instalowanej w
Srodowisku wirtualnym: VMware, Microsoft Hyper-V, Citrix XenServer, Open Source Xen, KVM,
Amazon Web Services (AWS), Microsoft Azure, Google Cloud, Oracle Cloud. Dopuszcza sie aby
poszczegdlne elementy wchodzace w sktad systemu byty zrealizowane w postaci osobnych,
komercyjnych platform wirtualnych lub komercyjnych aplikacji instalowanych w ww s$rodowisku
wirtualnym. W przypadku implementacji programowej dostawca musi zapewnié niezbedny
odpowiednio zabezpieczony systemem operacyjny.

Architektura systemu

1. Dla zapewnienia wysokiej sprawnosci i skutecznosci dziatania wymaganym jest, aby elementy
systemu pracowaly w oparciu o dedykowane oprogramowanie, wzmocnione z punktu
widzenia bezpieczenstwa.

2. Dla zapewnienia bezpieczenstwa inwestycji i szybkiego wsparcia technicznego ze strony
dostawcy wymaga sie, aby wszystkie funkcje podstawowe oraz zastosowane w nich
technologie pochodzity od jednego producenta. Nie dopuszcza sie aby elementy funkcji
podstawowych zastosowanych w systemie byty opracowane przez firmy trzecie.

3. Musiistnie¢ mozliwos¢ implementacji systemu w trybach: inline reverse proxy lub transparent.

4. Produkt nie moze posiadac ograniczen co do ilosci chronionych aplikacji web.

5. Powinna istnie¢ mozliwos¢ zdefiniowania co najmniej 4 domen administracyjnych, w ktérych
poszczegdlni administratorzy zarzadzajg okreslonymi funkcjami podstawowymi systemu.

6. System powinien mie¢ mozliwos¢ pracy w konfiguracji HA (High Availability) w trybie Active-
Passive i Active-Active.

Parametry fizyczne systemu

1. System realizujacy funkcje podstawowe musi obstugiwaé¢ minimum:
e 10 interfejséw sieciowych
e llos¢ wirtualnych procesorow: 2

2. Obstuga powierzchni dyskowej - minimum 1 TB.

Parametry wydajnosciowe
1. Przepustowos¢ dla ruchu http - min 100 Mbps.

Podstawowe funkcje systemu

System musi realizowac co najmniej ponizsze funkcje:

1. Obstuga protokotow: http 1.1, http 2.0, FTP.

2. Automatyczne tworzenie profili ochronnych aplikacji na bazie zaobserwowanego ruchu.
Mozliwos¢ wyboru trybu wymuszania wyuczonego schematu bez koniecznosci akceptacji przez
administratora.

3. Automatyczne tworzenie profilu ochrony przed botami na bazie zaobserwowanego ruchu
uzytkownikow

4. Podziat obcigzenia na kilkanascie serweréow (loadbalancing) z mechanizmami weryfikacji stanu
pracy serwerédw. Wsparcie dla mechanizmoéw podziatu obcigzenia:

e Round Robin,
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e Weighted Round Robin,

e Least Connection,

Wsparcie dla mechanizmdw session persistence:

e Source IP

e HTTP Header

e URL parameter

e Insert Cookie

e Rewrite Cookie

e Persistent Cookie

e Embedded Cookie

e ASP Session ID

e PHP Session ID

e JSP Session ID

e SSL Session ID

Terminowanie potgczen SSL dla wybranych chronionych serwisdw. Wsparcie dla TLS 1.1, TLS
1.2.TLS1.3.

Mozliwo$¢ analizy ruchu do aplikacji po protokotach HTTP/HTTPS w oparciu o
zaimplementowane polityki bezpieczenstwa.

Ochrona aplikacji www przed takimi zagrozeniami jak:

e SQL and OS Command Injection.

e Cross Site Scripting (XSS).

o Cross Site Request Forgery.

e Qutbound Data Leakage.

e HTTP Request Smuggling.

e Buffer Overflow.

e Encoding Attacks.

e Cookie Tampering / Poisoning.

e Session Hijacking.

e Broken Access Control.

e Forceful Browsing /Directory Traversal.

e Ochrona przed innymi zagrozeniami specyfikowanymi przez liste OWASP.

e DoS w warstwie aplikacji.

e Ochrona przed atakami typu Brute force.

e Ochrona przed atakami clickjacking.

Mechanizmy ochrony przed wyciekiem informacji poufnych.

Filtrowanie ruchu do aplikacji w oparciu o geo-lokalizacje.

Analiza komunikacji w oparciu o bazy reputacyjne adreséw IP, dostarczane przez producenta
rozwigzania.

Integracja z zewnetrznymi systemami uwierzytelniania dwu-sktadnikowego.

Wsparcie dla ochrony HTTP/1.1 i HTTP/2 oraz offload dla HTTP/1.1 i HTTP/2 w trybie pracy
reverse proxy.

Wsparcie dla ochrony cookie, w tym szyfrowania oraz sprawdzania flag ,Secure" oraz ,http
only”.

Content routing na bazie parametréw http oraz certyfikatéw X.509.

Ochrona przed Web Scraping.

Wsparcie dla kompresji danych oraz cache.

Publikacja aplikacji web oraz OWA z zastosowaniem single sign on (http basic, kerberos).
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Wsparcie dla aplikacji wykorzystujgcych AJAX oraz JSON, XML, AMF3.

Ochrona przed atakami typu SLOW (Slowloris i podobne).

Mozliwos¢ selektywnego wytgczania blokowania atakéw dla sygnatur oraz obszaréw aplikacji.
Dodanie wyjatkéw dla sygnatur na podstawie wielu parametréw:

e Metoda HTTP.

e [P klienta.

e Host.

e URL

e (Caty URL.
e Parametr.
e Cookie.

e http Header

e JSON Elements

Funkcja korzystania ze zrédtowego adresu IP przekazywanego w nagtéwku http , X-Forwared-
For”.

Wszelkie klucze prywatne zapisywane na dyskach urzadzenia muszg by¢ zapisywane w postaci
zaszyfrowanej.

Mozliwos¢ konfigurowania wtasnych stron z informacjami o btedzie per polityka.
Sprawdzanie pdl w nagtéwkach http oraz samym protokole. Sprawdzanie dtugosci payload’u
HTML.

Wsparcie dla walidacji OpenAPI, JSON i XML.

Blokowania , lllegal XML Format” oraz ,Illegal JSON Format”.

Mozliwos¢ wystania odszyfrowanego przez system ruchu do innego systemu celem dalszej
analizy.

Przydzielanie réznych certyfikatéw dla réznych nazw domenowych.

Ochrona przed atakami MITB (Man-in-the-Browser) przynamniej dla Anti-keylogger,
Obfuscate.

URL Encryption.

Wymagane funkcje dodatkowe

1.

o

Kontrola antywirusowa dla komunikacji http realizowana na firewall’u aplikacyjnym lub
zewnetrznym systemie w oparciu o protokdt icap. W ramach postepowania muszg zostac
dostarczone wszystkie elementy (urzadzenia, licencje) niezbedne do uruchomienia tej funkcji.
Modut kontroli antywirusowej musi mie¢ mozliwo$¢ wspotpracy z dedykowang, komercyjna
platformg (sprzetowg lub wirtualng) lub ustugg w chmurze typu Sandbox w celu
rozpoznawania nieznanych dotad zagrozen.

Skaner aplikacji WWW realizowany bezposrednio na firewall’u aplikacyjnym lub zewnetrznym
systemie (w przypadku zewnetrznego systemu skanujgcego — musi istnie¢ mozliwos¢ importu
wynikow skanowania do systemu WAF oraz na tej podstawie konfiguracji polityk ochrony). W
ramach postepowania muszg zosta¢ dostarczone wszystkie elementy (urzadzenia, licencje)
niezbedne do uruchomienia tej funkcji.

Ochrona przed podmiang strony WWW realizowana bezposrednio na firewall’u aplikacyjnym
lub zewnetrznym systemie. W ramach postepowania muszg zostaé¢ dostarczone wszystkie
elementy (urzadzenia, licencje) niezbedne do uruchomienia tej funkcji.

Dekodowanie Base64 oraz CSS.

Domyslne szablony ochrony dla Exchange, SharePoint i WordPress.

Uwierzytelnianie uzytkownikéw w oparciu o protokét SAML.



7. Rozpoznawanie prawidtowo zalogowanych uzytkownikéw do chronionej aplikacji.

8. Wsparcie dla CAPTCHA i Real Browser Enforcement do weryfikacji uzytkownikdw.

9. Budowa rankingu punktowego lub okreslanie poziomu zagrozenia dla ruchu z mozliwoscig
okreslenia progéw dla akcji: kwarantanna czasowa.

10. Mozliwos$¢ uruchomienia ADFSProxy oraz stworzenia polityki w celu sprawdzania ruchu do
serweréw ADFS, ich ochrony pod katem malware, botow, exploitdw, oraz atakéw DoS, APT i
zero day.

11. Mozliwos¢ znakowania przez administratoréw systemu za pomocy znacznikéw (flag) lub
komentarza zdarzen zalogowanych przez urzadzenie w celu pdzniejszej ich analizy.

12. Ochrona przed botami dla: strony internetowej, aplikacji mobilnej, intefejsu API - przy
zastosowaniu funkcji biometrycznych.

13. Cross-Origin Resource Sharing (CORS) protection.

14. Integracja z Let’s encrypt pozwalajgca na automatyczne generowanie certyfikatéw na potrzeby
terminowania potgczen SSL.

Zarzadzanie

1. Dostarczony system musi umozliwiaé lokalne zarzgdzanie z wykorzystaniem protokotéw
HTTPS, SSH, API.

2. Element systemu petnigcy funkcje Web Application Firewall musi posiada¢ wbudowane
narzedzia diagnostyczne, przynajmniej: packet capture.

3. Powinna istnie¢ mozliwos¢ zdefiniowania co najmniej 4 lokalnych kont administracyjnych.

4. Mozliwos¢ przechowywania lokalnie na urzadzeniu do 10 plikdow konfiguracyjnych.

Logowanie i Raportowanie

1.

System musi zapewnia¢ lokalne logowanie oraz raportowanie - w oparciu o zestaw
predefiniowanych wzorcéw raportéw. Oferowane rozwigzanie musi integrowac sie i wysytac
logi do posiadanego przez zamawiajgcego rozwigzania FortiAnalzyer 200F

Mozliwos¢ logowania do zewnetrznego serwera syslog i SIEM.

Obstuga powiadomien o zdarzeniach systemowych oraz incydentach bezpieczenstwa mailem.
Powiadomienia o zdarzeniach systemowych oraz incydentach bezpieczenstwa za
posrednictwem trapéw SNMP.

Certyfikaty

1. Zpunktu widzenia jakosci i skutecznosci rozwigzania koniecznym jest przedstawienie wynikéw

testow niezaleznych organizacji, np. NSS Labs, ICSA Labs lub réwnowaznego.
Sygnatury, subskrypcje

1. System musi by¢ dostarczony w modelu ,na wtasnos¢” tj. niewykupienie odnowienia licencji
wsparcia technicznego dla rozwigzania nie spowoduje zablokowania funkcjonowania systemu
a jedynie pozbawi mozliwosci pobierania aktualizacji oprogramowania.

2. Bazy sygnatur wykorzystywane przez funkcje ochronne powinny by¢ systematycznie
aktualizowane zgodnie ze zdefiniowanych harmonogramem.

3. W ramach postepowania powinny zostac dostarczone licencje upowazniajgce do korzystania z

aktualnych baz funkcji ochronnych i serwiséw. Powinny one obejmowac:
e Kontrole antywirusowg, sygnatury ochrony dla aplikacji www oraz bazy reputacyjne
adresow IP na okres 36 miesiecy.



Gwarancja oraz wsparcie

System musi by¢ objety serwisem gwarancyjnym producenta przez okres 36 miesiecy. W ramach tego
serwisu producent musi zapewniaé¢ réwniez dostep do aktualizacji oprogramowania oraz wsparcie
techniczne w trybie 24x7.

Rozszerzone wsparcie serwisowe

Wykonawca musi zapewnié¢ pierwszg linie wsparcia w jezyku polskim trybie 8x5. W celu realizacji
wymogu wymagane jest posiadanie co najmniej dwdch inzynieréw z aktualnym certyfikatem
producenta oferowanego rozwigzania oraz ISO 9001 w zakresie serwisowania urzadzen
informatycznych. Wszystkie certyfikaty nalezy dotgczy¢ do oferty. Zamawiajgcy dopuszcza, aby
ustuge wsparcia Swiadczyt autoryzowany dystrybutor zaoferowanego urzadzenia, ale wtedy wraz
z ofertg nalezy dostarczy¢ oswiadczenie tego dystrybutora o gotowosci swiadczenia takiego
wsparcia na rzecz Zamawiajgcego wraz z zakresem tego wsparcia.
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ZAtACZNIK NR 4 DO ZAPROSZENIA - WZOR OSWIADCZENIA O BRAKU PODSTAW DO
WYKLUCZENIA (dotyczy kazdej z czesci)?

OSWIADCZENIE
o braku podstaw do wykluczenia

Sktadajac oferte na czesc .............. w postepowaniu o zaméwienie publiczne, do ktdrego nie stosuje sie
przepiséw ustawy Prawo zamdwien publicznych, w przedmiocie Dostawy sprzetu serwerowego oraz
licencji na oprogramowanie dla projektu ECDC/HERA/2021/2020.” w celu wykazania braku podstaw do
wykluczenia oswiadczamy, ze nie podlegamy wykluczeniu z powodu zaistnienia okolicznosci
wskazanych w punkcie 1.2 zaproszenia do sktadania ofert.

(podpis upowaznionego przedstawiciela Wykonawcy)

LW przypadku sktadania oferty na wiecej niz jedna cze$¢ wystarczajace jest zaznaczenie

7 MSTYTOT
Z (g p

7 e Projekt pn. Enhancing Whole Genome Sequencing (WGS) and/or Reverse Transcription Polymerase Chain Reaction (RT-PCR) National
Infrastructures and Capacities to respond to the COVID-19 pandemic in the EU and EEA wspétfinansowany ze srodkéw ECDC i Srodkéw krajowych



-

@ ) Agreement number: ECDC/HERA/2021/020
ecocC

ZALACZNIK NR 5 DO ZAPROSZENIA — WZOR WYKAZU DOSTAW (dotyczy kazdej z czesci)?

»WYKAZ DOSTAW”

Sktadajgc oferte w postepowaniu o zamédwienie publiczne, do ktérego nie stosuje sie przepisdw ustawy
Prawo zamowien publicznych, w przedmiocie Dostawy sprzetu serwerowego oraz licencji na
oprogramowanie dla projektu ECDC/HERA/2021/2020.” w celu potwierdzenia spetniania warunku
udziatu w postepowaniu oswiadczamy, ze zrealizowaliSmy w ciggu ostatnich 3 lat nastepujace

zamoéwienia:
Wartos¢ brutto .
. L . . ) Nazwa i adres
Opis zamoAwienia potwierdzajacy L odnoszaca sie do .
Lp. L . Data realizacji . Zamawiajgcego
spetnienie warunku udziatu warunku udziatu w .
) (odbiorcy)
postepowaniu
fo]s SR
1.
(o Fo TN
[o7s PRSI
2.
(o [o TORRSUR
fo]s SR
3.
(o Fo TN

Do Wykazu zatgczam dowody potwierdzajgce, ze wskazane dostawy zostaty wykonane nalezycie

(podpis upowaznionego przedstawiciela Wykonawcy)

! Uwaga — w przypadku sktadania ofert na wiecej niz jedna cze$¢ Wykonawca zobowigzany jest do zlozenia
wykazu na kazda z czgéci odrebnie.

p 7 NARODOW
IA sty

P Projekt pn. Enhancing Whole Genome Sequencing (WGS) and/or Reverse Transcription Polymerase Chain Reaction (RT-PCR) National
Infrastructures and Capacities to respond to the COVID-19 pandemic in the EU and EEA wspdtfinansowany ze srodkéw ECDC i Srodkéw krajowych




@ ¢ Agreement number: ECDC/HERA/2021/020
ecocC

Nr sprawy 0.0ZP.260.162.3.2022

LISTA DOKUMENTOW PRZEDMIOTOWYCH SKEADANYCH PRZEZ WYKONAWCOW WRAZ Z OFERTA

(DOTYCZY CZ. 2)

W PRZEDMIOCIE ,DOSTAWA SPRZETU SERWEROWEGO ORAZ LICENCJI NA OPROGRAMOWANIE DLA

d)

e)

f)

a)

b)

b)

PROJEKTU ECDC/HERA/2021/2020.”

Serwer Aplikacyjny

Deklaracja CE

wydruk ze strony internetowej www.epeat.net potwierdzajgcy spetnienie normy co najmniej
Epeat Bronze wedtug normy wprowadzonej w 2019 roku —

oswiadczenie producenta serwera (wg wytycznych Krajowej Agencji Poszanowania Energii
S.A., zawartych w dokumencie ,Opracowanie propozycji kryteriow sSrodowiskowych dla
produktéw zuzywajacych energie mozliwych do wykorzystania przy formutowaniu specyfikacji
na potrzeby zamdwien publicznych”, pkt 3.4.2.1; dokument z grudnia 2006 r.), w szczegélnosci
zgodnosci z normg I1SO 1043-4 dla ptyty gtéwnej oraz elementéw wykonanych z tworzyw
sztucznych o masie powyzej 25 gr

oswiadczenie Wykonawcy, ze w przypadku wystgpienia awarii dysku twardego w urzadzeniu
objetym aktywnym wparciem technicznym, uszkodzony dysk twardy pozostaje u
Zamawiajgcego.

oswiadczenia Producenta potwierdzajgce, ze Serwis urzadzen bedzie realizowany
bezposrednio przez Producenta i/lub we wspdtpracy z Autoryzowanym Partnerem
Serwisowym Producenta.

Oswiadczenie producenta serwera, potwierdzajace, ze sprzet pochodzi z oficjalnego kanatu
dystrybucyjnego producenta.

Macierz dyskowa

oswiadczenie Producenta potwierdzajace, ze Serwis urzadzen bedzie realizowany
bezposrednio przez Producenta i/lub we wspdtpracy z Autoryzowanym Partnerem
Serwisowym Producenta.

Oswiadczenie producenta macierzy, potwierdzajace, ze sprzet pochodzi z oficjalnego kanatu
dystrybucyjnego producenta.

Przetacznik LAN

oswiadczenie Producenta potwierdzajgce, ze Serwis urzadzen bedzie realizowany
bezposrednio przez Producenta i/lub we wspdtpracy z Autoryzowanym Partnerem
Serwisowym Producenta.

Oswiadczenie producenta serwera, potwierdzajace, ze sprzet pochodzi z oficjalnego kanatu
dystrybucyjnego producenta.
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ZALACZNIK NR 7 DO ZAPROSZENIA —
PROJEKTOWE POSTANOWIENIA UMOWY

Nr postepowania: O.0ZP.260.162.3.2022
UMOWA NR: ..........
zawarta w dniu  .... 2022 r. w Warszawie, pomiedzy:

Narodowym Instytutem Zdrowia Publicznego PZH - Panstwowym Instytutem Badawczym,
wpisanym do Krajowego Rejestru Sadowego prowadzonego przez Sad Rejonowy dla m.st. Warszawy
XIII Wydziat Gospodarczy pod numerem KRS 0000069210, z siedziba w Warszawie, adres: ul.
Chocimska 24, 00-791 Warszawa, numer NIP 5250008732, Regon 000288461, w imieniu i na rzecz

ktérego dziata:

.................................................... zwanym dalej ,,Zamawiajacym”

a

......................... z siedzibg W .....-..... .........,ul. ...... .../...., wpisang do Krajowego Rejestru
Sadowego prowadzonego przez Sad Rejonowy dla ........... , .... Wydzial Gospodarczy Krajowego
Rejestru Sadowego pod numerem KRS ........ , wysokos¢ kapitatu zaktadowego: .............. zh, numer
NIP ....... ,REGON ......... ,

lub

.................... , zamieszkatym w ................... (.....-......), przy ul. ............., prowadzacym
dziatalno$¢ gospodarcza pod firma ................. z siedziba W ...l ,przyul. ...l ,

wpisanym do Centralnej Ewidencji i Informacji o Dzialalno$ci Gospodarczej, prowadzonej przez

Ministra Gospodarki, NIP: ........... ,REGON: .............. , zwanym dalej ,,Wykonawca”,

Zamawiajacy i Wykonawca zwani sa rowniez w dalszej cze¢sci Umowy tacznie ,,Stronami”, a kazdy

osobno ,,Strong”.

W wyniku przeprowadzenia postepowania na podstawie zasad okreslonych w zaproszeniu do sktadania

ofert, strony zawarty umowe o nastepujacej tresci:
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§1

Przedmiot umowy

1. Przedmiotem zamowienia jest dostawa sprzetu Serwerowego oraz licencji na oprogramowanie
(dotyczy cz.1i 2) tj.:

Czesé 1- serwery obliczeniowe bioinformatyczne
Czesé 2 - serwery aplikacyjne, macierz, deduplikator, oprogramowanie

oraz instalacja, konfiguracja sprzetu i oprogramowania oraz szkolenie pracownikow

Zamawiajgcego, zwanych dalej lgcznie ,, Przedmiotem Umowy”

1. Przedmiotem zamowienia jest oprogramowanie w postaci systemu ochrony aplikacji webowych oraz

Firewall XML (dotyczy czesci 3) wraz z gwarancjq i wsparciem serwisowym

2. Zakres dostawi ustug, o ktérych mowa w ust. 1, zostat okre$lony w Opisie Przedmiotu Zamodwienia,
ktory stanowi zatacznik nr 1 do niniejszej umowy.

3. Integralng cze$ciag umowy jest Formularz Oferty Wykonawcy wraz z Formularzem cenowym
(dotyczy czesci 2) oraz Specyfikacjg Techniczng Oferowanych Urzadzen (dotyczy czgséci 1 1 2)
ztozony w zaproszeniu do sktadania ofert, w wyniku ktoérego zawarto niniejszg umowg. Formularz
Oferty stanowi Zatgcznik nr 2 do niniejszej Umowy.

4. Za komponent w zakresie cz.3 bedzie uznawany system ochrony aplikacji webowych oraz Firewall
XML

5. Przedmiot umowy, o ktorym mowa w ust. 1, realizowany jest w ramach projektu Projekt pn.
Enhancing Whole Genome Sequencing (WGS) and/or Reverse Transcription Polymerase Chain
Reaction (RT-PCR) National Infrastructures and Capacities to respond to the COVID-19
pandemic in the EU and EEA wspotfinansowany ze srodkéw ECDC i srodkéw krajowych.

§2

Terminy umowne

1. Wykonawca zobowiazuje si¢ wykona¢ Przedmiot Podstawowy Umowy opisany w §1 w terminie

90 od dnia zawarcia umowy.

2. Przez wykonanie Przedmiotu Umowy rozumie si¢ odebranie przez Zamawiajacego Przedmiotu

Umowy na podstawie Protokotu Odbioru Koncowego, bez istotnych Wad.

3. Zamawiajgcy dopuszcza w zakresie czesci nr 2 dostawy i rozliczenie czegsciowe, wedle cen

jednostkowych wskazanych w Formularzu cenowym stanowigcym integralng czes¢ Formularza
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ofertowego, za uprzedniq zgodg Zamawiajgcego. Przepisy § 4 ust 4-8 oraz § 5 i 6 w odniesieniu do

czesci zrealizowanej dostawy stosuje si¢ odpowiednio.

4. Wykonawca ponosi petng odpowiedzialno$¢ odszkodowawcza wzgledem Zamawiajacego lub osob
trzecich z tytutu szkdd wyrzadzonych w trakcie realizacji Przedmiotu umowy. W szczegdlnosci

Wykonawca ponosi odpowiedzialno$¢ za szkody spowodowane podczas realizacji dostawy.

§3

Zobowiazania Stron

1. Strony zobowigzuja si¢ do biezacej wspotpracy, rzetelnosci i staran w celu nalezytego wykonania
umowy oraz do wzajemnego informowania o wszystkich zdarzeniach majacych, lub mogacych mie¢
wplyw na realizacj¢ przedmiotu umowy, w szczegdlnosci na termin realizacji.

2. W przypadku w ktorym Wykonawca, w toku realizacji umowy, posiadzie wiedzg o okolicznosciach
mogacych zagrozi¢ wykonaniu umowy w terminie umownym, np. w zwiazku z przerwaniem
fancucha dostaw, dtuzszymi niz zakladane terminami dostaw od producentéw/innych podmiotow
trzecich, brak niezwlocznego poinformowania Zamawiajacego o ww. zdarzeniach bedzie stanowit
o niemozliwos$ci przedtuzenia terminu realizacji umowy..

3. W przypadku co najmniej zaistnienia zagrozenia nienalezytym wykonaniem zamodwienia lub
przekroczeniem termindow umownych Zamawiajacy moze wezwaé Wykonawce do zlozenia
wyjasnien lub wskaza¢ zaistniatle uchybienia dotyczace realizacji umowy. W takim wypadku
Zamawiajacy wyda zalecenia majace na celu ich usunigcie, ktore beda wiazace dla Wykonawcy.
Strony zobowigzuja si¢ do wspotpracy zgodnie ze swoja najlepsza wolg w celu usunigcia
przedmiotowych uchybien.

4. W przypadku niewdrozenia zalecen w terminie 14 dni od daty ich przekazania, badz w przypadku
kolejnej negatywnej oceny realizacji umowy Zamawiajacy zastrzega sobie prawo do odstapienia od
umowy, bez wyznaczania dodatkowego terminu do usunigcia naruszen przez Wykonawce,

kazdorazowo w terminie 3 tygodni od uptywu powyzszych zdarzen.
5. Zamawiajgcy zobowigzuje si¢ do:
a) wspdlpracy z Wykonawcag w celu sprawnego i rzetelnego wykonania Przedmiotu umowy;

b) dokonania Odbioru Koncowego zrealizowanego z nalezyta starannoscig przez Wykonawce

Przedmiotu Umowy.

C) zaplaty naleznego Wykonawcy wynagrodzenia, w terminach i na warunkach okres$lonych

w Umowie;
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Wykonawca wykona Przedmiot Umowy z najwyzsza starannoscig i zgodnie z wymaganiami

1 zasadami okreslonymi w zataczniku nr 1 do niniejszej Umowy.

Wykonawca zobowigzany jest zapewni¢ udzial w wykonywaniu Przedmiotu Umowy osob

0 odpowiednich kwalifikacjach i w odpowiedniej liczbie do zakresu objetego Umowa.
Wykonawca moze zleci¢ wykonanie czesci prac, wskazanych w ofercie, Podwykonawcom.

Wykonawca odpowiada za dzialania i zaniechania Podwykonawcow oraz innych oséb, ktorymi

bedzie sie postugiwatl przy realizacji przedmiotu Umowy, jak za swoje wlasne.

Wykonawca przekaze na etapie realizacji umowy, najp6zniej wraz z dostawa przedmiotu
zamoOwienia, w odniesieniu do wszystkich komponentéw opisanych w zatagczniku nr 1, dla ktérych
takie dokumenty sa wymagane, dokumentow potwierdzajacych zgodnos¢ tych komponentéw z
okreslonymi normami, ktére warunkuja wprowadzenie wyrobow do obrotu. W przypadku, gdy
zgodnie z przepisami wystarczajacym dokumentem jest deklaracja zgodnosci wydana przez
producenta takiego komponentu, Zamawiajacy wymaga dostarczenia takiej deklaracji. W
przypadku, gdy zgodnie z przepisami wymagany jest certyfikat zgodnosci wydany przez niezalezny

podmiot, Zamawiajgcy wymaga takiego certyfikatu.

Wykonawca wykona w ramach swojego wynagrodzenia wszelkie czynnoS$ci niezbedne do realizacji

celu Umowy, zgodnie z wymaganiami okreslonymi w zatagczniku nr 1 do Umowy.
Wykonawca przekaze dokument gwarancji na wszystkie elementy stanowigce Przedmiot Umowy

zgodnie z §6 ust. 1 niniejszej umowy najpdzniej w dniu odbioru.

§4

Wynagrodzenie

Za bezusterkowe i terminowe wykonanie Przedmiotu Umowy, Strony ustalaja wynagrodzenie

ryczaltowe w wysoKo$Cl ......cceeeverevenerennen. zt (stownie ztotych: .......cccccvevveieennnn, ) netto + podatek
VAT w kwocie ....cccveevvecnreennen. zt (stlownie ztotych: ...l ), co daje kwote
brutto .....ceeevvevverreneenne, zt (stownie ztotych: ......c.ccoovvvieiinnnnn, ), zgodnie z cenami jednostkowymi

okreslonymi w Formularzu cenowym (dotyczy czesci 2).
Warto$¢ wynagrodzenia ryczaltowego jest niezmienna do konca realizacji Przedmiotu Umowy

z zastrzezeniem zmian, o ktorych mowa w §9 niniejszej umowy.

W wynagrodzeniu okreslonym w ust. 1 mieszczg si¢ wszelkie koszty wykonania Przedmiotu
Umowy, w tym zwigzane z wymaganiami stawianymi przez Zamawiajacego w Opisie Przedmiotu
Zamoéwienia, w szczegdlnos$ci koszty transportu, opakowania, oznakowania, oplaty celne,

roztadunku, wniesienia, obcigzenia podatkowe, koszty montazu i instalacji (o ile wynika z 0 z OPZ),
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w tym takze wynagrodzenie z tytutu przeniesienia na Zamawiajacego autorskich praw majatkowych

lub licencji wraz z zezwoleniem na wykonywanie praw zaleznych oraz wszelkie inne wydatki

Wykonawcy zwiazane z wykonaniem Umowy.
4. Wynagrodzenie, o ktorym mowa w ust. 1, wyptacone bedzie po odbiorze Przedmiotu Umowy.

5. Podstawa do wystawienia faktury opiewajacej na kwotg wskazang w ust. 1 bedzie Protokoét Odbioru
Koncowego podpisany przez obydwie Strony. Faktura musi zawiera¢ wyszczegdlnienie cen
kazdego z dostarczanych urzadzen, zgodnie z zaakceptowanym zestawieniem, o ktérym mowa

w §6 ust. 5 niniejszej umowy.

6. Zaptata wynagrodzenia naleznego Wykonawcy nastapi nie pézniej niz w terminie 21 dni od daty
otrzymania prawidlowo wystawionej faktury, przelewem na rachunek bankowy Wykonawcy

wskazany w fakturze.
7. Za datg zaptaty faktury uwaza si¢ datg obciazenia rachunku Zamawiajacego.

8. W przypadku zmiany obowiazujacej stawki VAT Zamawiajacy dopuszcza mozliwo$¢ zmiany
Umowy w zakresie wynagrodzenia brutto naleznego Wykonawcy, o kwote wynikajaca ze

zmienionej stawki tego podatku. Wynagrodzenie netto pozostaje niezmienione.

9. Wykonawca nie moze zbywaé na rzecz osob trzecich wierzytelnosci powstatych w wyniku

realizacji Przedmiotu umowy, bez uprzedniej pisemnej zgody Zamawiajacego.

§5
Odbiory

1. Wykonawca po dokonaniu dostawy wszystkich elementow Przedmiotu Umowy zobowigzany jest
zglosi¢ Zamawiajgcemu ten fakt. Zamawiajacy niezwlocznie przystapi do czynnosci zwigzanych

z dokonaniem akceptacji dostawy.
2. Urzadzenia bedg dostarczone do siedziby Zamawiajacego, tj. Warszawa, ul Chocimska 24.

3. W przypadku, gdy dostawa nie zostata wykonana nalezycie, Wykonawca niezwlocznie wykona
dostawe ponownie na swodj koszt w sposob odpowiadajacy postanowieniom Umowy i zgodnie

z zaleceniami Zamawiajacego.

4. W przypadku stwierdzenia wad lub zgloszenia zalecen lub uwag dotyczacych Przedmiotu Umowy,
Wykonawca jest zobowigzany do usunigcia wady oraz wprowadzenia uwag 1 zalecen

Zamawiajacego w terminie wskazanym przez niego. Wykonawca zobowigzany jest wowczas do
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usuni¢cia wad oraz wprowadzenia uwag i zalecen Zamawiajgcego na wilasny koszt i powtdrzenia

procedury odbioru opisanej w niniejszym paragrafie.

5. Przedmiotem Odbioru Koncowego Umowy jest Przedmiot Umowy. Warunkiem przystapienia
przez Zamawiajacego do Odbioru Koncowego jest usunigcie wszystkich wad wczesniej
zgloszonych Wykonawcy oraz dostarczenie wraz z protokotem odbioru zestawienia dostarczonego

sprzetu wraz z cenami za poszczegolne urzadzenia.

6. W Protokole Koncowym Odbioru wskazuje si¢ terminy wykonania dostaw oraz ocenia, czy dostawy
zostaty wykonane nalezycie, co jest podstawa do stwierdzenia, ze Przedmiot Umowy zostat

wykonany nalezycie.

7. Jezeli w toku Odbioru Koncowego zostang stwierdzone braki, wady lub usterki nie nadajace si¢ do
usunigcia lub jezeli braki, wady lub usterki zmniejszaja warto§¢ Przedmiotu umowy, Zamawiajacy

moze wedlug wlasnego wyboru:
a. zada¢ dostawy elementow przedmiotu dostawy po raz drugi,
b. Zada¢ obnizenia wynagrodzenia za wadliwie wykonany Przedmiot umowy;

C. odstgpi¢ od Umowy.

§6

Gwarancja i rekojmia

1. Wykonawca udziela gwarancji na Przedmiot Umowy na okres wskazany w Opisie Przedmiotu
Zamowienia dla poszczegolnych komponentow liczac od daty podpisania Protokotu Odbioru
Koncowego na zasadach okreslonych gwarancja producenta dla poszczegdlnych komponentow,
chyba ze z treSci Opisu Przedmiotu Zamowienia wynika co innego, z zastrzezeniem ust. 3.
Gwarancja musi uwzglednia¢ przepisy ust.5-8

2. W przypadku gdy w Zatgczniku nr 2 nie okreslono okresu gwarancji obowigzuje okres wynikajacy
z zatgcznika nr 1 do Umowy (OPZ). Jesli z zatacznika nr 1 nie wynika okres gwarancji na przedmiot
umowy obowigzuje 3 letni okres gwarancji. Wykonawca, niezaleznie od udzielonej gwarancji
udziela rgkojmi na okres 36 miesiecy liczac od daty podpisania Protokotu Odbioru Koncowego.

3. Wykonawca udziela ponadto gwarancji, na okres 3 lat liczac od dnia podpisania protokotu odbioru
koncowego, na prawidlowe funkcjonowanie komponentéw w zakresie wad wynikajacych z
nieprawidlowego montazu, instalacji i uruchomienia komponentu. Przepisy ust. 4-12 stosuje si¢
odpowiednio.

4. Ponadto Wykonawca gwarantuje Zamawiajacemu, ze:
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a) Wykonane w ramach niniejszej Umowy rezultaty, w tym rezultaty niematerialne,
beda wolne od wad fizycznych i prawnych oraz ze nie bedzie si¢ toczylo zadne
postepowanie, ktorego przedmiotem sg jakiekolwiek rezultaty niniejszej Umowy,

b) dostarczone Zamawiajacemu komponenty nie bedg naruszaty praw osob trzecich,
w szczegolnosci prawa do wizerunku i innych dobr osobistych osob trzecich,

c) dostarczone w ramach wykonania niniejszej Umowy oprogramowanie lub
komponenty bgda wolne od mechanizméw blokujacych jego funkcje oraz innych

szkodliwych programow.

5. Zgloszenie wady nastapi poczta elektroniczng na adres .................. lub pisemnie. Z usuni¢cia wady
Strony sporzadza protokot.
6. W okresie rgkojmi lub gwarancji Wykonawca zobowigzany jest do:

a) przystapienia do usuniecia wad w terminie nie dhuzszym niz 3 dni od otrzymania zgtoszenia
Zamawiajacego zgodnie z ust. 2, chyba, ze w zalaczniku nr 1 do Umowy okres§lono krotszy

termin;

b) usunigcia wad w terminie do 4 dni od otrzymania zgloszenia Zamawiajacego zgodnie z ust.
2, chyba, ze w zalaczniku nr 1 do Umowy okreslono krotszy termin. Wydtuzenie terminu
usunigcia wad jest dopuszczalne tylko gdy ze wzgledu na charakter wady konieczne jest

wyznaczenie dtuzszego terminu.

7. Jezeli Wykonawca nie przystapi do usuwania wady w ustalonym terminie lub nie usunie jej
w terminie, Zamawiajacy bedzie miatl prawo wedlug swego wyboru usungé wadg we wilasnym
zakresie lub powierzy¢ usuniecie wady 0sobie trzeciej na ryzyko i koszt Wykonawcy, a poniesione
koszty zostang zaptacone przez Wykonawce w ciggu 14 dni od otrzymania noty obcigzeniowej, na

co Wykonawca wyraza zgodg;

8. W przypadku skorzystania z gwarancji termin gwarancji biegnie na nowo dla elementéw podlegajacych

wymianie lub naprawie.

9. Niezaleznie od uprawnien z tytulu udzielonej gwarancji, Zamawiajagcy moze wykonywaé

uprawnienia z tytutu rekojmi za wady przedmiotu umowy.
10. Gwarancjg i rekojmig objete sg wszystkie elementy Przedmiotu Umowy.

11. W okresie gwarancji i r¢kojmi Wykonawca zobowigzany jest do niezwlocznego pisemnego

zawiadomienia Zamawiajacego o:
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a) zmianie siedziby lub nazwy firmy,
b) zmianie os6b reprezentujacych firme,

C) zmianie numeru konta, na ktére nalezy zwréci¢ zabezpieczenie nalezytego wykonania
umowy,

d) zgtoszeniu wniosku o ogloszeniu upadtosci lub wszczeciu postgpowania naprawczego,
e) ogtoszeniu likwidacji,
f) zawieszeniu dziatalnoSci.

12. Roszczenia z tytutu rekojmi moga by¢ dochodzone takze po uptywie terminu rekojmi, jezeli

Zamawiajacy zglosit Wykonawcy istnienie wady w okresie rekojmi.

§7
Kary umowne

1. W przypadku nieterminowej realizacji Przedmiotu Umowy, Zamawiajacy ma prawo do naliczania
kar umownych w wysokosci 1 % warto$ci wynagrodzenia  brutto, o ktérym mowa
w § 4 ust. 1 za kazdy dzien zwtoki w terminie realizacji przedmiotu zamowienia.

2. W przypadku zwloki w realizacji dostawy czeSci komponentow (dotyczy czesci 2) przepis ust. 1
stosuje sie¢ odpowiednio z zastrzezeniem iz warto$¢ kary odnosi si¢ do wartosci niezrealizowane;j
czesci dostawy.

3. W przypadku odstgpienia od umowy lub rozwigzania umowy z winy Wykonawcy, Wykonawca
zaplaci Zamawiajagcemu kar¢ umowng w wysokosci 20% warto$ci wynagrodzenia brutto,
o ktorym mowa w § 5 ust. 1 umowy.

4. W przypadku nienalezytego wykonania Przedmiotu Umowy Wykonawca zaptaci Zamawiajagcemu
kare umowng w wysokosci 5% wartosci wynagrodzenia brutto, o ktorym mowa w § 5 ust. 1 za
kazdy stwierdzony przypadek nienalezytego wykonania Umowy.

5. Zamawiajacy zastrzega sobie prawo zmniejszenia wynagrodzenia za realizacje przedmiotu
zamoOwienia, potracajac kwote kar umownych wyliczong zgodnie z postanowieniami ust. 1 — 3
bezposrednio z faktury, wystawionej przez Wykonawce, na co Wykonawca wyraza zgodg. Powstata
nalezno$¢, wynikajaca z naliczonej kary umownej bedzie potrgcana z faktury po uprzednim
pisemnym poinformowaniu Wykonawcy o natozonej karze i jej wysokosci okreslajagcym termin
zaplaty natozonej kary umowne;.

6. Powstata nalezno$¢, wynikajaca z naliczonej kary umownej bedzie potracana z faktury VAT po

uprzednim pisemnym poinformowaniu Wykonawcy o natozonej karze i jej wysokosci.
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7. W przypadku gdy szkoda przewyzszy wysokos¢ kar umownych Zamawiajacemu przystuguje prawo

dochodzenia odszkodowania na zasadach ogdlnych.

§8

Zmiana umowy

1. Zmiana postanowien zawartej umowy moze nastapi¢ wylacznie za zgoda obu stron wyrazong na

pismie pod rygorem niewaznosci takiej zmiany.

2. Zamawiajacy przewiduje mozliwo$¢ zmiany Umowy w sprawie udzielenia zamowienia publicznego

w przypadku:

27

a)

b)
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zmiany sposobu realizacji Przedmiotu Umowy, z zastrzezeniem, Ze nie spowoduje ona
zmiany cen oraz, ze maksymalne wynagrodzenie Wykonawcy nie ulegnie zmianie;

gdy nastapi konieczno$¢ zmian w terminach realizacji zamdwienia okre$lonych w umowie
o udzielenie zamoéwienia publicznego, spowodowanych obiektywnymi czynnikami
wynikajacymi z potrzeb Zamawiajacego lub czynnikami niezaleznymi od Wykonawcy,
w wyniku ktorych zrealizowanie przedmiotu zamowienia nie bedzie mozliwe
w okreslonym terminie, z zastrzezeniem, ze maksymalne wynagrodzenie Wykonawcy, nie
ulegng zmianie a ww. przesuniecie terminu bedzie ustalone proporcjonalnie do ww. potrzeb
Zamawiajacego lub czynnika niezaleznego od Wykonawcy uniemozliwiajacych
terminowa realizacje zamowienia. Ww. zmiany wymaga poinformowania drugiej strony
0 ww. zmianie w formie pisemnej, z uwzglednieniem przepisu § 3 ust 2 pod rygorem
niewaznosci i wyrazenia zgody przez Zamawiajacego na dokonanie tej zmiany;

W zakresie czesci 2 ww. zmiany dotyczgce zmiany terminu realizacji mogq dotyczyé
niezrealizowanej lub mogqgcej byé¢ niezrealizowanej w pierwotnym terminie czesci dostaw
(komponentow). Zmiana moze dotyczy¢ okreslenia roznych terminow dla poszczegolnych
komponentow. Zasady przesuniecia terminéw okreslone powyzej stosuje sie odpowiednio.
zmiany warunkéw i sposobu platnosci wynagrodzenia bez zmiany maksymalnego
wynagrodzenia Wykonawcy. Zmiana wymaga wystgpienia drugiej strony o jej dokonaniu
i podpisania aneksu do umowy;

mozliwos$ci zastosowania nowszych i korzystniejszych dla Zamawiajgcego rozwigzan, niz
te istniejagce w chwili podpisania umowy, bez zmiany maksymalnego wynagrodzenia
Wykonawcy. Jako korzystniejsze dla Zamawiajacego nalezy traktowa rozwigzania
odpowiadajagce wymaganiom Zamawiajgcego w wigkszym stopniu z punktu widzenia
jakos$ci, wydajnosci $§wiadczonych ustug. Zmiana wymaga przeprowadzenia procedury 0

ktérej mowa w punkcie b, zdanie 2.
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e) w przypadku wystapienia w trakcie realizacji umowy wydarzen noszacych znamiona ,,sity
wyzszej” rozumianej jako wydarzenie zewngtrzne, nieprzewidywane i poza kontrolg stron
niniejszej umowy, ktorego skutkom nie mozna zapobiec, wystepujace po podpisaniu
umowy, a powodujace niemozno$¢ wywigzania si¢ z umowy w jej obecnym brzmieniu,
strony umowy niezwlocznie po ustaleniu przyczyn uniemozliwiajgcych prawidtowsa
realizacj¢ umowy, protokolarnie ocenia skutki jakie dla wykonania umowy miata sita
wyzsza i poprzez sporzadzenie aneksu do umowy zmienig tres¢ umowy w zakresie w jakim
wystapienie sity wyzszej wplynelo na obowigzki Wykonawcy i Zamawiajacego
wynikajace z tresci umowy.

f) zmiany przedmiotu umowy — w przypadku, gdy produkt stanowiacy przedmiot oferty
(komponent) zostat wycofany z rynku lub zaprzestano jego produkcji, a proponowany
przez Wykonawcg produkt posiada nie gorsze cechy, parametry i funkcjonalnos¢:

a) niz produkt bedacy przedmiotem umowy lub
b) niz okreslone dla zmienianego produktu w zaproszeniu do sktadania ofert.

Dopuszczalne sg rowniez nieistotne zmiany postanowien umowy w stosunku do tresci oferty

na podstawie ktorej wytoniono Wykonawce.

Wykonawca wnioskujace o dokonanie zmiany ma obowiazek przedtozy¢ wyjasnienia i dowody

uzasadniajace dokonanie okre$lonej zmiany takie jak (w zaleznosci od podstaw dokonania

zmiany): o$wiadczenia producenta/oficjalnego dystrybutora o braku mozliwosci dostarczenia
komponentu, zaprzestaniu jego produkcji, zastapienia komponentu nowszym rozwigzaniem
spelniajacym wymogi okreslone w Opisie Przedmiotu Zamodwienia wraz z dowodami
rownowaznos$ci, inne dowody wskazujagce na przerwanie tancucha dostaw, skutkujace

koniecznoscig wydtuzenia terminu realizacji umowy.

§9

Odstapienie od umowy

Zamawiajacemu przystuguje prawo do odstapienia od umowy w terminie 30 dni od powziecia
wiadomosci o zdarzeniu stanowigcym podstawe odstgpienia, w szczegdlnosci w sytuacji gdy:
a) zostanie zgltoszona likwidacja Wykonawcy,

b) zostanie wydany nakaz zajecia majatku Wykonawcy,

c) Wykonawca bez uzasadnionych przyczyn nie rozpoczat wykonywania umowy,

d) Wykonawca pozostaje w zwloce przekraczajacej 14 dni

bez wyznaczania przez Zamawiajacego dodatkowego terminu.
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2. Niezalezenie od powyzszego, Zamawiajacy w terminie 30 dni kalendarzowych od daty

P

7

powzigcia informacji o zaistnieniu przestanki do odstapienia, jest uprawniony do odstgpienia
od Umowy w przypadku, gdy suma naliczonych kar umownych przekroczy 20 %
wynagrodzenia brutto okreslonego w § 4 ust 1.

Zamawiajacy w przypadkach wskazanych w Umowie moze wedlug wiasnego wyboru odstapi¢
od Umowy w catosci albo w czesci. Odstgpienie od Umowy w czesci, oznacza ze odstgpienie
dotyczy wylacznie niezrealizowanej czesci Umowy, tj. ze Zamawiajacy zatrzyma wszystkie lub
niektore prace wykonane przez Wykonawce do chwili odstgpienia od Umowy, a Wykonawca
zachowa nalezne za zatrzymane prace Wynagrodzenie.

Zamawiajacy odstepujac od Umowy wskaze, czy odstepuje od Umowy w catosci czy w czescei,
a w przypadku odstgpienia w cz¢séci wskaze takze, ktore prace (dostawy) wykonane do chwili
odstapienia chce zatrzymac.

Jezeli Zamawiajacy:

1) nie chce zatrzymaé prac wykonanych do chwili odstgpienia od Umowy ;odstgpienie w
calosci, to:

a) Wykonawcy nie przystuguje wynagrodzenia za ich wykonanie;

b) z tytutu korzystania przez Zamawiajacego, z dostaw wykonanych w zwigzku z Umowg lub
innych $wiadczen zrealizowanych przez Wykonawce w okresie od ich dostarczenia przez
Wykonawce do dnia ich zwrotu wskutek odstapienia, Wykonawcy nie przystuguje
jakiekolwiek wynagrodzenie lub odszkodowanie.

2) chce zatrzyma¢ wszystkie lub niektore prace (dostawy) wykonane do chwili odstapienia od
Umowy to:

a) Strony ustala w dobrej wierze wysokos¢ wynagrodzenia odpowiadajaca wartosci
zatrzymanych prac niepodlegajacych zwrotowi lub w razie braku mozliwosci
porozumienia powotajag w tym celu bieglego;

b) Zamawiajacy zachowa prawa autorskie lub licencje w zakresie zatrzymanych prac
(dostawy) albo je nabedzie zgodnie z postanowieniami Umowy, jesli do tej pory nie
mialo to jeszcze miejsca;

€) wzgledem zatrzymanych prac stosuje sie postanowienia dotyczace Gwarancji i
podlegaja one uslugom gwarancyjnym na zasadach okreslonych w Umowie;

d) ztytulu korzystania przez Zamawiajacego z prac wykonanych w zwigzku z Umowg lub
innych $wiadczen zrealizowanych przez Wykonawce w okresie od ich dostarczenia
przez Wykonawce, Wykonawcy nie przystuguje jakiekolwiek wynagrodzenie lub

odszkodowanie.
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6. Odstagpienic ma skutek od dnia jego zlozenia drugiej Stronie. 10. Odstapieniec od Umowy
nastepuje w formie pisemnej pod rygorem niewaznosci, ze wskazaniem podstawy odstgpienia.
7. Odstgpienie od umowy nastgpuje w formie pisemnej pod rygorem niewazno$ci. Przed
ztozeniem o$wiadczenia o odstgpieniu od Umowy Zamawiajagcy obowigzany jest
poinformowa¢ pisemnie Wykonawce o zaistnieniu okolicznosci upowazniajacych do
odstgpienia od Umowy.
§10
Informacje Poufne
1. Za Informacje Poufne w rozumieniu Umowy uwaza sig¢:
a) Tajemnice przedsigbiorstwa w rozumieniu art. 66 ust. O ustawy o0 zwalczaniu nieuczciwej
konkurencji, a takze
b) jakickolwiek inne przekazane lub udostepnione drugiej Stronie ;,,Strona otrzymujaca” oraz
powzigte przez Strong otrzymujaca w zwigzku z wspotpraca gospodarcza z drugg Strona (,,Strona
udostepniajgca) informacje dotyczace dziatalnosci Strony udostepniajace;.
2. Informacje Poufne w szczegdlnosci:
a) obejmujg informacje organizacyjne, zarzadcze, technologiczne, finansowe, prawne, techniczne
i handlowe dotyczace przedsicbiorstw Stron oraz ich dzialalno$ci, zarowno zwigzane z
realizacja Umowy, jak i jakiekolwiek inne informacje przekazane lub udostgpnione Stronie
otrzymujgcej w zwigzku ze wspotpracg wynikajaca z niniejszej Umowy;
b) mogg by¢ wyrazone w jakiejkolwiek formie ;np. pisemnej, elektronicznej, ustnej;
C) nie muszg posiada¢ warto$ci gospodarczej ;majatkowej”.
3. Informacje Poufne obejmujg takze informacje pozyskane w wyniku rozméw, negocjacji i sktadanych
wizyt.
4. Informacje Poufne nie obejmuja informacji, ktore:
a) byly znane Stronie odbierajacej przed ich udostepnieniem, na co istnieje pisemne potwierdzenie;
b) byty lub zostaty upowszechnione lub ujawnione, jednakze nie nastgpito to wskutek zaniedbania
czy tez $wiadomego dziatania Strony otrzymujace;.
5. Obowigzek zachowania poufnosci nie dotyczy Informacji Poufnych:
a) co do ktorych Strona udostgpniajaca wyrazita pisemna zgode na ich ujawnienie lub udostepnienie
" w zakresie udzielonej zgody;
b) ktorych obowiazek ujawnienia lub udostgpnienia przez Strong odbierajaca wynika z powszechnie
obowigzujacych przepisoOw prawa ~ w zakresie wynikajacym z tych przepisow.
6. Informacje Poufne Strony zobowigzuja sie:

a) traktowac $cisle poufnie oraz zachowac w tajemnicy;

NARODO
NSTYTUT

7 oWy

ZoROWIA

< PuBLICZNEGD
3 e

o ' Projekt pn. Enhancing Whole Genome Sequencing (WGS) and/or Reverse Transcription Polymerase Chain Reaction (RT-PCR) National
Infrastructures and Capacities to respond to the COVID-19 pandemic in the EU and EEA wspdtfinansowany ze srodkéw ECDC i srodkéw krajowych



@\{5{: Agreement number: ECDC/HERA/2021/020
e

b) nie wykorzystywa¢ w innym celu niz cel, dla ktorego zostaly udostgpnione przez Strong

udostgpniajaca;

C) nie ujawnia¢ osobom trzecim.

7. Informacje Poufne beda wykorzystane przez Strong otrzymujaca wylacznie w celu realizacji Umowy.

8. Strony zobowiazujg si¢ stosowac bezpieczny sposob przekazywania migdzy soba Informacji

Poufnych. Dla formy stuzacej przekazywaniu Informacji Poufnych nie jest wymagany podpis zadnej
ze Stron.

9. Strona otrzymujaca zobowiazuje si¢ podja¢ skuteczne dziatania celem zabezpieczenia Informacji
Poufnych przed ich ujawnieniem lub niezgodnym wykorzystaniem.

10. W szczegolnosci Strona otrzymujaca zobowigzuje sig:

a) ograniczy¢ krag osob, ktore beda miaty dostep do Informacji Poufnych, do 0séb niezbednych
dla prawidtowej realizacji wspolpracy Stron;

b) zobowigzac osoby, ktérym Strona otrzymujgca powierzy Informacje Poufne, do ich utrzymania
w tajemnicy;

c) przekazywa¢ Informacje poufne osobom oraz zagwarantowal przekazywanie pomigdzy
osobami, o ktérych mowa w pkt 6, z zachowaniem zasad poufnosci;

d) kopiowa¢ i utrwala¢ Informacje Poufne jedynie w ilo$ciach, w sposob i w zakresie, ktory jest
niezbegdny dla prawidtowej realizacji wspotpracy Stron;

e) przechowywa¢ Informacje Poufne w sposdb zapewniajgcy ochrone przed ujawnieniem oraz
dostepem 0s6b trzecich;

f) powiadomi¢ Stron¢ udostepniajaca o zgdaniu i udostepnieniu organom panstwowym Informacji
Poufnych, opartym na powszechnie obowigzujacych przepisach prawa;

g) po zakonczeniu wspOlpracy Stron zwrdci¢ Stronie udostepniajgcej lub zniszczy¢ wszelkie
zbedne Informacja Poufne, h. bezzwlocznie poinformowa¢ Stron¢ udost¢pniajaca o kazdym
stwierdzonym przypadku utraty i nieautoryzowanego ujawnienia lub powielenia Informacji
Poufnych, a takze o kazdym innym przypadku niedotrzymaniu poufnosci.

11. Udostepnienie Informacji poufnych nie bedzie rozumiane jako udzielenie Stronie otrzymujacej praw
wlasnosci intelektualnej do Informacji Poufnych, chyba ze co innego wynika z zapisow Umowy,
dotyczacej informacji przekazywanych przez Wykonawce Zamawiajagcemu lub Odbiorcy.

12. Obowiazek zachowania poufnosci Informacji Poufnych obowiazuje przez caly okres realizacji
Umowy i co najmniej przez 10 lat po jej pelnym wykonaniu ;z uwzglednieniem §wiadczen z tytutu
gwarancji i rgkojmiJ. W celu usunigcia ewentualnych watpliwos$ci, Strony ustalaja, ze obowigzek
zachowania poufnosci Informacji Poufnych obowiazuje przez ten sam okres takze po rozwigzaniu

lub wygasnieciu niniejszej Umowy niezaleznie od podstawy, w szczego6lnosci wskutek odstapienia.
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13. W przypadku rozwigzania Umowy (niezaleznie od powodu rozwigzania) lub jej wygasnigcia
Wykonawca zobowigzuje si¢ do niezwlocznego zwrotu w terminie 7 dni kalendarzowych
materialow zawierajacych Informacje Poufne, a Informacje Poufne przechowywane w wersji

elektronicznej usunie ze swoich zasobdw i no$nikéw elektronicznych. Ten sam obowigzek bedzie

cigzyt na podwykonawcach oraz personelu Wykonawcy.

§11

Prawo

W sprawach nie unormowanych niniejsza umowa ma zastosowanie prawo polskie, a w szczego6lnosci

przepisy ustawy Kodeks cywilny oraz inne wlasciwe przepisy regulujace zakres umowy.

§12
Spory
Strony deklaruja, ze w razie powstania jakiegokolwiek sporu wynikajacego z interpretacji lub
wykonania Umowy podejma w dobrej wierze negocjacje w celu rozstrzygnigcia takiego sporu. W
przypadku niedojscia do porozumienia w drodze negocjacji w terminie 76 dni kalendarzowych od
dnia dorgczenia przez jedng ze Stron drugiej Stronie pisemnego wezwania do negocjacji w celu
zakonczenia sporu, spor taki Strony poddaja rozstrzygnigciu Sagdowi powszechnemu miejscowo

wiasciwemu dla siedziby Zamawiajacego.

§13

Porozumiewanie sie Stron

1. Wszelkie zawiadomienia, zapytania Iub informacje odnoszace si¢ do lub wynikajace

z realizacji Przedmiotu umowy, przekazywane beda pocztg elektroniczng na adres.................. ,

2. Wszelka korespondencja migdzy Stronami Umowy powinna powolywac si¢ na tytut Umowy 1 jej

numer.

3. Dla potrzeb realizacji niniejszej umowy Strony ustalajg nastgpujace dane kontaktowe:
1) Wykonawca:  Pan/Pani:  .................. , email: , tel:

2) Zamawiajacy:  Pan/Pani:  .................. , e-mail: . , tel:

4. Zmiana danych wskazanych powyzej w ust. 3, nie stanowi zmiany Umowy i wymaga jedynie

pisemnego powiadomienia drugiej Strony.

NARODOWY
NSTYTUT
zoROWIA
AL,
/ FASSTWOWY INETVTUT
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§14
Prawa autorskie

Wykonawca o$§wiadcza, ze przystuguja mu w zakresie realizacji Umowy wszelkie niezbgdne prawa,
w tym autorskie prawa majatkowe w formie wtasnosci lub odpowiedniej licencji, uprawniajacej do
jej przekazania Zamawiajagcemu do oprogramowania lub dokumentacji, ktorymi bedzie postugiwat

si¢ w toku realizacji Umowy;

Wykonawca zapewnia, ze korzystanie przez Zamawiajacego z Przedmiotu Umowy i zwigzanych
z nim praw autorskich, nabytych w zwiagzku z realizacja Umowy, nie narusza obowigzujacych

przepisow prawa, dobr osobistych lub praw majatkowych oséb trzecich.

Wykonawca zapewnia, ze wszelkie rezultaty jego prac wykonywanych na podstawie Umowy beda
wolne od wad, w szczegdInosci zapewnia, iz rozporzadzanie i korzystanie przez Zamawiajacego lub
jego nastepcow prawnych z utworéw dostarczonych przez Wykonawce nie bedzie naruszaé
jakichkolwiek praw Wykonawcy oraz osob trzecich, w szczegolnosci przystugujacych takim osobom

osobistych lub majatkowych praw autorskich lub praw wiasnosci przemystowe;.

W przypadku zgloszenia przez osobg trzecig jakiegokolwiek roszczenia zwigzanego z wada
jakiegokolwiek utworu dostarczonego przez Wykonawce, Zamawiajacy poinformuje Wykonawce
o0 tym fakcie i o takich roszczeniach, a Wykonawca podejmie niezbedne dziatania majgce na celu
zazegnanie sporu i poniesie koszty z tym zwigzane. W przypadku wytoczenia przeciwko
Zamawiajacemu powoOdztwa z tytulu naruszenia praw osoby trzeciej, Wykonawca wstapi do
postgpowania w charakterze strony pozwanej, a w razie braku takiej mozliwo$ci wystapi z
interwencja uboczng po stronie Zamawiajacego oraz pokryje wszelkie koszty i odszkodowania

zwigzane z obrong przed roszczeniami, w tym koszty sadowe, koszty obstugi prawnej, w tym

zastgpstwa procesowego poniesione przez Zamawiajacego lub inny podmiot uprawniony i wszelkie

koszty zwigzane z prowadzeniem postgpowania ugodowego, w tym koszty ugody.

Wykonawca zapewnia, ze osoby uprawnione z tytulu osobistych praw autorskich do utworéw
dostarczonych przez niego w ramach realizacji Umowy, a takze osoby uprawnione do wykonywania

takich praw, nie beda ich wykonywa¢ w stosunku do Zamawiajacego, jego nastgpcoOw prawnych.

O ile w ramach realizacji Umowy Wykonawca wytworzy nowe oprogramowanie, stanowigce utwor
w rozumieniu ustawy o prawach autorskich i prawach pokrewnych, jak i w kazdym przypadku, co
do utworow nie bgdacych oprogramowaniem, Wykonawca przenosi na Zamawiajacego majatkowe
prawa autorskie do tych utwordéw bez ograniczen czasowych z ograniczen do terytorium UE

z zastrzezeniem ust. 7:

NARODO
NSTYTUT

PARETWO
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1.

2.

NARODOWY
NSTYTUT
ZDROWIA

w odniesieniu do utworéw stanowiacych programy komputerowe na polach eksploatacji

obejmujacych:

a) trwale i czasowe zwielokrotnianie w catosci lub w czgéci jakimikolwiek $rodkami
i w jakiejkolwiek formie, zwielokrotnianie kodu zrodtowego i thumaczenie jego

formy, w zakresie dziatalnoS$ci Zamawiajacego lub jego nastepcOw prawnych;

b) tlumaczenie, przystosowanie, zmiana uktadu, modyfikacje, rozbudowa i jakiekolwiek

inne zmiany w utworach, w tym zmiany w kodzie zrodtowym,

€) rozpowszechnianie, w tym wprowadzanie do obrotu, uzyczenie lub najem utworéw

lub ich kopii, w zakresie dziatalno$ci Zamawiajacego lub jego nastepcoOw prawnych;

d) wprowadzanie, wy$wietlanie, stosowanie, przekazywanie i przechowywanie, w tym

wykorzystywanie w celu zbierania, przesytania, udostepniania i usuwania danych;
e) wprowadzanie do sieci, w tym sieci Internet i Intranet;

f) rozpowszechnianie i korzystanie przez nielimitowang liczbe uzytkownikow

jednoczesnie oraz dysponowanie;

w odniesieniu do utworéw, ktére nie stanowig programéw komputerowych na polach

eksploatacji obejmujacych:

w zakresie utrwalania i zwielokrotniania — wytwarzanie dowolng technikg egzemplarzy
utworoéw, w tym technikg drukarska, reprograficzng, zapisu magnetycznego oraz technika

cyfrows,

w zakresie obrotu oryginatem albo egzemplarzami, na ktérych dany utwoér utrwalono —

wprowadzanie do obrotu, uzyczenie lub najem oryginatu albo egzemplarza,

w zakresie rozpowszechniania utworé6w w sposob inny niz okreslony w pkt. 2 lit. b —
publiczne wykonanie, wystawienie, wy$wietlenie, odtworzenie oraz nadawanie
1 reemitowanie, a takze publiczne udostgpnianie utworéw w taki sposob, aby kazdy mogt
mie¢ do nich dostep w miejscu i w czasie przez siebie wybranym, dowolnego
wykorzystywania utworow lub ich dowolnych czesci, w szczegodlnosci do prezentacji,
laczenia fragmentow z innymi utworami, sporzadzania wersji obcojezycznych,
wprowadzanie utworéw do pamigci komputera lub do sieci multimedialnej, w tym do
Internetu i Intranetu, dowolnego przetwarzania utworéw, w tym adaptacji, modyfikacji,
wykorzystywania ich jako podstawy lub materialu wyjsciowego do tworzenia innych

utworow w rozumieniu przepiséw ustawy o prawie autorskim i prawach pokrewnych.

PUBLICZNEGO

FASSTWOWY NETYTUT
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W przypadku oprogramowania niewytworzonego lub niemodyfikowanego przez Wykonawce
w toku realizacji Umowy, czyli dostarczanego jako tzw. oprogramowanie standardowe, przy czym
takim oprogramowaniem moze by¢ kazde oprogramowanie dostarczone w ramach Umowy, o ile nie
powstato jako dedykowane w ramach Umowy (wtedy zastosowanie znajduje ust. 6), jak tez
w zakresie oprogramowania do ktorego Wykonawca nie ma wlasnosci autorskich praw
majatkowych, Wykonawca udziela Zamawiajagcemu, z zastrzezeniem przenoszalnosci na jego
nastepcoOw prawnych, na okres trwania Umowy, tj. momencie przekazania utworéw do korzystania
Zamawiajacemu oraz po dokonaniu odbioru przedmiotu Umowy, niewylaczna, nieograniczong
czasowo, a ograniczong na terenie UE, licencje na korzystanie z dostarczonego oprogramowania lub
zapewnienia Zamawiajacemu udzielenia tozsamej zakresowo licencji przez osobe trzecia, na

warunkach przewidzianych ponizej.

Przez zapewnienie udzielenia licencji, o ktérym mowa w ust. 7, Strony rozumieja zobowigzanie
Wykonawcy do doprowadzenia do zawarcia umowy licencyjnej bezposrednio miedzy
Zamawiajacym, a osoba trzecia, uprawniong do udzielenia licencji na korzystanie z oprogramowania

badz udzielenie przez Wykonawce sublicencji Zamawiajacego na okreslonych zasadach.

Licencje beda udzielone w ramach zakresu Umowy oraz w ramach dziatalnos$ci Zamawiajacego, na
polach z ust. 6) pkt 1 powyzej z wylgczeniem ust. 6 pkt 1 lit. a) i b). Dodatkowo Wykonawca

zapewnia, ze:

1. licencje na korzystanie z oprogramowania, udzielone Zamawiajagcemu przez Wykonawce lub
osobg trzecig lub w ramach sublicencji beda obejmowaé co najmniej pola eksploatacji obejmujgce
trwale lub czasowe zwielokrotnianie oprogramowania w catosci lub w czgséci jakimikolwiek

srodkami i w jakiejkolwiek formie na potrzeby dziatania Systemu;

2. licencje beda uprawniac do korzystania z oprogramowania na terytorium UE z zastrzezeniem, ze

uzytkownicy moga uzyskiwa¢ zdalny dostep do systemu BackOffice takze z innych krajow;

3. licencje nie beda zawiera¢ ograniczen polegajacych na tym, ze dane oprogramowanie moze by¢
uzywane wylacznie z innym oprogramowaniem lub moze by¢ wdrazane, serwisowane,

eksploatowane itp. wytacznie przez okreslony podmiot lub grupe podmiotow;

4. licencje bgda zapewnia¢ mozliwo$¢ swobodnego administrowania oprogramowaniem, ich
konfigurowania, strojenia, parametryzacji oraz utrzymania przez Zamawiajacego lub osoby

trzecie, ktérym Zamawiajacy te czynnosci zlecil;

5. licencje nie moga zawiera¢ ograniczen dotyczacych liczby uzytkownikow, obstugiwanych

procesow oraz obszarow funkcjonalnych, a ponadto licencje bedg umozliwia¢ Zamawiajagcemu
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korzystanie z oprogramowania na co najmniej trzech $rodowiskach (w tym S$rodowisku

developerskim, testowym, produkcyjnym);

6. zaden podmiot nie bedzie dochodzit od Zamawiajacego roszczen z tytulu korzystania
z oprogramowania, w szczegolnosci w zwigzku z uwzglednieniem kosztow licencji

w wynagrodzeniu Wykonawcy,

7. zaden podmiot nie bedzie dochodzit od Zamawiajacego jakichkolwiek dodatkowych optat
licencyjnych lub odszkodowan zwigzanych z korzystaniem z oprogramowania wchodzacego

w sktad Przedmiotu Zamowienia;

8. licencje beda udzielone na czas nieokre§lony, a okres wypowiedzenia licencji przez
licencjodawcow nie bedzie krotszy niz 10 lat, z zastrzezeniem, ze wypowiedzenie nie moze

nastgpi¢ w okresie 5 lat od wykonania Umowy

10) Wykonawca przenosi na Zamawiajacego wilasnos¢ nosnikow, na ktorych utrwalono Umowy,

o ktérych mowa powyzej i ktore przekazano Zamawiajacemu.

11) Wykonawca zezwala Zamawiajagcemu na wykonanie praw zaleznych do utwordéw, do ktorych
Zamawiajacy nabyl autorskie prawa majatkowe 1 to zardbwno poprzez nabycie autorskich praw
majatkowych, jak i poprzez licencje, jak tez przenosi na Zamawiajgcego prawo do zezwalania
wykonywania praw zaleznych, na polach eksploatacji tozsamych, jak przy przeniesieniu i jedynie

w zakresie zwigzanym z dziatalnos$cig Zamawiajacego i w tym zakresie.

12) Wykonawca z dniem dokonania odbioru przedmiotu Umowy, przekazuje Zamawiajacemu kody
zrodtowe do oprogramowania, do ktorego autorskie prawa majatkowe zostaly przeniesione na
Zamawiajacego (z wylaczeniem oprogramowania, o ktorym mowa w ust. 7 powyzej), wraz ze
skryptami kompilacyjnymi i uruchomieniowymi, parametryzacja, plikami konfiguracyjnymi oraz
niezbedna dokumentacja pozwalajacg na jego rozwijanie i wdrazanie nowych wersji przez

Zamawiajacego lub przez podmioty, ktorym Zamawiajacy takie czynnosci zlecit.

13) Wykonawca dostarczy Zamawiajagcemu no$niki z zapisanym, aktualnym kodem zrédtowym, nie
pézniej niz w terminie 3 dni od dnia odbioru Umowy. Ponadto na Zadanie Zamawiajacego
Wykonawca zobowiazany jest udzieli¢ Zamawiajacemu lub osobie wskazanej przez Zamawiajacego
dodatkowych informacji niezbednych do doprowadzenia danego kodu zrédlowego do formy

wykonywalnej.

14) Przekazanie kodow zrodlowych nastgpuje z takim ograniczeniem, ze Zamawiajacy nie jest
uprawniony do ich rozpowszechniania, obrotu nimi, a jedynie zakres korzystania zwigzany jest
z korzystaniem z dostarczonego oprogramowania i jego rozwijania. Przy czym czynnosci rozwoju
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dostarczonego oprogramowania, czyli dokonywanie modyfikacji kodu zrodtowego, robione mogag

by¢ na rzecz Zamawiajacego lub jego nastepcow prawnych rowniez przez osoby, ktorym to zlecono,

z zastrzezeniem, ze nie beda rozpowszechnia¢ danego kodu zrodtowego, poza zakres dziatalnosci

Zamawiajacego, ze szkoda dla Wykonawcy.

15) Wykonawca nie jest rOwniez uprawniony do stosowania jakichkolwiek technik lub ograniczen, ktore

uniemozliwilyby Zamawiajacemu odczyt lub zapisywanie kodu zrédlowego, w zakresie objetym

przekazanymi autorskimi prawami majatkowymi (z wylaczeniem oprogramowania, o ktérym mowa

w ust. 7 powyzej).

16) Przeniesienie autorskich praw majatkowych nastapi z chwilg:

1. podpisania przez strony Umowy odpowiednio Protokotu Odbioru Koncowego, w odniesieniu

do oprogramowania i dokumentacji oraz innych utworéw powstatych w wyniku realizacji

Umowy;

2. przekazania Zamawiajacemu materialow szkoleniowych lub dokumentacji powykonawczej dla

realizowanych Szkolen.
§15
Klauzula informacyjna

Zgodnie z art. 13 ust. 1 1 ust. 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE) nr 2016/679

z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych

osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE

(ogoblne rozporzadzenie o ochronie danych osobowych) (Dz. Urz. UE L 119 z 4.05.2016, str. 1),

zwanego dalej ,,RODO”, informujg, iz:

1. administratorem Pani/Pana danych osobowych jest Narodowy Instytut Zdrowia Publicznego

PZH- Panstwowy Instytut Badawczy, ul. Chocimska 24, 00-791 Warszawa;

2.z Inspektorem Ochrony Danych w Narodowym Instytucie Zdrowia Publicznego PZH-

Panstwowym Instytucie Badawczym, ul. Chocimska 24, 00-791 Warszawa moze Pani/Pan

skontaktowac si¢ poprzez kontakt mailowy — iod@pzh.gov.pl, telefoniczny — 22 542 13 89;

3. Pani/Pana dane osobowe przetwarzane beda w celu realizacji projektu pn. Enhancing Whole

Genome Sequencing (WGS) and/or Reverse Transcription Polymerase Chain Reaction (RT-

PCR) National Infrastructures and Capacities to respond to the COVID-19 pandemic in the

EU and EEA wspotfinansowany ze srodkéw ECDC i $rodkéw krajowych , na podstawie art. 6

ust. 1 lit. e i ¢ Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27

kwietnia 2016 r. w sprawie ochrony o0sob fizycznych w zwigzku z przetwarzaniem danych

osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy

QE NARO
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95/46/WE (ogoblne rozporzadzenie o ochronie danych), tj. przetwarzanie jest niezbedne do
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wykonania zadania realizowanego w interesie publicznym oraz do wypeknienia obowiazku
prawnego  cigzacego na  administratorze oraz  celo6w  monitoringu,  kontroli
i ewaluacji realizowanego zadania przez Ministra Zdrowia.

4. Pani/Pana dane osobowe nie beda przekazywane do panstwa trzeciego/organizacji
migdzynarodowej;

5. Pani/Pana dane osobowe beda przechowywane przez okres realizacji Projektu oraz
prowadzenia analizy jego efektywnosci;

6. posiada Pani/Pan prawo dostgpu do tresci swoich danych oraz prawo ich sprostowania,
usunigcia, ograniczenia przetwarzania, prawo do przenoszenia danych, prawo wniesienia
sprzeciwu, prawo do cofnigcia zgody w dowolnym momencie bez wplywu na zgodno$¢ z
prawem przetwarzania (jezeli przetwarzanie odbywa si¢ na podstawie zgody), ktorego
dokonano na podstawie zgody przed jej cofnigciem;

7. ma Pani/Pan prawo wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, gdy
uzna Pani/Pan, iz przetwarzanie danych osobowych Pani/Pana dotyczacych narusza przepisy
RODO;

8. Pani/Pana dane nie beda przetwarzane w sposob zautomatyzowany, w tym réwniez w formie

profilowania.

§16

Postanowienia koncowe

1. Umowe niniejsza sporzadzono w 3 jednobrzmigcych egzemplarzach, 2 egzemplarze dla

Zamawiajacego oraz 1 egzemplarz dla Wykonawcy.

2. Bez uprzedniej, pisemnej zgody Zamawiajacego ;pod rygorem niewaznosci Wykonawca nie ma
prawa dokonywac cesji, przeniesienia badz obciazenia swoich praw lub obowigzkéw wynikajacych

z Umowy. 2. Umowa zawarta jest pod prawem polskim.

3. Wszelkie zmiany Umowy beda dokonywane za zgoda obu Stron, w formie pisemnej pod rygorem
niewaznosci. Zmiany beda dokonywane w postaci anekséw do Umowy, chyba ze w Umowie

wskazano inaczej.

4. Gdyby jakiekolwiek postanowienie Umowy okazato si¢ niewazne albo bezskuteczne, nie wptywa to
na waznos$¢ i skuteczno$¢ pozostalych jej postanowien. W takim przypadku Strony zastapig
postanowienie uznane za niewazne lub bezskuteczne innym, zgodnym z prawem postanowieniem,
realizujgcym mozliwie najbardziej zblizony cel gospodarczy i odzwierciedlajgcym pierwotng

intencje Stron.
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5. Wykonawca zobowiazuje si¢ do poinformowania Zamawiajacego i Odbiorcy, w formie pisemnej

pod rygorem niewaznosci, o:

a) ztozeniu do sgdu wniosku o ogloszenie upadtosci Wykonawcy oraz kazdej zmianie w tym

zakresie,
b) otwarciu likwidacji oraz kazdej zmianie w tym zakresie;

C) toczacym si¢ wobec Wykonawcy jakimkolwiek postepowaniu egzekucyjnym, karnym

skarbowym lub o zajgciu sktadnikow majatku Wykonawcy oraz kazdej zmianie w tym zakresie.
6. Wykaz zatacznikdw do umowy:
a) Zatacznik nr 1 - Opis przedmiotu zamowienia,
b) Zalacznik nr 2 — Formularz Oferty Wykonawcy,
c) Zatacznik nr 3 - Protokot odbioru.

d) Zalgcznik nr 4 — Umowa powierzenia przetwarzania danych osobowych

ZAMAWIAJACY WYKONAWCA
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Zatgcznik nr 1 do umowy

Opis przedmiotu zaméwienia

PUBLICZNEGO

pz NARODOWY

INSTYTUT

” zon
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Zatgcznik nr 2 do umowy

Formularz Oferty Wykonawcy

PUBLICZNEGO

pz NARODOWY

INSTYTUT
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Zatacznik nr 3 do umowy

Warszawa, dnia .......ccceevevveene
PROTOKOL ODBIORU NR .....ccvvuuiirrrrneerennneeerennnnenns
Zgodnie Zumowanr ........................ zawartag w Warszawie w dniu ..................
pomiedzy: Narodowym Instytutem Zdrowia Publicznego PZH- Panstwowym Instytutem
Badawczym, ul. Chocimska 24, 00-791 Warszawa (Zamawiajacy), @ ..........c.ccevvenvenenn.. ,
Ul oo (Wykonawca),
wdniu ............eelsl odebrano nastgpujace dostawy obejmujace Przedmiot Umowy

(wpisac¢ nazwy dostarczonego asortymentu oraz ilosc):

Zamawiajacy nie wnosi zastrzezen co do zakresu, jako$ci i terminowo$ci wykonanych
dostaw. *

Zamawiajacy wnosi nastgpujace zastrzezenia*:

*- niepotrzebne skresli¢

W imieniu Zamawiajacego: W imieniu Wykonawcy:
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Zatacznik nr 4 do umowy

UMOWA
POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

Niniejsza umowa zostata zawarta w Warszawie przez:

Narodowy Instytut Zdrowia Publicznego PZH — Panstwowy Instytut Badawczy z siedziba

w Warszawie, 00-791 Warszawa, ul. Chocimska 24 zwang dalej ,,Administratorem”,
reprezentowang przez:

Anng Dela — Pelnomocnik Dyrektora ds. Operacyjnych Narodowego Instytutu Zdrowia Publicznego
PZH - Panstwowego Instytutu Badawczego

oraz

................................... z siedziba przy ..........cceieiiiiiiiiiiiiiiiiiiieeee.... wpisang do
Krajowego Rejestru Przedsigbiorcow pod numerem KRS: .................... NIP: o, ,
zwang dalej ,,Podmiotem Przetwarzajacym”,

reprezentowang przez:

Administrator i Podmiot Przetwarzajacy bgda dalej zwani tacznie ,,Stronami”, a kazdy z osobna
»atrona”.

ZWazywszy, ze:

1. Administrator jest administratorem danych osobowych w rozumieniu art. 4 pkt 7
Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
W sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE,
zwanego dalej ,,RODO”, wskazanych w zatgczniku nr 1 do umowy.

2. Administrator zamierza powierzy¢ Podmiotowi Przetwarzajacemu przetwarzanie danych
osobowych, a Podmiot Przetwarzajacy zamierza przyja¢ powierzone mu dane osobowe do
przetwarzania w imieniu Administratora, zgodnie z umowa oraz z przepisami regulujagcymi
przetwarzanie danych osobowych, wiazacymi Podmiot Przetwarzajacy i Administratora.

Strony postanowily, co nastgpuje:

§1
Przedmiot umowy
1. Administrator powierza Podmiotowi Przetwarzajacemu przetwarzanie danych osobowych
W imieniu Administratora, na zasadach okreslonych w Umowie oraz we wtasciwych przepisach
regulujgcych przetwarzanie danych osobowych, w szczegdlnosci w RODO.
2. Rodzaj danych osobowych, kategorie 0sob, ktorych dotycza dane osobowe, jak rowniez przedmiot,
czas trwania, charakter i cel przetwarzania danych osobowych sg wskazane w zatgczniku nr 1 do

umowy.
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Strony zobowigzuja si¢ wykonywac zobowigzania wynikajace z umowy z najwyzsza starannoscia,
w celu prawidlowego zabezpieczenia prawnego, organizacyjnego i technicznego interesow Stron
oraz osob, ktérych dane osobowe dotycza, w zakresie przetwarzania danych osobowych.

§2

Oswiadczenie Podmiotu Przetwarzajacego

Podmiot Przetwarzajacy o$wiadcza, ze:

a)

b)

7 owy
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wdrozyt $rodki techniczne i organizacyjne gwarantujace przetwarzanie danych osobowych zgodnie
z obowigzujacymi przepisami, w sposob zapewniajacy ochrong praw osob, ktorych dotycza dane
osobowe; oraz

dysponuje $rodkami, doswiadczeniem, wiedza oraz odpowiednio wyszkolonym personelem,
umozliwiajagcymi prawidtowe przetwarzanie danych osobowych w zakresie i w celu okre§lonych
W umowie.

§3

Przetwarzanie danych osobowych
Z zastrzezeniem ust. 2, przetwarzanie danych osobowych przez Podmiot Przetwarzajacy moze
nastepowac wytacznie w przypadkach wynikajagcych z Umowy lub na podstawie odrebnych zlecen
Administratora, wyrazonych w formie dokumentowej (papierowej lub cyfrowej, w tym za
posrednictwem poczty elektroniczne;j).
Podmiot Przetwarzajacy ma prawo przetwarza¢ dane osobowe, jezeli obowigzek taki naktada na
niego prawo Unii Europejskiej lub prawo panstwa cztonkowskiego, ktéremu podlega Podmiot
Przetwarzajacy. W takim przypadku Podmiot Przetwarzajacy jest zobowigzany poinformowaé
Administratora o stosujgcym sie do niego obowigzku prawnym co najmniej na 24 godziny przed
rozpoczeciem przetwarzania, chyba ze wigzace go przepisy zabraniaja mu udzielania takiej
informacji, z uwagi na wazny interes publiczny.
Przetwarzanie danych osobowych przez Podmiot Przetwarzajacy jest ograniczone do celu i zakresu
wskazanych w zataczniku nr 1 do umowy.
Podmiot Przetwarzajacy prowadzi rejestr czynnosci przetwarzania danych osobowych, zawierajacy
informacje wymagane przez obowigzujace przepisy, chyba ze zgodnie z obowigzujacymi
przepisami nie ma obowigzku prowadzenia takiego rejestru.
Podmiot Przetwarzajacy prowadzi rejestr wszystkich kategorii czynnosci przetwarzania
dokonywanych w imieniu Administratora zgodnie z art. 30 ust. 2 RODO, chyba ze zgodnie
Z obowiazujacymi przepisami nie ma obowigzku prowadzenia takiego rejestru.
Wszelkie zlecane przez Administratora operacje przetwarzania danych osobowych Podmiot
Przetwarzajacy wykonuje niezwlocznie, w szczegdlnosci jesli chodzi o usunigcie danych
osobowych na zadanie osoby, ktorej dotyczg.
Biorgc pod uwage charakter przetwarzania danych osobowych, Podmiot Przetwarzajacy ma
obowigzek wspotdziatania z Administratorem w celu wywigzania si¢ z obowigzku odpowiadania
na zadania osoby, ktorej dane osobowe dotycza, w zakresie wykonywania jej praw okre$lonych
W obowigzujacych przepisach, wdrazajac odpowiednie $rodki techniczne i organizacyjne.
Podmiot Przetwarzajacy zapewni, ze osoby, ktore beda zaangazowane w czynno$ci przetwarzania
danych osobowych w ramach jego organizacji:
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a)  otrzymajg pisemne upowaznienia do przetwarzania danych osobowych;

b)  beda zaznajomione z obowigzujacymi przepisami o ochronie danych osobowych
(z uwzglednieniem ich ewentualnych zmian) oraz z odpowiedzialnoscia za ich
nieprzestrzeganie;

C) beda dokonywaty czynnos$ci przetwarzania danych osobowych wylgcznie na polecenie
Administratora, z zastrzezeniem ust. 2; oraz

d)  zobowigza si¢ do bezterminowego zachowania w tajemnicy danych osobowych oraz
stosowanych przez Podmiot Przetwarzajacy sposobow ich zabezpieczenia, o ile taki
obowigzek nie wynika dla nich z odpowiednich przepisow.

Podmiot Przetwarzajacy prowadzi ewidencje udzielonych upowaznien do przetwarzania danych
osobowych, o ktérych mowa w ust. 8 lit. a).

§4
Dalsze powierzenia przetwarzania
Podmiot Przetwarzajacy ma prawo korzysta¢ z podwykonawcOéw przy przetwarzaniu danych
osobowych (dalsze powierzenie przetwarzania), pod warunkiem, ze przed powierzeniem
podwykonawcy przetwarzania danych osobowych:

a) uzyska na to zgod¢ Administratora, wyrazong w formie dokumentowej (papierowej lub
cyfrowej, w tym za posrednictwem poczty elektronicznej);

b)  zawrze z podwykonawca umowg powierzenia przetwarzania danych osobowych
na warunkach nie gorszych niz warunki umowys;

C) upewni si¢, ze podwykonawca zapewnia wystarczajace gwarancje wdrozenia
odpowiednich $rodkow technicznych i organizacyjnych, by przetwarzanie odpowiadato
wymogom obowiazujacych przepisow.

Jezeli podwykonawca nie wywigze si¢ ze spoczywajacych na nim obowigzkow ochrony danych
osobowych, Podmiot Przetwarzajgcy ponosi pelng odpowiedzialno$¢ wobec Administratora za
wypehienie obowiazkoéw podwykonawcy.

§5

Bezpieczenstwo danych osobowych

Podmiot Przetwarzajacy stosuje srodki techniczne i organizacyjne, odpowiednie do zagrozen oraz
charakteru, zakresu, kontekstu i celu przetwarzania danych osobowych, zapewniajace
bezpieczenstwo danych osobowych, w szczegolnosci przed ich przypadkowym lub niezgodnym
Z prawem zniszczeniem, utrata, modyfikacja, nieuprawnionym ujawnieniem lub nieuprawnionym
dostepem.

Podmiot Przetwarzajacy zobowigzuje si¢ stale monitorowac stan stosowanych zabezpieczen danych
osobowych oraz wystgpujacych zagrozen bezpieczenstwa, i w razie potrzeby aktualizuje stosowane
srodki techniczne i organizacyjne, tak, zeby zapewni¢ najwyzszy osiggalny poziom ochrony danych
osobowych.

Podmiot Przetwarzajacy, uwzgledniajac charakter przetwarzania danych osobowych oraz dostgpne
mu informacje, ma obowigzek wspotdziatania z Administratorem w wywigzaniu si¢ z obowigzkow
okreslonych w art. 32-36 RODO.
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4. Podmiot Przetwarzajacy niezwtocznie zawiadamia Administratora, przed podjeciem jakichkolwiek
dziatan, o kazdym przypadku:

a) wystapienia jakiegokolwiek organu z zadaniem udostepnienia danych osobowych, chyba
ze zakaz ujawnienia tej informacji wynika z obowigzujacych przepisow;

b)  wystapienia przez osobg, ktorej dane osobowe dotycza, z zadaniem dotyczacym
przetwarzania danych osobowych lub ich tresci.

5. Podmiot Przetwarzajacy niezwtocznie — w kazdym wypadku nie pdzniej niz w ciagu 24 godzin od
wykrycia — informuje Administratora o wszelkich wykrytych naruszeniach bezpieczenstwa danych
osobowych, przekazujac Administratorowi wszelkie dostgpne Podmiotowi Przetwarzajacemu
informacje na temat naruszenia, w szczegolnosci:

a) charakter naruszenia ochrony danych osobowych, w tym w miare mozliwosci kategorie
i przyblizong liczbe o0sob, ktorych dane osobowe dotycza, oraz kategorie i przyblizong
liczbg wpisdw, ktorych dotyczy naruszenie;

b)  imig i nazwisko oraz dane kontaktowe inspektora ochrony danych lub oznaczenie innego
punktu kontaktowego, od ktérego mozna uzyskac¢ wigcej informacji;

C) mozliwe konsekwencje naruszenia ochrony danych osobowych; oraz

d) srodki zastosowane lub proponowane przez Podmiot Przetwarzajacy w celu zaradzenia
naruszeniu ochrony danych osobowych, w tym w stosownych przypadkach $rodki w celu
zminimalizowania jego ewentualnych negatywnych skutkow.

6. Podmiot Przetwarzajacy wspoétdziata z Administratorem przy ustalaniu szczegotow zwigzanych ze
zgloszonym Administratorowi naruszeniem, w szczegdlnosci przyczyn i skutkow jego wystgpienia
oraz wdraza zalecane przez Administratora $rodki majace na celu ztagodzenie ewentualnych
niekorzystnych skutkow naruszenia danych osobowych oraz srodki naprawcze.

7. Podmiot Przetwarzajacy niezwlocznie informuje Administratora, jesli jego zdaniem wydane mu
przez Administratora polecenie dotyczace przetwarzania danych osobowych stanowi naruszenie
obowiazujacych przepisow.

§6
Prawo do kontroli

1. Administrator ma prawo kontrolowania sposobu wypetniania przez Podmiot Przetwarzajacy jego
obowigzkéw okreslonych w umowie lub w obowigzujacych przepisach. W szczegdlnosci
Administrator moze zada¢ udostepnienia okre§lonych informacji lub dokumentéw oraz moze
przeprowadza¢ — samodzielnie lub przez upowaznionego przez Administratora pracownika lub
wspotpracownika — audyty, w tym inspekcje w miejscu przetwarzania danych osobowych przez
Podmiot Przetwarzajacy.

2. Podmiot Przetwarzajagcy ma obowigzek wspotpracowaé z Administratorem lub upowaznionym
przez Administratora pracownikiem lub wspolpracownikiem w czasie przeprowadzanej kontroli,
W sposob umozliwiajacy Administratorowi weryfikacje prawidlowej realizacji obowigzkow
Podmiotu Przetwarzajacego.

§7

Rozwigzanie umowy
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1. Umowa wchodzi w zycie z dniem jej zawarcia i zostaje zawarta na czas okre$lony do dnia
rozwigzania lub wygasnigcia ostatniej z umow taczacych Strony, z ktoérych wynika konieczno$é
przetwarzania danych osobowych przez Podmiot Przetwarzajacy.

2. W przypadku stwierdzenia naruszenia przez Podmiot Przetwarzajacy obowiazkow wynikajacych
zumowy, Administrator ma prawo rozwigza¢ wszystkie umowy zawarte z Podmiotem
Przetwarzajgcym, z ktérych wynika koniecznos$¢ przetwarzania danych osobowych przez Podmiot
Przetwarzajacy, ze skutkiem natychmiastowym.

3. Najpdzniej w dniu rozwigzania umowy Podmiot Przetwarzajacy ma obowigzek:

a) usung¢ wszelkie dane osobowe; albo

b)  zwréci¢ Administratorowi wszelkie noéniki zawierajace dane osobowe oraz usungé
wszelkie istniejace kopie danych osobowych, chyba ze obowigzujace przepisy wymagaja
od niego dalszego przechowywania czesci lub catosci danych osobowych,

C) zaleznie od wyboru Administratora, zakomunikowanego Podmiotowi Przetwarzajagcemu
w formie dokumentowej (papierowej lub cyfrowej, w tym za posrednictwem poczty
elektronicznej) co najmniej na 7 dni przed terminem rozwigzania Umowy.

4. W przypadku rozwigzania Umowy w trybie ust. 2 wybor Administratora bedzie zakomunikowany
Podmiotowi Przetwarzajacemu w o$wiadczeniu o rozwigzaniu umowy ze skutkiem
natychmiastowym.

5. Czynno$ci wskazane w ust. 3 zostana wykazane w pisemnym protokole, podpisanym przez
przedstawiciela Podmiotu Przetwarzajacego i dostarczonym Administratorowi w terminie 7 dni od
dokonania wskazanych w nim czynnosci.

§8
Postanowienia koncowe

1. Podmiotowi Przetwarzajacemu nie przystuguje wynagrodzenie za wykonywanie Umowy.

2. Umowa stanowi calo$¢ porozumienia pomigdzy Stronami i zastgpuje w catoSci uprzednie lub
rownoczesne uzgodnienia poczynione przez Strony (w formie pisemnej lub ustnej) w przedmiocie
regulowanym postanowieniami niniejszej Umowy.

3. Zalgczniki do Umowy stanowig jej integralng cz¢s¢.

4. Wszelkie spory miedzy Stronami beda rozwiazywane na zasadzie polubownych negocjacji.
W przypadku nieosiagnigcia przez Strony porozumienia, spor zostanie przekazany do
rozstrzygnigcia sgdowi powszechnemu wtasciwemu dla siedziby Administratora.

5. Wszelkie zmiany umowy wymagaja formy pisemnej pod rygorem niewaznosci.

6. Umowa zostala sporzadzona w dwoch egzemplarzach, po jednym dla kazdej ze Stron.

Administrator: Podmiot Przetwarzajacy:

kwalifikowany podpisu). Utworzony w
dniu: 2022-04-20 15:09:46 +0200
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Zatacznik nr 1 — Dane osobowe
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Rodzaje danych osobowych

(np. imig, nazwisko, adres, numer PESEL, numer
telefonu, e-mail, adres IP, dane o stanie zdrowia)

Zwykte dane identyfikacyjne:

- imi¢

- nazwisko

- adres e-mail

- migjsce zamieszkania (miejscowos¢)
- numer PESEL

- zawod

- wyksztalcenie

- wykonywana praca

- miejsce pracy

- dane o stanie zdrowia

Kategorie osob, ktorych dane osobowe dotycza

(np. pracownicy, dostawcy, pacjenci, kontrahenci, klienci)

- pracownicy
- dostawcy

- kontrahenci
- klienci

Zakres przetwarzania danych osobowych

(czynnosci dokonywane na powierzonych danych
osobowych, np.: zbieranie, utrwalanie, organizowanie,
porzadkowanie, adaptowanie, przechowywanie,
modyfikowanie, pobieranie, przegladanie, udostepnianie,
Zmienianie, usuwanie

- przechowywanie
- utrwalanie

Charakter przetwarzania

(np. systematyczny/sporadyczny)

-sporadyczny

Cel przetwarzania

(np. wykonanie umowy z dnia...)

Wykonanie umowy dotyczacej dostawy
sprzetu serwerowego oraz licencji na
oprogramowanie w zakresie cz. 1/2/3

Czas przetwarzania

(np. okres obowigzywania umowy
z dnia...)

Okres obowigzywania umowy (w tym okres
udzielonej gwarancji)

NARODOWY
7 nsrvrur
zoRoWIA
< ¢ PUBLICZNEGD

ey Projekt pn. Enhancing Whole Genome Sequencing (WGS) and/or Reverse Transcription Polymerase Chain Reaction (RT-PCR) National
Infrastructures and Capacities to respond to the COVID-19 pandemic in the EU and EEA wspdtfinansowany ze srodkéw ECDC i srodkéw krajowych
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