Ogtoszenie nr 2022/BZP 00160333/01 z dnia 2022-05-16

Ogloszenie o zamoéwieniu
Ustugi
Szkolenie i audyt z cyberbezpieczenstwa w Urzedzie Miejskim w Praszce

| SEKCJA | - ZAMAWIAJACY

1.1.) Rola zamawiajacego

Postepowanie prowadzone jest samodzielnie przez zamawiajgcego
1.2.) Nazwa zamawiajacego: Gmina Praszka

1.4) Krajowy Numer ldentyfikacyjny: REGON 151398592

1.5) Adres zamawiajacego

1.5.1.) Ulica: Plac Grunwaldzki 13

1.5.2.) Miejscowosé: Praszka

1.5.3.) Kod pocztowy: 46-320

1.5.4.) Wojewédztwo: opolskie

1.5.5.) Kraj: Polska

1.5.6.) Lokalizacja NUTS 3: PL524 - Opolski

1.5.9.) Adres poczty elektronicznej: umig@praszka.pl

1.5.10.) Adres strony internetowej zamawiajacego: www.praszka.pl

1.6.) Rodzaj zamawiajgcego: Zamawiajacy publiczny - jednostka sektora finanséw publicznych - jednostka samorzadu
terytorialnego

1.7.) Przedmiot dzialalnosci zamawiajacego: Ogdlne ustugi publiczne

| SEKCJA Il - INFORMACJE PODSTAWOWE

2.1.) Ogtoszenie dotyczy:

Zamowienia publicznego

2.2.) Ogtoszenie dotyczy ustug spotecznych i innych szczegdélnych ustug: Nie

2.3.) Nazwa zaméwienia albo umowy ramowej:

Szkolenie i audyt z cyberbezpieczenstwa w Urzedzie Miejskim w Praszce

2.4.) Identyfikator postepowania: ocds-148610-2849347c-d50d-11ec-9a86-f6f4c648a056

2.5.) Numer ogtoszenia: 2022/BZP 00160333/01

2.6.) Wersja ogtoszenia: 01

2.7.) Data ogtoszenia: 2022-05-16 13:55

2.8.) Zamowienie albo umowa ramowa zostaly ujete w planie postepowan: Tak

2.9.) Numer planu postepowan w BZP: 2022/BZP 00013830/01/P

2.10.) Identyfikator pozycji planu postepowan:

1.2.2 Zakup sprzetu komputerowego i oprogramowania w ramach programu "Cyfrowa Gmina"
2.11.) O udzielenie zaméwienia mogq ubiega¢ sie wylacznie wykonawcy, o ktérych mowa w art. 94 ustawy: Nie

2.14.) Czy zamdéwienie albo umowa ramowa dotyczy projektu lub programu wspoétfinansowanego ze srodkéw Unii
Europejskiej: Tak

2.15.) Nazwa projektu lub programu
Program Operacyjny Polska Cyfrowa na lata 2014 — 2020

2.16.) Tryb udzielenia zamoéwienia wraz z podstawa prawng

2022-05-16 Biuletyn Zamowiert Publicznych Ogtoszenie o zamoéwieniu - Zaméwienie udzielane jest w trybie podstawowym na podstawie: art. 275 pkt 1 ustawy - Ustugi



Ogtoszenie nr 2022/BZP 00160333/01 z dnia 2022-05-16

Zamowienie udzielane jest w trybie podstawowym na podstawie: art. 275 pkt 1 ustawy

| SEKCJA Il —- UDOSTEPNIANIE DOKUMENTOW ZAMOWIENIA | KOMUNIKACJA

3.1.) Adres strony internetowej prowadzonego postepowania
https://platformazakupowa.pl/pn/praszka

3.2.) Zamawiajacy zastrzega dostep do dokumentéw zamoéwienia: Nie

3.4.) Wykonawcy zobowiazani sg do sktadania ofert, wnioskéw o dopuszczenie do udzialu w postepowaniu, oswiadczen
oraz innych dokumentéw wytacznie przy uzyciu srodkéw komunikacji elektronicznej: Tak

3.5.) Informacje o srodkach komunikacji elektronicznej, przy uzyciu ktérych zamawiajacy bedzie komunikowat sie z
wykonawcami - adres strony internetowej: https://platformazakupowa.pl/pn/praszka

3.6.) Wymagania techniczne i organizacyjne dotyczace korespondencji elektronicznej: Komunikacja miedzy zamawiajagcym a
wykonawcami w zakresie:

1) przesytania zamawiajacemu pytan do tresci SWZ;

2) przesytania odpowiedzi na wezwanie zamawiajgcego do ztozenia podmiotowych srodkéw dowodowych;

3) przesytania odpowiedzi na wezwanie zamawiajgcego do ztozenia/poprawienia/uzupetnienia o$wiadczenia, o ktérym mowa w art.
125 ust. 1 ustawy Pzp, podmiotowych srodkéw dowodowych, innych dokumentéw lub oswiadczen sktadanych w postepowaniu;

4) przesytania odpowiedzi na wezwanie zamawiajacego do ztozenia wyjasnien dotyczacych tresci oswiadczenia, o ktérym mowa w
art. 125 ust. 1 ustawy Pzp lub ztozonych podmiotowych $rodkéw dowodowych lub innych dokumentéw lub o$wiadczen sktadanych w
postepowaniu;

5) przesytania odpowiedzi na wezwanie zamawiajgcego do ztozenia wyjasnien dot. tresci przedmiotowych srodkéw dowodowych;
6) przestania odpowiedzi na inne wezwania zamawiajgcego wynikajgce z ustawy - Prawo zamdwien publicznych;

7) przesytania wnioskéw, informaciji, oSwiadczen wykonawcy;

8) przesytania odwotania/inne

odbywa sie za posrednictwem Platformy, w tym formularza ,Wyslij wiadomos$¢ do zamawiajacego”.

Zamawiajacy bedzie przekazywat wykonawcom informacje za posrednictwem Platformy. Informacje dotyczace odpowiedzi na
pytania, zmiany specyfikacji, zmiany terminu sktadania i otwarcia ofert Zamawiajacy bedzie zamieszczat na Platformie w sekc;ji
“Komunikaty”. Korespondencja, ktorej zgodnie z obowigzujacymi przepisami adresatem jest konkretny wykonawca, bedzie
przekazywana za posrednictwem Platformy do konkretnego wykonawcy.

Zamawiajacy okres$la niezbedne wymagania sprzetowo - aplikacyjne umozliwiajgce prace w Systemie, {j.:

1) staty dostep do sieci Internet o gwarantowanej przepustowosci nie mniejszej niz 512 kb/s,

2) komputer klasy PC lub MAC o nastepujacej konfiguracji: pamigé min. 2 GB Ram, procesor Intel IV 2 GHZ lub jego nowsza wersja,
jeden z systemow operacyjnych - MS Windows 7, Mac Os x 10 4, Linux, lub ich nowsze wersje,

3) zainstalowana dowolna, inna przegladarka internetowa niz Internet Explorer,

4) wkaczona obstuga JavaScript,

5) zainstalowany program Adobe Acrobat Reader lub inny obstugujacy format plikow .pdf,

6) Szyfrowanie na Platformie odbywa sie za pomocg protokotu TLS 1.3.

7) Oznaczenie czasu odbioru danych przez platforme zakupowg stanowi date oraz doktadny czas (hh:mm:ss) generowany wg. czasu
lokalnego serwera synchronizowanego z zegarem Gtéwnego Urzedu Miar.

Wiecej informacji w SWZ - Rozdziat XI

3.8.) Zamawiajacy wymaga sporzadzenia i przedstawienia ofert przy uzyciu narzedzi elektronicznego modelowania danych
budowlanych lub innych podobnych narzedzi, ktére nie sg ogolnie dostepne: Nie

3.12.) Oferta - katalog elektroniczny: Nie dotyczy

3.14.) Jezyki, w jakich moga by¢ sporzadzane dokumenty sktadane w postepowaniu:
polski

3.15.) RODO (obowiagzek informacyjny): Informacje w SWZ - Rozdziat XX

3.16.) RODO (ograniczenia stosowania): Informacje w SWZ - Rozdziat XX

| SEKCJA IV — PRZEDMIOT ZAMOWIENIA

4.1.) Informacje ogélne odnoszace si¢ do przedmiotu zamoéwienia.

4.1.1.) Przed wszczeciem postepowania przeprowadzono konsultacje rynkowe: Nie
4.1.2.) Numer referencyjny: GPRR.V.042.6.2022

4.1.3.) Rodzaj zamoéwienia: Ustugi

4.1.4.) Zamawiajacy udziela zamoéwienia w czesciach, z ktérych kazda stanowi przedmiot odrebnego postepowania: Tak
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4.1.8.) Mozliwe jest sktadanie ofert czesciowych: Nie
4.1.13.) Zamawiajacy uwzglednia aspekty spoteczne, Srodowiskowe lub etykiety w opisie przedmiotu zaméwienia: Tak

4.1.14.) Okreslenie aspektow spotecznych, sSrodowiskowych lub etykiet w opisie przedmiotu zaméwienia:

Zamawiajacy uwzglednit wymagania w zakresie dostepnosci dla oséb niepetnosprawnych oraz projektowania z
przeznaczeniem dla wszystkich uzytkownikow, zgodnie z art. 100 ust. 1 ustawy

4.2. Informacje szczegélowe odnoszace sie do przedmiotu zaméwienia:

4.2.2.) Krétki opis przedmiotu zaméwienia

1. Przedmiotem zamowienia jest wykonanie audytu i szkolenia z cyberbezpieczenstwa w Urzedzie Miejskim w Praszce.

2. Audyt cyberbezpieczenstwa (zwany takze jako ,diagnoza”) ma zosta¢ wykonany zgodnie z wymaganiami konkursu
grantowego Cyfrowa Gmina dostepnymi na stronie https://www.gov.pl/web/cppc/cyfrowa-gmina. Diagnoza musi rowniez
obejmowac wypetnienie formularza stanowigcego zatacznik nr 8 do regulaminu konkursu grantowego Cyfrowa Gmina.
Wypetniony formularz musi by¢ w wersji papierowej oraz elektronicznej opatrzonej podpisem cyfrowym (certyfikatem
kwalifikowanym) lub podpisem poprzez profil zaufany osoby wykonujacej audyt.

3. Audyt musi zostac przeprowadzony przez osobe posiadajgca uprawnienia wykazane w Rozporzadzeniu Ministra
Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie wykazu certyfikatow uprawniajacych do przeprowadzenia audytu w
rozumieniu art. 15 ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa.

4. Wykonawca zorganizuje jednodniowe szkolenie w siedzibie zamawiajacego lub w innym pomieszczeniu wskazanym
przez zamawiajgcego oddalonym nie dalej niz 500 m od siedziby zamawiajgcego. W przypadku wprowadzenia obostrzen
zwigzanych z pandemig dopuszcza sie mozliwo$¢ szkolenia zdalnego, wowczas wykonawca zapewni oprogramowanie do
jego przeprowadzenia.

5. Szkolenie bedzie przeznaczone dla wszystkich pracownikéw Urzedu Miejskiego w Praszce (48 oséb). Szkolenie
odbedzie sie w 2 turach po ok. 24 pracownikéw na kazda z tur. Wykonawca przygotuje réwniez dla zamawiajgcego
materiaty ze szkolenia, ktére bedzie mogt wykorzysta¢ do przeszkolenia nieobecnych lub nowych pracownikéw. Szkolenie
zostanie przeprowadzone z uwzglednieniem faktu, ze uczestnicy szkolenia moga nie posiadaé wiedzy informatycznej i
techniczne;j.

6. Szkolenie ma na celu uswiadomi¢ pracownikom niebezpieczenstwa w cyberprzestrzeni zaréwno w pracy jak i w zyciu
prywatnym. Agenda szkolenia ma obejmowac m.in. nastepujace zagadnienia:

1) Czym jest cyberbezpieczenstwo?

2) Metody nieautoryzowanego pozyskania danych + przyktady

3) Zagrozenia w sieci (w tym phishing, ransomware, malware, socjotechnika, atak telefoniczny, spoofing, atak odwrdcony -
zmuszenie ofiary do szukania pomocy u atakujacego, przekret nigeryjski, wyludzenia BLIK, oszustwo na dyrektora/prezesa)
+ przyktady

4) Bezpiecznie przetwarzanie danych: szyfrowanie, przechowywanie, udostepnianie, komunikacja

5) Bezpieczne hasta, managery haset, autoryzacja dwuetapowa, klucze sprzetowe

6) Metody obrony oraz przeciwdziatania (w tym: przed wytudzeniem danych osobowych za pomocg metod
socjotechnicznych, programowaniem mogacym zablokowac¢ dostep do urzadzen firmowych, szkodliwymi programami
mogacymi pozyskac¢ dane firmowe lub osobiste

7) Bezpieczne korzystanie z mediow spotecznosciowych

8) Bezpieczne korzystanie ze smartfonéw

9) Wskazanie miejsc organizacji, oraz informaciji, ktére nalezy chroni¢, by zniwelowac ryzyko narazenia firmy na straty
finansowe.

10) Wskazanie zasad cyberhigieny

4.2.6.) Gtéwny kod CPV: 72810000-1 - Ustugi audytu komputerowego
4.2.7.) Dodatkowy kod CPV:

79632000-3 - Szkolenie pracownikow

4.2.8.) Zamowienie obejmuje opcje: Nie

4.2.10.) Okres realizacji zamoéwienia albo umowy ramowej: 30 dni
4.2.11.) Zamawiajacy przewiduje wznowienia: Nie

4.2.13.) Zamawiajacy przewiduje udzielenie dotychczasowemu wykonawcy zaméwien na podobne ustugi lub roboty
budowlane: Nie

4.3.) Kryteria oceny ofert
4.3.2.) Sposob okreslania wagi kryteriow oceny ofert: Procentowo
4.3.3.) Stosowane kryteria oceny ofert: Wytacznie kryterium ceny

Kryterium 1
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4.3.5.) Nazwa kryterium: Cena
4.3.6.) Waga: 100

4.3.10.) Zamawiajacy okresla aspekty spoteczne, sSrodowiskowe lub innowacyjne, zada etykiet lub stosuje rachunek
kosztéw cyklu zycia w odniesieniu do kryterium oceny ofert: Nie

| SEKCJA V - KWALIFIKACJA WYKONAWCOW

5.1.) Zamawiajacy przewiduje fakultatywne podstawy wykluczenia: Tak
5.2.) Fakultatywne podstawy wykluczenia:

Art. 109 ust. 1 pkt 4

5.3.) Warunki udzialu w postepowaniu: Nie

5.5.) Zamawiajacy wymaga ztozenia oswiadczenia, o ktérym mowa w art.125 ust. 1 ustawy: Tak

| SEKCJA VI - WARUNKI ZAMOWIENIA

6.1.) Zamawiajacy wymaga albo dopuszcza oferty wariantowe: Nie

6.3.) Zamawiajacy przewiduje aukcje elektroniczna: Nie

6.4.) Zamawiajacy wymaga wadium: Nie

6.5.) Zamawiajacy wymaga zabezpieczenia nalezytego wykonania umowy: Nie

6.6.) Wymagania dotyczace skladania oferty przez wykonawcow wspélnie ubiegajacych sie o udzielenie zamoéwienia:

W przypadku wspélnego ubiegania sie¢ o zamoéwienie przez wykonawcéw, oswiadczenie, o ktorym mowa w art. 125 ust. 1
Prawa zamowien publicznych, sktada kazdy z wykonawcow. Oswiadczenia te potwierdzajg brak podstaw wykluczenia oraz
spetnianie warunkéw udziatu w postepowaniu w zakresie, w jakim kazdy z wykonawcow wykazuje spetnianie warunkéw
udziatu w postepowaniu.

Wykonawcy wspolnie ubiegajacy sie o udzielenie zamdwienia ustanawiajg petnomocnika do reprezentowania ich w
postepowaniu albo do reprezentowania i zawarcia umowy w sprawie zamdéwienia publicznego. Petnomocnictwo nalezy
dotaczy¢ do oferty.

Wykonawcy wspolnie ubiegajacy sie o udzielenie zamdwienia przedstawig przed zawarciem umowy o zamdwienie kopie
umowy regulujacej wspotprace wykonawcow.

6.7.) Zamawiajacy przewiduje uniewaznienie postepowania, jesli srodki publiczne, ktére zamierzat przeznaczy¢ na
sfinansowanie catosci lub czesci zamoéwienia nie zostaly przyznane: Tak

| SEKCJA VII - PROJEKTOWANE POSTANOWIENIA UMOWY

7.1.) Zamawiajacy przewiduje udzielenia zaliczek: Nie
7.3.) Zamawiajacy przewiduje zmiany umowy: Tak

7.4.) Rodzaj i zakres zmian umowy oraz warunki ich wprowadzenia:

1. Zmiany w umowie bedg mogty nastgpi¢ w nastepujacych przypadkach:

1) Zmiana terminu realizacji przedmiotu umowy — terminy ustalone w § 2 ust. 1 moga ulec przesunieciu w przypadku
wystgpienia opoznieh wynikajacych z:

a) przestojow i opdznien zawinionych przez Zamawiajgcego,

Strona 3z 4

b) dziatan sity wyzszej (np. kleski zywiotowe, strajki generalne lub lokalne), majace bezposredni wptyw na terminowosé
wykonywania dostawy,

c) wystapienia okolicznosci, ktérych Strony umowy nie byty w stanie przewidzie¢, pomimo zachowania nalezytej
starannosci.

2. Zamawiajacy dopuszcza mozliwos¢ zmiany wynagrodzenia brutto w czesci dotyczacej podatku VAT, jezeli w okresie
realizacji umowy ulegnie zmianie w drodze ustawowej stawka podatku VAT, bedaca elementem wynagrodzenia
Wykonawcy.

3. Mozliwos¢ zmiany dostawy towaru na sprzet o takich samych lub lepszych parametrach w ramach utrzymanej ceny w
przypadku gdy sprzet zostat wycofany z produkcji/sprzedazy i zastgpiony innym lub nie jest dostepny dla Wykonawcy w dniu
zawarcia umowy.

4. Zmiana Umowy nastapi¢ moze z inicjatywy Zamawiajacego albo Wykonawcy poprzez przedstawienie drugiej stronie
propozycji zmian w formie pisemnej, ktére powinny zawierac:

1) opis zmiany,

2) uzasadnienie zmiany,
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3) koszt zmiany oraz jego wptyw na wysoko$¢ wynagrodzenia,
4) czas wykonania zmiany oraz wptyw zmiany na termin zakonczenia umowy.

7.5.) Zamawiajacy uwzglednit aspekty spoteczne, sSrodowiskowe, innowacyjne lub etykiety zwigzane z realizacjq
zamowienia: Nie

| SEKCJA VIl - PROCEDURA

8.1.) Termin sktadania ofert: 2022-05-25 10:00

8.2.) Miejsce skladania ofert: Oferte wraz z wymaganymi dokumentami nalezy umiesci¢ na Platformie pod adresem
https://platformazakupowa.pl/pn/praszka

8.3.) Termin otwarcia ofert: 2022-05-25 10:05

8.4.) Termin zwigzania oferta: do 2022-06-23
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