Fundusze 24 Wojewodztwo Unia Europejska
Europejskie 2 Kujawsko-Pomorskie Europejski Fundusz
Program Regionalny \ Rozwoju Regionalnego

Zatgcznik nr 5B do SWZ

OPIS PRZEDMIOTU ZAMOWIENIA (OPZ)

»Zakup i dostarczenie infrastruktury IT na potrzeby
realizacji projektéw.

Pakiet B — Zakup i dostarczenie serwerdw, urzadzen
do przechowywania i odczytu danych, urzadzen
do skanowania kodéw kreskowych, skaneréw
komputerowych, aparatéw fotograficznych, ustug
przechowywania danych dla Partneréw Projektu
»Infostrada Kujaw i Pomorza 2.0.”

@ infostrada

Kujaw i Pomorza 2.0

Projekt wspétfinansowany ze Srodkow Europejskiego Funduszu Rozwoju Regionalnego w ramach Regionalnego Programu Operacyjnego
Wojewddztwa Kujawsko-Pomorskiego na lata 2014-2020 oraz
ze srodkow budzetu Wojewddztwa Kujawsko-Pomorskiego i Partneréw Projektu.
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1 Definicje i skroty:

Uzyte w niniejszym OPZ i zatgcznikach wszelkie nazwy wtasne, normy, aprobaty, specyfikacje techniczne,
systemy referencji technicznych, procesy charakteryzujgce produkt lub ustuge, nalezy rozumieé
kazdorazowo jak opatrzone dopiskiem ,lub rownowazne”.

Definicja/skrot Opis
OPz Opis Przedmiotu Zamdwienia.
Projekt Projekt ,Infostrada Kujaw i Pomorza 2.0”.

Administrator

Osoba, zespdt osdéb lub jednostka zajmujgca sie zarzadzaniem systemem
i odpowiadajgca za jego sprawne dziatanie posiadajgca uprawnienia do czesci
administracyjnych systemu.

UE Unia Europejska.
RPO WK-P Regionalny Program Operacyjny Wojewddztwa Kujawsko-Pomorskiego.
RODO Rozporzadzenie o Ochronie Danych Osobowych.
General Data Protection Regulation — rozporzadzenie unijne, zawierajgce
GDPR przepisy o ochronie oséb fizycznych w zwigzku z przetwarzaniem danych

osobowych oraz przepisy o swobodnym przeptywie danych osobowych.

Backup Cloud (BC)

Kopia bezpieczenstwa, kopia zapasowa (ang. backup copy) — dane, ktére maja
stuzy¢ do odtworzenia oryginalnych danych w przypadku ich utraty lub
uszkodzenia.

Next Buisness Day to gwarancja na wymiane/naprawe urzadzenia zgtoszonego

NBD .
do serwisu na sprawny.
VM Maszyna wirtualna.
VPN (Virtual Private Network) — okreslenie na bezpieczne, szyfrowane potgczenie
pomiedzy dwoma sieciami lub miedzy uzytkownikiem a siecia.
SSO Serwerowy System Operacyjny.
OPD Osrodek Przetwarzania Danych.
Partnerzy Projektu ,Infostrada Kujaw i Pomorza 2.0” wymienieni w Zatgczniku
Partnerzy

nr 2 do OPZ ,Wykaz Partneréw Projektu i zestawow IT”

Zamawiajgcy

Urzad Marszatkowski Wojewddztwa Kujawsko-Pomorskiego w Toruniu (Lider
Projektu) dziatajacy na rzecz Partnerdw Projektu , Infostrada Kujaw i Pomorza
2.0” wymienionych w Zataczniku nr 2 do OPZ ,Wykaz Partneréw Projektu
i zestawow IT”.

Zestawy IT

Zestawy infrastruktury IT t.j. zestawy sprzetu elektronicznego z akcesoriami
oraz oprogramowaniem.

2 Obowigzujgce przepisy prawne:

1) Ustawa z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotdow realizujgcych zadania
publiczne (tj. z 4.04.2019r. Dz. U. z 2019 poz. 700).

2) Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 .
w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
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https://sip.legalis.pl/document-view.seam?documentId=mfrxilrtgm2tsnrrguytsltwmvzc4mjxgy3ti
https://sip.legalis.pl/document-view.seam?documentId=mfrxilrtgm2tsnrrguytsltwmvzc4mjxgy3ti

9)

swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE 1z dnia
27.04.2016r.(Dz. Urz. UE. L Nr 119) RODO. Ustawa z dnia 10.05.2018r. o ochronie danych
osobowych (Dz. U. z 2018 r.poz.1000).

Ustawa z dnia 18 lipca 2002 r. o $wiadczeniu ustug drogg elektroniczng (tj. z 13.12.2018 r. Dz. U.
z2019r. poz. 123).

Ustawa z dnia 5 wrzesnia 2016r. o ustugach zaufania oraz identyfikacji elektronicznej
(tj.27.12.2018 r. Dz. U. 2 2019 r. poz. 162).

Ustawa z dnia 14 czerwca 1960 r. Kodeks postepowania administracyjnego (tj. z 3.10.2018 r.
Dz. U.z 2018 r. poz. 2096).

Ustawa z dnia 29 wrze$nia 1994 r. o rachunkowosci (tj. z 17.01.2019 r. Dz. U. z 2019 r. poz. 351).

Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 30 pazdziernika 2006 r.
w sprawie szczegdtowego sposobu postepowania z dokumentami elektronicznymi (Dz. U. Nr. 206
poz. 1518).

Rozporzadzenie Prezesa Rady Ministréw z dnia 18 stycznia 2011 r. w sprawie instrukcji
kancelaryjnej, jednolitych rzeczowych wykazow akt oraz instrukcji w sprawie organizacji i zakresu
dziatania archiwéw zaktadowych (Dz. U. Nr. 14, poz. 67).

Rozporzadzenie Prezesa Rady Ministrow z dnia 20 lipca 2011 r. w sprawie podstawowych wymagan
bezpieczenstwa teleinformatycznego (Dz. U. Nr. 159, poz. 948).

10) Ustawa z dnia 27 lipca 2001 r. o ochronie baz danych (Dz. U. Nr. 128, poz. 1402, z pdzn. zm.).

11) Ustawa z dnia 6 wrzesnia 2001 r. o dostepie do informacji publicznej (tj. z 29.06.2018 r.

Dz. U.z 2018 r. poz. 1330).

12) Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 30 pazdziernika 2006 r.

w sprawie szczegdétowego sposobu postepowania z dokumentami elektronicznymi (Dz. U. 2006
Nr. 206 poz. 1518).

13) Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/680 z dnia 27 kwietnia 2016 r. w sprawie

ochrony osdb fizycznych w zwigzku z przetwarzaniem danych osobowych przez wtasciwe organy do
celéw zapobiegania przestepczosci, prowadzenia postepowan przygotowawczych, wykrywania
i Scigania czynow zabronionych i wykonywania kar, w sprawie swobodnego przeptywu takich danych
oraz uchylajgca decyzje ramowa Rady 2008/977/WSiSW (Dz. Urz. UE L Nr.119).

14) Ustawa o systemie oceny zgodnosci z 30.08.2002 r. (Dz. U. nr 204 poz. 2087 z 2004 r.).

15) Rozporzadzenie Ministra Gospodarki w sprawie zasadniczych wymagan dla sprzetu elektrycznego

z dnia 15.12.2005 r. (Dz. U. 259 poz. 2172 z 2005 r.).

16) Rozporzadzenie Ministra Transportu i Budownictwa w sprawie dokonywania oceny zgodnosci

aparatury z zasadniczymi wymaganiami dotyczgcymi kompatybilnosci elektromagnetycznej oraz
sposobu jej oznakowania (Dz. U. nr 265 poz. 2227 z 2005 r.).

17) Rozporzadzenie Ministra Infrastruktury w sprawie urzadzen posiadajgcych telekomunikacyjne

urzgdzenia koricowe i urzgdzenia radiowe z 15 kwietnia 2004 r. (Dz. U. 2004 r. Nr 73 poz. 659 z pdin.
zm.).

18) Prawo Telekomunikacyjne (Dz. U. 2004 r., Nr 171 poz. 1800 z pdzn. zm.).


https://sip.legalis.pl/document-view.seam?documentId=mfrxilrtgm2tsnrrguytsltwmvzc4mjxgy3ti
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Informacja o projekcie:

Projekt ,Infostrada Kujaw i Pomorza 2.0” wspoftfinansowany jest ze srodkdéw Europejskiego
Funduszu Rozwoju Regionalnego w ramach Regionalnego Programu Operacyjnego Wojewddztwa
Kujawsko-Pomorskiego (RPO WK-P) na lata 2014-2020 oraz ze $rodkéw budzetu Wojewddztwa
Kujawsko-Pomorskiego i Partneréw Projektu.

Celem gtownym projektu jest wdrazanie dziatan zwigzanych z cyfryzacja Wojewddztwa Kujawsko-
Pomorskiego. Realizacja celu projektu zapewni wsparcie gospodarcze i spoteczne rozwoju
Wojewddztwa  Kujawsko-Pomorskiego  poprzez podniesienie  poziomu  bezpieczenstwa
przetwarzania i gromadzenia danych cyfrowych, w tym danych osobowych.

Przedmiot zamowienia:

Przedmiotem zamodwienia jest zakup zestawodw infrastruktury IT tj. zestawdw sprzetu elektronicznego
z akcesoriami oraz oprogramowaniem (zestawy IT) na potrzeby realizacji Projektu ,Infostrada Kujaw
i Pomorza 2.0".

5
1)

Warunki Wstepne:

Wszystkie oferowane i dostarczone w ramach zamowienia urzgdzenia wchodzgce w sktad
zestawow infrastruktury IT muszg by¢ fabrycznie nowe. Nie dopuszcza sie oferowania ani
dostarczania urzadzen innych niz nowe, w szczegdlnosci urzgdzen odnawianych, demonstracyjnych
lub powystawowych.

Wszystkie oferowane urzgdzenia muszg posiadac deklaracje zgodnosci CE (Dyrektywy: 73/23/EWG,
89/336/EWG, 1999/5/WE i 93/68/EWG) i by¢ oznakowane zgodnie z Ustawg o systemie oceny
zgodnosci z 30.08.2002 r. (Dz.U. nr 204 poz. 2087 z 2004r.), Rozporzadzeniem Ministra
Gospodarki w sprawie zasadniczych wymagan dla sprzetu elektrycznego z dnia 15.12.2005 r. (Dz. U.
259 poz. 2172 z 2005r.) i Rozporzadzeniem Ministra Transportu i Budownictwa w sprawie
dokonywania oceny zgodnosci aparatury z zasadniczymi wymaganiami dotyczgcymi
kompatybilnosci elektromagnetycznej oraz sposobu jej oznakowania (Dz. U. nr 265 poz. 2227
z2005r.), a w przypadku urzadzen posiadajgcych telekomunikacyjne urzadzenia korcowe
i urzadzenia radiowe muszg spetnia¢ Rozporzgdzenie Ministra Infrastruktury z 15 kwietnia 2004 r.
(Dz. U. 2004 r. Nr 73 poz. 659 z pdzn. zm.) i Prawo Telekomunikacyjne (Dz. U. 2004 r., Nr 171 poz.
1800 z pdzn. zm.).

Innego typu certyfikaty (np. ISO producenta sprzetu, ISV itp.) niezbedne sg wéwczas, gdy ponizsza
specyfikacja wyraZznie tego wymaga.

Urzadzenia i ich komponenty muszg by¢ oznakowane przez producenta w taki sposdb, aby mozliwa
bytfa identyfikacja zaréwno produktu jak i producenta.

Urzadzenia musza pochodzi¢ z legalnego kanatu sprzedazy na terenie Unii Europejskiej, a gwarancja
musi pochodzi¢ od producenta lub autoryzowanego przedstawiciela producenta i by¢ swiadczona
przez sie¢ serwisowg producenta —w przypadku serwerdw: przedstawiciela producenta na terenie
Polski. Nie dopuszcza sie urzadzen posiadajgcych wade prawng w zakresie pochodzenia sprzetu,
wsparcia technicznego lub gwarancji producenta.

Urzadzenia muszg by¢ dostarczone Zamawiajgcemu w oryginalnych opakowaniach fabrycznych.
Do kazdego urzadzenia musi by¢ dostarczony komplet dokumentacji w formie papierowej lub
elektronicznej.

Sprzet dodatkowy, akcesoria i oprogramowanie w ramach wyspecyfikowanych nizej zestawdw
powinien by¢ dedykowany lub w 100% kompatybilny w stosunku do urzadzen gtéwnych (przyktad
— serwer, jako urzadzenie gtéwne, dyski, karty rozszerzen, kontrolery, wktadki jako sprzet
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dodatkowy). Uzycie jakichkolwiek komponentdéw, dostarczonych w ramach zamdwienia nie moze
naruszac¢ warunkow gwarancji dla urzadzenia gtéwnego.

Wszystkie przywotane w niniejszej dokumentacji nazwy wtasne urzadzen i oprogramowania sg
przyktadowe i stuzg jedynie, jako odniesienie do wskazania istniejgcego okreslonego standardu
rynkowego.

Kryteria rownowaznosci: w przypadku, gdy Zamawiajgcy dopuszcza w niniejszej specyfikacji
technicznej oferowanie produktéw réwnowaznych, rozumie przez to produkty, ktore majg te same
cechy funkcjonalne, co wskazany w OPZ konkretny z nazwy lub pochodzenia produkt, ktérych
jakos¢ nie moze by¢ gorsza od jakosci okresSlonego w specyfikacji produktu. Za réwnowazne
przyjmuje sie sprzet lub oprogramowanie spetniajgce wszystkie funkcje, zgodnie z dokumentacja
techniczng programéw wskazanych przez Zamawiajgcego, jako standard. W przypadku
zaoferowania sprzetu lub oprogramowania réwnowaznego, na Wykonawcy spoczywa obowigzek
udowodnienia zachowania cech okreslonych powyzej. W przeprowadzonym dowodzie nalezy
odnie$é sie do norm, parametréw oraz standardow i dokona¢ pordwnania ze sprzetem lub
oprogramowaniem wskazanym przez Zamawiajgcego, jako standard. Z pordwnania musi
jednoznacznie wynikaé, iz produkt oferowany, jako réwnowazny jest identyczny lub lepszy od
produktu wskazanego przez Zamawiajgcego.

Jezeli w ponizszej specyfikacji nie okreslono inaczej wymagana jest co najmniej dwuletnia
gwarancja na serwery oraz macierze dyskowe oraz minimum dwuletnia gwarancja na pozostate
komponenty. Na pozostate zamawiane przedmioty, o ile Zamawiajgcy nie wskazat wyraznie inaczej
w ponizszej czesci OPZ wymagana jest réwniez gwarancja minimum dwuletnia.

Wszystkie urzadzenia gtdwne, opisane w niniejszym OPZ jako serwery, muszg pochodzi¢ od jednego
producenta, ze wzgledu na wymaganie jednego kontaktu serwisowego w sytuacji zgtoszen
serwisowych.

W przypadku istnienia takiego wymogu w stosunku do technologii objetej przedmiotem niniejszego
postepowania (tzw. produkty podwdjnego zastosowania), Dostawca winien przedtozy¢ dokument
pochodzacy od importera tej technologii stwierdzajacy, iz przy jej wprowadzeniu na terytorium
Polski, zostaty dochowane wymogi wtasciwych przepiséw prawa, w tym ustawy z dnia 29 listopada
2000 r. o obrocie z zagranicg towarami, technologiami i ustugami o znaczeniu strategicznym dla
bezpieczenstwa panstwa, a takze dla utrzymania miedzynarodowego pokoju i bezpieczeristwa
(Dz. U. 22004, Nr 229, poz. 2315 z pdzn zm.) oraz dokument potwierdzajacy, ze importer posiada
certyfikowany przez witasciwg jednostke system zarzadzania jakosScig tzw. wewnetrzny system
kontroli wymagany dla wspdlnotowego systemu kontroli wywozu, transferu, posrednictwa
i tranzytu w odniesieniu do produktéw podwdjnego zastosowania.

Oferent winien przedtozy¢ oswiadczenie producenta lub autoryzowanego dystrybutora
producenta na terenie Polski, iz oferent posiada autoryzacje producenta w zakresie sprzedazy
oferowanych rozwigzan.

WSszystkie dostarczane urzadzenia zostang oznakowane przez wykonawce zgodnie z wytycznymi
Instytucji Zarzadzajacej Regionalnym Programem Operacyjnym Wojewddztwa Kujawsko-
Pomorskiego, ktére S3 dostepne na stronie www.mojregion.eu:
http://www.mojregion.eu/index.php/rpo/poznaj-zasady.

Wymagania dla poszczegdlnych urzadzen wchodzacych w sktad zestawow infrastruktury IT wraz
z podang iloscig opisuje Zatacznik nr 1 do OPZ ,,Szczegdtowa specyfikacja urzadzen”.
Podsumowanie wszystkich zamawianych urzadzen i ich komponentéw z podanymi ich nazwami,
iloscig zamawianych sztuk w podziale na Partnerdw Projektu, do ktdrych musza trafi¢ poszczegdlne
zestawy IT wraz z danymi do faktury opisuje Zatacznik nr 2B do OPZ ,Wykaz Partnerdw Projektu
i zestawow IT”.


http://www.mojregion.eu/

5.1 Wymogi dla Osrodka Przetwarzania Danych:

1)

W tym punkcie opisano wymogi dla Osrodka Przetwarzania Danych (OPD), w ktorym majg zostaé
umieszczone dane pochodzgce z serwerdw opisanych w Zatgczniku nr 1 do OPZ ,Szczegdtowa
specyfikacja urzadzen”. Dane do osrodka muszg zosta¢ przestane za pomocg ustugi kopii
zapasowej rozpisanej szczegdtowo w parametrach kazdego z serwerdw.
Z uwagi na potrzebe wysokiej dostepnosci catej ustugi bedgcej przedmiotem zamdwienia wraz
z wszystkimi systemami towarzyszacymi, Zamawiajacy oczekuje, aby proponowane rozwigzanie
spetniato najwyzisze, dostepne na terenie Unii Europejskiej standardy bezpieczenstwa
informatycznego. Wymagania dla OPD sg obligatoryjne. Wykluczone jest cze$ciowe spetnianie
ktéregokolwiek wymogu. Zamawiajgcy na etapie wyboru oferty, a takze realizacji ustugi
zastrzega mozliwos¢ weryfikacji i udokumentowania spetniania kazdego z wymogéw
okreslonych w pkt.6.

Zamawiajacy oczekuje, ze OPD posiada odpowiednie zabezpieczenia fizyczne i organizacyjne

zapewniajgce bezpieczenstwo przetwarzanych danych Zamawiajgcego. Wykonawca ponosi

odpowiedzialno$¢ w zakresie bezpieczeristwa informacji i danych przechowywanych na
wykorzystanej infrastrukturze teleinformatycznej OPD.

Zamawiajacy oczekuje, ze OPD posiada wysokie bezpieczeristwo sprzetu teleinformatycznego

w postaci m. in.:

a) izolacji sprzetu krytycznego (dedykowana przestrzen wytgcznie dla urzadzen serwerowych),

b) ochrony przed uszkodzeniem infrastruktury serwerowej w postaci zamykanych szaf rack,

c) prowadzenia rejestru wejs¢ i wyjs¢ do obszaru, w ktdorym umieszczony jest sprzet
przeznaczony do obstugi Zamawiajacego,

d) ochrony przed dostepem dla oséb nieupowaznionych w trybie 24/7.

Zamawiajgcy oczekuje, ze OPD zapewnia profesjonalne utrzymanie i konserwacje

wykorzystywanej infrastruktury, w postaci m. in:

a) posiadania i stosowania procedury kontroli, regularnych przeglagdéw zgodnie z zaleceniami
producentow, konserwacji i naprawy sprzetu teleinformatycznego, energetycznego
i klimatyzacyjnego,

b) napraw dokonywanych przez personel posiadajgcy kwalifikacje zgodnie z zaleceniami
producenta sprzetu i wewnetrznymi procedurami lub autoryzowane serwisy zewnetrzne,

c) usuwaniem nosnikow danych ze sprzetu teleinformatycznego przed przekazaniem do
naprawy lub serwisu,

d) stosowania bezpiecznej utylizacji lub przekazywania sprzetu do ponownego uzycia, w tym
skuteczne usuwanie danych z nosnikéw (wraz z systemami operacyjnymi i danymi
licencyjnymi),

e) ochrony Zamawiajgcego przed instalacjg ztosliwego oprogramowania w udostepnionych
Zamawiajgcemu ustugach,

f) prowadzenia aktualnego rejestru: przeglagdow, incydentow, awarii i usterek.

Zamawiajacy oczekuje, ze OPD musi spetnia¢ ponizsze wymagania:

L.p.

Parametr lub kryterium Wyeliminowanie zagrozenia

OBIEKT | LOKALIZACIA

OPD zlokalizowane na terenie UE lub Przeciwdziatanie zagrozeniom zwigzanym
Lichtenstainu, Islandii, Norwegii. z przesytaniem danych poza terytorium UE. Brak
Wszystkie dane Zamawiajgcego bedg spetnienie wymagan RODO / GDPR.




gromadzone i przetwarzane na terenie
UE lub Lichtenstainu, Islandii, Norwegii.

OPD posiada ogrodzony zamkniety teren
wraz z ograniczong strefg wejsé.

Brak podstawowej kontroli fizycznego dostepu do
infrastruktury IT oraz innych urzadzen (elementy
zasilania, chtodzenia, wentylacji).

OPD jest usytuowany poza strefami
zalewowymi oraz strefami, na ktérych
moze nastgpic¢ podtopienie lub zalanie.

Zagrozenie nieprzerwanej pracy infrastruktury
IT oraz innych urzadzen (elementy zasilania,
chtodzenia, wentylacji) w wyniku dziatan
dziatania sit natury.

OPD jest potozony nie mniej niz 5
metréw powyzej poziomu wody
stuletniej

Zagrozenie dtugotrwatego zalania. Wysoka
intensywnos$¢ oddziatywania sytuacji
krytycznych.

OPD jest oddalony nie mniej niz 1 km od
sktadowisk lub fabryk produkujgcych
materiaty toksyczne, radioaktywne,
wybuchowe, zrace, rowniez od stacji
paliw lub sktadowisk paliw ptynnych
oraz baz wojskowych.

Zagrozenie powstania sytuacji zagrazajgcych
zdrowiu lub zyciu oséb fizycznie obstugujgcych
urzadzenia, dtugotrwatego skazenia terenu lub
dtugotrwatych dziatan stuzb zapobiegajgcych
zdarzeniom krytycznym (np. odciecie terenu
przez straz pozarng, wojsko). Zagrozenie
fizycznego uszkodzenia infrastruktury IT oraz
innych urzgdzen w skutek eksplozji zewnetrznej.

OPD jest oddalony nie mniej niz 1 km od
miejsc narazonych na wandalizm lub
zamieszki (stadiony i obiekty sportowe,
centra handlowe, miejsca organizacji
imprez masowych dla 10 tys. 0s6b

i wiecej).

Zagrozenie dtugotrwatego zablokowania drog
dojazdowych do osrodka, ryzyko
niekontrolowanego zachowania ttumow, ryzyko
zamieszek, zniszczen.

OPD nie posiada ciggéw wodnych,
kanalizacyjnych lub innych

z substancjami ptynnymi, potozonych
nad pomieszczeniami z urzgdzeniami
serwerowymi.

Zagrozenie przeciekdéw, zalania infrastruktury
IT lub nagtych zmian warunkéw
Srodowiskowych pracy urzadzen (wzrost
wilgotnosci).

OPD posiada nie mniej niz 15 metréw
oddalenia urzadzen serwerowych
udostepnionych Zamawiajgcemu od
zrédet pdl zaktécajgeych takich jak
transformatory SN i WN.

Zagrozenie uszkodzenia urzadzen i danych
w wyniku niekorzystnego oddziatywania pét
zaktdcajgcych prace urzadzen elektrycznych
i magnetycznych.




9 OPD posiada pomieszczenia serwerowe | Zagrozenie zachowania odpowiedniej cyrkulacji
o wysokosci nie mniejszej niz 2,5 metra powietrza, zachowania stref goracej i zimnej,

- wysokos$¢ mierzona od podtogi zmian parametréw srodowiskowych.
technicznej do sufitu pomieszczenia Zagrozenie uszkodzenia lub utraty danych na
wypadek uruchomienia systemu gaszenia.

10 OPD posiada podtoge techniczng Zagrozenie dla zachowania cyrkulacji
W pomieszczeniu z serwerami powietrza w wyniku zablokowania przez
o wysokosci nie mniejszej niz 0,5 metra. | instalacje podpodtogowe, brak miejsca dla

instalacji podpodtogowych.

11 OPD spetnienia wymagania Przeciwdziatanie zagrozeniom budowlanym,
obowigzujgcych przepiséw oraz pozarowym lub zagrozeniu zycia i zdrowia ludzi
europejskich i polskich norm w zakresie: | w wyniku niezastosowania przepiséw BHP,
budownictwa, energetyki oraz instalacji | stosowania odrebnych od powszechnie
elektrycznych, BHP, ochrony stosowanych oznaczen, bteddéw instalacji
przeciwpozarowej. energetycznej.

WEZtY TELEKOMUNIKACYJNE

1 OPD posiada pofaczenie Zagrozenie awarii lub innej przyczyny
Swiattowodowe z niezaleznymi zaprzestania $wiadczenia ustug transmisji
operatorami telekomunikacyjnymi, danych przez operatora zewnetrznego.

w tym nie mniej niz 2 operatoréw

o zasiegu krajowym jest podtgczonych
niezaleznymi drogami
Swiattowodowymi.

2 Dojscia potgczert OPD wykonane sg Zagrozenie utraty ciggtosci komunikacji danych
dwoma niezaleznymi trasami z o$rodkiem.
kablowymi.

3 OPD posiada wezet dostepowy do sieci Zapewnienie niezawodnosci i jakosci transmisji
Internet dopiety do minimum 2 réznych | danych w ramach sieci Internet.
operatorow z zaimplementowanym Przeciwdziatanie zagrozeniu utraty komunikacji z
protokotem BGP. siecig Internet.

4 OPD posiada wezet dostepowy do sieci Zagrozenie utraty ciggtosci komunikacji
Internet ze zdublowanymi sprzetu z siecig Internet.
urzadzeniami o gwarancji dostepnosci
rocznej ustugi 99,99%.

5 OPD posiada wezet telekomunikacyjny Zagrozenie utraty zabezpieczenia systemow

wyposazony w redundantny system
firewall.

informatycznych w wyniku uszkodzenia zapory
ogniowej.




OPD posiada wezet telekomunikacyjny
wyposazony w redundantny system
detekcji i prewencji wtaman z sieci.

Zagrozenie bezpieczenstwa danych w wyniku
ataku informatycznego na systemy.

ZASILANIE ENERGETYCZNE

OPD posiada dostepnosé roczng
systemu zasilania energetycznego
na poziomie nie nizszym niz
99,999%

Zagrozenie ciggtosci pracy urzadzen
i dostepnosci urzadzen.

OPD posiada nie mniej niz dwie
niezalezne linie zasilania dostepne dla
infrastruktury IT.

Zagrozenie zachowania ciggtosci zasilania
w wyniku uszkodzenia linii zasilajacej lub
dtugotrwatego przywracania ciggtosci zasilania.

OPD posiada system zasilania awaryjnego
UPS osobno na kazdg linie zasilajaca.

Zagrozenie dla zachowania nieprzerwanego
zasilania urzadzen lub skrécenia pracy
urzadzen na zasilaniu awaryjnym ponizej czasu
bezpiecznego.

OPD posiada redundantny system
agregatow pradotworczych.

Zagrozenie braku zachowania zasilania.

System zasilaczy awaryjnych UPS w OPD
gwarantuje podtrzymanie zasilania
urzadzen serwerowych oraz
infrastruktury towarzyszacej,
przeznaczonej dla Zamawiajgcego przez
przynajmniej 15 minut od zaniku
napiecia i nie krécej niz do czasu
uruchomienia sie agregatow i ich
synchronizacji z siecig energetyczna.

Zagrozenie ciggtosci pracy urzadzen w wyniku
niedostosowania czasu pracy na zasilaniu
awaryjnym do czasu reakcji na awarie zasilania i
uruchomienia agregatow. Zagrozenie dla utraty
lub uszkodzenia danych w wyniku
niedostosowania czasu pracy urzgdzen do czasu
bezpiecznego zamkniecia wykonywanych na
urzgdzeniach procesow.

Agregaty pragdotwdrcze OPD posiadajg
zapas paliwa pozwalajacy na
autonomiczng prace bez koniecznosci
uzupetniania zbiornikéw przez co
najmniej 8 godzin. Agregat musi
umozliwia¢ uzupetnienie paliwa

w trakcie jego pracy.

Zagrozenie powstania przerw w zasilaniu
wynikajgcych z zatrzymania pracy agregatow.

BEZPIECZENSTWO

OPD jest wyposazone w system
sygnalizacji wtamania i napadu, system
wykrywania wody i zalania.

Zagrozenie braku kontroli i reakcji na
naruszenie bezpieczenstwa fizycznego lub
zalanie obiektu.
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OPD posiada ochrone catego obiektu
realizowang przez profesjonalng
zewnetrzng licencjonowang firme
ochrony mienia. Ochrona realizo-
wana jest w trybie 24/7.

Element zabezpieczenia bezpieczenstwa
fizycznego osrodka i zmniejszenia czasu
interwencji wyspecjalizowanych stuzb

w sytuacji kryzysowej.

OPD posiada system CCTV, ktéry
zapewnia ciggty 24/7 dozér obszardw

i rejestracje zdarzen z zachowaniem
nastepujacych parametréw funkcjonal-
nych: monitorowane wszystkie wejscia
do obiektu — kamery wewnetrzne,
monitorowane wszystkie pomieszczenia
technologiczne.

Element zapewnienia wczesnego wykrywania
i ostrzegania przed zagrozeniem naruszenia
bezpieczenstwa fizycznego obiektu oraz
zabezpieczenia materiatu dowodowego na
wypadek zaistnienia naruszenia, w tym
identyfikacji oséb.

System CCTV w OPD powinien
zapewnic: rejestracje z zapisem
aktualnej daty i godziny, archiwizacja
zapisanego materiatu przez okres nie
krotszy niz 21 dni.

Element zapewniajacy mozliwos$é okreslenia
chronologii zdarzen zapisanych w systemie
monitorujgcym oraz odtworzenie zapisu
zdarzen po wykryciu zagrozen.

System SKD (System Kontroli Dostepu)
w OPD obejmuje nie mniej niz trzy
strefy dostepu.

Przeciwdziatanie zagrozeniu nieuprawnionego
dostepu do urzadzen lub w poblize urzadzen.
Element wymuszajgcy weryfikacje kontroli
poziomdow uprawnien oséb poruszajgcych sie po
terenie i obiekcie.

Dostep do strefy | (teren w otoczeniu
obiektu) w OPD podlega identyfikacji na
podstawie dokumentu tozsamosci (dla
0s6b) lub rozpoznaniem numeru
rejestracyjnego (dla samochodoéw)
wkraczajgcych na ogrodzony teren

w otoczeniu obiektu.

Przeciwdziatanie zagrozeniu nieuprawnionego
dostepu do urzadzen lub w poblize urzadzen.

Dostep do strefy Il (cze$¢ biurowa
obiektu) w OPD podlega identyfikac;ji
na podstawie dokumentu tozsamosci
ze zdjeciem.

Przeciwdziatanie zagrozeniu nieuprawnionego
dostepu do urzadzen lub w poblize urzadzen.

Dostep do strefy IlI (strefa
technologiczna) w OPD mozliwy jest
wyfacznie przy uzyciu unikalnej

i osobiste] karty identyfikacyjnej
wspotpracujacej z SKD.

Przeciwdziatanie zagrozeniu nieuprawnionego
dostepu do urzadzen lub w poblize urzadzen.
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9 Dostep do strefy IV (pomieszczenia ze Przeciwdziatanie zagrozeniu nieuprawnionego
sprzetem serwerowym Zamawiajgcego) | dostepu do urzadzen lub w poblize urzadzen.
w OPD mozliwy jest wyfacznie przy
uzyciu tgcznie 2 elementéw
identyfikacji: SKD, osobistej karty
identyfikacyjnej, hasta (kodu) lub
elementu biometrycznego.

10 OPD posiada system gaszenia Zagrozenie powstania uszczerbku na zdrowiu
bezpieczny dla ludzi i sprzetu lub Zzyciu osdb w wyniku funkcjonowania
komputerowego oraz serwerowego. systemu gaszenia.

11 OPD posiada $ciany, stropy czesci Zapewnienie opornosci ogniowej do czasu
technologicznej o odpornosci ogniowej reakcji stuzb ratowniczych w celu ograniczenia
minimum 60 minut. Wszystkie drzwi skutkow wystgpienia pozaru. Przeciwdziatanie
prowadzgce do pomieszczen zagrozenia rozprzestrzeniania sie pozaru.
technologicznych o odpornosci
ogniowej 60 minutowe].

MONITORING

1 OPD posiada elektroniczny system Eliminacja zagrozenia braku dziatan reakcji na
przyjmowania zgtoszen dotyczacych zdarzenia krytyczne przypadajgce poza
awarii dostepny w trybie 24/7. godzinami pracy biurowe;.

2 OPD posiada state i catodobowe 24/7 Zagrozenie braku kontroli parametrow pracy
monitorowanie poprawnosci pracy osrodka oraz dtugich reakcji niekorzystne

infrastruktury i urzgdzen komputerowych | zmiany warunkdéw pracy urzadzen.
udostepnianej Zamawiajgcemu. Pomiary
majg dotyczy¢ minimum: wykresy
przebiegdw temperatury, wykres
przebiegu wilgotnosci.

7)

Wymogi w zakresie SLA i czasu reakc;ji:

a)

Z uwagi na potrzebe wysokiej dostepnosci ustugi BC bedgcej przedmiotem zamdwienia wraz
z wszystkimi systemami towarzyszacymi, Zamawiajgcy oczekuje, aby rozwigzanie spetniato
wysoki poziom SLA zaoferowany przez Wykonawce tj. gwarancja dostepnosci ustugi 99,98%
SLA i wiecej w skali miesigca lub nie mniej niz 99,95% w skali miesigca.

Obstuga utrzymania i zarzadzania oferowanego rozwigzania musi by¢ realizowana w trybie
24/7/365.

Przyjmowanie zgtoszen serwisowych musi by¢ realizowane w trybie 24/7/365 w systemie
online Wykonawcy, ktéry umozliwia podglad wszystkich dokonanych zgtoszen, czas ich
realizacji oraz biezgcy ich status.

Czas reakcji na zgtoszenie musi wynosi¢ nie wiecej niz czas zaoferowany przez Wykonawce:
do 15 min lub do 30 min od przyjecia zgtoszenia.

Czas realizacji zgtoszenia musi wynosi¢ do 12 godzin od przyjecia zgtoszenia.
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6 Wdrozenie i odbior:

6.1.1 Harmonogram realizacji wdrozenia:
1) Rozpoczecie prac nastgpi z chwilg podpisania Umowy.

2) Realizacja Umowy powinna nastgpi¢ nie pdzniej niz w terminie zaoferowanym przez Wykonawce —
w ciggu 30 dni, 45 dni lub 60 dni kalendarzowych od daty zawarcia Umowy.

3) Realizacja i odbior zamdwienia bedzie obejmowato:
a) dostarczenie zestawow IT do odpowiednich lokalizacji,

b) zgtoszenie gotowosci do odbioru przedmiotu zamowienia przez Wykonawce,
c) odbidr przedmiotu zamdwienia przez Zamawiajgcego/Partneréw Projektu,
d) rozpoczecie okresu gwarancyjnego.

4) Wykonawca zgtasza gotowos¢ do odbioru przedmiotu zamodwienia najpdzniej na 5 dni
kalendarzowych przed terminem, o ktérym mowa w pkt. 6.1.1 ppkt 2,

5) Wykonawca musi dostarczy¢ protokoty czesSciowe podpisane w sposdb czytelny przez osoby
upowaznione do sktadania oswiadczen woli w imieniu jednostki z imienng pieczatka, w przypadku
jej braku pieczatka jednostki przez Partneréw Projektu ,Infostrada Kujaw i Pomorza 2.0”. Odbidr lub
zgtoszenie uwag przez Partneréw nastgpi w ciggu 7 dni kalendarzowych.

6) Potwierdzeniem realizacji przedmiotu zamdwienia jest protokdt koricowy podpisany przez Lidera
Projektu ,Infostrada Kujaw i Pomorza 2.0” na podstawie dostarczonych przez Wykonawce Umowy
wszystkich podpisanych przez Partnerdéw Projektu, bez uwag, protokotéw czesSciowych. Odbiér lub
zgtoszenie uwag przez Lidera nastgpi w ciggu 7 dni kalendarzowych.

7) Podstawg do wystawienia faktury na poszczegdlnych Nabywcow, o ktorych mowa w Zataczniku
nr2B do OPZ ,Wykaz Partnerow Projektu izestawdw IT” bedy czesSciowe protokoty odbioru
podpisane przez poszczegdlnych Nabywcow.

6.1.2 Zobowigzania Wykonawcy:

1) Wykonawca udzieli Zamawiajgcemu petnej informacji na temat stanu realizacji przedmiotu
zamowienia, na kazde wezwanie Zamawiajgcego.

2) Zapewnienie, ze dostarczone przez Wykonawce informacje bedg prawdziwe i kompletne.

3) Wykonawca zobowigzany bedzie wspotdziataé z osobami wskazanymi przez Zamawiajgcego.

6.1.3 Zobowigzania Zamawiajgcego:

1) Udzielanie Wykonawcy na biezgco niezbednych do realizacji przedmiotu zamdwienia wyjasnien oraz
przekazywania niezbednych informacji.

2) Zapewnienie, ze dostarczone przez Zamawiajgcego informacje beda prawdziwe i kompletne.
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Zatgcznik nr 1

Szczegdtowa specyfikacja urzadzen

1. Serwer Model 1 — 38 sztuk

Obudowa

a) Obudowa musi by¢ dedykowana do montazu w obudowie typu rack
19”, wysokos$¢ serwera max. 1U.

b) Serwer musi zosta¢ dostarczony wraz z kompletem komponentéw do
instalacji w standardowej szafie rack 19”.

¢) Niedopuszczalne jest oferowanie serwera w obudowie typu tower i
montowanie serwera w szafie rack na pétce. Obudowa serwera musi
by¢ dedykowana do montazu w szafie rack.

Ptyta gtdwna

Dwa gniazda na procesory, wyprodukowana przez producenta serwera z
mozliwoscig instalacji 2 sztuk procesorow jednoczesnie, do 26 rdzeni i
mocy 150W.

Sloty rozszerzen

Serwer musi posiada¢ min. 2 aktywne gniazda PCle Gen3 dla urzadzen
I/0, w tym min. 1 slot x16. Po obsadzeniu wymaganymi kartami drugie
aktywne gniazdo PCle pozostaje wolne pod dalszg rozbudowe.

Procesory

a) Zainstalowany min. jeden procesor 8-rdzeniowy o czestotliwosci
bazowej 1.9GHz i architekturze x86 osiggajgce w testach wydajnosci
SPECrate®2017_int_base min. 53 pkt. w konfiguracji
dwuprocesorowe;j.

b) Wynik testu musi by¢ opublikowany na stronie www.spec.org dla
producenta serwera oraz obudowy 1U lub 2U.

c) Nie dopuszcza sie procesordéw o innej ilosci rdzeni fizycznych z uwagi
na optymalizacje kosztowa licencjonowania aplikacji i systemu
operacyjnego serwera.

Pamie¢ RAM

a) Zainstalowane min. 16 GB pamieci RAM typu DDR4 Registered o
predkosci 2933 MT/s w kosciach o pojemnosci co najmniej 16GB.
Serwer musi obstugiwac technologie zabezpieczania pamieci:
zaawansowane ECC oraz rank sparing (online spare).

b) Dostarczona ptyta gtéwna serwera musi posiada¢ minimum 16 gniazd
pamieci RAM i musi umozliwia¢ rozbudowe pamieci RAM do 1TB.

Kontrolery dyskowe,
1/O

a) Zainstalowany w dedykowanym slocie nie zajmujacy slotéw PCle
opisanych w punkcie ,Sloty rozszerzen” sprzetowy kontroler RAID
zapewniajgcy obstuge 8 napeddw dyskowych SATA/SAS oraz
obstugujgcy poziomy RAID co najmniej 0, 1, 5i 10.

b) Kontroler umozliwiajgcy prace z dyskami w trybach RAID i HBA
jednoczesnie.

Dyski twarde

a) Zatoki dyskowe muszg umozliwiaé zainstalowanie co najmniej 4
dyskéw LFF typu Hot Swap, SAS/SATA/HDD/SSD, 3.5”.

b) Zainstalowane min. 2 dyski twarde o pojemnosci co najmniej 4TB
SATA 7.2k kazdy, skonfigurowane fabrycznie w trybie RAID1.

c) Serwer ma mie¢ mozliwo$¢ instalacji wewnatrz pamieci flash
w postaci kart microSD lub SD zapewniajgcych redundancje danych
RAID1 o min. pojemnosci 32GB.
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Kontrolery LAN

a) Zainstalowana w dedykowanym slocie dwuportowa karta 1 Gbit/s
BaseT nie zajmujgca gniazd PCle opisanych w sekcji ,Sloty rozszerzen”
lub dwie jednoportowe 1Gbit/s BaseT.

b) Serwer musi by¢ wyposazony w dedykowany port 1Gb RJ45 dla karty
zarzadzajacej — port nie moze by¢ wspdétdzielony z pozostatymi
interfejsami sieciowymi.

Porty

a) Zintegrowana karta graficzna z wyprowadzonym ztgczem graficznym
na tylnym panelu.

b) Ztgcza USB: min. 4 porty USB 3.0 w tym min 1 szt. na froncie obudowy
oraz min. 1 szt. wewnatrz obudowy.

c) llos¢ dostepnych ztgczy graficznych i USB nie moze by¢ osiggnieta
poprzez stosowanie zewnetrznych przejsciéwek, rozgateziaczy, kart
PCle, itp.

Zasilanie, chtodzenie

a) Redundantne zasilacze typu hotplug o sprawnosci min. 94% (tzw.
klasa Platinum) i mocy max. 600W kazdy, umozliwiajgcej prace catego
serwera na jednym zasilaczu w przypadku awarii drugiego zasilacza,
przy uwzglednieniu obsadzenia wszystkich zatok dyskowych.

b) Nie dopuszcza sie zasilacza o wiekszej mocy niz 600W z
ograniczaniem programowym jego mocy.

Zarzadzanie

a) Diody LED na froncie informujgce o stanie serwera.

b) Niezalezny od systemu operacyjnego modut zarzadzajacy,
zintegrowany z ptyta gtéwng serwera i posiadajgcy minimalng
funkcjonalnos¢:

i. wparcie pracy bez agentdéw zarzadzania instalowanych w systemie
operacyjnym z generowaniem alertéw SNMP,

ii. dostep do karty zarzadzajacej z poziomu przegladarki webowej
(GUI) oraz z poziomu linii komend poprzez dedykowany port RJ45
z tytu serwera,

iii. wbudowane narzedzia diagnostyczne,

iv. zdalna konfiguracji serwera (BIOS) i instalacji systemu
operacyjnego,

v. wirtualna zdalna konsola, tekstowa i graficzna niezalezna od
systemu operacyjnego, z dostepem do myszy i klawiatury oraz
mozliwoscig podtgczenia wirtualnych napedéw FDD, CD/DVD,
licencja nie jest wymagana na tym etapie postepowania.

Kable potaczeniowe

2 sztuki kabli zasilajgcych o dtugosci min. 1m.

System operacyjny

System operacyjny w najnowszej wersji pozwalajgcy na uruchomienie
min. dwdch wirtualnych maszyn objetych wazng licencjg z odpowiednia
iloscig rdzeni procesora objetych wazng licencja.

Spetniajacy ponizsze wymagania:

a) Licencja musi uprawnia¢ do uruchamiania serwerowego systemu
operacyjnego (SSO) w srodowisku fizycznym lub dwéch wirtualnych
Srodowisk serwerowego systemu operacyjnego za pomoca
wbudowanych mechanizmow wirtualizacji.

b) Mozliwos¢ migracji maszyn wirtualnych bez zatrzymywania ich pracy
miedzy fizycznymi serwerami z uruchomionym mechanizmem
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wirtualizacji (hypervisor) przez sie¢ Ethernet, bez koniecznosci
stosowania dodatkowych mechanizmoéw wspotdzielenia pamieci.
Automatyczna weryfikacja cyfrowych sygnatur sterownikéw w celu
sprawdzenia, czy sterownik przeszedt testy jakosSci przeprowadzone
przez producenta systemu operacyjnego.

Mozliwos$¢ dynamicznego obnizania poboru energii przez rdzenie
procesorow niewykorzystywane w biezgcej pracy. Mechanizm ten
musi uwzglednia¢ specyfike procesoréw wyposazonych w
mechanizmy obstugujace technologie wielowatkowe.

Wbudowany mechanizm klasyfikowania i indeksowania plikow w
oparciu o ich zawartos¢.

Wbudowane szyfrowanie dyskow przy pomocy mechanizmow
posiadajgcych certyfikat FIPS 140-2 lub rownowazny wydany przez
NIST lub inng instytucje zajmujacg sie bezpieczenstwem informaciji.
Mozliwos$¢ uruchamianie aplikacji internetowych wykorzystujgcych
technologie ASP.NET.

Mozliwos¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka
serwerow.

Wbudowana zapora internetowa z obstugg definiowanych regut dla
ochrony potgczen internetowych i intranetowych.

Graficzny interfejs uzytkownika.

Zlokalizowane w jezyku polskim, co najmniej nastepujace elementy:
menu, przegladarka internetowa, sekcja pomocy oraz komunikaty
systemowe.

Wsparcie dla urzadzen peryferyjnych, takich jak drukarki, urzgdzenia
sieciowe.

Mozliwo$¢ zdalnego dostepu, zdalnej konfiguracji, administrowania
oraz aktualizowania systemu.

Dostepnos$¢ bezptatnych narzedzi producenta systemu
umozliwiajacych weryfikacje i wdrazanie zdefiniowanego zestawu
polityk bezpieczenstwa.

Pochodzacy od producenta systemu serwis zarzgdzania polityka
konsumpcji informacji w dokumentach.

Mozliwos$¢ implementacji nastepujgcych funkcjonalnosci bez potrzeby
instalowania dodatkowych produktéw (oprogramowania) innych
producentéow wymagajgcych dodatkowych licencji:

i) Podstawowe ustugi sieciowe: DHCP oraz DNS wspierajgcy
DNSSEC.

ii) Ustugi katalogowe oparte o LDAP i pozwalajgce na
uwierzytelnianie uzytkownikow stacji roboczych, bez
koniecznosci instalowania dodatkowego oprogramowania na
tych stacjach, pozwalajgce na zarzadzanie zasobami w sieci
(uzytkownicy, komputery, drukarki, udziaty sieciowe.
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iii) Zdalna dystrybucja oprogramowania na stacje robocze.

iv) Praca zdalna na serwerze z wykorzystaniem terminala
(cienkiego klienta) lub odpowiednio skonfigurowanej stacji
robocze;.

v) PKI (Centrum Certyfikatéw (CA), obstuga klucza publicznego i
prywatnego) umozliwiajgce:

(1) dystrybucje certyfikatow poprzez http,

(2) konsolidacje CA dla wielu laséw domeny,

(3) Automatyczne rejestrowania certyfikatow pomiedzy
roznymi lasami domen.

vi) Szyfrowanie plikéw i folderdw.

vii) Szyfrowanie potgczen sieciowych pomiedzy serwerami oraz
serwerami i stacjami roboczymi (IPSec).

viii) Mozliwo$¢ tworzenia systemow wysokiej dostepnosci (klastry
typu fail-over) oraz roztozenia obcigzenia serwerdw.

ix) Serwis udostepniania stron WWW.

x) Wsparcie dla protokotu IP w wersji 6 (IPv6).

xi) Wbudowane ustugi VPN pozwalajgce na zestawienie
nielimitowanej liczby réwnoczesnych potgczen i
niewymagajgce instalacji dodatkowego oprogramowania na
komputerach z systemem Windows,

gq) Mozliwo$¢ automatycznej aktualizacji w oparciu o poprawki
publikowane przez producenta wraz z dostepnoscig bezptatnego
rozwigzania producenta SSO umozliwiajgcego lokalng dystrybucje
poprawek zatwierdzonych przez administratora, bez potgczenia z
siecig Internet.

r) Wsparcie dostepu do zasobu dyskowego SSO poprzez wiele Sciezek
(Multipath).

s) Mozliwos¢ instalacji poprawek poprzez wgranie ich do obrazu
instalacyjnego.

t) Mechanizmy zdalnej administracji oraz mechanizmy (rowniez
dziatajgce zdalnie) administracji przez skrypty.

u) Mozliwosc¢ zarzgdzania przez wbudowane mechanizmy zgodne ze
standardami WBEM oraz WS-Management organizacji DMTF;

v) Materiaty edukacyjne w jezyku polskim.

Wspierane systemy
operacyjne i
certyfikacja systemow

a) Windows Server 2016, 2019, 2022
b) VMware vSphere min. 6.5,6.7, 7.0
c) Red Hat Enterprise Linux (RHEL) min. 7.6, 8
) SUSE Linux Enterprise Server (SLES) min. 12

(o

Oferowany serwer musi znajdowac sie na liscie Windows Server Catalog i
posiadac status ,,Certified for Windows” dla systemoéw Microsoft
Windows 2016, 2019, 2022.
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Certyfikaty

a) Serwer musi by¢ wyprodukowany zgodnie z norma ISO-9001/ ISO-
14001 lub réwnowazna.

Przez norme réwnowazng zamawiajgcy rozumie taka, ktéra co najmnie;j:

- okresla polityke jakosci organizacji;

- okresla wymagania dotyczgce wyrobu oraz umozliwia ich przeglad;

- okresla cele w zakresie jakosci wyrobow;

- reguluje kwestie odpowiedzialnosci kierownictwa;

- definiuje uprawnienia pracownikow;

- definiuje polityke srodowiskowa organizacji;

- okresla jej cele, zadania i programy srodowiskowe;

- definiuje i wskazuje niezbedne zasoby, role, odpowiedzialnos¢ i
uprawnienia;

- opisuje sterowanie operacyjne oraz gotowosc i czasy reakcji na awarie;

- wskazuje metody monitorowania i pomiaru wyrobéw i procesow.

b) Serwer musi posiadac deklaracje CE lub réwnowazna.

Przez dokument réwnowazny zamawiajgcy rozumie taki, ktory
potwierdza zgodnos$¢ oferowanych

- urzadzen co najmniej z:

-R & TTE 1999/5/EC1,

- rozporzgdzeniem Komisji (WE) nr 1275/2008,

- przepisami dyrektywy ErP 2009/125/WE.

Gwarancja producenta

a) Dostarczony w ramach postepowania sprzet objety jest min. 24
miesiecznym okresem gwarancji producenta wraz z ustugg serwisu
gwarancyjnego $wiadczong w miejscu instalacji z czasem reakcji
najpdzniej w nastepnym dniu roboczym od zgtoszenia usterki.

b) Uszkodzone dyski twarde pozostajg wtasnoscig Zamawiajgcego i nie
przekazywane sg do serwisu.

c) Zamawiajacy musi mie¢ w okresie gwarancji zapewniony dostep i
uprawnienia do samodzielnego pobierania z portalu internetowego
producenta aktualnych wersji oprogramowania uktadowego
urzadzen i ich komponentow.

d) Zamawiajacy wymaga aby aktualizacja firmware'u urzadzen byta
mozliwa bez koniecznosci otwierania zgtoszenia w serwisie
producenta.

e) Na min. 3 dni przed dostawg sprzetu nalezy przesta¢ Zamawiajgcemu
wykaz numerdw seryjnych oferowanych urzadzen celem weryfikacji u
producenta spetnienia w/w wymagan.

f) Dopuszczalne jest dostarczenie polskiego lub angielskiego
o$wiadczenia producenta z podanymi numerami seryjnymi
potwierdzajgce w/w wymagania.

g) Dostarczony serwer moze zostac rozbudowany przez Zamawiajgcego
poprzez dotozenie pamieci RAM, dotozenie lub wymiane dyskow
HDD, dotozenie kart rozszerzen bez utraty gwarancji na serwer.
Zamawiajagcy bedzie miat mozliwos¢ dokonania rozbudowy
samodzielnie. Serwer nie moze by¢ oklejony zadnym rodzajem
plomb, naklejek serwisowych, uniemozliwiajgcych opisang
rozbudowe.
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h)

Pakiet serwisowy (gwarancja) musi by¢ sktadnikiem serwera oraz
musi by¢ przypisany do sprzetu na etapie jego produkcji bez
koniecznosci pdzniejszego aktywowania, rejestrowania lub innych
dziatan po stronie Zamawiajgcego.

Zamawiajgcy wymaga mozliwosci sprawdzenia statusu gwarancji i
pokazania szczegdtowej konfiguracji oferowanego sprzetu na stronie
producenta, po podaniu jego numeru seryjnego.

Wymagane jest pisemne o$wiadczenie producenta potwierdzajgce
realizacje wymaganego poziomu serwisu.

Backup Cloud (BC)

Zamawiajgcy oczekuje, ze Backup Cloud (BC) bedzie realizowany w
oparciu o Osrodek Przetwarzania Danych (OPD) spetniajgcy wymogi
opisane szczegdtowo w Punkcie 5. Podpunkcie 5.2 niniejszego OPZ.
W ramach zamdwienia, Zamawiajacy zapewni do kazdego serwera
fizycznego ustuge kopii zapasowej dysponujgcej pojemnoscig co
najmniej 1TB.

W ramach dostarczenia serwera fizycznego BC obejmie okres 24
miesiecy bez wzgledu na dtugos¢ oferowanej gwarancji serwerow.
Zamawiajacy z uwagi na ograniczenie ryzyka zwigzanego z
wydtuzonym czasem dojazdu do OPD zastrzega, ze odlegtos¢
pomiedzy siedzibami Partneréw a OPD nie moze by¢ wieksza niz 150
km, co ma zapewnic¢ sredni czas dojazdu 2,5h.

Zakres BC obejmuje pojemnos¢ 1TB, niezbedng licencje na
oprogramowanie BC i dostepny okres tozsamy z kontraktem
serwisowym — zakres stanowi pakiet ustugi kopii zapasowej. Dla
kazdej sztuki fizycznego serwera przypada jeden pakiet ustugi kopii
zapasowej.

Dostarczony BC musi umozliwiaé rozszerzenie pojemnosci
przechowywania danych poprzez dodatkowe zamowienie do
pojemnosci 100TB wtgcznie.

Kazdy BC dostarczony w ramach zamowienia stanowi odrebng, nie
powigzang ze sobg ustuge na jakiejkolwiek ptaszczyznie, w
szczegdblnosci licencji oraz pojemnosci w kontekscie Partnerow.
Wszystkie dane przechowywane w ramach BC bedg szyfrowane
kluczem szyfrujgcym o dtugosci co najmniej 4096 bitow oraz
algorytmem szyfrujgcym powszechnie uznanym za bezpieczny.
Kazdy z Partnerdw, ktdrzy otrzymaja BC otrzyma konsole do
samodzielnego zarzadzania kopiami zapasowymi w OPD.
Zamawiajacy oczekuje dostarczenia rozwigzania, ktére w sposob
automatyczny bedzie testowato poprawnos¢ wykonania kopii
zapasowej poprzez weryfikacje sum kontrolnych.

Dostarczony BC musi posiadac funkcjonalnosci:

a. Rozwigzanie musi w petni obstugiwac¢ maszyny fizyczne
dostarczone w ramach zamowienia,

b. Rozwigzanie musi umozliwi¢ przywrdcenie catej kopii zapasowe]
lub pojedynczych plikdow bezposrednio z kopii zapasowej, bez
koniecznosci odtwarzania catej kopii w innym srodowisku
niezaleznie od systemu operacyjnego serwera,

c. Rozwigzanie musi by¢ wyposazone w wewnetrzne mechanizmy
kompresji i deduplikacji — wykluczone jest stosowanie narzedzi
innych, niz producenta rozwigzania systemu BC,
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d. Mechanizm kompresji i deduplikacji musi by¢ dostepny tylko dla
danych nie zaszyfrowanych zaréwno po stronie systemu
operacyjnego serwera oraz zaszyfrowanych przez dostarczony
system kopii zapasowych,

e. Rozwigzanie musi umozliwia¢ odktadanie kopii danych w réznych
lokalizacjach geograficznych i logicznych, przy zachowaniu petne;j
funkcjonalnosci systemu,

f.  BC musi umozliwia¢ przywracanie pojedynczych elementéw z
kopii zapasowych bez koniecznosci wczesniejszego przywrdcenia
catej, kompletnej kopii zapasowej. Do tych elementdw zaliczajg
sie m.in. pojedyncze pliki, pojedyncze wiadomosci email.

2. Serwer Model 2 — 20 sztuk

Obudowa

a) Obudowa musi by¢ dedykowana do montazu w obudowie typu rack

19”, wysokos¢ serwera max. 1U.

b) Serwer musi zostac¢ dostarczony wraz z kompletem komponentéw do

instalacji w standardowej szafie rack 19”.

c) Niedopuszczalne jest oferowanie serwera w obudowie typu tower i

montowanie serwera w szafie rack na pétce. Obudowa serwera musi
by¢ dedykowana do montazu w szafie rack.

Ptyta gtdwna

Dwa gniazda na procesory, wyprodukowana przez producenta serwera z
mozliwoscig instalacji 2 sztuk procesoréw jednoczesnie, do 26 rdzeni i
mocy 150W.

Sloty rozszerzen

Serwer musi posiadaé¢ min. 2 aktywne gniazda PCle Gen3 x8 dla urzadzen

I/0, w tym min. 1 dedykowany slot dla karty sieciowej. Po obsadzeniu

wymaganymi kartami drugie aktywne gniazdo PCle pozostaje wolne pod

dalszg rozbudowe.

Procesory

a) Zainstalowany min. jeden procesor 10-rdzeniowy o czestotliwosci
bazowej 2.2GHz i architekturze x86 osiggajgce w testach wydajnosci
SPECrate®2017_int_base min. 110 pkt. w konfiguracji
dwuprocesorowe;j.

b) Wynik testu musi by¢ opublikowany na stronie www.spec.org dla
producenta serwera oraz obudowy 1U.

c) Nie dopuszcza sie procesorow o innej ilosci rdzeni fizycznych z uwagi
na optymalizacje kosztowg licencjonowania aplikacji i systemu
operacyjnego serwera.

Pamie¢ RAM

a) Zainstalowane min. 16 GB pamieci RAM typu DDR4 Registered o
predkosci 2933 MT/s w kosciach o pojemnosci co najmniej 16GB.
Serwer musi obstugiwac technologie zabezpieczania pamieci:
zaawansowane ECC oraz rank sparing (online spare).

b) Dostarczona ptyta gtéwna serwera musi posiada¢ minimum 16 gniazd
pamieci RAM i musi umozliwiac¢ rozbudowe pamieci RAM do 1TB.

Kontrolery dyskowe,
I/O

a) Zainstalowany w dedykowanym slocie nie zajmujacy slotéw PCle
opisanych w punkcie ,Sloty rozszerzen” sprzetowy kontroler RAID
zapewniajacy obstuge 8 napeddw dyskowych SATA/SAS oraz
obstugujgcy poziomy RAID co najmniej 0, 1, 5i 10.
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b) Kontroler umozliwiajacy prace z dyskami w trybach RAID i HBA
jednoczesnie.

Dyski twarde

a) Zatoki dyskowe muszg umozliwiaé zainstalowanie co najmniej 4
dyskéw LFF typu Hot Swap, SAS/SATA/HDD/SSD, 3.5”.

b) Zainstalowane min. 2 dyskéw HDD o pojemnosci co najmniej 4TB SAS
7.2k kazdy, skonfigurowane fabrycznie w trybie RAID1.

c) Serwer ma mie¢ mozliwos¢ instalacji wewnatrz pamieci flash w postaci
kart microSD lub SD zapewniajgcych redundancje danych RAID1 o
min. pojemnosci 32GB.

Kontrolery LAN

a) Zainstalowana w dedykowanym slocie czteroportowa karta 1 Gbit/s
BaseT nie zajmujgca gniazd PCle opisanych w sekcji ,Sloty
rozszerzen”.

b) Serwer musi by¢ wyposazony w dedykowany port 1 Gb RJ45 dla karty
zarzgdzajacej — port nie moze by¢ wspdétdzielony z pozostatymi
interfejsami sieciowymi.

Porty

a) Zintegrowana karta graficzna z wyprowadzonym ztgczem graficznym
na tylnym panelu.
b) Ztgcza USB: min. 4 porty USB 3.0 w tym min 1 szt. na froncie obudowy
oraz min. 1 szt. wewnatrz obudowy.
c) llos¢ dostepnych ztgczy graficznych i USB nie moze by¢ osiggnieta
poprzez stosowanie zewnetrznych przejsciowek, rozgateziaczy, kart
PCle, itp.

Zasilanie, chtodzenie

a) Redundantne zasilacze typu hotplug o sprawnosci min. 94% (tzw.
klasa Platinum) i mocy max. 600W, umozliwiajgcej prace catego
serwera na jednym zasilaczu w przypadku awarii drugiego zasilacza,
przy uwzglednieniu obsadzenia wszystkich zatok dyskowych.

b) Nie dopuszcza sie zasilacza o wiekszej mocy niz 600W z
ograniczaniem programowym jego mocy.

Zarzadzanie

a) Diody LED na froncie informujace o stanie serwera.

b) Niezalezny od systemu operacyjnego modut zarzadzajacy,
zintegrowany z ptyta gtéwna serwera i posiadajgcy minimalna
funkcjonalnosé:

i. wparcie pracy bez agentéw zarzadzania instalowanych w systemie
operacyjnym z generowaniem alertow SNMP,

ii. dostep do karty zarzadzajacej z poziomu przegladarki webowej
(GUI) oraz z poziomu linii komend poprzez dedykowany port RJ45
z tytu serwera,

iii. wbudowane narzedzia diagnostyczne,

iv. zdalna konfiguracji serwera (BIOS) i instalacji systemu
operacyjnego,

v. wirtualna zdalna konsola, tekstowa i graficzna niezalezna od
systemu operacyjnego, z dostepem do myszy i klawiatury oraz
mozliwoscig podtgczenia wirtualnych napedéw FDD, CD/DVD,
licencja nie jest wymagana na tym etapie postepowania.

Kable potaczeniowe

2 sztuki kabli zasilajgcych o dtugosci min. 1m.

System operacyjny

System operacyjny w najnowszej wersji pozwalajgcy na uruchomienie
min. dwdch wirtualnych maszyn objetych wazng licencjg z odpowiednig
iloscig rdzeni procesora objetych wazng licencja.

Spetniajacy ponizsze wymagania:

21



Licencja musi uprawnia¢ do uruchamiania serwerowego systemu
operacyjnego (SSO) w Srodowisku fizycznym lub dwdch wirtualnych
srodowisk serwerowego systemu operacyjnego za pomocg
wbudowanych mechanizmow wirtualizacji.

Mozliwos$¢ migracji maszyn wirtualnych bez zatrzymywania ich pracy
miedzy fizycznymi serwerami z uruchomionym mechanizmem
wirtualizacji (hypervisor) przez sie¢ Ethernet, bez koniecznosci
stosowania dodatkowych mechanizmoéw wspotdzielenia pamieci.
Automatyczna weryfikacja cyfrowych sygnatur sterownikéw w celu
sprawdzenia, czy sterownik przeszedt testy jakosSci przeprowadzone
przez producenta systemu operacyjnego.

Mozliwos$¢ dynamicznego obnizania poboru energii przez rdzenie
procesorow niewykorzystywane w biezgcej pracy. Mechanizm ten
musi uwzgledniac specyfike procesoréw wyposazonych w
mechanizmy obstugujace technologie wielowatkowe.

Wbudowany mechanizm klasyfikowania i indeksowania plikow w
oparciu o ich zawartos¢é.

Wbudowane szyfrowanie dyskow przy pomocy mechanizmow
posiadajgcych certyfikat FIPS 140-2 lub rownowazny wydany przez
NIST lub inng instytucje zajmujacg sie bezpieczenstwem informaciji.
Mozliwos¢ uruchamianie aplikacji internetowych wykorzystujgcych
technologie ASP.NET.

Mozliwos¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka
serwerow.

Whbudowana zapora internetowa z obstuga definiowanych regut dla
ochrony potgczen internetowych i intranetowych.

Graficzny interfejs uzytkownika.

Zlokalizowane w jezyku polskim, co najmniej nastepujace elementy:
menu, przeglagdarka internetowa, sekcja pomocy oraz komunikaty
systemowe.

Wsparcie dla urzadzen peryferyjnych, takich jak drukarki, urzgdzenia
sieciowe.

Mozliwo$¢ zdalnego dostepu, zdalnej konfiguracji, administrowania
oraz aktualizowania systemu.

Dostepnos$¢ bezptatnych narzedzi producenta systemu
umozliwiajacych weryfikacje i wdrazanie zdefiniowanego zestawu
polityk bezpieczenstwa.

Pochodzacy od producenta systemu serwis zarzadzania polityka
konsumpcji informacji w dokumentach.

Mozliwos$¢ implementacji nastepujgcych funkcjonalnosci bez potrzeby
instalowania dodatkowych produktéw (oprogramowania) innych

producentéw wymagajgcych dodatkowych licenc;ji:
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i) Podstawowe ustugi sieciowe: DHCP oraz DNS wspierajgcy
DNSSEC.

ii) Ustugi katalogowe oparte o LDAP i pozwalajgce na
uwierzytelnianie uzytkownikéw stacji roboczych, bez
koniecznosci instalowania dodatkowego oprogramowania na
tych stacjach, pozwalajgce na zarzadzanie zasobami w sieci
(uzytkownicy, komputery, drukarki, udziaty sieciowe.

iii) Zdalna dystrybucja oprogramowania na stacje robocze.

iv) Praca zdalna na serwerze z wykorzystaniem terminala
(cienkiego klienta) lub odpowiednio skonfigurowanej stacji
robocze;.

v) PKI (Centrum Certyfikatéw (CA), obstuga klucza publicznego i
prywatnego) umozliwiajace:

(1) dystrybucje certyfikatow poprzez http,

(2) konsolidacje CA dla wielu laséw domeny,

(3) Automatyczne rejestrowania certyfikatow pomiedzy
réznymi lasami domen.

vi) Szyfrowanie plikdw i folderéw.

vii) Szyfrowanie potgczen sieciowych pomiedzy serwerami oraz
serwerami i stacjami roboczymi (IPSec).

viii) Mozliwo$¢ tworzenia systemow wysokiej dostepnosci (klastry
typu fail-over) oraz roztozenia obcigzenia serwerow.

ix) Serwis udostepniania stron WWW.

X) Wsparcie dla protokotu IP w wersji 6 (IPv6).

xi) Wbudowane ustugi VPN pozwalajgce na zestawienie
nielimitowanej liczby réwnoczesnych potaczen i
niewymagajace instalacji dodatkowego oprogramowania na
komputerach z systemem Windows,

Mozliwos$¢ automatycznej aktualizacji w oparciu o poprawki
publikowane przez producenta wraz z dostepnoscig bezptatnego
rozwigzania producenta SSO umozliwiajgcego lokalng dystrybucje
poprawek zatwierdzonych przez administratora, bez potgczenia z
siecig Internet.

Wsparcie dostepu do zasobu dyskowego SSO poprzez wiele sciezek
(Multipath).

Mozliwos$¢ instalacji poprawek poprzez wgranie ich do obrazu
instalacyjnego.

Mechanizmy zdalnej administracji oraz mechanizmy (réwniez
dziatajgce zdalnie) administracji przez skrypty.

Mozliwos¢ zarzadzania przez wbudowane mechanizmy zgodne ze
standardami WBEM oraz WS-Management organizacji DMTF;

Materiaty edukacyjne w jezyku polskim.
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Wspierane systemy
operacyjne i
certyfikacja systemow

a) Windows Server 2016, 2019, 2022
b) VMware vSphere min. 6.5, 6.7, 7.0
c) Red Hat Enterprise Linux (RHEL) min. 7.6, 8
d) SUSE Linux Enterprise Server (SLES) min. 12

Oferowany serwer musi znajdowac sie na liscie Windows Server Catalog i
posiadac status ,,Certified for Windows” dla systemoéw Microsoft
Windows 2016, 2019, 2022.

Certyfikaty

a) Serwer musi by¢ wyprodukowany zgodnie z normg ISO-9001/ ISO-
14001 lub réwnowazna.

Przez norme réwnowazng zamawiajacy rozumie taka, ktéra co najmnie;j:

- okresla polityke jakosci organizacji;

- okresla wymagania dotyczgce wyrobu oraz umozliwia ich przeglad;

- okresla cele w zakresie jakosci wyrobow;

- reguluje kwestie odpowiedzialnosci kierownictwa;

- definiuje uprawnienia pracownikow;

- definiuje polityke srodowiskowa organizacji;

- okresla jej cele, zadania i programy srodowiskowe;

- definiuje i wskazuje niezbedne zasoby, role, odpowiedzialnos¢ i
uprawnienia;

- opisuje sterowanie operacyjne oraz gotowosc i czasy reakcji na awarie;

- wskazuje metody monitorowania i pomiaru wyrobdw i procesow.

b) Serwer musi posiada¢ deklaracje CE lub réwnowazna.

Przez dokument réwnowazny zamawiajgcy rozumie taki, ktory
potwierdza zgodnos$¢ oferowanych

- urzadzen co najmniej z:

-R & TTE 1999/5/EC1,

- rozporzadzeniem Komisji (WE) nr 1275/2008,

- przepisami dyrektywy ErP 2009/125/WE.

Gwarancja producenta

a) Dostarczony w ramach postepowania sprzet objety jest min. 24
miesiecznym okresem gwarancji producenta wraz z ustugg serwisu
gwarancyjnego swiadczong w miejscu instalacji z czasem reakcji
najpdzniej w nastepnym dniu roboczym od zgtoszenia usterki.

b) Uszkodzone dyski twarde pozostajg wtasnoscig Zamawiajgcego i nie
przekazywane sg do serwisu.

c) Zamawiajacy musi mie¢ w okresie gwarancji zapewniony dostep i
uprawnienia do samodzielnego pobierania z portalu internetowego
producenta aktualnych wersji oprogramowania uktadowego
urzadzen i ich komponentow.

d) Zamawiajgcy wymaga aby aktualizacja firmware'u urzadzen byta
mozliwa bez koniecznosci otwierania zgtoszenia w serwisie
producenta.

e) Na min. 3 dni przed dostawg sprzetu nalezy przesta¢ Zamawiajgcemu
wykaz numerdw seryjnych oferowanych urzadzen celem weryfikacji u
producenta spetnienia w/w wymagan.

f) Dopuszczalne jest dostarczenie polskiego lub angielskiego
o$wiadczenia producenta z podanymi numerami seryjnymi
potwierdzajgce w/w wymagania.
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g)

Dostarczony serwer moze zostac rozbudowany przez Zamawiajgcego
poprzez dotozenie pamieci RAM, dotozenie lub wymiane dyskow
HDD, dotozenie kart rozszerzen bez utraty gwarancji na serwer.
Zamawiajacy bedzie miat mozliwos¢ dokonania rozbudowy
samodzielnie. Serwer nie moze by¢ oklejony zadnym rodzajem
plomb, naklejek serwisowych, uniemozliwiajgcych opisang
rozbudowe.

Pakiet serwisowy (gwarancja) musi by¢ sktadnikiem serwera oraz
musi by¢ przypisany do sprzetu na etapie jego produkcji bez
koniecznosci pdzniejszego aktywowania, rejestrowania lub innych
dziatan po stronie Zamawiajgcego.

Zamawiajgcy wymaga mozliwosci sprawdzenia statusu gwarancji i
pokazania szczegdtowej konfiguracji oferowanego sprzetu na stronie
producenta, po podaniu jego numeru seryjnego.

Wymagane jest pisemne os$wiadczenie producenta potwierdzajgce
realizacje wymaganego poziomu serwisu.

Backup Cloud (BC)

1)

Zamawiajacy oczekuje, ze Backup Cloud (BC) bedzie realizowany w
oparciu o Osrodek Przetwarzania Danych (OPD) spetniajgcy wymogi
opisane szczegdtowo w Punkcie 5. Podpunkcie 5.2 niniejszego OPZ.
W ramach zamodwienia, Zamawiajgcy zapewni do kazdego serwera
fizycznego ustuge kopii zapasowe]j dysponujgcej pojemnoscig co
najmniej 1TB.

W ramach dostarczenia serwera fizycznego BC obejmie okres 24
miesiecy bez wzgledu na dtugos¢ oferowanej gwarancji serwerow.
Dostarczony BC bedzie zawierac wszelkie licencje potrzebne na
realizacje ustugi dla kazdej jednostki serwera fizycznego.
Zamawiajacy z uwagi na ograniczenie ryzyka zwigzanego z
wydtuzonym czasem dojazdu do OPD zastrzega, ze odlegtos¢
pomiedzy siedzibami Partnerow a OPD nie moze by¢ wieksza niz 150
km, co ma zapewnic¢ $redni czas dojazdu 2,5h.

Zakres BC obejmuje pojemnos¢ 1TB, niezbedng licencje na
oprogramowanie BC i dostepny okres tozsamy z kontraktem
serwisowym — zakres stanowi pakiet ustugi kopii zapasowej. Dla
kazdej sztuki fizycznego serwera przypada jeden pakiet ustugi kopii
zapasowej.

Dostarczony BC musi umozliwiaé rozszerzenie pojemnosci
przechowywania danych poprzez dodatkowe zamdwienie do
pojemnosci 100TB wtgcznie.

Kazdy BC dostarczony w ramach zamdwienia stanowi odrebng, nie
powigzang ze sobg ustuge na jakiejkolwiek ptaszczyznie, w
szczegoblnosci licencji oraz pojemnosci w kontekscie Partnerdw.
Wszystkie dane przechowywane w ramach BC bedg szyfrowane
kluczem szyfrujgcym o dtugosci co najmniej 4096 bitdw oraz
algorytmem szyfrujgcym powszechnie uznanym za bezpieczny.
Kazdy z Partneréw, ktdérzy otrzymajg BC otrzyma konsole do
samodzielnego zarzgdzania kopiami zapasowymi w OPD.
Zamawiajacy oczekuje dostarczenia rozwigzania, ktére w sposdb
automatyczny bedzie testowato poprawnosc¢ wykonania kopii
zapasowej poprzez weryfikacje sum kontrolnych.

Dostarczony BC musi posiadac¢ funkcjonalnosci:
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a. Rozwigzanie musi w petni obstugiwac maszyny fizyczne dostarczone w
ramach zamdwienia,

b. Rozwigzanie musi umozliwi¢ przywrdcenie catej kopii zapasowej lub
pojedynczych plikdow bezposrednio z kopii zapasowej, bez
koniecznos$ci odtwarzania catej kopii w innym srodowisku niezaleznie
od systemu operacyjnego serwera,

c. Rozwigzanie musi by¢ wyposazone w wewnetrzne mechanizmy
kompresji i deduplikacji — wykluczone jest stosowanie narzedzi
innych, niz producenta rozwigzania systemu BC,

d. Mechanizm kompresji i deduplikacji musi by¢ dostepny tylko dla
danych nie zaszyfrowanych zaréwno po stronie systemu
operacyjnego serwera oraz zaszyfrowanych przez dostarczony system
kopii zapasowych,

e. Rozwigzanie musi umozliwia¢ odktadanie kopii danych w réznych
lokalizacjach geograficznych i logicznych, przy zachowaniu petne;j
funkcjonalnosci systemu,

f. BC musi umozliwia¢ przywracanie pojedynczych elementéw z kopii
zapasowych bez koniecznosci wczesniejszego przywrocenia catej,
kompletnej kopii zapasowej. Do tych elementdw zaliczajg sie m.in.
pojedyncze pliki, pojedyncze wiadomosci email.

3. Serwer Model 3 — 8 sztuk

Obudowa

a) Obudowa musi by¢ dedykowana do montazu w obudowie typu rack
19”, wysokos¢ serwera max. 1U.

b) Serwer musi zosta¢ dostarczony wraz z kompletem komponentéw do
instalacji w standardowej szafie rack 19”.

c) Niedopuszczalne jest oferowanie serwera w obudowie typu tower i
montowanie serwera w szafie rack na pétce. Obudowa serwera musi
by¢ dedykowana do montazu w szafie rack.

Ptyta gtéwna

Dwa gniazda na procesory, wyprodukowana przez producenta serwera z
mozliwoscig instalacji 2 sztuk procesoréw jednoczesnie, do 26 rdzeni i
mocy 150W.

Sloty rozszerzen

Serwer musi posiada¢ min. 2 aktywne gniazda PCle Gen3 x8 dla urzadzen
I/O, w tym min. 1 dedykowany slot dla karty sieciowe]. Po obsadzeniu
wymaganymi kartami drugie aktywne gniazdo PCle pozostaje wolne pod
dalszg rozbudowe.

Procesory

a) Zainstalowany min. jeden procesor 16-rdzeniowy o czestotliwosci
bazowej 2.3GHz i architekturze x86 osiggajgce w testach wydajnosci
SPECrate®2017_int_base min. 183 pkt. w konfiguracji
dwuprocesorowe;j.

b) Wynik testu musi by¢ opublikowany na stronie www.spec.org dla
producenta serwera oraz obudowy 1U.

c) Nie dopuszcza sie procesordéw o innej ilosci rdzeni fizycznych z uwagi
na optymalizacje kosztowg licencjonowania aplikacji i systemu
operacyjnego serwera.
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Pamie¢ RAM

a) Zainstalowane min. 32 GB pamieci RAM typu DDR4 Registered o
predkosci 2933 MT/s w kosciach o pojemnosci co najmniej 16GB.
Serwer musi obstugiwac technologie zabezpieczania pamieci:
zaawansowane ECC oraz rank sparing (online spare).

b) Dostarczona ptyta gtéwna serwera musi posiada¢ minimum 16 gniazd
pamieci RAM i musi umozliwiac¢ rozbudowe pamieci RAM do 1TB.

Kontrolery dyskowe,
I/O

a) Zainstalowany w dedykowanym slocie nie zajmujacy slotéw PCle
opisanych w punkcie ,Sloty rozszerzen” sprzetowy kontroler RAID
zapewniajacy obstuge 8 napeddw dyskowych SATA/SAS oraz
obstugujacy poziomy RAID co najmniej 0, 1, 5i 10.

b) Kontroler umozliwiajacy prace z dyskami w trybach RAID i HBA
jednoczesnie.

Dyski twarde

a) Zatoki dyskowe muszg umozliwiac zainstalowanie co najmniej 4
dyskéw LFF typu Hot Swap, SAS/SATA/HDD/SSD, 3.5”.

b) Zainstalowane min. 2 dyskéw HDD o pojemnosci co najmniej 4TB SAS
7.2k kazdy, skonfigurowane fabrycznie w trybie RAID1.

c) Serwer ma mie¢ mozliwos¢ instalacji wewnatrz pamieci flash w
postaci kart microSD lub SD zapewniajgcych redundancje danych
RAID1 o min. pojemnosci 32GB.

Kontrolery LAN

a) Zainstalowana w dedykowanym slocie czteroportowa karta 1 Gbit/s
BaseT nie zajmujgca gniazd PCle opisanych w sekgji ,, Sloty
rozszerzen”.

b) Serwer musi by¢ wyposazony w dedykowany port 1Gb RJ45 dla karty
zarzgdzajgcej — port nie moze by¢ wspdtdzielony z pozostatymi
interfejsami sieciowymi.

Porty

a) Zintegrowana karta graficzna z wyprowadzonym ztgczem graficznym
na tylnym panelu.
b) Ztgcza USB: min. 4 porty USB 3.0 w tym min 1 szt. na froncie obudowy
oraz min. 1 szt. wewnatrz obudowy.
c) llos¢ dostepnych ztaczy graficznych i USB nie moze by¢ osiggnieta
poprzez stosowanie zewnetrznych przejsciéwek, rozgateziaczy, kart
PCle, itp.

Zasilanie, chtodzenie

a) Redundantne zasilacze typu hotplug o sprawnosci min. 94% (tzw.
klasa Platinum) i mocy max. 600W, umozliwiajgcej prace catego
serwera na jednym zasilaczu w przypadku awarii drugiego zasilacza,
przy uwzglednieniu obsadzenia wszystkich zatok dyskowych.

b) Nie dopuszcza sie zasilacza o wiekszej mocy niz 600W z
ograniczaniem programowym jego mocy.

Zarzadzanie

a) Diody LED na froncie informujgce o stanie serwera.

b) Niezalezny od systemu operacyjnego modut zarzgdzajacy,
zintegrowany z ptytg gtéwng serwera i posiadajgcy minimalng
funkcjonalnosé:

i. wparcie pracy bez agentow zarzadzania instalowanych w systemie
operacyjnym z generowaniem alertow SNMP,

ii. dostep do karty zarzadzajgcej z poziomu przegladarki webowej
(GUI) oraz z poziomu linii komend poprzez dedykowany port RJ45
z tytu serwera,

iii. wbudowane narzedzia diagnostyczne,

iv. zdalna konfiguracji serwera (BIOS) i instalacji systemu
operacyjnego,
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v. wirtualna zdalna konsola, tekstowa i graficzna niezalezna od
systemu operacyjnego, z dostepem do myszy i klawiatury oraz
mozliwoscig podtgczenia wirtualnych napedéw FDD, CD/DVD,
licencja nie jest wymagana na tym etapie postepowania.

Kable potagczeniowe

2 sztuki kabli zasilajgcych o dtugosci min. 1m.

System operacyjny

System operacyjny w najnowszej wersji pozwalajgcy na uruchomienie
min. dwdch wirtualnych maszyn objetych wazng licencjg z odpowiednia
iloscig rdzeni procesora objetych wazng licencja.

Spetniajacy ponizsze wymagania:

a) Licencja musi uprawnia¢ do uruchamiania serwerowego systemu
operacyjnego (SSO) w Srodowisku fizycznym lub dwdch wirtualnych
srodowisk serwerowego systemu operacyjnego za pomoca
wbudowanych mechanizmoéw wirtualizacji.

b) Mozliwos¢ migracji maszyn wirtualnych bez zatrzymywania ich pracy
miedzy fizycznymi serwerami z uruchomionym mechanizmem
wirtualizacji (hypervisor) przez sie¢ Ethernet, bez koniecznosci
stosowania dodatkowych mechanizmoéw wspétdzielenia pamieci.

c) Automatyczna weryfikacja cyfrowych sygnatur sterownikdéw w celu
sprawdzenia, czy sterownik przeszedt testy jakosci przeprowadzone
przez producenta systemu operacyjnego.

d) Mozliwos¢ dynamicznego obnizania poboru energii przez rdzenie
procesoréw niewykorzystywane w biezgcej pracy. Mechanizm ten
musi uwzgledniac specyfike procesoréw wyposazonych w
mechanizmy obstugujace technologie wielowatkowe.

e) Whbudowany mechanizm klasyfikowania i indeksowania plikéw w
oparciu o ich zawartos¢.

f)  Whbudowane szyfrowanie dyskéw przy pomocy mechanizméw
posiadajgcych certyfikat FIPS 140-2 lub rownowazny wydany przez
NIST lub inng instytucje zajmujaca sie bezpieczernstwem informacji.

g) Mozliwos¢ uruchamianie aplikacji internetowych wykorzystujgcych
technologie ASP.NET.

h) Mozliwos¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka
serwerow.

i)  Whbudowana zapora internetowa z obstugg definiowanych regut dla
ochrony potgczen internetowych i intranetowych.

j) Graficzny interfejs uzytkownika.

k) Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy:
menu, przegladarka internetowa, sekcja pomocy oraz komunikaty
systemowe.

[)  Wsparcie dla urzadzen peryferyjnych, takich jak drukarki, urzagdzenia
sieciowe.

m) Mozliwos$¢ zdalnego dostepu, zdalnej konfiguracji, administrowania
oraz aktualizowania systemu.
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n)

a)

Dostepnos¢ bezptatnych narzedzi producenta systemu
umozliwiajgcych weryfikacje i wdrazanie zdefiniowanego zestawu
polityk bezpieczenstwa.

Pochodzacy od producenta systemu serwis zarzadzania polityka
konsumpcji informacji w dokumentach.

Mozliwos$¢ implementacji nastepujgcych funkcjonalnosci bez potrzeby
instalowania dodatkowych produktéw (oprogramowania) innych
producentéw wymagajgcych dodatkowych licenc;ji:

i) Podstawowe ustugi sieciowe: DHCP oraz DNS wspierajacy
DNSSEC.

ii) Ustugi katalogowe oparte o LDAP i pozwalajgce na
uwierzytelnianie uzytkownikow stacji roboczych, bez
koniecznosci instalowania dodatkowego oprogramowania na
tych stacjach, pozwalajgce na zarzadzanie zasobami w sieci
(uzytkownicy, komputery, drukarki, udziaty sieciowe.

iii) Zdalna dystrybucja oprogramowania na stacje robocze.

iv) Praca zdalna na serwerze z wykorzystaniem terminala
(cienkiego klienta) lub odpowiednio skonfigurowanej stacji
robocze;.

v) PKI (Centrum Certyfikatéw (CA), obstuga klucza publicznego i
prywatnego) umozliwiajace:

(1) dystrybucje certyfikatow poprzez http,

(2) konsolidacje CA dla wielu laséw domeny,

(3) Automatyczne rejestrowania certyfikatow pomiedzy
roznymi lasami domen.

vi) Szyfrowanie plikéw i folderdw.

vii) Szyfrowanie potgczen sieciowych pomiedzy serwerami oraz
serwerami i stacjami roboczymi (IPSec).

viii) Mozliwo$¢ tworzenia systemow wysokiej dostepnosci (klastry
typu fail-over) oraz roztozenia obcigzenia serweréw.

ix) Serwis udostepniania stron WWW.

x) Wsparcie dla protokotu IP w wersji 6 (IPv6).

xi) Wbudowane ustugi VPN pozwalajgce na zestawienie
nielimitowanej liczby réwnoczesnych potaczen i
niewymagajgce instalacji dodatkowego oprogramowania na
komputerach z systemem Windows,

Mozliwo$¢ automatycznej aktualizacji w oparciu o poprawki
publikowane przez producenta wraz z dostepnoscig bezptatnego
rozwigzania producenta SSO umozliwiajgcego lokalng dystrybucje
poprawek zatwierdzonych przez administratora, bez potaczenia z
siecig Internet.

Wsparcie dostepu do zasobu dyskowego SSO poprzez wiele $ciezek
(Multipath).
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s) Mozliwos¢ instalacji poprawek poprzez wgranie ich do obrazu
instalacyjnego.

t) Mechanizmy zdalnej administracji oraz mechanizmy (réowniez
dziatajace zdalnie) administracji przez skrypty.

u) Mozliwos¢ zarzadzania przez wbudowane mechanizmy zgodne ze
standardami WBEM oraz WS-Management organizacji DMTF;

v) Materiaty edukacyjne w jezyku polskim.

Wspierane systemy
operacyjne i
certyfikacja systeméw

a) Windows Server 2016, 2019, 2022

b) VMware vSphere min. 6.5, 6.7

c) Red Hat Enterprise Linux (RHEL) min. 7.6, 8
) SUSE Linux Enterprise Server (SLES) min. 12

(o

Oferowany serwer musi znajdowac sie na liscie Windows Server Catalog i
posiadac status ,Certified for Windows” dla systeméw Microsoft
Windows 2016, 2019, 2022.

Certyfikaty

a) Serwer musi by¢ wyprodukowany zgodnie z norma ISO-9001/ ISO-
14001 lub réwnowazna.

Przez norme réwnowazng zamawiajgcy rozumie takg, ktéra co najmnie;j:

- okresla polityke jakosSci organizacji;

- okresla wymagania dotyczgce wyrobu oraz umozliwia ich przeglad;

- okresla cele w zakresie jakosci wyrobow;

- reguluje kwestie odpowiedzialnosci kierownictwa;

- definiuje uprawnienia pracownikow;

- definiuje polityke srodowiskowa organizacji;

- okresla jej cele, zadania i programy srodowiskowe;

- definiuje i wskazuje niezbedne zasoby, role, odpowiedzialnos¢ i
uprawnienia;

- opisuje sterowanie operacyjne oraz gotowos¢ i czasy reakcji na awarie;

- wskazuje metody monitorowania i pomiaru wyrobdw i procesow.

b) Serwer musi posiadac deklaracje CE lub réwnowazna.

Przez dokument réwnowazny zamawiajgcy rozumie taki, ktory
potwierdza zgodnos$¢ oferowanych

- urzadzen co najmniej z:

-R & TTE 1999/5/EC1,

- rozporzadzeniem Komisji (WE) nr 1275/2008,

- przepisami dyrektywy ErP 2009/125/WE.

Gwarancja producenta

a) Dostarczony w ramach postepowania sprzet objety jest min. 24
miesiecznym okresem gwarancji producenta wraz z ustugg serwisu
gwarancyjnego swiadczong w miejscu instalacji z czasem reakcji
najpodzniej w nastepnym dniu roboczym od zgtoszenia usterki.

b) Uszkodzone dyski twarde pozostajg wtasnoscig Zamawiajgcego i nie
przekazywane sg do serwisu.

c) Zamawiajgcy musi mie¢ w okresie gwarancji zapewniony dostep i
uprawnienia do samodzielnego pobierania z portalu internetowego
producenta aktualnych wersji oprogramowania uktadowego
urzadzen i ich komponentow.
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Zamawiajgcy wymaga aby aktualizacja firmware'u urzadzen byta
mozliwa bez koniecznosci otwierania zgtoszenia w serwisie
producenta.

Na min. 3 dni przed dostawg sprzetu nalezy przesta¢ Zamawiajgcemu
wykaz numerdw seryjnych oferowanych urzadzen celem weryfikacji u
producenta spetnienia w/w wymagan.

Dopuszczalne jest dostarczenie polskiego lub angielskiego
o$wiadczenia producenta z podanymi numerami seryjnymi
potwierdzajgce w/w wymagania.

Dostarczony serwer moze zostac rozbudowany przez Zamawiajgcego
poprzez dotozenie pamieci RAM, dotozenie lub wymiane dyskow
HDD, dotozenie kart rozszerzen bez utraty gwarancji na serwer.
Zamawiajagcy bedzie miat mozliwos$¢ dokonania rozbudowy
samodzielnie. Serwer nie moze by¢ oklejony zadnym rodzajem
plomb, naklejek serwisowych, uniemozliwiajgcych opisang
rozbudowe.

Pakiet serwisowy (gwarancja) musi by¢ sktadnikiem serwera oraz
musi by¢ przypisany do sprzetu na etapie jego produkcji bez
koniecznosci pdzniejszego aktywowania, rejestrowania lub innych
dziatan po stronie Zamawiajgcego.

Zamawiajgcy wymaga mozliwosci sprawdzenia statusu gwarancji i
pokazania szczegdtowej konfiguracji oferowanego sprzetu na stronie
producenta, po podaniu jego numeru seryjnego.

Wymagane jest pisemne o$wiadczenie producenta potwierdzajgce
realizacje wymaganego poziomu serwisu.

Backup Cloud (BC)
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Zamawiajgcy oczekuje, ze Backup Cloud (BC) bedzie realizowana w
oparciu o osrodek przetwarzania danych (OPD) spetniajgcy wymogi
opisane szczegdtowo w Punkcie 5. Podpunkcie 5.2 niniejszego OPZ.
W ramach zamdwienia, Zamawiajacy zapewni do kazdego serwera
fizycznego ustuge kopii zapasowej dysponujgcej pojemnoscig co
najmniej 1TB.

W ramach dostarczenia serwera fizycznego BC obejmie okres 24
miesiecy bez wzgledu na dtugosc oferowanej gwarancji serwerow.
Dostarczony BC bedzie zawierac wszelkie licencje potrzebne na
realizacje ustugi dla kazdej jednostki serwera fizycznego.
Zamawiajacy z uwagi na ograniczenie ryzyka zwigzanego z
wydtuzonym czasem dojazdu do OPD zastrzega, ze odlegtos¢
pomiedzy siedzibami Partneréw a OPD nie moze by¢ wieksza niz 150
km, co ma zapewnic $redni czas dojazdu 2,5h.

Zakres BC obejmuje pojemnos¢ 1TB, niezbedng licencje na
oprogramowanie BC i dostepny okres tozsamy z kontraktem
serwisowym — zakres stanowi pakiet ustugi kopii zapasowej. Dla
kazdej sztuki fizycznego serwera przypada jeden pakiet ustugi kopii
zapasowej.

Dostarczony BC musi umozliwiaé rozszerzenie pojemnosci
przechowywania danych poprzez dodatkowe zamowienie do
pojemnosci 100TB wtgcznie.

Kazdy BC dostarczony w ramach zamowienia stanowi odrebng, nie
powigzang ze sobg ustuge na jakiejkolwiek ptaszczyznie, w
szczegoblnosci licencji oraz pojemnosci w kontekscie Partnerow.
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i) Wszystkie dane przechowywane w ramach BC bedg szyfrowane
kluczem szyfrujgcym o dtugosci co najmniej 4096 bitdow oraz
algorytmem szyfrujgcym powszechnie uznanym za bezpieczny.

j) Kazdy z Partnerdw, ktorzy otrzymajg BC otrzyma konsole do
samodzielnego zarzgdzania kopiami zapasowymi w OPD.

k) Zamawiajgcy oczekuje dostarczenia rozwigzania, ktdre w sposéb
automatyczny bedzie testowato poprawnos¢ wykonania kopii
zapasowej poprzez weryfikacje sum kontrolnych.

l) Dostarczony BC musi posiadac funkcjonalnosci:

a. Rozwigzanie musi w petni obstugiwac maszyny fizyczne dostarczone w
ramach zamdwienia,

b. Rozwigzanie musi umozliwi¢ przywrdcenie catej kopii zapasowej lub
pojedynczych plikdw bezposrednio z kopii zapasowej, bez
koniecznosci odtwarzania catej kopii w innym srodowisku niezaleznie
od systemu operacyjnego serwera,

c. Rozwigzanie musi by¢ wyposazone w wewnetrzne mechanizmy
kompres;ji i deduplikacji — wykluczone jest stosowanie narzedzi
innych, niz producenta rozwigzania systemu BC,

d. Mechanizm kompresji i deduplikacji musi by¢ dostepny tylko dla
danych nie zaszyfrowanych zaréwno po stronie systemu
operacyjnego serwera oraz zaszyfrowanych przez dostarczony system
kopii zapasowych,

e. Rozwigzanie musi umozliwia¢ odktadanie kopii danych w réznych
lokalizacjach geograficznych i logicznych, przy zachowaniu petne;j
funkcjonalnosci systemu,

f. BC musi umozliwia¢ przywracanie pojedynczych elementéw z kopii
zapasowych bez koniecznosci wczesniejszego przywrocenia catej,
kompletnej kopii zapasowej. Do tych elementow zaliczajg sie m.in.
pojedyncze pliki, pojedyncze wiadomosci email.

4. Serwer Model 3a — 24 sztuki

Obudowa

a) Obudowa musi by¢ dedykowana do montazu w obudowie typu rack
19”, wysokos$¢ serwera max. 1U.

b) Serwer musi zosta¢ dostarczony wraz z kompletem komponentéw do
instalacji w standardowej szafie rack 19”.

c) Niedopuszczalne jest oferowanie serwera w obudowie typu tower i
montowanie serwera w szafie rack na pétce. Obudowa serwera musi
by¢ dedykowana do montazu w szafie rack.

Ptyta gtéwna

Dwa gniazda na procesory, wyprodukowana przez producenta serwera z
mozliwoscig instalacji 2 sztuk procesoréw jednoczesnie, do 28 rdzeni i
mocy 205W.

Mozliwos¢ instalacji modutu TPM w wersji min. 2.0

Sloty rozszerzen

Serwer musi posiadaé min. 2 aktywne gniazda PCle Gen3 dla urzadzen
I/0, w tym min. 1 slot x16. Serwer musi posiada¢ mozliwos¢ rozbudowy o
dodatkowy slot PCle Gen3, min. 1 slot x16. Po obsadzeniu wymaganymi
kartami drugie aktywne gniazdo PCle pozostaje wolne pod dalszg
rozbudowe.

32



Procesory

a)

Zainstalowane min. dwa procesory 10-rdzeniowe o czestotliwosci
bazowej 2.5GHz i architekturze x86 osiggajgce w testach wydajnosci
SPECrate®2017_int_base min. 120 pkt. w konfiguracji
dwuprocesorowej.

Wynik testu musi by¢ opublikowany na stronie www.spec.org dla
oferowanego modelu serwera.

Nie dopuszcza sie procesordw o innej ilosci rdzeni fizycznych z uwagi
na optymalizacje kosztowa licencjonowania aplikacji i systemu
operacyjnego serwera.

Pamie¢ RAM
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Zainstalowane min. 64 GB pamieci RAM typu DDR4 Registered o
predkosci 2933 MT/s w koSciach o pojemnosci co najmniej 16GB.
Serwer musi obstugiwac technologie zabezpieczania pamieci:
zaawansowane ECC oraz rank sparing (online spare).

Dostarczony serwer musi obstugiwac pamieci typu DCPMM.
Dostarczona ptyta gtdwna serwera musi posiada¢ minimum 24
gniazda pamieci RAM i musi umozliwiaé rozbudowe pamieci RAM do
3TB.

Kontrolery dyskowe,
I/O

Zainstalowany w dedykowanym slocie nie zajmujgcy slotéw PCle
opisanych w punkcie ,,Sloty rozszerzen” sprzetowy kontroler RAID
zapewniajacy obstuge 8 napeddw dyskowych SATA/SAS oraz
obstugujgcy poziomy RAID co najmniej 0, 1, 5i 10.

Kontroler umozliwiajgcy prace z dyskami w trybach RAID i HBA
jednoczesnie.

Dyski twarde

Zatoki dyskowe muszg umozliwiac zainstalowanie co najmniej 4
dyskow LFF typu Hot Swap, SAS/SATA/HDD/SSD, 3.5”.

Zainstalowane min. 2 dyskow HDD o pojemnosci co najmniej 4TB SAS
7.2k kazdy, skonfigurowane fabrycznie w trybie RAID1.

Serwer ma mie¢ mozliwosc instalacji wewnatrz pamieci flash w
postaci kart microSD lub SD zapewniajgcych redundancje danych
RAID1 o min. pojemnosci 32GB.

Kontrolery LAN

Zainstalowana w dedykowanym slocie czteroportowa karta 1 Gbit/s
BaseT nie zajmujgca gniazd PCle opisanych w sekcji ,Sloty
rozszerzen”.

Serwer musi by¢ wyposazony w dedykowany port 1Gb RJ45 dla karty
zarzgdzajgcej — port nie moze by¢ wspétdzielony z pozostatymi
interfejsami sieciowymi.

Porty

Zintegrowana karta graficzna z wyprowadzonym ztgczem graficznym
na tylnym panelu.

Ztacza USB: min. 5 portéw USB 3.0 w tym min 1 szt. na froncie
obudowy oraz min. 1 szt. wewnatrz obudowy.

llo$¢ dostepnych ztgczy graficznych i USB nie moze by¢ osiggnieta
poprzez stosowanie zewnetrznych przejscidéwek, rozgateziaczy, kart
PCle, itp.

Zasilanie, chtodzenie

c)

Redundantne zasilacze typu hotplug o sprawnosci min. 94% (tzw.
klasa Platinum) i mocy max. 600W, umozliwiajgcej prace catego
serwera na jednym zasilaczu w przypadku awarii drugiego zasilacza,
przy uwzglednieniu obsadzenia wszystkich zatok dyskowych.

Nie dopuszcza sie zasilacza o wiekszej mocy niz 600W z
ograniczaniem programowym jego mocy.

Redundantne wentylatory typu hotplug.
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d)

Model serwera zgodny ze standardem ASHRAE Class A4
umozliwiajgcy prace urzgdzenia w temperaturze otoczenia réwnej
45°C.

Zarzadzanie

Diody LED na froncie informujgce o stanie serwera.

Niezalezny od systemu operacyjnego modut zarzgdzajacy,

zintegrowany z ptytg gtéwnga serwera i posiadajgcy minimalng

funkcjonalnosé:

i. wparcie pracy bez agentdéw zarzadzania instalowanych w systemie
operacyjnym z generowaniem alertow SNMP,

ii. dostep do karty zarzadzajgcej z poziomu przegladarki webowej
(GUI) oraz z poziomu linii komend poprzez dedykowany port RJ45
z tytu serwera,

iii. wbudowane narzedzia diagnostyczne,

iv. zdalna konfiguracji serwera (BIOS) i instalacji systemu
operacyjnego,

v. wirtualna zdalna konsola, tekstowa i graficzna niezalezna od
systemu operacyjnego, z dostepem do myszy i klawiatury oraz
mozliwoscig podtagczenia wirtualnych napedéw FDD, CD/DVD,
licencja nie jest wymagana na tym etapie postepowania.

Kable potagczeniowe

2 sztuki kabli zasilajgcych o dtugosci min. 1m.

System operacyjny

System operacyjny w najnowszej wersji pozwalajgcy na uruchomienie
min. dwdch wirtualnych maszyn objetych wazng licencjg z odpowiednia
iloscig rdzeni procesora objetych wazng licencja.

Spetniajgcy ponizsze wymagania:

a)

Licencja musi uprawnia¢ do uruchamiania serwerowego systemu
operacyjnego (SSO) w $rodowisku fizycznym lub dwdéch wirtualnych
Srodowisk serwerowego systemu operacyjnego za pomocg
wbudowanych mechanizméw wirtualizacji.

Mozliwo$¢ migracji maszyn wirtualnych bez zatrzymywania ich pracy
miedzy fizycznymi serwerami z uruchomionym mechanizmem
wirtualizacji (hypervisor) przez sie¢ Ethernet, bez koniecznosci
stosowania dodatkowych mechanizmoéw wspétdzielenia pamieci.
Automatyczna weryfikacja cyfrowych sygnatur sterownikow w celu
sprawdzenia, czy sterownik przeszedt testy jakosci przeprowadzone
przez producenta systemu operacyjnego.

Mozliwo$¢ dynamicznego obnizania poboru energii przez rdzenie
procesorow niewykorzystywane w biezgcej pracy. Mechanizm ten
musi uwzgledniac specyfike procesoréw wyposazonych w
mechanizmy obstugujace technologie wielowatkowe.

Wbudowany mechanizm klasyfikowania i indeksowania plikow w
oparciu o ich zawartos¢.

Wbudowane szyfrowanie dyskow przy pomocy mechanizmow
posiadajgcych certyfikat FIPS 140-2 lub rownowazny wydany przez
NIST lub inng instytucje zajmujacg sie bezpieczenstwem informaciji.
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Mozliwos¢ uruchamianie aplikacji internetowych wykorzystujgcych
technologie ASP.NET.

Mozliwos¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka
serwerow.

Wbudowana zapora internetowa z obstugg definiowanych regut dla
ochrony potgczen internetowych i intranetowych.

Graficzny interfejs uzytkownika.

Zlokalizowane w jezyku polskim, co najmniej nastepujace elementy:
menu, przegladarka internetowa, sekcja pomocy oraz komunikaty
systemowe.

Wsparcie dla urzadzen peryferyjnych, takich jak drukarki, urzagdzenia
sieciowe.

Mozliwos¢ zdalnego dostepu, zdalnej konfiguracji, administrowania
oraz aktualizowania systemu, co najmniej dla 30 uzytkownikéw.
Dostepnos¢ bezptatnych narzedzi producenta systemu
umozliwiajgcych weryfikacje i wdrazanie zdefiniowanego zestawu
polityk bezpieczenstwa.

Pochodzacy od producenta systemu serwis zarzgdzania polityka
konsumpcji informacji w dokumentach.

Mozliwos$¢ implementacji nastepujgcych funkcjonalnosci bez potrzeby
instalowania dodatkowych produktéw (oprogramowania) innych
producentdow wymagajgcych dodatkowych licencji:

i) Podstawowe ustugi sieciowe: DHCP oraz DNS wspierajgcy
DNSSEC.

ii) Ustugi katalogowe oparte o LDAP i pozwalajgce na
uwierzytelnianie uzytkownikow stacji roboczych, bez
koniecznosci instalowania dodatkowego oprogramowania na
tych stacjach, pozwalajgce na zarzadzanie zasobami w sieci
(uzytkownicy, komputery, drukarki, udziaty sieciowe.

iii) Zdalna dystrybucja oprogramowania na stacje robocze.

iv) Praca zdalna na serwerze z wykorzystaniem terminala
(cienkiego klienta) lub odpowiednio skonfigurowanej stacji
roboczej.

v) PKI (Centrum Certyfikatéw (CA), obstuga klucza publicznego i
prywatnego) umozliwiajace:

(1) dystrybucje certyfikatéw poprzez http,

(2) konsolidacje CA dla wielu laséw domeny,

(3) Automatyczne rejestrowania certyfikatow pomiedzy
roznymi lasami domen.

vi) Szyfrowanie plikéw i folderéw.

vii) Szyfrowanie potgczen sieciowych pomiedzy serwerami oraz

serwerami i stacjami roboczymi (IPSec).
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viii) Mozliwos¢ tworzenia systemow wysokiej dostepnosci (klastry
typu fail-over) oraz roztozenia obcigzenia serwerdw.

ix) Serwis udostepniania stron WWW.

X) Wsparcie dla protokotu IP w wersji 6 (IPv6).

xi) Wbudowane ustugi VPN pozwalajgce na zestawienie
nielimitowanej liczby réwnoczesnych potgczen i
niewymagajgce instalacji dodatkowego oprogramowania na
komputerach z systemem Windows,

g) Mozliwos¢ automatycznej aktualizacji w oparciu o poprawki
publikowane przez producenta wraz z dostepnoscig bezptatnego
rozwigzania producenta SSO umozliwiajgcego lokalng dystrybucje
poprawek zatwierdzonych przez administratora, bez potgczenia z
siecig Internet.

r)  Wsparcie dostepu do zasobu dyskowego SSO poprzez wiele Sciezek
(Multipath).

s) Mozliwos¢ instalacji poprawek poprzez wgranie ich do obrazu
instalacyjnego.

t) Mechanizmy zdalnej administracji oraz mechanizmy (rowniez
dziatajgce zdalnie) administracji przez skrypty.

u) Mozliwos¢ zarzadzania przez wbudowane mechanizmy zgodne ze
standardami WBEM oraz WS-Management organizacji DMTF;

v) Materiaty edukacyjne w jezyku polskim.

w) Wraz z serwerem wymagane jest dostarczenie 30 licencji CAL dla
uzytkownika.

Wspierane systemy
operacyjne i
certyfikacja systemow

) Windows Server 2016, 2019, 2022

) VMware vSphere min. 6.5, 6.7, 7.0

c) Red Hat Enterprise Linux (RHEL) min. 7.6, 8
)
)

o Q@

[oN

SUSE Linux Enterprise Server (SLES) min. 12, 15
Oracle Linux min. 7

D

Oferowany serwer musi znajdowac sie na liscie Windows Server Catalog i
posiadac status , Certified for Windows” dla systeméw Microsoft
Windows 2016, 2019, 2022.

Certyfikaty

a) Serwer musi by¢ wyprodukowany zgodnie z normg 1SO-9001/ 1SO-
14001 lub réwnowazna.

Przez norme rownowazng zamawiajgcy rozumie takg, ktéra co najmniej:

- okresla polityke jakosSci organizacji;

- okresla wymagania dotyczgce wyrobu oraz umozliwia ich przeglad;

- okresla cele w zakresie jakosci wyrobow;

- reguluje kwestie odpowiedzialnosci kierownictwa;

- definiuje uprawnienia pracownikow;

- definiuje polityke srodowiskowa organizacji;

- okresla jej cele, zadania i programy srodowiskowe;

- definiuje i wskazuje niezbedne zasoby, role, odpowiedzialnos¢ i
uprawnienia;

- opisuje sterowanie operacyjne oraz gotowos¢ i czasy reakcji na awarie;
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- wskazuje metody monitorowania i pomiaru wyrobdw i procesow.

b) Serwer musi posiadac deklaracje CE lub réwnowazna.

Przez dokument réwnowazny zamawiajgcy rozumie taki, ktory
potwierdza zgodnos$¢ oferowanych

- urzadzen co najmniej z:

-R & TTE 1999/5/EC1,

- rozporzgdzeniem Komisji (WE) nr 1275/2008,

- przepisami dyrektywy ErP 2009/125/WE.

Gwarancja producenta

a) Dostarczony w ramach postepowania sprzet objety jest min. 24
miesiecznym okresem gwarancji producenta wraz z ustugg serwisu
gwarancyjnego $wiadczong w miejscu instalacji z czasem reakcji
najpdzniej w nastepnym dniu roboczym od zgtoszenia usterki.

b) Uszkodzone dyski twarde pozostajg wtasnoscig Zamawiajgcego i nie
przekazywane sg do serwisu.

c) Zamawiajacy musi mie¢ w okresie gwarancji zapewniony dostep i
uprawnienia do samodzielnego pobierania z portalu internetowego
producenta aktualnych wersji oprogramowania uktadowego
urzadzen i ich komponentow.

d) Zamawiajgcy wymaga aby aktualizacja firmware'u urzadzen byta
mozliwa bez koniecznosci otwierania zgtoszenia w serwisie
producenta.

e) Na min. 3 dni przed dostawg sprzetu nalezy przesta¢ Zamawiajgcemu
wykaz numerow seryjnych oferowanych urzadzen celem weryfikacji u
producenta spetnienia w/w wymagan.

f) Dopuszczalne jest dostarczenie polskiego lub angielskiego
o$wiadczenia producenta z podanymi numerami seryjnymi
potwierdzajgce w/w wymagania.

g) Dostarczony serwer moze zostac¢ rozbudowany przez Zamawiajgcego
poprzez dotozenie pamieci RAM, dotozenie lub wymiane dyskow
HDD, dotozenie kart rozszerzen bez utraty gwarancji na serwer.
Zamawiajacy bedzie miat mozliwos¢ dokonania rozbudowy
samodzielnie. Serwer nie moze by¢ oklejony zadnym rodzajem
plomb, naklejek serwisowych, uniemozliwiajgcych opisang
rozbudowe.

h) Pakiet serwisowy (gwarancja) musi by¢ sktadnikiem serwera oraz
musi by¢ przypisany do sprzetu na etapie jego produkcji bez
koniecznosci pdzniejszego aktywowania, rejestrowania lub innych
dziatan po stronie Zamawiajgcego.

i) Zamawiajgcy wymaga mozliwosci sprawdzenia statusu gwarancji i
pokazania szczegotowej konfiguracji oferowanego sprzetu na stronie
producenta, po podaniu jego numeru seryjnego.

i) Wymagane jest pisemne o$wiadczenie producenta potwierdzajace
realizacje wymaganego poziomu serwisu.

Backup Cloud (BC)

a) Zamawiajacy oczekuje, ze Backup Cloud (BC) bedzie realizowana w
oparciu o osrodek przetwarzania danych (OPD) spetniajgcy wymogi
opisane szczegdtowo w Punkcie 5. Podpunkcie 5.2 niniejszego OPZ.

b) W ramach zamdwienia, Zamawiajgcy zapewni do kazdego serwera
fizycznego ustuge kopii zapasowej dysponujgcej pojemnoscig co
najmniej 1TB.
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c)

. Mechanizm kompresji i deduplikacji musi by¢ dostepny tylko dla

. Rozwigzanie musi umozliwia¢ odktadanie kopii danych w réznych

W ramach dostarczenia serwera fizycznego BC obejmie okres 24
miesiecy bez wzgledu na dfugos¢ oferowanej gwarancji serwerow.
Dostarczony BC bedzie zawiera¢ wszelkie licencje potrzebne na
realizacje ustugi dla kazdej jednostki serwera fizycznego.
Zamawiajacy z uwagi na ograniczenie ryzyka zwigzanego z
wydtuzonym czasem dojazdu do OPD zastrzega, ze odlegtos¢
pomiedzy siedzibami Partneréw a OPD nie moze by¢ wieksza niz 150
km, co ma zapewnic $redni czas dojazdu 2,5h.

Zakres BC obejmuje pojemnos¢ 1TB, niezbednag licencje na
oprogramowanie BC i dostepny okres tozsamy z kontraktem
serwisowym — zakres stanowi pakiet ustugi kopii zapasowej. Dla
kazdej sztuki fizycznego serwera przypada jeden pakiet ustugi kopii
zapasowej.

Dostarczony BC musi umozliwiac rozszerzenie pojemnosci
przechowywania danych poprzez dodatkowe zamowienie do
pojemnosci 100TB wtgcznie.

Kazdy BC dostarczona w ramach zamdwienia stanowi odrebng, nie
powigzang ze sobg ustuge na jakiejkolwiek ptaszczyznie, w
szczegdlnosci licencji oraz pojemnosci w kontekscie Partnerow.
Wszystkie dane przechowywane w ramach UBC bedg szyfrowane
kluczem szyfrujgcym o dtugosci co najmniej 4096 bitow oraz
algorytmem szyfrujgcym powszechnie uznanym za bezpieczny.
Kazdy z Partnerdw, ktorzy otrzymajg UBC otrzyma konsole do
samodzielnego zarzgdzania kopiami zapasowymi w OPD.
Zamawiajacy oczekuje dostarczenia rozwigzania, ktére w sposdb
automatyczny bedzie testowato poprawnos¢ wykonania kopii
zapasowej poprzez weryfikacje sum kontrolnych.

Dostarczony BC musi posiadac¢ funkcjonalnosci:

Rozwigzanie musi w petni obstugiwaé maszyny fizyczne dostarczone w
ramach zamdwienia,

Rozwigzanie musi umozliwi¢ przywrdcenie catej kopii zapasowej lub
pojedynczych plikdw bezposrednio z kopii zapasowej, bez
koniecznos$ci odtwarzania catej kopii w innym srodowisku niezaleznie
od systemu operacyjnego serwera,

Rozwigzanie musi by¢ wyposazone w wewnetrzne mechanizmy
kompresji i deduplikacji — wykluczone jest stosowanie narzedzi
innych, niz producenta rozwigzania systemu BC,

danych nie zaszyfrowanych zaréwno po stronie systemu
operacyjnego serwera oraz zaszyfrowanych przez dostarczony system
kopii zapasowych,

lokalizacjach geograficznych i logicznych, przy zachowaniu petne;j
funkcjonalnosci systemu,

BC musi umozliwiac¢ przywracanie pojedynczych elementow z kopii
zapasowych bez koniecznosci wczesniejszego przywrocenia catej,
kompletnej kopii zapasowej. Do tych elementow zaliczajg sie m.in.
pojedyncze pliki, pojedyncze wiadomosci email.
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5. Macierz FC — 18 sztuk

Model/Obudowa 2U 12 zatokowa, z szynami montazowymi w komplecie

Rozbudowa Mozliwa rozbudowa urzadzenia o co najmniej 254 dyskow (poprzez
opcjonalne dotozenie jednostek rozszerzajgcych). Zamawiajgcy
dopuszcza macierze wieksze niz 12-zatokowe o wysokosci 2U.

Gwarancja 2 lata gwarancji producenta NBD

Wentylatory 2 sztuki hot swap/dwa redundantne moduty wentylatora

Zasilanie Dwa redundantne zasilacze o mocy pozwalajgcej na prace na jednym
zasilaczu w przypadku awarii jednego z nich

Kontrolery Jeden kontroler sprzetowy. Mozliwos¢ dotozenia drugiego kontrolera
(tryb pracy active-active).

Procesor 2-rdzeniowy, 64 bitowy

System plikéw

Blokowy

Obstuga RAID

Obstuga trybdéw RAID 1, 5, 6, 10, 50. Globalny dysk zapasowy,
dedykowany dysk zapasowy, mozliwos¢ utworzenia do 1024 LUN, szybka
odbudowa RAID, Thin Provisioning (w standardzie), mozliwos¢ obstugi
SSD Cache & Auto Tiering, do 256 potgczen iSCSI, do 512 hostdéw na
kontroler, do 1 024 sesji na kontroler.

Cache kontrolera

Min. 4GB

C2F

Mozliwos$¢ podtgczenia modutu podtrzymania bateryjnego

Obstuga dyskow

3.5" NL-SAS HDD
2.5"SASSSD

2.5" SAS SED SSD
2.5" SASHDD
2.5" SAS SED HDD

Dyski Dostarczone urzadzenie musi zostac¢ dostarczone wraz z 10 sztukami
dyskoéw twardych zgodnych z urzadzeniem o pojemnosci min 2TB kazdy.
Interfejsy 2x 10 GbE iSCSI RJ-45
4x 16Gb SFP+ Fibre Channel
Urzadzenie musi zapewniaé¢ mozliwos¢ dotozenia kart z portami 10GbE
iSCSI SFP+
Certyfikat VMware VAAI dla iSCSI & FC, vSphere, Hyper-V 2012R2 & 2016

Ztgcze zarzadzajace

1GbE

Funkcje

a) Migawki,

b) kolonowanie wolumendw,

c) thin provisioning,

d) zdalna replikacja,

e) Windows VSS,

f) LACP,

g) Multi-pathing,

h) trunking,

i) obstuga Jumbo frame,

j) narzedzie do sprawdzenia stanu nowo podtgczonego dysku przed
dodaniem go do wolumenu,

k) przechowywanie wszystkich starych konfiguracji z mozliwosciag
przywroécenia ich na macierz.

Wsparcie dla systemdow

Windows Server 2008, 2008 R2, 2012, 2012 R2, 2016
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Wyposazenie
dodatkowe

2x modut optyczny Fibre Channel 16Gb/s SFP+, dostarczone wraz z
urzadzeniem

6. Urzadzenie NAS Model 1 — 47 sztuk

Procesor Minimum czterordzeniowy o predkosci co najmniej 2.0 GHz
(przyspieszenie w trybie turbo do 2.7 GHz)

Obudowa Typu desktop

Pamie¢ RAM 4 GB RAM DDR4 SO-DIMM — mozliwos¢ rozszerzenia do 8 GB

Pamiec¢ Flash (DOM)

4GB (zabezpieczenie przed podwdjnym uruchomieniem systemu
operacyjnego)

llo$¢ slotéw pamieci
RAM

2 — zajety jeden slot w dostarczanym urzadzeniu.

llos$¢ obstugiwanych
dyskow

2 dyski 3,5-calowe SATA 6 Gb/s, 3 Gb/s 0 pojemnosci maksymalnej dysku
min. 18 TB

Dyski

Wraz z urzgdzeniem nalezy dostarczy¢ 2 sztuki dyskéw o pojemnosci co
najmniej 2TB kazdy, zgodnych z dostarczanym urzadzeniem

Interfejsy sieciowe

2 x 2,5 Gb sieci Ethernet (2,5G/1G/100M)

Mozliwos¢ rozszerzenia urzadzenia o:

10 Gb/ 5 Gb Ethernet Port — opcjonalnie z kartg rozszerzen,
mozliwos¢ podtaczenia karty bezprzewodowej do portu USB, obstuga
VLAN i Jumbo Frame.

Porty 3x USB 2.0, 2 x USB 3.2 Gen 1, 1x HDMI 2.0 (obstuga rozdzielczos$ci do
4096 x 2160 przy czestotliwosci 60Hz).
Opcjonalnie przez karte rozszerzen Port USB 3.2 Gen 2 (10 Gb/s).
Ztacza PCle 1x Gniazdo PCle Gen 2 x4

Wskazniki LED

Zasilanie/stan, LAN, USB, HDD1-2

Obstuga RAID

Pojedynczy dysk, JBOD, RAID 0,1, Obstuga BITMAP w celu przyspieszenia
odbudowy.

Funkcje RAID

Mozliwo$¢ zwiekszania pojemnosci i migracja miedzy poziomami RAID
online.

Szyfrowanie

Mozliwos$¢ szyfrowania catych wolumindw oraz wybranych folderéw
wspotdzielonych kluczem AES 256 bitéw.

Kompatybilny system

operacyjny

a) Apple Mac OS 10.10 lub nowszy

b) Ubuntu 14.04, CentOS 7, RHEL 6.6, SUSE 12 lub nowszy z rodziny
Linux

c) IBM AIX 7, Solaris 10 lub nowszy z rodziny UNIX

d) Microsoft Windows 7, 8, oraz 10

e) Microsoft Windows Server 2008 R2, 2012, 2012 R2 oraz 2016, 2019

Protokoty

CIFS, AFP, NFS, FTP, WebDAV, iSCSI, Telnet, SSH, SNMP

Ustugi

Stacja monitoringu, Windows ACL, Integracja w Windows ADS, Serwer
wydruku, Serwer WWW, Serwer plikéw, Manager plikow przez WWW,
Obstuga paczek QPKG, Funkcja Virtual Disk umozliwiajgca zwiekszenie
pojemnosci serwera przy pomocy protokotu iSCSI, Montowanie obrazéow
ISO, Replikacja w czasie rzeczywistym, Serwer RADIUS, Klient LDAP,
Serwer Syslog, Serwer VPN, Autotiering, Wyszukiwanie okreslonych
obrazow, dokumentéw i wiadomosci e-mail wg stow kluczowych,
migawki wolumindw /iSCSI LUN (min. 1024 na urzgdzenie) — migawki
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przechowywane poza zabezpieczanym woluminem /iSCSI LUN, replikacja
migawek, Obstuga konteneréw (LXC, Docker)

Wirtualizacja

Mozliwos¢ podtgczenia do Vmware, Citrix lub Hyper-V. Mozliwos¢
uruchomienia maszyn wirtualnych bezposrednio na macierzy bez
konieczno$¢ posiadania zewnetrznych wirtualizatorow.

Stacja monitoringu

8 licencji w zestawie z urzgdzeniem pozwalajgcych na obstuge kamer IP.

Zarzadzanie dyskami

SMART, sprawdzanie stanu dyskow

Jezyk interfejsu

Polski

Gwarancja i serwis

Gwarancja 24 miesigce

Pobor mocy

Praca ponizej 13W / Tryb uspienia ponizej 9W

System plikow

Dyski wewnetrzne EXT4. Dyski zewnetrzne EXT3, EXT4, NTFS, FAT32,
HFS+, exFAT (licencja opcjonalna)

iSCSI Obstuga MPIO & MC/S, SPC-3 persistent reservation
Liczba iSCSI LUN Do 256

Liczba kont Do 4096

uzytkownikow

Liczba grup Do 512

Liczba jednoczesnych Maksymalnie 800

pofaczen

Liczba udziatéw 512

Zasilanie Zewnetrzny zasilacz 65 W, 100-240 V
Wyposazenie Dodatkowa karta sieciowa: 2x 1GbE Ethernet RJ-45
dodatkowe

7. Urzadzenie NAS Model 2 — 20 sztuk

Procesor Minimum czterordzeniowy o predkosci co najmniej 2.0 GHz
(przyspieszenie w trybie turbo do 2.7 GHz)

Obudowa Typu desktop

Pamie¢ RAM 2x 4 GB RAM DDR4 SO-DIMM

llo$¢ obstugiwanych
dyskoéw

4 dyski 3,5-calowe SATA 6 Gb/s, 3 Gb/s o pojemnosci maksymalnej dysku
min. 18TB

Dyski

Wraz z urzgdzeniem nalezy dostarczy¢ 3 sztuki dyskéw o pojemnosci co
najmniej 2TB kazdy, zgodnych z dostarczanym urzgdzeniem

Interfejsy sieciowe

2 x 2,5Gb sieci Ethernet (2,5G/1G/100M)

Mozliwos¢ rozszerzenia urzadzenia o:

10 Gb/ 5 Gb Ethernet Port — opcjonalnie z kartg rozszerzen,
mozliwos¢ podtgczenia karty bezprzewodowej do portu USB, obstuga
VLAN i Jumbo Frame.

Porty 3x USB 2.0, 2 x USB 3.2 Gen 1, 1x HDMI 2.0 (obstuga rozdzielczosci do
4096 x 2160 przy czestotliwosci 60Hz).
Opcjonalnie przez karte rozszerzen Port USB 3.2 Gen 2 (10 Gb/s).
Ztacza PCle 1x Gniazdo PCle Gen 2 x2

Wskazniki LED

HDD 1-4

Obstuga RAID

Pojedynczy dysk, RAID 0, 1, 5, 6, 10, JBOD, Obstuga BITMAP w celu
przyspieszenia odbudowy.

Funkcje RAID

Mozliwos¢ zwiekszania pojemnosci i migracja miedzy poziomami RAID
online.
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Szyfrowanie

Mozliwos¢ szyfrowania catych woluminéw oraz wybranych folderéw
wspotdzielonych kluczem AES 256 bitdw.

Kompatybilny system
operacyjny

a) Apple Mac 0S 10.10 lub nowszy

b) Ubuntu 14.04, CentOS 7, RHEL 6.6, SUSE 12 lub nowszy z rodziny
Linux

c) IBM AIX 7, Solaris 10 lub nowszy z rodziny UNIX

d) Microsoft Windows 7, 8, oraz 10

e) Microsoft Windows Server 2008 R2, 2012, 2012 R2 oraz 2016, 2019

Protokoty

CIFS, AFP, NFS, FTP, WebDAYV, iSCSI, Telnet, SSH, SNMP

Ustugi

Stacja monitoringu, Windows ACL, Integracja w Windows ADS, Serwer
wydruku, Serwer WWW, Serwer plikéw, Manager plikow przez WWW,
Obstuga paczek QPKG, Funkcja Virtual Disk umozliwiajgca zwiekszenie
pojemnosci serwera przy pomocy protokotu iSCSI, Montowanie obrazéw
ISO, Replikacja w czasie rzeczywistym, Serwer RADIUS, Klient LDAP,
Serwer Syslog, Serwer VPN, Autotiering, Wyszukiwanie okreslonych
obrazow, dokumentéw i wiadomosci e-mail wg stow kluczowych,
migawki wolumindw /iSCSI LUN (min. 1024 na urzgdzenie) — migawki
przechowywane poza zabezpieczanym woluminem / iSCSI LUN, replikacja
migawek, Obstuga kontenerdw (LXC, Docker)

Wirtualizacja

Mozliwos$¢ podtaczenia do Vmware, Citrix lub Hyper-V. Mozliwosé
uruchomienia maszyn wirtualnych bezposrednio na macierzy bez
koniecznos¢ posiadania zewnetrznych wirtualizatorow.

Stacja monitoringu

8 licencji w zestawie z urzadzeniem pozwalajgcych na obstuge kamer IP

Zarzadzanie dyskami

SMART, sprawdzanie stanu dyskow

Jezyk interfejsu

Polski

Gwarancja i serwis

Gwarancja 24 miesigce

Pobdr mocy

Praca ponizej 26W / Tryb uépienia ponizej 13W

System plikéw

Dyski wewnetrzne EXT4. Dyski zewnetrzne EXT3, EXT4, NTFS, FAT32,
HFS+

iSCSI Obstuga MPIO & MC/S, SPC-3 persistent reservation
Liczba iSCSI LUN Do 256

Liczba kont Do 4096

uzytkownikow

Liczba grup Do 512

Liczba jednoczesnych Maksymalnie 800

pofaczen

Liczba udziatow 512

Zasilanie Zewnetrzny Zasilacz 90 W, 100-240 V

UPS Obstuga sieciowych awaryjnych zasilaczy UPS.
Wyposazenie Dodatkowa karta sieciowa: 2x 1GbE Ethernet RJ-45
dodatkowe

8. Urzadzenie NAS Model 3 — 10 sztuk

Procesor Minimum czterordzeniowy o predkosci co najmniej 2.1 GHz
(przyspieszenie w trybie turbo do 3.4 GHz)
Obudowa Typu desktop
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Pamie¢ RAM

2x 8GB RAM DDR4 SO-DIMM — mozliwo$¢ rozszerzenia do 64GB (4 sloty
SO-DIMM)

llo$¢ obstugiwanych
dyskéw

a) 4 dyski 3,5-calowe SATA 6 Gb/s, 3 Gb/s o pojemnosci maksymalnej
dysku min. 16TB
b) 2 gniazda M.2 2280/2260 SATA 6Gb/s

Dyski

Wraz z urzadzeniem nalezy dostarczy¢ 4 sztuki dyskow o pojemnosci co
najmniej 2TB kazdy, zgodnych z dostarczanym urzadzeniem

Interfejsy sieciowe

4 x 1 Gb sieci Ethernet (RJ45)

Mozliwos¢ rozszerzenia urzadzenia o:

10 Gb/ 5 Gb Ethernet Port — opcjonalnie z kartg rozszerzen,
mozliwos¢ podtgczenia karty bezprzewodowej do portu USB, obstuga
VLAN i Jumbo Frame.

Porty

4xUSB3.2Genl1

Ztacza PCle

2x PCle Gen 3 x4

Wskazniki LED

Stan/zasilanie, USB, LAN, dyski 1-4, M.2 SSD 1-2

Obstuga RAID

Pojedynczy dysk, JBOD, RAID 0,1,5,6,10. Obstuga BITMAP w celu
przyspieszenia odbudowy.

Funkcje RAID

Mozliwos¢ zwiekszania pojemnosci i migracja miedzy poziomami RAID
online.

Szyfrowanie

Mozliwos¢ szyfrowania catych woluminéw oraz wybranych folderéw
wspotdzielonych kluczem AES 256 bitéw.

Kompatybilny system

a) Apple Mac 0S 10.7 lub nowszy

operacyjny b) Linux i UNIX

¢) Microsoft Windows 7, 8, oraz 10

d) Microsoft Windows Server 2003, 2008 R2, 2012, 2012 R2 oraz 2016
Protokoty CIFS, AFP, NFS, FTP, WebDAYV, iSCSI, Telnet, SSH, SNMP
Ustugi Stacja monitoringu, Windows ACL, Integracja w Windows ADS, Serwer

wydruku, Serwer WWW, Serwer plikéw, Manager plikow przez WWW,
Obstuga paczek QPKG, Funkcja Virtual Disk umozliwiajgca zwiekszenie
pojemnosci serwera przy pomocy protokotu iSCSI, Montowanie obrazéow
ISO, Replikacja w czasie rzeczywistym, Serwer RADIUS, Klient LDAP,
Serwer Syslog, Serwer VPN, Autotiering, Wyszukiwanie okreslonych
obrazow, dokumentéw i wiadomosci e-mail wg stow kluczowych,
migawki wolumindw /iSCSI LUN (min. 1024 na urzadzenie) — migawki
przechowywane poza zabezpieczanym woluminem / iSCSI LUN, replikacja
migawek, Obstuga kontenerdéw (LXC, Docker)

Wirtualizacja

Mozliwos$¢ podtaczenia do Vmware, Citrix lub Hyper-V. Mozliwosé
uruchomienia maszyn wirtualnych bezposrednio na macierzy bez
konieczno$¢ posiadania zewnetrznych wirtualizatorow.

Stacja monitoringu

8 licencji w zestawie z urzagdzeniem pozwalajacych na obstuge kamer IP

Zarzadzanie dyskami

SMART, sprawdzanie stanu dyskow

Jezyk GUI Polski
Gwarancja i serwis Gwarancja 24 miesigce
Pobdr mocy Praca ponizej 57W / Tryb uspienia ponizej 34W

System plikéw

Dyski wewnetrzne EXT4. Dyski zewnetrzne EXT3, EXT4, NTFS, FAT32,
HFS+, exFAT (licencja opcjonalna)

iSCSI

Obstuga MPIO & MC/S, SPC-3 persistent reservation

Liczba iSCSI LUN

Do 256
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Liczba kont Do 4096

uzytkownikow

Liczba grup Do 512

Liczba jednoczesnych Maksymalnie 1200

pofaczen

Liczba udziatéw 512

Zasilanie Wewnetrzny zasilacz 250 W, 100—240 V pradu przemiennego, 50-60 Hz,
3,5A

UPS Obstuga sieciowych awaryjnych zasilaczy UPS.

9. Aparat fotograficzny — 89 sztuk

Typ urzadzenia

Aparat fotograficzny typu lustrzanka z wymienng optyka

Element swiattoczuty

CMOS

Liczba efektywnych
pikseli

Powyzej 24 min

Sensor

Wynik benchmarku DxO powyzej 70 pkt (sensor overall) wynik dostepny
na stronie https://www.dxomark.com/category/camera-reviews/

Format zapisu zdjec

RAW, JPEG

Format zapisu wideo

MOV

Obstugiwane kodeki
wideo

MPEG 4 AVC, H.264

Zdjecia seryjne

Co najmniej 3 kl/s

Rozdzielczosé filmow

1920 x 1080 do 30fps

Obstugiwane nosniki

SD, SDHC, SDXC

pamieci

Ztacza USB, HDMI

tacznosé Tak, Wi-Fi oraz NFC

bezprzewodowa

Czutosc ISO 0Od 100 do 6 400

Tryby ekspozycji P,A S, M

Szybkos$é migawki 1/4000s-30s

Balans bieli AWSB (priorytet atmosfery/bieli), Swiatto dzienne, Cier,, Chmury, Swiatto
zarowki, Swiatto jarzeniowe, Lampa btyskowa

Wizjer Pentagonalny uktad luster, pokrycie min. 95%

Samowyzwalacz

Ustawienie od 2 do 10 sekund

Wyswietlacz LCD

przekatna min. 3 cale

Lampa btyskowa

Wbudowana, typu pop-up

Jezyk obstugi menu

Angielski, polski

Statyw

5 sekcyjny, aluminiowy, gtowica hybrydowa, obcigzenie do 1,5kg

Obiektywy

1. obiektyw 18-55 mm f/3.5-5
2. obiektyw 50 mm 1.8 EF STM

Wyposazenie

Karta pamieci co najmniej 64GB wspodfpracujgca z aparatem, pozwalajaca
na petne wykorzystanie cech aparatu, akumulator, tadowarka, kabel
przytgczeniowy do komputera

Gwarancja

24 miesigce
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10. Skaner A4 — 87 sztuk

Typ skanera

Dwustronny skaner dokumentéw z podajnikiem gérnym

Rozdzielczos$¢ optyczna

600x600 DPI

Obszar skanowania

Co najmniej 270 x 430 mm

Formaty papieru

A4, A5, A6, B5, B6, Letter, Legal, wizytowki, pocztowki

Predkos¢ skanowania

40 str./min (jednostronnie)

Pojemnos¢ podajnika

Do 50 arkuszy

automatycznego

Gramatura papieru ADF | W zakresie do 209 g/m?
Skanowanie Tak

dwustronne

Skanowanie do e-mail Tak

Skanowanie do chmury | Tak

Funkcje

Redukcja pionowych smug, kompresja JPEG, Automatyczne
rozpoznawanie rozmiaru, wykrywanie kolordow, usuwanie pustych stron

Formaty plikow

JPEG, PDF, skanowanie do PDF z opcjg szukania, skanowanie do PDF z
opcjg zabezpieczenia, PDF/A

Ztacza

USB, WLAN 802.11 b/g/n

Typ panelu

Umozliwiajgcy wykonanie podstawowych czynnosci, w szczegdlnosci
skanowania do pliku, skanowania do e-mail

Kompatybilne systemy
operacyjne

Mac 0S 10.12.4 lub nowszy, Windows 7 lub nowszy

Wyposazenie
dodatkowe

Kabel zasilajgcy, instrukcja montazu, kabel USB

Gwarancja

60 miesiecy gwarancji producenta

11. Skaner A3 — 80 sztuk

Typ skanera

Overhead

Rozdzielczos$¢ optyczna

Co najmniej 280x218 DPI

Obszar skanowania

Co najmniej 430 x 300 mm

Formaty papieru

A3, A4, A5, A6, B4, B5, B6, pocztowki, wizytowki, Letter, Legal

Czas skanowania

Nie dfuzej niz 3 sek.

Skanowanie w kolorze

Tak

Skanowanie do chmury

Tak

Funkcje

Funkcja skanowania i kadrowania wielu dokumentéw do jednego skanu,

tworzenie plikdw PDF z mozliwoscig wyszukiwania, automatyczny czujnik
wykrywania zmiany strony, prostowanie tukdw przy skanowaniu ksigzek,

funkcje automatycznego przycinania, prostowania i obrotu, skanowanie

materiatéw zszytych i ptaskich

Formaty plikow

Co najmniej PDF i JPEG

Ztacza

USB

Kompatybilne systemy
operacyjne

Mac OS X 10.7 lub nowszy, Windows 7 lub nowszy

Wyposazenie
dodatkowe

Kabel zasilajgcy, kabel USB, mata do urzadzenia
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\ Gwarancja

‘ 60 miesiecy gwarancji producenta

12. Skaner koddow kreskowych — 130 sztuk

Typ urzadzenia

Bezprzewodowy czytnik kodéw 1D/2D

Technologia
skanowania

Imager cyfrowy

Stacja dokujaca

Tak, z funkcjg tadowania baterii skanera

Potgczenie USB

Tak, po zatgczonym do zestawu kablu USB

Parametry radiowe

tacznosé Bluetooth w wersji 4.0

Odpornos¢ na upadki

Konstrukcja urzadzenia odporna na upadki na beton oraz na wstrzasy

Szczelnos$¢ obudowy

Co najmniej IP52

Odczyt kodéw 1D

Co najmniej Code 39, Base 32, Code 93, GS1 DataBar, Code 11,
Codabar/NW7, UPC/EAN

Odczyt kodéw 2D

QR Code, Micro QR, Han Xin, pocztowe, DotCode, DataMatrix, PDF417,
Micro PDF417, kody ztozone, TLC-39, Aztec

Gwarancja

24 miesigce
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