UMOWA
POWIERZENIA DANYCH OSOBOWYCH DO PRZETWARZANIA

zawarta w dniu r.w
pomiedzy:
z siedzibg w - ( - )
ul. ;
NIP , reprezentowang przez:
— (funkcja)
— (funkcja)

zwang w tresci Umowy ,Administratorem”,

a
z siedzibg w . - ),
ul. , NIP
, reprezentowang przez:
— (funkcja)
— (funkcja)

zwang w tresci Umowy ,,Procesorem” lub ,Przetwarzajagcym”,

w dalszej czesci Umowy Administrator i Procesor sg nazywani tgcznie ,Stronami” lub kazde
oddzielnie ,Strong”.
§1
Przedmiot Umowy, rodzaj danych osobowych oraz kategorie oséb, ktérych dane

dotycza

1. Umowa ma charakter umowy powierzenia danych osobowych w rozumieniu art. 28
ust. 1 i 3 Rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogodlne rozporzgdzenie o ochronie danych; Dz. U. UE. L. 2016,
poz. 119.1), zwanego w dalszej czesci Umowy jako: ,Rozporzadzenie”.

2. Procesor uprawniony jest do przetwarzania danych osobowych wytgcznie w celu

wykonania umowy gtéwnej, tj. umowy z dnia , ktorej

przedmiotem jest , ktore bedzie zwane w dalszej czesci

Umowy jako ,przetwarzanie” .

3. Przetwarzanie dotyczy¢ bedzie: imion i nazwisk, adreséw posesji oraz nr tel. wtascicieli

nieruchomosci objetych systemem odbioru odpadéw.



§2

Czas trwania Umowy

1. Umowa zostaje zawarta na czas okreslony od dnia 1 stycznia 2025 r. do dnia 31 grudnia
2025 r.

2. Procesor nie ma prawa do wykorzystania zgromadzonych na podstawie niniejszej Umowy

danych osobowych w jakimkolwiek celu po jej rozwigzaniu, niezaleznie od podstawy takiego

rozwigzania.

§3

Warunki powierzenia danych osobowych do przetwarzania

1. Procesor przetwarza dane osobowe wytgcznie na udokumentowane polecenie

Administratora oraz:

a)

b)

d)

f)

9)

zapewnia, by osoby upowaznione do przetwarzania danych osobowych zobowigzaty
sie do zachowania tajemnicy lub by podlegaly odpowiedniemu ustawowemu
obowigzkowi zachowania tajemnicy;

podejmuje odpowiednie Srodki techniczne oraz organizacyjne, majgce na celu
zapewnienia bezpieczenstwa danych osobowych;

nie korzysta z ustug innego podmiotu przetwarzajgcego, bez uprzedniej pisemnej
zgody Administratora;

w miare mozliwosci pomaga Administratorowi, poprzez odpowiednie $rodki techniczne
i organizacyjne, wywigzac sie z obowigzku odpowiadania na zgdania osoby, ktérej
dane dotyczg, w zakresie wykonywania jej praw okreslonych w art. 12-23
Rozporzadzenia;

uwzgledniajgc charakter przetwarzania oraz dostepne mu informacje, pomaga
administratorowi wywigza¢ sie 2z obowigzkéw okreslonych w art. 32-36
Rozporzadzenia;

po zakonczeniu Swiadczenia ustug zwigzanych z przetwarzaniem zaleznie od decyzji
Administratora usuwa lub zwraca mu wszelkie dane osobowe oraz usuwa wszelkie ich
istniejgce kopie, w tym rowniez te, zawarte na no$nikach danych, chyba ze prawo Unii
Europejskiej lub prawo panstwa cztonkowskiego nakazujg przechowywanie danych
osobowych;

udostepnia Administratorowi wszelkie informacje niezbedne do wykazania spetnienia
obowigzkow okreslonych w art. 28 Rozporzgdzenia oraz umozliwia Administratorowi
(lub upowaznionemu przez niego audytorowi) przeprowadzanie audytow, w tym

inspekcji, i przyczynia sie do nich.



. Jezeli powierzone dane osobowe sg przetwarzane w formie elektronicznej na serwerach
i nosnikach danych Procesora, te serwery i no$niki nie moga znajdowac sie poza obszarem
Unii Europejskiej i Europejskiego Obszaru Gospodarczego.

. Procesor zobowigzuje sie do kazdorazowego i niezwtocznego informowania Administratora
o przypadkach naruszenia przepisow prawa dotyczgcych ochrony powierzonych danych
osobowych, w tym w szczegdlnosci przepiséw Rozporzadzenia, zaistniatych w okresie
obowigzywania niniejszej Umowy.

. W przypadku stwierdzenia naruszenia ochrony danych osobowych, o ktérym mowa
w art. 33 Rozporzgdzenia, Procesor zgtasza je Administratorowi bez zbednej zwioki.
Zgtoszenie naruszenia ochrony danych osobowych Administratorowi powinno nastgpi¢
w formie pisemnej lub elektronicznej.

. Na wypadek zawinionego naruszenia przez Procesora zasad przetwarzania danych
osobowych (okre$lonych w przepisach powszechnie obowigzujgcego prawa,
Rozporzadzenia oraz niniejszej Umowy), skutkujgcego zobowigzaniem Administratora na
mocy prawomocnego orzeczenia sadu, ugody sgdowej bgadz porozumienia mediacyjnego
do wyptaty odszkodowania, zado$¢uczynienia lub kary pienieznej, Procesor zobowigzuje
sie zrekompensowaé Administratorowi udokumentowane straty z tego tytutu w petnej
wysokosci. Zobowigzanie Procesora, o ktbrym mowa powyzej, powstanie pod warunkiem
pisemnego powiadomienia go o kazdym przypadku wystgpienia przez osoby trzecie z
roszczeniem wobec Administratora z podaniem podstaw prawnych i faktycznych, w terminie
3 dni od daty dowiedzenia sie Administratora o takim roszczeniu.

. Procesor jest zwolniony z odpowiedzialnosci za szkody spowodowane przetwarzaniem
przez niego danych naruszajgcym przepisy prawa, jezeli nie mozna mu przypisa¢ winy za
zdarzenie, ktére doprowadzito do powstania szkody.

. Procesor zapewnia, Zze dane osobowe nie beda udostepniane jego pracownikom
i zleceniobiorcom przed podpisaniem przez nich oswiadczen lub uméw o zachowaniu
poufnosci. Zachowanie poufno$ci nie ustaje po rozwigzaniu lub wygasnieciu stosunku
pracy lub umowy cywilnoprawnej, niezaleznie od przyczyny tego rozwigzania lub
wygasniecia.

. Procesor zobowigzuje sie do monitorowania i stosowania przepisow prawa, powszechnie
dostepnych wskazdéwek i zalecen organu nadzorczego oraz unijnych organéw doradczych,
zajmujgcych sie ochrong danych osobowych, w zakresie przetwarzania powierzonych mu
danych, po uprzednim uzgodnieniu wptywu tych regulacji na przetwarzanie danych

z Administratorem.

§4

Kontrola przetwarzania danych powierzonych



. Administrator przez caty okres obowigzywania Umowy jest uprawniony do kontroli
poprawnosci zabezpieczenia i przetwarzania danych powierzonych Procesorowi. Kontrola
moze zostaC przeprowadzona m.in. w formie bezposredniej inspekcji polegajgcej na
dopuszczeniu przedstawicieli Administratora do wszystkich obszaréw przetwarzania
danych osobowych objetych niniejszg Umowg we wszystkich lokalizacjach Procesora,
w sposob nieutrudniajgcy nadmiernie jego biezgcej dziatalnosci. Procesor zobowigzany
jest do przedstawienia odpowiednich dokumentéw do kontroli oraz wyjasnieh na pismie na
kazde wezwanie Administratora,.

. W przypadku, gdy kontrola, o ktdrej mowa w ust. 1, wykaze jakiekolwiek nieprawidtowosci
Administrator ma prawo Zzgda¢ od Procesora niezwtocznego wdrozenia zalecen
Administratora wynikajgcych z ustalen pokontrolnych. Zalecenia te przedstawiane bedg w

formie ustnej, pisemnej lub elektroniczne;j.

§5

Podpowierzenie danych

Procesor moze powierza¢ przetwarzanie powierzonych mu danych osobowych objetych
Umowg innym podmiotom na state wspétpracujgcym z Procesorem (tzw. podpowierzenie)

wytgcznie po uprzedniej pisemnej zgodzie Administratora.

Podpowierzajgc przetwarzanie danych osobowych innym podmiotom, Procesor jest
obowigzany zapewni¢ w dalszej umowie powierzenia spetnienie przez ten podmiot
wszelkich wymogdéw w zakresie ochrony danych osobowych na poziomie, co najmniej

takim samym jak przewidziany w niniejszej Umowie.

§6

Poufnosc¢

. Procesor zobowigzuje sie do zachowania w tajemnicy wszelkich danych osobowych,
informacji i materiatow przekazanych lub udostepnionych mu lub o ktérych wiedze powzigt
w zwigzku z realizacjag Umowy, a takze powstatych w wyniku jej wykonania informacji
i materiatbw w formie pisemnej, graficznej lub jakiejkolwiek innej formie. Informacje
i materiaty sg objete tajemnicg nie moga by¢ bez uprzedniej pisemnej zgody Administratora
udostepniane jakiejkolwiek osobie trzeciej, ani tez ujawnione w inny sposéb, chyba ze
w dniu ich ujawnienia byty powszechnie znane albo muszg by¢ ujawnione zgodnie
z powszechnie obowigzujgcymi przepisami prawa, orzeczeniem sgdu Ilub organu
panstwowego.

. Procesor zapewnia, ze osoby upowaznione do przetwarzania danych osobowych beda

obowigzane zachowa¢ w tajemnicy te dane osobowe oraz sposoby ich zabezpieczenia.



Obowigzek zachowania tajemnicy nie ustaje po zaprzestaniu przetwarzania danych

Z jakiejkolwiek podstawy. Przepis § 3 ust. 6 Umowy stosuje sie odpowiednio.

§7
Wspoétpraca Stron

1. Strony ustalajg, ze podczas realizacji Umowy powierzenia bedg ze sobg Scisle
wspotpracowac, informujgc sie wzajemnie o wszystkich okolicznosciach majgcych lub
mogacych mie¢ wptyw na wykonanie powierzenia danych osobowych.

2. Strony bedg dokonywaly uzgodnien i podejmowaty decyzje operacyjne poprzez swoich
przedstawicieli odpowiedzialnych za realizacie Umowy w formie ustnej, pisemnej lub
elektronicznej,.

3. Strony zobowigzujg sie, ze wszelkie decyzje dotyczace polubownego zakonczenia sporu
Z osobg fizyczng na skutek naruszenia ochrony jej danych osobowych, w szczegdlnosci

fakt i wysokos¢ wyptaty ewentualnego odszkodowania, podejma wspdlnie.

§8

Wypowiedzenie umowy

1. Kazdej ze Stron przystuguje uprawnienie do rozwigzania Umowy z zachowaniem
miesiecznego terminu wypowiedzenia ze skutkiem na koniec miesigca kalendarzowego,
w ktérym oswiadczenie o wypowiedzeniu zostato doreczone drugiej stronie=.

2. Administrator ma prawo wypowiedzie¢ Umowe w trybie natychmiastowym, w przypadku
razgcego naruszenia postanowieh Umowy przez Procesora, ktéry:

a) wykorzystat dane osobowe w sposéb niezgodny z Umowa, w szczegdlnosci
przetwarzat je dla wtasnych celéw lub celéw innych podmiotéw, a takze celéw
niezgodnych z powszechnie obowigzujgcymi przepisami prawa lub
postanowieniami niniejszej Umowy;

b) wykonuje Umowe niezgodnie z obowigzujgcymi w tym zakresie przepisami prawa
lub instrukcjami Administratora w tym zakresie;

C) nie zaprzestat niewtasciwego przetwarzania danych osobowych mimo
uprzedniego wezwania Administratora do usuniecia naruszen i bezskutecznego

uptywu wyznaczonego terminu 14 dni na zaniechanie naruszen.

§9

Postanowienia Koncowe

1. Z tytutu wykonywania niniejszej Umowy Procesorowi przystuguje/nie przystuguje
dodatkowe wynagrodzenie.

2. Wszelkie zmiany niniejszej Umowy wymagajg formy pisemnej pod rygorem niewaznosci.



3. Spory wynikte z tytutu Umowy bedzie rozstrzygat Sgd wtasciwy dla miejsca siedziby
Administratora.
4. Umowe sporzgdzono w dwoch jednobrzmigcych egzemplarzach, po jednym dla kazdej ze

Stron.

ZALACZNIKI:

1) Zatgcznik nr 1 — Ankieta bezpieczenstwa danych osobowych

(Administrator) (Procesor)



Zatgczniki nr 1

ANKIETA BEZPIECZENSTWA DANYCH OSOBOWYCH

Podmiot przetwarzajacy:

Imig¢ I Nazwisko osoby wypetniajace;j

Stanowisko

Adres e-mail i nr telefonu

Lp.

Pytanie

Odpowiedz

Uwagi

Prosze podac ilos¢ lokalizacji i kraje, w ktorych beda
przetwarzane powierzone dane osobowe.

Czy Panstwa personel zostat przeszkolony z zasad
przetwarzania danych osobowych zgodnych z RODO, w tym
zasad bezpieczenstwa?

Czy personel przetwarzajacy powierzone dane osobowe w
pozostatych krajach zostat przeszkolony z zasad
przetwarzania danych osobowych zgodnych z RODO, w tym
zasad bezpieczenstwa?

Czy powierzone dane osobowe bedg przekazywane poza
EOG? Np. ze wzgledu na lokalizacj¢ systemu IT, beda
przetwarzane przez osoby zlokalizowane poza EOG lub
osoby te bedg miaty mozliwo$é dostgpu do tych danych?

Jesli tak to w jakim kraju?

Czy w Panstwa organizacji przeprowadzane s3 okresowe
audyty zgodnosci z przepisami ochrony danych osobowych?

Czy w Panstwa organizacji przeprowadzane sg okresowe
audyty bezpieczenstwa IT?

Czy posiadajg Panstwo wdrozong polityke bezpieczenstwa
przetwarzania danych osobowych zgodng z zasadami
RODO?

Czy prowadza Panstwo rejestr czynnos$ci przetwarzania, w
tym dla procesora, zgodnie z art. 30 RODO?

10

Czy jestescie Panstwo zobowigzani do wyznaczenia IOD,
zgodnie z art. 37 RODO?

11

Jesli tak, to czy wyznaczono I0D?




12

Jesli nie, to czy wyznaczyli Panstwo osobe, ktora bedzie
odpowiedzialna za zapewnienie zgodnos$ci przetwarzania
danych z przepisami i bezpieczenstwa danych?

13

Czy do przetwarzania danych w Panstwa organizacji sa
dopuszczone wylacznie osoby posiadajace upowaznienia?

14

Czy osoby te zostaly zobowigzane do zachowania poufnosci
danych oraz informacji o stosowanych przez Panstwa
zabezpieczeniach?

15

Czy korzystaja Panstwo z ustug podwykonawcow i
podpowierzaja lub planuja podpowierzy¢ im przetwarzanie
danych przekazanych przez administratora danych?

16

Jesli tak, to czy z podwykonawcami zawarto pisemne
umowy powierzenia danych odpowiadajace wymogom
okreslonym w art. 28 RODO?

17

Czy wdrozyli Panstwo instrukcje postgpowania w przypadku
sytuacji naruszenia ochrony danych osobowych?

18

Jesli tak, to czy zgodnie z tg instrukcja zdotajg Panstwo
przekaza¢ administratorowi danych informacje o incydencie
w ciggu 24 godzin od stwierdzenia naruszenia?

19

Czy w celu zaplanowania $rodkow bezpieczenstwa
przeprowadzono analizg ryzyka?

20

Czy wdrozyli Panstwo system zarzadzania bezpieczenstwem
informacji np. ISO 27001?

21

Czy do przetwarzania danych w Panstwa pomieszczeniach,
stosuje si¢ fizyczne zabezpieczenia przed dostepem 0sob
nieuprawnionych? Prosze krotko opisac jakie np. system
kontroli dostepu, drzwi zamykane na klucz, system
alarmowy, ochrona fizyczna, monitoring wizyjny.

22

Czy przetwarzanie danych byto juz przedmiotem
zewngtrznych audytow lub kontroli, np. PUODO w Panstwa
organizacji?

23

Jesli tak, prosze zwigzle opisa¢ wyniki kontroli/ audytow

24

Czy posiadajg Panstwo wdrozona instrukcje zarzadzania
systemami IT shuzacymi do przetwarzania danych
osobowych lub inne dokumenty wewng¢trzne regulujace
zasady zarzadzania infrastrukturg IT?

25

Czy Panstwa systemy IT zapewniaja rozliczalno$¢ operacji
wykonywanych na danych osobowych, tzn. czy istnieje
odnotowuja nazwe uzytkownika, date oraz charakter operacji
wykonanej na konkretnym rekordzie w bazie?

26

Czy w przypadku przekazywania danych osobowych
$rodkami telekomunikacyjnymi lub na nos$nikach
zewngtrznych, przekazywane dane sg szyfrowane?

27

Czy stosujg Panstwo pseudonimizacj¢ i szyfrowanie danych?

28

Czy podjeli Panstwo $rodki, aby zapewni¢ zdolno$¢ do
cigglego zapewnienia poufnosci, integralnosci, dostepnosci i
odpornosci systemow i ushug przetwarzania?




Czy w Panstwa organizacji sa stosowane $rodki stuzace

29 |ochronie systemow IT przed dziataniem tzw. zlosliwego
oprogramowania?
30 | Jesli tak, to czy podlegaja one cyklicznej aktualizacji?
Czy podjeli Panstwo $rodki, aby zapewni¢ zdolnos¢ do
szybkiego przywrocenia dostepnosci danych osobowych i
31 dostgpu do nich w razie incydentu fizycznego lub
technicznego? Np. regularny backup
Czy dostgp do systemow IT wymaga uwierzytelniania
32 | uzytkownika tj. podania indywidualnego identyfikatora i
hasta?
33 Jesli tak, to czy zastosowano systemowe mechanizmy

wymuszajace okresowe zmiany haset uzytkownikow?




