Ogtoszenie nr 2024/BZP 00454676/01 z dnia 2024-08-12

Ogloszenie o zamoéwieniu
Ustugi
Zakup ustug audytu bezpieczenstwa, testéw penetracyjnych, testéw socjotechnicznych przygotowania i wdrozenia SZBI
oraz szkolen dedykowanych dla Urzedu Gminy i jednostek podlegtych.

| SEKCJA | - ZAMAWIAJACY

1.1.) Rola zamawiajacego

Postepowanie prowadzone jest samodzielnie przez zamawiajacego
1.2.) Nazwa zamawiajacego: Gmina Dobrzen Wielki

1.4) Krajowy Numer ldentyfikacyjny: REGON 531413060

1.5) Adres zamawiajacego

1.5.1.) Ulica: Namystowska 44

1.5.2.) Miejscowos¢: Dobrzen Wielki

1.5.3.) Kod pocztowy: 46-081

1.5.4.) Wojewédztwo: opolskie

1.5.5.) Kraj: Polska

1.5.6.) Lokalizacja NUTS 3: PL524 - Opolski

1.5.7.) Numer telefonu: 774695524

1.5.9.) Adres poczty elektronicznej: jkurtz@dobrzenwielki.pl

1.5.10.) Adres strony internetowej zamawiajacego: http://bip.dobrzenwielki.pl

1.6.) Rodzaj zamawiajgcego: Zamawiajacy publiczny - jednostka sektora finanséw publicznych - jednostka samorzadu
terytorialnego

1.7.) Przedmiot dzialalnosci zamawiajacego: Ogdlne ustugi publiczne

| SEKCJA Il - INFORMACJE PODSTAWOWE

2.1.) Ogtoszenie dotyczy:

Zamoéwienia publicznego

2.2.) Ogtoszenie dotyczy ustug spotecznych i innych szczegdélnych ustug: Nie
2.3.) Nazwa zaméwienia albo umowy ramowe;j:

Zakup ustug audytu bezpieczenstwa, testow penetracyjnych, testéw socjotechnicznych przygotowania i wdrozenia SZBI
oraz szkolen dedykowanych dla Urzedu Gminy i jednostek podlegtych.

2.4)) Identyfikator postepowania: ocds-148610-5638dba5-983a-4948-a76d-b6¢c296cc1408
2.5.) Numer ogtoszenia: 2024/BZP 00454676

2.6.) Wersja ogtoszenia: 01

2.7.) Data ogtoszenia: 2024-08-12

2.8.) Zamoéwienie albo umowa ramowa zostaly ujete w planie postepowan: Tak

2.9.) Numer planu postepowan w BZP: 2024/BZP 00039139/07/P

2.10.) Identyfikator pozycji planu postepowarn:

1.3.12 Zakup ustug audytu bezpieczenstwa, testow penetracyjnych, testéw socjotechnicznych przygotowania i wdrozania
SZBI oraz szkolen dedykowanych dla urzedu Gminy i jednostek podlegtych

2.11.) O udzielenie zamdéwienia mogq ubiegac sie wylacznie wykonawcy, o ktérych mowa w art. 94 ustawy: Nie

2.14.) Czy zamoéwienie albo umowa ramowa dotyczy projektu lub programu wspoétfinansowanego ze srodkéw Unii
Europejskiej: Tak
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2.15.) Nazwa projektu lub programu

Zamowienie finansowane jest ze srodkéw projektu grantowego "Cyberbezpieczny Samorzad” realizowanego w ramach
Programu Operacyjnego Fundusze Europejskie na Rozwoj Cyfrowy 2021-2027( FERC). Priorytet Il: Zaawansowane ustugi
cyfrowe; Dziatanie 2.2 Wzmocnienie krajowego systemu cyberbezpieczenstwa.

2.16.) Tryb udzielenia zamoéwienia wraz z podstawg prawng

Zamowienie udzielane jest w trybie podstawowym na podstawie: art. 275 pkt 1 ustawy

| SEKCJA Ill - UDOSTEPNIANIE DOKUMENTOW ZAMOWIENIA | KOMUNIKACJA

3.1.) Adres strony internetowej prowadzonego postepowania
https://platformazakupowa.pl/transakcja/965379

3.2.) Zamawiajacy zastrzega dostep do dokumentéw zamoéwienia: Nie

3.4.) Wykonawcy zobowigzani sa do sktadania ofert, wnioskéw o dopuszczenie do udziatu w postepowaniu, oswiadczen
oraz innych dokumentow wyltacznie przy uzyciu srodkéw komunikacji elektronicznej: Tak

3.5.) Informacje o srodkach komunikacji elektronicznej, przy uzyciu ktérych zamawiajacy bedzie komunikowat sie z
wykonawcami - adres strony internetowej: 1.W postepowaniu o udzielenie zaméwienia komunikacja miedzy Zamawiajacym a
Wykonawcami odbywa sie droga elektroniczng przy uzyciu platformy zakupowej opennexus.pl.

2.0s0bg uprawniong do kontaktu z Wykonawcami jest:

- w zakresie merytorycznym: Izabela Kotodziej: informatyk@dobrzenwielki.pl

- w zakresie proceduralnym: Joanna Kurtz : jkurtz@dobrzenwielki.pl

3 Postepowanie prowadzone jest w jezyku polskim za posrednictwem platformazakupowa.pl pod adresem:
https://www.platformazakupowa.pl/transakcja/965379

3.6.) Wymagania techniczne i organizacyjne dotyczace korespondencji elektronicznej: 1. W celu skrocenia czasu udzielenia
odpowiedzi na pytania komunikacja miedzy zamawiajagcym a wykonawcami w zakresie:

- przesytania pytan do tresci SWz;

- przesytania odpowiedzi na wezwanie Zamawiajgcego do ztoZzenia podmiotowych srodkéw dowodowych;

- przesytania odpowiedzi na wezwanie Zamawiajgcego do ztozenia/poprawienia/uzupetnienia oswiadczenia, o ktérym mowa w art.
125 ust. 1, podmiotowych $rodkéw dowodowych, innych dokumentéw lub o$wiadczen sktadanych w postepowaniu;

- przesytania odpowiedzi na wezwanie Zamawiajgcego do ztozenia wyjasnien dotyczacych tresci odwiadczenia, o ktérym mowa w
art. 125 ust. 1 lub ztozonych podmiotowych $rodkéw dowodowych lub innych dokumentow lub oswiadczen sktadanych w
postepowaniu;

- przesytania odpowiedzi na wezwanie Zamawiajacego do ztozenia wyjasnien dot. tresci przedmiotowych srodkéw dowodowych;

- przestania odpowiedzi na inne wezwania Zamawiajgcego wynikajgce z ustawy - Prawo zamdwien publicznych;

- przesytania wnioskow, informac;ji, oSwiadczen Wykonawcy;

- przesytania odwotania/inne

odbywa sie za posrednictwem platformazakupowa.pl i formularza ,Wys$lij wiadomos$¢ do zamawiajgcego”.

2. Zamawiajacy, zgodnie z Rozporzgdzeniem Prezesa Rady Ministrow z dnia 30 grudnia 2020r. w sprawie sposobu sporzadzania i
przekazywania informacji oraz wymagan technicznych dla dokumentéw elektronicznych oraz srodkéw komunikacji elektronicznej w
postepowaniu o udzielenie zaméwienia publicznego lub konkursie (Dz. U. z 2020r. poz. 2452), okresla niezbedne wymagania
sprzetowo - aplikacyjne umozliwiajgce prace na platformazakupowa.pl, tj.:

a. staly dostep do sieci Internet o gwarantowanej przepustowosci nie mniejszej niz 512 kb/s,

b. komputer klasy PC lub MAC o nastepujacej konfiguracji: pamie¢ min. 2 GB Ram, procesor Intel IV 2 GHZ lub jego nowsza wersja,
jeden z systemow operacyjnych - MS Windows 7, Mac Os x 10 4, Linux, lub ich nowsze wersje,

c. zainstalowana dowolna, inna przegladarka internetowa niz Internet Explorer,

d. witgczona obstuga JavaScript,

e. zainstalowany program Adobe Acrobat Reader lub inny obstugujacy format plikéw .pdf,

f. Szyfrowanie na platformazakupowa.pl odbywa sie za pomocg protokotu TLS 1.3.

g. Oznaczenie czasu odbioru danych przez platforme zakupowg stanowi date oraz doktadny czas (hh:mm:ss) generowany wg. czasu
lokalnego serwera synchronizowanego z zegarem Gtéwnego Urzedu Miar.

Maksymalny rozmiar jednego pliku przesytanego za posrednictwem dedykowanych formularzy do: ztozenia, zmiany, wycofania
oferty wynosi 150 MB natomiast przy komunikacji wielkosc¢ pliku to maksymalnie 500 MB.

3 Zalecenia:

1) Rozszerzenia plikéw wykorzystywanych przez Wykonawcéw muszg byé zgodne z Zatgcznikiem nr 2 do Rozporzadzenia Rady
Ministréw z dnia 12 kwietnia 2012 r. (tj. Dz. U. z 2017r poz. 2247) w sprawie Krajowych Ram Interoperacyjno$ci , minimalnych
wymagan dla rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systeméw
teleinformatycznych”.

2) Zamawiajacy rekomenduje wykorzystanie formatéw: .pdf .doc .xls .jpg (.jpeg) ze szczegdinym wskazaniem na .pdf

3) W celu ewentualnej kompresji danych Zamawiajacy rekomenduje wykorzystanie jednego z formatow:

a) .zip

b) .72

4) Wsrod formatoéw powszechnych a NIE wystepujacych w rozporzgdzeniu wystepuja; .rar .gif .bmp .numbers .pages. Dokumenty
ztozone w takich plikach zostang uznane za ztozone nieskutecznie.

5) Zamawiajacy zwraca uwage na ograniczenia wielkosci plikow podpisywanych profilem zaufanym, ktéry wynosi max 10MB, oraz
na ograniczenie wielkosci plikdw podpisywanych w aplikacji eDoApp stuzacej do sktadania podpisu osobistego, ktéry wynosi max
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5MB.
Pozostate informacje zostaty opisane w SWZ

3.8.) Zamawiajacy wymaga sporzadzenia i przedstawienia ofert przy uzyciu narzedzi elektronicznego modelowania danych
budowlanych lub innych podobnych narzedzi, ktére nie sa ogélnie dostepne: Nie

3.12.) Oferta - katalog elektroniczny: Nie dotyczy

3.14.) Jezyki, w jakich moga by¢ sporzadzane dokumenty sktadane w postepowaniu:

polski

3.15.) RODO (obowiazek informacyjny): Posiada Pani/Pan:

—-na podstawie art. 15 RODO prawo dostepu do danych osobowych Pani/Pana dotyczacych;

—-na podstawie art. 16 RODO prawo do sprostowania Pani/Pana danych osobowych;

(Wyjasnienie: skorzystanie z prawa do sprostowania nie moze skutkowa¢ zmiang wyniku postepowania o udzielenie zamowienia
publicznego ani zmiang postanowien umowy w zakresie niezgodnym z ustawg Pzp oraz nie moze naruszac integralnosci protokotu
oraz jego zatgcznikow)

—-na podstawie art. 18 RODO prawo zadania od administratora ograniczenia przetwarzania danych osobowych z zastrzezeniem
przypadkéw, o ktérych mowa w art. 18 ust. 2 RODO;

(Wyjasnienie: prawo do ograniczenia przetwarzania nie ma zastosowania w odniesieniu do przechowywania, w celu zapewnienia
korzystania ze srodkéw ochrony prawnej lub w celu ochrony praw innej osoby fizycznej lub prawnej, lub z uwagi na wazne wzgledy
interesu publicznego Unii Europejskiej lub panstwa cztonkowskiego);

—prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, gdy uzna Pani/Pan, ze przetwarzanie danych
osobowych Pani/Pana dotyczacych narusza przepisy RODO;

3.16.) RODO (ograniczenia stosowania): Nie przystuguje Pani/Panu:

-w zwigzku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usuniecia danych osobowych;

—prawo do przenoszenia danych osobowych, o ktérym mowa w art. 20 RODO;

—-na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych osobowych, gdyz podstawg prawng przetwarzania
Pani/Pana danych osobowych jest art. 6 ust. 1 lit. c RODO.

| SEKCJA IV — PRZEDMIOT ZAMOWIENIA

4.1.) Informacje ogélne odnoszace sie do przedmiotu zamoéwienia.

4.1.1.) Przed wszczeciem postepowania przeprowadzono konsultacje rynkowe: Nie

4.1.2.) Numer referencyjny: ZP.271.338.2024

4.1.3.) Rodzaj zamowienia: Ustugi

4.1.4.) Zamawiajacy udziela zamowienia w czesciach, z ktérych kazda stanowi przedmiot odrebnego postepowania: Tak
4.1.8.) Mozliwe jest sktadanie ofert czesciowych: Nie

4.1.13.) Zamawiajacy uwzglednia aspekty spoteczne, Srodowiskowe lub etykiety w opisie przedmiotu zaméwienia: Nie
4.2. Informacje szczegélowe odnoszace sie do przedmiotu zaméwienia:

4.2.2.) Krotki opis przedmiotu zamoéwienia

Zakup ustug audytu bezpieczenstwa, testéw penetracyjnych, testéw socjotechnicznych przygotowania i wdrozenia SZBI
oraz szkolen dedykowanych dla Urzedu Gminy i jednostek podlegtych.
Szczegobtowy opis przedmiotu zamowienia zawiera Zatgcznik nr 3 do SWZ

4.2.6.) Gléwny kod CPV: 79212000-3 - Ustugi audytu

4.2.7.) Dodatkowy kod CPV:

72810000-1 - Ustugi audytu komputerowego

72000000-5 - Ustugi informatyczne: konsultacyjne, opracowywania oprogramowania, internetowe i wsparcia
71620000-0 - Ustugi analizy

72150000-1 - Ustugi doradztwa w zakresie audytu komputerowego oraz sprzetu komputerowego

4.2.8.) Zamowienie obejmuje opcje: Nie

4.2.10.) Okres realizacji zamowienia albo umowy ramowej: do 2025-08-30

4.2.11.) Zamawiajacy przewiduje wznowienia: Nie

2024-08-12 Biuletyn Zaméwiert Publicznych Ogtoszenie o zamoéwieniu - Zaméwienie udzielane jest w trybie podstawowym na podstawie: art. 275 pkt 1 ustawy - Ustugi



Ogtoszenie nr 2024/BZP 00454676/01 z dnia 2024-08-12

4.2.13.) Zamawiajacy przewiduje udzielenie dotychczasowemu wykonawcy zaméwien na podobne ustugi lub roboty
budowlane: Nie

4.3.) Kryteria oceny ofert

4.3.1.) Sposoéb oceny ofert: Przy wyborze najkorzystniejszej oferty Zamawiajacy bedzie sie kierowat nastepujacymi kryteriami
oceny ofert:

a) Najnizsza cena ( C ) — 60 pkt
b) Liczba przeprowadzonych szkolen z obszaru cyberbezpieczenstawa: 15 szkolen c) Liczba przeprowadzonych audytéw
bezpieczenstwa uwzgledniajacych zatozenia wynikajace z normy 1ISO 27001 i/lub KRI : 5 audytéw

25.2 Sposdb obliczania punktéw dla kryteriow —
1) Cena
Oferta z najnizsza cena otrzyma — 60 pkt, natomiast kazda nastepna oceniana bedzie na podstawie wzoru:

cena najnizsza brutto*
C= x 60
cena oferty ocenianej brutto

* sposrod wszystkich ztozonych ofert niepodlegajacych odrzuceniu

a) Podstawa przyznania punktow w kryterium ,, cena” bedzie cena ofertowa brutto podana przez Wykonawce w Formularzu
Ofertowym

b) Cena ofertowa brutto musi uwzglednia¢ wszelkie koszty jakie Wykonawca poniesie w zwigzku z realizacjg przedmiotu
zamowienia.

2) Liczba punktéw uzyskanych przez badang oferte w ramach kryterium ,Liczba przeprowadzonych szkolenh z obszaru
cyberbezpieczenstwa zostanie obliczona w nastepujacy sposob :

Liczba przeprowadzonych szkolen Punktacja

15 szkolen 20 pkt

3) Liczba punktéw uzyskanych przez badang oferte w ramach kryterium ,Liczba przeprowadzonych audytéw bezpieczenstwa
uwzglednajacych zatozenia wynikajgce z normy ISO 27001i/lub KRI

Liczba przeprowadzonych audytéw Punktacja

5 audytow 20 pkt

a) Maksymalng ilos¢ punktow uzyska Wykonawca, ktory przeprowadzit 15 szkolen i 5 audytow. Wskazanie przez Wykonawce wigcej
niz 15 szkolen i 5 audytéw nie bedzie dodatkowo punktowane.

b) Jezeli wykonawca poda mniej niz 15szkolen i 5 audytow, Zamawiajacy przyzna O pkt.

3) Laczna liczba punktdw zostanie obliczona jako suma: C + LSZ+ LA.

3.Za najkorzystniejszg zostanie uznana oferta, ktora uzyska tgcznie najwiekszg ilo$¢ punktow.

4.3.2.) Sposob okreslania wagi kryteriow oceny ofert: Punktowo

4.3.3.) Stosowane kryteria oceny ofert: Kryterium ceny oraz kryteria jakosciowe
Kryterium 1

4.3.5.) Nazwa kryterium: Cena

4.3.6.) Waga: 60

Kryterium 2

4.3.4.) Rodzaj kryterium:
inne.

4.3.5.) Nazwa kryterium: Liczba przeprowadzonych szkolen -15
4.3.6.) Waga: 20
Kryterium 3

4.3.4.) Rodzaj kryterium:
inne.

4.3.5.) Nazwa kryterium: Liczba przeprowadzonych audytow - 5

4.3.6.) Waga: 20
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4.3.10.) Zamawiajacy okresla aspekty spoteczne, sSrodowiskowe lub innowacyjne, zada etykiet lub stosuje rachunek
kosztéw cyklu zycia w odniesieniu do kryterium oceny ofert: Nie

| SEKCJA V - KWALIFIKACJA WYKONAWCOW

5.1.) Zamawiajacy przewiduje fakultatywne podstawy wykluczenia: Nie
5.3.) Warunki udziatu w postepowaniu: Tak

5.4.) Nazwa i opis warunkow udziatu w postepowaniu.

Wykonawca winien wykazac, ze w okresie ostatnich 3 lat przed uptywem terminu sktadania ofert, a jezeli okres prowadzenia
dziatalnosci jest krétszy, wykonat nalezycie co najmnie; :

- jedng ustuge o wartosci co najmniej 80 tysiecy PLN brutto, obejmujaca wykonanie testéw penetracyjnych aplikacji i
infrastruktury w tym sieci bezprzewodowej, testow socjotechnicznych, audytem KRI, analizg ryzyka i przygotowaniem
dokumentacji Systemu Zarzadzania Bezpieczenstwem Informac;ji dla jednostki samorzadu terytorialnego;

- jedng ustugq przeprowadzenie procesu przygotowania dokumentacji SZBI oraz audytu o wartosci co najmniej 40 000,00,
ktory zakonczyt sie wydaniem certyfikatu poswiadczajacego stosowanie 1ISO 27001 przez podmiot certyfikowany. Certyfikat
musi wydany przez jednostke certyfikujaca, posiadajaca akredytacje Polskiego Centrum Akredytaciji,

- trzema ustugami przeprowadzenie audytu bezpieczehstwa w jednostkach reprezentujgcych sektor publiczny w ustalonym
terminie i z nalezyta starannoscig w zakresie spetnienia wymagan wynikajgcych ISO 27001 albo Krajowym Ram
Interoperacyjnosci na kwote co najmniej 4 000,00 PLN kazdy,

- pie¢ ustug poswiadczajacych przygotowanie dokumentacji Systemu Zarzadzania Bezpieczenstwem Informacji,

- trzema ustugami przeprowadzenie testow penetracyjnych na kwote co najmniej 10 000,00 PLN kazda

- dziesie¢ ustug poswiadczajacych przeprowadzenie szkolen, ktorych tematyka byto cyberbezpieczenstwo, dedykowanych
dla jednostek administracji publicznej

b) Wykonawca winien wykazagé, ze dysponuje do realizacji niniejszego zaméwienia osobami posiadajacymi wiedze i
dos$wiadczenie :

- przynajmniej dwie osoby — audytor bezpieczenstwa organizacyjnego

. -co najmniej 3 letnie doswiadczenie w zakresie prowadzenia audytow bezpieczenstwa uwzgledniajacych zatozenia
wynikajace z normy ISO 27001 i/lub KR,

-doswiadczenie w przygotowaniu kompleksowej dokumentacji Systemu Zarzadzania Bezpieczenstwem Informacji zgodnie z
norma PN-EN ISO/IEC 27001 poparte dwiema referencjami imiennymi albo protokotem odbioru zadania, w ktérym
wskazana osoba brata udziat i widnieje jej nazwisko albo innym dokumentem, poswiadczonym przez Klienta, na podstawie
ktérego mozliwe jest stwierdzenie, ze wybrana osoba realizowata przedmiot projektu,

-certyfikat uprawniajacy do przeprowadzenia audytu zgodnie z rozporzgdzeniem Ministra Cyfryzacji 1 z dnia 12 pazdziernika
2018 r. w sprawie wykazu certyfikatow uprawniajgcych do przeprowadzenia audytu

- przynajmniej dwie osoby (nie mogg wystepowac w roli Audytora bezpieczenstwa organizacyjnego): Pentester

- co najmniej 3 letnie doswiadczenie w zakresie petnienia funkcji audytora bezpieczenstwa technicznego w zakresie
stosowania srodkéw ochrony danych przetwarzanych w postaci elektronicznej potwierdzone certyfikatem OSCP (Offensive
Security Certified Professional) albo innym certyfikatem inzynierskim potwierdzajacym kompetencje techniczne w obszarze
cyberbezpieczenstwa,

- certyfikat uprawniajacy do przeprowadzenia audytu zgodnie z rozporzgdzeniem Ministra Cyfryzacji 1 z dnia 12 pazdziernika
2018 r. w sprawie wykazu certyfikatow uprawniajgcych do przeprowadzenia audytu,

- co najmniej 3 letnie doswiadczenie w zakresie prowadzenia audytow bezpieczenstwa technicznego uwzgledniajacych
zatozenia OWASP top 10 poparte dwiema referencjami imiennymi albo protokotem odbioru zadania, w ktérym wskazana
osoba brata udziat i widnieje jej nazwisko albo innym dokumentem, poswiadczonym przez Klienta, na podstawie ktérego
mozliwe jest stwierdzenie, ze wybrana osoba realizowata przedmiot projektu,

- wykonywat testy penetracyjne webaplikacji oraz infrastruktury w jednostce administracji publicznej,

- wykonywat testy socjotechniczne w przynajmniej 2 projektach, dedykowanych dla przynajmniej 50 osdb w kazdym
projekcie, stanowigcych probe testowa,

- posiada doswiadczenie w przygotowaniu kompleksowej dokumentacji testow penetracyjnych z przynajmniej 2 testow,

- przynajmniej jedna osoba musi posiadac certyfikat uprawniajacy do przeprowadzenia zgodnie z rozporzadzeniem Ministra
Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie wykazu certyfikatow uprawniajgcych do przeprowadzenia audytu,

- przynajmniej dwie osoby (moga wystepowac w roli Audytora bezpieczenstwa organizacyjnego albo Audytora
bezpieczenstwa technicznego)

- Trener bezpieczenstwa

- Kazda z dedykowanych o0séb przeprowadzita co najmniej 10 szkolen z obszaru cyberbezpieczenstwa (szkolenia dla
jednego trenera nie moga powiela¢ sie u drugiego) dedykowane dla jednostek administracji publicznej,

- Kazda z dedykowanych o0séb przeprowadzita przynajmniej dwa szkolenia w zakresie uzytkowania Systemu Zarzgdzania
Bezpieczenstwem Informaciji,

- Kazde z dedykowanych osob przeprowadzita co najmniej 10 szkolen z zakresu ochrony danych osobowych,

- Kazda osoba posiada minimalnie 5 letnie doswiadczenie w zakresie prowadzenia szkolen w obszarze
cyberbezpieczenstwa.
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UWAGA:

Mozliwa jest sytuacja, w ktorej jeden z wykonawcow wykazuje spetnienie warunkow zdolnosci technicznej, a drugi
wykonawca wykazuje spetnienie warunku zdolnosci zawodowej. W przypadku spétki cywilnej doswiadczenie wynikajace ze
zrealizowanych przez spotke zadan staje sie doswiadczeniem wspolnikow spotki uczestniczacej w realizacji tych zadan.

5.5.) Zamawiajacy wymaga ztozenia o$wiadczenia, o ktorym mowa w art.125 ust. 1 ustawy: Tak

5.6.) Wykaz podmiotowych srodkéw dowodowych na potwierdzenie niepodlegania wykluczeniu: Zamawiajacy wezwie
Wykonawce, ktérego oferta zostata najwyzej oceniona, do ztozenia w wyznaczonym terminie (nie krétszym niz 5 dni od dnia
wezwania) nastepujacych podmiotowych srodkéw dowodowych (aktualnych na dzien ztozenia):

a) oswiadczenie Wykonawcy, w zakresie art. 108 ust. 1 pkt 5 ustawy, o braku przynaleznoéci do tej samej grupy kapitatowej w
rozumieniu ustawy z dnia 16 lutego 2007r. o ochronie konkurencji i konsumentéw (Dz. U. z 2023 r. poz. 1689), z innym Wykonawca,
ktory ztozyt odrebng oferte, oferte czesciowg lub wniosek o dopuszczenie do udziatu w postepowaniu, albo oswiadczenia o
przynaleznosci do tej samej grupy kapitatowej wraz z dokumentami lub informacjami potwierdzajacymi przygotowanie oferty, oferty
czesciowej lub wniosku o dopuszczenie do udziatu w postepowaniu niezaleznie od innego Wykonawcy nalezacego do tej samej
grupy kapitatowej. W przypadku wspélnego ubiegania sie o0 zamoéwienie przez Wykonawcow. Wg wzoru stanowigcego Zatacznik nr 8
do SWzZ

5.7.) Wykaz podmiotowych srodkéw dowodowych na potwierdzenie spetniania warunkéw udziatu w postepowaniu:
Zamawiajacy wezwie Wykonawce, ktérego oferta zostata najwyzej oceniona, do ztozenia w wyznaczonym terminie (nie krétszym niz
5 dni od dnia wezwania) nastepujacych podmiotowych $rodkéw dowodowych (aktualnych na dzien ztozenia):

1) wykaz wykonanych ustug, a w przypadku swiadczeh okresowych lub ciagtych réwniez wykonywanych, w okresie ostatnich 3 lat
przed uptywem terminu sktadania ofert albo wnioskéw o dopuszczenie do udziatu w postepowaniu, a jezeli okres prowadzenia
dziatalnosci jest krotszy — w tym okresie, wraz z podaniem ich wartosci, przedmiotu, dat wykonania i pod-miotéw, na rzecz ktérych
dostawy lub ustugi zostaty wykonane oraz zatagczeniem dowodow okreslajacych, czy te dostawy lub ustugi zostaty wykonane lub sg
wykonywane nalezycie, przy czym dowodami, o ktérych mowa, sq referencje badz inne dokumenty wystawione przez podmiot, na
rzecz ktérego ustugi byly wykonywane, a jezeli z uzasadnionej przyczyny o obiektywnym charakterze wykonawca nie jest w stanie
uzyska¢ tych dokumentéw — wzér wykazu ustug stanowi zatgcznik nr 6 do SWZ.

2) wykazu os6b, skierowanych przez wykonawce do realizacji zamowienia publicznego, w szczegdlnosci odpowiedzialnych za
Swiadczenie ustug, kontrole jakosci, wraz z informacjami na temat ich kwalifikacji zawodowych, uprawnien, doswiadczenia i
wyksztatcenia niezbednych do wykonania zamodwienia publicznego, a takze zakresu wykonywanych przez nie czynnosci oraz
informacjg o podstawie do dysponowania tymi osobami - wzér wykazu oséb skierowanych przez wykonawce do realizacji
zamowienia stanowi zatacznik nr 7 do SWZ.

5.8.) Wykaz przedmiotowych srodkow dowodowych:

W celu wykazania , ze oferowane ustugi spetniajg wymagania Zamawiajgcego, Zamawiajacy zada, aby Wykonawca ztozyt
wraz z ofertg nastepujace przedmiotowe srodki dowodowe:

Oswiadczenie Wykonawcy ,ze posiada certyfikat poswiadczajgcy stosowanie ISO 27001 wydany przez jednostke
certyfikujaca, posiadajaca akredytacje Polskiego Centrum Akredytacji. Certyfikat , o ktbrym mowa musi by¢ wydany dla
podmiotu a nie dla osoby.

5.9.) Zamawiajacy przewiduje uzupetnienie przedmiotowych srodkéw dowodowych: Tak

5.10.) Przedmiotowe srodki dowodowe podlegajace uzupetnieniu po ztozeniu oferty:

W celu wykazania , ze oferowane ustugi spetniajg wymagania Zamawiajacego, Zamawiajacy zada, aby Wykonawca ztozyt
wraz z ofertg nastepujagce przedmiotowe srodki dowodowe:

Oswiadczenie Wykonawcy ,ze posiada certyfikat poswiadczajgcy stosowanie ISO 27001 wydany przez jednostke
certyfikujgca, posiadajacq akredytacje Polskiego Centrum Akredytacji. Certyfikat , o ktérym mowa musi by¢ wydany dla
podmiotu a nie dla osoby.

5.11.) Wykaz innych wymaganych oswiadczen lub dokumentow:

1) Formularz ofertowy wg wzoru stanowigcego Zatacznik nr 1 do SWZ

2) Oswiadczenie wstepne Wykonawcy wg wzoru stanowigcego Zatacznik nr 2 do SWZ. W przypadku wspolnego ubiegania
sie o zamowienie przez Wykonawcow, oswiadczenie wstepne kazdy z Wykonawcow. Oswiadczenie stanowi dowdd
potwierdzajgcy brak podstaw wykluczenia w postepowaniu na dzien sktadania ofert, tymczasowo zastepujacy wymagane
przez Zamawiajgcego podmiotowe srodki dowodowe, wskazane w SWZ.

3) Oswiadczenie, ze Wykonawca zapoznat sie z warunkami zamowienia i z projektowanymi postanowieniami umowy w
sprawie zamowienia, ktére zostang wprowadzone do umowy w sprawie zamowienia oraz, ze przyjmuje ich tresc¢ bez
zadnych zastrzezen — zgodnie z tresciag zawartg w formularzu oferty, stanowiacym zatacznikiem nr 1 do SWZ.

4) Petnomocnictwo ustanowione do reprezentowania Wykonawcy/6w ubiegajacego/cych sie o udzielenie zamowienia
publicznego.

5) Wykonawca, ktéry polega na zdolnosciach lub sytuacji podmiotéw udostepniajacych zasoby, sktada, wraz z oferta,
zobowigzanie podmiotu udostepniajgcego zasoby do oddania mu do dyspozycji niezbednych zasobdw na potrzeby realizacji
danego zamdéwienia - wg wzoru stanowigcego zatacznik nr 3 do SWZ. W zatgczniku wykonawca sktada rowniez
oswiadczenie podmiotu udostepniajacego zasoby, potwierdzajgce brak podstaw wykluczenia tego podmiotu oraz
odpowiednio spetnianie warunkéw udziatu w postepowaniu w zakresie, w jakim wykonawca powotuje si¢ na jego zasoby.
6) Oswiadczenie, o ktérym mowa w art. 117 ust. 4 ustawy (,(...) z ktérego wynika, ktére roboty budowlane, dostawy lub
ustugi wykonajg poszczegoélni wykonawcy.”) — o ile dotyczy (odnosi sie do Wykonawcow wspdlnie ubiegajacych sie o
udzielenie zaméwienia), wg Zatacznika nr 5 do SWZ.

7) Przedmiotowe Srodki dowodowe.
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8 ) Spis wszystkich zatagczonych dokumentdw ( spis tresci) — zalecane, niewymagane.

| SEKCJA VI - WARUNKI ZAMOWIENIA

6.1.) Zamawiajacy wymaga albo dopuszcza oferty wariantowe: Nie

6.3.) Zamawiajacy przewiduje aukcje elektroniczna: Nie

6.4.) Zamawiajacy wymaga wadium: Nie

6.5.) Zamawiajacy wymaga zabezpieczenia nalezytego wykonania umowy: Nie

6.6.) Wymagania dotyczace skladania oferty przez wykonawcéw wspoélnie ubiegajacych sie o udzielenie zamoéwienia:

1 Wykonawcy moga wspolnie ubiegac sie o udzielenie zamodwienia.

2 W przypadku, o ktérym mowa w ust.14.1 oswiadczenie, o ktérym mowa w Rozdziale 12.1 sktada z ofertg kazdy z
Wykonawcow wspolnie ubiegajacych sie o zamowienie.

3 W przypadku, o ktérym mowa w ust 1, Wykonawcy ustanawiajg Petnomocnika do reprezentowania ich w postepowaniu o
udzielenie zamowienia albo do reprezentowania w postepowaniu i zawarcia umowy w sprawie zamowienia publicznego.

4 Zaleca sie, aby Petnomocnikiem byt jeden z Wykonawcow wspolnie ubiegajgcych sie o udzielenie zamdwienia. Wszelka
korespondencja prowadzona bedzie wytacznie z Peinomocnikiem.

5 W odniesieniu do warunkéw dotyczacych wyksztatcenia, kwalifikacji zawodowych lub doswiadczenia wykonawcy wspoinie
ubiegajacy sie o udzielenie zamodwienia moga polega¢ na zdolnosciach tych z wykonawcow, ktérzy wykonajg roboty
budowlane lub ustugi, do realizacji ktérych te zdolnosci sg wymagane. W takim przypadku wykonawcy wspolnie ubiegajacy
sie o udzielenie zamdwienia wskazujg w tresci oswiadczenia stanowigcego zat. nr 4 do SWZ, ktére roboty budowlane,
dostawy lub ustugi wykonajg poszczegdlni wykonawcy.

6 Warunek w zakresie doswiadczenia, dotyczacy zdolnosci technicznej lub zawodowej musi potwierdza¢ co najmniej jeden
z wykonawcow wspolnie ubiegajgcych sie o udzielenie zamdwienia.

7 Oferta musi by¢ podpisana w taki sposdb, by poprawnie zobowigzywata wszystkich Wykonawcéw wspélnie ubiegajacych
sie o udzielenie zamowienia.

8 Jezeli w postepowaniu zostanie wybrana oferta wykonawcow wspolnie ubiegajacych sie o udzielenie zamoéwienia,
Zamawiajacy moze zadac przed zawarciem umowy w sprawie zamowienia publicznego, kopii umowy regulujacej
wspotprace tych Wykonawcow.

9 Zamawiajacy nie zastrzega obowigzku osobistego wykonania, przez poszczegolnych wykonawcow wspdlnie ubiegajacych
sie o udzielenie zamdwienia, kluczowych zadan dotyczacych zamoéwien na roboty budowlane lub ustugi.

10 Przepisy dotyczace wykonawcy stosuje sie odpowiednio do wykonawcow wspolnie ubiegajgcych sie o udzielenie
zamowienia.

11 Wykonawcy wspdlnie ubiegajacy sie o udzielenie zamowienia, ponoszg solidarng odpowiedzialnos¢ za wykonanie
umowy i wniesienie zabezpieczenia nalezytego wykonania umowy.

12 Wypetniajac formularz oferty nalezy wpisa¢ dane (nazwa, adres itd.) Petnomocnika (Lidera) oraz wszystkich
Wykonawcow wspolnie ubiegajacych sie o zamoéwienie. W innych dokumentach (zatgczniki) powotujacych sie na
Wykonawce w miejscu np. nazwa, adres Wykonawcy, nalezy wpisa¢ dane dotyczace Petnomocnika (Lidera) i Wykonawcy,
ktérego dany dokument (zatacznik) dotyczy

6.7.) Zamawiajacy przewiduje uniewaznienie postepowania, jesli Srodki publiczne, ktére zamierzat przeznaczy¢ na
sfinansowanie catosci lub czesci zamowienia nie zostaly przyznane: Nie

| SEKCJA VII - PROJEKTOWANE POSTANOWIENIA UMOWY

7.1.) Zamawiajacy przewiduje udzielenia zaliczek: Nie
7.3.) Zamawiajacy przewiduje zmiany umowy: Tak

7.4.) Rodzaj i zakres zmian umowy oraz warunki ich wprowadzenia:

1. Umowa w sprawie zamowienia publicznego zostanie zawarta z Wykonawca , ktory spetnia wszystkie postanowienia i
wymagania zawarte w SWZ oraz ktérego oferta zostata wybrana jako najkorzystniejsza.

2..Projektowane postanowienia umowy w sprawie zamoéwienia publicznego okreslone zostaty we Wzorze umowy, zatgcznik
nr 9 do SWZ.

7.5.) Zamawiajacy uwzglednit aspekty spoteczne, sSrodowiskowe, innowacyjne lub etykiety zwigzane z realizacjq
zamowienia: Tak

7.6.) Zamawiajacy przewiduje nastepujace wymagania zwigzane z realizacjg zamoéwienia:

w zakresie zatrudnienia na podstawie stosunku pracy, w okolicznosciach, o ktérych mowa w art. 95 ustawy

| SEKCJA VIIl - PROCEDURA

8.1.) Termin skladania ofert: 2024-08-20 09:00

8.2.) Miejsce skladania ofert: 1 Oferte wraz z wymaganymi dokumentami nalezy umiescic¢ na platformazakupowa.pl pod adresem :
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https://platformazakupowa.pl/transakcja/965379
8.3.) Termin otwarcia ofert: 2024-08-20 09:15

8.4.) Termin zwigzania oferta: do 2024-09-18

| SEKCJA IX — POZOSTALE INFORMACJE

Z postepowania o udzielenie zamoéwienia wyklucza sie Wykonawce w przypadkach , o ktérych mowa w art.7 ust.1 ustawy z
dnia 13 kwietnia 2022r. o szczegodlnych rozwigzaniach w zakresie przeciwdziatania wspieraniu agresji na Ukraine oraz
stuzacych ochronie bezpieczenstwa narodowego ( Dz. U. z 2024r. poz.507 ).

Do Wykonawcy podlegajacemu wykluczeniu w tym zakresie , stosuje sie art.7 ust.3 wspomnianej ustawy
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