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______________________________________________________________________________________

Mogilno, dnia 14.10.2024 r.
OR.272.19.2024
Wykonawcy biorący udział

w postępowaniu
Dotyczy postępowania pn.: „Przeprowadzenie audytów zgodności KRI oraz opracowanie i wdrożenie SZBI wraz z aktualizacją i audytem zgodności”
Odpowiedź na pytanie do treści SWZ
Zamawiający informuje, że do ww. postępowania wpłynęły pytania do treści SWZ. W związku z tym Zamawiający zgodnie z art. 284 ust. 2 ustawy z dnia 11 września 2019 roku Prawo Zamówień Publicznych (t.j. Dz. U. z 2024 r. poz. 1320), zwanej dalej „ustawą Pzp”, przekazuje treść pytania wraz z wyjaśnieniami.

Pytanie 1
Ilość lokalizacji Starostwa (adresy, info. co znajduje się pod danym adresem – jakie Wydziały, Referaty, Filie itp.).
Pytania z pkt. 2-5 proszę rozgraniczyć na każdą lokalizację z osobna, jeśli jest ich kilka.
Odpowiedź 1
Ilość lokalizacji Starostwa: 2 lokalizacje: 

1. ul. G. Narutowicza 1: 

· Wydział Organizacyjny
· Wydział Finansowy
· Wydział Funduszy Europejskich
· Wydział Geodezji
· Wydział Budownictwa

2. ul. Ogrodowa 10:

· Wydział Ochrony Środowiska
· Powiatowy Zespół do spraw Orzekania o Niepełnosprawności
· Wydział Komunikacji
· Wydział Organizacyjny
· Zarządzanie Kryzysowe

Pytanie 2
Ilość pracowników/użytkowników.

Odpowiedź 2
Ilość pracowników w poszczególnych lokalizacjach:

· ul. G. Narutowicza 1: ok. 50 pracowników,

· ul. Ogrodowa 10: ok. 30 pracowników.

Pytanie 3
Ilość wszystkich hostów podłączonych do sieci (komputery, urządzenia serwerowe, urządzenia sieciowe jak np. drukarki, routery, przełączniki, Access Pointy, urządzenia VoIP etc.). W tym rozgraniczyć:

a. Ilość komputerów (również przenośnych)

b. Ilość serwerów (fizycznych, wirtualnych)

c. Ilość pozostałych urządzeń podłączonych do sieci

Odpowiedź 3
Ilości hostów podłączonych do sieci w poszczególnych lokalizacjach:

1) ul. G. Narutowicza 1

a) ilość komputerów – ok. 50 sztuk,

b) ilość serwerów – 10 sztuk,

c) ilość pozostałych urządzeń podłączonych do sieci – 23 sztuk;

2) ul. Ogrodowa 10

a) ilość komputerów – ok. 30 sztuk,

b) ilość serwerów – 2 sztuki,

c) ilość pozostałych urządzeń podłączonych do sieci – 17 sztuk.

Pytanie 4

Ilość adresów zewnętrznych/publicznych.
Odpowiedź 4

Ilości adresów zewnętrznych/publicznych w poszczególnych lokalizacjach:

· ul. G. Narutowicza 1 – 2 adresy,
· ul. Ogrodowa 10 – 1 adres.

Pytanie 5
Ilość podsieci (jaki zakres maski każdej podsieci?)
Odpowiedź 5

Ilości podsieci wraz z zakresami w poszczególnych lokalizacjach:

· ul. G. Narutowicza 1 – 2 podsieci, zakres 24 bity.

· ul. Ogrodowa 10 – 1 podsieć, zakres 24 bity.

Pytanie 6

Ilość serwerowni i ich lokalizacja?
Odpowiedź 6
Po jednej serwerowni na każdą lokalizację: ul. G. Narutowicza 1 i Ogrodowa 10. Łącznie 2 serwerownie.

Pytanie 7

Czy mają Państwo wdrożoną Active Directory?

Odpowiedź 7

Tak, mamy wdrożoną Active Directory.

Pytanie 8

Co dokładniej rozumieją Państwo pod pojęciami: „skanowanie infrastruktury”, „Skanowanie wewnętrznej infrastruktury. Próba określenia podatności w wykrytych systemach operacyjnych i usługach sieciowych” oraz zapisów w pkt. 3. Zakresu audytu SZBI – chodzi o skanowanie podatności oprogramowaniem, np. Nessus Pro lub podobnym, czy chodzi o wykonanie pełnych wewnętrznych i zewnętrznych testów penetracyjnych na wszystkich hostach, podsieciach i adresach zewnętrznych, o które pytamy powyżej w pytaniach 3-5?

Odpowiedź 8

Wykonawca przeprowadzi skanowanie programem, który pokaże słabe punkty w konfiguracji urządzeń Zamawiającego.

Pytanie 9

Jeżeli chodzi o aktualizację/opracowanie dokumentacji SZBI KRI/KSC/RODO/ISO27001 - czy przygotowanie dokumentacji ma być NA ZGODNOŚĆ z normą ISO27001 literalnie punkt po punkcie, celem późniejszej certyfikacji Starostwa, czy ma to być W OPARCIU o dobre praktyki zaczerpnięte z normy, a które dla Starostwa mogą być wykorzystane?

Odpowiedź 9

W oparciu o dobre praktyki – zgodnie z normą ISO27001.

Pytanie 10

Jaką dokumentację bezpieczeństwa aktualnie Państwo posiadają (np. polityka bezpieczeństwa informacji, polityka zarządzania incydentami, polityka szacowania ryzyka, instrukcja zarządzania incydentami, polityka ciągłości działania itp. dokumenty, proszę wymienić). Kiedy była ostatni raz aktualizowana?

Odpowiedź 10

Zamawiający posiada politykę bezpieczeństwa danych osobowych wraz z wykazem budynków, pomieszczeń lub części pomieszczeń tworzących obszar, w których przetwarzane są dane osobowe, rejestr czynności przetwarzania, analizę ryzyka ogólnego i oceną skutków dla przetwarzania danych (DPIA) oraz Instrukcję Zarządzania Systemem Informatycznym. Aktualnie przyjęte dokumenty aktualizowane były w kwietniu 2024, kolejna aktualizacja w październiku 2024 r.
Pytanie 11

Jakim budżetem brutto dysponują Państwo na realizację zadań opisanych w niniejszym postępowaniu (jaki budżet został przewidziany we wniosku grantowym na wszystkie zadania opisane w niniejszym postępowaniu)?

Odpowiedź 11
Zamawiający udostępni na stronie internetowej prowadzonego postępowania informację o kwocie jaką zamierza przeznaczyć na sfinansowanie zamówienia, najpóźniej przed otwarciem ofert i nie wcześniej niż po upływie terminu składania ofert.
W związku z istotną zmianą SWZ Zamawiający, na podstawie art. 286 ust. 3 ustawy Pzp, wydłuża termin składania ofert w postępowaniu i jednocześnie zmienia termin otwarcia ofert oraz termin związania ofertą.

Nowy termin składania ofert: 21.10.2024 r. godz. 11:00
Nowy termin otwarcia ofert: 21.10.2024 r. godz. 11:30
Nowy termin związania ofertą: 19.11.2024 r.
………………………………………..
                                                                                                (podpis Zamawiającego)
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