ZP-22-140BN — dostawa systemy przeciw zagrozeniom cybernetycznym

SPECYFIKACJA WARUNKOW ZAMOWIENIA (dalej: SWZ)

w postepowaniu o udzielenie zamoéwienia publicznego prowadzonego pn.

DOSTAWA SYSTEMU DO BLOKOWANIA ATAKOW CYBERNETYCZNYCH

Postepowanie prowadzone jest z zastosowaniem
Prawa zamoéwien publicznych (Dz.U. poz. 2019 ze zm.) — dalej: ustawa Pzp

ZNAK SPRAWY: ZP-22-140BN

ZAMAWIAJACY

Samodzielny Publiczny Szpital Kliniczny im. Andrzeja Mieleckiego Slaskiego Uniwersytetu Medycznego
w Katowicach
40-027 KATOWICE ul. Francuska 20/24

tel. 32/259-16-68 fax.32/259-16-71

godz. pracy Zamawiajacego - 07:00 — 14:35

www.platformazakupowa.pl - na tej stronie udostepniane beda zmiany i wyjadnienia treéci SWZ
oraz inne dokumenty zaméwienia bezposrednio zwigzane z postepowaniem o udzielenie
zamowienia

Warto$¢ zamdwienia nie przekracza progdédw unijnych okredlonych na podstawie art. 3 ustawy
z 11 wrzeénia 2019 r. — Prawo zamoéwien publicznych (Dz.U. poz. 2019 ze zm.).

Oferte nalezy ztozy¢ w terminie: do 12.10.2022 r. do godz. 10:00

Do spraw nieuregulowanych w SWZ maja zastosowanie przepisy ustawy z 11 wrzesnia
2019 r. — Prawo zaméwien publicznych (Dz.U. poz. 2019 ze zm.).

Tre$¢ SWZ z zatacznikami zatwierdzam

E Elektronicznie
Wa podpisany przez
Ewa Motek
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3.

ROZDZIAL | - INFORMACJE OGOLNE

. Tryb udzielenia zamoéwienia

Do przedmiotowego postepowania stosuje sie tryb podstawowy bez negocjacji, o ktérym mowa w art.
275 pkt 1 ustawy z 11 wrzesnia 2019 r. — Prawo zamédwien publicznych (Dz.U. poz. 2019 ze zm.) — dalej:
ustawa Pzp

Wykonawcy/podwykonawcy/podmioty trzecie udostepniajace wykonawcy swéj potencjat

Wykonawca jest osoba fizyczna, osoba prawna albo jednostka organizacyjna nieposiadajaca osobowosci
prawnej, ktéra oferuje na rynku wykonanie robét budowlanych lub obiektu budowlanego, dostawe
produktéw lub Swiadczenie ustug lub ubiega sie o udzielenie zamodwienia, ztozyta oferte lub zawarta
umowe w sprawie zaméwienia publicznego.

Zamawiajacy nie zastrzega mozliwosci ubiegania sie o udzielenie zaméwienia wytacznie przez

wykonawcdéw, o ktérych mowa w art. 94 ustawy Pzp, tj. majacych status zaktadu pracy chronionej,

spétdzielnie socjalne oraz innych wykonawcéw, ktérych gtéwnym celem lub gtéwnym celem dziatalnosci
ich wyodrebnionych organizacyjnie jednostek, ktére beda realizowaty zamdwienie, jest spoteczna

i zawodowa integracja oséb spotecznie marginalizowanych.

Zamédwienie moze zostaé udzielone wykonawcy, ktéry:

e spetnia warunki udziatu w postepowaniu opisane w rozdziale Il podrozdziale 3i 5 SWZ,
e nie podlega wykluczeniu na podstawie art. 108 ust. 1 ustawy Pzp
e ztozyt oferte niepodlegajaca odrzuceniu na podstawie art. 226 ust. 1 ustawy Pzp.

Wykonawcy mogg ubiegac sie wspélnie o udzielenie zaméwienia.

W takim przypadku:

e Wykonawcy wystepujagcy wspélnie sa zobowigzani do ustanowienia petnomocnika do
reprezentowania ich w postepowaniu albo do reprezentowania ich w postepowaniu i zawarcia
umowy w sprawie przedmiotowego zamoéwienia publicznego.

e Oryginat petnomocnictwa opatrzony kwalifikowanym podpisem elektronicznym przez wykonawcéw
ubiegajacych sie wspdlnie o udzielenie zamdwienia lub kopia potwierdzona notarialnie, opatrzona
kwalifikowanym podpisem elektronicznym przez notariusza, powinny by¢ zataczone do oferty
i zawiera¢ w szczegdlnosci wskazanie:

- postepowania o zamdéwienie publiczne, ktérego dotyczg,

- wszystkich wykonawcéw ubiegajacych sie wspélnie o udzielenie zamdwienia wymienionych
z nazwy z okres$leniem adresu siedziby,

- ustanowionego petnomocnika oraz zakresu jego umocowania.

o Wszelka korespondencja prowadzona bedzie przez zamawiajgcego wytacznie z petnomocnikiem.

Podwykonawstwo

Zamawiajacy nie zastrzega obowiagzku osobistego wykonania przez wykonawce kluczowych zadan

polegajacych na:

— dostawie przedmiotu zamowienia do siedziby zamawiajacego ( bez rozmieszczenia i instalacji)
— serwisowaniu przedmiotu umowy

Komunikacja w postepowaniu

Komunikacja w postepowaniu o udzielenie zamoéwienia odbywa sie przy uzyciu $rodkéw komunikacji
elektronicznej, za posrednictwem platformy zakupowej pod adresem www.platformazakupowa.pl zwanej
dalej Platforma. Szczegdtowe informacje dotyczace przyjetego w postepowaniu sposobu komunikacji
znajduja sie w rozdziale Il podrozdziat 1 niniejszej SWZ.

4.

Podziat zamoéwienia na czesci

Zamawiajacy dokonuje podziatu zamowienia na 4 czeéci. Opis poszczegélnych czesdci znajduje sie
w rozdziale Il podrozdziale 1 SWZ.

5.

Oferty wariantowe

Zamawiajacy nie dopuszcza mozliwosci ztozenia oferty wariantowej, o ktdérej mowa w art. 92 ustawy Pzp, tzn.
oferty przewidujacej odmienny sposéb wykonania zamdwienia niz okreslony w niniejszej SWZ.
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6.

Umowa ramowa

Zamawiajacy nie przewiduje zawarcia umowy ramowej, o ktérej mowa w art. 311-315 ustawy Pzp.

1.

Aukgja elektroniczna

Zamawiajacy nie przewiduje przeprowadzenia aukcji elektronicznej, o ktérej mowa w art. 227-238
ustawy Pzp.

8.

Rozliczenia w walutach obcych

Zamawiajgcy nie przewiduje rozliczenia w walutach obcych

9.

Zaliczki na poczet udzielenia zamdéwienia

Zamawiajacy nie przewiduje udzielania zaliczek na poczet wykonania zamoéwienia.

10. Pouczenie o érodkach ochrony prawne;j

Wykonawcom, a takze innemu podmiotowi, jezeli ma lub miat interes w uzyskaniu zaméwienia oraz poniést
lub moze ponieé¢ szkode w wyniku naruszenia przez zamawiajagcego przepiséw ustawy, przystuguja $rodki
ochrony prawnej na zasadach przewidzianych w dziale IX ustawy Pzp (art. 505-590).

11.Uniewaznienie postepowania

Poza mozliwoscig uniewaznienia postepowania o udzielenie zamdwienia na podstawie art. 255 ustawy Pzp,
zamawiajacy przewiduje mozliwoé¢ uniewaznienia postepowania, jezeli érodki publiczne, ktére zamierzat
przeznaczy¢ na sfinansowanie catosci lub czeSci zamdwienia, nie zostang mu przyznane

12.0chrona danych osobowych zebranych przez zamawiajacego w toku postepowania

a)

b)

Zamawiajacy os$wiadcza, ze spetnia wymogi okreélone w rozporzadzeniu Parlamentu Europejskiego
i Rady (UE) 2016/679 z 27 kwietnia 2016 r. w sprawie ochrony o0séb fizycznych w zwiazku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogélne rozporzadzenie o ochronie danych) (Dz.Urz. UE L 119 z 4 maja 2016 r.) —
dalej: RODO - tym samym dane osobowe podane przez wykonawce beda przetwarzane zgodnie z RODO
oraz zgodnie z przepisami krajowymi.

Dane osobowe wykonawcy przetwarzane beda na podstawie art. 6 ust. 1 lit. ¢ RODO
w celu zwigzanym z przedmiotowym postepowaniem o udzielenie zamoéwienia publicznego pn.
DOSTAWA SYSTEMU DO BLOKOWANIA ATAKOW CYBERNETYCZNYCH

Odbiorcami przekazanych przez wykonawce danych osobowych beda osoby lub podmioty, ktérym
udostepniona zostanie dokumentacja postepowania zgodnie z art. 8 oraz art. 96 ust. 3 ustawy Pzp,
a takze art. 6 ustawy z 6 wrzesnia 2001 r. o dostepie do informacji publicznej.

Dane osobowe wykonawcy zawarte w protokole postepowania beda przechowywane przez okres 4 lat
od dnia zakonczenia postepowania o udzielenie zamodwienia. Jezeli czas trwania umowy przekracza 4
lata, okres przechowywania obejmuje caty czas trwania umowy.

Klauzula informacyjna, o ktérej mowa w art. 13 ust. 1i2 RODO, znajduje sie w zataczniku nr 11 do SWZ.
Zamawiajacy nie planuje przetwarzania danych osobowych wykonawcy w celu innym niz cel okreslony
w lit. b powyzej. Jezeli administrator bedzie planowat przetwarza¢ dane osobowe w celu innym niz cel,
w ktérym dane osobowe zostaty zebrane (tj. cel okreSlony w lit. b powyzej), przed takim dalszym
przetwarzaniem poinformuje on osobe, ktérej dane dotycza, o tym innym celu oraz udzieli jej wszelkich
innych stosownych informacji, o ktérych mowa w art. 13 ust. 2 RODO.

Wykonawca jest zobowiazany, w zwiazku z udziatem w przedmiotowym postepowaniu, do wypetnienia
wszystkich obowiazkéw Fformalnoprawnych wymaganych przez RODO i zwigzanych z udziatem
w przedmiotowym postepowaniu o udzielenie zamdwienia. Nalezg do nich obowiazki informacyjne z:
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h)

1.

1.

- art. 13 RODO wzgledem o0sdéb fizycznych, ktérych dane osobowe dotycza i od ktérych dane te
wykonawca bezposrednio pozyskat i przekazat zamawiajacemu w tresci oferty lub dokumentéw
sktadanych na zadanie zamawiajacego,

- art. 14 RODO wzgledem oséb fizycznych, ktérych dane wykonawca pozyskat w sposéb posredni,
a ktére to dane wykonawca przekazuje zamawiajgcemu w tresci oferty lub dokumentéw sktadanych
na zadanie zamawiajgcego.

W celu zapewnienia, ze wykonawca wypetnit ww. obowiazki informacyjne oraz ochrony prawnie

uzasadnionych intereséw osoby trzeciej, ktérej dane zostaty przekazane w zwiazku z udziatem w

postepowaniu, wykonawca sktada oswiadczenie o wypetnieniu przez niego obowigzkéw informacyjnych

przewidzianych w art. 13 lub art. 14 RODO - tre$¢ oswiadczenia zostata zawarta w zataczniku nr 6 do

SWZ - druk OFERTA.

Zamawiajacy informuje, ze:

- Zamawiajacy udostepnia dane osobowe, o ktérych mowa w art. 10 RODO (dane osobowe dotyczace
wyrokéw skazujacych i czyndw zabronionych), w celu umozliwienia korzystania ze srodkéw ochrony
prawnej, o ktérych mowa w dziale IX ustawy Pzp, do uptywu terminu na ich wniesienie.

- Udostepnianie protokotu i zatacznikdw do protokotu ma zastosowanie do wszystkich danych
osobowych, z wyjatkiem tych, o ktdérych mowa w art. 9 ust. 1 RODO (tj. danych osobowych
ujawniajacych pochodzenie rasowe lub etniczne, poglady polityczne, przekonania religijne lub
Swiatopogladowe, przynaleznos¢ do zwigzkéw zawodowych oraz przetwarzania danych
genetycznych, danych biometrycznych w celu jednoznacznego zidentyfikowania osoby fizycznej lub
danych dotyczacych zdrowia, seksualnosci lub orientacji seksualnej tej osoby), zebranych w toku
postepowania o udzielenie zamdwienia.

- W przypadku korzystania przez osobe, ktérej dane osobowe s3 przetwarzane przez zamawiajgcego,
Z uprawnienia, o ktérym mowa w art. 15 ust. 1-3 RODO (zwigzanych z prawem wykonawcy do
uzyskania od administratora potwierdzenia, czy przetwarzane s3 dane osobowe jego dotyczjce,
prawem wykonawcy do bycia poinformowanym o odpowiednich zabezpieczeniach, o ktérych mowa
w art. 46 RODO, zwiazanych z przekazaniem jego danych osobowych do panstwa trzeciego lub
organizacji miedzynarodowe]j oraz prawem otrzymania przez wykonawce od administratora kopii
danych osobowych podlegajacych przetwarzaniu), zamawiajacy moze zadac od osoby wystepujacej z
zadaniem wskazania dodatkowych informacji, majacych na celu sprecyzowanie nazwy lub daty
zakonczonego postepowania o udzielenie zamédwienia.

- Skorzystanie przez osobe, ktérej dane osobowe dotycza, z uprawnienia, o ktérym mowa w art. 16
RODO (z uprawnienia do sprostowania lub uzupetnienia danych osobowych), nie moze naruszaé
integralnosci protokotu postepowania oraz jego zatgcznikéw.

- W postepowaniu o udzielenie zamdéwienia zgtoszenie zadania ograniczenia przetwarzania, o ktérym
mowa w art. 18 ust. 1 RODO, nie ogranicza przetwarzania danych osobowych do czasu zakonczenia
tego postepowania.

- W przypadku gdy wniesienie zadania dotyczacego prawa, o ktérym mowa w art. 18 ust. 1 RODO,
spowoduje ograniczenie przetwarzania danych osobowych zawartych w protokole postepowania lub
zatacznikach do tego protokotu, od dnia zakohczenia postepowania o udzielenie zamoéwienia
zamawiajacy nie udostepnia tych danych, chyba ze zachodza przestanki, o ktérych mowa w art. 18
ust. 2 rozporzadzenia 2016/679.

ROZDZIAL 1| - WYMAGANIA STAWIANE WYKONAWCY

Przedmiot zaméwienia

Przedmiot zamdéwienia stanowi dostawa i wdrozenie specjalistycznych urzadzen i oprogramowania
niezbednych do podniesienia bezpieczehstwa systemoéw teleinformatycznych na potrzeby SPSKM wg
podziatu:
PAKIET 1 - dostawa serwera backupowego z oprogramowaniem do tworzenia kopii zapasowych
PAKIET 2 —dostawa zewnetrznej pamieci masowej (macierzy blokowej)
PAKIET 3 - dostawa systemu stuzacego do kompleksowego wykrywania, monitorowania, blokowania
i usuwania zaawansowanych zagrozen i atakéw cybernetycznych
PAKIET 4 - dostawa i montaz klimatyzacji z systemem monitorowania podstawowych parametrow
$rodowiskowych w serwerowni
Wspélny stownik zamoéwien : 48820000-2 serwery komputerowe
30233000-1 urzadzenia do przechowywania i odczytu danych
48000000-8 pakiety oprogramowania i systemy informatyczne
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3. Szczegbtowy opis przedmiotu zaméwienia, opis wymaganh zamawiajacego w zakresie realizagji
i odbioru okreslaja:
> opis przedmiotu zamowienia - zatgczniki nr 1 -4 do SWZ
> projektowane postanowienia umowy — zatacznik nr 10 do SWZ

4. Oferowany sprzet musi by¢ fabrycznie nowy, nieuzywany, wolny od wad fabrycznych i prawnych, musi
by¢ oznaczony znakiem CE i musi posiada¢ minimum 36-miesieczny okres gwarancji. Zaoferowanie
okresu gwarancji ponizej 36 m-cy bedzie skutkowato odrzuceniem oferty. Gwarancja liczona bedzie
od dnia protokolarnego odbioru przedmiotu zamoéwienia przez Zamawiajacego.

5. Zamawiajacy wymaga fabrycznie nowego systemu operacyjnego, nieuzywanego oraz nieaktywowanego
nigdy wczeéniej na innym urzadzeniu.

6. W SWZ uzyto do opisania przedmiotu zamédwienia oznaczen wskazujacych konkretnego producenta
i konkretny produkt. Zamawiajacy dopuszcza zastosowanie produktéw réwnowaznych, przez ktére
nalezy rozumie¢ produkty o parametrach nie gorszych od przedstawionych w SWZ. W takim wypadku do
oferty nalezy zataczy¢ doktadny opis oferowanych produktéw, z ktérego wynika¢ bedzie zachowanie
warunkéw réwnowaznosci, opisanych ponizej. Ciezar udowodnienia, ze oferowany przedmiot
zamoOwienia jest réwnowazny i spetnia wszystkie wymagania okre$lone przez Zamawiajagcego w SWZ
spoczywa na Wykonawcy.

7. Gwarancja i rekojmia

- Wymagany okres gwarancji na wykonany przedmiot umowy — 36 miesiecy.

- Wymagany okres rekojmi na wykonany przedmiot umowy — 12 miesiecy.

Wykonawca moze wydtuzy¢é termin waznosci oferowanego przedmiotu zamoéwienia. Oferta przewidujaca
terminu waznosci otrzyma punkty wramach oceny ofert z zastosowaniem kryteridw wyboru oferty
najkorzystniejszej = patrz szczegbétowo rozdziat lll podrozdziat 4 SWZ.

Wszystkie wymagania okre$lone w dokumentach wskazanych powyzej stanowig wymagania minimalne,
aich spetnienie jest obligatoryjne. Niespetnienie ww. wymagan minimalnych bedzie skutkowad
odrzuceniem oferty jako niezgodnej z warunkami zamoéwienia na podstawie art. 226 ust. 1 pkt 5 ustawy
Pzp.

2. Rozwiazania réwnowazne

Wykonawca, ktéry powotuje sie na rozwiazania réwnowazne, jest zobowiazany wykazaé, ze oferowane przez
niego rozwiazanie spetnia wymagania okreSlone przez zamawiajgcego. W takim przypadku, wykonawca
zobowiazany jest zataczy¢ do oferty wykaz rozwigzan réwnowaznych wraz z jego opisem lub normami

3. Informacja o przedmiotowych $rodkach dowodowych

Zamawiajacy zada, by wykonawca ztozyt wraz z oferta nastepujace przedmiotowe $rodki dowodowe:

a) Szczegotowq dokumentacjq techniczng producenta oferowanych sprzetéw zgodnie z wymaganiami,
a w przypadku braku wskazania ktérego$ z parametrow w specyfikacji technicznej — réwniez inny
dokument lub oswiadczenie uzupetniajgce braki w dokumentacji technicznej. _Dopiski, uzupetnienia
odreczne w dokumentach nie bedq brane pod uwage przez Zamawiajqgcego przy ocenie ofert.

a) Certyfikat lub deklaracja zgodnosci CE oferowanego urzqdzenia

b) Oswiadczenie Wykonawcy, Ze oferowany sprzet objety jest gwaranciq producenta sprzetu na okres
wskazany w ofercie, oraz ze ustugi gwarancyjne producenta bedq swiadczone przez producenta lub
autoryzowany serwis producenta zgodnie z wymaganiami OPZ

UWAGA! Zamawiajqcy przypomina, ze brak dotqczenia do oferty przedmiotowych Srodkéw dowodowych
spowoduje odrzucenie ztoZzonej oferty.

4. Termin wykonania zaméwienia

1) Zamawiajacy wymaga, aby zamowienie zostato wykonane w terminie do 30 listopada 2022r.

2) Zamawiajacy informuje, ze Zrédtem finansowania przedmiotu zaméwienia jest dotacja na podstawie
Zarzqdzenia Nr 68/2022.BBIICD Prezesa Narodowego Funduszu Zdrowia z dnia 20 maja 2022r ws
finansowania dziatan w celu podniesienia poziomu bezpieczeristwa systemow teleinformatycznych
Swiadczeniodawcéwi dlatego wydtuzenie terminu realizacji nie jest dopuszczone.
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5.

Informacja o warunkach udziatu w postepowaniu o udzielenie zaméwienia

Zamawiajacy nie okreéla zadnego warunku udziatu w postepowaniu.

6.

Podstawy wykluczenia

Zamawiajacy wykluczy z postepowania wykonawcéw, wobec ktérych zachodza podstawy wykluczenia,
o ktérych mowa w art. 108 ust.1 ustawy Pzp. oraz art. 7 ust.1 pkt. 1-3 ustawy z dnia 13 kwietnia 2022r.
o szczegdlnych rozwiazaniach w zakresie przeciwdziatania wspieraniu agresji na Ukraine oraz stuzacych
ochronie bezpieczerstwa narodowego (Dz.U. poz. 835)

7.

1.
1)

2)

Wykaz podmiotowych Srodkéw dowodowych

DOKUMENTY SKLADANE RAZEM Z OFERTA

Oferta sktadana jest pod rygorem niewaznosci w formie elektronicznej opatrzonej podpisem
zaufanym lub podpisem osobistym.

Do oferty wykonawca zatacza :

Petnomocnictwo

Gdy umocowanie osoby sktadajacej oferte nie wynika z dokumentéw rejestrowych, wykonawca,
ktéry sktada oferte za posrednictwem petnomocnika, powinien dotaczy¢ do oferty dokument
petnomocnictwa obejmujgcy swym zakresem umocowanie do ztozenia oferty lub do ztozenia oferty
i podpisania umowy.

W przypadku wykonawcéw ubiegajacych sie wspélnie o udzielenie zamdwienia wykonawcy s3
zobowiazani do ustanowienia petnomocnika. Dokument petnomocnictwa, z treéci ktérego bedzie
wynikato umocowanie do reprezentowania w postepowaniu o udzielenie zamédwienia tych wykonawcéw,
nalezy zataczy¢ do oferty.

Wymagana forma:

oryginat w postaci elektronicznej podpisany kwalifikowanym podpisem elektronicznym przez osobe
upowazniong do reprezentowania wykonawcy/wykonawcow wspélnie ubiegajacych sie o udzielenie
zamédwienia zgodnie z forma reprezentacji, okreslong w dokumencie rejestrowym wtasciwym dla formy
organizacyjnej, lub

elektroniczna kopia dokumentu poswiadczona za zgodnos$¢ z oryginatem przez notariusza, tj. podpisana
kwalifikowanym podpisem elektronicznym osoby posiadajacej uprawnienia notariusza.

Formularz asortymentowy w zakresie oferowanego przedmiotu zamdéwienia zataczniki nr 1 - 4 do SWZ
Wymagana forma:

Formularz musi by¢ ztozony w oryginale na zatgczonym do SWZ wzorze, w postaci dokumentu
elektronicznego podpisanego kwalifikowanym podpisem elektronicznym przez osobe upowazniong do
reprezentowania wykonawcy zgodnie z forma reprezentacji okreslong w dokumencie rejestrowym
wtasciwym dla formy organizacyjnej lub innym dokumencie.

Wykaz rozwiazan réwnowaznych - wykonawca, ktéry powotuje sie na rozwigzania rébwnowazne, jest
zobowigzany wykaza¢, ze oferowane przez niego rozwigzanie spetnia wymagania okreslone przez
zamawiajgcego. W takim przypadku wykonawca zatacza do oferty wykaz rozwigzan réwnowaznych z jego
opisem lub normami

Wymagana forma:

Wykaz musi by¢ ztozony w formie elektronicznej lub w postaci elektronicznej opatrzonej podpisem
zaufanym, lub podpisem osobistym osoby upowaznionej do reprezentowania wykonawcow zgodnie
z forma reprezentacji okreélong w dokumencie rejestrowym wtasciwym dla formy organizacyjnej lub
innym dokumencie.

Zastrzezenie tajemnicy przedsiebiorstwa — w sytuacji gdy oferta lub inne dokumenty sktadane w toku
postepowania beda zawieraty tajemnice przedsiebiorstwa, wykonawca, wraz z przekazaniem takich
informacji, zastrzega, ze nie mogg by¢ one udostepniane oraz wykazuje, ze zastrzezone informacje
stanowig tajemnice przedsiebiorstwa w rozumieniu przepiséw ustawy z 16 kwietnia 1993 r. o zwalczaniu
nieuczciwej konkurenciji.
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2.

Wymagana forma:
Dokument musi by¢ ztozony w formie elektronicznej lub w postaci elektronicznej opatrzonej podpisem
zaufanym, lub podpisem osobistym osoby upowaznionej do reprezentowania wykonawcéw zgodnie
z forma reprezentacji okreélong w dokumencie rejestrowym wtasciwym dla formy organizacyjnej lub
innym dokumencie.

Informacje dotyczgace wykonawcy (zatacznik nr 5 do SWZ - druk OFERTA) — w tym dokumencie
wykonawca sktada odwiadczenie w zakresie spetnienia wymogdéw RODO oraz informacje, czy wybér oferty
wykonawcy bedzie prowadzit do powstania u zamawiajacego obowiagzku podatkowego, oraz oswiadczenie
0 zapoznaniu sie i zaakceptowaniu tresci SWZ.

Informacje w zwigzku z poleganiem na zasobach innych podmiotéw ( jezZeli dotyczy) — tresc
odwiadczenia zostata zawarta w zataczniku nr 6 do SWZ.

oSwiadczenie na podstawie art. 125 ust. 1 ustawy Pzp o niepodleganiu wykluczeniu oraz spetnianiu
warunkéw udziatu w postepowaniu w zakresie wskazanym przez zamawiajacego wedtug wzoru
stanowigcego zatgcznik nr 7 do SWZ. Oswiadczenie to stanowi dowdd tymczasowo zastepujacy
podmiotowe $rodki dowodowe.

W przypadku wspélnego ubiegania sie o zamdwienie przez wykonawcédw, oSwiadczenie, o ktérym
mowa w pkt e) SWZ sktada kazdy z wykonawcéw. Oswiadczenia te potwierdzajg brak podstaw
wykluczenia oraz spetnianie warunkdédw udziatu w postepowaniu w zakresie, w jakim kazdy
z wykonawcéw wykazuje spetnianie warunkéw udziatu w postepowaniu

DOKUMENTY SKEADANE NA WEZWANIE

Zgodnie z art. 274 ust. 1 ustawy Pzp zamawiajacy przed wyborem najkorzystniejszej oferty moze wezwad
wykonawce, ktérego oferta zostata najwyzej oceniona, do ztozenia w wyznaczonym terminie, nie krétszym
niz 5 dni, aktualnych na dzien ztozenia, nastepujacych podmiotowych srodkéw dowodowych:

a) oswiadczenie wykonawcy, w zakresie art.108 ust.1 pkt.5 ustawy o braku przynaleznosci do tej samej

grupy kapitatowej w rozumieniu ustawy z dnia 16 lutego 2007r o ochronie konkurencji
i konsumentéw ( Dz.U. z 2020r poz.1076 i 1086) z innym wykonawca, ktéry ztozyt odrebna oferte,
oferte czesciowa lub wniosek o dopuszczenie do udziatu w postepowaniu, albo oswiadczenia
o przynaleznoéci do tej samej grupy kapitatowej wraz z dokumentami lub informacjami
potwierdzajagcymi przygotowanie oferty, oferty cze$ciowej lub wniosku o dopuszczenie do udziatu
w postepowaniu niezaleznie od innego wykonawcy nalezacego do tej samej grupy kapitatowej - tresé
oswiadczenia zostata zawarta w zataczniku nr 8 do SWZ.

b) os$wiadczenie o aktualizacji informacji zawartych w oswiadczeniu, o ktérym mowa w art. 125 ust. 1

ustawy pzp zatacznikiem nr 9 do SWZ

Wymagana forma:
Oswiadczenia z ppk. a i ¢ muszg by¢ ztozone w formie elektronicznej lub w postaci elektronicznej opatrzonej
podpisem zaufanym, lub podpisem osobistym osoby upowaznionej do reprezentowania wykonawcoéw
zgodnie z forma reprezentacji okreslong w dokumencie rejestrowym wtasciwym dla formy organizacyjnej lub
innym dokumencie.

1)

Zamawiajacy nie wzywa do ztozenia podmiotowych $rodkéw dowodowych, jezeli:

moze je uzyska¢ za pomoca bezptatnych i ogdlnodostepnych baz danych, w szczegdélnosci rejestréow
publicznych w rozumieniu ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotéw
realizujacych zadania publiczne, o ile Wykonawca wskazat w odwiadczeniu, o ktérym mowa w art. 125 ust.
1 Pzp dane umozliwiajace dostep do tych srodkéw;

podmiotowym Srodkiem dowodowym jest oswiadczenie, ktérego tre$¢ odpowiada zakresowi
oS$wiadczenia, o ktérym mowa w art. 125 ust. 1.

Wykonawca nie jest zobowiazany do ztozenia podmiotowych $rodkéw dowodowych, ktére zamawiajacy
posiada, jezeli wykonawca wskaze te $rodki oraz potwierdzi ich prawidtowos¢ i aktualnosé.

W zakresie nieuregulowanym ustawa Pzp lub niniejsza SWZ do o$wiadczen i dokumentéw sktadanych
przez wykonawce w postepowaniu zastosowanie majg w szczegdlnosci przepisy rozporzadzenia Ministra
Rozwoju Pracy i Technologii z dnia 23 grudnia 2020 r. w sprawie podmiotowych $rodkéw dowodowych
oraz innych dokumentéw lub odwiadczen, jakich moze zada¢ zamawiajagcy od wykonawcy oraz

rozporzadzenia Prezesa Rady Ministréw z dnia 30  grudnia 2020 r. w sprawie sposobu sporzadzania
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8.

1)

i przekazywania informacji oraz wymagan technicznych dla dokumentdéw elektronicznych oraz Srodkéw
komunikacji elektronicznej w postepowaniu o udzielenie zamdwienia publicznego lub konkursie.

Wykonawca sktada podmiotowe Srodki dowodowe aktualne na dzien ich ztozenia.

Wymagania dotyczace wadium

Zamawiajacy w przedmiotowym postepowaniu nie zada wniesienia wadium

Sposéb przygotowania oferty

Oferta wraz z zatagcznikami musi zostaé sporzadzona w jezyku polskim, ztozona w postaci elektroniczne;j.

Oferta oraz przedmiotowe $rodki dowodowe (jezeli byty wymagane) sktadane elektronicznie musza
zosta¢ podpisane elektronicznym kwalifikowanym podpisem lub podpisem zaufanym lub podpisem
osobistym. W procesie sktadania oferty, w tym przedmiotowych $rodkéw dowodowych na platformie,
kwalifikowany podpis elektroniczny wykonawca sktada bezposrednio na dokumencie, ktéry nastepnie
przesyta do systemu (opcja rekomendowana przez platformazakupowa.pl) oraz dodatkowo dla catego
pakietu dokumentéw w kroku 2 Formularza sktadania oferty (po kliknieciu w przycisk PrzejdZz do
podsumowania).

Zamawiajacy  informuje, ze instrukcje  korzystania z  platformazakupowa.pl  dotyczace
w szczegdlnosci logowania, sktadania wnioskéw o wyjasnienie treéci SWZ, sktadania ofert oraz innych
czynnosci podejmowanych w niniejszym postepowaniu przy uzyciu platformazakupowa.pl znajdujg sie w
zaktadce  ,Instrukcje dla  Wykonawcow" na stronie internetowej pod  adresem:
https://platformazakupowa.pl/strona/45-instrukcje

Kazdy dokument ztozony wraz z oferta sporzadzony w jezyku innym niz polski musi by¢ ztozony wraz
z ttumaczeniem na jezyk polski.

Podwiadczenia za zgodnoé¢ z oryginatem dokonuje odpowiednio wykonawca, podmiot, na ktérego
zdolnoéciach lub sytuacji polega wykonawca, wykonawcy wspélnie ubiegajacy sie o udzielenie
zamowienia publicznego albo podwykonawca, w zakresie dokumentéw, ktére kazdego z nich dotycza.
Poprzez oryginat nalezy rozumie¢ dokument podpisany kwalifikowanym podpisem elektronicznym lub
podpisem zaufanym lub podpisem osobistym przez osobe/osoby upowazniong/upowaznione.
Poswiadczenie za zgodno$¢ z oryginatem nastepuje w formie elektronicznej podpisane kwalifikowanym
podpisem elektronicznym lub postaci elektronicznej podpisane podpisem zaufanym lub podpisem
osobistym przez osobe/osoby upowazniona/upowaznione, zgodnie z Rozporzqdzeniem Prezesa Rady
Ministréw z dnia 30.12.2020r. w sprawie sposobu sporzqdzania i przekazywania informacji oraz
wymagarn technicznych dla dokumentéw elektronicznych oraz srodkéw komunikacji elektronicznej
w postepowaniu o udzielenie zamdéwienia publicznego lub konkursie.

Na podstawie §8 Rozporzadzenia Prezesa Rady Ministréw z dnia 30.12.2020r. w sprawie sposobu
sporzadzania i przekazywania informacji oraz wymagan technicznych dla dokumentéw elektronicznych
oraz $rodkéw komunikacji elektronicznej w postepowaniu o udzielenie zamdwienia publicznego lub
konkursie, w przypadku przekazywania w postepowaniu dokumentu elektronicznego w formacie
poddajgcym dane kompresji, opatrzenie pliku zawierajqgcego skompresowane dokumenty
kwalifikowanym podpisem elektronicznym lub podpisem zaufanym lub podpisem osobistym jest
réwnoznaczne z opatrzeniem wszystkich dokumentéw zawartych w tym pliku odpowiednio
kwalifikowanym podpisem elektronicznym lub podpisem zaufanym lub podpisem osobistym.
Zamawiajacy zaleca jednak w przypadku gdy wykonawca pakuje dokumenty np. w plik o rozszerzeniu .zip
-wczesniejsze podpisanie kazdego ze skompresowanych plikdw.

Po uptywie terminu sktadania ofert Wykonawca nie moze dokona¢ zmian w ofercie.

Wszelkie informacje stanowiace tajemnice przedsiebiorstwa w rozumieniu ustawy z dnia 16 kwietnia
1993r o zwalczaniu nieuczciwej konkurengji, ktére Wykonawca zastrzeze jako tajemnice
przedsiebiorstwa, powinny zosta¢ ztozone w osobnym polu w kroku 1 sktadania oferty przeznaczonym
na zamieszczenie tajemnicy przedsiebiorstwa. Zgodnie z art. 222 ust.5 ustawy PZP tajemnica
przedsiebiorstwa nie moze by¢ nazwa firmy, adres, informacje dotyczace ceny, terminu wykonania
zaméwienia, okresu gwarancji i warunkdédw ptatnosci. Kazda informacja stanowigca tajemnice
przedsiebiorstwa musi by¢ zamieszczona w odrebnym pliku i okresla¢ przedmiot bedacy jej trescia
z uzasadnieniem ( podstawa prawna utajnienia). Wykonawca nie pdzniej niz w terminie sktadania ofert
musi wykazal, ze zastrzezone informacje stanowia tajemnice przedsiebiorstwa, w szczegdlnosci
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okreslajac w jakli sposéb zostaty spetnione przestanki, o ktérych mowa w art.11 pkt.4 ustawy z dnia 16
kwietnia 1993r o zwalczaniu nieuczciwej konkurencji, zgodnie z ktérym tajemnice przedsiebiorstwa
stanowi okreslona informacja, jezeli spetnia tacznie nastepujace warunki:

e Informacja ma charakter techniczny, technologiczny, organizacyjny przedsiebiorstwa lub inny
posiadajacy wartos$¢ gospodarcza,

e Informacja nie zostata ujawniona do wiadomosci publicznej,

e Podjeto w stosunku do niej niezbedne dziatania w celu zachowania poufnosci poprzez wskazanie
konkretnych okolicznosci, czynnosci, ktére zostaty podjete przez Wykonawce jak np. wykazanie sie
wewnetrznymi regulaminami, pozwalajacymi przypuszczaé, iz informacja nie moze zostac
upubliczniona.

W przypadku, gdy dany dokument tylko w cze$ci zawiera tajemnice przedsiebiorstwa, zaleca sie aby
Wykonawca podzielit ten dokument na dwa pliki i dla kazdego z nich odpowiednio oznaczyt status
jawnos$ci badz tajemnicy przedsiebiorstwa.
Jezeli zastrzezone przez Wykonawce informacje nie stanowia tajemnicy przedsiebiorstwa lub s3 jawne
na podstawie przepiséw Ustawy ( np. art. 222 ust.5 PZP) lub odrebnych przepiséw, Zamawiajacy
zobowiazany jest do ujawnienia tych informacji w ramach prowadzonego postepowania o udzielenie
zamowienia publicznego.
W przypadku gdy w jednym dokumencie Wykonawca zawrze informacje stanowigce tajemnice
przedsiebiorstwa oraz informacje, do ujawnienia ktérych Zamawiajacy bedzie zobowiagzany, Zamawiajacy
ujawni caty dokument, za§ Wykonawca ponosit bedzie odpowiedzialnos¢ za niewtasciwe zabezpieczenie
informacji objetych tajemnicg przedsiebiorstwa.
Zamawiajacy informuje, ze w przypadku kiedy Wykonawca otrzyma od Zamawiajacego wezwanie do
wyjasnienia zaoferowanej ceny jako razaco niskiej w trybie art. 224 PZP, a ztozone przez Wykonawce
wyjasnienia i/lub dowody stanowi¢ beda tajemnice przedsiebiorstwa w rozumieniu ustawy o zwalczaniu
nieuczciwej konkurencji, Wykonawcy bedzie przystugiwato prawo zastrzezenia ich jako tajemnica
przedsiebiorstwa pod warunkiem, ze Wykonawca oprécz samego zastrzezenia ich wykaze, iz dane
informacje stanowia tajemnice przedsiebiorstwa.

Wykonawca ma prawo ztozy¢ tylko jedng oferte. Oferty wykonawcy, ktéry przedtozy wiecej niz

jedng oferte, zostana odrzucone.

Wykonawca sktada oferte wraz z wymaganymi oswiadczeniami i dokumentami, wskazanymi w rozdziale Il
podrozdziale 8 pkt.1

Do uptywu terminu sktadania ofert wykonawca moze wycofa¢ oferte. Sposéb postepowania
w przypadku oferty w systemie zostat opisany w Instrukcji korzystania z Platformy .

10. Opis sposobu obliczania ceny

a)

Wykonawca obliczy cene oferty brutto wedtug formularza asortymentowo-cenowego, z zastrzezeniem,
ze wykonawca jest zobowigzany do wypetnienia i okreslenia wartosci we wszystkich pozycjach
wystepujacych w formularzu cenowym.

Cena oferty, jak réwniez poszczegdlne ceny jednostkowe to ceny brutto obliczone poprzez dodanie do
ceny netto stawki VAT w obowiazujgcej wysokosci. Wykonawca zobowigzany jest zastosowac stawke VAT
zgodnie z obowiazujgcymi przepisami z ustawg z 11 marca 2004 r. o podatku od towaréw i ustug.
W zwiazku z powyzszym wszystkie ceny podane w formularzu cenowym uwzgledniajg stawke VAT
w obowiazujgcej wysokosci.

Cene oferty, jak réwniez poszczegdlne ceny jednostkowe nalezy obliczyé, uwzgledniajac catosé
wynagrodzenia wykonawcy za prawidtowe wykonanie umowy. Wykonawca jest zobowiazany skalkulowa¢
cene na podstawie opisu przedmiotu zamadwienia, treSci SWZ oraz projektowanych postanowier umowy.

Cena oferty, jak réwniez poszczegdélne ceny jednostkowe obejmujg takze wszystkie inne koszty oraz
ewentualne upusty irabaty. Wykonawca skalkuluje ponadto wszystkie potencjalne rodzaje ryzyka
ekonomicznego, jakie mogg wystapi¢ przy realizacji przedmiotu umowy, a wynikajace z okolicznosci,
ktérych nie mozna byto przewidzie¢ w chwili zawierania umowy.

W formularzu oferty wykonawca poda wytacznie cene oferty, ktéra uwzglednia catkowity koszt realizacji
zamowienia w okresie obowigzywania umowy, obliczong zgodnie z dyspozycjami lit. a—d powyzej.

Rozliczenia beda prowadzone w ztotych polskich z doktadnoscia do dwdch miejsc po przecinku.

UWAGA! Jeden grosz jest najmniejsza jednostka monetarng w systemie pienieznym RP i nie jest mozliwe
wyliczenie ceny koficowej, jesli komponenty ceny (ceny jednostkowe) sg okreslone za pomocg wielkosci
mniejszych niz 1 grosz.
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g)

2.

Wartosci kwotowe ujete jako wielkosci matematyczne znajdujace sie na trzecim i kolejnym miejscu po
przecinku, w odniesieniu do nieistniejacej wielkoéci w polskim systemie monetarnym powoduja, ze tak
wyrazona cena dla powszechnego obrotu gospodarczego jest niemozliwa do wyptacenia. Nie mozna
kogo$ realnie zobowiazac¢ do zaptaty na jego rzecz kwoty nizszej niz jeden grosz.

Tym samym, ceny jednostkowe, stanowigce podstawe do obliczenia ceny oferty, musza by¢ podane
z doktadnoscia do dwoéch miejsc po przecinku. Jezeli oferta bedzie zawierata ceny jednostkowe
wyrazone jako wielkos$ci matematyczne znajdujgce sie na trzecim i kolejnym miejscu po przecinku,
zostanie odrzucona na podstawie art. 226 ust. 1 pkt 4 i 5 ustawy Pzp.

Zgodnie z art. 225 ustawy Pzp, jezeli zostata ztozona oferta, ktérej wybdr prowadzitby do powstania
U zamawiajacego obowigzku podatkowego zgodnie z ustawg z 11 marca 2004 r. o podatku od towardw
i ustug, do celéw zastosowania kryterium ceny lub kosztu zamawiajacy dolicza do przedstawionej w tej
ofercie ceny kwote podatku od towardw i ustug, ktéra miatby obowiazek rozliczyé. W takiej sytuadji
wykonawca ma obowiazek:

1) poinformowania zamawiajacego, ze wybdr jego oferty bedzie prowadzit do powstania
u zamawiajacego obowiagzku podatkowego;

2) wskazania nazwy (rodzaju) towaru lub ustugi, ktérych dostawa lub $wiadczenie beda prowadzity do
powstania obowiagzku podatkowego;

3) wskazania wartosci towaru lub ustugi objetych obowigzkiem podatkowym zamawiajacego, bez kwoty
podatku;

4) wskazania stawki podatku od towardw i ustug, ktéra zgodnie z wiedzg wykonawcy bedzie miata
zastosowanie.

Informacje w powyzszym zakresie wykonawca sktada w zataczniku |[do SWZ = OFERTA. Brak ztozenia ww.
informacji bedzie postrzegany jako brak powstania obowigzku podatkowego u zamawiajgcego.

Zamawiajacy odrzuci oferte, ktérej cena zostata obliczona przy uwzglednieniu niewtaéciwej stawki VAT
na podstawie art. 226 ust. 1 pkt 10 ustawy Pzp.

ROZDZIAL Ill - INFORMACJE O PRZEBIEGU POSTEPOWANIA
Sposéb porozumiewania sie zamawiajgcego z wykonawcami i wykonawcéw z zamawiajagcym

W postepowaniu komunikacja miedzy Zamawiajagcym a Wykonawcami , w szczegdlnosci sktadanie
odwiadczen, zawiadomien oraz przekazywanie informacji odbywa sie elektronicznie za posrednictwem
https://www.platformazakupowa.pl i formularza , wyslij wiadomos¢' dostepnego na stronie internetowej
obstugujacej przedmiotowe postepowanie.

Korespondencje uwaza sie za przekazang w terminie, jezeli dotrze do zamawiajacego przed uptywem
wymaganego terminu. Kazda ze stron na zadanie drugiej niezwtocznie potwierdzi fakt otrzymania
wiadomosci elektroniczne;.

Zamawiajacy informuje, ze zgodnie z Ustawa nie wyraza zgody na jakikolwiek inny kontakt, zaréwno
z Zamawiajacym jak i osobami zatrudnionymi w SPSKM do porozumiewania sie z Wykonawcami, niz
wskazany w pkt1. Oznacza to, ze Zamawiajacy nie bedzie reagowat na inne formy kontaktowania sie
z nim, w szczegdlnosci na kontakt telefoniczny lub /i osobisty w swojej siedzibie.

Sposéb oraz termin sktadania ofert. Termin otwarcia ofert

Oferte nalezy ztozy¢ w terminie do dnia 12.10.2022r do godz. 10:00

Sposéb sktadania ofert:

= za posrednictwem Platformy zakupowej
Otwarcie ofert nastapi w dniu 12.10.2022r o godz. 10:15 poprzez odszyfrowanie wczytanych na
Platformie ofert.

Zamawiajacy, najpdzniej przed otwarciem ofert, udostepni na stronie internetowej prowadzonego
postepowania informacje o kwocie, jaka zamierza przeznaczy¢ na sfinansowanie zamowienia.
Zamawiajacy, niezwtocznie po otwarciu ofert, udostepnia na stronie internetowej prowadzonego
postepowania informacje o:

a) nazwach albo imionach i nazwiskach oraz siedzibach lub miejscach prowadzonej dziatalnosci
gospodarczej albo miejscach zamieszkania wykonawcdw, ktérych oferty zostaty otwarte;
b) cenach lub kosztach zawartych w ofertach.
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3. Termin zwigzania oferta

Wykonawca pozostaje zwigzany oferty przez okres 30 dni, tj do dnia 10.11.2022r
Bieg terminu zwigzania oferta rozpoczyna sie wraz z uptywem terminu sktadania ofert.

4. Opis kryteriéw oceny ofert wraz z podaniem wag tych kryteriéw i sposobu oceny ofert
Przy wyborze najkorzystniejszej oferty ( z wytgczeniem Pakietu Nr 1 cze$¢ 2 i Pakietu Nr 3) zamawiajacy

bedzie kierowat sie nastepujacymi kryteriami i odpowiadajacymi im znaczeniami oraz w nastepujacy sposdb
bedzie oceniat spetnienie kryteridw:

Lp. Opis kryterium oceny Waga (%) Liczba pkt
1. Cena (koszt) 60% 60
2. Termin dostawy 20% 20
3. Przedtuzenie okresu gwarangji 20% 20
Razem 100% 100

Oferty beda oceniane metoda punktowa w skali 100-punktowej przez komisje przetargowa.

CENA
Sposéb obliczania liczby punktéw badanej oferty za cene (PC):

PC=(Cmin/Cho)x100x 60% gdzie:

C min - c€NA Najnizsza sposrdd ocenianych ofert
Cbo -cena badanejoferty

100 - staty wspdtczynnik

PC- liczba punktéw za cene

TERMIN DOSTAWY

Ztozenie oferty jest jednoznaczne z przyjeciem przez wykonawce przynajmniej maksymalnego terminu

dostawy do 30.11.2022r.

Zaoferowanie przez wykonawce terminu realizacji dtuzszego bedzie skutkowato odrzuceniem oferty.
Sposéb obliczania liczby punktéw badanej oferty za termin realizacji (PD):

termin maksymalny — termin oferty badanej
TR= x 100 x 20%

" termin maksymalny — najkrétszy termin spoéréd badanych-oFert

gdzie:
100 - staty wspdtczynnik
TR - liczba punktéw za termin realizagji

Wykonawca deklaruje, o jaki okres skréci termin dostawy, w formularzu asortymentowo-cenowym. Oferta
moze otrzymaé maksymalnie 20 pkt w zakresie kryterium terminu dostawy. W przypadku braku
wskazania przez wyKkonawce terminu dostawy w druku ,OFERTA” do oceny zostanie podstawiony
wymagany termin do 30.11.2022r.

PRZEDLUZENIE OKRESU GWARANCJI

Ztozenie oferty jest jednoznaczne z przyjeciem przez wykonawce przynajmniej minimalnego okresu
gwarancji rébwnego 36 miesiecy.
Zaoferowaniu przez wykonawce okresu gwarancji krétszego niz 36 m-cy bedzie skutkowato odrzuceniem

oferty.
Sposéb obliczania liczby punktéw badanej oferty za przedtuzenie okresu gwarancji (PGD):

Gmax- Najdtuzszy okres gwarancji sposréd ocenianych ofert
G bo - okres gwarancji badanej oferty
100 - staty wspdtczynnik
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PG - liczba punktéw za termin gwarangji
Wykonawca deklaruje, o jaki okres wydtuzy termin gwarancji w formularzu OFERTA. W przypadku braku
wskazania przez wykonawce terminu gwarancji w formularzu OFERTA do oceny zostanie podstawiony
minimalny/wymagany termin wynoszacy 60 miesiecy.
taczna liczba punktéw za oferte = liczba punktéw za cene (maks. 60) + liczba punktéw za termin dostawy
( maks. 20 pkt) + liczba punktéw za termin gwarancji ( maks. 20 pkt)

KRYTERIA WYBORU OFERTY dla Pakietu Nr 1 czes¢ 2, Pakietu Nr 3

Lp. Opis kryterium oceny Waga (%) Liczba pkt
1. Cena (koszt) 60% 60
2. Termin dostawy z wdrozeniem 20% 40
Razem 100% 100
CENA

Sposéb obliczania liczby punktéw badanej oferty za cene (PC):

PC=(Cmin/Cbo)x100x 60% gdzie:

C min - CENA Najnizsza spoérdd ocenianych ofert
Cbo -cenabadanej oferty

100 - staty wspétczynnik

PC- liczba punktéw za cene

TERMIN DOSTAWY

Ztozenie oferty jest jednoznaczne z przyjeciem przez wykonawce przynajmniej maksymalnego terminu

dostawy do 30.11.2022r.

Zaoferowanie przez wykonawce terminu realizacji dtuzszego bedzie skutkowato odrzuceniem oferty.
Sposéb obliczania liczby punktéw badanej oferty za termin realizacji (PD):

termin maksymalny — termin oferty badanej
TR= x 100 x 40%

~ termin maksymalny — najkrétszy termin spo$réd badanych ofert

gdzie:
100 - staty wspétczynnik
TR - liczba punktéw za termin realizagji

Wykonawca deklaruje, o jaki okres skréci termin dostawy, w formularzu asortymentowo-cenowym. Oferta
moze otrzymaé maksymalnie 20 pkt w zakresie kryterium terminu dostawy. W przypadku braku
wskazania przez wykonawce terminu dostawy w druku ,OFERTA” do oceny zostanie podstawiony
wymagany termin do 30.11.2022r.

taczna liczba punktéw za oferte = liczba punktéw za cene (maks. 60) + liczba punktéw za termin dostawy

(' maks. 40 pkt)

1. Projektowane postanowienia umowy w sprawie zamoéwienia publicznego, ktére zostang

wprowadzone do umowy w sprawie zaméwienia publicznego

Projektowane postanowienia umowy stanowia zatacznik nr 10 do SWZ.

Ztozenie oferty jest jednoznaczne z akceptacja przez wykonawce projektowanych postanowiert umowy.
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2. Informacje o formalnosciach, jakie muszg zosta¢ dopetnione po wyborze oferty w celu zawarcia
umowy w sprawie zamowienia publicznego.

1) Zamawiajacy poinformuje wykonawce, ktéremu zostanie udzielone zamdwienie, o miejscu i terminie
zawarcia umowy.

2) Wykonawca przed zawarciem umowy:

- poda wszelkie informacje niezbedne do wypetnienia treSci umowy na wezwanie zamawiajacego,

Jezeli zostanie wybrana oferta wykonawcdéw wspdlnie ubiegajacych sie o udzielenie zamdwienia, zamawiajacy
bedzie Zadat przed zawarciem umowy w sprawie zamoéwienia publicznego kopii umowy regulujacej
wspétprace tych wykonawcéw, w ktérej m.in. zostanie okreélony petnomocnik uprawniony do kontaktéw
z zamawiajagcym oraz do wystawiania dokumentéw zwiazanych z ptatno$ciami, przy czym termin, na jaki
zostata zawarta umowa, nie moze by¢ krétszy niz termin realizacji zamdwienia.

Niedopetnienie powyzszych formalnosci przez wybranego wykonawce bedzie potraktowane przez
zamawiajacego jako niemoznoé¢ zawarcia umowy w sprawie zamoéwienia publicznego z przyczyn lezacych po
stronie wykonawcy i zgodnie z art. 98 ust. 6 pkt 3 ustawy Pzp bedzie skutkowato zatrzymaniem przez
zamawiajacego wadium wraz z odsetkami.
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Zatacznik Nr 1 do SWz

1) OPIS PRZEDMIOTU ZAMOWIENIA -PAKIET Nr 1 cz 1
SERWER BACKUPOWY

Serwer backupowy -1 szt.

[ o Ta [U Tl =13 | T
MO TYP: e
ROK ProdUKGI: ceneeeei i eees

Nazwa komponentu

Wymagane minimalne parametry techniczne

Lp.

1. Obudowa Obudowa Rack o wysokosci max 2U z mozliwoscia instalacji min. 12 dyskéw 3.5" Hot-Plug wraz z kompletem szyn wraz z
organizerem do kabli umozliwiajagcych montaz w szafie rack.

Obudowa z mozliwoscig wyposazenia w karte umozliwiajaca dostep bezposredni poprzez urzadzenia mobilne - serwer
musi posiadaé¢ mozliwos$¢ konfiguracji oraz monitoringu najwazniejszych komponentdéw serwera przy uzyciu dedykowanej
aplikacji mobilnej (Android/ Apple iOS) przy uzyciu jednego z protokotéw BLE/ WIFI

2. Ptyta gtdbwna Ptyta gtéwna z mozliwoscia zainstalowania minimum jednego procesora. Ptyta gtéwna musi by¢ zaprojektowana przez
producenta serwera i oznaczona jego znakiem firmowym.

3. Chipset Dedykowany przez producenta procesora do pracy w serwerach jednoprocesorowych.

4, Procesor Zainstalowany jeden procesor szesnasto-rdzeniowy klasy x86 dedykowany do pracy z zaoferowanym serwerem
umozliwiajacy osiaggniecie wyniku min. 102 punktéw w teécie SPECrate2017_int_base dostepnym na stronie www.spec.org
dlajednego procesora.

5. RAM Min. 128GB DDR4 RDIMM 3200MT/s, na ptycie gtéwnej powinno znajdowaé sie minimum 16 slotéw przeznaczonych do
instalacji pamieci. Ptyta gtéwna powinna obstugiwaé do 2TB pamieci RAM.

6. Zabezpieczenia pamieci RAM Patrol scrubbing, Failed DIMM isolation, parity protection

7. Interfejsy sieciowe/FC/SAS Wbudowane minimum 2 porty typu Gigabit Ethernet Base-T.

Dodatkowo zainstalowane:
e jednakarta dwuportowa 10GbE SFP+

e jednakarta dwuportowa FC 16Gb/s

str. 14




ZP-22-140BN - dostawa systemy przeciw zagrozeniom cybernetycznym

8. Dyski twarde Zainstalowane min. 12 x 4TB NearLine SAS Hot-Plug.
Mozliwos¢ zainstalowania wewnetrznego modutu dedykowanego dla hypervisora wirtualizacyjnego, mozliwosé
wyposazenia w 2 jednakowe nosniki typu flash o pojemnosci minimum 64GB z mozliwoécia konfiguracji zabezpieczenia
RAID 1 z poziomu BIOS serwera, rozwigzanie nie moze powodowac zmniejszenia iloéci wnek na dyski twarde.
Zainstalowane dwa dyski M.2 SATA o pojemnosci min. 240GB, mozliwo$¢ skonfigurowania RAID 1.

o. Kontroler RAID Sprzetowy kontroler dyskowy z pojemnoécia cache 2GB, mozliwe konfiguracje pozioméw RAID: 0,1,5,6,10,50,60.

10. Wbudowane porty min. 2 porty USB 2.0 oraz 2 porty USB 3.0, 2 porty RJ45, 1 port VGA na tylnym panelu, min. 1 port RS232

11. Video Zintegrowana karta graficzna umozliwiajgca wyswietlenie rozdzielczo$ci min. 1600x900.

12. Wentylatory Redundantne

13. Zasilacze Redundantne, Hot-Plug, o mocy maksymalnej nie mniejszej niz 750W Titanium.

14. BezpieczeAstwo Zatrzask goérnej pokrywy oraz blokada na ramce panela zamykana na klucz stuzaca do ochrony nieautoryzowanego
dostepu do dyskéw twardych.
Mozliwos¢ wytaczenia w BIOS funkcji przycisku zasilania.
BIOS ma mozliwos¢ przejscia do bezpiecznego trybu rozruchowego z mozliwoécia zarzadzania blokada zasilania, panelem
sterowania oraz zmiana hasta
Wbudowany czujnik otwarcia obudowy wspétpracujgcy z BIOS i kartg zarzadzajaca.
Modut TPM 2.0

15. System Operacyjny Zakres Przedmiotu Zamoéwienia obejmuje dostarczenie i wdrozenie Oprogramowania Systemowego zwanego dalej SSO.

Licencja musi uprawnia¢ do uruchamiania SSO w $rodowisku fizycznym i dwéch wirtualnych srodowisk SSO za pomoca

wbudowanych mechanizmoéw wirtualizacji.

SSO musi posiadac nastepujace, wbudowane cechy:

a) mozliwos¢ wykorzystania, co najmniej 320 logicznych procesordédw oraz co najmniej 4 TB pamieci RAM w $rodowisku
fizycznym,

b) mozliwos¢ wykorzystywania 64 procesoréw wirtualnych oraz 1TB pamieci RAM i dysku o pojemnosci min. 64TB przez
kazdy wirtualny serwerowy system operacyjny,

c¢) mozliwos¢ budowania klastrow sktadajacych sie z 64 weztdw, z mozliwoscia uruchamiania do 8000 maszyn
wirtualnych,

d) mozliwos¢ migracji maszyn wirtualnych bez zatrzymywania ich pracy miedzy fizycznymi serwerami z uruchomionym
mechanizmem wirtualizacji (hypervisor) przez sie¢ Ethernet, bez koniecznoéci stosowania dodatkowych mechanizmow
wspoétdzielenia pamiedi,

e) wsparcie (na umozliwiajagcym to sprzecie) dodawania i wymiany pamieci RAM bez przerywania pracy,

f) wsparcie (na umozliwiajacym to sprzecie) dodawania i wymiany procesoréw bez przerywania pracy,
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g) automatyczna weryfikacja cyfrowych sygnatur sterownikéw w celu sprawdzenia, czy sterownik przeszedt testy jakosci
przeprowadzone przez producenta systemu operacyjnego, mozliwo$¢ dynamicznego obnizania poboru energii przez
rdzenie procesoréw niewykorzystywane w biezacej pracy (mechanizm ten musi uwzglednia¢ specyfike procesoréw
wyposazonych w mechanizmy Hyper-Threading),

h) wbudowane wsparcie instalacji i pracy na wolumenach, ktére:

i) pozwalaja na zmiane rozmiaru w czasie pracy systemu,

j) umozliwiaja tworzenie w czasie pracy systemu migawek, dajacych uzytkownikom korncowym (lokalnym i sieciowym)
prosty wglad w poprzednie wersje plikdw i folderow,

k) umozliwiaja kompresje "w locie" dla wybranych plikéw i/lub folderéw,

) umozliwiaja zdefiniowanie list kontroli dostepu (ACL),

m) wbudowany mechanizm klasyfikowania i indeksowania plikdw (dokumentdéw) w oparciu o ich zawartos¢,

) wbudowane szyfrowanie dyskow

) mozliwos¢ uruchamiania aplikacji internetowych wykorzystujacych technologie ASP.NET,

p) mozliwos¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka serwerdw,

) wbudowana zapora internetowa (firewall) z obstuga definiowanych regut dla ochrony potaczen internetowych

i intranetowych,

r) graficzny interfejs uzytkownika,

s) zlokalizowane w jezyku polskim, co najmniej nastepujace elementy: menu, przegladarka internetowa, pomoc,
komunikaty systemowe,

t) wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek, urzadzen sieciowych, standardéw
USB, Plug&Play),

u) mozliwos¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu,

v) dostepnos¢ bezptatnych narzedzi producenta systemu umozliwiajacych badanie i wdrazanie zdefiniowanego zestawu
polityk bezpieczenstwa,

w) mozliwod¢ implementacji nastepujacych funkcjonalnosci bez potrzeby instalowania dodatkowych produktéw
(oprogramowania) innych producentéw wymagajacych dodatkowych licencji:

X) podstawowe ustugi sieciowe: DHCP oraz DNS wspierajacy DNSSEC,

Il. ustugi katalogowe oparte o LDAP i pozwalajace na uwierzytelnianie uzytkownikdéw stacji roboczych, bez koniecznosci
instalowania dodatkowego oprogramowania na tych stacjach, pozwalajace na zarzadzanie zasobami w sieci (uzytkownicy,
komputery, drukarki, udziaty sieciowe), z mozliwoscig wykorzystania nastepujacych funkgji:

1. podtaczenie SSO do domeny w trybie offline — bez dostepnego potaczenia sieciowego z domeng,

2. ustanawianie praw dostepu do zasobdéw domeny na bazie sposobu logowania uzytkownika — na przyktad typu

certyfikatu uzytego do logowania,

3. odzyskiwanie przypadkowo skasowanych obiektéw ustugi katalogowej z mechanizmu kosza,
1. zdalna dystrybucja oprogramowania na stacje robocze,
IV. praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) lub odpowiednio skonfigurowanej stacji
roboczej,
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V. centrum Certyfikatéw (CA), obstuga klucza publicznego i prywatnego) umozliwiajace:
1. dystrybucje certyfikatéw poprzez http,
2. konsolidacje CA dla wielu laséw domeny,
3. automatyczne rejestrowania certyfikatéw pomiedzy réznymi lasami domen,

VI. szyfrowanie plikéw i folderéw,

VII. szyfrowanie potaczen sieciowych pomiedzy serwerami oraz serwerami i stacjami roboczymi (IPSec),

VIII. mozliwo$¢ tworzenia systemow wysokiej dostepnosci (klastry typu fail-over) oraz roztozenia obcigzenia serwerdw,

IX. serwis udostepniania stron WWW,

X. wsparcie dla protokotu IP w wersji 6 (IPv6),

XI. wbudowane mechanizmy wirtualizacji (Hypervisor) pozwalajace na uruchamianie min. 1000 aktywnych $rodowisk

wirtualnych systemdéw operacyjnych. Wirtualne maszyny w trakcie pracy i bez zauwazalnego zmniejszenia ich dostepnosci

moga by¢ przenoszone pomiedzy serwerami klastra typu failover z jednoczesnym zachowaniem pozostatej
funkcjonalnoéci. Mechanizmy wirtualizacji maja zapewnic¢ wsparcie dla:
1. dynamicznego podtaczania zasobdéw dyskowych typu hot-plug do maszyn wirtualnych,

obstugi ramek typu jumbo frames dla maszyn wirtualnych,

obstugi 4-KB sektoréw dyskéw,

nielimitowanej liczby jednoczeénie przenoszonych maszyn wirtualnych pomiedzy weztami klastra,

mozliwosci wirtualizacji sieci z zastosowaniem przetgcznika, ktérego funkcjonalno$¢ moze byé rozszerzana

jednoczeénie poprzez oprogramowanie kilku innych dostawcow poprzez otwarty interfejs API,

6. mozliwosci kierowania ruchu sieciowego z wielu sieci VLAN bezposrednio do pojedynczej karty sieciowej maszyny
wirtualnej (tzw. trunk model),

7. mozliwo$¢ automatycznej aktualizacji w oparciu o poprawki publikowane przez producenta wraz z dostepnoscia
bezptatnego rozwiazania producenta SSO umozliwiajacego lokalna dystrybucje poprawek zatwierdzonych przez
administratora, bez potaczenia z siecig Internet,

8. wsparcie dostepu do zasobu dyskowego SSO poprzez wiele Sciezek (Multipath),

9. mozliwosé¢ instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego,

10. mechanizmy zdalnej administracji oraz mechanizmy (réwniez dziatajace zdalnie) administracji przez skrypty,

11. mozliwos¢ zarzadzania przez wbudowane mechanizmy zgodne ze standardami WBEM oraz WS-Management
organizacji DMTF.

vk wn

16.

Karta Zarzadzania

Niezalezna od zainstalowanego na serwerze systemu operacyjnego posiadajaca dedykowane port RJ-45 Gigabit Ethernet
umozliwiajaca:
e zdalny dostep do graficznego interfejsu Web karty zarzadzajacej
e zdalne monitorowanie i informowanie o statusie serwera (m.in. predkosci obrotowej wentylatoréw, konfiguracji
serwera)
szyfrowane potaczenie (SSLv3) oraz autentykacje i autoryzacje uzytkownika
mozliwoé¢ podmontowania zdalnych wirtualnych napedéw
wirtualng konsole z dostepem do myszy, klawiatury
wsparcie dla IPv6
wsparcie dla SNMP; IPMI2.0, VLAN tagging, Telnet, SSH
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mozliwoé¢ zdalnego monitorowania w czasie rzeczywistym poboru pradu przez serwer

mozliwoé¢ zdalnego ustawienia limitu poboru pradu przez konkretny serwer

integracja z Active Directory

mozliwo$¢ obstugi przez dwoch administratoréw jednoczes$nie

wsparcie dla dynamic DNS

wysytanie do administratora maila z powiadomieniem o awarii lub zmianie konfiguracji sprzetowej

mozliwoé¢ podtaczenia lokalnego poprzez ztgcze RS-232.

Producent systemu musi posiada¢ dedykowane rozwiazanie ktére bedzie przeciwdziatato automatycznym skryptom

konfiguracyjnym dziatajgcym w sieci. Jest niedopuszczalne aby konsole zarzadzajace serweréw miaty identyczne

dane dostepowe.

e mozliwoéc zarzadzania bezposredniego poprzez ztacze USB umieszczone na froncie obudowy.

e mozliwoé¢ konfiguracji przeptywu powietrza na kazdym slocie PCle, jak réwniez musi posiadaé¢ mozliwosé
konfiguracji wytaczania lub witaczania poszczegdlnych wentylatoréw.

e mozliwo$¢ monitorowania z jednej konsoli min. 100 serwerami fizycznymi.

e mozliwoé¢ zablokowania konfiguracji oraz odnowienia oprogramowania karty zarzadzajacej poprzez jednego

z administratoréw. Podczas trwania blokady musi by¢ ona wyswietlana dla wszystkich administratoréw ktorzy

obecnie korzystaja z karty.

17.

Certyfikaty

Serwer musi by¢ wyprodukowany zgodnie z norma ISO-9001:2015 oraz ISO-14001.
Serwer musi posiadac¢ deklaracja CE.

Oferowany serwer musi znajdowac sie na liScie Windows Server Catalog i posiada¢ status ,Certified for Windows” dla
systemdéw Microsoft Windows Server 2016, Windows Server 2019.

18.

Normy $rodowiskowe

Oferowane produkty musza zawiera¢ informacje dotyczace ponownego uzycia i recyklingu, nie moga zawieraé farb
i powtok na duzych plastikowych czedciach, ktérych nie da sie poddac recyklingowi lub ponownie uzyé. Wszystkie produkty
zawierajace podzespoty elektroniczne oraz niebezpieczne sktadniki powinny by¢ bezpiecznie i tatwo identyfikowalne oraz
usuwalne. Usuniecie materiatéw i komponentéw powinno odbywaé sie zgodnie z wymogami Dyrektywy WEEE
2002/96/EC. Produkty muszg sktadaé sie z co najmniej w 65% ze sktadnikéw wielokrotnego uzytku/zdatnych do recyklingu.
We wszystkich produktach czesci tworzyw sztucznych wieksze niz 25-gramowe powinny zawiera¢ nie wiecej niz sladowe
ilosci Srodkéw zmniejszajacych palnosé sklasyfikowanych w dyrektywie RE 67/548/EEC. Potwierdzeniem spetnienia
powyzszego wymogu jest wydruk ze strony internetowej www.epeat.net potwierdzajacy spetnienie normy co najmniej
Epeat Bronze wedtug normy wprowadzonej w 2019 roku -

19.

Warunki gwarangji

3 lata gwarangji realizowanej w miejscu instalacji sprzetu, z czasem reakcji do nastepnego dnia roboczego od przyjecia
zgtoszenia, mozliwo$¢ zgtaszania awarii w trybie 365x7x24 poprzez ogdlnopolska linie telefoniczng producenta.
Zamawiajacy wymaga od podmiotu realizujgcego serwis lub producenta sprzetu dotaczenia do oferty oswiadczenia, ze w
przypadku wystapienia awarii dysku twardego w urzadzeniu objetym aktywnym wparciem technicznym, uszkodzony dysk
twardy pozostaje u Zamawiajacego
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Firma serwisujaca musi posiada¢ ISO 9001:2015 na $Swiadczenie ustug serwisowych oraz posiadac¢ autoryzacje producenta
urzadzen — dokumenty potwierdzajace nalezy zatgczy¢ do oferty.

Wymagane dotaczenie do oferty oSwiadczenia Producenta potwierdzajac, ze Serwis urzadzen bedzie realizowany
bezposrednio przez Producenta i/lub we wspdtpracy z Autoryzowanym Partnerem Serwisowym Producenta.

Zamawiajacy wymaga dokumentacji w jezyku polskim lub angielskim.
Mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzetowej serwera oraz warunkdédw gwarancji po podaniu numeru
seryjnego bezposrednio u producenta lub jego przedstawiciela.

20. Dokumentacja uzytkownika
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2) OPIS PRZEDMIOTU ZAMOWIENIA -PAKIET Nr 1 cz 2

OPROGRAMOWANIE DO TWORZENIA KOPII ZAPASOWYCH

Zatacznik Nr 1 do SWz

Oprogramowanie do tworzenia kopii zapasowych - 1 szt.

ProdUCENE: .ovivieiiiiei e
MO/ TYP: e

LP

PARAMETRY WYMAGANE

PARAMETRY OFEROWANE

1.

Oprogramowanie musi wspoétpracowac z infrastrukturg VMware w wersji 5.5, 6.0, 6.5, 6.7 and 7.0 oraz
Microsoft Hyper-V 2008R2SP1, 2012, 2012 R2, 2019 i 2022. Wszystkie funkcjonalnosci w specyfikacji musza by¢
dostepne na wszystkich wspieranych platformach wirtualizacyjnych, chyba, ze wyszczegdlniono inaczej

2. Oprogramowanie musi wspdtpracowac z hostami zarzadzanymi przez VMware vCenter oraz pojedynczymi
hostami.

3. | Oprogramowanie musi zapewniac¢ tworzenie kopii zapasowych z sieciowych urzadzen plikowych NAS opartych
0 SMB, CIFS i/lub NFS oraz bezposrednio z serweréw plikowych opartych o Windows i Linux.

4,

Licencja subskrpycyjna na okres 3 lat na 30 maszyn wirtualnych

Catkowite koszty posiadania

1.

Oprogramowanie musi by¢ niezalezne sprzetowo i umozliwia¢ wykorzystanie dowolnej platformy serwerowej i
dyskowej

2. | Oprogramowanie musi tworzy¢ “samowystarczalne” archiwa do odzyskania ktérych nie wymagana jest osobna
baza danych z metadanymi deduplikowanych blokéw

3. | Oprogramowanie musi pozwala¢ na tworzenie kopii zapasowych w trybach: Petny, petny syntetyczny,
przyrostowy i odwrotnie przyrostowy (tzw. reverse-inremental)

4. | Oprogramowanie musi mie¢ mechanizmy deduplikacji i kompresji w celu zmniejszenia wielkosci archiwoéw.
Witaczenie tych mechanizmoéw nie moze skutkowad utrata jakichkolwiek funkcjonalnosci wymienionych w tej
specyfikacji

5. | Oprogramowanie nie moze przechowywa¢ danych o deduplikacji w centralnej bazie. Utrata bazy danych

uzywanej przez oprogramowanie nie moze prowadzi¢ do utraty mozliwosci odtworzenia backupu. Metadane
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deduplikacji musza by¢ przechowywane w plikach backupu.

6. | Oprogramowanie musi zapewnia¢ warstwe abstrakcji nad poszczegdlnymi urzadzeniami pamieci masowej,
pozwalajac utworzy¢ jedng wirtualng pule pamieci na kopie zapasowe. Wymagane jest wsparcie dla
nieograniczonej liczby pamieci masowych to takiej puli.

7. | Oprogramowanie musi pozwala¢ na rozszerzenie lokalnej przestrzeni backupowej poprzez integracje z
Microsoft Azure Blob, Google Cloud Storage, Amazon S3 oraz z innymi kompatybilnymi z S3 macierzami
obiektowymi. Proces migracji danych powinien by¢ zautomatyzowany. Jedynie unikalne bloki moga by¢
przesytane w celu oszczednos$ci pasma oraz przestrzeni na przechowywane dane. Funkcjonalno$¢ ta nie moze
mie¢ wptywu na mozliwosci odtwarzania danych. Dodatkowo, oprogramowanie musi wspiera¢ archiwizowanie
tych danych do Microsoft Azure Archive Blob Storage oraz Amazon S3 Glacier.

8. | Oprogramowanie nie moze instalowa¢ zadnych statych agenté4w wymagajgcych wdrozenia czy upgradowania
wewnatrz maszyny wirtualnej dla jakichkolwiek funkcjonalnosci backupu lub odtwarzania

9. | Oprogramowanie musi mie¢ mozliwos$¢ uruchamiania dowolnych skryptéw przed i po zadaniu backupowym lub
przed i po wykonaniu zadania snapshota.

10| Oprogramowanie musi oferowa¢ portal samoobstugowy, umozliwiajacy odtwarzanie uzytkownikom
wirtualnych maszyn, obiektéw MS Exchange i baz danych MS SQL oraz Oracle (w tym odtwarzanie point-in-
time)

Oprogramowanie musi zapewnia¢ mozliwos¢ delegacji uprawnien do odtwarzania na portalu

12. Oprogramowanie musi mie¢ mozliwos¢ integracji z innymi systemami poprzez wbudowane RESTful API

13| Oprogramowanie musi mie¢ wbudowane mechanizmy backupu konfiguracji w celu prostego odtworzenia
systemu po catkowitej reinstalacji

14.| Oprogramowanie musi mie¢ wbudowane mechanizmy szyfrowania zaréwno plikéw z backupami jak i transmisji
sieciowe]. Wtaczenie szyfrowania nie moze skutkowac utrata jakiejkolwiek funkcjonalnosci wymienionej w tej
specyfikacji

1>. Oprogramowanie musi posiada¢ mechanizmy chronigce przed utratg hasta szyfrowania

16| Oprogramowanie musi wspiera¢ backup maszyn wirtualnych uzywajacych wspétdzielonych dyskéw VHDX na
Hyper-V (shared VHDX)

17| Oprogramowanie musi posiada¢ architekture klient/serwer z mozliwoscia instalacji wielu instancji konsoli

administracyjnych.

str. 21




ZP-22-140BN - dostawa systemy przeciw zagrozeniom cybernetycznym

Wymagania RPO

1.

Oprogramowanie musi wykorzystywa¢ mechanizmy Change Block Tracking na wszystkich wspieranych
platformach wirtualizacyjnych. Mechanizmy muszg by¢ certyfikowane przez dostawce platformy
wirtualizacyjnej

2. | Oprogramowanie musi wykorzystywaé¢ mechanizmy $ledzenia zmienionych plikéw przy zabezpieczaniu
udziatéw plikowych.

3. | Oprogramowanie musi oferowa¢ mozliwoé¢ sterowania obcigzeniem storage'u produkcyjnego tak aby nie
przekraczane byty skonfigurowane przez administratora backupu poziomy latencji. Funkcjonalno$¢ ta musi by¢
dostepna na wszystkich wspieranych platformach wirtualizacyjnych

4. Oprogramowanie musi oferowac ten mechanizm z doktadnoscia do pojedynczego datastoru

5. | Oprogramowanie musi automatycznie wykrywac i usuwaé snapshoty-sieroty (orphaned snapshots), ktére moga
zaktéci¢ poprawne wykonanie backupu. Proces ten nie moze wymagac interakcji administratora

6. | Oprogramowanie musi zapewnia¢ tworzenie kopii zapasowych z bezpos$rednim wykorzystaniem snapshotéw
macierzowych. Musi tez zapewnia¢ odtwarzanie maszyn wirtualnych z takich snapshotéw. Proces wykonania
kopii zapasowej nie moze wymagal uzycia jakichkolwiek hostéw tymczasowych. Opisana funkcjonalnosé
powinna dziata¢ w érodowisku VMware i by¢ dostepna dla nastepujgcych macierzy: HPE, Dell EMC, NetApp,
Cisco, IBM, Lenovo, Fujitsu, INFINIDAT, Pure Storage.

7. Oprogramowanie musi posiada¢ wsparcie dla VMware vSAN potwierdzone odpowiednig certyfikacja VMware.

8. | Oprogramowanie musi wspiera¢ kopiowanie backupéw na tasmy wraz z petnym $ledzeniem wirtualnych
maszyn

9. Oprogramowanie musi posiadac¢ wsparcie dla NDMP

10. Oprogramowanie musi mie¢ mozliwos¢ tworzenia retencji GFS (Grandfather-Father-Son)

11| Oprogramowanie musi umiec¢ korzystac z protokotu DDBOOST w przypadku, gdy repozytorium backupdw jest
umiejscowione na Dell EMC DataDomain. Funkcjonalno$¢ powinna wspierac tacze sieciowe lub FC.

12| Oprogramowanie musi umie¢ korzysta¢ z protokotu Catalyst (w tym Catalyst Copy) w przypadku, gdy

repozytorium backupdéw jest umiejscowione na HPE StoreOnce. Funkcjonalno$¢ powinna wspieraé tacze
sieciowe lub FC.
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13.

Oprogramowanie musi wspiera¢ BlockClone API w przypadku uzycia Windows Server 2016, 2019 lub 2022 z
systemem pliku ReFS jako repozytorium backupu. Podobna funkcjonalno$¢ musi byé zapewniona dla
repozytoriéw opartych o linuxowy system plikéw XFS.

14.

Repozytoria oparte o XFS musza pozwala¢ na zmiennos$¢ danych przez okreslong iloé¢ czasu (tzw Immutability)

15.

Oprogramowanie musi mie¢ mozliwos¢ kopiowania backupdéw oraz replikacji wirtualnych maszyn
z wykorzystaniem wbudowanej akceleracji WAN.

16.

Oprogramowanie musi mie¢ mozliwos¢ replikacji asynchronicznej wtaczonych wirtualnych maszyn
bezposrednio z infrastruktury VMware vSphere pomiedzy hostami ESXi oraz pomiedzy hostami Hyper-V.
Dodatkowo oprogramowanie musi mie¢ mozliwo$¢ uzycia plikéw kopii zapasowych jako Zrédta replikacji.

17.

Oprogramowanie musi mie¢ mozliwos¢ replikacji ciagtej, opartej o VMware VAIO, wtgczonych wirtualnych
maszyn bezposrednio z infrastruktury VMware vSphere. Dla replikacji ciagtej musi by¢ mozliwos¢ zdefiniowania
dziennika pozwalajacego na odzyskanie danych z dowolnego punku w ramach ustalonego parametru RPO.

18.

Oprogramowanie musi umozliwia¢ przechowywanie punktéw przywracania dla replik

19.

Oprogramowanie musi umozliwia¢ wykorzystanie istniejgcych w infrastrukturze wirtualnych maszyn jako zrédta
do dalszej replikagji (replica seeding)

20.

Oprogramowanie musi wykorzystywac wszystkie oferowane przez hypervisor tryby transportu (sie¢, hot-add,
LAN Free-SAN)

Wymagania RTO

1.

Oprogramowanie musi umozliwia¢ jednoczesne uruchomienie wielu maszyn wirtualnych bezposrednio ze
zdeduplikowanego i skompresowanego pliku backupu, z dowolnego punktu przywracania, bez potrzeby
kopiowania jej na storage produkcyjny. Funkcjonalno$¢ musi byé oferowana dla srodowisk VMware, Hyper-V
oraz Nutanix AHV niezaleznie od rodzaju storage’u uzytego do przechowywania kopii zapasowych.

2. | Dodatkowo dla $rodowiska vSphere, Hyper-V i Nutanix AHV powyzsza funkcjonalnoé¢ powinna umozliwiaé
uruchomianie backupu z innych platform (inne wirtualizatory, maszyny fizyczne oraz chmura publiczna)

3. | Oprogramowanie musi pozwala¢ na migracje on-line tak uruchomionych maszyn na storage produkcyjny.
Migracja powinna odbywac sie mechanizmami wbudowanymi w hypervisor. Jezeli licencja na hypervisor nie
posiada takich funkcjonalnosci - oprogramowanie musi realizowa¢ taka migracje swoimi mechanizmami

4. | Oprogramowanie musi pozwala¢ na zaprezentowanie pojedynczego dysku bezposrednio z kopii zapasowej do

wybranej dziatajacej maszyny wirtualnej vSpehre
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> Oprogramowanie musi umozliwia¢ petne odtworzenie wirtualnej maszyny, plikéw konfiguracji i dyskéw

6. | Oprogramowanie musi umozliwia¢ petne odtworzenie wirtualnej maszyny bezposrednio do Microsoft Azure,
Microsoft Azure Stack, Amazon EC2 oraz Google Cloud Platform.

7. | Oprogramowanie musi umozliwi¢ odtworzenie plikéw na maszyne operatora, lub na serwer produkcyjny bez
potrzeby uzycia agenta instalowanego wewnatrz wirtualnej maszyny. Funkcjonalno$¢ ta nie powinna byé
ograniczona wielko$cia i liczba przywracanych plikéw

8. | Oprogramowanie musi mie¢ mozliwos$¢ odtworzenia plikdw bezposrednio do maszyny wirtualnej poprzez sie¢,
przy pomocy VIX API dla platformy VMware i PowerShell Direct dla platformy Hyper-V.

9. | Oprogramowanie musi wspiera¢ odtwarzanie pojedynczych plikdéw z nastepujacych systemow plikow:

e Linux: ext2, ext3, ext4, ReiserFS, JFS, XFS, Btrfs
e BSD: UFS, UFS2

e Mac: HFS, HFS+

e Windows: NTFS, FAT, FAT32, ReFS

10. Oprogramowanie musi wspiera¢ przywracanie plikéw z partycji Linux LVM oraz Windows Storage Spaces.

11| Oprogramowanie musi umozliwia¢ szybkie granularne odtwarzanie obiektéw aplikacji bez uzycia
jakiegokolwiek agenta zainstalowanego wewnatrz maszyny wirtualnej.

12.| Oprogramowanie musi wspiera¢ granularne odtwarzanie obiektéw Active Directory takich jak konta
komputeréw, konta uzytkownikéw oraz pozwalac¢ na odtworzenie haset.

13| Oprogramowanie musi wspiera¢ granularne odtwarzanie dowolnych atrybutéw, rekordéw DNS
zintegrowanych z AD, Microsoft System Objects, certyfikatéw CA oraz elementéw AD Sites.

14.| Oprogramowanie musi wspiera¢ granularne odtwarzanie Microsoft Exchange 2010 i nowszych (dowolny obiekt
w tym obiekty w folderze "Permanently Deleted Objects"),

1>. Oprogramowanie musi wspiera¢ przywracanie danych Exchange do oryginalnego Srodowiska

16. Oprogramowanie musi wspiera¢ granularne odtwarzanie Microsoft SQL 2005 i nowszych

17| Oprogramowanie musi wspiera¢ odtworzenie point-in-time wraz z mozliwoscia przywrdcenia bazy do
oryginalnego Srodowiska

18.

Oprogramowanie musi wspiera¢ granularne odtwarzanie Microsoft Sharepoint 2010 i nowszych
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19

‘I Oprogramowanie musi wspiera¢ odtworzenia elementéw, witryn, uprawnien dla witryn Sharepoint.

20.

Oprogramowanie musi wspiera¢ granularne odtwarzanie baz danych Oracle z opcja odtwarzanie point-in-time
wraz z wtaczonym Oracle DataGuard. Funkcjonalnoé¢ ta musi by¢ dostepna dla baz uruchomionych w
Srodowiskach Windows oraz Linux.

21.

Oprogramowanie musi pozwala¢ na zaprezentowanie oraz migracje online baz MS SQL oraz Oracle
bezposrednio z pliku kopii zapasowej do dziatajacego serwera bazodanowego

22

' Oprogramowanie musi posiada¢ natywna integracje dla backupéw wykonywanych poprzez Oracle RMAN

23.

Oprogramowanie musi posiada¢ natywnga integracje dla backupéw wykonywanych poprzez SAP HANA

24.

Oprogramowanie musi wspierac takze specyficzne metody odtwarzania w tym "reverse CBT" oraz odtwarzanie
z wykorzystaniem sieci SAN

Ograniczenie ryzyka

1.

Oprogramowanie musi dawa¢ mozliwos¢ stworzenia laboratorium (izolowane Srodowisko) dla vSphere i Hyper-
V uzywajac wirtualnych maszyn uruchamianych bezposrednio z plikéw backupu.

2. | Dla VMware'a oprogramowanie musi pozwala¢ na uruchomienie takiego $rodowiska bezposrednio ze
snapshotéw macierzowych stworzonych na wspieranych urzadzeniach.

3. | Oprogramowanie musi umozliwia¢ weryfikacje odtwarzalnosci wielu wirtualnych maszyn jednoczednie z
dowolnego backupu wedtug wtasnego harmonogramu w izolowanym $rodowisku. Testy powinny uwzgledniaé
mozliwoé¢ uruchomienia dowolnego skryptu testujacego réwniez aplikacje uruchomiong na wirtualnej
maszynie. Testy muszg by¢ przeprowadzone bez interakgcji zadministratorem

4. Oprogramowanie musi mie¢ podobne mechanizmy dla replik w srodowisku vSphere

5. | Oprogramowanie musi umozliwia¢ integracje z oprogramowaniem antywirusowym w celu wykonania skanu
zawartosci pliku backupowego przed odtworzeniem jakichkolwiek danych. Integracja musi by¢ zapewniona
minimalnie dla Windows Defender, Symantec Protection Engine oraz ESET NOD32.

6. | Oprogramowanie musi umozliwia¢ dwuetapowe, automatyczne, odtwarzanie maszyn wirtualnych z

mozliwoscig wstrzykniecia dowolnego skryptu przed odtworzeniem danych do Srodowiska produkcyjnego.
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Zatacznik Nr 2 do SWZ

OPIS PRZEDMIOTU ZAMOWIENIA - PAKIET Nr 2
ZEWNETRZNA PAMIEC MASOWA ( MACIERZ DYSKOWA)

Zewnetrzna pamie¢ masowa — 1 szt.

Producent: ......ccoveeniiiiiieieieieen,
MOdel/TYP: v
ROK produkajiz ceuveeenieienieieiiiieeeeeeeee

LP.

NAZWA KOMPONENTU

PARAMETRY WYMAGANE

Definicja

Przez macierz dyskowa Zamawiajacy rozumie zestaw dyskéw twardych kontrolowanych przez dedykowane kontrolery
macierzowe [bez dodatkowych urzqdzer posrednich, serweréw wirtualizujgcych].

Kontroler

Uktad dwéch kontroleréw w jednej obudowie.

Typ obudowy

Macierz musi by¢ przystosowana do montazu w szafie rack 19” lub dostarczana w specjalnie dostosowanej dla niej szafie rack.
Urzadzenie musi wykorzystywacé potki dyskowe wysokiej gestosci upakowania (co najmniej 24 dyski na 2U wysokosci dla dyskéw
2,5 cala) oraz potki dyskowe zawierajgce co najmniej 12 dyskéw 3.5 cala na wysokosci 2U.

Przestrzen dyskowa

Macierz musi dostarcza¢ catkowita pojemnos¢é NETTO (przestrzeni uzytkowej, widzianej przez HOSTA) wynoszaca minimum
11,5TB w oparciu o dyski SSD oraz 36TB w oparciu o dyski HDD SAS . Dostarczona pojemno$¢ musi zostaé zabezpieczona przed
awaria dwdch dyskéw (RAID 6) oraz dyskiem typu hot-spare.

Funkcje
niezawodnosciowe

a)
)

=)

Zeoeao

Wszystkie krytyczne komponenty urzadzenia takie jak: kontrolery dyskowe, pamie¢ cache, zasilacze i wentylatory musza by¢
zdublowane tak, aby awaria pojedynczego elementu nie wptywata na funkcjonowanie catego systemu.

Komponenty te musza by¢ wymienialne w trakcie pracy macierzy.

Urzadzenie musi cechowac brak pojedynczego punktu awarii.

Wsparcie dla zasilania z dwéch niezaleznych Zrédet pradu poprzez nadmiarowe zasilacze typu Hot-Swap.

Wentylatory typu Hot-Swap.

Urzadzenie musi by¢ odporna na zaniki napiecia, tzn. chwilowy zanik napiecia nie powinien przerywac pracy macierzy.
Wbudowane co najmniej dwa kontrolery RAID.

Urzadzenie musi posiadaé¢ pamiec typu Flash dla zapisu danych z pamieci cache na wypadek zaniku zasilania oraz system
podtrzymania zasilania pozwalajacy na zapis danych z cache do pamieci typu Flash

Zarzadzanie

coce

Urzadzenie musi umozliwia¢ zarzadzanie za pomocg interfejsu Ethernet.

Mozliwos¢ zarzadzania catoscia dostepnych zasobéw dyskowych z jednej konsoli administracyjnej.
Funkcjonalno$¢ bezposredniego monitoringu stanu w jakim w danym momencie macierz sie znajduje.
Interfejs zarzadzajacy GUI, CLI, oraz zapewnienie mozliwosci tworzenie skryptéw uzytkownika.
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a)

Wymagane jest niemniej niz 8 potaczen FC do urzadzenia od strony hostéw oraz co najmniej 4 portdéw iSCSI, 1Gb Ethernet.

7. |llos¢ portéw b) Interfejsy FC muszg pracowaé w trybie co najmniej 16Gb/s FC
c) Pamiec cache 64GB;
38 Ik Urzadzenie musi by¢ wyposazona minimum dwa kontrolery dyskowe udostepniajace co najmniej 64GB pamieci Cache, ktéra w
. |Kontrolery RAID S S 2
95% musi by¢ przeznaczona na obstuge operacji wejscia/wyjscia.
9. (F?Elséugmane pOZIomyUrzagdzenie musi obstugiwac poziomy RAID 1, 6, 10 (tradycyjny lub dystrybuowany)
a) Musiistnie¢ funkcjonalnosé Cache dla procesu odczytu.
b) Musiistniec¢ funkcjonalnos¢ Mirrored Cache dla procesu zapisu.
) Mozliwos¢ wytaczenia cache dla poszczegdlnych wolumendw.
d) Funkcjonalnos¢ partycjonowania pamieci cache.
e) Funkcjonalnos¢ separacji przestrzeni dyskowych pomiedzy réznymi podtgczonymi hostami.
f) Funkcjonalnos$¢ dynamicznego zwiekszania i zmniejszania rozmiaru wolumendw.
g) Funkcjonalno$¢ zarzadzania ilosScig operacji wejscia / wyjscia wykonywanych na danym wolumenie - zarzadzanie musi by¢
mozliwe zaréwno poprzez okreslenie ilosci operacji I/O na sekunde jak réwniez przepustowosci okreslonej w MB/s.
10. [Funkcjonalnosci h) Urzadzenie musi obstugiwaé funkcjonalno$¢ ochrony przed skasowaniem lub odmapowaniem od hosta woluminu
dyskowego, do ktérego byty przestane operacje wejscia/wyjscia w zadanym przez uzytkownika czasie.
i) Dostepne sterowniki do obstugi wielosciezkowego dostepu do wolumendw, awarii Sciezki i roztozenia obcigzenia po
Sciezkach dostepu dla podtaczanych systeméw operacyjnych (jezeli jest wymagana licencja, nalezy dostarczy¢ licencje na
catos$¢ oferowanych zasobéw).
j)  Urzadzenie musi mie¢ mozliwos¢ funkcjonalnosci wykonywania zdalnej kopii danych pomiedzy macierzami. Funkcjonalnosé
ta powinna by¢ realizowana w trybie synchronicznym lub asynchronicznym z mozliwosciag przetaczenia trybu pracy w
sposéb dynamiczny. Licencja na wykonywanie zdalnej kopii danych powinna obejmowad cata przestrzen dyskowa
oferowang przez macierz. Licencja nie jest przedmiotem tego postepowania.
a) Urzadzenie musi obstugiwa¢ co najmniej 300 dyskéw wewnetrznych.
11. [Skalowalnoé¢ rozwiazania: b) Mozliwoé¢ podtaczenia co najmniej 10 dodatkowych pétek dyskowych.
: | o Mozliwoé¢ podtaczenia réznego rodzaju dyskéw w jednej obudowie tj. SAS, SSD NL-HDD. D. urzadzenie musi umozliwiad
klastrowanie z druga macierza umozliwiajac stworzenie wirtualnego zasobu odpornego na awarie.
a) Urzadzenie musi optymalizowa¢ wykorzystanie dyskéw SSD i HDD poprzez automatyczng identyfikacje najbardziej
Optymalizadja obcigzonych fragmentéw wolumendw, a nastepnie migracje tych fragmentéw na szybszy nosnik. Pojedynczy wolumen
d . musi mie¢ mozliwo$¢ roztozenia pomiedzy minimum 3 réznymi rodzajami dyskéw: SSD, HDD 15/10 k RPM i HDD 10/7,2 k
12 wykorzystania - zasobow RPM. Licencja na ta funkcjonalno$¢ musi by¢ zawarta w cenie i musi obejmowac catg oferowana pojemnos¢ macierz
“lwewnetrznych: ) nd - jo , y . p ) d 4 Po) rzy. L
b) Urzadzenie musi optymalizowaé wykorzystanie dyskéw SSD/HDD, tak aby w ramach tego samego rodzaju dyskéw

(pojemnosci/predkosci) wszystkie grupy dyskéw byty utylizowane w rownym stopniu. Licencja na ta funkcjonalnos¢ musi
by¢ zawarta w cenie i musi obejmowac cata oferowang pojemnoé¢ urzadzenia.
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13

Obstuga wirtualnych

"ldyskéw logicznych

a) Minimalna ilo$¢ wspieranych wirtualnych dyskéw logicznych (LUN) dla catej (globalnej) puli dyskowej musi wynosi¢ co
najmniej 2000. Funkcjonalno$¢ LUN Masking i LUN Mapping.

b) Urzadzenie musi umozliwiaé stworzenie mirrorowanych LUN pomiedzy réznymi typami dyskéw, dla ktérych awaria jednej
kopii lustra musi by¢ niezauwazalna dla systemu hosta.

14.

Thin Provisioning

Macierz musi umozliwia¢ udostepnianie zasobdéw dyskowych do serwerdw w trybie tradycyjnym, jak iw trybie typu Thin
Provisioning.

15.

Wewnetrzne kopie
migawkowe

Macierz musi umozliwia¢ dokonywania na zadanie tzw. migawkowej kopii danych (snapshot, point-in-time) w ramach macierzy za
pomocg wewnetrznych kontroleréw macierzowych. Kopia migawkowa wykonuje sie bez koniecznoéci wczesniejszego alokowania
dodatkowej przestrzeni dyskowej na potrzeby kopii. Zajmowanie dodatkowej przestrzeni dyskowej nastepuje w momencie
zmiany danych na dysku zrédtowym lub na jego kopii. Macierz musi wspiera¢ wykonanie kopii migawkowych per wolumen
logiczny i minimum 2000 wszystkich kopii migawkowych.

16.

Funkcjonalnos¢ thin
provisioning:

a) Urzadzenie musi mie¢ mozliwos¢ wykonywania natychmiastowej kopii danych (point-in-time copy). Funkcjonalnos¢ ta
powinna by¢ realizowana w trybie copy-on-write. Licencja powinna obejmowac catg pojemnosé macierzy.

b) Urzadzenie musi umozliwia¢ stworzenie mirrorowanych LUN pomiedzy réznymi pétkami macierzy dla ktérych awaria jednej
kopii lustra musi by¢ niezauwazalna dla systemu hosta.

17.

Migracja wolumendw
logicznych:

Urzadzenie musi mie¢ mozliwos¢ wykonania migracji wolumendéw logicznych pomiedzy réznymi typami dyskéw wewnatrz
macierzy bez zatrzymywania aplikacji korzystajacej z tych wolumendw. Wymaga sie, aby zasoby Zrédtowe podlegajgce migracji
oraz zasoby do ktérych sa migrowane mogty by¢ zabezpieczone réznymi poziomami RAID i egzystowaé na réznych
technologicznie dyskach statych (FC, SAS, SSD, SATA).

18.

Dodatkowe wymagania:

Dostarczone urzadzenie musi mie¢ zainstalowane wszystkie najnowsze zestawy poprawek dotyczacych dostarczanego sprzetu
(najnowsza wersja firmware na dzief dostawy)..

Mozliwos¢ sprawdzenia konfiguracji sprzetowej sprzetu oraz warunkéw gwarancji przez strone internetowg po podaniu numeru
seryjnego bezposrednio u producenta lub jego autoryzowanego przedstawiciela.

Wykonawca zobowigzany jest do dostarczenia elementéw niezbednych do montazu, instalacji, konfiguracji i uruchomienia
przedmiotu zamdwienia.

Oferowane produkty (urzadzenia, sprzet) musza spetnia¢ wymagania norm CE, tj. musza spetnia¢ wymogi niezbedne do
oznaczenia produktéw znakiem CE

Zamawiajacy wymaga aby wszystkie wymagane funkcjonalnosci byty dostarczone wraz z najnowszym dostepnym mikrokodem,
ktéry jest dostepny na dzien ztozenia oferty
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Urzadzenia i ich komponenty muszg by¢ oznakowane przez producenta w taki sposéb, aby mozliwa byta identyfikacja zaréwno
produktu jak i producenta.

Urzadzenie musi wspétpracowac z siecig energetyczng o parametrach: 230V + 10%, 50 Hz.

Urzadzenie musi by¢ nowe, nigdy wczesdniej nie uzywane i pochodzi¢ z autoryzowanego kanatu dystrybucji producenta, a takze by¢
objete serwisem producenta.

Wymagana jest gwarancja $wiadczona w trybie 7x24 godzin w dni robocze na wszystkie elementy macierzy (sprzet oraz
oprogramowanie) na okres min. 36 miesiecy z gwarantowanym czasem naprawy 24h. Zamawiajacy wymaga aby ustugi serwisowe
Swiadczone byty przez producenta oferowanego sprzetu.

Macierz musi by¢ nowa, nigdy wczesniej nie uzywana i pochodzi¢ z autoryzowanego kanatu dystrybucji producenta na terenie
Polski, a takze by¢ objeta gwarancja producenta.
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Zatacznik Nr 3 do SWZ

OPIS PRZEDMIOTU ZAMOWIENIA - PAKIET Nr 3
System stuzacy do kompleksowego wykrywania, monitorowania, blokowania i usuwania zaawansowanych zagrozen i atakéw cybernetycznych

System stuzacy do kompleksowego wykrywania, monitorowania, blokowania i usuwania zaawansowanych zagrozen i atakéw cybernetycznych
Producent: .......eeueiniinieiiiie e,
MO/ TYP: « v

LP. PARAMETRY WYMAGANE PARAMETRY OFEROWANE

Przedmiotem zamoéwienia jest dostarczenie Systemu stuzgcego do kompleksowego
wykrywania, monitorowania, blokowania i usuwania zaawansowanych zagrozen i atakéw
cybernetycznych wraz z mozliwoécia wykonania automatycznie oraz manualnie dziatan
naprawczych (ang. remediation) — System klasy XDR wraz z mechanizmami aktywnej ochrony
obejmujacymi stacje koncowe, serwery. System chronigcy komputery i serwery przed
zaawansowanymi zagrozeniami, miedzy innymi przed niesygnaturowym zto$liwym
oprogramowaniem i atakami typu 0-day, bez wzgledu na to, czy zagrozenie pochodzi z
obszaru plikéw, urzadzen i systemédw koncowych, czy tez z obszaru aktywnosci
uzytkownikéw. System zapobiegajacy atakom, uwzgledniajacy behawiorystke, umozliwiajacy
wykrycie szkodliwych aktywnosci, wykorzystujacy zaawansowane metody analityczne.

Cato$¢ rozwiazania musi by¢ dostarczone wraz z ustuga wdrozenia, szkoleniem, 2-letnim
wsparciem producenta i 2-letnim lokalnym wsparciem Wykonawcy w utrzymaniu
i zarzadzaniu systemem.

e |lo$¢ komputeréw objetych ochrong — do 400

o |lo$¢ serwerdw objetych ochrong — do 20

e llo$¢ kont poczty elektronicznej objetych ochrong - 300

Wszystkie elementy rozwigzania muszg by¢ dostarczone w formie SaaS, gdzie wszystkie
komponenty centralne, takie jak centralny serwer zarzadzajacy i bazy danych i dostarczone
przez producenta oferowanego rozwiazania jako ustuga. Dane musza by¢ przetwarzane
w EOG (Europejski Obszar Gospodarczy). Producent oferowanego rozwigzania jest
odpowiedzialny za niezawodno$¢, skalowalno$¢ oraz aktualizacje wszystkich elementéw
centralnych dostarczanych jako ustuga typu Saas.
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Oferowany system klasy XDR musi posiada¢ mozliwo$¢ zbierania danych z réznych warstw
Srodowiska IT, w tym co najmniej:
e Stacje robocze i serwer
e Procesy, w tym modyfikacja
o Pliki
e Potaczenia sieciowe
e Zapytania DNS
3. e Rejestry
e Konta i uzytkownicy
e Zdarzenia Internetowe (obstuga URL)
e Windows hooks
e Detekcje i zdarzenia bezpieczenstwa
Dane zbierane z poszczegdlnych warstw musza by¢ normalizowane i korelowane miedzy

sobg w oparciu o machine learning oraz metody dostarczane i aktualizowane przez
producenta

4 W wyniku korelacji system musi tworzy¢ incydenty o wysokim poziomie pewnosci (niski poziom
* [False-positive)

c Dane musza by¢ mapowane na matryce TTP (techniques, takctiques, procedures), z
© luwzglednieniem matrycy MITRE ATT&CK

Zarzadzanie

6 System musi posiada¢ mechanizm pozwalajacy na proste i intuicyjne uruchamianie sensoréw lub
" lagentdéw na poszczegdélnych elementach Srodowiska

7 System musi pokazywac status sensora lub agenta na poszczegdélnych zasobach, w tym
" |pokazywac z jakiej przyczyny sensor nie moze zosta¢ uruchomiony

8 Mechanizm tworzenia kont uzytkownikéw w systemie musi pozwala¢ na zdefiniowanie dostepu
©|do poszczegdlnych funkcji systemu (np. dostep tylko do dashboard lub dostep do listy alertow)

Raportowanie

System musi pozwalacé na przedstawianie danych bezpieczenstwa w réznych perspektywach:
o Alerty,

o Uzytkownicy,
o Detekgje,

o Zdarzenia w matrycy MITRE ATT&CK
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System musi pozwalaé na wysytanie notyfikacji do wybranego administratora odnosnie:

o Alertow,
10.
o Zidentyfikowania wskaznikéw potencjalnego wystapienia ataku,
11. [System musi pozwala¢ na wyeksportowanie wybranych zdarzer w formacie CSV lub JSON

12.

Wszelka aktywnosci w systemie musi by¢ zapisywana i ewidencjonowana z zapewnieniem
odpowiedniej rozliczalnosci dziatan analitykéw w $rodowisku

13.

Threat Intelligence — system musi dostarcza¢ i integrowac dane zebrane przez producenta o
zagrozeniach i kampaniach przestepczych

14.

Dane dostarczane do systemu, muszg by¢ normalizowane w sposéb pozwalajacy na ekstrakt iOC
(tam gdzie to mozliwe):

e Domene

e SHA-1/SHA-256
e |P

e Adres nadawcy
e URL

15.

Srodowisko musi byé automatycznie przeszukiwane pod katem wystapienia artefaktéw
zwigzanych z danym zagrozeniem/atakiem, a w konsoli musi zosta¢ wyswietlona informacja
wskazujgca na identyfikacje artefaktu. System musi pokazywac:

e Poszczegélne artefakty, ktére zostaty zidentyfikowane

e Powiagzane zasoby (stacja/serwer/uzytkownik/konta pocztowe)

e Powiazane linki

16.

W przypadku wykrycia zagrozenia system musi co najmniej:
e Zalogowac wystapienie niebezpiecznego zdarzenia w centralnej konsoli monitorujace;j,

e Zablokowac zdarzenie

Threat hunting

17.

System musi pozwalaé na przeszukiwanie wszystkich danych zebranych z organizacji pod katem
réznych artefaktéw :

e Wyszukiwanie ma by¢ realizowane z jednego miejsca dla wszystkich Zrédet

e System musi pozwala¢ na wyszukiwanie po petnej frazie (np. cata komenda) lub tylko
fragmencie

e System musi pozwala¢ na wyszukiwanie artefaktu nawet jesli nie jest znany atrybut

powigzany z tym artefaktem np. wyszukanie ciggu, ktéry mdgtby zaistnieé jako wywotanie
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URL, fragment komendy, nazwa pliku itd.

e W wyniku wyszukiwania system musi wskazywac linie czasu oraz powiazane ze
zdarzeniem obiekty

e Po zidentyfikowaniu obiektu system musi pozwala¢ na odtworzenie przebiegu zdarzenia
w tancuchu przyczynowo-skutkowym. System ma pokazywaé powigzania pomiedzy
poszczegdlnymi zdarzeniami w taiicuchu

e System musi wyswietla¢ jak najpetniejsze dane odnosdnie zdarzenia, w szczegdlnosci
powinien okresla¢ atrybuty z ponizszej listy (tam gdzie ma to zastosowanie):

o Typ obiektu

Data utworzenia/zmiany

Nazwa procesu

Lokalizacja pliku

Komenda CLI

SHA-1

SHA-256

File MD5

Process ID

Podpis/certyfikat

Waznos¢ podpisu/certyfikatu

Typ pliku

Czy powstat w wyniku zdalnego dostepu

Poziom integralnosci

Domena

URL

Nazwa punktu kofcowego (Endpoint)

Adres IP punktu koricowego (Endpoint)

Adres MAC punktu koricowego (Endpoint)

Rodzaj i wersja systemu operacyjnego

Zalogowany uzytkownik

Komunikacja sieciowa

Poziom ryzyka

Schemat ataku

o 0 o o o oo 0o oo oo o o o o o o o o o o o
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Protokét (np. HTTP)
Metoda (np. GET)
Wskazanie Zrédta i celu potaczenia (client->server)
Response code (np. 200 OK)
MIME type (np. application/octet-stream)
SHA-1/SHA-256
Data i godzina wystapienia
Przebieg komunikacji w linii czasu
Wskazanie miejsca, w ktérym zaobserwowano przesytanie szkodliwego obiektu
Hosty, na ktérych zaobserwowano pliki ze szkodliwg zawartoscig, w tym zapisie
sieciowym
o URL/domena
o Uzytkownik
o Port
e Zdarzenia muszg by¢ mapowane, tam gdzie to mozliwe, na techniki i taktyki MITRE
ATT&CK (wskazanie konkretnego identyfikatora taktyki/techniki)

0O 0 0O 0O 0O o o o o o

Incident response
18. [System w wyniku dziatar korelacyjnych musi tworzy¢ zagregowane alerty
19 Kazdy alert musi wskazywaé ocene pod katem istotnosci oraz by¢ klasyfikowany wg typu
" Jzagrozenia
20 System musi wskazywac jaki zasieg ma dany alert — ile i jakie serwery/stacje/uzytkownicy sa
" |powiazani z alertem
System ma pozwalaé na zarzadzanie statusem alertu:
e Nowy (New - status domyslny)
21. e W trakcie realizacji (in progress)
e Zamkniety (closed)
e False Positive (closed — False Positive)
System musi pozwala¢ na podejmowanie akcji w poszczegdlnych zdarzeniach:
e Izolacja stacji/serwera
22. e Uruchomienie skryptu

e Nawiazanie zdalnego potaczenia ze stacjg/serwerem poprzez zdalng powtoke
bezposrednio z konsoli systemu:
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o Przegladanie zawartosci stacji/serwera (listowanie plikéw/katalogdéw)
o Wyswietlanie zmiennych Srodowiskowych

o Wyswietlanie konfiguracji sieci

o Wyswietlanie aktualnych potaczen sieciowych

o Wyswietlanie listy proceséow

o Przegladanie kluczy rejestrow iich wartosci

o Wyswietlanie listy ustug, wraz ze statusem

o Wyswietlanie listy uzytkownikéw

o Zakonczenie procesu

o Usuniecie pliku/folderu

o Pobranie pliku

23. [System musi pozwalaé na tworzenie listy obiektéw do zablokowania/listy wyjatkow
Obiekty muszg by¢ dystrybuowane do poszczegdblnych systeméw podpietych do systemu
54 centralnego, w szczegdlnosci:
: e System do ochrony stacji koAncowych
e System do ochrony serweréw
Katalog obiektéw do zablokowania/wyjatkdw:
e Domena
o  Plik (SHA-1/SHA-256)
2>. . e AdresIP
e Adres nadawcy
e URL
Dla danego obiektu dodawanego do listy obiektéw do zablokowania musi by¢é mozliwosé
zdefiniowania dodatkowo:
e Poziomu ryzyka
26.

¢ Akdji (logowanie/blokada lub kwarantanna)

e Waznosci blokady
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Specyfikacja technologiczna

platformami OS:
e Windows 10

e Windows7

e Windows Server 2019 (64-bit)

e Windows Server 2016 (64-bit)

e Windows Server 2012 /2012 R2 (64-bit)
e Windows Server 2008 R2 (64-bit)

e Red Hat Enterprise Linux 6 (64-bit)

2r. e Red Hat Enterprise Linux 7 (64-bit) Red Hat Enterprise Linux 8 (64-bit)
e CentOS Linux 6 (64-bit)

e CentOS Linux 7 (64-bit)

e CentOS Linux 8 (64-bit)

e Ubuntu 16 (64-bit)

e Ubuntu 18 (64-bit)

e Ubuntu 20 (64-bit)

e macOS Mojave (10.14) i nowsze

Sensor XDR dedykowany na serwery/stacje robocze musi integrowac sie z ponizszymi

konsolg

System musi pozwalac¢ na ciagte kolekcjonowanie danych ze Zzrédet. W przypadku niedostepnosci
28. [stacji roboczej/serwera system ma zbiera¢ dane lokalnie do momentu nawiazania kontaktu z

79 System musi by¢ oparty o wydajny silnik analityczny pozwalajacy na prace z danymi bez zbednej

zwtoki

30. |Dane musza by¢ przetwarzane w EOG (Europejski Obszar Gospodarczy)
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31.

Producent musi dostarczy¢ zakres danych przetwarzanych w ustudze

32.

System musi posiadaé certyfikat potwierdzajacy zgodno$¢ przetwarzania danych z
obowigzujacymi standardami i dobrymi praktykami np. 1ISO27001.

Wymag

ania funkcjonalne dla mechanizméw aktywnej ochrony stanowigcych element systemu XDR

33.

Mechanizmy aktywnej ochrony powinny by¢ realizowane przez tego samego agenta, ktory
realizuje zbieranie danych telemetrycznych na potrzeby analizy XDR lub dodatkowego,
niezaleznego agenta pochodzacego od tego samego producenta.

Wszystkie mechanizmy aktywnej ochrony, informacje o zdarzeniach bezpieczeristwa, wykrytych
oraz zablokowanych atakach powinny by¢ przestane do centralnego systemu XDR, gdzie zostang
poddane korelacji z pozostatymi danymi zebranymi przez sensory XDR (np. danymi
telemetrycznymi)

Wymag

ania funkcjonalne dla systemu aktywnej ochrony stacji koricowych

34.

Ochrona antymalware
e Wszystkie funkcjonalnos$ci oprogramowania aktywnej ochrony dla stacji koncowych
muszg by¢ zarzadzane z tej samej centralnej konsoli, za pomoca wspdélnego interfejsu
dostepnego z poziomu przegladarki internetowe;j.

e Rozwigzanie w obrebie funkcjonalnosci aktywnej ochrony stacji koncowych musi dziataé
jako jeden agent, odpowiadajacy zaréwno za egzekwowanie polityk bezpieczerstwa jak i
komunikacje z serwerem zarzgdzajacym.

e Rozwiagzanie musi wykorzystywaé technologie ,Machine Learning” do wykrywania
nowych, nieznanych wiruséw.

e Rozwigzanie musi zapewnia¢ wykrywanie niepozadanych aplikacji takich jak
oprogramowanie typu ,spyware”, ,adware”, ,keylogger”, ,dialer”, ,trojan”.

e Rozwiagzanie musi zapewnia¢ ochrone przed atakami typu ransomware.

e Rozwigzanie musi zapewnia¢ automatyczne usuwanie wiruséw oraz alarmowaé w
przypadku wykrycia zagrozenia.

e Rozwiagzanie musi umozliwia¢ zablokowanie zmian ustawien konfiguracyjnych klientéw
rozwigzania na stacjach roboczych w celu uniemozliwienia ich modyfikacji.

e Rozwiagzanie musi umozliwia¢ tworzenie rél administratoréw o réznych stopniach
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uprawnien.

Rozwigzanie musi mie¢ mozliwos¢ integracji z MS Active Directory zaréwno w rozumieniu
powielenia struktury komputerdw jak i autentykacji administratoréw.

35.

Kontrola Aplikagji

Funkcjonalno$¢ typu application control (kontrola aplikacji) dla stacji koncowych
uzytkownikéw. Rozwiazanie powinno realizowa¢ co najmniej nastepujace funkcjonalnosci:

Funkcjonalno$¢ musi umozliwia¢ zdefiniowanie zestawu aplikacji ktére uzytkownik
korncowy bedzie mogt uruchomi¢ — pozostate aplikacje powinny by¢ blokowane.

Funkcjonalnos¢ musi zapewnia¢ ochrone przed uruchamianiem niepozadanych lub
nieznanych aplikacji (plikéw wykonywalnych, bibliotek DLL, aplikacji Windows,
sterownikéw urzadzen, oraz innych przenosnych plikéw wykonywalnych (Portable
Executable files).

Funkcjonalnos¢ musi zapewnia¢ mechanizm analizy zagrozen w czasie rzeczywistym
bazujacy na globalnej bazie reputacji plikdw.

Funkcjonalnos¢ w celu kontroli aplikacji musi wykorzystywaé polityki zawierajace
zdefiniowane reguty z dwoma metodami kontroli aplikacji:

Zezwol(Allow) — reguty zezwalajace na uruchomienie aplikacji, ktére nie sg wskazane jako
zablokowane,

Blokuj (Block) — reguty blokuja uruchomienie wszystkich aplikacji, jedynie aplikacje
okreslone w liscie dozwolonych moga by¢ uruchomione

Funkcjonalno$¢ Maintenance Mode — musi zapewni¢, ze w przypadku koniecznosci
wykonania kontrolowanego update’u systemu operacyjnego na stacji roboczej/serwerze
kontrola aplikacji przejdzie w tryb Maintenance Mode gdzie autoryzowane aktualizacje
plikdbw systemu nie bedga trakctowane jako ztamanie polityki.

36.

HOST IPS/Firewall

Funkcjonalnos¢ klasy Host IPS (Host Intrusion Prevention System) dla stacji kofcowych
uzytkownikow.

Funkcjonalnosé¢ klasy Host IPS powinno chroni¢ systemy uzytkownikéw przed znanymi
podatnosciami za pomoca dostarczanych przez producenta sygnatur.

Funkcjonalnos¢ Firewall powinno wykrywaé skanowania portéw, chroni¢ przed atakami

sieciowymi wykorzystujgcymi znane podatnosci aplikacji oraz systemow operacyjnych.
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Kontrola urzadzen zewnetrznych
e Funkcjonalno$¢ musi posiadaé mozliwos¢ zapewnienia ochrony dostepu do pamieci
masowych

e Funkcjonalno$¢ musi posiadaé mozliwo$¢ monitorowania:
e Urzadzen pamieci masowej — USB

e Urzadzen pamieci masowej — urzadzenia mobilne

37.
e Funkcji AutoRun na urzadzeniach USB
e Funkcjonalno$¢ musi umozliwia¢ utworzenie listy zatwierdzonych urzadzern pamieci
masowej USB.
e Funkcjonalno$¢ musi zapewnia¢ ochrone co najmniej systeméw Windows 7/8.1/10, 11,
macOS (10.14) i nowsze.
Specyfikacja technologiczna
e Sensor aktywnej ochrony stacji koncowych dedykowany na serwery/stacje robocze musi
integrowac sie z ponizszymi platformami OS:
o Windows 2000
o Windows XP
o Windows Server 2003
o Windows 7,8,8.1,10,11
38. o Windows Server 2008,2012,2016,2019,2022

o Windows Server Core

o Red Hat Enterprise Linux 5,6,7,8,9

o Red Hat OpenShift

o Ubuntu 10.04,12.04,14.04,16.04,18.04,20.04,22.04
o Ubuntu12.04

o Cent0S5,6,7,
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o Rocky Linux 8

o Debian6,7,8,9,10,11A

o Oracle Linux 5,6,7,8

o SUSE Linux Enterprise Server 10,11,12,15
o macOS Catalina (10.15 or later)

o macOS BigSur (11.0 or later)

o macOS Monterey (12.0 or later)

e System musi pozwala¢ na ciagte kolekcjonowanie danych ze Zrédet. W przypadku
niedostepnosci stacji roboczej/serwera system ma zbiera¢ dane lokalnie do momentu
nawigzania kontaktu z konsola

Wymag

ania dotyczace wdrozenia, szkolen i ustug serwisowych

W ramach ustug wdrozeniowych, szkoleniowych i serwisowych Wykonawca zapewni:
e Analize przedwdrozeniowa, ktérej wynikiem prac bedzie opracowanie projektu

39.
technicznego wdrozenia, na jego podstawie bed3 prowadzone prace wdrozeniowe,
e Instalacje i konfiguracje systemu XDR zgodnie z projektem technicznym wdrozenia na
40. min. 300 komputerach i do 20 serweréw
41. [Przeprowadzenie testéw wdrozonego systemu zgodnie z projektem technicznym wdrozenia
42. [Sporzadzenie dokumentacji powdrozeniowej
Przeprowadzenie szkolert dla maksymalnie 4 administratoréw ze strony Zamawiajagcego w
43. [zakresie administrowania wdrozonym systemem. Szkolenie bedzie sie odbywa¢ w lokalizagji
Zamawiajacego lub Wykonawcy,
24 miesiecy wsparcia Producenta rozwigzan w trybie 24/7 obstugiwane bezposrednio przez
44. |producenta lub jego autoryzowanego partnera serwisowego na terenie Polski, liczone od dnia
podpisania koncowego protokotu odbioru,
24 miesigce wsparcia Wykonawcy w wymiarze 2 godzin serwisowych miesiecznie w zakresie:
45 przeglad kwartalny wdrozonego S$rodowiska, przekazywanie wiedzy przy rozwigzywaniu

probleméw, konsultacje, aktualizacje Srodowiska do nowych wersji, liczone od dnia podpisania

koncowego protokotu odbioru.
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Zatacznik Nr 4 do SWZ

1) OPIS PRZEDMIOTU ZAMOWIENIA -PAKIET Nr4cz 1
KLIMATYZACJA

Klimatyzacja

Producent: ......coovveeviiieiiieiieeee e
Model/TYP: .o
Rok produkgjiz .oceueeeinieiiiiiiieiiiiee

OPIS

Dostawa wraz z montazem dla serwerowni systemu klimatyzacji ztozonego z 2 jednostek klimatyzacji podsufitowej dziatajace w systemie redundantnym z
wszystkimi wymaganymi elementami instalacji do uruchomiania tych jednostek. Zastosowane urzadzenia klimatyzacji musza zapewnia¢ ptynna regulacje
wydajnosci chtodniczej w celu dostosowania pracy do zmieniajacego sie obcigzenia cieplnego podczas pracy urzadzen IT w serwerowni. Ponadto urzadzenia
muszg charakteryzowac sie optymalizacjg szczeliny nawiewnej i przeptywédw powietrza w celu optymalizacji ustawien dystrybucji powietrza. Klimatyzatory
musza posiada¢ funkcje samooczyszczania wymiennika oraz mie¢ mozliwos¢ zablokowania w trybie chtodzenia. Dla potrzeb sterowania wymaga sie
podtaczenie sterownikdéw na podczerwien.
Wymagane wtasciwosci i funkcje klimatyzatoréw podsufitowych:

e ptynnaregulacja wydajnosci chtodniczej Digital Inverter

e optymalizacja szczeliny nawiewnej

e SAaMOO0CZYszCzajacy sie wymiennik

e redukcja poziomu hatasu

e blokowanie w trybie chtodzenia

e pompka skroplin

e sterownik na podczerwien

W sktad pojedynczego zestawu wchodza:
jednostka zewnetrzna
jednostka wewnetrzna
sterownik przewodowy
instalacja na skropliny
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PARAMETRY WYMAGANE PARAMETRY OFEROWANE

Wydajnos$¢ Chtodzenie kw 12,1

. kw
Zakres chtodzenia min./max. 3,0/13,2
Pobér mocy Chtodzenie (min./nom./max.) [kw 5,360,60/4,42/4,71
ERR W/W 2,74
Klasa energetyczna Chtodzenie
Wydajnos$¢ ogrzewania +7 °C kW 13
Wydajnos¢ ogrzewania -7 °C min./max. W 9.02/11.28
Zakres grzania min./max kW 3.0/16,0
Pobér mocy Grzanie (min./nom./max) W 0.60/3,48/4,60
COP przy +7°C W/W 3,73
COP przy -7°C W/W 3.24
SCOP 419

Klasa energetyczna Grzanie

UEDNOSTKA WEWNETRZNA

Przeptyw powietrza w/n m3/h 2040/1200

Cisnienie akustyczne w/$/n dB(A)  |46/41/35

Moc akustyczna w/n dB(A) 61/50

Wymiary wys x szer x dt m 235 x 1586 x 690

str. 42



ZP-22-140BN - dostawa systemy przeciw zagrozeniom cybernetycznym

Waga kg max. 37
UJEDNOSTKA ZEWNETRZNA
Przeptyw powietrza m3/h 4200
Ciénienie akustyczne Cht./Grz. (w) dB(A)  [55/57
Moc akustyczna Cht./Grz. (w) a8 70/74
Zakres pracy Chtodzenie oC 15 do +46
Zakres pracy Grzanie °C -15do+15
Wymiary wys x szer x dt mm  [890 x 900 x 320
Waga kg 68
Potaczenia rurowe Gaz-Ciecz cal 5/8-3/8
Dtugos¢ orurowania min./max. m 5/50
Maksymalna réznica wysokosci m 30
Dtugos rurociggu bez dotadowania m 30
Fabryczny zatadunek czynnika R32 EgC)<2t €4 b 1(1.42)

)
Dodatkowy zatadunek czynnika g/m 35
Zasilanie elektryczne V-ph-Hz |400/230-3-50
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2) OPIS PRZEDMIOTU ZAMOWIENIA -PAKIET Nr4 cz 2
SYSTEM MONITOROWANIA PODSTAWOWYCH PARAMETROW SRODOWISKOWYCH

Zatacznik Nr 4 do SWzZ

System monitorowania podstawowych parametréw srodowiskowych
Producent: .....ccceeeevnviiiiineennnnnnn.

Model/TYP: oveieeiiiieeeeceee,

ROK produkgjiz c.evveneniininiiiiniiiiieniene,

PARAMETRY WYMAGANE

PARAMETRY OFEROWANE

Rozwiazanie monitoringu Srodowiska sktadajgce sie z : czujnika temperatury, czujnika wilgotnosci,
detekcja wycieku wody, czujnik pozarowy, czujnik ruchu, komunikacja SNMP, powiadamianie

GSM/SMS

Gtéwnym elementem projektowanego rozwigzania monitoringu $érodowiska jest kontroler
centralny systemu z modutem ethernetowym oraz modutem GSM do ktérego podtaczone sa:

» czujnik temperatury — 2 szt

» czujnik ci$nienia — 1 szt

» czujnik dzwieku — 1 szt

* czujnik wilgotnosci— 1 szt

* czujnik jakosci powietrza — 1szt

» czujnik detekgcji wycieku wody — taSmowy 1 szt
* czujnik pozarowy

« IR Out/In

Wymagana funkcjonalnos¢ kontrolera monitoringu $rodowiska:
» obstuga do 16 czujnikéw pomiarowych
» dwie niezalezne magistrale komunikacyjne: 1-wire i RS-485
» cztery progi reakgji: ostrzezenie, alarm od wysokiego i niskiego progu
» obstuga do 16 wejs¢ dwustanowych dowolnie konfigurowalnych
» obstuga do 6 wyjs¢ przekaznikowych dowolnie konfigurowalnych

» wbudowany interfejs WEB do zarzadzania i konfiguracji w jezyku polskim
» powiadomienia za pomocg e-mail, SMS, SNMP trap, komunikacja w j. polskim

» dowolne kombinacje ustawienia powiadomien
»  mozliwos¢ zdefiniowania kilku odbiorcéw powiadomien
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*  mozliwos¢ wysytania SMSéw z aktualnymi pomiarami i stanem kontrolera na zadanie
» zabezpieczenie kontrolera przed zmiang konfiguracji za pomoca hasta lub blokady
sprzetowej

* mozliwo$¢ wspétpracy z systemami nadrzednymi
Monitoring warunkéw klimatycznych w pomieszczeniu serwerowni bedzie odbywat sie za
pomoca czujnika temperatury i wilgotnosci wzglednej. Czujnik bedzie komunikowat sie z
kontrolerem za posrednictwem magistrali RS485. W przypadku przekroczenia progéw
alarmowych w zakresie temperatury powietrza w serwerowni, kontroler bedzie generowat
alarmy SMS i e-mail do zdefiniowanych odbiorcéw. Odbiorcéw komunikatéw nalezy ustali¢ z
Inwestorem. Wykonawca powinien zapewni¢ pule 1000 SMSéw w ramach dostawy.
Monitoring detekcji wycieku wody ma na celu zabezpieczy¢ pomieszczenie serwerowni przed
wyciekiem cieczy z systemow klimatyzacji lub innych Zrédet np. instalacji c.o.. Czujniki wycieku
nalezy zamontowaé w miejscach w ktérych potencjalnie moze pojawi¢ sie ciecz na wskutek

wycieku z wymienionych instalacji i moze zagraza¢ bezpieczenstwu funkcjonowania
serwerowni. Czujniki wycieku nalezy podtaczy¢ do wejs¢ dwustanowych kontrolera systemu
monitoringu.

Dodatkowo w celu zwiekszenia poziomu bezpieczeristwa pozarowego, system monitoringu
Srodowiska w serwerowni zostanie wyposazony w niezalezny czujnik optyczny dymu
umieszczony w goérnej czesci szafy RACK. Czujnik dymu bedzie potaczony do wejsé
dwustanowych kontrolera. Zadanie czujnika jest mozliwie szybkie powiadomienie
zdefiniowanych uzytkownikdéw o wystapieniu zagrozenia pozarowego dla infrastruktury IT.

min. 36 miesiecy gwarangji realizowanej w miejscu instalacji sprzetu, z czasem reakgcji do
nastepnego dnia roboczego od przyjecia zgtoszenia, mozliwoé¢ zgtaszania awarii w trybie
365x7x24 poprzez ogdlnopolska linie telefoniczna producenta.
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Zatacznik nr 5 do SWZ

MiejscowosC ......oevvninininn dnia ..o

OFERTA
DLA SAMODZIELNEGO PUBLICZNGO SZPITALA KLINICZNEGO
IM. ANDRZEJA MIELECKIEGO SLASKIEGO UNIWERSYTETU MEDYCZNEGO
W KATOWICACH

NAZWA WYKOMAWEY ..ttt ettt ettt ettt e e e e e et eenas
B AZIDA .. s

L= o b PP

Zamawiajqcy wymaga wypetnienia wszystkich pél / podania wszystkich danych wymaganych w ramce powyzej

W nawiazaniu do ogtoszenia o postepowaniu o sygnaturze ZP-22-140BN oferuje wykonanie dostawy na
warunkach okreslonych w specyfikacji istotnych warunkéw zaméwienia za cene:

PAKIET Nr 1 czeé¢ 1

Cena ofertowa z podatkiem VAT .....vvviiiiiiiiieieieenenne, zt wEymVAT . %
(o) a1 =TSR zt
Oferowany termin dostawy ................... dni

Okres gwarancji ................... miesiecy

PAKIET Nr 1 cze$¢ 2

Cena ofertowa z podatkiem VAT ..ceiviiiiiiiiiiiieenenan, zt WEYyMVAT ..o %
(o) a1 =TSR zt
Oferowany termin dostawy ................... dni

RAZEM PAKIET Nr 1

Cena ofertowa z podatkiem VAT ....ovieiiiiiieeieienene, zt WEYyMVAT ... %
SO N . ettt e enane zt
Serwis gwarancyjny bedzie wykonywany nieodptatnie przez: ...........cocooviiiiiiiiiiiiiinenn.n. (nazwa i adres

serwisu,)
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PAKIET Nr 2

Cena ofertowa z podatkiem VAT ..couieiiiiiiiiniiieeinenees zt wEtym VAT ... %
(TP zt
Oferowany termin dostawy ................... dni

Okres gwarancgji ................... Miesiecy

Serwis gwarancyjny bedzie wykonywany nieodptatnie przez: ..........ooovveiiiiiiinieiiinnn, (nazwa i adres
serwisu,)

PAKIET Nr 3

Cena ofertowa z podatkiem VAT ....cvvveiniiniiiiinennen, zt WEYMVAT ... %
O I et e e s zt
Oferowany termin dostawy z wdrozeniem ................... dni

PAKIET Nr 4 cze$¢ 1

Cena ofertowa z podatkiem VAT .....vivvieeiinenieneinneenennns zt WEYM VAT .., %

SO I . ettt e zt
Oferowany termin dostawy z montazem ................... dni

Okres gwarancji ................... miesiecy

PAKIET Nr 4 cze$¢ 2

Cena ofertowa z podatkiem VAT .....vivvieeiinenieneinneenennns zt WEYM VAT .., %

(o) ] = U UUUIR zt
Oferowany termin dostawy z montazem ................... dni

Okres gwarangji ................... miesiecy

RAZEM PAKIET Nr 4

Cena ofertowa z podatkiem VAT ....vviiiiiiiiiiiiieieenenne, zt wEymVAT . %

SO N I, et e zt

Serwis gwarancyjny bedzie wykonywany nieodptatnie przez: ............cccocoiiiiiiiiiiiiiiinn.. (nazwa i adres
serwisu,)

1) OsSwiadczamy, ze cena/y brutto zawarta/e w Ofercie zawierajg wszystkie koszty, jakie ponosi

6)

Zamawiajacy w przypadku wyboru niniejszej oferty.

Oswiadczamy, ze przyjmujemy termin realizacji zamdwienia okreslony w SWZ.

Oswiadczamy, ze przyjmujemy 60-dniowy termin ptatnosci faktury, liczac od daty jej otrzymania przez
Zamawiajacego

Oswiadczamy, ze jesteSmy zwiazani niniejszg oferta przez okres wskazany w SWZ od dnia uptywu
terminu sktadania ofert

Czy wykonawca jest mikroprzedsiebiorstwem badz matym lub §rednim przedsiebiorstwem?

[ ] Jestem mikroprzedsiebiorstwem
] Jestem matym przedsiebiorstwem
[ ] Jestem érednim przedsiebiorstwem

] Jestem duzym przedsiebiorstwem
Czy Wykonawca pochodzi z innego niz Polska parnstwa cztonkowskiego Unii Europejskiej:
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L] TAK  Skrét literowy PaRStwa: .....ooovvevveeeeeei
L ONIE

7) Czy Wykonawca pochodzi z pafistwa niebedgcego cztonkiem Unii Europejskiej:
L] TAK  Skrét literowy PaAStwa: .....vvveeeeeeeee .
L ONIE

Uwaga: zaznaczy¢ odpowiednie.

Przez Mikroprzedsiebiorstwo rozumie sie: przedsiebiorstwo, ktére zatrudnia mniej niz 10 0séb i ktérego roczny obrét lub
roczna suma bilansowa nie przekracza 2 milionéw EUR.

Przez Mate przedsiebiorstwo rozumie sie: przedsiebiorstwo, ktére zatrudnia mniej niz 50 oséb i ktérego roczny obrét lub
roczna suma bilansowa nie przekracza 10 milionéw EUR.

Przez Srednie przedsiebiorstwa rozumie sie: przedsiebiorstwa, ktére nie sq mikroprzedsiebiorstwami ani matymi
przedsiebiorstwami i ktére zatrudniajg mniej niz 250 oséb i ktérych roczny obrét nie przekracza 50 milionéw EUR lub
roczna suma bilansowa nie przekracza 43 milionéw EUR.

PowyZsze informacje sq wymagane wytqgcznie do celow statystycznych

8) Os$wiadczenie dotyczace tajemnicy przedsiebiorstwa (zaznaczy¢ wtasciwy kwadrat):
O Zadna z informacji wskazanych w ofercie nie stanowi tajemnicy przedsiebiorstwa w rozumieniu
przepiséw o zwalczaniu nieuczciwej konkurencji
0O Wskazane ponizejinformacje wskazane w ofercie stanowig tajemnice przedsiebiorstwa w rozumieniu
przepiséw o zwalczaniu nieuczciwej konkurencji i w zwigzku z tym nie moga by¢ one udostepniane,
w szczegdlnosci innym uczestnikom postepowania. Na dowdd, ze zastrzezone informacje stanowia
tajemnice przedsiebiorstwa przedstawiam/-y dokumenty w postaci:

Lp. Rodzaj informacji Strony w ofercie

od numeru do numeru

9) Oswiadczam, ze wypetnitem obowiazki informacyjne przewidziane w art.13 lub art.14 RODO " wobec
0séb fizycznych, od ktérych dane osobowe bezposérednio lub posrednio pozyskatem w celu ubiegania sie
o udzielenie zamdéwienia publicznego w niniejszym postepowaniu

10) Oswiadczamy, ze zapoznalismy sie z trescig SWZ i projektem umowy, stanowigcym zatgcznik nr .. do

Specyfikacji Warunkéw Zamoéwienia i zobowiazujemy sie, w przypadku wyboru naszej oferty, do
zawarcia umowy zgodnej z niniejszg ofertg, na warunkach okres$lonych w SWZ, w miejscu i terminie
Wyznaczonym przez Zamawiajacego po whniesieniu zabezpieczenia nalezytego wykonania umowy
w wysokos$ci 5% wartosci oferty.

11) Oferta zawiera nastepujace zataczniki: (wymienic)

R rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w
zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdlne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1).

* W przypadku gdy wykonawca nie przekazuje danych osobowych innych niz bezposrednio jego dotyczacych lub zachodzi wytgczenie
stosowania obowiazku informacyjnego, stosownie do art. 13 ust. 4 lub art. 14 ust. 5 RODO treéci odwiadczenia wykonawca nie sktada
(usuniecie tresci oSwiadczenia np. przez jego wykreslenie).
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ZALACZNIK NR 6 do SWZ

Zamawiajqcy:
SP Szpital Kliniczny im. Andrzeja Mieleckiego
Slaskiego Uniwersytetu Medycznego w Katowicach
40-027 Katowic ul. Francuska 20/24
Wykonawca:

Nazwa wykonawcy, siedziba

OSWIADCZENIE SKtADANE RAZEM Z OFERTA

INFORMACJA W ZWIAZKU Z POLEGANIEM NA ZASOBACH INNYCH PODMIOTOW:

Osdwiadczam, ze w celu wykazania spetniania warunkéw udziatu w postepowaniu, okreélonych przez
zamawiajacego w SWZ w postepowaniu o udzielenie zaméwienia publicznego o sygn. sprawy: ZP-22-140BN
prowadzonego przez SPSKM w Katowicach),

[] polegam na zasobach nastepujacego/ych podmiotu/éw *:

W NS PU GOy ZaAKN S . ettt

(wskazac podmiot i okresli¢ odpowiedni zakres dla wskazanego podmiotu).

| nie polegam na zasobach innych podmiotéw*:

(podpis Wykonawcy)

*zaznaczy¢ wtasciwg odpowiedZ
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ZALACZNIK NR 7 do SWZ

OSWIADCZENIE SKEADANE RAZEM Z OFERTA

Zamawiajqcy:

SP Szpital Kliniczny im. Andrzeja Mieleckiego
Slaskiego Uniwersytetu Medycznego w Katowicach
40-027 Katowic ul. Francuska 20/24

Wykonawca:

(petna nazway/firma, adres, w zaleznosci od podmiotu:
NIP/PESEL, KRS/CEIDG)

reprezentowany przez:

(imie, nazwisko, stanowisko/podstawa do
reprezentacji)
reprezentacji)

O$wiadczenie wykonawcy

sktadane na podstawie art. 125 ust. 1 ustawy z dnia 11 wrzeénia 2019r.
Prawo zaméwien publicznych (Dz.U. poz. 2019 ze zm),
DOTYCZACE PRZESt ANEK WYKLUCZENIA Z POSTEPOWANIA

Na potrzeby postepowania o udzielenie zaméwienia publicznego o sygn. sprawy: ZP-22-140BN

prowadzonego przez SPSKM w Katowicach, oswiadczam, co nastepuje:
OSWIADCZENIE DOTYCZACE WYKONAWCY:

Oswiadczam, iz nie podlegam wykluczeniu z postepowania o udzielenie zamoéwienia publicznego na
podstawie art. 108 ust 1 ustawy Pzp. i art.7 ust. 1 pkt 1-3 ustawy z dnia 13 kwietnia 2022r. o szczegdlnych
rozwigzaniach w zakresie przeciwdziatania wspieraniu agresji na Ukraine oraz stuzacych ochronie

bezpieczenstwa narodowego (Dz.U. poz. 835),w zakresie podstaw wykluczenia z postepowania

dnia r.

czytelny podpis i pieczqtka wykonawcy
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UWAGA:

Ponizsze oSwiadczenie wykonawca wypetnia jedynie w sytuacji gdy zachodza podstawy do wykluczenia.

Oséwiadczam, ze zachodza w stosunku do mnie podstawy wykluczenia z postepowania na podstawie
art. .o, ustawy Pzp (podac majgcq zastosowanie podstawe wykluczenia sposrod wymienionych w art. 108
ustawy Pzp) Jednoczesnie oswiadczam, ze w zwigzku z ww. okolicznoscig, na podstawie art. 110 ust. 2 ustawy

Pzp podjatem nastepujace srodki naprawcze:

dnia .2022r.

(podpis i pieczatka Wykonawcy
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ZALACZNIK NR 8 do SWzZ

Zamawiajqcy:

) SP Szpital Kliniczny im. Andrzeja Mieleckiego
Slaskiego Uniwersytetu Medycznego w Katowicach
40-027 Katowic ul. Francuska 20/24

OSWIADCZENIE SKLADANE NA WEZWANIE ZAMAWIAJACEGO

Wykonawca:

Nazwa wykonawcy, siedziba

Oswiadczenie wykonawcy

sktadane na podstawie art. 108 ust. 1 pkt.5 ustawy z dnia 11 wrze$nia 2019r

Prawo zaméwien publicznych (Dz.U. poz. 2019 ze zm),

Na potrzeby postepowania o udzielenie zamdwienia publicznego o sygn. sprawy: ZP-22-140BN
prowadzonego przez SPSKM w Katowicach, oswiadczam, ze:

1

L] nie nalezymy do tej samej grupy kapitatowej w rozumieniu ustawy z dnia 16 lutego 2007t o ochronie

konkurencji i konsumentéw (Dz.U.z 2020r poz.1076 i 1086) z innym wykonawca, ktéry ztozyt odrebng
oferte *,

[] nalezymy do grupy kapitatowej, o ktérej mowa w art.108 ust.1 pkt.5 ustawy Prawo zamodwien

publicznych*. W przypadku przynaleznosci Wykonawcy do grupy kapitatowej, o ktérej mowa w art. 108
ust. 1 pkt.5 ustawy Prawo zamdwieri publicznych, Wykonawca sktada dokumenty lub informacje

potwierdzajgce przygotowanie oferty niezaleZznie od innego wykonawcy nalezgcego do tej samej grupy
kapitatowej

....................... (miejscowosé), dnia .................... T.

PODPIS WYKONAWCY
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ZALACZNIK NR 9 do SWZ

OSWIADCZENIE SKLADANE NA WEZWANIE ZAMAWIAJACEGO

Zamawiajqcy:
SP Szpital Kliniczny im. Andrzeja Mieleckiego
Slaskiego Uniwersytetu Medycznego w Katowicach
40-027 Katowic ul. Francuska 20/24
Wykonawca:

Nazwa wykonawcy, siedziba

OSWIADCZENIE
O AKTUALNOSCI INFORMACJI ZAWARTYCH W OSWIADCZENIU, O KTORYM MOWA W ART. 125 UST. 1
USTAWY PZP

Na potrzeby postepowania o udzielenie zamoéwienia publicznego o sygn. sprawy: ZP-22-140BN,
prowadzonego w trybie podstawowym, na podstawie ustawy z dnia 11 wrzednia 2019 r. Prawo zaméwien
publicznych (t. j. Dz. U. z 2019 r. poz. 2019 ze zm.) oSwiadczam, ze informacje zawarte w oswiadczeniu
ztozonym wraz z oferty, sktadanym na podstawie ustawy z dnia 11 wrzesnia 2019 r. Prawo zamowien
publicznych (t. j. Dz. U. z 2019 r. poz. 2019 ze zm.) o$wiadczam, ze informacje zawarte w oS$wiadczeniu
ztozonym wraz z oferta, sktadanym na podstawie art. 125 ust.1 ustawy Pzp i art.7 ust. 1 pkt 1-3 ustawy z dnia
13 kwietnia 2022r. o szczegdlnych rozwigzaniach w zakresie przeciwdziatania wspieraniu agresji na Ukraine
oraz stuzacych ochronie bezpieczenstwa narodowego (Dz.U. poz. 835),w zakresie podstaw wykluczenia z
postepowania
sg aktualne / sa nieaktualne.**

(miejscowos¢, data)

podpis osoby(oséb) uprawnionej(ych)
do reprezentowania Wykonawcy

* niniejsze o$wiadczenie sktada kazdy z Wykonawcédw wspdlnie ubiegajacych sie o udzielenie zamowienia.
** niepotrzebne skresli¢. W przypadku braku aktualnosci podanych uprzednio informacji dodatkowo nalezy ztozy¢
stosowng informacje w tym zakresie, w szczegdlnosci okresli¢ jakich danych dotyczy zmiana i wskazac jej zakres.
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Zatacznik Nr 10 do SWZ

UMOWA - PROJEKT

Zawartawdniu................ 2021r w Katowicach pomiedzy:

Samodzielnym Publicznym Szpitalem Klinicznym im. Andrzeja Mieleckiego Slaskiego Uniwersytetu
Medycznego w Katowicach

z siedziba: 40-027 Katowice ul. Francuska 20 -24

NIP: 95422 70 611

ktéry reprezentuje :

1. Dyrektor —dr n. med. Wtodzimierz Dziubdziela

zwanym w tresci umowy ,Zamawiajacym”

NIP REGON & o
ktéra reprezentuje:

LIPS PP

zwana w treéci umowy ,, Wykonawcy”.

W wyniku przeprowadzenia przez Zamawiajacego — zgodnie z ustawg Prawo zaméwien publicznych z dnia 11
wrzesdnia 2019r (tekst jednolity Dz. U. z dnia 24 pazdziernika 2019r. poz. 2019 z pézn. zm.) postepowania w
trybie podstawowym zostata zawarta umowa o nastepujacej tresci.

vk

§1
Przedmiot umowy

Przedmiotem umowy jest dostawa ...........cocoeiiiiiiiinnn. , , zwanej dalej sprzetem lub przedmiotem
umowy.
Oferta Wykonawcy jest zgodna ze specyfikacja warunkéw zamdwienia opracowang dla postepowania
poprzedzajgcego zawarcie przedmiotowej umowy.
Wykonawca oswiadcza, iz przedmiot umowy jest fabrycznie nowy, nieuzywany, bez zadnych wad
fizycznych i prawnych, kompletny, zdatny i dopuszczony do uméwionego uzytku zgodnie
z obowiazujacymi przepisami. (zapis nie dotyczy pakietu Nr 1 cz.2 i pakietu nr 3)
Wykonawca oéwiadcza, iz przedmiot umowy posiada certyfikat CE.
Dodatkowo Wykonawca wraz z przedmiotem umowy dostarczy Zamawiajgcemu:

> Instrukcje obstugi w jezyku polskim lub angielskim;

» Karte gwarancyjng
(pkt.5 nie dotyczy pakietu Nr 1 cz.2 i pakietu nr 3)
Brak wymienionych w pkt. 5 dokumentéw spowoduje nie podpisanie protokotu odbioru. Do czasu
podpisania protokotu odbioru wg wzoru protokotu Zamawiajacego, odpowiedzialnoé¢ za dostarczony
przedmiot umowy spoczywa na Wykonawcy.

. Jezeli w celu wykonania Umowy Wykonawca udziela Zamawiajagcemu licencji lub sublicendji

na korzystanie z praw wtasnosci intelektualnej oséb trzecich, dotyczacych dokumentacji lub
standardowego oprogramowania osdb trzecich, ktére maja by¢ czedcia przedmiotu umowy lub
elementach dostarczanych przez Wykonawce, warunki licencyjne Wykonawca przekazuje Zamawiajacemu
przy dostawie sprzetu. Wykonawca os$wiadcza, iz jest wtascicielem lub posiada licencje na korzystanie
i sublicencjonowanie tych utworéw w zakresie potrzebnym do wykonania Umowy lub ze zapewni
udzielenie takich licencji przez podmiot uprawniony.

. W ramach procedury odbioru zwigzanej z wykonaniem umowy o udzielenie zamdwienia publicznego,

zamawiajacy zastrzega sobie prawo weryfikacji czy oprogramowanie i powigzane z nim elementy, takie jak
certyfikaty/etykiety producenta oprogramowania dotaczone do oprogramowania s3 oryginalne
i licencjonowane zgodnie z prawem. W powyzszym celu zamawiajacy moze zwrdéci¢ sie do przedstawicieli
producenta danego oprogramowania z prosba o weryfikacje czy oferowane oprogramowanie i materiaty
do niego dotaczone sg oryginalne. W przypadku identyfikacji nielicencjonowanego lub podrobionego
oprogramowania lub jego elementéw, w tym podrobionych lub przerobionych certyfikatéw/etykiet
producenta, zamawiajacy zastrzega sobie prawo do wstrzymania ptatnosci do czasu dostarczenia
oprogramowania i certyfikatéw/etykiet nalezycie licencjonowanych i oryginalnych oraz do odstapienia od
umowy w terminie 30 dni od daty dostawy. Ponadto, powyzsze informacje zostang przekazane wtasciwym
organom w celu wszczecia stosownych postepowan.

Realizacja przedmiotu zamodwienia nastepuje w ramach dotacji na podstawie Zarzadzenia Nr
68/2022.BBIICD Prezesa Narodowego Funduszu Zdrowia z dnia 20 maja 2022r ws finansowania dziatan
w celu podniesienia poziomu bezpieczenstwa systemdw teleinformatycznych Swiadczeniodawcéw
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§2
Warunki dostawy

1. Przedmiot umowy dostarczony bedzie do siedziby Zamawiajgcego transportem Wykonawcy, na jego
koszt i odpowiedzialno$¢ w nieprzekraczalnym terminie do..............

2. Miejsce dostarczenia przedmiotu umowy: Siedziba Zamawiajacego, -

3. O terminie dostawy Wykonawca zawiadomi Zamawiajagcego co najmniej na 2 dni robocze przed
planowanga dostawa. Osoba, z ktéra wykonawca zobowigzany jest uzgodni¢ date dostawy jest Kierownik
Dziatu Informatycznego — tel. 32/259-17-17 lub e-mail: it@spskm.katowice.pl.

4. Strony ustalaja, ze potwierdzenie odbioru przedmiotu umowy zostanie dokonane w postaci protokotu
iloSciowego przez przedstawiciela Zamawiajgcego w jego siedzibie, po powiadomieniu Zamawiajacego

o dacie odbioru w sposéb okreslony w pkt.2 niniejszego paragrafu. Wzér protokotu zostanie Wykonawcy
dostarczony wraz z umowg.

5. W dniu dostawy Zamawiajacy przeprowadzi odbiér iloSciowy, gdzie na protokole odbioru (ilosciowym)
potwierdzi odebranie poszczegdlnych iloéci dostarczanego sprzetu.

6. Odbidr jakosSciowy zostanie dokonany przez Zamawiajagcego max. do 5 dni roboczych od momentu
podpisania protokotu odbioru. Potwierdzenie nastapi w postaci pisemnego protokotu odbioru
technicznego (jakosciowego) sporzadzonego przez Wykonawce. Wzdr protokotu zostanie Wykonawcy
dostarczony wraz z umowg.

7. Podpisanie protokotu odbioru technicznego (jakosciowego) nastapi na podstawie weryfikacji
dostarczonego przedmiotu umowy i faktu zarejestrowania dostarczonego oprogramowania na stronie
producenta.

8. W przypadku stwierdzenia, ze dostarczony przedmiot umowy jest niezgodny z opisem zawartym w
ofercie lub nie jest kompletny lub posiada Slady zewnetrznego uszkodzenia Zamawiajacy odmoéwi odbioru
czesci lub catosci przedmiotu umowy, sporzadzajac protokdt zawierajacy przyczyny odmowy odbioru.
Zamawiajacy wyznaczy nastepnie termin dostarczenia przedmiotu umowy fabrycznie nowego, wolnego
od wad. Procedura czynnosci odbioru zostanie powtérzona.

9. Wykonawca zobowiazany jest do dostarczenia (wraz z wniesieniem towaru) do siedziby Zamawiajacego.
Zamawiajacy zastrzega, ze dostawa moze sie odby¢ w godzinach pracy zamawiajacego tj. od godz. 8.00 do
godz. 13.00 od poniedziatku do piatku, za wyjatkiem dni ustawowo wolnych od pracy. Do czasu
podpisania protokotu odbioru wg wzoru protokotu Zamawiajgcego, odpowiedzialnoé¢ za dostarczony
przedmiot umowy spoczywa na Wykonawcy.

10.Dostarczony do Zamawiajgcego przedmiot umowy bedzie gotowy do uzytku bez potrzeby wykonywania
dodatkowych czynnosci przez Zamawiajacego, w tym w szczegdlnosci montazu dodatkowych elementéw.
Wszelkie niezbedne elementy i czynnosci niezbedne do prawidtowego dziatania przedmiotu umowy
zobowigzany jest zapewni¢ Wykonawca w ramach ztozonej przez siebie oferty.

11.W czasie transportu artykut powinien by¢ przez Wykonawce opakowany w sposéb zapobiegajacy jego
przypadkowemu uszkodzeniu, zabezpieczajacy przed utratg jego wtasciwosci i parametréw a takze
oznakowany w sposéb nie budzacy watpliwosci co do tozsamosci przedmiotu dostawy.

12.Wykonawca zobowiazuje sie - pod rygorem zaptaty kar umownych, o ktérych mowa w §4 pkt 1:

a) zrealizowad przedmiot umowy w terminie okreslonym w § 2 pkt 1 niniejszej umowy,
b) dostarczy¢ oryginat faktury wraz z dostawa przedmiotu umowy.

13. Wykonawca, w wykonaniu obowigzku okreslonego w art. 4c ustawy z dnia 08.03.2013 .
o przeciwdziataniu nadmiernym opdznieniom w transakcjach handlowych, oswiadcza, ze posiada/nie
posiada status duzego przedsiebiorcy w rozumieniu art. 4 pkt 6) tej ustawy w zwigzku z zatacznikiem | do
rozporzadzenia Komisji (UE) nr 651/2014 z dnia 17.06.2014 r. uznajagcego niektére rodzaje pomocy za
zgodne z rynkiem wewnetrznym w zastosowaniu art.107 i 108 Traktatu (Dz.Urz.UE.L Nr 187,str. 1 ze zm.).

14. Zamawiajacy, w wykonaniu obowigzku okreSlonego w art. 4c ustawy z dnia 08.03.2013 .
o przeciwdziataniu nadmiernym opdéznieniom w transakcjach handlowych, oswiadcza, ze posiada status
duzego przedsiebiorcy w rozumieniu art. 4 pkt 6) tej ustawy w zwiazku z zatacznikiem | do
rozporzadzenia Komisji (UE) nr 651/2014 z dnia 17.06.2014 r. uznajacego niektére rodzaje pomocy za
zgodne z rynkiem wewnetrznym w zastosowaniu art.107 i 108 Traktatu (Dz.Urz.UE.L Nr 187,str. 1 ze zm.).

§3
Warunki ptatnosci
1. taczna warto$¢ przedmiotu umowy okreSlonego w § 1 pkt 1 wynosi brutto ......... zt
(SEOWNIE: . e ), w tym nalezny podatek VAT ................. %.

2. Zaptata naleznosci przez Zamawiajacego za dostarczony przedmiot umowy nastapi przelewem na
rachunek bankowy Wykonawcy wskazany na fakturze VAT, na podstawie prawidtowo wystawionej
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faktury Wykonawcy, w terminie do 60 dni od daty dostawy przedmiotu umowy i otrzymania oryginatu
faktury. Za date ptatnosci uznaje sie date obcigzenia rachunku bankowego Zamawiajacego.

3. Zamawiajacy dopuszcza sktadanie ustrukturyzowanych faktur droga elektroniczng zgodnie

—

z postanowieniami ustawy z dnia 09 listopada 2018r o elektronicznym fakturowaniu w zaméwieniach
publicznych, koncesjach na roboty budowlane lub ustugi oraz partnerstwie publiczno-prywatnym.
Wykonawcy uprawnieni sa do sktadania faktur za posrednictwem platformy elektronicznego
fakturowania na stronie: https://efaktura.gov.pl

Wykonawca oswiadcza, iz w stosunku do otrzymywanego wynagrodzenia w zamian za realizacje
przedmiotu Umowy jest on rzeczywistym wtascicielem naleznoéci, tj. w szczegdlnosci Wykonawca:

a) otrzymuje naleznos¢ dla wtasnej korzysci, w tym decyduje samodzielnie o jej przeznaczeniu

i ponosi ryzyko ekonomiczne zwigzane z utrata tej naleznosci lub jej czesci, oraz

b) nie jest posrednikiem, przedstawicielem, powiernikiem lub innym podmiotem zobowigzanym prawnie

lub faktycznie do przekazania catosci lub czesci naleznosci innemu podmiotowi, oraz

C) otrzymuje ww. wynagrodzenie w zwigzku z prowadzonag przez siebie rzeczywista dziatalnoscia

gospodarcza w kraju swojej siedziby lub miejsca zamieszkania.

§4
Kary umowne i odsetki

W przypadku nie wykonania dostawy przez Wykonawce, powstania zwtoki w realizacji zamdwienia
w terminach okreslonych odpowiednio w § 2 pkt 1 niniejszej umowy lub niewykonania lub nienalezytego
wykonania obowigzkéw okreslonych w § 6 umowy Zamawiajacy naliczy, a Wykonawca zaptaci kare
umowna w wysokoéci 1% wynagrodzenia brutto, o ktérym mowa w § 3 pkt 1 za kazdy dzier zwtoki.

W przypadku odstgpienia od umowy przez ktérakolwiek ze Stron z przyczyn lezacych po stronie
Wykonawcy, Wykonawca jest zobowigzany do zaptacenia kary umownej na rzecz Zamawiajacego
w wysokosci 40% wynagrodzenia brutto, o ktérym mowa w § 3 pkt 1.

Zamawiajacy zastrzega sobie prawo dochodzenia odszkodowania przewyzszajgcego wartosci
wskazanych wyzej kar umownych na zasadach ogélnych kodeksu cywilnego.

W przypadku zwtoki w terminie ptatnosci Wykonawcy przystuguje prawo naliczenia odsetek ustawowych.
Zamawiajacy zastrzega sobie mozliwos¢ potracenia kar umownych z wynagrodzenia naleznego
Wykonawcy.

W przypadku braku mozliwoséci potracenia kar umownych w sposéb, o ktérym mowa w pkt 5,
Zamawiajacy wystawi Wykonawcy note obcigzeniowa.

taczna maksymalna wysokos¢ kar umownych naliczonych na podstawie niniejszej umowy nie moze
przekroczy¢ 70 % wartosci przedmiotu umowy okreslonego w § 3 pkt 1

W przypadku opdznienia w terminie ptatnosci Wykonawcy przystuguje prawo naliczenia odsetek
ustawowych.

W przypadku braku mozliwosci potracenia kar umownych w sposdéb, o ktérym mowa w pkt 5,
Zamawiajacy wystawi Wykonawcy note obcigzeniowa.

§5
Odstapienie od umowy

. W razie zaistnienia istotnej zmiany okolicznosci powodujacej, ze wykonanie umowy nie lezy w interesie

publicznym, czego nie mozna byto przewidzie¢ w chwili zawarcia umowy, Zamawiajacy moze odstapic¢ od
umowy w terminie 14 dni od daty powziecia wiadomoéci o tych okolicznosciach. W takim wypadku
Wykonawca moze zadac jedynie wynagrodzenia naleznego mu z tytutu wykonania czeéci umowy.

. Zamawiajacy moze rozwigza¢ umowe bez wypowiedzenia i naliczy¢ kare umownga okreslong w & 4 pkt 2

niniejszej umowy w przypadku naruszenia istotnych postanowien umowy, w szczegdlnosci:
niedostarczenia przedmiotu umowy przez Wykonawce w terminie podanym w § 2 pkt 1 niniejszej umowy.

86
Gwarancja, realizacja uprawnief gwarancyjnych
Wykonawca udziela ...... T miesiecznej gwarangji, liczonej od dnia podpisania protokotu odbioru
przedmiotu umowy w siedzibie Zamawiajacego.
Odpowiedzialno$¢ z tytutu gwarancji obejmuje wszelkie wady przedmiotu umowy nie wynikajace z winy
Zamawiajacego.

" zgodnie z ofertg Wykonawcy.
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3.

11.

12.

13.

14.

15.

16.

17.

18.

19.

Warunki gwarancji i serwisu okresla niniejsza umowa, Kodeks Cywilny, oferta Wykonawcy oraz karta
gwarancyjna. W przypadku rozbieznosci postanowien w danej kwestii, pierwszenstwo maja
postanowienia korzystniejsze dla Zamawiajacego.

Wykonawca os$wiadcza, iz zapewnia serwis autoryzowany przez producenta przedmiotu umowy
na terenie Polski.

Serwis gwarancyjny bedzie wykonywany nieodptatnie przez: ........cooovevieieiiiiiiiiiiinn, (nazwa i adres
serwisu,).

W okresie gwarancji wszelkie koszty zwigzane z usunieciem awarii, w tym dostarczenie uszkodzonego
sprzetu do i z punktu serwisowego obcigzaja Wykonawce

Zgtoszenia dokonywane bedg w formie elektronicznej na nastepujacy adres e-mail serwisu:
............................. lub fFaxem Na NastepUjaCy N vovvveieieieeeiieienne,

Wykonawca zapewni mozliwos$¢ zgtaszanie awarii sprzetu w okresie gwarancji telefonicznie i faksem
w godzinach od 8:00 do 16:00 od poniedziatku do pigtku z wytgczeniem dni ustawowo wolnych od
pracy. Zgtoszenie awarii po godzinie 16:00 bedzie traktowane jak zgtoszenie o godz.: 8:00 nastepnego
dnia roboczego.

Zgtoszenie telefoniczne musi by¢ potwierdzone faksem lub mailem.

. Wykonawca jako podmiot §wiadczacy gwarancje przystapi do usuwania awarii nie pézniej niz w terminie

24 godzin od chwili otrzymania zgtoszenia. Maksymalny czas naprawy przedmiotu zamoéwienia
w przypadku kiedy naprawa wykonywana jest w siedzibie Zamawiajacego 48 godzin w przypadku kiedy
naprawa wykonywana jest w siedzibie autoryzowanego serwisu Wykonawcy max. 14 dni.
Wykonawca zobowiazany jest usuna¢ awarie, uszkodzenie lub wade w pierwszej kolejnosci w siedzibie
Zamawiajacego a jezeli nie jest to mozliwe - w serwisie Wykonawcy.
Na czas naprawy wykonywanej w serwisie, Wykonawca zobowigzany jest do dostarczenia sprzetu
zastepczego o nie gorszych parametrach od opisanych przez Zamawiajagcego w opisie przedmiotu
zamoéwienia.
W przypadku nieusuniecia przez Wykonawce awarii, usterki lub wady w terminie wymaganym przez
Zamawiajacego lub w przypadku braku reakcji na zawiadomienie o awarii, usterce lub wadzie
dostarczonego sprzetu, Zamawiajacy po ponownym jednokrotnym wezwaniu do ich usuniecia moze
zleci¢ usuniecie awarii, usterki lub wady osobie lub podmiotowi trzeciemu a kosztami usuniecia awarii,
wady lub usterki obcigzy Wykonawce.
W przypadku wystapienia max. 3 awarii tego samego sprzetu lub wytaczenie tego sprzetu z powodu
awarii, uszkodzenia lub wady na okres réwny lub dtuzszy niz trzy dni robocze w ciggu pierwszych 12
miesiecy uzytkowania, Zamawiajacy ma prawo zazadaé wymiany przedmiotu zamédwienia na nowy bez
jakichkolwiek obciazen finansowych Zamawiajacego.
W przypadku dwukrotnej naprawy tego samego elementu/podzespotu lub braku mozliwosci naprawy
elementu/podzespotu, Wykonawca zobowiazany jest do wymiany tego elementu/podzespotu na nowy.
W przypadku uszkodzenia pamieci masowej — uszkodzona cze$¢ pozostaje wtasnoscig Zamawiajacego.
Dostepnos¢ do oryginalnych czeéci zamiennych przez okres min. 2 lat po uptywie gwarancji.
Wykonawca zobowiazany jest do powiadomienia Zamawiajagcego o terminie usuniecia wady oraz
dostawy artykutu wolnego od wad.
W razie zniszczenia lub zagubienia dokumentu gwarancyjnego, Zamawiajacy nie traci uprawnien z tytutu
gwarandji, jezeli wykaze istnienie zobowigzania gwarancyjnego za pomoca innego dowodu.
Wykonawca zapewni Zamawiajacemu:
a) Catodobowe wsparcie techniczne online w okresie waznosci zakupionych licencji oprogramowania;
b) Aktualizacje oprogramowania w czasie trwania waznosci licengji
(pkt. 19 dotyczy pakietu Nr 1 cz.2 i pakietu nr 3)

§7
Oswiadczenia Wykonawcy

1. Wykonawca oswiadcza, ze prowadzi rzeczywista dziatalnos¢ gospodarcza w kraju swojej rezydendji (tj.

panstwie siedziby lub miejsca zamieszkania wskazanym w komparycji umowy), w szczegdlnosci:

posiada lokal, wykwalifikowany personel oraz wyposazenie wykorzystywane w prowadzonej dziatalnosci
gospodarczej;

nie tworzy struktury funkcjonujacej w oderwaniu od przyczyn ekonomicznych;

zachowuje wspoétmiernos¢ miedzy zakresem prowadzonej dziatalnosci a faktycznie posiadanym lokalem,
personelem lub wyposazeniem;

zawiera porozumienia zgodne z rzeczywistoscia gospodarcza majace uzasadnienie gospodarcze i nie
bedace w sposéb oczywisty sprzeczne z ogdlnymi interesami gospodarczymi Wykonawcy;

samodzielnie wykonuje swoje podstawowe funkcje gospodarcze przy wykorzystaniu zasobow wtasnych,
w tym obecnych na miejscu osdb zarzadzajacych.
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Wedtug najlepszej wiedzy Wykonawca oswiadcza réwniez, ze: otrzymywane ptatnosci nie beda stuzy¢ —
poérednio lub bezpoérednio - finansowaniu podlegajgcych odliczeniu wydatkéw powodujacych
powstanie rozbieznosci w kwalifikacji struktur hybrydowych poprzez transakcje lub serie transakgcji
miedzy przedsiebiorstwami powigzanymi lub zawartymi w ramach uzgodnienia strukturalnego,
w rozumieniu Dyrektywy Rady (UE) 2016/1164 z dnia 12 lipca 2016 r. (tekst skonsolidowany na
01.01.20207r.).

W przypadku jakichkolwiek zmian wyzej wymienionych okoliczno$ci przedstawionych w pkt 1§ 2 i utraty
aktualnosci ztozonych oswiadczen, Wykonawca jest zobowigzany do niezwtocznego powiadomienia o
tym fakcie Zamawiajacego. Jednoczesnie Wykonawca deklaruje, ze w przypadku zgtoszenia przez organy
podatkowe panstwa rezydencji Zamawiajacego zadania wykazania prawdziwosci wskazanych wyzej
odwiadczen, Wykonawca bedzie wspétpracowat z Zamawiajagcym i na jego prosbe przedstawi
odpowiednie dowody potwierdzajace fakty powyzej wskazane.

§8
Os$wiadczenia Wykonawcy

1. Wykonawca oswiadcza, ze prowadzi rzeczywista dziatalno$¢ gospodarcza w kraju swojej rezydendji (tj.

1.

panstwie siedziby lub miejsca zamieszkania wskazanym w komparycji umowy), w szczegdlnosci:

posiada lokal, wykwalifikowany personel oraz wyposazenie wykorzystywane w prowadzonej dziatalnosci
gospodarczej;

nie tworzy struktury funkcjonujacej w oderwaniu od przyczyn ekonomicznych;

zachowuje wspdtmiernosé miedzy zakresem prowadzonej dziatalnosci a faktycznie posiadanym lokalem,
personelem lub wyposazeniem;

zawiera porozumienia zgodne z rzeczywistoécig gospodarcza majace uzasadnienie gospodarcze i nie
bedace w sposéb oczywisty sprzeczne z ogdlnymi interesami gospodarczymi Wykonawcy;

samodzielnie wykonuje swoje podstawowe funkcje gospodarcze przy wykorzystaniu zasobéw witasnych,
w tym obecnych na miejscu osdb zarzadzajacych.

Wedtug najlepszej wiedzy Wykonawca oswiadcza réwniez, ze: otrzymywane ptatnoéci nie beda stuzy¢ —
posrednio lub bezposrednio - finansowaniu podlegajgcych odliczeniu wydatkéw powodujacych
powstanie rozbieznosci w kwalifikacji struktur hybrydowych poprzez transakcje lub serie transakgji
miedzy przedsiebiorstwami powigzanymi lub zawartymi w ramach uzgodnienia strukturalnego,
w rozumieniu Dyrektywy Rady (UE) 2016/1164 z dnia 12 lipca 2016 r. (tekst skonsolidowany na
01.01.2020r.).

W przypadku jakichkolwiek zmian wyzej wymienionych okolicznosci przedstawionych w pkt 112 i utraty
aktualnosci ztozonych oswiadczen, Wykonawca jest zobowigzany do niezwtocznego powiadomienia o
tym fakcie Zamawiajacego. Jednoczesnie Wykonawca deklaruje, ze w przypadku zgtoszenia przez organy
podatkowe panstwa rezydencji Zamawiajacego zadania wykazania prawdziwosci wskazanych wyzej
o$wiadczen, Wykonawca bedzie wspétpracowat z Zamawiajacym i na jego proébe przedstawi
odpowiednie dowody potwierdzajace fakty powyzej wskazane.

§9
Postanowienia koficowe

Jakakolwiek czynno$¢ prawna Wykonawcy, majgca na celu zmiane wierzyciela moze nastapi¢ po

wyrazeniu zgody przez Slaski Uniwersytet Medyczny w Katowicach, z uwzglednieniem postanowien

art.54 ust.5 ustawy z dnia 15 kwietnia 2011r o dziatalnosci leczniczej, pod rygorem niewaznosci.
Zamawiajacy dopuszcza zmiany w umowie w przypadku:

a) Urzedowej zmiany stawki podatku od towardéw i ustug,

W przypadku zmiany stawki podatku od towardéw i ustug Wykonawca jest uprawniony do ztozenia
Zamawiajacemu pisemnego wniosku o zmiane Umowy w zakresie ptatnosci wynikajacych z faktur
wystawionych po wejsciu w zycie przepiséw zmieniajacych stawke podatku od towardéw i ustug.
Whniosek powinien zawiera¢ wyczerpujace uzasadnienie oraz doktadne wyliczenie kwoty
wynagrodzenia naleznego Wykonawcy po zmianie Umowy w zwigzku ze zmiang stawki od towaréw
i ustug. Zmiana wysokosSci wynagrodzenia naleznego Wykonawcy, bedzie odnosi¢ sie wytacznie do
czedci przedmiotu Umowy zrealizowanej, po dniu wejécia w zycie przepiséw zmieniajacych stawke
podatku od towaréw i ustug oraz wytacznie do tej czesci przedmiotu Umowy, do ktérej zastosowanie
znajdzie zmiana stawki podatku od towardw i ustug. W przypadku zmiany, o ktérej mowa w niniejszym
punkcie, warto$¢ wynagrodzenia netto nie ulegnie zmianie, a warto$¢ wynagrodzenia brutto zostanie
wyliczona z uwzglednieniem zmienionej stawki podatku od towardéw i ustug
Zmiany i uzupetnienia niniejszej umowy, jak réwniez wszelkie zawiadomienia, zapytania lub informacje
odnoszace sie lub wynikajace z wykonania przedmiotu umowy, wymagaja formy pisemnej pod
rygorem niewaznosci.
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~

W razie powstania sporu zwigzanego z wykonaniem umowy, Wykonawca zobowiazany jest wyczerpac
droge postepowania reklamacyjnego, kierujac swoje roszczenia do Zamawiajacego.
Zamawiajacy zobowiazany jest do ustosunkowania sie do roszczen Wykonawcy w terminie 14 dni od
chwili zgtoszenia roszczen.
W sprawach niniejsza umowa nieuregulowanych majg zastosowanie przepisy kodeksu cywilnego, jezeli
przepisy Prawa zamdwien publicznych nie stanowia inaczej.
Wszelkie spory wynikajace z niniejszej umowy bedga rozstrzygane przez sad powszechny w Katowicach.
Umowe sporzadzono w czterech jednobrzmigcych egzemplarzach z przeznaczeniem jednego
egzemplarza dla Wykonawcy i trzech dla Zamawiajacego.
Integralng czes¢ niniejszej umowy stanowi :

a) Oferta Wykonawcy

b) Opis przedmiotu zamoéwienia

WYKONAWCA ZAMAWIAJACY
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Zatacznik Nr 11 do SWZ

klauzula informacyjna z art. 13 RODO

Zgodnie z art. 13 ust. 1i 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony 0séb fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne
rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1), dalej ,RODO”, informuje,

ze:

administratorem Pani/Pana danych osobowych jest Samodzielny Publiczny Szpital Kliniczny im.
Andrzeja Mieleckiego Slaskiego Uniwersytetu Medycznego w Katowicach 40-027 Katowice ul.
Francuska 20/24;
W sprawach zwigzanych z Pani/Pana danymi prosze kontaktowaé sie z Inspektorem Danych
Osobowych przez adres mailowy: jod@spskm.katowice.pl oraz pod adresem korespondencyjnym:
Inspektor Danych Osobowych Samodzielny Publiczny Szpital Kliniczny im. Andrzeja Mieleckiego
Slaskiego Uniwersytetu Medycznego w Katowicach 40-027 Katowice ul. Francuska 20/24
Pani/Pana dane osobowe przetwarzane beda na podstawie art. 6 ust. 1 lit. c RODO w celu zwigzanym
z postepowaniem o udzielenie zaméwienia publicznego o sygn. sprawy: ZP-22-140BN
prowadzonym w trybie przetargu nieograniczonego;
odbiorcami Pani/Pana danych osobowych beda osoby lub podmioty, ktérym udostepniona zostanie
dokumentacja postepowania w oparciu o art. 8 oraz art. 96 ust. 3 ustawy z dnia 29 stycznia 2004 r. —
Prawo zaméwien publicznych (Dz. U.z 2017 r. poz. 1579 z pdzn. zm.), dalej ,ustawa Pzp”;
Pani/Pana dane osobowe bedg przechowywane, zgodnie z art. 97 ust. 1 ustawy Pzp, przez okres 4 lat
od dnia zakonczenia postepowania o udzielenie zaméwienia, a jezeli czas trwania umowy przekracza
4 lata, okres przechowywania obejmuje caty czas trwania umowy;
obowiazek podania przez Panig/Pana danych osobowych bezposrednio Pani/Pana dotyczacych jest
wymogiem ustawowym okre$lonym w przepisach ustawy Pzp, zwiazanym z udziatem
w postepowaniu o udzielenie zaméwienia publicznego; konsekwencje niepodania okreslonych
danych wynikaja z ustawy Pzp;
w odniesieniu do Pani/Pana danych osobowych decyzje nie beda podejmowane w sposéb
zautomatyzowany, stosowanie do art. 22 RODO;
posiada Pani/Pan:
1. napodstawie art. 15 RODO prawo dostepu do danych osobowych Pani/Pana dotyczacych;
2. napodstawie art. 16 RODO prawo do sprostowania Pani/Pana danych osobowych?;
3. na podstawie art. 18 RODO prawo zadania od administratora ograniczenia przetwarzania danych
osobowych z zastrzezeniem przypadkdw, o ktérych mowa w art. 18 ust. 2 RODO?3;
4, prawo do whniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, gdy uzna Pani/Pan,
ze przetwarzanie danych osobowych Pani/Pana dotyczacych narusza przepisy RODO;
nie przystuguje Pani/Panu:
1. wzwiazku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usuniecia danych osobowych;
2. prawo do przenoszenia danych osobowych, o ktérym mowa w art. 20 RODO;
na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych osobowych, gdyz
podstawa prawng przetwarzania Pani/Pana danych osobowych jest art. 6 ust. 1 lit. ¢
, gdyz podstawa prawna przetwarzania Pani/Pana danych osobowych jest art. 6 ust. 1 lit. ¢

2 Wyjas$nienie: skorzystanie z prawa do sprostowania nie moze skutkowac zmiang wyniku postepowania o udzielenie zamdéwienia publicznego
ani zmiang postanowieri umowy w zakresie niezgodnym z ustawq Pzp oraz nie moze naruszac integralnosci protokotu oraz jego zatqcznikéw;

3 Wyjasnienie: prawo do ograniczenia przetwarzania nie ma zastosowania w odniesieniu do przechowywania, w celu zapewnienia korzystania
ze srodkéw ochrony prawnej lub w celu ochrony praw innej osoby fizycznej lub prawnej, lub z uwagi na wazne wzgledy interesu publicznego
Unii Europejskiej lub paristwa cztonkowskiego.
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