Załącznik nr 1 do SWZ. 
Szczegółowy Opis Przedmiotu Zamówienia (SOPZ). 

Dostawa i obsługa środowiska teleinformatycznego w modelu chmury obliczeniowej wraz z niezbędnym oprogramowaniem

1 [bookmark: _Toc50445232]Definicje i skróty
Użyte w niniejszym SWZ i załącznikach wszelkie nazwy własne, normy, aprobaty, specyfikacje techniczne, systemy referencji technicznych, procesy charakteryzujące produkt lub usługę, należy rozumieć każdorazowo jak opatrzone dopiskiem „lub równoważne”. 

	Definicja/skrót
	Opis

	Backup
	System kopia zapasowy danych cyfrowych 

	HA
	(High Availability ) - określenie systemu informatycznego o wysokiej niezawodności i dostępności na poziomie nie mniejszym niż SLA 99,99% czasu w skali roku.

	CPD
	Centrum Przetwarzania Danych 

	RTO
	(Recovery Time Objective) - czas w jakim należy przywrócić procesy po wystąpieniu awarii

	RPO
	(Recovery Point Objective) - akceptowalny poziom utraty danych wyrażony w czasie.

	SLA
	(Service Level Agreement) - umowa o gwarantowanym poziomie świadczenia usług

	Zamawiający
	Kujawsko-Pomorskie Centrum Kompetencji Cyfrowych Sp. z o.o.  




2 [bookmark: _Toc50445235]Przedmiot projektu
1. Przedmiotem projektu jest dostarczenie i obsługa środowiska teleinformatycznego HA w modelu chmury obliczeniowej oferowanego z infrastruktury CPD wraz z niezbędnym oprogramowaniem na potrzeby archiwizacji i upowszechniania zasobów multimedialnych Zamawiającego.
2. Wykonawca zobowiązany jest do:
a) zapewnienia dedykowanego środowiska teleinformatycznego HA w modelu chmury obliczeniowej wraz z backupem oraz pełną obsługą i utrzymaniem na potrzeby realizacji kompleksowej usługi;
b) realizacji kompleksowej usługi wraz z zapewnieniem  niezbędnego oprogramowania, licencji lub innymi niezbędnymi elementami składającymi się na jej prawidłowe funkcjonowanie;
c) realizacji kompleksowej usługi obejmującej dotychczas zgromadzone materiały multimedialne w postaci filmów oraz ich  bezprzerwową migrację do infrastruktury Wykonawcy. 
 
3 [bookmark: _Toc50445236]Zakres prac
1. [bookmark: _Toc50445237]Wykonawca jest zobowiązany dostarczyć środowisko teleinformatyczne HA w modelu chmury obliczeniowej, oferowane z infrastruktury CPD wraz z niezbędnym oprogramowaniem, w tym min.:
1.1. skonfigurować i udostępnić infrastrukturę teleinformatyczną CPD wraz z niezbędną mocą obliczeniową i przestrzenią dyskową oraz oprogramowaniem zgodnie z określonymi przez Zamawiającego wymaganiami, w terminie do 2 dni roboczych od dnia podpisania Umowy;
1.2. skonfigurować i utrzymywać połączenia sieciowe pomiędzy poszczególnymi instancjami serwerowymi;
1.3. skonfigurować i udostępnić dedykowane łącza telekomunikacyjne zgodnie z określonymi w SIWZ minimalnymi parametrami pozwalającymi w sposób niezakłócony realizować usługi ze wszystkich instancji serwerowych zlokalizowanych w środowisku teleinformatycznym dostarczonym przez Wykonawcę; 
1.4. skonfigurować i udostępnić łącza do sieci Internet, zgodnie z określonymi w SIWZ minimalnymi parametrami pozwalającymi w sposób niezakłócony realizować usługi ze wszystkich instancji serwerowych zlokalizowanych w środowisku teleinformatycznym dostarczonym przez Wykonawcę;
1.5. skonfigurować i utrzymywać ochronę na styku z Internetem w warstwie sieciowej i aplikacyjnej;
1.6. skonfigurować i utrzymywać na każdej instancji serwerowej oprogramowanie antywirusowe aktualizowane na bieżąco, zarządzane z jednej konsoli administracyjnej, zabezpieczającej przed wirusami, robakami, malwarem, ransomwarem, rootkitami i innymi zagrożeniami należącymi do kategorii zagrożeń wirusowych systemów informatycznych;
1.7. zapewnić niezbędne licencje i oprogramowanie związane z realizacją zamówienia;
1.8. zapewnić system zbierania i przechowania logów zdarzeń z urządzeń sieciowych w celu stałego monitorowania wydajności rozwiązania;
1.9. świadczyć pełną obsługę administrowania uruchomionymi instancjami serwerowymi;
1.10. świadczyć obsługę wsparcia typu helpdesk, zgodnie z określonymi parametrami;
1.11. zapewnić pełną obsługę i realizację bezprzerwowej migracji danych cyfrowych Zamawiającego do zasobów Wykonawcy dostarczonych w ramach przedmiotowego zamówienia w terminie do 2 dni roboczych od dnia podpisania Umowy; 
1.12. dostarczyć usługę backupu wszystkich maszyny wirtualnych będących składnikami dostarczonego środowiska teleinformatycznego; 
1.13. zapewnić pełne wsparcie eksperckie, merytoryczne i administracyjne w zakresie utrzymania systemu backupu, kreowania polityk kopii zapasowych zgodnie z wymogami Zamawiającego, utrzymywania i zarządzania całością systemu backupu, zgodnie z najlepszymi praktykami, jak również wytycznymi z audytów przeprowadzanych przez instytucje zewnętrzne, którym podlega Zamawiający przez cały okres realizacji usługi;

4 [bookmark: _Toc50445239]Wymogi w zakresie architektury rozwiązania
1. Zamawiający wymaga aby całość usługi była realizowana z infrastruktury jednego CPD. 
2. Wykonawca zobowiązany jest wskazać w ofercie lokalizację gromadzonych i przetwarzanych danych będących przedmiotem umowy (nazwa i adres CPD) .
3. Zamawiający z uwagi na ograniczenie ryzyka związanego z wydłużonym czasem dojazdu do CPD na wypadek awarii lub innych zdarzeń, zastrzega, że odległość pomiędzy siedzibą Zamawiającego (ul. Włocławska 167, 87-100 Toruń), a CPD nie może być większa niż 50 km (średni czas dojazdu do 1h).
4. Zakres usługi obejmuje:
a) bezprzerwową migracje do zasobów Wykonawcy 1 200 szt. sztuk nagrań wideo (średnia długość pojedynczego nagrania wynosi 30-60 minut);
b) archiwizacji nowych nagrań wideo w ilości 1 440 sztuk nagrań wideo (średnia długość pojedynczego nagrania wynosi 30-60 minut);
c) katalogowanie nagrań wraz z pełną ich indeksacją zgodnie z ustaleniami wypracowanymi z Zamawiającym;
d) udostępnienie wszystkich nagrań w ramach mechanizmu archiwalnego oglądania i pobierania przez użytkowników zewnętrznych, dostarczonego przez Wykonawcę. Szczegółowy sposób udostępnienia zostanie ustalony z Zamawiającym. Dostarczony mechanizm musi gwarantować pełną wydajność przy jednoczesnym pobieraniu i/lub oglądaniu przez wielu użytkowników zewnętrznych jednocześnie oraz optymalizację jakości obrazu do wydajności połączeń internetowych poszczególnych odbiorców. Całość rozwiązania musi być utrzymywana i nadzorowana przez Wykonawcę w trybie ciągłym przez cały okres realizacji usługi.  
5. Zamawiający oczekuje ustawienia realizacji harmonogramu retencji backupu:
a) tygodniowa – 14 dni;
b) miesięczna – 30 miesięcy;
6. Zamawiający oczekuje realizacji wykonywania kopii zapasowych w godzinach od 22.00 do 6.00 dnia następnego.
7. Zamawiający oczekuje konsoli do samodzielnego zarządzania backupem z przeszkoleniem osoby oddelegowanej przez Zamawiającego do zarządzania backupem.
8. Zamawiający oczekuje monitoringu backupu, który charakteryzuje się następującymi parametrami:
a) interwały  sprawdzania poprawności działania usługi powinny być częstsze niż 5min;
b) system musi w czasie rzeczywistym informować o aktualnym stanie kopii zapasowej; 
c) system musi w czasie rzeczywistym raportować o wolnej przestrzeni dyskowej;
d) system musi w czasie rzeczywistym monitorować wszystkie ustalone z Wykonawcą w trakcie wdrożenia parametry usługi, jak np. czas wykonania kopii zapasowej, czy ilość przetworzonych danych (rozmiar). 
9. Zamawiający oczekuje dostarczenia rozwiązania, które w sposób automatyczny będzie testowało w sposób jednoznaczny poprawność wykonania kopii zapasowej. 
10. Zamawiający oczekuje dostarczenia rozwiązania, które w sposób zautomatyzowany dokona testowego odtworzenia kopii zapasowej i weryfikacji spójności wszystkich odtwarzanych danych. 
11. Zamawiający oczekuje możliwości realizacji testowego odtworzenia kopii zapasowej z częstotliwością nie częściej niż raz w miesiącu przez Wykonawcę na żądanie Zamawiającego, w środowisku chmury obliczeniowej dostarczonym przez Wykonawcę w ramach niniejszego zamówienia. 
12. Zamawiający oczekuje realizacji RTO na poziomie 6h dla całego środowiska oraz RPO zgodnie z przyjętym harmonogramem.
13. Wykonawca zobligowany jest do dostarczenia backupu która posiada następujący minimalny zestaw funkcjonalności w ramach dostarczonego rozwiązania:
a) rozwiązanie musi umożliwiać odtworzenie całej maszyny wirtualnej jak również pojedynczych plików bezpośrednio z kopii zapasowej (bez konieczności przywracania w całości maszyny wirtualnej, aby odzyskać pojedynczy plik), niezależnie od systemu operacyjnego maszyny wirtualnej;
b) rozwiązanie musi być wyposażona w wewnętrzne mechanizmy kompresji i deduplikacji - wykluczone jest stosowanie narzędzi innych, niż producenta rozwiązania systemu kopii zapasowej;
c) mechanizm kompresji i deduplikacji musi być dostępny tylko dla danych nie zaszyfrowanych zarówno po stronie systemu operacyjnego maszyn wirtualnych i serwerów fizycznych oraz zaszyfrowanych przez dostarczony system kopii zapasowych; 
d) rozwiązanie musi umożliwiać pełne uruchomienie maszyny wirtualnej z kopii zapasowej w przypadku awarii oraz równoczesną realizację jej przywracania. Równolegle muszą mieć możliwość działać dwa procesy: 1) proces przywracania maszyny wirtualnej z kopii zapasowej, 2) proces jej poprawnego, pełnego funkcjonowania w trakcie operacji przywracania;
e) rozwiązanie musi umożliwiać przywracanie pojedynczych elementów aplikacyjnych z kopii zapasowych bez konieczności wcześniejszego przywrócenia całej maszyny wirtualnej.

5. CPD
1. Z uwagi na potrzebę wysokiej dostępności całej usługi będącej przedmiotem zamówienia wraz z wszystkimi systemami towarzyszącymi, Zamawiający oczekuje, aby proponowane rozwiązanie spełniało najwyższe, dostępne na terenie Unii Europejskiej standardy bezpieczeństwa informatycznego. Wymagania dla CPD są obligatoryjne. Wykluczone jest częściowe spełnianie któregokolwiek wymogu. Zamawiający na etapie wyboru oferty, a także realizacji usługi zastrzega możliwość weryfikacji i udokumentowania spełniania każdego z wymogów CPD. 
2. Zamawiający oczekuje, że CPD posiada odpowiednie zabezpieczenia fizyczne i organizacyjne zapewniające bezpieczeństwo przetwarzanych danych Zamawiającego. Wykonawca ponosi odpowiedzialność w zakresie bezpieczeństwa informacji i danych przechowywanych na wykorzystanej infrastrukturze teleinformatycznej CPD. 
3. Zamawiający oczekuję, że CPD posiada wysokie bezpieczeństwo sprzętu teleinformatycznego w postaci m.in.: 
a) izolacji sprzętu krytycznego (dedykowana przestrzeń wyłącznie dla urządzeń serwerowych);
b) ochrony przed uszkodzeniem infrastruktury serwerowej w postaci zamykanych szaf rack;
c) prowadzenia rejestru wejść i wyjść do obszaru, w którym umieszczony jest sprzęt przeznaczony do obsługi Zamawiającego;
4. Zamawiający oczekuje, że CPD zapewnia profesjonalne utrzymanie i konserwację  wykorzystywanej infrastruktury, w postaci m.in:
a) posiadania i stosowania procedury kontroli, regularnych przeglądów zgodnie z zaleceniami producentów, konserwacji  i naprawy sprzętu teleinformatycznego, energetycznego i klimatyzacyjnego;
b) napraw dokonywanych przez personel posiadający kwalifikacje zgodnie z zaleceniami producenta sprzętu i wewnętrznymi procedurami lub autoryzowane serwisy zewnętrzne;
c) usuwaniem nośników danych ze sprzętu teleinformatycznego przed przekazaniem do naprawy lub serwisu;
d) stosowania bezpiecznej utylizacji lub przekazywania sprzętu do ponownego użycia, w tym skuteczne usuwanie danych z nośników (wraz z systemami operacyjnymi i danymi licencyjnymi);
e) ochrony Zamawiającego przed instalacją złośliwego oprogramowania w udostępnionych Zamawiającemu usługach;
f) prowadzenia aktualnego rejestru: przeglądów, incydentów, awarii i usterek.
5. Zamawiający oczekuje, że CPD musi spełniać poniższe wymagania:
	L.p.
	Parametr lub kryterium
	Wyeliminowanie zagrożenia

	OBIEKT I LOKALIZACJA

	1
	CPD  zlokalizowane na terenie UE lub Lichtenstainu, Islandii, Norwegii. Wszystkie dane Zamawiającego  będą gromadzone i przetwarzane na terenie UE lub Lichtenstainu, Islandii, Norwegii.
	Przeciwdziałanie zagrożeniom związanym z przesyłaniem danych poza terytorium UE. Brak spełnienie wymagań RODO / GDPR.

	2
	CPD posiada ogrodzony zamknięty teren wraz z ograniczoną strefą wejść.  
	Brak podstawowej kontroli fizycznego dostępu do infrastruktury IT oraz innych urządzeń (elementy zasilania, chłodzenia, wentylacji).

	3
	CPD jest usytuowany poza strefami zalewowymi oraz strefami, na których może nastąpić podtopienie lub zalanie.
	Zagrożenie nieprzerwanej pracy infrastruktury IT oraz innych urządzeń (elementy zasilania, chłodzenia, wentylacji) w wyniku działań działania sił natury.

	4
	CPD jest położony nie mniej niż  5 metrów powyżej poziomu wody stuletniej
	Zagrożenie długotrwałego zalania. Wysoka intensywność oddziaływania sytuacji krytycznych.

	5
	CPD jest oddalony nie mniej niż 1 km od składowisk lub fabryk produkujących materiały toksyczne, radioaktywne, wybuchowe, żrące, również od stacji paliw lub składowisk paliw płynnych oraz baz wojskowych.
	Zagrożenie powstania sytuacji zagrażających zdrowiu lub życiu osób fizycznie obsługujących urządzenia, długotrwałego skażenia terenu lub długotrwałych działań służb zapobiegających zdarzeniom krytycznym (np. odcięcie terenu przez straż pożarną, wojsko). Zagrożenie fizycznego uszkodzenia infrastruktury IT oraz innych urządzeń w skutek eksplozji zewnętrznej. 

	6
	CPD jest oddalony nie mniej niż 1 km od miejsc narażonych na wandalizm lub zamieszki (stadiony i obiekty sportowe, centra handlowe, miejsca organizacji imprez masowych dla 10 tys. osób i więcej).
	Zagrożenie długotrwałego zablokowania dróg dojazdowych do ośrodka, ryzyko niekontrolowanego zachowania tłumów, ryzyko zamieszek, zniszczeń.

	7
	CPD nie posiada ciągów wodnych, kanalizacyjnych lub innych z substancjami płynnymi, położonych nad pomieszczeniami z urządzeniami serwerowymi. 
	Zagrożenie przecieków, zalania infrastruktury IT lub nagłych zmian warunków środowiskowych pracy urządzeń (wzrost wilgotności).

	8
	CPD posiada nie mniej niż 15 metrów  oddalenia urządzeń serwerowych  udostępnionych Zamawiającemu od źródeł pól zakłócających takich jak transformatory SN i WN.
	Zagrożenie uszkodzenia urządzeń i danych w wyniku niekorzystnego oddziaływania pół zakłócających pracę urządzeń elektrycznych i magnetycznych.

	9
	CPD posiada pomieszczenia serwerowe o wysokości nie mniejszej niż 3,5 metra - wysokość mierzona od podłogi technicznej do sufitu pomieszczenia - w których będą znajdowały się urządzenia serwerowe udostępnione Zamawiającemu.
	Zagrożenie zachowania odpowiedniej cyrkulacji powietrza, zachowania stref gorącej i zimnej, zmian parametrów środowiskowych. 
Zagrożenie uszkodzenia lub utraty danych na wypadek uruchomienia systemu gaszenia. 

	10
	CPD posiada podłogę techniczną w pomieszczeniu z serwerami o wysokości nie mniejszej niż 1 metr. 
	Zagrożenie dla zachowania cyrkulacji powietrza w wyniku zablokowania przez instalacje podpodłogowe, brak miejsca dla instalacji podpodłogowych.

	11
	CPD spełnienia wymagania obowiązujących przepisów oraz europejskich i polskich norm w zakresie: budownictwa, energetyki oraz instalacji elektrycznych, BHP, ochrony przeciwpożarowej.
	Przeciwdziałanie zagrożeniom budowlanym, pożarowym lub zagrożeniu życia i zdrowia ludzi w wyniku niezastosowania przepisów BHP, stosowania odrębnych od powszechnie stosowanych oznaczeń, błędów instalacji energetycznej.

	WĘZŁY TELEKOMUNIKACYJNE

	1
	CPD posiada połączenie światłowodowe z niezależnymi operatorami telekomunikacyjnymi, w tym nie mniej niż 2 operatorów o zasięgu krajowym jest podłączonych niezależnymi drogami światłowodowymi.   

	Zagrożenie awarii lub innej przyczyny zaprzestania świadczenia usług transmisji danych przez operatora zewnętrznego.

	2
	Dojścia połączeń CPD wykonane są dwoma niezależnymi trasami kablowymi.
	Zagrożenie utraty ciągłości komunikacji danych z ośrodkiem.

	3
	CPD posiada węzeł dostępowy do sieci Internet dopięty do minimum 2 różnych operatorów z zaimplementowanym protokołem BGP.
	Zapewnienie niezawodności i jakości transmisji danych w ramach sieci Internet. Przeciwdziałanie zagrożeniu utraty komunikacji z siecią Internet.

	4
	CPD posiada węzeł dostępowy do sieci Internet ze zdublowanymi urządzeniami o gwarancji dostępności rocznej usługi 99,99%.
	Zagrożenie utraty ciągłości komunikacji sprzętu z siecią Internet.

	5
	CPD posiada węzeł telekomunikacyjny wyposażony w redundantny system firewall.
	Zagrożenie utraty zabezpieczenia systemów informatycznych w wyniku uszkodzenia zapory ogniowej.

	6
	CPD posiada węzeł telekomunikacyjny wyposażony w redundantny system detekcji i prewencji włamań z sieci.
	Zagrożenie bezpieczeństwa danych w wyniku ataku informatycznego na systemy.

	ZASILANIE ENERGETYCZNE

	1
	CPD posiada dostępność roczną systemu zasilania energetycznego na poziomie nie niższym niż SLA 99,999% w skali roku.
	Zagrożenie ciągłości pracy urządzeń i dostępności urządzeń.

	2
	CPD posiada nie mniej niż dwie niezależne linie zasilania dostępne dla infrastruktury IT.
	Zagrożenie zachowania ciągłości zasilania w wyniku uszkodzenia linii zasilającej lub długotrwałego przywracania ciągłości zasilania.

	3
	CPD posiada system zasilania awaryjnego UPS osobno na każdą linię zasilającą. 
	Zagrożenie dla zachowania nieprzerwanego zasilania urządzeń lub skrócenia pracy urządzeń na zasilaniu awaryjnym poniżej czasu bezpiecznego.

	4
	CPD posiada redundantny system agregatów prądotwórczych. 
	Zagrożenie braku zachowania zasilania.

	5
	System zasilaczy awaryjnych UPS w CPD gwarantuje podtrzymanie zasilania urządzeń serwerowych oraz infrastruktury towarzyszącej, przeznaczonej dla Zamawiającego przez przynajmniej 15 minut od zaniku napięcia i nie krócej niż do czasu uruchomienia się agregatów i ich synchronizacji z siecią energetyczną.
	Zagrożenie ciągłości pracy urządzeń w wyniku niedostosowania czasu pracy na zasilaniu awaryjnym do czasu reakcji na awarię zasilania i uruchomienia agregatów. Zagrożenie dla utraty lub uszkodzenia danych w wyniku niedostosowania czasu pracy urządzeń do czasu bezpiecznego zamknięcia wykonywanych na urządzeniach procesów.

	6
	Agregaty prądotwórcze CPD posiadają zapas paliwa pozwalający na autonomiczną pracę bez konieczności uzupełniania zbiorników przez co najmniej 8 godzin. Agregat musi umożliwiać uzupełnienie paliwa w trakcie jego pracy.
	Zagrożenie powstania przerw w zasilaniu wynikających z zatrzymania pracy agregatów.

	BEZPIECZEŃSTWO

	1
	CPD jest wyposażone w system sygnalizacji włamania i napadu, system wykrywania wody i zalania.
	Zagrożenie braku kontroli i reakcji na naruszenie bezpieczeństwa fizycznego lub zalanie obiektu.

	2
	CPD posiada ochronę całego obiektu realizowaną przez profesjonalną zewnętrzną licencjonowaną firmę ochrony mienia. Ochrona realizowana jest w trybie 24/7.  
	Element zabezpieczenia bezpieczeństwa fizycznego ośrodka i zmniejszenia czasu interwencji wyspecjalizowanych służb w sytuacji kryzysowej.

	3
	CPD posiada system CCTV, który  zapewnia ciągły 24/7 dozór obszarów i rejestrację zdarzeń z zachowaniem następujących parametrów funkcjonalnych: monitorowane wszystkie wejścia do obiektu – kamery wewnętrzne, monitorowane wszystkie pomieszczenia technologiczne.
	Element zapewnienia wczesnego wykrywania i ostrzegania przed zagrożeniem naruszenia bezpieczeństwa fizycznego obiektu oraz zabezpieczenia materiału dowodowego na wypadek zaistnienia naruszenia, w tym identyfikacji osób.

	4
	System CCTV w CPD powinien zapewnić: rejestrację z zapisem aktualnej daty i godziny, archiwizacja zapisanego materiału przez okres nie krótszy niż 14 dni.
	Element zapewniający możliwość określenia chronologii zdarzeń zapisanych w systemie monitorującym oraz odtworzenie zapisu zdarzeń po wykryciu zagrożeń.

	5
	System SKD (System Kontroli Dostępu) w CPD obejmuje nie mniej niż cztery strefy dostępu.
	Przeciwdziałanie zagrożeniu nieuprawnionego dostępu do urządzeń lub w pobliże urządzeń. Element wymuszający weryfikację kontroli poziomów uprawnień osób poruszających się po terenie i obiekcie. 

	6
	Dostęp do strefy I (teren w otoczeniu obiektu) w CPD podlega identyfikacji na podstawie dokumentu tożsamości (dla osób) lub rozpoznaniem numeru rejestracyjnego (dla samochodów) wkraczających na ogrodzony teren w otoczeniu obiektu. 
	Przeciwdziałanie zagrożeniu nieuprawnionego dostępu do urządzeń lub w pobliże urządzeń.

	7
	Dostęp do strefy II (część biurowa obiektu) w CPD podlega identyfikacji na podstawie dokumentu tożsamości ze zdjęciem. 
	Przeciwdziałanie zagrożeniu nieuprawnionego dostępu do urządzeń lub w pobliże urządzeń.

	8
	Dostęp do strefy III (strefa technologiczna) w CPD możliwy jest wyłącznie przy użyciu unikalnej i osobistej karty identyfikacyjnej współpracującej z SKD.
	Przeciwdziałanie zagrożeniu nieuprawnionego dostępu do urządzeń lub w pobliże urządzeń.

	9
	Dostęp do strefy IV (pomieszczenia ze sprzętem serwerowym Zamawiającego) w CPD możliwy jest  wyłącznie przy użyciu łącznie 2 elementów identyfikacji: SKD, osobistej karty identyfikacyjnej, hasła (kodu) lub elementu biometrycznego.
	Przeciwdziałanie zagrożeniu nieuprawnionego dostępu do urządzeń lub w pobliże urządzeń.

	10
	CPD posiada system gaszenia bezpieczny dla ludzi i sprzętu komputerowego oraz serwerowego. 
	Zagrożenie powstania uszczerbku na zdrowiu lub życiu osób w wyniku funkcjonowania systemu gaszenia.

	11
	CPD posiada ściany, stropy części technologicznej o odporności ogniowej minimum 60 minut. Wszystkie drzwi prowadzące do pomieszczeń technologicznych o odporności ogniowej 60 minutowej.
	Zapewnienie oporności ogniowej do czasu reakcji służb ratowniczych w celu ograniczenia skutków wystąpienia pożaru. Przeciwdziałanie zagrożenia rozprzestrzeniania się pożaru.

	MONITORING 

	1
	CPD posiada elektroniczny system przyjmowania zgłoszeń dotyczących awarii dostępny w trybie 24/7.
	Eliminacja zagrożenia braku działań reakcji na zdarzenia krytyczne przypadające poza godzinami pracy biurowej.

	2
	CPD posiada stałe i całodobowe 24/7 monitorowanie poprawności pracy infrastruktury i urządzeń komputerowych udostępnianej Zamawiającemu. Pomiary mają dotyczyć minimum: wykresy przebiegów temperatury, wykres przebiegu wilgotności. 
	Zagrożenie braku kontroli parametrów pracy ośrodka oraz długich reakcji niekorzystne zmiany warunków pracy urządzeń.
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6. Wymogi w zakresie SLA i czasu reakcji 
1. Z uwagi na potrzebę wysokiej dostępności usług będących przedmiotem zamówienia wraz z wszystkimi systemami towarzyszącymi, Zamawiający oczekuje, aby rozwiązanie spełniało wysoki poziom SLA, tj. nie mniej niż 99,99% w skali roku.  
2. Obsługa utrzymania i zarządzania oferowanego rozwiązania musi być realizowana w trybie 24/7/365.
3. Przyjmowanie zgłoszeń serwisowych musi być realizowane w trybie 24/7/365 w systemie online Wykonawcy, który umożliwia podgląd wszystkich dokonanych zgłoszeń, czas ich realizacji oraz bieżący ich status.  
4. Czas reakcji na zgłoszenie musi wynosić do 30 minut od przyjęcia zgłoszenia.
5. Czas realizacji zgłoszenia musi wynosić do 12 godzin od przyjęcia zgłoszenia.

[bookmark: _Toc50445244]7. Wymogi w zakresie wsparcia i utrzymania 
1. Do zadań realizowanych przez Wykonawcę w ramach usług utrzymaniowych infrastruktury informatycznej i wsparcia IT należy bieżąca obsługa administracyjna zasobów informatycznych (instancji serwerowych) zakresie:
a) migracji usług do infrastruktury cloud i ich utrzymania;
b) instalacji i konfiguracji systemów operacyjnych;
c) instalacji i konfiguracji elementów niezbędnych do zapewnienia środowiska wysokiej dostępności (HA);
d) aktualizacji oprogramowania ze względu na błędy bezpieczeństwa;
e) utrzymania infrastruktury pod kątem wydajności, bezpieczeństwa;
f) realizacji bieżących czynności administracyjnych;
g) analiz incydentów oraz problemów wraz pełnym przywracaniem funkcjonalności.
2) Niezależnie od powyższego zakresu czynności, do dyspozycji w ramach świadczonej usługi wsparcia Wykonawca udostępni zasoby ludzkie w postaci 100 roboczogodzin pracy Administratorów i Specjalistów IT na prace zlecone przez Zamawiającego związane z kreowaniem, przenoszeniem, zabezpieczaniem, testowaniem, przywracaniem, aktualizacją, bieżącym utrzymaniem systemów w środowisku infrastrukturalnym, wsparciem systemów funkcjonujących w środowisku infrastrukturalnym oraz innymi obszarami funkcjonowania instancji serwerowych przez cały czas trwania usługi wynikającej z przedmiotowego Zamówienia.

[bookmark: _Toc50445245]8. Wymogi w zakresie połączeń sieciowych  
1. Zamawiający ma obowiązek dostarczyć na potrzeby środowisk chmurowych łącza telekomunikacyjne pozwalające na płynne działanie przeglądania i pobierania materiałów multimedialnych. 
2. Wykonawca zapewni połączenie do sieci Internet za pomocą co najmniej 2 niezależnych operatorów telekomunikacyjnych o zasięgu co najmniej krajowym. Dostępna dla całej dostarczonej infrastruktury przepustowość łącza do Internetu musi wynosić co najmniej 2 Gbit/s (łącze symetryczne) oraz musi umożliwiać rozbudowę przepustowości do wartości co najmniej 10 Gbit/s (łącze symetryczne). Wykonawca do dostarczonych łączy do Internetu zapewni ochronę AntiDDoS w pełnym zakresie przepustowości dostarczanego w danym momencie łącza.

[bookmark: _Toc50445249]9. Zobowiązania Wykonawcy
1. Wykonawca udzieli Zamawiającemu pełnej informacji na temat stanu realizacji przedmiotu zamówienia, na każde wezwanie Zamawiającego.
2. Wykonawca zobowiązany będzie współdziałać z osobami wskazanymi przez Zamawiającego.
3. Zamawiający wymaga zatrudnienia przez Wykonawcę na podstawie umowy o pracę osób wykonujących w zakresie realizacji zamówienia czynności polegające na wykonywaniu pracy w sposób określony w art. 22 § 1 ustawy z dnia 26 czerwca 1974 r. - Kodeks pracy (t.j. Dz.U. z 2018r. poz. 917 z późn. zm.).

10. [bookmark: _Toc50445251]Utrzymanie systemu
1. Wykonawca zobowiązany jest do utrzymania wszystkich dostarczonych elementów w ramach zamówienia.
2. Przez utrzymanie Zamawiający rozumie wszelkie prace, opłaty, koszty, operacje niezbędne do utrzymania w pełni funkcjonującego przedmiotu zamówienia.
3. W ramach utrzymania usługi Zamawiający zobowiązany jest do bieżącej aktualizacji wszelkich komponentów wykorzystanych do poprawnego funkcjonowania usługi.
4. W przypadku zmian prawnych w okresie utrzymania systemu Wykonawca zobowiązany jest do wprowadzenia wszelkich zmian, poprawek, zabezpieczeń wynikających ze zmienionych przepisów prawnych.
5. Utrzymanie systemu trwa przez cały okres umowy.
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