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GMINA KROSNO ODRZANSKIE

Zaprasza do ztoZenia oferty na realizacje zadania pn:
»Rozbudowa istniejacej infrastruktury serwerowej Urzedu Miasta w Krosnie Odrzanskim”(3)

Postepowanie jest prowadzone w ramach Projektu pn.: ,,Cyfrowa Gmina”
wspotfinansowanego przez Unie Europejska w ramach Europejskiego Funduszu Rozwoju
Regionalnego, Program Operacyjny Polska Cyfrowa (POPC)
na lata 2014-2020, pakiet REACT-UE

1. Opis przedmiotu zaméwienia:

1.1. Zamawiajacy:
Gmina Krosno Odrzanskie,
ul. Parkowa 1,
66-600 Krosno Odrzanskie,
NIP: 926-10-00-601

1.2. Przedmiot Zamoéwienia

Zakres prac Wykonawcy obejmuje dostawe infrastruktury sprzetowej wraz z oprogramowaniem, rozbudowe istniejacej
infrastruktury sprzetowej Zamawiajacego o komponenty oraz wszystkie inne prace instalacyjno-konfiguracyjne opisane
przez Zamawiajacego w Opisie Przedmiotu Zamdwienia

Realizacja Przedmiotu Zamdwienia obejmuje przede wszystkim:

a) dostawe infrastruktury sprzetowej wraz z oprogramowaniem (pkt 4.1., pkt 4.3) na warunkach okreslonych
w OPZ,

b) rozbudowe istniejacej infrastruktury sprzetowej Zamawiajacego (pkt 2) o komponenty opisane
w pkt 4.2 na warunkach okreslonych w OPZ,

c) Swiadczenie ustug gwarancyjnych.

Wykonawca jest zobowigzany dostarczyé Zamawiajacemu wszelkie dokumenty gwarancyjne i licencyjne
uprawniajgce do korzystania z infrastruktury sprzetowej oraz oprogramowania dostarczonego w ramach
realizacji Przedmiotu Zaméwienia.

Szczegotowy opis Przedmiotu Zamdwienia zostat opisany w pkt 3 oraz w pkt 4 zaproszenia.

Uwaga:

Prace wdrozeniowe moga by¢ prowadzone w godz. 15.30 — 22.00 w dni robocze lub w innych godzinach ustalonych
z Zamawiajacym. Wykonywanie prac instalacyjnych oraz konfiguracyjnych przez Wykonawce nie mogg zaburzyé
ciggtosci pracy Zamawiajgcego.
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2. Srodowisko Zamawiajacego (stan obecny)

Stan obecny przedstawia wytacznie komponenty dotyczace realizowanego Przedmiotu Zamdwienia.

Uwaga:
Rozdziat ten wytacznie ma na celu poméc Wykonawcy w doborze odpowiednich komponentoéw do rozbudowy istniejace;
infrastruktury sprzetowej oraz adekwatnych licencji opisanych w poszczegolnych Zadaniach.

Wszystkie dostarczone komponenty rozbudowy istniejacej infrastruktury Zamawiajgcego (pkt.7.2) musza przyjaé
wszystkie uwarunkowania SLA istniejacej macierzy Zamawiajacego, do kiérej zostang zainstalowane wobec
powyzszego musza by¢ oryginalne wyprodukowane przez producenta Fujitsu i dedykowane do pracy w Fujitsu Eternus
ET203AU

lub

muszg by¢ dopuszczone przez producenta tj. Fujitsu do konkretnego rodzaju zastosowania tj. Fujitsu Eternus ET203AU
oraz ich specyfikacja techniczna musi by¢ identyczna z zainstalowanymi modutami w istniejacej macierzy

Zamawiajacego.
Komponent Model Producent
. Fujitsu
Macierzy dyskowa Eternus ET203AU Gwarancja: (36mc)

3. Szczegbtowy Opis Przedmiotu Zaméwienia (Zadania):

Zakres rzeczowy Przedmiotu Zamdwienia zostat podzielony na Zadania i obejmuje:
a) Zadanie Nr 1:

— dostawe Serwera typ | (pkt.4.1) wraz z Oprogramowaniem Systemowym typ | (pkt.4.3)
oraz instalacjq i konfiguracjq cato$ci rozwigzania - razem 1 szt.,
b) Zadanie Nr 2:
— rozbudowa istniejacej macierzy Fujitsu Eternus ET203AU o 12 szt. dyskow twardych (pkt.4.2) —
razem 12 szt.

4. Wytyczne dot. infrastruktury oraz oprogramowania

ID Opis wymagania

4.0.1. | Dostarczane urzadzenia muszg by¢ fabrycznie nowe (nie wyprodukowane wcze$niej niz 6 miesiecy przed datg
dostawy) i pochodzi€ z oficjalnego kanatu dystrybucyjnego producenta(chyba, ze zapisy szczegotowe stanowig
inaczej).

Uwaga:

Zamawiajacy dopuszcza, by urzadzenia byty rozpakowane i uruchomione przed ich dostarczeniem wytacznie
przez Wykonawce i wytacznie w celu weryfikacji dziatania urzadzenia, przy czym jest zobowigzany do
poinformowania Zamawiajacego 0 zamiarze rozpakowania sprzetu, a Zamawiajacy ma prawo inspekcji sprzetu
przed jego rozpakowaniem.

Zamawiajacy dopuszcza zastosowanie dyskow twardych odnowionych(refurbished) w ramach zadania Nr 2.

4.0.2. | Opisane w pkt.4. wymagania stanowig zakres minimalnych oczekiwar Zamawiajacego dla przedmiotu dostawy.
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Uwaga:

W przypadkach, kiedy w opisie przedmiotu zamdwienia wskazane zostaly znaki towarowe, patenty,
pochodzenie, zrodto lub szczeg6lny proces, ktdry charakteryzuje produkty lub ustugi dostarczane przez
konkretnego wykonawce co prowadzitoby do uprzywilejowania lub wyeliminowania niektorych wykonawcow lub
produktow, oznacza to, ze Zamawiajacy nie moze opisa¢ przedmiotu zamoéwienia za pomocq dostatecznie
doktadnych okre$len i jest to uzasadnione specyfikg przedmiotu zaméwienia. W takich sytuacjach ewentualne
wskazania na znaki towarowe, patenty, pochodzenie, zrddto lub szczegoiny proces, nalezy odczytywaé z
wyrazami ,lub rownowazne”.

Pod pojeciem rozwigzan réwnowaznych Zamawiajacy rozumie taki sprzet, ktory posiada parametry techniczne
i/lub funkcjonalne co najmniej réwne do okre$lonych w OPZ. Wykonawca, ktdry powotuje sie na rozwigzania
rownowazne opisywanym przez Zamawiajgcego, jest obowigzany wykazaé, ze oferowane przez niego dostawy
lub ustugi spetniajg wymagania okre$lone przez Zamawiajgcego.

4.0.3.

Wszystkie oferowane urzadzenia elekiryczne musza spetnic wymogi niezbedne do oznaczenia produktu
deklaracijg CE.

4.04.

Cato$¢ dostarczonego sprzetu i oprogramowania musi zapewnia¢ petng kompatybilnos¢, oraz jak najlepsze
dopasowanie rozwigzan technicznych majacych wptyw na petng interoperacyjnos¢ gwarantujaca bezkolizyjng,
integracje zamawianych komponentéw na poziomie funkcjonalnym z istniejacg infrastrukturg Zamawiajacego.

4.0.5.

Cato$¢ urzadzen musi by¢ objeta gwarancjg opartg o $wiadczenia gwarancyjne producenta sprzetu, niezaleznie
od statusu partnerskiego Wykonawcy przez okres min. 36 miesiecy od daty podpisania protokotu odbioru
(chyba, ze zapisy szczegotowe stanowig inaczej).

4.0.6.

Serwis gwarancyjny $wiadczony ma by¢ w miejscu instalacji sprzetu. Czas reakcji na zgtoszony problem
(rozumiany jako podjecie dziatan diagnostycznych i kontakt ze zgtaszajacym) nie moze przekroczyé jednego
dnia roboczego.

41. Serwertypl

ID

Opis wymagania

411.

Zakres Przedmiotu zamdwienia obejmuje dostawe, montaz wraz z uruchomieniem i konfiguracjg fabrycznie
nowego Serwera typ | na warunkach okre$lonych w OPZ.

41.2.

Serwery typ | dostarczany wraz z Oprogramowaniem Systemowym (SSO).

41.3.

Obudowa:
a) typu Rack do instalacji w standardowej szafie RACK 19” o wysokosci 2U,
) szyny umozliwiajace wysuniecie serwera z szafy stelazowej w komplecie,
c) mozliwos¢ zainstalowania min. 16 dyskéw twardych hot plug 2.5”,
) mozliwos¢ zainstalowania fizycznego zabezpieczenia (np. na klucz lub elektrozamek lub inne
réwnowazne) uniemozliwiajacego fizyczny dostep do dyskow twardych,
e) mozliwos¢ zainstalowania dedykowanego wewnetrznego napedu blu-ray.

414

Ptyta gtéwna:
dwuprocesorowa,
wyprodukowana i zaprojektowana przez producenta serwera,
mozliwo$¢ instalacji procesoréw min. 38-rdzeniowych,
zainstalowany modut TPM 2.0,
min. 7 sztuk slotéw PCI Express min. 4 generacji w tym:
i. min. 3 fizyczne ztacza o predkosci x16,
ii. min. 3 fizyczne ztacza o predkosci x8,
iii. opcjonalnie:
- mozliwo$¢ uzyskania min. 2 szt. ztacz typu petnej wysokosci,
- mozliwo$¢ uzyskania min. 6 szt. aktywnych ztacz PCl-e,
f)  min. 32 szt. gniazd pamigci RAM,
g) obstuga min. 4TB pamieci RAM DDR4,
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h) obstuga min. 12TB pamigci RAM DDR4 + pamig¢ nieulotna,
i) wsparcie dla technologii (zakres minimalny):
i. ECC,
ii. SDDC,
j)  obstuga pamieci nieulotnej instalowanej w gniazdach pamieci RAM

Uwaga:
Przez pamie¢ nieulotng nalezy rozumie¢ moduty pamieci zachowujgce swoj stan np. w przypadku
nagtej awarii zasilania.
Zamawiajacy hie dopuszcza podtrzymania bateryjnego stanu pamieci.
k) min. 2 szt. slotow dla dyskéw M.2 na plycie gtownej (lub dedykowanej karcie PCI Express nie
zajmujgce klatek dla dyskéw hot-plug lub inne rozwigzanie rownowazne).

4.1.5.

Procesor:
a) zainstalowany: 1 szt. min. 16-rdzeniowy,
b) architektura x86_64,
c) taktowanie bazowe: min. 2.9GHz,
d) osigagajacy w tescie SPEC CPU2017 Floating Point wynik SPECrate2017_int_base min. 260 pkt (wynik
osiggniety dla zainstalowanych dla dwoch procesoréw)

Uwaga:
Wynik musi by¢ opublikowany na stronie: https://www.spec.org/cpu2017/results/cpu2017.html

4.1.6.

Pamiec:
a) zainstalowane: min. 128GB,
b) typ: DDR4 Registered,
c) min. 3200 Mhz.

41.7.

Zainstalowane dyski twarde 2.5”:
a) min. 8 szt. dyskow SAS 12G min. 2.4TB 10k RPM,
b) min. 2 szt. dyskow SSD SATA min. 480GB Hot-PLUG.

4.1.8.

Kontrolery I/O:
a) zainstalowany kontroler SAS RAID obstugujacy poziomy min.: 0,1,10,5,50,6,60,
b) min. 4GB pamieci cache

Uwaga:
Wymagane zabezpieczenie przed utratg danych (np. za pomoca baterii lub kondensatora).

41.9.

Interfejsy zintegrowane:

a) zintegrowana karta graficzna ze ztaczem VGA,
b) min. 2 szt. portéw USB 3.0 wewnetrzne,
min. 1 szt. portéw USB 3.0 dostepne z tytu serwera,
min. 1 szt. portéw USB 3.0 na panelu przednim,
mozliwo$¢ instalacji min. 1 szt. portu serial RS232.
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Uwaga:
llo$¢ dostepnych ztacz USB nie moze by¢ osiggnieta poprzez stosowanie zewnetrznych przejsciéwek,
rozgateziaczy czy dodatkowych kart rozszerzen zajmujacych jakikolwiek slot PCI Express illub USB serwera.

4.1.10.

Interfejsy sieciowe:
a) karta LAN, nie zajmujgca zadnego z dostepnych slotow PCI Express, wyposazona min. w interfejsy:
i.  min. 4x 1GbitBaseT,
mozliwo$¢ wymiany zainstalowanych interfejsow na 2x 100Gbit QSFP28 bez konieczno$ci

instalacji kart w slotach PCle,
b) zainstalowana w slocie kart 2x10Gb SFP+.
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41.11.

Zasilanie i chfodzenie:
a) redundantne zasilacze hotplug o sprawnosci 94% (tzw. klasa Platinum) o mocy min. 900W: 2 szt.,
b) redundantne wentylatory hotplug.

4.1.12.

Zarzadzanie:
a) zintegrowany z plyta gtowng serwera kontroler sprzetowy zdalnego zarzadzania zgodny z IPMI 2.0 o
funkcjonalnos$ciach:

i. niezalezny od systemu operacyjnego, sprzetowy kontroler umozliwiajacy petne zarzadzanie,
zdalny restart serwera,

- dedykowana karta LAN 1Gb/s, dedykowane zlgcze RJ-45 do komunikacji wytgcznie z
kontrolerem zdalnego zarzadzania z mozliwo$cig przeniesienia tej komunikacji na inng
karte sieciowg wspotdzielong z systemem operacyjnym,

- dostep poprzez przegladarke Web, SSH,

- zarzadzanie moca i jej zuzyciem oraz monitoring zuzycia energii,

- zarzadzanie alarmami (zdarzenia poprzez SNMP),

- mozliwos¢ przejecia konsoli tekstowej,

- mozliwos¢ zarzadzania przez 6 administratoréw jednoczesnie,

- mozliwos¢ przekierowania konsoli graficznej na poziomie sprzetowym oraz mozliwo$é
montowania zdalnych napedow i ich obrazéw na poziomie sprzetowym (cyfrowy KVM),

- obstuga serwerdw proxy (autentykacja),

- obstuga VLAN,

- mozliwos¢ konfiguracji parametru Max. Transmission Unit (MTU),

- wsparcie dla protokotu SSDP,

- obstuga protokotéw TLS 1. SSL v3,

- obstuga protokotu LDAP,

- synchronizacja czasu poprzez protokdt NTP,

- mozliwos¢ backupu i odtworzenia ustawien bios serwera oraz ustawien Kkarty
zarzadzajacej,

b) dostarczone oprogramowanie zarzadzajace i diagnostyczne wyprodukowane przez producenta
serwera umozliwiajace:

i.  konfiguracje kontrolera RAID,

ii. instalacje systemow operacyjnych,

iii. zdalne zarzadzanie,

iv. diagnostyke i przewidywanie awarii w oparciu o informacje dostarczane w ramach
zintegrowanego w serwerze systemu umozliwiajacego monitoring systemu i Srodowiska (m.in.
temperatura, dyski, zasilacze, ptyta gtéwna, procesory, pamie¢ operacyjna);

c) opcjonalna dedykowana, do wbudowania w karte zarzadzajacq (lub zainstalowana) pamie¢ flash o
pojemnosci minimum 16 GB,

d) opcjonalna mozliwos¢ zdalnej reinstalacji systemu lub aplikacji z obrazéw zainstalowanych w obrebie
dedykowanej pamieci flash bez uzytkowania zewnetrznych nosnikow lub kopiowania danych poprzez
sie¢ LAN,

Uwaga:

Serwer musi posiada¢ mozliwos¢ konfiguracji i wykonania aktualizacji BIOS, Firmware, sterownikéw serwera
bezposrednio z GUI (graficzny interfejs) karty zarzadzajacej serwera bez posrednictwa innych no$nikow
zewnetrznych i wewnetrznych poza obrebem karty zarzadzajgcej.

41.13.

Wymagane wparcie dla serwerowych systeméw operacyjnych (SSO) (zakres minimalny):
a) Microsoft Windows Server 2022, 2019, 2016,
b) VMWare vSphere 6.7, 7.0,
c) Suse Linux Enterprise Server 15.

4.1.14.

Pozostate wymagania:
a) elementy, z ktorych zbudowane jest serwer muszg by¢ produktami producenta tego serwera lub by¢
przez niego certyfikowane oraz cate musza by¢ objete gwarancjg producenta
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b) serwer musi by¢ fabrycznie nowy i pochodzi¢ z oficjalnego kanatu dystrybucyjnego wymagane
o$wiadczenie wykonawcy lub producenta z chwilg dostawy.

4.1.15.

Oprogramowanie SSO:
a) zainstalowane Oprogramowanie systemowe (SSO) zgodnie z wymaganiami opisanymi przez
Zamawiajgcego w pt.4.3.

4.1.16.

llos¢: 1 szt.

41.17.

Miejsce dostawy: ul. Parkowa 1, 66-600 Krosno Odrzanskie

4.1.18.

Gwarancja: min. 36 miesiecy gwarancji producenta serwera w trybie on-site. Naprawa realizowana przez
producenta serwera lub autoryzowany przez producenta serwis.
a) opcjonalna funkcja zgtaszania usterek i awarii sprzetowych poprzez automatyczne zatozenie
zgtoszenia w systemie helpdesk/servicedesk producenta sprzetu,
b) bezptatna dostepno$C poprawek i aktualizacji BIOS/Firmware/sterownikow dozywotnio dla
oferowanego serwera

Uwaga:
Jezeli funkcjonalnos¢ wymaga dodatkowego serwisu lub licencji producenta serwera, takowy element
musi by¢ uwzgledniona w ofercie Wykonawcy,

c) mozliwos¢ odptatnego wydtuzenia gwarancji producenta do 7 lat w trybie onsite z gwarantowanym
skutecznym zakonczeniem naprawy serwera najpozniej w nastepnym dniu roboczym od zgtoszenia
usterki.

4.1.19.

Wymagania dot. serwisu gwarancyjnego:

a) musi by¢ realizowany przez producenta lub autoryzowanego partnera serwisowego producenta,

b) Firma serwisujgca musi posiada¢ ISO 9001:2000 na $wiadczenie ustug serwisowych,

c) mozliwos¢ po podaniu na infolinii numeru seryjnego urzadzenia weryfikacji pierwotnej konfiguracii
sprzetowej serwera, w tym model i typ dyskéw twardych, procesora, ilo$¢ fabrycznie zainstalowanej
pamieci operacyjnej, czasu obowigzywania i typ udzielonej gwaranci,

d) mozliwos¢ aktualizacji i pobrania sterownikéw do oferowanego modelu serwera w najnowszych
certyfikowanych wersjach bezpo$rednio z sieci Internet za posrednictwem strony www producenta
serwera,

e) ogélnopolska, telefoniczna infoliniallinia techniczna producenta serwera.

4.1.20.

a) elementy, z ktérych zbudowany jest Serwery typ | musza byé produktami producenta tego serwera lub
by¢ przez niego certyfikowane oraz cate muszg by¢ objete gwarancjg producenta, 0 wymaganym w
specyfikacji poziomie SLA — wymaganie o$wiadczenie wykonawcy lub producenta,

b) serwer musi by¢ fabrycznie nowy i pochodzi¢ z oficjalnego kanatu dystrybucyjnego w UE,

c) zgodno$¢ z normami: CB, RoHS oraz CE.

41.21.

Na potwierdzenie, ze oferowany Serwer typ | (Cluster Local Node) spetniaja wymagania okreslone przez
Zamawiajgacego Wykonawca zobowigzany jest dotaczy¢ do oferty nastepujace dokumenty:

a) opis proponowanego rozwigzania potwierdzajacy, ze oferowane rozwigzanie spetnia wymagania
okre$lone przez Zamawiajgcego. Wykonawca zobowigzany jest do wskazania producenta, marki oraz
modelu (numeréw katalogowych) oferowanego rozwigzania wraz ze wszystkimi niezbednymi
komponentami dla spetnienia oczekiwanych wymagan.

4.1.22.

Instalacja, konfiguracja i wdrozenie:
a) montazu w szafach serwerowych we wskazanych lokalizacjach w sposéb zgodny z zaleceniami
producenta urzadzenia,
b) podtaczenie do zasilania,
c) oznakowanie sprzetu naklejka,
d) zebranie wszystkich opakowan i oddanie ich do dyspozycji Zamawiajgcego.
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4.2. Rozbudowa macierzy Fujitsu Eternus ET203AU

ID Opis wymagania

4.2.1. | Zakres Przedmiotu zamdwienia obejmuje rozbudowe rozbudowa istniejacej macierzy Fujitsu Eternus ET203AU.
Uwaga:
Zamawiajacy wymaga aby cato$¢ dostarczonego sprzetu musi zapewnia¢ petng kompatybilno$¢, oraz jak
najlepsze dopasowanie rozwigzan technicznych majacych wpltyw na petng interoperacyjnos¢ gwarantujaca
bezkolizyjng integracie zamawianych komponentéw na poziomie funkcjonalnym z istniejacq infrastrukturg
Zamawiajacego.

4.2.2. | Dostawa i instalacja dyskow:

a) SAS 12G 1.2TB 2,5" ilos¢ 12 szt.

Uwaga:
Kompatybilno$¢ z Fuijitsu Eternus ET203AU. Dyski dostarczone w raz z ramkami Eternus.

42.3. | Wszystkie dostarczone komponenty rozbudowy opisanych w pkt. 4.2 muszg by¢ oryginalne wyprodukowane
przez producenta Fujitsu, dedykowane do pracy w Fujitsu Eternus ET203AU
lub
muszg by¢ dopuszczone przez producenta tj. Fujitsu do konkretnego rodzaju zastosowania j. Fujitsu Eternus
ET203AU oraz ich specyfikacja techniczna musi by¢ identyczna z zainstalowanymi modutami w istniejacej
macierzy Zamawiajgcego.
Uwaga:
Wszystkie dostarczone komponenty do rozbudowy muszg przyjaé uwarunkowania SLA dla urzadzenia, do
ktdrego zostang zainstalowane.

4.3. Oprogramowanie Systemowe (SSO)

ID Opis wymagania

4.3.1. | Oprogramowanie Systemowe - Serwerowy System Operacyjny (SSO).

4.3.2. | SSO musi spetia¢ wymagania minimalne opisane w pkt.4.3.4 oraz pochodzi¢ z najnowsze;j linii produktowej
Producenta.

433. | Licencja SSO musi uprawnia¢ do uruchamiania SSO w $rodowisku fizycznym i nielimitowanej liczbie
wirtualnych Srodowisk serwerowego systemu operacyjnego za pomocg wbudowanych mechanizméw
wirtualizacji, dodatkowo musi pozwala¢ na uruchamianie wirtualnych $rodowisk SSO w ustudze hostowanej
platformy producenta SSO.

4.3.4. | Serwerowy system operacyjny musi posiada¢ nastepujace, wbudowane cechy.

a) mozliwos¢ wykorzystania nielimitowanej liczby rdzeni logicznych procesoréw oraz co najmniej 24TB
pamigci RAM w $rodowisku fizycznym,
b) mozliwo$¢ wykorzystywania min. 64 procesoréw wirtualnych oraz min. 1TB pamieci RAM i dysku o
pojemnos$ci min. 64TB przez kazdy wirtualny SSO,
c) mozliwos¢ budowania klastréw sktadajacych sig z min. 64 weztow.
d) mozliwos¢ federowania klastrow typu failover w zespét klastrow (Cluster Set) z mozliwo$cig
przenoszenia maszyn wirtualnych wewnatrz zespotu,
e) mozliwos¢ automatycznej weryfikacji cyfrowych sygnatur sterownikébw w celu sprawdzenia czy
sterownik przeszedt testy jakosci przeprowadzone przez producenta systemu operacyjnego,
f)  mozliwo$¢ dynamicznego obnizania poboru energii przez rdzenie procesoréw niewykorzystywane w
biezacej pracy,
g) wbudowane wsparcie instalacji i pracy na wolumenach, ktére:
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i. pozwalajg na zmiane rozmiaru w czasie pracy systemu,
il. umozliwiajg tworzenie w czasie pracy systemu migawek, dajacych uzytkownikom koricowym
(lokalnym i sieciowym) prosty wglad w poprzednie wersje plikow i folderéw,
iii. umozliwiajg kompresje "w locie" dla wybranych plikéw i/lub folderéw,
iv. umozliwiajg zdefiniowanie list kontroli dostepu (ACL),
wbudowany mechanizm klasyfikowania i indeksowania plikéw (dokumentéw) w oparciu o ich
zawartosc,
wbudowane szyfrowanie dyskéw przy pomocy mechanizméw posiadajacych certyfikat FIPS 140-2 lub
rownowazny wydany przez NIST lub inng agende rzadowg zajmujaca sie bezpieczenstwem informacii,
mozliwos¢ uruchamianie aplikacji internetowych wykorzystujgcych technologie ASP.NET,
mozliwos¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka serwerdw.
wbudowana zapora internetowa (firewall) z obstugg definiowanych regut dla ochrony potaczen
internetowych i intranetowych,
Dostepne dwa rodzaje graficznego interfejsu uzytkownika:

i. klasyczny, umozliwiajacy obstuge przy pomocy klawiatury i myszy,

ii. dotykowy umozliwiajacy sterowanie dotykiem na monitorach dotykowych.
zZlokalizowane w jezyku polskim, co najmniej nastepujace elementy: menu, przegladarka internetowa,
pomoc, komunikaty systemowe,
mozliwos¢ zmiany jezyka interfejsu po zainstalowaniu systemu, dla co najmniej 10 jezykéw poprzez
wybdr z listy dostepnych lokalizacii,
mechanizmy logowania w oparciu o:

i. loginihasto,

ii. karty z certyfikatami (smartcard),

iii. wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez modut TPM),

mozliwos¢ wymuszania wieloelementowej dynamicznej kontroli dostepu dla: okre$lonych grup
uzytkownikéw, zastosowanej klasyfikacji danych, centralnych polityk dostepu w sieci, centralnych
polityk audytowych oraz narzuconych dla grup uzytkownikéw praw do wykorzystywania szyfrowanych
danych,

wsparcie dla wiekszoSci powszechnie uzywanych urzadzen peryferyjnych (drukarek, urzadzen
sieciowych, standardéw USB, Plug&Play),

mozliwo$¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu,

dostepno$¢ bezptatnych narzedzi producenta systemu umozliwiajacych badanie i wdraZzanie
zdefiniowanego zestawu polityk bezpieczenstwa,

dostepny, pochodzacy od producenta systemu serwis zarzadzania politykq dostepu do informacji w
dokumentach (Digital Rights Management),

wsparcie dla srodowisk Java i .NET Framework 4.x i wyzszych — mozliwo$¢ uruchomienia aplikacii
dziatajacych we wskazanych srodowiskach,

mozliwo$¢ implementacji nastepujacych funkcjonalnoSci bez potrzeby instalowania dodatkowych
produktow (oprogramowania) innych producentéw wymagajacych dodatkowych licencii:

i. podstawowe ustugi sieciowe: DHCP oraz DNS wspierajacy DNSSEC,

ii. ustugi katalogowe oparte o LDAP i pozwalajace na uwierzytelnianie uzytkownikdéw stacii
roboczych, bez koniecznosci instalowania dodatkowego oprogramowania na tych stacjach,
pozwalajace na zarzadzanie zasobami w sieci (uzytkownicy, komputery, drukarki, udziaty
sieciowe), z mozliwoscig wykorzystania nastepujacych funkcji:

- podigczenie do domeny w trybie offline — bez dostepnego potaczenia sieciowego z
domena,

- ustanawianie praw dostepu do zasobow domeny na bazie sposobu logowania
uzytkownika — na przyktad typu certyfikatu uzytego do logowania,

- odzyskiwanie przypadkowo skasowanych obiektow ustugi katalogowej z mechanizmu
kosza.

- bezpieczny mechanizm dotgczania do domeny uprawnionych uzytkownikow prywatnych
urzadzen mobilnych opartych 0 i0S i Windows 8.1.
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iii. zdalna dystrybucja oprogramowania na stacje robocze,

iv. Praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) lub odpowiednio
skonfigurowanej stacji roboczej z mozliwoscig dostepu minimum 65 tys. uzytkownikéw,

v. Centrum Certyfikatow (CA), obstuga klucza publicznego i prywatnego) umozliwiajace:

- dystrybucje certyfikatow poprzez http,

- konsolidacje CA dla wielu laséw domeny,

- automatyczne rejestrowania certyfikatéw pomiedzy réznymi lasami domen,

- automatyczne wystepowanie i uzywanie (wystawianie) certyfikatow PKI X.509.

vi. szyfrowanie plikow i folderéw,

vii. szyfrowanie pofaczen sieciowych pomigdzy serwerami oraz serwerami i stacjami roboczymi
(IPSec),

viii. szyfrowanie sieci wirtualnych pomigdzy maszynami wirtualnymi,

iX. mozliwos¢ tworzenia systemow wysokiej dostepnosci (klastry typu fail-over) oraz roztozenia
obcigzenia serweréw,

X. serwis udostepniania stron WWW,

Xi. wsparcie dla protokotu IP w wers;ji 6 (IPv6),

xii. wsparcie dla algorytméw Suite B (RFC 4869),

xiii. wbudowane ustugi VPN pozwalajace na zestawienie nielimitowanej liczby rownoczesnych
potaczen iniewymagajace instalacji dodatkowego oprogramowania na komputerach z
systemem Windows,

xiv.wbudowane mechanizmy wirtualizacji (Hypervisor) pozwalajace na uruchamianie do 1000
aktywnych Srodowisk wirtualnych systeméw operacyjnych,

XV. mozliwo$¢ migracji maszyn wirtualnych miedzy fizycznymi serwerami z uruchomionym
mechanizmem wirtualizacji (Hypervisor) przez sie¢ Ethernet, bez konieczno$ci stosowania
dodatkowych mechanizméw wspédtdzielenia pamieci,

xvi.mozliwo$¢ przenoszenia maszyn wirtualnych pomiedzy serwerami klastra typu failover z
jednoczesnym zachowaniem pozostatej funkcjonalno$ci,

XVi. mechanizmy wirtualizacji majace wsparcie dla:

- dynamicznego podigczania zasobow dyskowych typu hot-plug do maszyn wirtualnych,

- obstugi ramek typu jumbo frames dla maszyn wirtualnych,

- obstugi 4-KB sektorow dyskow,

- nielimitowane;j liczby jednocze$nie przenoszonych maszyn wirtualnych pomigedzy weztami
klastra,

- mozliwosci wirtualizacji sieci z zastosowaniem przetacznika, ktérego funkcjonalnosé moze
by¢ rozszerzana jednoczesnie poprzez oprogramowanie kilku innych dostawcow poprzez
otwarty interfejs API,

- mozliwosci kierowania ruchu sieciowego z wielu sieci VLAN bezposrednio do pojedynczej
karty sieciowej maszyny wirtualnej (tzw. trunk mode),

- mozliwos¢ tworzenia wirtualnych maszyn chronionych, separowanych od Srodowiska
systemu operacyjnego,

x) mozliwo$¢ uruchamiania konteneréw bazujacych na Windows i Linux na tym samym hoscie
kontenerow,

y) mozliwo$¢ automatycznej aktualizacji w oparciu o poprawki publikowane przez producenta wraz z
dostepnoscig  bezptatnego rozwigzania producenta serwerowego systemu  operacyjnego
umozliwiajacego lokalng dystrybucje poprawek zatwierdzonych przez administratora, bez potaczenia z
siecig Internet,

z) wsparcie dostepu do zasobu dyskowego poprzez wiele Sciezek (Multipath),

aa) mechanizmy deduplikacji i kompresji na wolumenach do 64 TB,

bb) mozliwos¢ instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego,

cc) mechanizmy zdalnej administracji oraz mechanizmy (réwniez dziatajace zdalnie) administracji przez
skrypty,

dd) mozliwos¢ zarzadzania przez wbudowane mechanizmy zgodne ze standardami WBEM oraz WS-
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Management organizacji DMTF,
ee) mechanizm konfiguracji potaczenia VPN do platformy Azure,
ff)  wbudowany mechanizm wykrywania atakdw na poziomie pamieci RAM i jadra systemu,
mechanizmy pozwalajace na blokade dostepu nieznanych proceséw do chronionych katalogéw.

5.  Wymagany termin realizacji: do 30 marca 2023 r.
6.  Przy wyborze oferty do realizacji, zamawiajacy bedzie si¢ kierowat kryterium — Cena 100%

Cena jednostkowa powinna zawierac:
a) obowigzujacy podatek od towarow i ustug VAT,
b) Koszty zwigzane z dostawg i montazem oferowanego wyposazenia i oprogramowania.

Cena oferty podana przez Wykonawce za $wiadczong dostawe, jest obowigzujaca przez okres wazno$ci umowy i nie
bedzie podlegata waloryzacji w okresie jej trwania.

7.  Wykonawca sktadajac oferte zobowigzany jest ztozy¢ nastepujace dokumenty:
a) Formularz oferty wedtug zataczonego wzoru (Zat_Nr_1);

b) Na potwierdzenie, ze oferowany Serwer typ | (Cluster Local Node) spetniajg wymagania okreslone przez
Zamawiajacego, Wykonawca zobowigzany jest dotgczy¢ do oferty opis proponowanego rozwigzania
potwierdzajacy, ze oferowane rozwigzanie spetnia wymagania okre$lone przez Zamawiajacego. Wykonawca
zobowigzany jest do wskazania producenta, marki oraz modelu (numeréw katalogowych) oferowanego
rozwigzania wraz ze wszystkimi niezbednymi komponentami dla spetnienia oczekiwanych wymagan.

8. Zamawiajacy wybierze oferte z najnizsza cena, oraz spetniajaca wszystkie wymagane warunki.
Cena podana w ztozonej ofercie ma by¢ podana cyfrowo i stownie. Oferta cenowa winna by¢ sporzadzona wytacznie w
jezyku polskim i musi obejmowac cato$¢ zamoéwienia.

9. Termin i sposéb skiadania ofert

—  Oferty wg zatgczonego wzoru nalezy sktada¢ w terminie do dnia: 26.01.2023 r. godzina 10:00 przy uzyciu Srodkow
komunikacji elektronicznej za posrednictwem Platformy Zakupowej dostepnej na stronie Zamawiajacego,
tj.. www.platformazakupowa.pl/krosnoodrzanskie;

— Oferta wraz zatacznikiem sq sktadane elektronicznie i muszg zosta¢ podpisane elektronicznym kwalifikowanym
podpisem, podpisem zaufanym lub podpisem osobistym.

10. Osoba do kontaktu w sprawie przedmiotu zaméwienia:

— Rafat Gwiazdowski, tel.: 68/41-09-707, e-mail: r.gwiazdowski@krosnoodrzanskie.pl

11. Czas zwigzania z oferta: 14 dni od chwili otwarcia.
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12. Inne informacje: Zamawiajacy wykluczy z postgpowania Wykonawce na podstawie art. 7 ust. 1 ustawy
z dnia 13 kwietnia 2022 r. o szczegolnych rozwigzaniach w zakresie przeciwdziatania wspieraniu agresji
na Ukrainie oraz stuzacych ochronie bezpieczenstwa narodowego (Dz.U. z 2022, poz. 835).

13. Klauzula RODO:

Administratorem Pani/Pana danych osobowych jest Burmistrz Krosna Odrzanskiego z siedzibg w Urzedzie Miasta przy
ul. Parkowej 1, 66 — 600 Krosno Odrzanskie. Z administratorem mozna kontaktowaé sie poprzez adres e-mail:
sekretariat@krosnoodrzanskie.pl lub pisemnie na adres siedziby administratora. Administrator wyznaczyt Inspektora
Ochrony Danych, z ktérym moze sie Pani/Pan skontaktowa¢ poprzez e-mail: iod@krosnoodrzanskie.pl we wszystkich
sprawach dotyczacych przetwarzania danych przez administratora oraz korzystania z praw zwigzanych z przetwarzaniem
danych. Panstwa dane osobowe przetwarzane bedg w celu wyboru wykonawcy na realizacje zadania pn.:

»,Rozbudowa istniejacej infrastruktury serwerowej Urzedu Miasta w Kro$nie Odrzanskim”(3)

a nastepnie w celu wypetnienia obowigzku archiwizacji dokumentéw wynikajacych z ustawy z dnia 14 lipca 1983 r. 0
narodowym zasobie archiwalnym i archiwach. Przystuguje Panstwu prawo dostepu do swoich danych oraz otrzymania
ich kopii, prawo do sprostowania danych, prawo do ograniczenia przetwarzania danych (przy czym odrebne przepisy
mogq wylaczy¢ mozliwos¢ skorzystania z tego prawa), prawo do usunigcia danych (nie dotyczy sytuacji, gdy
przetwarzanie danych jest niezbedne do wywigzania sie z obowigzku wynikajacego z przepisu prawa). Szczegétowa
klauzula informacyjna stanowi zatacznik do zaproszenia.

14. Zalaczniki:

—  Druk oferty;

— Klauzula informacyjna RODO ;
—  Projekt umowy;

—  Zatgcznik do umowy.

z up. BURMISTRZA
Signed by /
Podpisano przez:

Roman Jerzy
Sieminski

Date / Data:
2023-01-19 08:34

Zastgpca Burmistrza
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