Ogtoszenie nr 2025/BZP 00024303/01 z dnia 2025-01-10

Ogloszenie o zamoéwieniu
Ustugi
Przeprowadzenie audytow systemu zarzadzania bezpieczenstwem informacji wraz z ustugami dotyczacymi
cyberbezpieczenstwa dla Urzedu Miejskiego w Orzyszu oraz 6 podlegtych jednostek

| SEKCJA | - ZAMAWIAJACY

1.1.) Rola zamawiajacego

Postepowanie prowadzone jest samodzielnie przez zamawiajacego
1.2.) Nazwa zamawiajacego: Gmina Orzysz

1.4) Krajowy Numer ldentyfikacyjny: REGON 790671515

1.5) Adres zamawiajacego

1.5.1.) Ulica: Rynek 3

1.5.2.) Miejscowos¢: Orzysz

1.5.3.) Kod pocztowy: 12-250

1.5.4.) Wojewédztwo: warminsko-mazurskie

1.5.5.) Kraj: Polska

1.5.6.) Lokalizacja NUTS 3: PL623 - Efcki

1.5.9.) Adres poczty elektronicznej: um@orzysz.pl

1.5.10.) Adres strony internetowej zamawiajacego: www.bip.orzysz.pl

1.6.) Rodzaj zamawiajgcego: Zamawiajacy publiczny - jednostka sektora finanséw publicznych - jednostka samorzadu
terytorialnego

1.7.) Przedmiot dzialalnosci zamawiajacego: Ogdlne ustugi publiczne

| SEKCJA Il - INFORMACJE PODSTAWOWE

2.1.) Ogtoszenie dotyczy:

Zamoéwienia publicznego

2.2.) Ogtoszenie dotyczy ustug spotecznych i innych szczegdélnych ustug: Nie
2.3.) Nazwa zaméwienia albo umowy ramowe;j:

Przeprowadzenie audytéw systemu zarzgdzania bezpieczenstwem informacji wraz z ustugami dotyczacymi
cyberbezpieczenstwa dla Urzedu Miejskiego w Orzyszu oraz 6 podlegtych jednostek

2.4)) Identyfikator postepowania: ocds-148610-f530b4fc-d26a-498a-a9aa-b95b722806ac

2.5.) Numer ogtoszenia: 2025/BZP 00024303

2.6.) Wersja ogtoszenia: 01

2.7.) Data ogtoszenia: 2025-01-10

2.8.) Zamoéwienie albo umowa ramowa zostaly ujete w planie postepowan: Tak

2.9.) Numer planu postepowan w BZP: 2025/BZP 00023217/01/P

2.10.) Identyfikator pozycji planu postepowan:

1.3.3 Wzmocnienie krajowego systemu cyberbezpieczenstwa Cyberbezpieczny Samorzad

2.11.) O udzielenie zamoéwienia mogq ubiegac sie wylacznie wykonawcy, o ktérych mowa w art. 94 ustawy: Nie

2.14.) Czy zamowienie albo umowa ramowa dotyczy projektu lub programu wspoéktfinansowanego ze srodkéw Unii
Europejskiej: Tak

2.15.) Nazwa projektu lub programu
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Program Operacyjny Fundusze Europejskie na Rozwdj Cyfrowy 2021-2027 (FERC)

2.16.) Tryb udzielenia zamoéwienia wraz z podstawg prawng

Zamowienie udzielane jest w trybie podstawowym na podstawie: art. 275 pkt 2 ustawy

| SEKCJA lll - UDOSTEPNIANIE DOKUMENTOW ZAMOWIENIA | KOMUNIKACJA

3.1.) Adres strony internetowej prowadzonego postepowania
https://platformazakupowa.pl/pn/gmina_orzysz

3.2.) Zamawiajacy zastrzega dostep do dokumentéw zamoéwienia: Nie

3.4.) Wykonawcy zobowigzani sg do sktadania ofert, wnioskéw o dopuszczenie do udzialu w postepowaniu, oswiadczen
oraz innych dokumentow wyltacznie przy uzyciu srodkéw komunikacji elektronicznej: Tak

3.5.) Informacje o srodkach komunikacji elektronicznej, przy uzyciu ktérych zamawiajacy bedzie komunikowat sie z
wykonawcami - adres strony internetowej: 1)Postepowanie prowadzone jest w jezyku polskim za posrednictwem
platformazakupowa.pl pod adresem: https://platformazakupowa.pl/pn/gmina_orzysz

2) Komunikacja miedzy zamawiajacym a wykonawcami odbywa sie za posrednictwem
https://platformazakupowa.pl/pn/gmina_orzysz i formularza ,Wyslij wiadomos$¢ do zamawiajgcego”.

Za date przekazania o$wiadczen, wnioskéw, zawiadomien oraz informacji przyjmuje sie date ich przestania za posrednictwem
https://platformazakupowa.pl/pn/gmina_orzysz poprzez klikniecie przycisku ,Wyslij wiadomos$é do zamawiajacego” po ktérych pojawi
sie komunikat, ze wiadomos$¢ zostata wystana do zamawiajacego.

3)Zamawiajacy bedzie przekazywat wykonawcom informacje za posrednictwem https://platformazakupowa.pl/pn/gmina_orzysz w
sekcji “Komunikaty”. Korespondencja, ktérej zgodnie z obowigzujacymi przepisami adresatem jest konkretny wykonawca,

bedzie przekazywana za posrednictwem https://platformazakupowa.pl/pn/gmina_orzysz do konkretnego wykonawcy

3.6.) Wymagania techniczne i organizacyjne dotyczace korespondencji elektronicznej: 1) Zamawiajacy, zgodnie z
Rozporzadzeniem Prezesa Rady Ministrow z dnia 30 grudnia 2020r. w sprawie sposobu sporzgdzania i przekazywania informacji
oraz wymagan technicznych dla dokumentéw elektronicznych oraz $rodkéw komunikacji elektronicznej w postepowaniu o udzielenie
zamowienia publicznego lub konkursie (Dz. U. z 2020r. poz. 2452), okresla niezbedne wymagania sprzetowo - aplikacyjne
umozliwiajace prace na https://platformazakupowa.pl/pn/gmina_orzysz {j.:

a) staly dostep do sieci Internet o gwarantowanej przepustowosci nie mniejszej niz 512 kb/s,

b) komputer klasy PC lub MAC o nastepujacej konfiguracji: pamie¢ min. 2 GB Ram, procesor Intel IV 2 GHZ lub jego nowsza wersja,
jeden z systemow operacyjnych - MS Windows 7, Mac Os x 10 4, Linux, lub ich nowsze wersje,

c) zainstalowana dowolna, inna przegladarka internetowa niz Internet Explorer,

d) wiaczona obstuga JavaScript,

e) zainstalowany program Adobe Acrobat Reader lub inny obstugujacy format plikéw .pdf,

f) Szyfrowanie na platformazakupowa.pl odbywa sie za pomoca protokotu TLS 1.3.

g) Oznaczenie czasu odbioru danych przez platforme zakupowa stanowi date oraz doktadny czas (hh:mm:ss) generowany wg. czasu
lokalnego serwera synchronizowanego z zegarem Gtéwnego Urzedu Miar.

2) Wykonawca, przystepujac do niniejszego postepowania o udzielenie zamdwienia publicznego:

a) akceptuje warunki korzystania z platformazakupowa.pl okreslone w Regulaminie zamieszczonym na stronie internetowej pod
linkiem w zaktadce ,Regulamin" oraz uznaje go za wigzacy,

b) zapoznat i stosuje sie do Instrukcji sktadania ofert/wnioskéw dostepnej pod linkiem.

3) Zamawiajacy nie ponosi odpowiedzialnosci za ztozenie oferty w sposéb niezgodny z Instrukcja korzystania z
platformazakupowa.pl, w szczegélnosci za sytuacje, gdy zamawiajacy zapozna sie z trescig oferty przed uptywem terminu sktadania
ofert (np. ztozenie oferty w zaktadce ,Wyslij wiadomos$¢ do zamawiajacego”).

Taka oferta zostanie uznana przez Zamawiajgcego za oferte handlowa i nie bedzie brana pod uwage w przedmiotowym
postepowaniu poniewaz nie zostat spetniony obowigzek narzucony w art. 221 Ustawy pzp

Zalecenia

Formaty plikéw wykorzystywanych przez wykonawcéw powinny byé zgodne z “OBWIESZCZENIEM PREZESA RADY MINISTROW
z dnia 9 listopada 2017 r. w sprawie ogtoszenia jednolitego tekstu rozporzadzenia Rady Ministrow w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systemow teleinformatycznych”.

Ponizej przedstawiamy liste sugerowanych zapiséw do specyfikaciji:

4) Zamawiajacy rekomenduje wykorzystanie formatow: .pdf .doc .xIs .jpg (.jpeg) ze szczegdlnym wskazaniem na .pdf

5) W celu ewentualnej kompresji danych Zamawiajacy rekomenduje wykorzystanie jednego z formatow:.zip; .7Z

3) Wsrod formatéow powszechnych a NIE wystepujacych w rozporzadzeniu wystepuja: .rar .gif .bomp .numbers .pages. Dokumenty
ztozone w takich plikach zostang uznane za ztozone nieskutecznie.

6) Zamawiajacy zwraca uwage na ograniczenia wielkosci plikow podpisywanych profilem zaufanym, ktéry wynosi max 10MB, oraz
na ograniczenie wielkosci plikow podpisywanych w aplikacji eDoApp stuzacej do sktadania podpisu osobistego, ktéry wynosi max
5MB.

7) Ze wzgledu na niskie ryzyko naruszenia integralnosci pliku oraz tatwiejsza weryfikacje podpisu, zamawiajacy zaleca, w miare
mozliwo$ci, przekonwertowanie plikow sktadajacych sie na oferte na format .pdf i opatrzenie ich podpisem kwalifikowanym PAdES.
8) Pliki w innych formatach niz PDF zaleca sie opatrzy¢ zewnetrznym podpisem XAdES. Wykonawca powinien pamietac, aby plik z
podpisem przekazywac tgcznie z dokumentem podpisywanym.

9) Zamawiajacy zaleca aby w przypadku podpisywania pliku przez kilka osob, stosowa¢ podpisy tego samego rodzaju.

10)Zaleca sig, aby komunikacja z wykonawcami odbywata sie tylko na Platformie za posrednictwem formularza “Wyslij wiadomos$c¢
do zamawiajgcego”, nie za posrednictwem adresu email

2025-01-10 Biuletyn Zaméwiert Publicznych Ogtoszenie 0 zamoéwieniu - Zaméwienie udzielane jest w trybie podstawowym na podstawie: art. 275 pkt 2 ustawy - Ustugi



Ogtoszenie nr 2025/BZP 00024303/01 z dnia 2025-01-10

3.8.) Zamawiajacy wymaga sporzadzenia i przedstawienia ofert przy uzyciu narzedzi elektronicznego modelowania danych
budowlanych lub innych podobnych narzedzi, ktére nie sa ogélnie dostepne: Nie

3.12.) Oferta - katalog elektroniczny: Nie dotyczy

3.14.) Jezyki, w jakich moga by¢ sporzadzane dokumenty sktadane w postepowaniu:

polski

3.15.) RODO (obowiazek informacyjny): 1. Zgodnie z art. 13 ust. 1 i 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzgdzenie o danych) (Dz. U. UE L119 z dnia
4 maja 2016 r., str. 1; zwanym dalej ,RODQ”) informujemy, ze: 1) administratorem Pani/Pana danych osobowych w Urzedzie
Miejskim w Orzyszu jest Burmistrz Orzysza,

ul. Rynek 3, 12 — 250 Orzysz, numer tel.: 87 307 09 30. ;

2) administrator wyznaczyt Inspektora Danych Osobowych, z ktérym mozna sie kontaktowa¢ pod adresem e-mail: iodo@um.orzysz.p
3) Pani/Pana dane osobowe przetwarzane beda na podstawie art. 6 ust. 1 lit. c RODO w celu zwigzanym z przedmiotowym
postepowaniem o udzielenie zaméwienia publicznego.

4) odbiorcami Pani/Pana danych osobowych bedg osoby lub podmioty, ktérym udostepniona zostanie dokumentacja postepowania w
oparciu o przepisy ustawy p.z.p.

5) Pani/Pana dane osobowe beda przechowywane przez okres 10 lat od dnia zakonczenia postepowania o udzielenie zamowienia.
6) obowigzek podania przez Panig/Pana danych osobowych bezposrednio Pani/Pana dotyczacych jest wymogiem ustawowym
okreslonym w przepisanych ustawy p.z.p., zwigzanym z udziatem w

postepowaniu o udzielenie zamowienia publicznego.

7) w odniesieniu do Pani/Pana danych osobowych decyzje nie beda podejmowane w sposéb zautomatyzowany, stosownie do art. 22
RODO.

8) posiada Pani/Pan:

a) na podstawie art. 15 RODO prawo dostepu do danych osobowych Pani/Pana dotyczacych (w przypadku, gdy skorzystanie z tego
prawa wymagatoby po stronie administratora niewspotmiernie

duzego wysitku moze zosta¢ Pani/Pan zobowigzana do wskazania dodatkowych informacji majacych na celu sprecyzowanie
zadania, w szczegdlnosci podania nazwy lub daty postepowania o udzielenie

zamowienia publicznego lub konkursu albo sprecyzowanie nazwy lub daty zakonczonego postepowania o udzielenie zamoéwienia);
b) na podstawie art. 16 RODO prawo do sprostowania Pani/Pana danych osobowych (skorzystanie z prawa do sprostowania nie
moze skutkowac zmiang wyniku postepowania o udzielenie zaméwienia publicznego ani zmiang postanowien umowy w zakresie
niezgodnym z ustawa p.z.p. oraz nie moze naruszac integralnosci protokotu

oraz jego zatgcznikow);

c) na podstawie art. 18 RODO prawo zadania od administratora ograniczenia przetwarzania danych osobowych z zastrzezeniem
okresu trwania postepowania o udzielenie zamowienia publicznego lub

konkursu oraz przypadkéw, o ktérych mowa w art. 18 ust. 2 RODO (prawo do ograniczenia przetwarzania nie ma zastosowania w
odniesieniu do przechowywania, w celu zapewnienia

korzystania ze srodkéw ochrony prawnej lub w celu ochrony praw innej osoby fizycznej lub prawnej, lub z uwagi na wazne wzgledy
interesu publicznego Unii Europejskiej lub panstwa cztonkowskiego);

d) prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, gdy uzna Pani/Pan, ze przetwarzanie danych
osobowych Pani/Pana dotyczacych narusza przepisy RODO;

9) nie przystuguje Pani/Panu:

a) w zwigzku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usuniecia danych osobowych;

b) prawo do przenoszenia danych osobowych, o ktérym mowa w art. 20 RODO;

c) na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych osobowych, gdyz

podstawg prawng przetwarzania Pani/Pana danych osobowych jest art. 6 ust. 1 lit. c RODO;

10) Przystuguje Pani/Panu prawo wniesienia skargi do organu nadzorczego wtasciwego ds. ochrony

danych osobowych — Prezesa Urzedu Ochrony Danych Osobowych, jesli uzna Pani/Pan, iz przepisy RODO zostaty naruszone

3.16.) RODO (ograniczenia stosowania): Skorzystanie przez osobe, ktérej dane osobowe dotyczg ,z uprawnienia do sprostowania
lub uzupetnienia, o ktérym mowa w art. 16 rozporzadzenia 2016/679,nie moze skutkowac zmiang wyniku postepowania o udzielenie
zamowienia ani zmiang postanowien umowy w sprawie zamowienia publicznego w zakresie niezgodnym z ustawag.** W
postepowaniu o udzielenie zamdwienia zgtoszenie zadania ograniczenia przetwarzania, o ktérym mowa w art. 18 ust. 1
rozporzadzenia 2016/679,

nie ogranicza przetwarzania danych osobowych do czasu zakonczenia tego postepowania oraz nie moze naruszac integralnosci
protokotu oraz jego zatgcznikow

| SEKCJA IV — PRZEDMIOT ZAMOWIENIA

4.1.) Informacje ogélne odnoszace si¢ do przedmiotu zamoéwienia.

4.1.1.) Przed wszczeciem postepowania przeprowadzono konsultacje rynkowe: Nie
4.1.2.) Numer referencyjny: WPF.271.2.2025

4.1.3.) Rodzaj zamoéwienia: Ustugi

4.1.4.) Zamawiajacy udziela zamoéwienia w czesciach, z ktérych kazda stanowi przedmiot odrebnego postepowania: Nie
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4.1.8.) Mozliwe jest sktadanie ofert czesciowych: Nie
4.1.13.) Zamawiajacy uwzglednia aspekty spoteczne, Srodowiskowe lub etykiety w opisie przedmiotu zaméwienia: Nie
4.2. Informacje szczegélowe odnoszace sie do przedmiotu zaméwienia:

4.2.2.) Krotki opis przedmiotu zamoéwienia

Przedmiotem zamoéwienia jest przeprowadzenie audytéw wstepnych i koncowych systemu zarzadzania bezpieczenstwem
informacji wraz z ustugq testow penetracyjnych, opracowanie nowych polityk i procedur oraz aktualizacja posiadanej
dokumentacji SZBI, przeprowadzenie szkolen stacjonarnych w zakresie bezpieczehnstwa informacji oraz
cyberbezpieczenstwa dla Urzedu Miejskiego w Orzyszu oraz 6 podlegtych JST w ramach projektu grantowego pn.
,Cyberbezpieczny Samorzad” realizowanego w ramach Programu Operacyjnego Fundusze Europejskie na Rozwoj Cyfrowy
2021-2027 (FERC) Dziatanie 2.2. pn. ,Wzmocnienie krajowego systemu cyberbezpieczenstwa”.

Miejsce realizacji przedmiotu zamowienia

a) Urzad Miejski w Orzyszu, ul. Rynek 3, 12-250 Orzysz

b) Zespoét Szkolno-Przedszkolny w Orzyszu, ul. Wojska Polskiego 14, 12-250 Orzysz,

c) Zespot Szkolno-Przedszkolny w Okartowie, Okartowo 22, 12-250 Orzysz,

d) Zespot Szkolno-Przedszkolny w Dabrowce, Dabrowka 40,12-250 Orzysz,

e) Miejski Osrodek Sportu i Rekreacji w Orzyszu, ul. Osiedle Robotnicze 11A,12-250 Orzysz,
f) Miejski Osrodek Pomocy Spotecznej w Orzyszu, ul. Rynek 3, 12-250 Orzysz,

g) Srodowiskowy Dom Samopomocy, ul. Wojska Polskiego 17B 12-250 Orzysz.

» Szczegotowy opis przedmiotu zaméwienia zawiera zatacznik nr 1 do zaméwienia.
4.2.6.) Gtéwny kod CPV: 79212000-3 - Ustugi audytu
4.2.7.) Dodatkowy kod CPV:

79131000-1 - Ustugi w zakresie dokumentow
80500000-9 - Ustugi szkoleniowe

4.2.8.) Zamowienie obejmuje opcje: Nie
4.2.10.) Okres realizacji zamoéwienia albo umowy ramowej: 12 miesigce
4.2.11.) Zamawiajacy przewiduje wznowienia: Nie

4.2.13.) Zamawiajacy przewiduje udzielenie dotychczasowemu wykonawcy zaméwien na podobne ustugi lub roboty
budowlane: Nie

4.3.) Kryteria oceny ofert

4.3.1.) Sposo6b oceny ofert: 1. Zamawiajacy udzieli zamowienia wykonawcy, ktérego oferta odpowiada zasadom okreslonym w
ustawie PZP oraz w specyfikacji warunkdw zamdwienia i zostata uznana za najkorzystniejszg (uzyska najwieksza liczbe punktow
przyznanych wedtug kryteriow wyboru oferty okreslonych w niniejszej specyfikacji).

2. Kryteria wyboru ofert, oferty beda oceniane wedtug ponizszych ,wag” (znaczenia)

1 Cena (C) 60%-60 punktow
2 Gwarancja (D) 20%-20 punktow
3 Metodyka zarzadzania projektami 20%-20 punktow

2.1 CENA - 60%
Przy ocenie wysokosci proponowanej ceny najwyzej bedzie punktowana oferta proponujaca najnizszg cene za wykonanie
przedmiotu zamdwienia, pozostate oferty beda przeliczane wg wzoru:

Cena najnizszej oferty (zt)
CENA = x 100,00 pkt. x 60%
Cena oferty badanej (zt)

Maksymalna ilo$¢ punktéw do uzyskania w kryterium CENA to 60 pkt.

2.2 Gwarancja aktualizacja dokumentacji SZBI

W ramach tego kryterium oceniana bedzie deklarowana przez Wykonawce gwarancja aktualizacji dokumentacji systemu
zarzadzania bezpieczenstwem informacji (SZBI) w odpowiedzi na zmieniajace sie przepisy prawa, normy oraz wytyczne zwigzane z
cyberbezpieczenstwem, ochrong danych i bezpieczenstwem informacji. Punktacja zostanie przyznana wedtug nastepujacych zasad:
* Aktualizacja dokumentacji w okresie do 1 roku — O pkt:
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Taka czestotliwos¢ aktualizacji nie jest dodatkowo premiowana, poniewaz nie pozwala na optymalne dostosowanie dokumentacji do
zmieniajgcego sie otoczenia regulacyjnego.

+ Aktualizacja dokumentacji w okresie do 2 lat — 10 pkt:

Regularna aktualizacja w okresie do 2 lat, umozliwiajaca efektywne zachowanie zgodnosci z przepisami, co $wiadczy o stabilnym i
odpowiedzialnym podejsciu do zarzadzania dokumentacja.

+ Aktualizacja dokumentacji w okresie do 3 lat — 20 pk:

Maksymalna liczba punktéw za strategiczne i przemyslane podejscie do aktualizacji dokumentac;i, ktére taczy dtugoterminowe
zarzadzanie z uwzglednieniem wymogow prawnych.

Wymogi dla oferentéw:

Wykonawca powinien w swojej ofercie:

1. Wskaza¢ deklarowany okres, w ktérym bedzie dokonywana aktualizacja dokumentacji SZBI, zgodnie z powyzszymi przedziatami.

2.3 Kryterium: Metodyka zarzgdzania projektami

W ramach tego kryterium oceniana bedzie obecnos¢ w zespole Wykonawcy co najmniej jednej osoby posiadajacej certyfikat z
zarzgdzania projektami zgodny z uznang metodyka zarzadzania, takg jak PMI, Prince lub Prince2. Punktacja zostanie przyznana
wedtug ponizszych zasad:

+ Posiadanie przez co najmniej jedng osobe w zespole certyfikatu z zarzadzania projektami — 20 pkt:

Przyznanie punktéw swiadczy o posiadaniu przez Wykonawce zespotu o odpowiednich kompetencjach w zakresie planowania,
realizacji oraz kontroli projektéw, co gwarantuje profesjonalne podejscie do realizacji zaméwienia.

* Brak osoby w zespole z certyfikatem z zarzgdzania projektami — O pkt:

W takim przypadku oferta nie uzyskuje punktéw w ramach tego kryterium, co moze wskazywaé na niedostateczny poziom kwalifikaciji
w zakresie zarzadzania projektami.

Wymogi dla oferentéw:

W celu uzyskania punktow w tej kategorii, Wykonawca powinien:

1. Wskaza¢ cztonka zespotu posiadajacego wymagany certyfikat (PMI, Prince lub Prince2).

2. Dotaczy¢ do oferty kopie certyfikatu lub inne dokumenty potwierdzajgace posiadanie odpowiednich kwalifikacji.

3. Opcjonalnie, opisac role tej osoby w realizacji zamowienia, co dodatkowo podkresli jej znaczenie w projekcie.

W przypadku nie dofaczenia do oferty kopi certyfikatu lub innych dokumenty potwierdzajace posiadanie odpowiednich kwalifikacji
przez wskazanego cztonka zespotu Zamawiajacy przyzna ofercie 0 pkt.

3. Laczna ilos¢ punktdw oferty stanowi sume ilosci punktow przyznanych w kryterium ,CENA” oraz ilo$ci punktow przyznanych w
kryterium ,Gwarancja aktualizacja dokumentacji SZBI”, ,Metodyka zarzgdzania projektami” Oferta, ktéra otrzyma najwiekszg taczng,
ilo$¢ punktow zostanie uznana za najkorzystniejsza.

4.3.2.) Sposob okreslania wagi kryteriow oceny ofert: Punktowo

4.3.3.) Stosowane kryteria oceny ofert: Kryterium ceny oraz kryteria jakosciowe
Kryterium 1

4.3.5.) Nazwa kryterium: Cena

4.3.6.) Waga: 60

Kryterium 2

4.3.4.) Rodzaj kryterium:
inne.

4.3.5.) Nazwa kryterium: GWARANCJA AKTUALIZACJI DOKUMENTACJI SZBI
4.3.6.) Waga: 20
Kryterium 3

4.3.4.) Rodzaj kryterium:
organizacja, kwalifikacje zawodowe i doswiadczenie osdb wyznaczonych do realizacji zamoéwienia

4.3.5.) Nazwa kryterium: Metodyka zarzadzania projektami
4.3.6.) Waga: 20

4.3.10.) Zamawiajacy okresla aspekty spoteczne, sSrodowiskowe lub innowacyjne, zada etykiet lub stosuje rachunek
kosztow cyklu zycia w odniesieniu do kryterium oceny ofert: Nie

| SEKCJA V - KWALIFIKACJA WYKONAWCOW

5.1.) Zamawiajacy przewiduje fakultatywne podstawy wykluczenia: Tak
5.2.) Fakultatywne podstawy wykluczenia:
Art. 109 ust. 1 pkt 4

5.3.) Warunki udziatu w postepowaniu: Tak

2025-01-10 Biuletyn Zaméwiert Publicznych Ogtoszenie 0 zamoéwieniu - Zaméwienie udzielane jest w trybie podstawowym na podstawie: art. 275 pkt 2 ustawy - Ustugi



Ogtoszenie nr 2025/BZP 00024303/01 z dnia 2025-01-10

5.4.) Nazwa i opis warunkéw udzialu w postepowaniu.

1. O udzielenie zamdwienia mogg ubiegac sie wykonawcy, ktorzy:

1) nie podlegajg wykluczeniu na podstawie pkt VI SWZ,

spetniajg okreslone przez Zamawiajgcego warunki udziatu w postepowaniu w zakresie:

zdolnosci do wystepowania w obrocie gospodarczym: Zamawiajacy nie stawia warunku w tym zakresie;

2
a
b) uprawnien do prowadzenia okreslonej dziatalnosci gospodarczej lub zawodowej, o ile wynika to z odrebnych przepiséw:

~— — — ~—

Zamawiajacy nie stawia warunku w tym zakresie;
c) sytuacji ekonomicznej lub finansowe;:

Zamawiajacy nie stawia warunku w tym zakresie;

d) zdolnosci technicznej lub zawodowe;j:

» Wykonawca winien wykazac, ze w okresie ostatnich 3 lat przed uptywem terminu sktadania ofert a jezeli okres
prowadzenia dziatalnosci jest krotszy - w tym okresie przeprowadzit co najmniej 2 audyty zgodne z KR, testy
penetracyjnych oraz w opracowywaniu i wdrazaniu dokumentacji SZBI

» Wykonawca winien wykazac, ze dysponuje do realizacji niniejszego zamowienia zespotem projektowym z co najmniej 2
(dwiema) osobami, posiadajacymi wiedze i doswiadczenie w audytowaniu, opracowywaniu i wdrazaniu SZBI, przy czym co
najmniej jedna z tych oséb musi posiada¢ wiedze i doswiadczenie w zakresie bezpieczenstwa systeméw
teleinformatycznych i wykonywania testéw penetracyjnych, co dodatkowo zostanie potwierdzone certyfikatem branzowym
lub wyksztatceniem np. w postaci dyplomu ukonczenia szkoty wyzszej o kierunkach zwigzanych z informatyka.

Zamawiajacy moze, oceniajgc zdolnos¢ techniczng lub zawodowa, na kazdym etapie postepowania, uznaé, ze Wykonawca
nie posiada wymaganych zdolnosci, jezeli posiadanie przez Wykonawce sprzecznych intereséw, w szczegolnosci
zaangazowanie zasobow technicznych lub zawodowych Wykonawcy w inne przedsiewziecia gospodarcze Wykonawcy
moze mie¢ negatywny wptyw na realizacje zaméwienia na kazdym etapie postepowania (art. 116 ust. 2 ustawy Pzp).

5.5.) Zamawiajacy wymaga ztozenia oswiadczenia, o ktorym mowa w art.125 ust. 1 ustawy: Tak

5.6.) Wykaz podmiotowych srodkéw dowodowych na potwierdzenie niepodlegania wykluczeniu: Wykaz podmiotowych
Srodkéw dowodowych, ktére wykonawca sktada w postepowaniu na wezwanie zamawiajgcego na potwierdzenie okolicznosci, o
ktorych mowa w art. 108 i 109 ust. 1 pkt 1 ustawy pzp:

a) odpis lub informac;ji z Krajowego Rejestru Sadowego lub z Centralnej Ewidenc;ji i Informacji o Dziatalno$ci Gospodarczej, w
zakresie art. 109 ust. 1 pkt 4 ustawy, sporzgdzonych nie wczes$niej niz 3 miesigce przed jej ztozeniem, jezeli odrebne przepisy
wymagajg wpisu do rejestru lub ewidencji,

b) oswiadczenie wykonawcy, w zakresie art. 108 ust. 1 pkt 5 ustawy, o braku przynaleznos$ci do tej samej grupy kapitatowej w
rozumieniu ustawy z dnia 16 lutego 2007 r. o ochronie konkurencji i konsumentéw (t. j. Dz. U. z 2021 r., poz. 275) z innym
wykonawca, ktory ztozyt odrebng oferte, albo o$wiadczenia o przynaleznosci do tej samej grupy kapitatowej wraz z dokumentami lub
informacjami potwierdzajgcymi przygotowanie oferty niezaleznie od innego wykonawcy nalezacego do tej samej grupy kapitatowej,
zgodnie ze wzorem stanowigcym Zatacznik nr 4 do SWZ.

c) oswiadczenie wykonawcy o aktualnosci informacji zawartych w o$wiadczeniu , o ktérym mowa w art. 125 ust. 1 pzp, o
niepodleganiu wykluczeniu

Jezeli wykonawca ma siedzibe lub miejsce zamieszkania poza granicami Rzeczypospolitej Polskiej, zamiast:

1) dokumentéw, o ktérym mowa w lit. a, -sktada dokument lub dokumenty wystawione w kraju, w ktérym wykonawca ma siedzibe lub
miejsce zamieszkania, potwierdzajgce odpowiednio, ze:

a) nie otwarto jego likwidacji, nie ogtoszono upadtosci, jego aktywami nie zarzadza likwidator lub sad, nie zawart uktadu z
wierzycielami, jego dziatalno$¢ gospodarcza nie jest zawieszona ani nie znajduje sie on w innej tego rodzaju sytuacji wynikajacej z
podobnej procedury przewidzianej w przepisach miejsca wszczecia tej procedury.

2) Dokumenty, o ktérym mowa w ust. 1, powinny by¢ wystawione nie wczes$niej niz 3 miesigce przed ich ztozeniem.

5.7.) Wykaz podmiotowych srodkéw dowodowych na potwierdzenie spetniania warunkéw udziatu w postepowaniu: Srodki
dowodowe na potwierdzenie warunku zdolnosci technicznej lub zawodowej

a) wykaz ustug wykonanych nie wczesniej niz w okresie ostatnich 3 lat, a jezeli okres prowadzenia dziatalnosci jest krotszy — w tym
okresie, wraz z podaniem ich rodzaju, daty i miejsca wykonania oraz podmiotéw, na rzecz ktorych ustugi te zostaty wykonane, oraz
zatgczeniem dowodéw okreslajacych, czy te ustugi zostaty wykonane nalezycie, przy czym dowodami, o ktérych mowa, sg
referencje badz inne dokumenty sporzadzone przez podmiot, na rzecz ktérego ustugi zostaty wykonane, a jezeli wykonawca z
przyczyn niezaleznych od niego nie jest w stanie uzyskac tych dokumentéw — inne odpowiednie dokumenty (wzér Zatgcznik nr 5 do
SW2Z)

b) wykaz oséb wykaz oséb, skierowanych przez wykonawce do realizacji zamdwienia publicznego wraz z informacjg o podstawie do
dysponowania tymi zasobami. Wz6r wykazu stanowi zatgcznik nr 6 do SWZ.

c) oswiadczenie na temat wyksztatcenia i kwalifikacji zawodowych wykonawcy lub kadry kierowniczej wykonawcy potwierdzajgce ze
osoby ktdre beda uczestniczy¢é w wykonywaniu zamowienia, posiadajg wymagane uprawnienia, ( wzér stanowi Zatacznik nr 6 do
SWZ) wraz z dokumentem potwierdzajacy wiedze zespotu {j. certyfikat branzowy lub potwierdzenie wyksztatcenia np. w postaci
dyplomu ukonhczenia szkoty wyzszej o kierunkach zwigzanych z bezpieczenstwem informacji oraz informatyka.
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5.8.) Wykaz przedmiotowych srodkéw dowodowych:
Zamawiajacy hie wymaga ztozenia przedmiotowych srodkéw dowodowych.

5.11.) Wykaz innych wymaganych oswiadczen lub dokumentow:

Do oferty wykonawca zatacza rowniez ( jezeli dotyczy)

a) Petnomocnictwo

* Gdy umocowanie osoby sktadajacej oferte nie wynika z dokumentéw rejestrowych, wykonawca, ktory sktada oferte za
posrednictwem petnomocnika, powinien dotaczy¢ do oferty dokument petnomocnictwa obejmujacy swym zakresem
umocowanie do ztozenia oferty lub do ztozenia oferty i podpisania umowy.

* W przypadku wykonawcow ubiegajgcych sie wspolnie o udzielenie zamodwienia wykonawcy zobowigzani sg do
ustanowienia petnomocnika. Dokument petnomocnictwa, z tresci ktérego bedzie wynikato umocowanie do reprezentowania
w postepowaniu o udzielenie zamdwienia tych wykonawcow nalezy zataczy¢ do oferty. Petnomocnictwo powinno by¢
zatgczone do oferty i powinno zawiera¢ w szczegolnosci wskazanie:- postepowania o zamowienie publiczne, ktérego
dotyczy,- wszystkich wykonawcow ubiegajacych sie wspolnie o udzielenie zamowienia wymienionych z nazwy z
okresleniem adresu siedziby,- ustanowionego petnomocnika oraz zakresu jego umocowania.

b) Zobowigzanie podmiotu trzeciego Zobowigzanie podmiotu udostepniajagcego zasoby lub inny podmiotowy $rodek
dowodowy

potwierdza, ze stosunek tgczgcy wykonawce z podmiotami udostepniajgcymi zasoby gwarantuje rzeczywisty dostep do tych
zasobow oraz okre$la w szczegolnosci:

- zakres dostepnych wykonawcy zasobéw podmiotu udostepniajacego zasoby;

- sposo6b i okres udostepnienia wykonawcy i wykorzystania przez niego zasobéw podmiotu udostepniajacego te zasoby przy
wykonywaniu zamowienia;

- czy i w jakim zakresie podmiot udostepniajacy zasoby, na

zdolnosciach ktdrego wykonawca polega w odniesieniu do warunkow udziatu w postepowaniu dotyczacych wyksztatcenia,
kwalifikacji zawodowych lub doswiadczenia, zrealizuje roboty budowlane lub ustugi, ktérych wskazane zdolnosci dotycza.

| SEKCJA VI - WARUNKI ZAMOWIENIA

6.1.) Zamawiajacy wymaga albo dopuszcza oferty wariantowe: Nie

6.3.) Zamawiajacy przewiduje aukcje elektroniczna: Nie

6.4.) Zamawiajagcy wymaga wadium: Nie

6.5.) Zamawiajgcy wymaga zabezpieczenia nalezytego wykonania umowy: Nie

6.6.) Wymagania dotyczace skladania oferty przez wykonawcéw wspoélnie ubiegajacych sie o udzielenie zaméwienia:

1) Wykonawcy mogg wspolnie (konsorcjum, spotka cywilna) ubiegac sie o udzielenie zamowienia, wtedy ustanawiajg
petnomocnika do reprezentowania ich w postepowaniu o udzielenie zamowienia albo reprezentowania w postepowaniu i
zawarcia umowy w sprawie zaméwienia publicznego. Petnomocnictwo musi by¢ dotgczone do oferty.

2) W przypadku wykonawcow wspdlnie ubiegajacych sie o udzielenie zamowienia oswiadczenie, o ktorym mowa w punkcie
VII SWZ, skfada kazdy z wykonawcow.

3) Jezeli zostanie wybrana oferta wykonawcédw ubiegajgcych sie wspdlnie o udzielenie zamdwienia, Zamawiajacy zazada
przed zawarciem umowy w sprawie zamowienia publicznego umowy regulujacej wspotprace tych wykonawcow.

4) Wykonawcy wspolnie ubiegajacy sie o udzielenie zaméwienia dotgczajg do oferty oswiadczenie z ktérego powinno
wynikag, ktore ustugi wykonajg poszczegodlni wykonawcy.

5) Oswiadczenia i dokumenty potwierdzajace brak podstaw do wykluczenia z postepowania sktada kazdy z Wykonawcéow
wspolnie ubiegajgcych sie o zamowienie Oswiadczenia te potwierdzajg brak podstaw wykluczenia oraz spetnianie
warunkow udziatu w postepowaniu w zakresie, w jakim kazdy z wykonawcow wykazuje spetnianie warunkéw udziatu w
postepowaniu.

6.7.) Zamawiajacy przewiduje uniewaznienie postepowania, jesli Srodki publiczne, ktére zamierzat przeznaczy¢ na
sfinansowanie catosci lub czesci zaméwienia nie zostaly przyznane: Tak

| SEKCJA VII - PROJEKTOWANE POSTANOWIENIA UMOWY

7.1.) Zamawiajacy przewiduje udzielenia zaliczek: Nie
7.3.) Zamawiajacy przewiduje zmiany umowy: Tak

7.4.) Rodzaj i zakres zmian umowy oraz warunki ich wprowadzenia:

1. Wszelkie zmiany tresci umowy wymagac beda formy pisemnej pod rygorem niewaznosci.

2. Niedopuszczalna jest pod rygorem niewaznos$ci zmiana istotnych postanowien niniejszej umowy w stosunku do tresci
oferty, na podstawie ktérej dokonano wyboru Wykonawcy, chyba ze:

1) Zamawiajacy przewidziat mozliwos¢ dokonania takiej zamiany w ogtoszeniu o zaméwieniu lub Specyfikacji Warunkéw
Zamoéwienia poprzez okreslenie ich zakresu, charakteru oraz warunkéw wprowadzenia takich zmian,

2) Wynikaja one z zapiséw art. 454 lub art.. 455 ustawy prawo zamowien publicznych.

3. W przypadku zmiany formy prawnej lub organizacyjnej prowadzenia dziatalno$ci gospodarczej przez Wykonawce istnieje
mozliwo$¢ przeniesienia praw i obowigzkéw wynikajacych z niniejszej umowy na nowopowstaty podmiot powstaty w wyniku
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w/w zmiany formy prawnej lub organizacyjne;.

4. W przypadku zmiany cen materiatéw lub kosztow, zwigzanych z realizacjg przedmiotu umowy, o ktérych mowa w art.439
Pzp, maksymalne wynagrodzenie netto i brutto Wykonawcy o ktérym mowa w § 7 umowy, (dalej wynagrodzenie),
waloryzuje sie na zasadach okreslonych w § 14

WZOru umowy.

Szczegoty zmian umowy zostaty szczegotowo opisane w § 14

WZOru umowy.

7.5.) Zamawiajacy uwzglednit aspekty spoteczne, srodowiskowe, innowacyjne lub etykiety zwigzane z realizacja
zamowienia: Nie

| SEKCJA VIl - PROCEDURA

8.1.) Termin skladania ofert: 2025-01-21 10:00

8.2.) Miejsce skladania ofert: https://platformazakupowa.pl/pn/gmina_orzysz

8.3.) Termin otwarcia ofert: 2025-01-21 10:05

8.4.) Termin zwigzania oferta: do 2025-02-19

8.5.) Zamawiajacy przewiduje wybor najkorzystniejszej oferty z mozliwoscia negocjacji: Tak
8.6.) Maksymalna liczba wykonawcoéw, ktérzy zostang zaproszeni do negocjacji: 3

8.7) Kryteria oceny ofert, ktére zamawiajacy zamierza stosowac¢ w celu ograniczenia liczby wykonawcow:
CENA

| SEKCJA IX — POZOSTALE INFORMACJE

1.Wszelkie nieuregulowane kwestie niniejszego ogtoszenia mozna odnalezé w SWZ - na stronie prowadzonego
postepowania tj. https://platformazakupowa.pl/pn/gmina_orzysz

2. Zamawiajacy zgodnie z art. 1 pkt 3 ustawy o szczegdlnych rozwigzaniach w zakresie przeciwdziatania wspieraniu agresji
na Ukraine oraz stuzacych ochronie bezpieczenstwa narodowego w celu przeciwdziatania wspieraniu agresji Federac;ji
Rosyjskiej na Ukraine, wobec osdb i podmiotdw wpisanych na liste, o ktérej mowa w art. 2 tejze ustawy, stosuje sankcje
polegajace m.in. na wykluczeniu z postepowania o udzielenie zamowienia publicznego prowadzonego na podstawie ustawy
z dnia 11 wrzesnia 2019 r. — Pzp.

3. Biorgc pod uwage powyzsze — zamawiajgcy wykluczy wykonawce:

a) wymienionego w wykazach okreslonych w rozporzadzeniu 765/2006 i rozporzadzeniu 269/2014 albo wpisanego na liste
na podstawie decyzji w sprawie wpisu na liste rozstrzygajacej o zastosowaniu srodka, o ktérym mowa w art. 1 pkt 3 ustawy
w celu przeciwdziatania wspieraniu agresji Federacji Rosyjskiej na Ukraine,

b) wykonawce, ktérego beneficjentem rzeczywistym w rozumieniu ustawy z dnia 1 marca 2018 r. o przeciwdziataniu praniu
pieniedzy oraz finansowaniu terroryzmu (Dz. U. z 2022 r. poz. 593 i 655) jest osoba wymieniona w wykazach okreslonych w
rozporzadzeniu 765/2006 i rozporzadzeniu 269/2014 albo wpisana na liste lub bedaca takim beneficjentem rzeczywistym od
dnia 24 lutego 2022 r., o ile zostata wpisana na liste na podstawie decyzji w sprawie wpisu na liste rozstrzygajacej o
zastosowaniu srodka, o ktérym mowa w art. 1 pkt 3;

c) wykonawce, ktérego jednostkg dominujacg w rozumieniu art. 3 ust. 1 pkt 37 ustawy z dnia 29 wrzesnia 1994 r. o
rachunkowosci (Dz. U. z 2021 r. poz. 217, 2105 i 2106) jest podmiot wymieniony w wykazach okreslonych w rozporzgdzeniu
765/2006 i rozporzgdzeniu 269/2014 albo wpisany na liste lub bedacy taka jednostkg dominujaca od dnia 24 lutego 2022 r.,
o ile zostat wpisany na liste na podstawie decyzji w sprawie wpisu na liste rozstrzygajacej o zastosowaniu srodka, o ktorym
mowa w art. 1 pkt 3.

4. Wykluczenie nastepuje na okres trwania okoliczno$ci okreslonych w ust. 2.

5. W przypadku wykonawcy wykluczonego na podstawie ust. 2, zamawiajgcy odrzuca oferte takiego Wykonawcy.

6. Osoba lub podmiot podlegajace wykluczeniu na podstawie ust. 2, ktére w okresie tego wykluczenia ubiegaja sie o
udzielenie zamowienia publicznego lub biorg udziat w postepowaniu o udzielenie zamowienia publicznego, podlegajg karze
pienieznej.

7. Kare pieniezng, o ktérej mowa w ust. 6, naktada Prezes Urzedu Zamowien Publicznych, w drodze decyzji, w wysokosci do
20 000 000 zt.

Zamawiajacy informuje, ze ust. 2-7 wprowadzony zostata w skutek wprowadzonej ustawy z dnia 13 kwietnia 2022 r. o
szczegolnych rozwigzaniach w zakresie przeciwdziatania wspieraniu agresji na Ukraine oraz stuzacych ochronie
bezpieczenstwa narodowego
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	Ogłoszenie o zamówieniu Usługi Przeprowadzenie audytów systemu zarządzania bezpieczeństwem informacji wraz z usługami dotyczącymi cyberbezpieczeństwa dla Urzędu Miejskiego w Orzyszu oraz 6 podległych jednostek
	SEKCJA I - ZAMAWIAJĄCY
	1.1.) Rola zamawiającego
	1.2.) Nazwa zamawiającego: Gmina Orzysz
	1.4) Krajowy Numer Identyfikacyjny: REGON 790671515
	1.5) Adres zamawiającego
	1.5.1.) Ulica: Rynek 3
	1.5.2.) Miejscowość: Orzysz
	1.5.3.) Kod pocztowy: 12-250
	1.5.4.) Województwo: warmińsko-mazurskie
	1.5.5.) Kraj: Polska
	1.5.6.) Lokalizacja NUTS 3: PL623 - Ełcki
	1.5.9.) Adres poczty elektronicznej: um@orzysz.pl
	1.5.10.) Adres strony internetowej zamawiającego: www.bip.orzysz.pl
	1.6.) Rodzaj zamawiającego: Zamawiający publiczny - jednostka sektora finansów publicznych - jednostka samorządu terytorialnego
	1.7.) Przedmiot działalności zamawiającego: Ogólne usługi publiczne

	SEKCJA II – INFORMACJE PODSTAWOWE
	2.1.) Ogłoszenie dotyczy:
	2.2.) Ogłoszenie dotyczy usług społecznych i innych szczególnych usług: Nie
	2.3.) Nazwa zamówienia albo umowy ramowej:
	2.4.) Identyfikator postępowania: ocds-148610-f530b4fc-d26a-498a-a9aa-b95b722806ac
	2.5.) Numer ogłoszenia: 2025/BZP 00024303
	2.6.) Wersja ogłoszenia: 01
	2.7.) Data ogłoszenia: 2025-01-10
	2.8.) Zamówienie albo umowa ramowa zostały ujęte w planie postępowań: Tak
	2.9.) Numer planu postępowań w BZP: 2025/BZP 00023217/01/P
	2.10.) Identyfikator pozycji planu postępowań:
	2.11.) O udzielenie zamówienia mogą ubiegać się wyłącznie wykonawcy, o których mowa w art. 94 ustawy: Nie
	2.14.) Czy zamówienie albo umowa ramowa dotyczy projektu lub programu współfinansowanego ze środków Unii Europejskiej: Tak
	2.15.) Nazwa projektu lub programu
	2.16.) Tryb udzielenia zamówienia wraz z podstawą prawną

	SEKCJA III – UDOSTĘPNIANIE DOKUMENTÓW ZAMÓWIENIA I KOMUNIKACJA
	3.1.) Adres strony internetowej prowadzonego postępowania
	3.2.) Zamawiający zastrzega dostęp do dokumentów zamówienia: Nie
	3.4.) Wykonawcy zobowiązani są do składania ofert, wniosków o dopuszczenie do udziału w postępowaniu, oświadczeń oraz innych dokumentów wyłącznie przy użyciu środków komunikacji elektronicznej: Tak
	3.5.) Informacje o środkach komunikacji elektronicznej, przy użyciu których zamawiający będzie komunikował się z wykonawcami - adres strony internetowej: 1)Postępowanie prowadzone jest w języku polskim za pośrednictwem platformazakupowa.pl pod adresem: https://platformazakupowa.pl/pn/gmina_orzysz 2) Komunikacja między zamawiającym a wykonawcami odbywa się za pośrednictwem https://platformazakupowa.pl/pn/gmina_orzysz i formularza „Wyślij wiadomość do zamawiającego”. Za datę przekazania oświadczeń, wniosków, zawiadomień oraz informacji przyjmuje się datę ich przesłania za pośrednictwem https://platformazakupowa.pl/pn/gmina_orzysz poprzez kliknięcie przycisku „Wyślij wiadomość do zamawiającego” po których pojawi się komunikat, że wiadomość została wysłana do zamawiającego. 3)Zamawiający będzie przekazywał wykonawcom informacje za pośrednictwem https://platformazakupowa.pl/pn/gmina_orzysz w sekcji “Komunikaty”. Korespondencja, której zgodnie z obowiązującymi przepisami adresatem jest konkretny wykonawca, będzie przekazywana za pośrednictwem https://platformazakupowa.pl/pn/gmina_orzysz do konkretnego wykonawcy
	3.6.) Wymagania techniczne i organizacyjne dotyczące korespondencji elektronicznej: 1) Zamawiający, zgodnie z Rozporządzeniem Prezesa Rady Ministrów z dnia 30 grudnia 2020r. w sprawie sposobu sporządzania i przekazywania informacji oraz wymagań technicznych dla dokumentów elektronicznych oraz środków komunikacji elektronicznej w postępowaniu o udzielenie zamówienia publicznego lub konkursie (Dz. U. z 2020r. poz. 2452), określa niezbędne wymagania sprzętowo - aplikacyjne umożliwiające pracę na https://platformazakupowa.pl/pn/gmina_orzysz tj.: a) stały dostęp do sieci Internet o gwarantowanej przepustowości nie mniejszej niż 512 kb/s, b) komputer klasy PC lub MAC o następującej konfiguracji: pamięć min. 2 GB Ram, procesor Intel IV 2 GHZ lub jego nowsza wersja, jeden z systemów operacyjnych - MS Windows 7, Mac Os x 10 4, Linux, lub ich nowsze wersje, c) zainstalowana dowolna, inna przeglądarka internetowa niż Internet Explorer, d) włączona obsługa JavaScript, e) zainstalowany program Adobe Acrobat Reader lub inny obsługujący format plików .pdf, f) Szyfrowanie na platformazakupowa.pl odbywa się za pomocą protokołu TLS 1.3. g) Oznaczenie czasu odbioru danych przez platformę zakupową stanowi datę oraz dokładny czas (hh:mm:ss) generowany wg. czasu lokalnego serwera synchronizowanego z zegarem Głównego Urzędu Miar. 2) Wykonawca, przystępując do niniejszego postępowania o udzielenie zamówienia publicznego: a) akceptuje warunki korzystania z platformazakupowa.pl określone w Regulaminie zamieszczonym na stronie internetowej pod linkiem w zakładce „Regulamin" oraz uznaje go za wiążący, b) zapoznał i stosuje się do Instrukcji składania ofert/wniosków dostępnej pod linkiem. 3) Zamawiający nie ponosi odpowiedzialności za złożenie oferty w sposób niezgodny z Instrukcją korzystania z platformazakupowa.pl, w szczególności za sytuację, gdy zamawiający zapozna się z treścią oferty przed upływem terminu składania ofert (np. złożenie oferty w zakładce „Wyślij wiadomość do zamawiającego”). Taka oferta zostanie uznana przez Zamawiającego za ofertę handlową i nie będzie brana pod uwagę w przedmiotowym postępowaniu ponieważ nie został spełniony obowiązek narzucony w art. 221 Ustawy pzp Zalecenia Formaty plików wykorzystywanych przez wykonawców powinny być zgodne z “OBWIESZCZENIEM PREZESA RADY MINISTRÓW z dnia 9 listopada 2017 r. w sprawie ogłoszenia jednolitego tekstu rozporządzenia Rady Ministrów w sprawie Krajowych Ram Interoperacyjności, minimalnych wymagań dla rejestrów publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagań dla systemów teleinformatycznych”. Poniżej przedstawiamy listę sugerowanych zapisów do specyfikacji: 4) Zamawiający rekomenduje wykorzystanie formatów: .pdf .doc .xls .jpg (.jpeg) ze szczególnym wskazaniem na .pdf 5) W celu ewentualnej kompresji danych Zamawiający rekomenduje wykorzystanie jednego z formatów:.zip; .7Z 3) Wśród formatów powszechnych a NIE występujących w rozporządzeniu występują: .rar .gif .bmp .numbers .pages. Dokumenty złożone w takich plikach zostaną uznane za złożone nieskutecznie. 6) Zamawiający zwraca uwagę na ograniczenia wielkości plików podpisywanych profilem zaufanym, który wynosi max 10MB, oraz na ograniczenie wielkości plików podpisywanych w aplikacji eDoApp służącej do składania podpisu osobistego, który wynosi max 5MB. 7) Ze względu na niskie ryzyko naruszenia integralności pliku oraz łatwiejszą weryfikację podpisu, zamawiający zaleca, w miarę możliwości, przekonwertowanie plików składających się na ofertę na format .pdf i opatrzenie ich podpisem kwalifikowanym PAdES. 8) Pliki w innych formatach niż PDF zaleca się opatrzyć zewnętrznym podpisem XAdES. Wykonawca powinien pamiętać, aby plik z podpisem przekazywać łącznie z dokumentem podpisywanym. 9) Zamawiający zaleca aby w przypadku podpisywania pliku przez kilka osób, stosować podpisy tego samego rodzaju. 10)Zaleca się, aby komunikacja z wykonawcami odbywała się tylko na Platformie za pośrednictwem formularza “Wyślij wiadomość do zamawiającego”, nie za pośrednictwem adresu email
	3.8.) Zamawiający wymaga sporządzenia i przedstawienia ofert przy użyciu narzędzi elektronicznego modelowania danych budowlanych lub innych podobnych narzędzi, które nie są ogólnie dostępne: Nie
	3.12.) Oferta - katalog elektroniczny: Nie dotyczy
	3.14.) Języki, w jakich mogą być sporządzane dokumenty składane w postępowaniu:
	3.15.) RODO (obowiązek informacyjny): 1. Zgodnie z art. 13 ust. 1 i 2 rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o danych) (Dz. U. UE L119 z dnia 4 maja 2016 r., str. 1; zwanym dalej „RODO”) informujemy, że: 1) administratorem Pani/Pana danych osobowych w Urzędzie Miejskim w Orzyszu jest Burmistrz Orzysza, ul. Rynek 3, 12 – 250 Orzysz, numer tel.: 87 307 09 30. ; 2) administrator wyznaczył Inspektora Danych Osobowych, z którym można się kontaktować pod adresem e-mail: iodo@um.orzysz.p 3) Pani/Pana dane osobowe przetwarzane będą na podstawie art. 6 ust. 1 lit. c RODO w celu związanym z przedmiotowym postępowaniem o udzielenie zamówienia publicznego. 4) odbiorcami Pani/Pana danych osobowych będą osoby lub podmioty, którym udostępniona zostanie dokumentacja postępowania w oparciu o przepisy ustawy p.z.p. 5) Pani/Pana dane osobowe będą przechowywane przez okres 10 lat od dnia zakończenia postępowania o udzielenie zamówienia. 6) obowiązek podania przez Panią/Pana danych osobowych bezpośrednio Pani/Pana dotyczących jest wymogiem ustawowym określonym w przepisanych ustawy p.z.p., związanym z udziałem w postępowaniu o udzielenie zamówienia publicznego. 7) w odniesieniu do Pani/Pana danych osobowych decyzje nie będą podejmowane w sposób zautomatyzowany, stosownie do art. 22 RODO. 8) posiada Pani/Pan: a) na podstawie art. 15 RODO prawo dostępu do danych osobowych Pani/Pana dotyczących (w przypadku, gdy skorzystanie z tego prawa wymagałoby po stronie administratora niewspółmiernie dużego wysiłku może zostać Pani/Pan zobowiązana do wskazania dodatkowych informacji mających na celu sprecyzowanie żądania, w szczególności podania nazwy lub daty postępowania o udzielenie zamówienia publicznego lub konkursu albo sprecyzowanie nazwy lub daty zakończonego postępowania o udzielenie zamówienia); b) na podstawie art. 16 RODO prawo do sprostowania Pani/Pana danych osobowych (skorzystanie z prawa do sprostowania nie może skutkować zmianą wyniku postępowania o udzielenie zamówienia publicznego ani zmianą postanowień umowy w zakresie niezgodnym z ustawą p.z.p. oraz nie może naruszać integralności protokołu oraz jego załączników); c) na podstawie art. 18 RODO prawo żądania od administratora ograniczenia przetwarzania danych osobowych z zastrzeżeniem okresu trwania postępowania o udzielenie zamówienia publicznego lub konkursu oraz przypadków, o których mowa w art. 18 ust. 2 RODO (prawo do ograniczenia przetwarzania nie ma zastosowania w odniesieniu do przechowywania, w celu zapewnienia korzystania ze środków ochrony prawnej lub w celu ochrony praw innej osoby fizycznej lub prawnej, lub z uwagi na ważne względy interesu publicznego Unii Europejskiej lub państwa członkowskiego); d) prawo do wniesienia skargi do Prezesa Urzędu Ochrony Danych Osobowych, gdy uzna Pani/Pan, że przetwarzanie danych osobowych Pani/Pana dotyczących narusza przepisy RODO; 9) nie przysługuje Pani/Panu: a) w związku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usunięcia danych osobowych; b) prawo do przenoszenia danych osobowych, o którym mowa w art. 20 RODO; c) na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych osobowych, gdyż podstawą prawną przetwarzania Pani/Pana danych osobowych jest art. 6 ust. 1 lit. c RODO; 10) Przysługuje Pani/Panu prawo wniesienia skargi do organu nadzorczego właściwego ds. ochrony danych osobowych – Prezesa Urzędu Ochrony Danych Osobowych, jeśli uzna Pani/Pan, iż przepisy RODO zostały naruszone
	3.16.) RODO (ograniczenia stosowania): Skorzystanie przez osobę, której dane osobowe dotyczą ,z uprawnienia do sprostowania lub uzupełnienia, o którym mowa w art. 16 rozporządzenia 2016/679,nie może skutkować zmianą wyniku postępowania o udzielenie zamówienia ani zmianą postanowień umowy w sprawie zamówienia publicznego w zakresie niezgodnym z ustawą.** W postępowaniu o udzielenie zamówienia zgłoszenie żądania ograniczenia przetwarzania, o którym mowa w art. 18 ust. 1 rozporządzenia 2016/679, nie ogranicza przetwarzania danych osobowych do czasu zakończenia tego postępowania oraz nie może naruszać integralności protokołu oraz jego załączników

	SEKCJA IV – PRZEDMIOT ZAMÓWIENIA
	4.1.) Informacje ogólne odnoszące się do przedmiotu zamówienia.
	4.1.1.) Przed wszczęciem postępowania przeprowadzono konsultacje rynkowe: Nie
	4.1.2.) Numer referencyjny: WPF.271.2.2025
	4.1.3.) Rodzaj zamówienia: Usługi
	4.1.4.) Zamawiający udziela zamówienia w częściach, z których każda stanowi przedmiot odrębnego postępowania: Nie
	4.1.8.) Możliwe jest składanie ofert częściowych: Nie
	4.1.13.) Zamawiający uwzględnia aspekty społeczne, środowiskowe lub etykiety w opisie przedmiotu zamówienia: Nie
	4.2. Informacje szczegółowe odnoszące się do przedmiotu zamówienia:
	4.2.2.) Krótki opis przedmiotu zamówienia
	4.2.6.) Główny kod CPV: 79212000-3 - Usługi audytu
	4.2.7.) Dodatkowy kod CPV:
	4.2.8.) Zamówienie obejmuje opcje: Nie
	4.2.10.) Okres realizacji zamówienia albo umowy ramowej: 12 miesiące
	4.2.11.) Zamawiający przewiduje wznowienia: Nie
	4.2.13.) Zamawiający przewiduje udzielenie dotychczasowemu wykonawcy zamówień na podobne usługi lub roboty budowlane: Nie
	4.3.) Kryteria oceny ofert
	4.3.1.) Sposób oceny ofert: 1.	Zamawiający udzieli zamówienia wykonawcy, którego oferta odpowiada zasadom określonym w ustawie PZP oraz w specyfikacji warunków zamówienia i została uznana za najkorzystniejszą (uzyska największą liczbę punktów przyznanych według kryteriów wyboru oferty określonych w niniejszej specyfikacji). 2.	Kryteria wyboru ofert, oferty będą oceniane według poniższych „wag” (znaczenia)  1	Cena (C)	60%-60 punktów 2	 Gwarancja (D) 20%-20 punktów 3	Metodyka zarządzania projektami	20%-20 punktów  2.1 CENA - 60% Przy ocenie wysokości proponowanej ceny najwyżej będzie punktowana oferta proponująca najniższą cenę za wykonanie przedmiotu zamówienia, pozostałe oferty będą przeliczane wg wzoru:  Cena najniższej oferty (zł) CENA =	------------------------------------------ x 100,00 pkt. x 60% Cena oferty badanej (zł)  Maksymalna ilość punktów do uzyskania w kryterium CENA to 60 pkt.   2.2 Gwarancja aktualizacja dokumentacji SZBI  W ramach tego kryterium oceniana będzie deklarowana przez Wykonawcę gwarancja aktualizacji dokumentacji systemu zarządzania bezpieczeństwem informacji (SZBI) w odpowiedzi na zmieniające się przepisy prawa, normy oraz wytyczne związane z cyberbezpieczeństwem, ochroną danych i bezpieczeństwem informacji. Punktacja zostanie przyznana według następujących zasad: •	Aktualizacja dokumentacji w okresie do 1 roku – 0 pkt: Taka częstotliwość aktualizacji nie jest dodatkowo premiowana, ponieważ nie pozwala na optymalne dostosowanie dokumentacji do zmieniającego się otoczenia regulacyjnego. •	Aktualizacja dokumentacji w okresie do 2 lat – 10 pkt: Regularna aktualizacja w okresie do 2 lat, umożliwiająca efektywne zachowanie zgodności z przepisami, co świadczy o stabilnym i odpowiedzialnym podejściu do zarządzania dokumentacją. •	Aktualizacja dokumentacji w okresie do 3 lat – 20 pkt: Maksymalna liczba punktów za strategiczne i przemyślane podejście do aktualizacji dokumentacji, które łączy długoterminowe zarządzanie z uwzględnieniem wymogów prawnych. Wymogi dla oferentów: Wykonawca powinien w swojej ofercie: 1.	Wskazać deklarowany okres, w którym będzie dokonywana aktualizacja dokumentacji SZBI, zgodnie z powyższymi przedziałami.   2.3 Kryterium: Metodyka zarządzania projektami W ramach tego kryterium oceniana będzie obecność w zespole Wykonawcy co najmniej jednej osoby posiadającej certyfikat z zarządzania projektami zgodny z uznaną metodyką zarządzania, taką jak PMI, Prince lub Prince2. Punktacja zostanie przyznana według poniższych zasad: •	Posiadanie przez co najmniej jedną osobę w zespole certyfikatu z zarządzania projektami – 20 pkt: Przyznanie punktów świadczy o posiadaniu przez Wykonawcę zespołu o odpowiednich kompetencjach w zakresie planowania, realizacji oraz kontroli projektów, co gwarantuje profesjonalne podejście do realizacji zamówienia. •	Brak osoby w zespole z certyfikatem z zarządzania projektami – 0 pkt: W takim przypadku oferta nie uzyskuje punktów w ramach tego kryterium, co może wskazywać na niedostateczny poziom kwalifikacji w zakresie zarządzania projektami. Wymogi dla oferentów: W celu uzyskania punktów w tej kategorii, Wykonawca powinien: 1.	Wskazać członka zespołu posiadającego wymagany certyfikat (PMI, Prince lub Prince2). 2.	Dołączyć do oferty kopię certyfikatu lub inne dokumenty potwierdzające posiadanie odpowiednich kwalifikacji. 3.	Opcjonalnie, opisać rolę tej osoby w realizacji zamówienia, co dodatkowo podkreśli jej znaczenie w projekcie. W przypadku nie dołączenia do oferty kopi certyfikatu lub innych dokumenty potwierdzające posiadanie odpowiednich kwalifikacji przez wskazanego członka zespołu Zamawiający przyzna ofercie 0 pkt. 3.	Łączna ilość punktów oferty stanowi sumę ilości punktów przyznanych w kryterium „CENA” oraz ilości punktów przyznanych w kryterium „Gwarancja aktualizacja dokumentacji SZBI”, „Metodyka zarządzania projektami” Oferta, która otrzyma największą łączną ilość punktów zostanie uznana za najkorzystniejszą.
	4.3.2.) Sposób określania wagi kryteriów oceny ofert: Punktowo
	4.3.3.) Stosowane kryteria oceny ofert: Kryterium ceny oraz kryteria jakościowe
	Kryterium 1
	4.3.5.) Nazwa kryterium: Cena
	4.3.6.) Waga: 60
	Kryterium 2
	4.3.4.) Rodzaj kryterium:
	4.3.5.) Nazwa kryterium: GWARANCJA AKTUALIZACJI DOKUMENTACJI SZBI
	4.3.6.) Waga: 20
	Kryterium 3
	4.3.4.) Rodzaj kryterium:
	4.3.5.) Nazwa kryterium: Metodyka zarządzania projektami
	4.3.6.) Waga: 20
	4.3.10.) Zamawiający określa aspekty społeczne, środowiskowe lub innowacyjne, żąda etykiet lub stosuje rachunek kosztów cyklu życia w odniesieniu do kryterium oceny ofert: Nie

	SEKCJA V - KWALIFIKACJA WYKONAWCÓW
	5.1.) Zamawiający przewiduje fakultatywne podstawy wykluczenia: Tak
	5.2.) Fakultatywne podstawy wykluczenia:
	5.3.) Warunki udziału w postępowaniu: Tak
	5.4.) Nazwa i opis warunków udziału w postępowaniu.
	5.5.) Zamawiający wymaga złożenia oświadczenia, o którym mowa w art.125 ust. 1 ustawy: Tak
	5.6.) Wykaz podmiotowych środków dowodowych na potwierdzenie niepodlegania wykluczeniu: Wykaz podmiotowych środków dowodowych, które wykonawca składa w postępowaniu na wezwanie zamawiającego na potwierdzenie okoliczności, o których mowa w art. 108 i 109 ust. 1 pkt 1 ustawy pzp: a)	odpis lub informacji z Krajowego Rejestru Sądowego lub z Centralnej Ewidencji i Informacji o Działalności Gospodarczej, w zakresie art. 109 ust. 1 pkt 4 ustawy, sporządzonych nie wcześniej niż 3 miesiące przed jej złożeniem, jeżeli odrębne przepisy wymagają wpisu do rejestru lub ewidencji, b)	oświadczenie wykonawcy, w zakresie art. 108 ust. 1 pkt 5 ustawy, o braku przynależności do tej samej grupy kapitałowej w rozumieniu ustawy z dnia 16 lutego 2007 r. o ochronie konkurencji i konsumentów (t. j. Dz. U. z 2021 r., poz. 275) z innym wykonawcą, który złożył odrębną ofertę, albo oświadczenia o przynależności do tej samej grupy kapitałowej wraz z dokumentami lub informacjami potwierdzającymi przygotowanie oferty niezależnie od innego wykonawcy należącego do tej samej grupy kapitałowej, zgodnie ze wzorem stanowiącym Załącznik nr 4 do SWZ. c)	oświadczenie wykonawcy o aktualności informacji zawartych w oświadczeniu , o którym mowa w art. 125 ust. 1 pzp, o niepodleganiu wykluczeniu Jeżeli wykonawca ma siedzibę lub miejsce zamieszkania poza granicami Rzeczypospolitej Polskiej, zamiast: 1) dokumentów, o którym mowa w lit. a, -składa dokument lub dokumenty wystawione w kraju, w którym wykonawca ma siedzibę lub miejsce zamieszkania, potwierdzające odpowiednio, że: a) nie otwarto jego likwidacji, nie ogłoszono upadłości, jego aktywami nie zarządza likwidator lub sąd, nie zawarł układu z wierzycielami, jego działalność gospodarcza nie jest zawieszona ani nie znajduje się on w innej tego rodzaju sytuacji wynikającej z podobnej procedury przewidzianej w przepisach miejsca wszczęcia tej procedury. 2) Dokumenty, o którym mowa w ust. 1, powinny być wystawione nie wcześniej niż 3 miesiące przed ich złożeniem.
	5.7.) Wykaz podmiotowych środków dowodowych na potwierdzenie spełniania warunków udziału w postępowaniu: Środki dowodowe na potwierdzenie warunku zdolności technicznej lub zawodowej a)	wykaz usług wykonanych nie wcześniej niż w okresie ostatnich 3 lat, a jeżeli okres prowadzenia działalności jest krótszy – w tym okresie, wraz z podaniem ich rodzaju, daty i miejsca wykonania oraz podmiotów, na rzecz których usługi te zostały wykonane, oraz załączeniem dowodów określających, czy te usługi zostały wykonane należycie, przy czym dowodami, o których mowa, są referencje bądź inne dokumenty sporządzone przez podmiot, na rzecz którego usługi zostały wykonane, a jeżeli wykonawca z przyczyn niezależnych od niego nie jest w stanie uzyskać tych dokumentów – inne odpowiednie dokumenty (wzór Załącznik nr 5 do SWZ)  b)	 wykaz osób wykaz osób, skierowanych przez wykonawcę do realizacji zamówienia publicznego wraz z informacją o podstawie do dysponowania tymi zasobami. Wzór wykazu stanowi załącznik nr 6 do SWZ. c)	oświadczenie na temat wykształcenia i kwalifikacji zawodowych wykonawcy lub kadry kierowniczej wykonawcy potwierdzające że osoby które będą uczestniczyć w wykonywaniu zamówienia, posiadają wymagane uprawnienia, ( wzór stanowi Załącznik nr 6 do SWZ) wraz z dokumentem potwierdzający wiedzę zespołu tj. certyfikat branżowy lub potwierdzenie wykształcenia np. w postaci dyplomu ukończenia szkoły wyższej o kierunkach związanych z bezpieczeństwem informacji oraz informatyką.
	5.8.) Wykaz przedmiotowych środków dowodowych:
	5.11.) Wykaz innych wymaganych oświadczeń lub dokumentów:

	SEKCJA VI - WARUNKI ZAMÓWIENIA
	6.1.) Zamawiający wymaga albo dopuszcza oferty wariantowe: Nie
	6.3.) Zamawiający przewiduje aukcję elektroniczną: Nie
	6.4.) Zamawiający wymaga wadium: Nie
	6.5.) Zamawiający wymaga zabezpieczenia należytego wykonania umowy: Nie
	6.6.) Wymagania dotyczące składania oferty przez wykonawców wspólnie ubiegających się o udzielenie zamówienia:
	6.7.) Zamawiający przewiduje unieważnienie postępowania, jeśli środki publiczne, które zamierzał przeznaczyć na sfinansowanie całości lub części zamówienia nie zostały przyznane: Tak

	SEKCJA VII - PROJEKTOWANE POSTANOWIENIA UMOWY
	7.1.) Zamawiający przewiduje udzielenia zaliczek: Nie
	7.3.) Zamawiający przewiduje zmiany umowy: Tak
	7.4.) Rodzaj i zakres zmian umowy oraz warunki ich wprowadzenia:
	7.5.) Zamawiający uwzględnił aspekty społeczne, środowiskowe, innowacyjne lub etykiety związane z realizacją zamówienia: Nie

	SEKCJA VIII – PROCEDURA
	8.1.) Termin składania ofert: 2025-01-21 10:00
	8.2.) Miejsce składania ofert: https://platformazakupowa.pl/pn/gmina_orzysz
	8.3.) Termin otwarcia ofert: 2025-01-21 10:05
	8.4.) Termin związania ofertą: do 2025-02-19
	8.5.) Zamawiający przewiduje wybór najkorzystniejszej oferty z możliwością negocjacji: Tak
	8.6.) Maksymalna liczba wykonawców, którzy zostaną zaproszeni do negocjacji: 3
	8.7) Kryteria oceny ofert, które zamawiający zamierza stosować w celu ograniczenia liczby wykonawców:

	SEKCJA IX – POZOSTAŁE INFORMACJE


