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Nr sprawy: WZP.271.18.2024.E

Zatgcznik nr 6 - Umowa powierzenia przetwarzania danych osobowych

Umowa powierzenia przetwarzania danych osobowych nr .......... .

zawartaw dniu ......cceeeeeneen. r. w Bydgoszczy, pomiedzy:

Miastem Bydgoszcz, z siedzibg przy ulicy Jezuickiej 1, 85-102 Bydgoszcz posiadajgcym nr NIP 953-10-
11-863, zwanym w dalszej tresci umowy ,,Powierzajagcym”, reprezentowanym przez:

1) Panig Elzbiete Wiewidre — Sekretarz Miasta Bydgoszczy

zwang w dalszej czesci umowy , Przetwarzajacym”, reprezentowang przez:

zwani kazdy z osobna Strong, a facznie Stronami.

Preambuta
Niniejsza umowa zostaje zawarta w zwigzku z umowa nr ....... z dnia ....... r., zawartg pomiedzy ...........
F- IR w celu

§1 Definicje

W Umowie ponizsze stowa i wyrazenia oznaczajg, co nastepuje:

1) Umowa — oznacza niniejszg umowe powierzenia przetwarzania danych osobowych zawartg
przez Strony;

2) Umowa Gtéwna —umowa nr ........... zawarta w dniu ........ POMIEAZY evevrerierereeceee e ;

3) Rozporzadzenie - ROZPORZADZENIE PARLAMENTU EUROPEJSKIEGO | RADY (UE) 2016/679 z
dnia 27 kwietnia 2016 r. w sprawie ochrony osoéb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych).

§2 Postanowienia
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Powierzajgcy jako administrator danych osobowych w rozumieinu art. 4 pkt 7 Rozporzadzenia,
dziatajgc w trybie art. 28 i 29 Rozporzadzenia, powierza Przetwarzajagcemu jako podmiotowi
przetwarzajagcemu w rozumieniu art. 4 pkt 8 Rozporzadzenia, przetwarzanie danych
osobowych wytgcznie w celu i na zasadach okreslonych w Umowie.

§3 Zakres, cel i charakter powierzenia

Przedmiotem niniejszej umowy jest powierzenie przetwarzania danych osobowych
przetwarzanych przez Przetwarzajgcego w ramach czynnosci przetwarzania zwigzanej z
administrowaniem systemami informatycznymi.

Powierzajgcy powierza Przetwarzajgcemu dane osobowe znajdujgce sie w logach z systemoéw
informatycznych, ktére moga zawiera¢ dane o uzytkownikach systemoéw, jak i obiektach
przetwarzanych w samych systemach.

Przetwarzajgcy zobowigzuje sie do przetwarzania danych osobowych, o ktédrych mowa w ust.
1, wytgcznie w celu i zakresie niezbednym dla realizacji zapiséw Umowy Gtéwnej. Powierzenie
danych osobowych ma na celu umozliwienie Przetwarzajgcemu realizacje ponizszych operacji:
i. Swiadczenie ustugi ustugi cyberbezpieczeristwa opartej o Security
Operations Center (SOC) dziatajacy w rezimie 24h/7 dni w tygodniu
ii. analize i korelacje logédw z systeméw informatycznych w celu poprawy
cyberbezpieczenstwa
Dane o ktédrych mowa w ust. 1 bedg przekazywane pomiedzy stronami w formie elektronicznej
w trybie ciggtym.
W celu zapewnienia bezpieczenstwa przekazywania danych Strony zastosujg nastepujace
zabezpieczenia: logi bed3 przekazywane za pomocg szyfrowanego tacza VPN.

§4 Czas obowigzywania umowy

Niniejsza umowa zostaje zawarta na czas okreslony i réwny czasowi trwania Umowy Gtéwnej.

§5 Oswiadczenie przetwarzajacego

Przetwarzajacy oswiadcza, ze w zwigzku z realizacja umowy, uwzgledniajagc stan wiedzy
technicznej, koszt wdrazania oraz charakter, zakres, kontekst i cele przetwarzania oraz ryzyko
naruszenia praw lub wolnosci 0séb fizycznych o réznym prawdopodobienstwie wystgpienia i
wadze zagrozenia, zapewnia wdrozenie odpowiednich $rodkéw technicznych i
organizacyjnych, aby zapewni¢ stopien bezpieczeristwa odpowiadajgcy temu ryzyku, tak by
przetwarzanie spetniato wymogi Rozporzadzenia i chronito prawa osdb, ktérych dane dotycza.
Dokument potwierdzajgcy wdrozenie zabezpieczen o ktérych mowa w pkt 1 stanowi zatgcznik
nr 1 do niniejszej umowy

Przetwarzajgcy oswiadcza, ze do przetwarzania powierzonych na mocy Umowy danych beda
dopuszczone wytacznie osoby, ktére ztozyty osSwiadczenie o zachowaniu ich w tajemnicy oraz
posiadajgce upowaznienia do przetwarzania danych osobowych nadane przez
Przetwarzajgcego.

Przetwarzajacy ponosi petng odpowiedzialnos$¢ za dziatania i zaniechania oséb upowaznionych
przez niego do przetwarzania danych osobowych.
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Przetwarzajacy oswiadcza, ze nie przekazuje danych osobowych do panistw trzecich lub
organizacji miedzynarodowych «czyli poza Europejski Obszar Gospodarczy (EOG).
Przetwarzajgcy oswiadcza rowniez, ze nie korzysta z podwykonawcow przekazujgcych dane
osobowe poza EOG lub podlegajgcych prawu panstw spoza EOG.

§6 Obowiazki i uprawnienia przetwarzajacego

Przetwarzajgcy uprawniony jest do udzielania upowaznien do przetwarzania danych
osobowych powierzonych na mocy niniejszej Umowy.

Przetwarzajgcy zobowigzany jest do prowadzenia ewidencji oséb, ktérym nadat upowaznienie
do przetwarzania danych osobowych przetwarzanych na podstawie Umowy. Ewidencja musi
zawierac informacje zaréwno o upowaznieniach aktualnych jak i tych ktére utracity moc.
Przetwarzajacy zobowigzany jest do zapewnienia wgladu do ewidencji o ktérej mowa w ust. 2
wskazanym pracownikom Powierzajacego.

Przetwarzajacy zobowigzuje sie do wykonania wszelkich niezbednych dziatan, aby osoby, ktére
zostang upowaznione do przetwarzania danych osobowych zachowaty w tajemnicy dane
osobowe takze po wygasnieciu zawartych z nimi umdéw o prace oraz innych tytutéw
ksztattujgcych stosunek pracy lub wszelkich innych umoéw, porozumien i tytutéw, na podstawie
ktérych osoby te swiadczyty ustugi na rzecz Przetwarzajgcego.

Przetwarzajacy zobowigzany jest do poddania sie kontroli w zakresie stosowania przez niego
zapiséw Rozporzadzenia oraz obowigzkdéw wynikajgcych z Umowy.

Kontrola, o ktérej mowa w ust. 5 moze zosta¢ przeprowadzona przez Powierzajgcego i
obejmowaé: wglad do dokumentacji dotyczgcej bezpieczenstwa przetwarzania danych
osobowych w zakresie wynikajgcym z Umowy, weryfikacje stosowanych przez
Przetwarzajgcego zabezpieczen réwniez w miejscach przetwarzania danych.

Kontroli, o ktérej mowa w ust. 5, Powierzajgcy moze dokonac po uprzednim zawiadomieniu
przetwarzajgcego na co najmniej 7 dni roboczych przed planowang kontrolg.

Przetwarzajgcy zobowigzuje sie do niezwtocznego poinformowania Powierzajgcego o
jakimkolwiek postepowaniu, w szczegdlnosci administracyjnym lub sgdowym, dotyczagcym
przetwarzania przez Przetwarzajgcego danych osobowych okreslonych w Umowie, o
jakiejkolwiek decyzji administracyjnej lub orzeczeniu dotyczgcym przetwarzania tych danych,
skierowanych do Przetwarzajgcego, a takze o wszelkich planowanych, o ile s3 wiadome, lub
realizowanych kontrolach i inspekcjach.

Przetwarzajacy zobowigzuje sie do niezwtocznego, nie pdzniej niz w ciggu 24 godzin, zgtoszenia
Powierzajgcemu wszelkich stwierdzonych naruszen ochrony danych osobowych.
Przetwarzajacy zobowigzuje sie do przekazania Powierzajgcemu wszelkich informacji
niezbednych dla przeprowadzenia oceny skutkdéw przetwarzania oraz analizy ryzyka.
Przetwarzajacy zobowigzuje sie do wykonywania polecen administratora w celu wywigzania
sie z obowigzku odpowiadania na zgdania osdb, ktdérych dane dotycza, w zakresie
wykonywania ich praw okreslonych w rozdziale 11l RODO.

§7 Zachowanie poufnosci
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Strony zobowigzujg sie do zachowania w tajemnicy informacje lub materiaty dotyczace kazde;j
ze stron lub dziatalnosci przez nig prowadzonej w szczegdlnosci dotyczace zabezpieczen
technicznych i organizacyjnych stosownych w zwigzku z wykonywaniem Umowy.

§8 Dalsze powierzanie

Powierzajgcy wyraza ogdlng zgode na to, by Przetwarzajgcy korzystat z ustug innego
podmiotu przetwarzajgcego (Podwykonawcy), z zastrzezeniem par.5 ust.5, przy czym:

a. Podwykonawca winien spetniaé te same gwarancje i obowigzki jakie zostaty natozone
na Przetwarzajgcego w niniejszej Umowie.

b. Przetwarzajacy odpowiada za  dziatania Podwykonawcy, ktéremu powierzyt
przetwarzanie danych jak za wiasne.

c. Przetwarzajacy jest zobowigzany do poinformowania Powierzajgcego o zamiarze
dalszego powierzenia przetwarzania nie pdzniej niz 14 dni roboczych przed planowang
datg jego rozpoczecia.

d. Powierzajgcy ma prawo wniesienia sprzeciwu wobec dalszego powierzania danych w
ciggu 14 dni roboczych od daty potwierdzonego doreczenia informacji o ktérej mowa
w ust 1 lit c.

89 Rozwigzanie umowy

Powierzajgcy moze wypowiedzie¢ niniejszg Umowe w szczegdlnosci, gdy Przetwarzajacy:
a. pomimo zobowigzania go do usuniecia uchybien stwierdzonych podczas kontroli nie
usunie ich w wyznaczonym terminie;
b. przetwarza dane osobowe w sposdb niezgodny z Umowsa;
c. powierzyt przetwarzanie danych osobowych innemu podmiotowi pomimo sprzeciwu
Powierzajgcego;
Wypowiedzenie niniejszej umowy na podstawie przestanek zawartych w 89 ust 1 skutkuje
rozwigzaniem Umowy Gtéwnej, o ktérej mowa w 81 pkt 2, z przyczyn lezacych po stronie
Przetwarzajacego.
W przypadku rozwigzania Umowy Przetwarzajgcy jest bezwzglednie zobowigzany do zwrotu
powierzonych mu danych osobowych oraz ich kopii lub ich skutecznego usuniecia w celu
wyeliminowania mozliwosci dalszego przetwarzania danych osobowych powierzonych na
podstawie niniejszej Umowy.
Zwrotowi podlega wszelka dokumentacja zwigzana z przekazanymi danymi osobowymi, w
terminie 14 dni od daty rozwigzania Umowy.
W terminie 14 dni od daty rozwigzania Umowy Przetwarzajacy przekaze Powierzajgcemu
protokoty zniszczenia kopii i usuniecia danych osobowych.

§10 Odpowiedzialnos¢

Przetwarzajacy odpowiada za ewentualne szkody, jakie powstang wobec Powierzajgcego w
zwigzku z niezgodnym z Umowg przetwarzaniem przez Przetwarzajgcego powierzonych
danych osobowych. W zakresie w jakim jest to dopuszczalne w Swietle obowigzujgcych
przepiséw prawa tgczna i catkowita odpowiedzialno$¢ odszkodowawcza Przetwarzajgcego
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wobec Powierzajgcego, nie moze przekroczyé wysokosci strat faktycznie poniesionych.
2. W przypadku naruszenia zasad ochrony danych osobowych z przyczyn lezacych po stronie
Przetwarzajgcego lub osdb dziatajgcych w jego imieniu, w nastepstwie ktérego:

a. powierzajacy zostanie zobowigzany prawomocnym wyrokiem sadu lub organu
administracji do wypfaty odszkodowania lub ukarany grzywng, Przetwarzajgcy
zobowigzuje sie zrekompensowac Powierzajagcemu poniesione z tego tytutu szkody
oraz koszty postepowania, wtgczajac kary natozone na pracownikéw Powierzajgcego;

b. z uwagi na wysokie ryzyko naruszenia praw lub wolnosci oséb fizycznych powstanie
obowigzek zawiadomienia osdb, ktdrych dane dotyczg o zaistniatym naruszeniu
Przetwarzajgcy zobowigzuje sie zrekompensowac Powierzajgcemu poniesione z tego
tytutu koszty.

§11 Wspétpraca Stron

1. Strony ustalajg, ze podczas realizacji Umowy bedg ze sobg Scisle wspétpracowad, informujac
sie wzajemnie o wszystkich okolicznosciach majgcych lub mogacych mie¢ wptyw na
wykonanie Umowy, w szczegdlnosci obowigzek wspdtpracy dotyczy wzajemnego
przekazywania informacji oraz dokonywania ustalen w zakresie bezpieczeristwa danych
osobowych przez osoby petnigce funkcje Inspektoréw Ochrony Danych.

§12 Postanowienia korncowe

1. W sprawach nieuregulowanych Umowa, zastosowanie znajdujg odpowiednie przepisy prawa,
w tym w szczegoélnosci przepisy Rozporzadzenia oraz przepisy Kodeksu Cywilnego.

2. Wszelkie zmiany do umowy muszg by¢ sporzadzone w formie pisemnej pod rygorem
niewaznosci.

3. Wszelkie spory wynikajgce z wykonywania Umowy Strony bedg staraty sie rozstrzygac
polubownie, a w przypadku braku mozliwosci dojscia do porozumienia, rozstrzygac je bedzie
sad powszechny wtasciwy dla siedziby Powierzajgcego.

4. Umowe sporzgdzono w dwéch jednobrzmigcych egzemplarzach po jednym dla kazdej ze Stron.

Powierzajacy Przetwarzajacy



