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I Ogtoszenie

Numer Id

2022-36060-101275 101275

Powstaje w kontekscie projektu

POPC.05.01.00-22-0000/00 - Cyfrowa Gmina — Wsparcie dzieci z rodzin pegeerowskich w rozwoju
cyfrowym- ,Granty PPGR"

Tytut
Cyfrowa Gmina — Wsparcie dzieci z rodzin pegeerowskich w
rozwoju cyfrowym- ,Granty PPGR”

Zamowienia uzupetniajace

Zamawiajacy nie przewiduje zamoéwien uzupetniajgcych

Warunki zmiany umowy

1.0Zmiana postanowien zawartej umowy moze nastgpi¢ za zgodg obu stron wyrazong na pismie pod
rygorem niewaznosci takiej zmiany w nizej wymienionych przypadkach:

1 zmiany terminu realizaciji:

a)il z powodu okolicznosci sity wyzszej, np. wystgpienia zdarzenia losowego wywotanego przez
czynniki zewnetrzne, ktérego nie mozna byto przewidzie¢ z pewnoscig, w szczegolnosci zagrazajgcego
bezposrednio zyciu lub zdrowiu ludzi lub grozgcego powstaniem szkody w znacznych rozmiarach,

b)il z powodu uzasadnionych zmian w zakresie sposobu wykonywania przedmiotu zamodwienia
proponowanych przez Zamawiajgcego lub Wykonawce, jezeli te zmiany sg korzystne dla Zamawiajgcego,
c)ll z powodu zaistnienia okolicznosci lezacych po stronie Zamawiajgcego, w szczegdlnosci
spowodowanych sytuacjg finansowg, zdolnosciami ptatniczymi lub warunkami organizacyjnymi lub
okolicznosciami, ktére nie byty mozliwe do przewidzenia w chwili zawarcia umowy,

Zataczniki

Dodane do ogtoszenia w obowigzujacej wersiji z dn. 2022-03-29
1. Zapytanie ofertowe z zagtgcznikam

Czy dopuszczalna oferta czesciowa?

NIE
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Data opublikowania ogtoszenia

2022-03-29

Termin skladania ofert
2022-04-06 08:00:00

Dane adresowe ogtoszeniodawcy

Miasto Kwidzyn
Warszawska 19
82-500 Kwidzyn
NIP: 5811956166

Osoby do kontaktu

Iwona Milewska
tel.: 556464760
e-mail: im@kwidzyn.pl

I Czesci zamdwienia
I Czesé: 1

Tytut czesci 1
Systemy operacyjne

Czy dopuszczalne oferty wariantowe

NIE

Przedmioty zamdéwienia do czesci 1

Data ostatniej zmiany

2022-03-29

Planowany termin podpisania umowy
2022-04

Strona2/ 8

Typ
Dostawa

Podkategoria
Sprzet IT
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Opis

1.XPrzedmiotem zamowienia jest zakup i instalacja na wskazanych przez Zamawiajgcego
komputerach systemu operacyjnego klasy PC typu Windows 10 Home 64 bit Home lub
réwnowaznego w ilosci 232 licencji.

2.1l Instalacje wykona Wykonawca, na wiasny koszt, w siedzibie Wykonawcy lub Zamawiajgcego (wg.
uznania Wykonawcy). Koszty ewentualnego transportu komputeréw poniesie Wykonawca.

3.l Zamawiajgcy zastrzega, ze wszystkie licencje muszg by¢ oryginalne, nowe i nieuzywane, nie
dopuszcza sie tzw. licencji ,refurbished”. Zamawiajgcy zastrzega sobie prawo do sprawdzenia
legalnosci kazdej z dostarczonych licenciji.

4.1 Na potwierdzenie instalacji systemu Wykonawca umiesci na kazdym z komputeréw naklejke z
hologramem i numerem seryjnym systemu.

5.0 System operacyjny klasy PC musi spetniac¢ nastepujgce wymagania poprzez wbudowane
mechanizmy, bez uzycia dodatkowych aplikacji:

1N Interfejs uzytkownika dostepny w wielu jezykach do wyboru — w tym polskim i angielskim

2)il Mozliwos$é tworzenia pulpitéw wirtualnych, przenoszenia aplikacji pomiedzy pulpitami i
przetgczanie sie pomiedzy pulpitami za pomocg skrotéw klawiaturowych lub GUI.

3)iiZintegrowany z systemem modut wyszukiwania informacji (plikow réznego typu, tekstow,
metadanych) dostepny z kilku pozioméw: poziom menu, poziom otwartego okna systemu
operacyjnego; system wyszukiwania oparty na konfigurowalnym przez uzytkownika module
indeksacji zasobow lokalnych,

4) N Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy: menu, pomoc, komunikaty
systemowe, menedzer plikéw.

5 I Graficzne sSrodowisko instalaciji i konfiguracji dostepne w jezyku polskim

6)ll I Wbudowany system pomocy w jezyku polskim.

7)1 I Mozliwos$¢ przystosowania stanowiska dla os6b niepetnosprawnych (np. stabo widzacych).
8)il Mozliwosé sterowania czasem dostarczania nowych wersji systemu operacyjnego, mozliwos¢
centralnego opdzniania dostarczania nowej wersji 0 minimum 4 miesigce.

9)il System chronigcy przed zagrozeniami, posiadajacy certyfikaty VB100%, OPSWAT, AVLAB +++, AV
Comperative Advance +. Silnik musi umozliwia¢ co najmniej:

a)il wykrywanie i blokowania plikéw ze szkodliwg zawartoscig, w tym osadzonych/skompresowanych
plikow, ktére uzywajg czasie rzeczywistym algorytmow kompresji,

b)il wykrywanie i usuwanie plikéw typu rootkit oraz ztosliwego oprogramowania, réwniez przy uzyciu
technik behawioralnych,

c)ll stosowanie kwarantanny,

d)il wykrywanie i usuwanie fatszywego oprogramowania bezpieczernstwa (roguewear)

e)ll skanowanie urzadzen USB natychmiast po podtaczeniy,

f)il automatyczne odtgczanie zainfekowanej koncéwki od sieci,
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g)il skanowanie plikéw w czasie rzeczywistym, na zadanie, w interwatach czasowych lub poprzez
harmonogram, w sposéb w petni konfigurowalny w stosunku do podejmowanych akcji w przypadku
wykrycia zagrozenia, z mozliwoscig wykluczenia typu pliku lub lokalizaciji.

h)il Zarzadzanie ,aktywami” stacji klienckiej, zbierajgce informacje co najmniej o nazwie komputera,
producencie i modelu komputera, przynaleznosci do grupy roboczej/domeny, szczegotach systemu
operacyjnego, lokalnych kontach uzytkownikdw, dacie i godzinie uruchomienia i ostatniego restartu
komputera, parametrach sprzetowych (proc.,RAM, SN, storage), BIOS, interfejsach sieciowych,
dotgczonych peryferiach.

i)l Musi posiadaé¢ modut ochrony IDS/IPS

U Musi posiada¢ mechanizm wykrywania skanowania portow

k)X Musi pozwalaé¢ na wykluczenie adreséw IP oraz PORTéw TCP/IP z modutu wykrywania
skanowania portow

NI Modut wykrywania atakéw DDoS musi posiadac kilka pozioméw wrazliwosci

10)8 Szyfrowanie danych:

a)il Oprogramowanie do szyfrowania, chronigce dane rezydujgce na punktach koricowych za pomoca
silnych algorytmoéw szyfrowania takich jak AES, RC6, SERPENT i DWAFISH. Petne szyfrowanie
dyskow dziatajgcych m.in. na komputerach z systemem Windows.

b)il Zapobiegajgce utracie danych z powodu utraty / kradziezy punktu koricowego. Oprogramowanie
szyfruje catg zawartos¢ na urzadzeniach przenosnych, takich jak Pen Drive'y, dyski USB i udostepnia
je tylko autoryzowanym uzytkownikom.

11)8 Dodatkowy modut chronigcy dane uzytkownika przed dziataniem oprogramowania ransomware.
Dziatanie modutu polega na ograniczeniu mozliwosci modyfikowania chronionych plikéw, tylko
procesom systemowym oraz zaufanym aplikacjom.

12)8 Mozliwo$¢ dowolnego zdefiniowania dodatkowo chronionych folderéw zawierajgcych wrazliwe
dane uzytkownika.

13)iMozliwos¢ zdefiniowania zaufanych folderéw. Aplikacje uruchamiane z zaufanych folderéw maja
mozliwo$¢ modyfikowania plikow objetych dodatkowg ochrong any ransomware.

14)X Zaawansowane monitorowanie krytycznych danych uzytkownika zapewniajgce zapobiegajgce
przed niezamierzonymi manipulacjami — ataki ransomware

15)0 Aktualizacja oprogramowania w trybie offline, za pomoca paczek aktualizacyjnych $ciggnietych
z dedykowanej witryny producenta oprogramowania.

16)X System musi umozliwia¢ co najmniej:

a)il ré6zne ustawienia dostepu dla urzadzen: petny dostep, tylko do odczytu i blokowanie

b)il funkcje przyznania praw dostepu dla nosnikéw pamieci tj. USB, CD

c)ll funkcje regulowania potaczen WiFi i Bluetooth

d)il funkcje kontrolowania i regulowania uzycia urzadzen peryferyjnych typu: drukarki, skanery i
kamery internetowe

e)ll funkcje blokady lub zezwolenia na potaczenie sie z urzgdzeniami mobilnymi
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f)il funkcje blokowania dostepu dowolnemu urzgdzeniu

g) mozliwo$é tymczasowego dodania dostepu do urzadzenia przez administratora

h)il zdolnos¢ do szyfrowania zawartosci USB i udostepniania go na punktach koricowych z
zainstalowanym oprogramowaniem klienckim systemu

il mozliwos$¢ zablokowania funkcjonalnosci portéw USB, blokujgc dostep urzagdzeniom innym niz
klawiatura i myszka

DI mozliwos$¢ zezwalania na dostep tylko urzadzeniom wczesniej dodanym przez administratora
k)l mozliwosc¢ zarzadzani urzadzeniami podtgczanymi do korncéwki, takimi jak iPhone, iPad, iPod,
Webcam, card reader, BlackBerry

DI mozliwo$¢ uzywania tylko zaufanych urzadzen sieciowych, w tym urzadzen wskazanych na
koncowkach klienckich

m)il funkcje wirtualnej klawiatury

n)il mozliwo$¢ blokowania kazdej aplikacji

o)l mozliwos¢ zablokowania aplikacji w oparciu o kategorie

p)ll mozliwo$¢ dodania wtasnych aplikacji do listy zablokowanych

q)¥ dodawanie innych aplikacji

i dodawanie aplikacji w formie portable

s)i mozliwo$¢ wyboru pojedynczej aplikacji w konkretnej wersji

t)l dodawanie aplikacji, ktérych rozmiar pliku wykonywalnego ma wielko$¢ do 200MB

u)ll kategorie aplikacji typu: tuning software, toolbars, proxy, network tools, file sharing application,
backup software, encrypting tool

V)i mozliwos¢ generowania i wysytania raportéw o aktywnosci na réznych kanatach transmisji
danych, takich jak wymienne urzadzenia, udziaty sieciowe czy schowki.

w)l mozliwos$¢ zablokowania funkcji Printscreen

x)l funkcje monitorowania przesytu danych miedzy aplikacjami zaréwno na systemie operacyjnym
Windows jak i OSx

y)l funkcje monitorowania i kontroli przeptywu poufnych informacji

z)l mozliwos¢ dodawania wiasnych zdefiniowanych stéw/fraz do wyszukania w réznych typéw
plikow

aa)l mozliwos¢ blokowania plikéw w oparciu o ich rozszerzenie lub rodzaj

bb)l mozliwo$¢ monitorowania i zarzagdzania danymi udostepnianymi poprzez zasoby sieciowe
cc)il ochrone przed wyciekiem informacji na drukarki lokalne i sieciowe

dd)i ochrona zawartosci schowka systemu

ee)ll ochrona przed wyciekiem informacji w poczcie e-mail w komunikacji SSL

ff)ll mozliwo$¢ dodawania wyjatkéw dla domen, aplikaciji i lokalizacji sieciowych

gg)ll ochrona plikéw zamknigtych w archiwach

hh)X Zmiana rozszerzenia pliku nie moze mie¢ znaczenia w ochronie plikéw przed wyciekiem

i)l mozliwos$¢ tworzenia profilu DLP dla kazdej polityki

i wyswietlanie alertu dla uzytkownika w chwili préby wykonania niepozadanego dziatania
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kk)X ochrona przez wyciekiem plikéw poprzez programy typu p2p

17)8 Monitorowanie zmian w plikach:

a)il Mozliwo$é monitorowania dziatan zwigzanych z obstuga plikdw, takich jak kopiowanie, usuwanie,
przenoszenie na dyskach lokalnych, dyskach wymiennych i sieciowych.

b)' Funkcje monitorowania okreslonych rodzajéw plikow.

c)ll Mozliwos$¢ wykluczenia okreslonych plikéw/folderéw dla procedury monitorowania.

d)il Generator raportéw do funkcjonalnos$ci monitora zmian w plikach.

e)ll mozliwos¢ sledzenia zmian we wszystkich plikach

f)l mozliwos¢ sledzenia zmian w oprogramowaniu zainstalowanym na koricéwkach

g) mozliwos$é definiowana wtasnych typow plikow

18)X Oprogramowanie pozwalajgce na wykrywaniu oraz zarzgdzaniu podatnosciami
bezpieczenstwa

19) Dostep do rozwigzania realizowany jest za pomocga dedykowanego portalu zarzadzajgcego
dostepnego przez przegladarke internetowg

20)lPortal zarzadzajgcy musi byé dostepny w postaci ustugi hostowanej na serwerach producenta.
21)l Dostep do portalu zarzagdzajgcego odbywa sie za pomocg wspieranych przegladarek
internetowych:

a)il Microsoft Internet Explorer

b)i Microsoft Edge

c)ll Mozilla Firefox

d)il Google Chrome

e)ll Safari

22)ll Rozwigzanie realizuje skany podatnosci za pomoca dedykowanych nodéw skanujacych
23)l Nod skanujgcy musi by¢ dostepny w postaci ustugi hostowanej na serwerach producenta oraz
w postaci aplikacji instalowanej lokalnie

24)l Nod skanujgcy w postaci aplikacji instalowanej lokalnie dostepny jest na ponizsze systemy
operacyjne:

a)il Windows 2008 R2

b) Windows 2012

c)il Windows 2012 R2

d)il Windows 2016

25)l Portal zarzagdzajacy musi umozliwiac:

a)il przeglad wybranych danych na podstawie konfigurowalnych widgetéw

b)il zablokowania mozliwosci zmiany konfiguracji widgetéw

c)ll zarzadzanie skanami podatnosci (start, stop), przegladanie listy podatnosci oraz tworzenie
raportéw.

d)il tworzenie grup skanéw z odpowiednig konfiguracjg poszczegdlnych skanéw podatnosci




Wygenerowano: 2022-03-29 14:11 Strona7/8
Wygenerowano za posrednictwem serwisu Baza Konkurencyjnosci.

Cyfrowa Gmina — Wsparcie dzieci z rodzin pegeerowskich w rozwoju cyfrowym- ,Granty PPGR”

e)ll eksport wszystkich skanéw podatnosci do pliku CSV
3. Wykonawca powotujgcy sie na rozwigzania rownowazne jest obowigzany wykazacé, ze oferowane
przez niego dostawy spetniajg wymagania okreslone przez Zamawiajgcego.

Kody CPV
48620000-0 Systemy operacyjne

Miejsca realizacji

adres

Kraj Wojewoddztwo
Polska pomorskie
Powiat Gmina
kwidzynski Kwidzyn

Miejscowos¢

Kwidzyn

Kryteria oceny do czesci 1
Czy kryterium cenowe?

TAK

Opis
Cena 100%

I Podsumowanie

0s czasu zwigzana z ogtoszeniem i ofertowaniem

->2022-03-29 - data opublikowania
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->2022-04-06 08:00:00 - termin sktadania ofert

1
->2022-04 - planowany termin podpisania umowy

0s czasu realizacji przedmiotéw zamoéwienia

Brak zdefiniowanych etapdw dla przedmiotéw zamdwienia.



