Zatacznik nr 6 do SWZ — Wz6r umowy powierzenia danych
Zatacznik nr 3 do umowy NZ.280.17.2022

Umowa powierzenia przetwarzania danych osobowych, zwana dalej Umowa
zawarta w dniu ..., 2022 r. pomiedzy:

Szpitalem Uniwersytecki imienia Karola Marcinkowskiego w Zielonej Gérze Spdtka z ograniczong
odpowiedzialnoscig z siedzibg w Zielonej Gorze, 65-046 Zielona Géra ul. Zyty 26, Sad Rejonowy
w Zielonej Gdorze VIII Wydziat Gospodarczy Krajowego Rejestru Sadowego Rejestr przedsiebiorcéw nr
KRS 0000 596211, REGON: 970773231, NIP: 973 102 53 15,

reprezentoOWanymM PrZezZ: .....ceeeeeeeverereeresesensesessenas ,

zwanym dalej Zleceniodawcg,

[\1] | LRI REGON: ....ovvrrrneenereeeeeceeccnnes KRS: coeereeeeeeereeeeecrcccsennnes ,
reprezentoOWanymM PrZezZ: .....ccuvevereerereeseseesnseesenes
zwang/ym dalej Zleceniobiorca.

§1

Definicje

1. Podmiot przetwarzajgcy — podmiot, ktéremu powierzono przetwarzanie danych osobowych na mocy
umowy powierzenia ze Zleceniodawcg, zwany takze Zleceniobiorcg

2. Administrator - organ, jednostka organizacyjna, podmiot lub osoba, decydujace o celach i srodkach
przetwarzania danych osobowych, zwany takze Zleceniodawcg

3. Zbiér danych - kazdy posiadajgcy strukture zestaw danych o charakterze osobowym, dostepnych
wedtug okreslonych kryteridw, niezaleznie od tego, czy zestaw ten jest rozproszony lub podzielony
funkcjonalnie,

4. Przetwarzanie danych - jakiekolwiek operacje wykonywane na danych osobowych, takie jak zbieranie,
utrwalanie, przechowywanie, opracowywanie, zmienianie, udostepnianie i usuwanie, a zwtaszcza te,
ktore wykonuje sie w systemach informatycznych,

5. Rozporzadzenie- Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o
ochronie danych),

6. Inny podmiot przetwarzajacy - podmiot, ktéremu podmiot przetwarzajgcy w imieniu administratora
pod-powierzyt w catosci lub czeSciowo przetwarzanie danych osobowych

§2

Przedmiot Umowy, cel, charakter i zakres

Przedmiotem umowy jest powierzenie przez Zleceniodawce danych osobowych do przetwarzania przez
Zleceniobiorce

Celem powierzenia jest serwis urzadzen dzierzawionych w zakresie Danych Osobowych

Charakter przetwarzania danych dotyczy przetwarzania danych osobowych w formie papierowej, przy
wykorzystaniu systeméw informatycznych (lub systemach monitoringu wizyjnego / gtosowego)



§3

Czas trwania

Podmiot przetwarzajgcy uprawniony jest do przetwarzania powierzonych danych do dnia wygasniecia
lub rozwigzania Umowy.

W terminie 7 dni od ustania Umowy, Podmiot przetwarzajgcy zobowigzany jest do usuniecia
powierzonych danych, ze wszystkich nosnikéw, programéw i aplikacji w tym réwniez kopii, chyba, ze
obowigzek ich dalszego przetwarzania wynika z odrebnych przepiséw prawa.

(warunkowo) Podmiot przetwarzajacy w terminie 7 dni od ustania Umowy zobowigzany jest do zwrotu
powierzonych danych na nosnikach papierowych lub elektronicznych

§4
Obowiazki i prawa

Zleceniobiorca zobowigzuje sie wspoétpracowaé ze Zleceniodawcg w zakresie udzielania odpowiedzi na
zadania osoby, ktérej dane dotycza, opisane w rozdziale Ill Rozporzadzenia (w szczegdlnosci
informowanie i przejrzysta komunikacja, dostep do danych, obowigzek informacyjny, prawo dostepu,
prawo do sprostowania danych, usuniecia danych, ograniczenia przetwarzania, przenoszenia danych,
prawo sprzeciwu, zautomatyzowane podejmowanie decyzji).

Zleceniobiorca zobowigzuje sie do pomocy Zleceniodawcy w wywigzaniu sie z obowigzkdéw okreslonych
w art. 32-36 Rozporzadzenia (w szczegdlnosci dla bezpieczenstwa przetwarzania, zgtaszania naruszenia
ochrony danych osobowych organowi nadzorczemu, zawiadamiania osoby, ktérej dane dotyczy, o
naruszeniu ochrony danych osobowych, przeprowadzania oceny skutkéw dla ochrony danych
osobowych, konsultacji z organem nadzorczym)

Zleceniobiorca zobowigzuje sie do udostepnienia Zleceniodawcy wszelkich informacji niezbednych do
wykazania spetnienia obowigzkdw spoczywajgcych na Zleceniobiorcy oraz umozliwi Zleceniodawcy lub
audytorowi upowaznionemu przez Zleceniodawce przeprowadzanie audytdw, w tym inspekcji,
wspotpracujac przy dziataniach sprawdzajgcych i naprawczych

Wykonawca jest uprawniony do korzystania z ustug innego podmiotu przetwarzajgcego w trakcie
realizacji przetwarzania Danych Osobowych na podstawie niniejszej umowy, pod warunkiem
poinformowania Zamawiajgcego o kazdym planowanym dalszym powierzeniu przetwarzania Danych
Osobowych oraz o wszelkich zamierzonych zmianach dotyczacych takich innych podmiotéw
przetwarzajacych, w szczegdlnosci o zastgpieniu dotychczasowego podmiotu przetwarzajgcego przez
innego ustugodawce lub o rezygnacji z ustug innego podmiotu przetwarzajgcego, oraz z zastrzezeniem
ust. 2.

Zamawiajacy jest uprawniony do wyrazenia sprzeciwu wobec dalszego powierzenia przetwarzania
Danych Osobowych ustugodawcy wskazanemu przez Wykonawce w terminie 7 dni od otrzymania od
Wykonawcy informacji o planowanym dalszym powierzeniu ich przetwarzania innemu podmiotowi
przetwarzajgcemu lub o zastgpieniu dotychczasowego podmiotu przetwarzajgcego przez innego
ustugodawce. W przypadku ztozenia sprzeciwu przez Zamawiajgcego dalsze powierzenie przetwarzania
Danych Osobowych przez Wykonawce podmiotowi objetemu sprzeciwem jest niedopuszczalne.
Wykonawca jest zobowigzany zapewni¢, iz inny podmiot przetwarzajacy, z ktdrego ustug zamierza
korzysta¢ przy przetwarzaniu Danych Osobowych daje wystarczajgce gwarancje wdrozenia
odpowiednich sSrodkéw technicznych i organizacyjnych, by przetwarzanie spetnialo wymogi
Rozporzadzenia (UE) 2016/679 i chronito prawa oséb, ktérych dane dotycza.

Dalsze powierzenie czynnosci przetwarzania innemu podmiotowi przetwarzajgcemu, o ktérym mowa w
§ 4 ust. 1, jest mozliwe jedynie pod warunkiem natozenia przez Wykonawce na ten inny podmiot
przetwarzajagcy na mocy umowy tych samych obowigzkédw ochrony danych, jakie spoczywajg na
Wykonawcy w ramach niniejszej umowy, w szczegélnosci obowigzku wdrozenia odpowiednich srodkéw
technicznych i organizacyjnych, by przetwarzanie odpowiadato wymogom art. 32 Rozporzadzenia (UE)
2016/679.



8.

10.

W  przypadku, gdy powierzenie przetwarzania Danych Osobowych innemu podmiotowi
przetwarzajacemu przez Wykonawce wigze sie z transferem tych danych do panstwa trzeciego, ktére nie
zapewnia odpowiedniego poziomu ochrony danych osobowych na swoim terytorium i jednoczesnie brak
jest innych podstaw umozlwiajgcych transfer Danych Osobowych do tego panstwa trzeciego,
Zamawiajgcy podpisze z podmiotem przetwarzajgcym zlokalizowanym w takim panistwie trzecim umowe
zawierajaca:

a. ,Standardowe Klauzule Umowne” przyjete na mocy Decyzji Komisji 2010/87/EU z dnia 5 lutego 2010
r. w sprawie przekazywania danych osobowych z krajéw Unii Europejskiej do procesorow z panstw
trzecich, badz

b. ,Standardowe Klauzule Ochrony Danych” przyjete zgodnie z art. 46 ust. 2 lit ¢ i d Rozporzadzenia (UE)
2016/679,

lub upowazni na pismie Wykonawce do podpisania wyzej wskazanej umowy w jego imieniu. Zawarcie
takiej umowy z podmiotem przetwarzajgcym zlokalizowanym w panstwie trzecim uprawnia Wykonawce
do korzystania z ustug tego podmiotu przetwarzajacego przy przetwarzaniu Danych Osobowych.
Umowa, wskazana w ust. 4 i ust. 5 powyzej zawierana jest w formie pisemnej. Wymédg pisemnosci
umowy spetnia umowa zawarta w formie elektroniczne;.

Wykonawca ponosi wobec Zamawiajgcego petng odpowiedzialno$¢ za niewywigzanie sie innego
podmiotu przetwarzajgcego, ktdremu powierzyt przetwarzanie Danych Osobowych, ze spoczywajgcych
na nim obowigzkéw ochrony danych. W takim przypadku Zamawiajacy ma prawo zgdac zaprzestania
korzystania przez Wykonawce z ustug tego podmiotu w procesie przetwarzania Danych Osobowych.

§5

Zgtaszanie incydentow

Zleceniobiorca zobowigzuje sie po stwierdzeniu naruszenia ochrony danych osobowych do zgtoszenia
tego Zleceniodawcy bez zbednej zwtoki, nie pézniej niz w terminie trzech dni.

Informacja przekazana Zleceniodawcy powinna zawiera¢ co najmniej:

opis charakteru naruszenia oraz - o ile to mozliwe - wskazanie kategorii i przyblizonej liczby oséb,
ktorych dane zostaty naruszone i ilosci/rodzaju danych, ktérych naruszenie dotyczy

opis mozliwych konsekwencji naruszenia,

opis zastosowanych lub proponowanych do zastosowania przez Zleceniobiorce $rodkéw w celu
zaradzenia naruszeniu, w tym minimalizacji jego negatywnych skutkow.

§6
Korzystanie przez Zleceniobiorce z ustug innego podmiotu przetwarzajgcego

Zleceniobiorca w ramach realizacji Umowy korzysta z ustug innego podmiotu przetwarzajacego
a Zleceniodawca przyjmuje to do wiadomosci i wyraza na to zgode

W przypadku zmian dotyczacych dodania lub zastgpienia innych podmiotéow przetwarzajgcych,
Zleceniobiorca jest zobowigzany do poinformowania o tym Zleceniodawcy

Jezeli inny podmiot przetwarzajacy nie wywigze sie ze spoczywajgcych na nim obowigzkéow ochrony
danych, petna odpowiedzialno$¢ wobec Zleceniodawcy za wypetnienie obowigzkdéw tego innego
podmiotu przetwarzajgcego spoczywa na Zleceniobiorcy

§7

Deklarowane srodki techniczne i organizacyjne

Zleceniobiorca gwarantuje, ze kazda osoba realizujgca Umowe zobowigzana jest do bezterminowego
zapewnienia poufnosci danych osobowych przetwarzanych w zwigzku z wykonywaniem Umowy,
a w szczegélnosci do tego, ze nie bedzie przekazywac, ujawnia¢ i udostepnia¢ tych danych osobom
nieuprawnionym. Jednoczesnie kazda osoba realizujgca Umowe zobowigzana jest do zachowania w
tajemnicy sposobow zabezpieczenia danych osobowych



b)
c)

d)

Zleceniobiorca deklaruje stosowanie $rodkéw technicznych i organizacyjnych okreslonych w art. 32
Rozporzadzenia, jako adekwatnych do zidentyfikowanego ryzyka naruszenia praw lub wolnosci
powierzonych danych osobowych a w szczegdlnosci:

pseudonimizacje i szyfrowanie danych osobowych;

zdolnos¢ do ciggtego zapewnienia poufnosci, integralnosci, dostepnosci i odpornosci systeméw i ustug
przetwarzania;

zdolnos¢ do szybkiego przywrdcenia dostepnosci danych osobowych i dostepu do nich w razie incydentu
fizycznego lub technicznego;

regularne testowanie, mierzenie i ocenianie skutecznosci srodkéw technicznych i organizacyjnych
majgcych zapewni¢ bezpieczenstwo przetwarzania

Zleceniobiorca zobowigzuje sie stosowaé ochrone powierzonych danych przed niedozwolonym lub
niezgodnym z prawem przetwarzaniem (zniszczeniem, utraceniem, zmodyfikowaniem, nieuprawnionym
ujawnieniem lub nieuprawnionym dostepem do danych osobowych przesytanych, przechowywanych lub
w inny sposob przetwarzanych) oraz przypadkowaq utratg, zniszczeniem lub uszkodzeniem, za pomoca
odpowiednich srodkéw technicznych lub organizacyjnych (,integralnosé i poufnosc¢”).

§7a
Szczegotowe deklarowane srodki techniczne i organizacyjne

Zleceniobiorca zobowigzuje sie dopuszcza¢ do przetwarzania danych osobowych osoby realizujgce
Umowe poinformowane i przeszkolone z zasad bezpieczenstwa pracy z danymi osobowymi.

Kazda osoba realizujgca Umowe zobowigzana jest do przetwarzania danych osobowych do ktérych
uzyskata dostep wytgcznie w zakresie i celu przewidzianym w Umowie.

Kazda osoba realizujgca Umowe zobowigzana jest do zapewnienia poufnosci danych osobowych
przetwarzanych w zwigzku z wykonywaniem Umowy a w szczegdlnosci do tego, ze nie bedzie
przekazywaé, ujawniac i udostepniac tych danych osobom nieuprawnionym.

Kazda osoba realizujgca Umowe zobowigzuje sie do zachowania w tajemnicy sposobdw zabezpieczenia
danych osobowych o ile nie sg one jawne.

Kazda osoba realizujgca Umowe zobowigzana jest do nie powodowania niezgodnych z Umowg zmian
danych lub utraty, uszkodzenia lub zniszczenia tych danych.

Kazda osoba realizujgca Umowe zobowigzuje sie do niedokonywania jakiegokolwiek kopiowania
i utrwalania danych osobowych poza systemami informatycznymi Zleceniodawcy

W przypadku wykorzystania sieci publicznej, kazda osoba realizujgca Umowe zobowigzuje sie do
stosowania zabezpieczonego przed podstuchem potaczenia zdalnego.

Kazda osoba realizujagca Umowe zobowigzuje sie do pracy w systemach Zleceniodawcy z uzyciem
uwierzytelnienia

§8

Postanowienia koncowe

Umowa zastepuje wszelkie inne ustalenia dokonane pomiedzy Zleceniobiorcg a Zleceniodawca
dotyczace przetwarzania danych osobowych bez wzgledu na to, czy zostaty uregulowane umowg czy
innym instrumentem prawnym.

W zakresie nieuregulowanym Umowg majg zastosowanie przepisy prawa obowigzujgcego na terenie
Rzeczypospolitej Polskiej, w tym Rozporzadzenia.

Wszelkie zmiany Umowy wymagajg formy pisemnej pod rygorem niewaznosci.

Umowe sporzgdzono w dwéch jednobrzmigcych egzemplarzach, po jednym dla kazdej ze Stron.

(Zleceniodawca) (Zleceniobiorca)



