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1. Wymagania ogolne dla urzadzen i oprogramowania sieciowego.

catosc sprzetu i oprogramowania musi pochodzi¢ z autoryzowanego kanatu sprzedazy producentéw;

catos¢ sprzetu musi by¢é nowa (wyprodukowana nie wczesniej niz 6 miesiecy przed dostawg), nie
uzywana wczesniej;

2. Wymagania gwarancyjne.

Sprzet

o ile wymagania szczegétowe nie specyfikuja inaczej, na dostarczany sprzet musi by¢ udzielona
gwarancja oparta na gwarancji producenta rozwigzanie; serwis gwarancyjny swiadczony ma by¢
w miejscu instalacji sprzetu; czas reakcji na zgloszony problem (rozumiany jako podjecie dziatan
diagnostycznych i kontakt ze zgtaszajgcym) nie moze przekroczy¢ jednego dnia roboczego;
Wykonawca ma obowigzek przyjmowania zgtoszen serwisowych przez telefon (w godzinach pracy
Whioskodawecy), fax, e-mail lub WWW (przez catg dobe); Wykonawca ma udostepnic pojedynczy punkt
przyjmowania zgtoszern dla dostarczanych rozwigzan. Kazde zgtoszenie nalezy potwierdzi¢ droga
pisemng lub elektroniczng w postaci potwierdzenia przyjecia zgtoszenia;

Gwarantowany czas naprawy nie moze by¢ dtuzszy niz 10 dni roboczych. W przypadku sprzetu, dla
ktérego jest wymagany dtuzszy czas na naprawe sprzetu, Zamawiajacy wymaga podstawienia na czas
naprawy Sprzetu o nie gorszych parametrach funkcjonalnych. Naprawa w takim przypadku nie moze
przekroczy¢ 31 dni roboczych od momentu zgtoszenia usterki;

Zamawiajgcy otrzyma dostep do pomocy technicznej (telefon, e-mail lub WWW) w zakresie
rozwigzywania problemodw zwigzanych z biezaca eksploatacja dostarczonych rozwigzan w godzinach
pracy Wnioskodawcy;

wszystkie dostarczane moduty musza pochodzi¢ od producenta urzadzen i by¢ objete serwisem
gwarancyjnym opartym na swiadczeniach producenta sprzetu;

Oprogramowanie

oprogramowanie powinno posiada¢ gwarancje obejmujgcg swoim zakresem poprawnosc dziatania
w zakresie wdrozonych funkcjonalnosci wg stanu na dzier podpisania stosownego protokotu odbioru
(chyba ze zapisy szczegdtowe stanowig inaczej);

UWAGA. Powyzsze zapisy gwarancyjne znajduja zastosowanie w kazdym przypadku i podlegaja modyfikacji
o uregulowania szczegdlne znajdujace w dalszej czesci SOPZ.

3. Miejsce instalacji sprzetu i oprogramowania/systemu.

Dostarczony sprzet i oprogramowanie powinny zosta¢ zamontowane, zainstalowane i skonfigurowane
zgodnie z wymaganiami opisanymi w dalszej czesci dokumentu, w budynkach urzedu lub budynkach
jednostek podlegtych, w miejscach wskazanych przez Zamawiajgcego.
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4.

Zestawienie zakresu dostaw i ustug.

Lp. Nazwa

Wymagana
minimalna
dtugos¢
gwarancji (m-ce)

llosé

Jednostka
miary

Uwagi

L. Serwer backup

24

Szt.

Pozycja dotyczy elementu systemu
kopii zapasowych. Obecny system
nie pozwala na fatwe odzyskanie
$rodowiska produkcyjnego oraz na
utrzymanie ciagtosci pracy.
Konieczne jest zatem stworzenie
dedykowanego systemu
odmiejscowionej kopii zapasowej
pozwalajacego na odtworzenie
kompletnego systemu. Na
dedykowanym serwerze zostanie
zainstalowane oprogramowanie do
backupu i archiwizacji danych.
System zostanie podtgczony do
klastra wirtualizacyjnego, celem
wykonywania backupu petnych
maszyn wirtualnych. Miejscem
przechowywania danych backupu
beda dyski serwer. Potowa zasobdw
zostanie wykorzystana do
przechowywanych plikéw off-line.
Natomiast druga czesc zasobu
zostanie wykorzystana do
wykonywania replikacji
asynchronicznej on-lina maszyn
wirtualnych na lokalna platforme
wirtualizacyjng na serwerze
backupu.
Urzadzenia pozwola na stworzenie

5 Przetgcznik sieci LAN
’ IDF

Wieczysta
(Life time)

8 Szt.

rozlegtej sieci szkieletowej 10G. Bedq
stanowity centralny punkt wymiany
danych sieciowych z punktu
widzenia warstwy drugiej modelu
ISO/0SI-L2 (warstwa tgcza danych)
oraz zapewnig wsparcie dla
protokoty STP (protokot drzewa
rozpinajgcego). Na przetgcznikach
zostanie zrealizowany mechanizm

3 Przetacznik sieci LAN
' CORE

Wieczysta
(Life time)

2 Szt.

sieci wirtualnych VLAN (separacji
ruchu sieciowego na warstwie L2
modelu ISO/0OSI). Przetaczniki

tym druga lokalizacja dla

odmiejscowionego backupu) do
lokalizacji gtéwnej.

Pozwoli na instalacje

zostana potaczone pomiedzy sobg z
wykorzystaniem portéw 10G SFP (w

Nd.

Licencje CAL

20

oprogramowania — serweréw
wirtualnych pod systemy

cyberbezpieczristwa, dotgczenie ich
do centralnej bazy uzytkownikow -
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ustuga katalogowa. Zapewni
wykorzystanie mechanizmaow
kontroli dostepu do danych takich
jak: uprawnienia uzytkownikdw,
grupy uzytkownikdw i zarzadzanie
uprawnieniami, praca zdalna,
regularne aktualizacje
oprogramowania dla systemow
klienckich.

System EDR-XDR

24

130

Szt.

Zakup pozwoli na zabezpieczenie
punktéw koricowych sieci. Bedzie
monitorowat i gromadzit dane z
punktow koncowych sieci, a
nastepnie uzywat tych informacji do
wykrywania, badania i reagowania
na rdzne zagrozenia

System NAC

24

St

bezpieczenstwa.
Zakup pozwali na implementacje
protokotu 802.1x na przetgcznikach
sieci LAN i stacjach roboczych wraz
integracjg z ustuga katalogowg
(domena AD).

Access Point

24

40

Szt

Punkty dostepowe sieci
bezprzewodowej bedg to urzadzenia
zarzadzalne, pozwolg na rozszerzenie
dostepu do sieci LAN i zapewnig
bezpieczny do niej dostep (Wireless
Security) poprzez szyfrowanie
transmisji danych oraz

Kontroler sieci Wi-Fi

24

Szt.

uwierzytelnienie uzytkownikdw w
centralnej bazie danych ustugi
katalogowej Active Director tak aby
zadna nieupowainiona osoba nie
mogta sie potaczyc. Punkty
dostepowe bedg ogtaszaty kilka
identyfikatoréw sieci
bezprzewodowych SSID z réznym
poziomem dostepu do danych i

UPS

24

Szt.

przypisang siecig VLAN.
Urzadzenie pozwoli na podfaczenie
zakupionych urzadzen w bezpieczny
sposdb do sieci elektrycznej
zapewniajgc whasciwe warunki pracy
w momencie braku zasilania.
Zwiekszy poziom bezpieczenstwa
przechowywanych danych,
eliminujac zagrozenie utarty danych
w wyniku niewtasciwego, nagtego
wytaczenia urzadzen.

10.

Instalacja,
konfiguracja,
wdrozenie.

24

Szt.

Pozycja dotyczy petnej instalacji i
konfiguracji dostarczonych
elementdw projektu (sprzetowo-
programowych) wraz z migracja
danych, przeszkoleniem
administratoréw urzedu oraz

zapewnieniem wsparcia
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powdrozeniowego na okres trwania
projektu.
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5. Szczegotow opis pozycji.

5.1. Serwer backup = szt. 1 —wymagania minimalne
Obudowa
e Typu RACK, wysokosc 2U;
® Szyny umozliwiajgce wysuniecie serwera z szafy stelazowej;
® Mozliwosé zainstalowania 12 dyskéw twardych hot plug 3,5”;
® Zainstalowane fizyczne zabezpieczenie (np. na klucz lub elektrozamek) uniemozliwiajace fizyczny
dostep do dyskéw twardych;
Zainstalowane 2 szt. dyskéw SSD 1,92TB Hot-Plug DWPD>2
e Zainstalowane 10 szt. dyskow SAS lub NL-SAS 12G 12TB Hot-Plug skonfigurowane w RAID podpiete
do sprzetowego kontrolera;
e Mozliwos¢ zainstalowania dysku M.2 NVMe PCle4.0 x4;
Ptyta gtéwna
® Dwuprocesorowa;
Wyprodukowana i zaprojektowana przez producenta serwera;
Mozliwosc instalacji procesoréw 60-rdzeniowych;
Zainstalowany modut TPM 2.0;
6 ztgcz PCl Express generacji 5 w tym:
e 4 fizyczne ztacza o predkosci x16;
e 2 fizyczne ztacza o predkosci x8;
e Opcjonalnie mozliwos¢ uzyskania 2 ztacz typu petnej wysokosci;
e Opcjonalnie mozliwos¢ uzyskania 9 aktywnych interfejséw PCl-g;
® 32 gniazda pamieci RAM;
e Obstuga minimum 8 TB pamieci RAM DDRS5;
e Wsparcie dla technologii:
e Memory Scrubbing;

e SDDC;

e ECC;

e Memory Mirroring;
e ADDDC;

e  Mozliwosé instalacji 2 dyskéw M.2 na ptycie gtéwnej (lub dedykowanej karcie PCl Express) dyski nie
mogg zajmowac klatek dla dyskéw hot-plug.
Procesory
e Dwa procesory 8-rdzeniowe, taktowanie bazowe 2,6 GHz, architektura x86_64;
e Osiggajace w tescie SPEC CPU2017 Floating Point wynik SPECrate2017_fp_base 246 pkt (wynik
osiggniety dla zainstalowanych dla dwdch procesordw). Wynik musi by¢ opublikowany w konfiguracji

dwuprocesorowej dla dowolnego producenta serwera na stronie
http://spec.org/cpu2017/results/cpu2017.html.
Pamie¢ RAM

® 256 GB pamieci RAM;
e DDRS5 Registered 4800MT/s;
Kontrolery LAN
Interfejsy LAN, nie zajmujace zadnego z dostepnych slotéw PCl Express:
e 1x 1Gbit Base-T;
e 2x 10Gbit SFP+, wszystkie porty obsadzone modutami MMF LC;
e Mozliwosc¢ uzyskania dwdch interfejsow 100Gbit QSFP28 bez koniecznosci instalacji kart w slotach
PCle;
Kontrolery I/0O
e Kontroler SAS RAID dla dyskéw wewnetrznych posiadajacy 4GB pamieci cache, obstugujacy poziomy
RAID: 0,1,10,5,50,6,60 z podtrzymaniem pamieci cache w przypadku utraty zasilania;
Porty
e Zintegrowana karta graficzna ze ztgczem VGA z tytu serwera;
1 porty USB 3.0 wewnetrzne;
2 porty USB 3.0 dostepne z tytu serwera;
2 porty USB 3.0 na panelu przednim;
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e Opcjonalny port serial, mozliwo$¢ wykorzystania portu serial do zarzadzania serwerem;

e llo$c¢ dostepnych ztgcz USB nie moze by¢ osiagnieta poprzez stosowanie zewnetrznych przejsciowek,
rozgateziaczy czy dodatkowych kart rozszerzen zajmujgcych jakikolwiek slot PCI Express iflub USB
serwera.

Zasilanie, chtodzenie
e Redundantne zasilacze hotplug o sprawnosci 96% (tzw. klasa Titanium) o mocy 900W;
e Redundantne wentylatory hotplug.

Zarzadzanie

e Whbudowane diody informacyjne lub wyswietlacz informujagce o stanie serwera - system
przewidywania, rozpoznawania awarii;

e informacja o statusie pracy (poprawny, przewidywana usterka lub usterka) nastepujgcych
komponentéw:

e karty rozszerzen zainstalowane w dowolnym slocie PCl Express;

e procesory CPU;

e pamie¢ RAM z doktadnoscia umozliwiajacg jednoznaczng identyfikacje
uszkodzonego modutu pamieci RAM;
status karty zarzadzajacej serwera;
wentylatory;
bateria podtrzymujgca ustawienia BIOS ptyty gtéwnej;
zasilacze;
system przewidywania/rozpoznawania awarii musi by¢ niezalezny i dziata¢ w
przypadku odfgczenia kabli zasilajacych serwera (podtrzymywany kondensatorowo
lub bateryjnie w celu uruchomienia przy odtgczonym zasilaniu sieciowym);
e Zintegrowany z plytg gtéwng serwera kontroler sprzetowy zdalnego zarzadzania zgodny z IPMI 2.0 o

funkcjonalnosciach:

e Niezalezny od systemu operacyjnego, sprzetowy kontroler umozliwiajacy petne zarzadzanie,

zdalny restart serwera;

e Dedykowana karta LAN 1 Gb/s, dedykowane ztgcze RJ-45 do komunikacji wytgcznie z
kontrolerem zdalnego zarzgdzania z mozliwoscig przeniesienia tej komunikacji na inng karte
sieciowq wspdtdzielong z systemem operacyjnym;

Dostep poprzez przegladarke Web, SSH;

Zarzadzanie mocg i jej zuzyciem oraz monitoring zuzycia energii;
Zarzadzanie alarmami (zdarzenia poprzez SNMP);

Mozliwosc przejecia konsoli tekstowej;

Przekierowanie konsoli graficznej na poziomie sprzetowym oraz mozliwos¢ montowania
zdalnych napeddw i ich obrazéw na poziomie sprzetowym (cyfrowy KVM);
Obstuga serwerdw proxy (autentykacja);

Obstuga VLAN;

Mozliwosc¢ konfiguracji parametru Max. Transmission Unit (MTU);
Wsparcie dla protokotu SSDP;

Obstuga protokotow TLS 1.2, SSL v3;

Obstuga protokotu LDAP;

Integracja z HP SIM;

Synchronizacja czasu poprzez protokdt NTP;

e Mozliwosc backupu i odtwarzania ustawien bios serwera oraz ustawien karty zarzadzajacej;
e Oprogramowanie zarzadzajgce i diagnostyczne wyprodukowane przez producenta serwera

umotzliwiajgce konfiguracje kontrolera RAID, instalacje systemdw operacyjnych, zdalne zarzgdzanie,

diagnostyke i przewidywanie awarii w oparciu o informacje dostarczane w ramach zintegrowanego

w serwerze systemu umozliwiajgcego monitoring systemu i srodowiska (m.in. temperatura, dyski,

zasilacze, ptyta gtdwna, procesory, pamiec operacyjna);

® Dedykowana, do wbudowania w karte zarzgdzajgca (lub zainstalowana) pamiec flash o pojemnosci
minimum 16 GB;

e Moizliwos¢ zdalnej reinstalacji systemu lub aplikacji z obrazéw zainstalowanych w obrebie
dedykowanej pamieci flash bez uzytkowania zewnetrznych nosnikdw lub kopiowania danych poprzez
sie¢ LAN;
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e Serwer posiada mozliwos¢ konfiguracji i wykonania aktualizacji BIOS, Firmware, sterownikéw
serwera bezposrednio z GUI (graficzny interfejs) karty zarzadzajgcej serwera bez posrednictwa innych
noénikéw zewnetrznych i wewnetrznych poza obrebem karty zarzadzajacej.

Wspierane OS
® Microsoft Windows Server 2022, 2019;

e VMWare vSphere 8.0;

e Suse Linux Enterprise Server 15;

e Red Hat Enterprise Linux 9, 8;

e  Microsoft Hyper-V Server 2019.

Gwarancja
e Gwarancji producenta serwera w trybie on-site z gwarantowang skuteczng naprawg do korca

nastepnego dnia od zgtoszenia. Naprawa realizowana przez producenta serwera lub autoryzowany
przez producenta serwis. Dyski twarde nie podlegajg zwrotowi organizacji serwisowej;

e Funkcja zgtaszania usterek i awarii sprzetowych poprzez automatyczne zatozenie zgtoszenia w
systemie helpdesk/servicedesk producenta sprzetu;

e Firma serwisujgca musi posiadac I1SO 9001:2000 na swiadczenie ustug serwisowych;

® Bezptatna dostepnos¢ poprawek i aktualizacji BIOS/Firmware/sterownikéw dozywotnio dla
oferowanego serwera — jezeli funkcjonalnos¢ ta wymaga dodatkowego serwisu lub licencji
producenta serwera, takowy element musi by¢ uwzgledniona w ofercie;

e Mozliwos¢ odptatnego wydtuzenia gwarancji producenta do 7 lat w trybie onsite z gwarantowanym
skutecznym zakonczeniem naprawy serwera najpdZniej w nastepnym dniu roboczym od zgtoszenia
usterki.

Dokumentacja, inne
e Elementy, z ktérych zbudowane sg serwery musza by¢ produktami producenta tych serwerdw lub

by¢ przez niego certyfikowane oraz cate musza by¢ objete gwarancjg producenta, o wymaganym w

specyfikacji poziomie SLA;

Serwer musi by¢ fabrycznie nowy i pochodzi¢ z oficjalnego kanatu dystrybucyjnego w UE;

Ogdlnopolska, telefoniczna infolinia/linia techniczna producenta serwera;

Strony producenta na ktérej znajduje sie nr telefonu oraz maila na ktéry mozna zgtasza¢ usterki;

W czasie obowigzywania gwarancji na sprzet, mozliwos¢ po podaniu na infolinii numeru seryjnego

urzadzenia weryfikacji pierwotnej konfiguracji sprzetowej serwera, w tym model i typ dyskéw

twardych, procesora, ilos¢ fabrycznie zainstalowanej pamieci operacyjnej, czasu obowigzywania i typ
udzielonej gwarancji;

e Mozliwos¢ aktualizacji i pobrania sterownikéw do oferowanego modelu serwera w najnowszych
certyfikowanych wersjach bezposrednio z sieci Internet za posrednictwem strony www producenta
serwera;

e Mozliwosé pracy w pomieszczeniach o wilgotnosci w zawierajacej sie w przedziale 8 - 85 %;

e Zgodnos$¢ z normami: CB, RoHS, WEEE oraz CE.

5.2. Przetfacznik sieci LAN IDF —szt. 8 - wymagania minimalne

1. Typiliczba portéw:
e 48 portéw 10/100/1000BaseT RJ-45 PoE (802.3at PoE+, 802.3af) + uplink 4x10G SFP
e  Moc dostepna dla PoE: 375W (wsparcie dla wszystkich 48 portéw jednoczesnie),
2. Porty SFP/SFP+ mozliwe do obsadzenia nastepujacymi rodzajami wktadek:
e Gigabit Ethernet 1000Base-SX,
Gigabit Ethernet 1000Base-LX/LH,
10Gigabit Ethernet 10GBase-SR,
10Gigabit Ethernet 10GBase-LR,
e 10Gigabit Ethernet typu twinax (SFP+ - SFP+)
3. Urzadzenie musi posiada¢ funkcjonalnos¢ zarzadzania przez 1 adres IP grupg (klastrem) do 8 urzadzen
pochodzacych z tej samej rodziny przetacznikow potaczonych portami uplinkowymi,
4. Zasilanie i chtodzenie:
e Urzadzenie wyposazone jest w wbudowany zasilacz AC230V,
5. Parametry wydajnosciowe:
e Przepustowosé przetacznika (switching bandwidth): 175 Gb/s (full duplex),
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11.
12,

10.
11.
12.
3.

e Predkosc przesytania (forwarding rate) dla 64 bajtowych pakietéw L3: 130.00 Mpps
e Pamie¢ DRAM -1 GB
e Pamiec flash—-512 MB
e Wielkos¢ bufora pakietow - 1.5 MB
e  Obstuga:
e 4000 aktywnych sieci VLAN
e 15000 adreséw MAC
e 900 statycznych tras IPv4
16 statycznych tras IPv6
128 interfejséw SVI L3
Obstuga ramek Ethernet Jumbo
1024 grupy IGMP
8 potaczen zagregowanych typu ,port channel”
8 linkéw w ramach jednego potgczenia zagregowanego typu ,portchannel” LACP
e llos¢ wpiséw w listach kontroli dostepu Security ACL — 600
o llos¢ wpisdw w listach kontroli dostepu QoS ACL — 600
Porty dostgpowe przetgcznika posiadajg zgodno$¢ ze standardem IEEE 802.3az EEE (Energy Efficient
Ethernet)
Obstuga protokotu NTP
Obstuga IGMPv1/2/3 i MLDv1/2 Snooping
Przefgcznik wspiera nastepujace mechanizmy zwigzane z zapewnieniem ciggtosci pracy sieci:
e |EEE 802.1w Rapid Spanning Tree
e  Per-VLAN Rapid Spanning Tree (PVRST+)
° IEEE 802.1s Multi-Instance Spanning Tree
e  Obstuga 64 instancji protokotu STP
Obstuga protokotu LLDP i LLDP-MED
Funkcjonalnos¢ Layer 2 traceroute umozliwiajaca sledzenie fizycznej trasy pakietu o zadanym zrédtowym
i docelowym adresie MAC
Urzadzenie wspiera potaczenia link aggregation zgodnie z IEEE 802.3ad
Obstuga funkcji Voice VLAN umoiliwiajacej odseparowanie ruchu danych i ruchu gtosowego
Mozliwasé uruchomienia funkcji serwera DHCP
Mechanizmy zwigzane z bezpieczerstwem sieci:
e Wiele poziomow dostepu administracyjnego poprzez konsole. Przetgcznik
e umozliwia zalogowanie sie administratora z konkretnym poziomem dostepu
e zgodnie z odpowiedzig serwera autoryzacji (privilege-level),
® Autoryzacja uzytkownikdw w oparciu o IEEE 802.1X z mozliwoscig dynamicznego przypisania
uzytkownika do okreslonej sieci VLAN,
e  Autoryzacja uzytkownikéw w oparciu o IEEE 802.1X z mozliwoscig dynamicznego przypisania listy
ACL,
s Obstuga funkcji Guest VLAN umozliwiajgca uzyskanie goscinnego dostepu do sieci dla
uzytkownikéw bez suplikanta 802.1X,
s Mozliwos¢ uwierzytelniania urzgdzen na porcie w oparciu o adres MAC,
e Mozliwos¢ uwierzytelniania uzytkownikdéw w oparciu o portal www dla klientéw bez suplikanta
802.1X,
*  Moiliwos¢ jednoczesnego uwierzytelniania na porcie telefonu IP i komputera PC podtaczonego za
telefonem (multidomain authentication),
*  Mozliwosé obstugi zadan Change of Authorization (CoA) zgodnie z RFC 5176,
e Funkcjonalnos¢ flexible authentication (mozliwosé wyboru kolejnosci uwierzytelniania —
802.1X/uwierzytelnianie w oparciu o0 MAC adres/uwierzytelnianie oparciu o portal www),
e Obstuga funkcji Port Security, DHCP Snooping, Dynamic ARP Inspection i IP Source Guard,
e  Mozliwos¢ autoryzacji préb logowania do urzgdzenia (dostep administracyjny) do serwerdw
RADIUS i TACACS+,
e  Obstuga list kontroli dostepu Port ACL umotliwiajgce kontrole ruchu wchodzacego (inbound) na
poziomie portdw L2 przetacznika, filtracja na bazie informacji L2 (adresy MAC) jak rdwniez na

e @ o o
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bazie informacji L3 (adresy IP),

e  Funkcja Private VLAN,

14. Obstuga mechanizmdw zapewaniajacych autentycznos¢ uruchamianego oprogramowania oraz hardware
urzadzenia w tym:

e sprawdzanie autentycznosci oprogramowania przed uruchomieniem urzadzenia,

e bezpieczna sekwencja uruchamiania,

e sprzetowy uktad umozliwiajacy sprawdzenie autentycznosci urzadzenia.

15. Mechanizmy zwigzane z zapewnieniem jakosci ustug w sieci:

e Implementacja 4 kolejek dla ruchu wyjsciowego na kazdym porcie dla obstugi ruchu o réznej klasie
obstugi,

e Implementacja algorytmu Shaped Round Robin dla obstugi kolejek,

e Mozliwos¢ obstugi jednej z powyzej wspomnianych kolejek z bezwzglednym priorytetem w
stosunku do innych (Strict Priority),

e Klasyfikacja ruchu do klas réinej jakosci obstugi (QoS) poprzez wykorzystanie nastepujacych
parametréw: Zrodtowy/docelowy adres MAC, Zrédtowy/docelowy adres IP, Zrodtowy/docelowy
port TCP,

e  Mozliwo$é ograniczania pasma dostepnego na danym porcie dla ruchu o danej klasie obstugi z
mozliwoscia skonfigurowania minimum 64 réznych ograniczen,

e Kontrola sztormdw dla ruchu broadcast/multicast/unicast,

e Mozliwosé zmiany przez urzadzenie kodu wartosci QoS zawartego w ramce Ethernet lub pakiecie
IP — poprzez zmiane pola 802.1p (CoS) oraz IP ToS/DSCP;

16. Obstuga mechanizmdw routingu statycznego dla IPv4 i IPv6,

17. Przetacznik umozliwia lokalng obserwacje ruchu na okreslonym porcie, polegajacg na kopiowaniu
pojawiajacych sie na nim ramek i przesytaniu ich do zdalnego urzadzenia monitorujgcego — mechanizm
SPAN z mozliwoscig obstugi do 4 sesji monitorujacych,

18. Przetacznik posiada wzorce konfiguracji portéw zawierajgce prekonfigurowane ustawienia
rekomendowane zaleznie od typu urzadzenia dotaczonego do portu (np. telefon IP, kamera itp.),

19. Obstuga protokotu sFlow dla wszystkich portéw fizycznych uplinkowych i downlinkowych dla ruchu
w kierunku wejsciowym i wyjsciowym z mozliwoscia skonfigurowania 2 réznych kolektoréw ruchu sFlow,

20. Zarzadzanie

e Port konsoli,

e Dostep bezprzewodowy Bluetooth do interfejsu zarzadzajgcego urzadzenia (telnet, ssh) przez
zastosowanie zewnetrznego urzgdzenia Bluetooth podigczonego do portu USB przetacznika,

e  Plik konfiguracyjny urzgdzenia mozliwy do edycji w trybie off-line (mozliwos¢ przegladania i zmian
konfiguracji w pliku tekstowym na dowolnym urzadzeniu PC). Po zapisaniu konfiguracji w pamieci
nieulotnej mozliwos¢ uruchomienia urzadzenia z nowa konfiguracja,

e  Obstuga protokotéw SNMPv3, SSHvZ2, https, syslog,

e Port USB umotzliwiajgcy podigczenie zewnetrznego nosnika danych np. w celu upgradu
oprogramowania urzadzenia,

e Whbudowany graficzny interfejs zarzadzania przetacznikiem dostepny z poziomu przegladarki;

21. Mozliwos¢ montazu w szafie rack 19”.

22. Wysokos¢ urzadzenia 1 RU.

5.3. Przetacznik sieci LAN Core —szt. 2 - wymagania minimalne

Przetacznik wielowarstwowy L2/L3, zarzadzany

Typ i liczba portéw: 12 portéw 10GBaseT i 12 portéw SFP+ lub rownowaznie 24 poty SFP+
Porty SFP+ mozliwe do obsadzenia nastepujacymi rodzajami wktadek:
e Gigabit Ethernet 1000Base-SX
e Gigabit Ethernet 1000Base-LX/LH
e 10Gigabit Ethernet 10GBase-SR
e 10Gigabit Ethernet 10GBase-LR
e 10Gigabit Ethernet typu twinax
Port konsoli USB Type-C/RJ45
Porty dostepowe przefgcznika zgodne ze standardem IEEE 802.3az EEE (Energy Efficient Ethernet)
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Parametry wydajnosciowe:
e Przepustowosc przetgcznika (switching bandwidth) 480 Gb/s
e Predkos¢ przesytania (forwarding rate) dla 64 bajtowych pakietéw 240 Mpps
e Pamie¢ DRAM - 512 MB
e Pamiec flash — 256 MB
e Procesor wbudowany 1,3 GHz
e  Wielkos¢ bufora pakietéw - 3 MB
e 2000 grup IGMP
e 8 grupy potfaczen zagregowanych typu ,port channel” LACP
e 8 linkdw w ramach jednego potaczenia zagregowanego typu ,port channel” LACP
e 1000 wpiséw w listach kontroli dostepu ACL
e 38 kolejek sprzetowych

Obstuga:
e 4090 aktywnych sieci VLAN
e 16 000 adresow MAC
e 900 statycznych tras IPv4
e 128 interfejsdow L3

Obstuga ramek Ethernet Jumbo 9 000 B

Mozliwos¢ taczenia do 4 jednostek w stos poprzez porty 10 GE, zarzadzane jako jeden system z funkcja
failover active/standby
Funkcjonalnos¢ cross-stack QoS, VLAN, LAG i port mirroring

Przetacznik wspiera nastgpujace mechanizmy zwigzane z zapewnieniem ciagfosci pracy sieci:
e |EEE 802.1w Rapid Spanning Tree
e Per-VLAN Rapid Spanning Tree (PVRST+)
e |EEE 802.1s Multi-Instance Spanning Tree
e Obstuga 126 instancji protokotu STP

Funkcje wirtualnej sieci LAN: Voice VLAN, Protocol based VLAN
Obstuga funkcji Voice VLAN umozliwiajgcej odseparowanie ruchu danych i ruchu gtosowego
Protokot rejestracji GARP VLAN (GVRP)

Mechanizmy zwigzane z bezpieczeristwem sieci:

e Wiele poziomow dostepu administracyjnego poprzez konsole. Przetacznik umozliwia zalogowanie sie
administratora z konkretnym poziomem dostepu zgodnie z odpowiedzig serwera autoryzacji
(privilege-level)

e Autoryzacja uzytkownikdw w oparciu o IEEE 802.1X z mozliwoscig dynamicznego przypisania
uzytkownika do okreslonej sieci VLAN

e Obstuga funkcji Guest VLAN umozliwiajaca uzyskanie goscinnego dostepu do sieci dla uzytkownikéw
bez suplikanta 802.1X

* Mozliwos¢ uwierzytelniania urzadzen na porcie w oparciu o adres MAC

e Mozliwosc uwierzytelniania uzytkownikéw w oparciu o portal www dla klientéw bez suplikanta
802.1X

e Obstuga funkcji Port Security, DHCP Snooping, Dynamic ARP Inspection i IP Source Guard,

e Mozliwosc autoryzacji prob logowania do urzadzenia (dostep administracyjny) do serwerdw RADIUS i
TACACS+,

e Obstuga HTTPS, SSH, SSL

e Obstuga list kontroli dostepu Port ACL umozliwiajace kontrole ruchu wchodzacego (inbound) na
poziomie portow L2 przetacznika, filtracja na bazie informacji L2 (adresy MAC) jak rdwniez na bazie
informacji L3 (adresy IP)
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Mechanizmy zwigzane z zapewnieniem jakosci ustug w sieci:

e Implementacja 8 kolejek dla ruchu wyjsciowego na kazdym porcie dia obstugi ruchu o réznej klasie
obstugi

e Implementacja algorytmu Weighted Round Robin dla obstugi kolejek

e Mozliwos¢ obstugi jednej z kolejek z bezwzglednym priorytetem w stosunku do innych (Strict Priority)

e Klasyfikacja ruchu do klas réznej jakosci obstugi (QoS) poprzez wykorzystanie nastepujgcych
parametréw: zrédtowy/docelowy adres MAC, Zrédtowy/docelowy adres IP, zrodtowy/docelowy port
TCP

e Mozliwos¢ ograniczania pasma dostepnego na danym porcie dla ruchu o danej klasie obstugi,
Kontrola sztormdéw dla ruchu broadcast/multicast/unicast

e Mozliwosé zmiany przez urzadzenie kodu wartosci QoS zawartego w ramce Ethernet lub pakiecie IP —
poprzez zmiane pola 802.1p (CoS) oraz IP ToS/DSCP

Obstuga standardow komunikacyjnych:

IEEE 802.3 10BASE-T Ethernet, IEEE 802.3u 100BASE-TX Fast Ethernet, IEEE 802.3ab 1000BASE-T Gigabit
Ethernet, IEEE 802.3ad Link Aggregation Control Protocol, IEEE 802.3z Gigabit Ethernet, IEEE 802.3ae 10
Gbhit/s Ethernet over fiber for LAN, IEEE 802.3an 10GBase-T 10 Ghit/s Ethernet over copper twisted pair
cable, IEEE 802.3x Flow Control, IEEE 802.1D (STP, GARP, and GVRP), IEEE 802.1Q/p VLAN, IEEE 802.1w Rapid
STP, IEEE 802.1s Multiple STP, IEEE 802.1X Port Access Authentication, IEEE 802.1AB Link Layer Discovery
Protocol, IEEE 802.3az Energy Efficient Ethernet

Obstuga protokotu NTP

Funkcje DHCP server, DHCP relay

Obstuga IGMPv1/2/3 i MLDv1/2 Snooping, DHCP snooping
Blokowanie Head of Line (HOL)

Zahezpieczenie przed wejsciem w petle Unidirectional Link Detection (UDLD)
Zapobieganie atakom DoS

Obstuga mechanizméw routingu statycznego dla IPv4 i IPv6
Routing dynamiczny RIP v2

Zarzadzanie

e Port konsoli

e Plik konfiguracyjny urzadzenia mozliwy do edycji w trybie off-line (mozliwos¢ przegladania i zmian
konfiguracji w pliku tekstowym na dowolnym urzadzeniu PC). Po zapisaniu konfiguracji w pamieci
nieulotnej mozliwos¢ uruchomienia urzadzenia z nowg konfiguracja

e Obstuga protokotdw SNMPv3, SSHv2, https, syslog

e Port USB umotzliwiajacy podtaczenie zewnetrznego nosnika danych np. w celu upgradu
oprogramowania urzadzenia

e Wbudowany graficzny interfejs zarzadzania przetgcznikiem dostepny z poziomu przegladarki

e (QObstuga protokotu LLDP i LLDP-MED

Obstuga funkcji Plug & Play

Przycisk reset

Certyfikaty: UL 60950, FCC 15 A, CSA 22.2, CE mark lub réwnowaine
Zasilanie 230V AC

Wysokos¢ maksymalnie 1U, montowany w szafie typu RAC 19"

5.4. Licencje CAL - szt. 20 — wymagania minimalne

Licencje dostepowe do posiadanych systemdw operacyjnych (Windows Serwer 2022) w ilosci 20 szt.
Oferowane licencje muszg udostepni¢ mozliwos¢ korzystania z zasobdw serwiséw 20 uzytkownikom.
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5.5. System EDR-XDR —szt. 130 — wymagania minimalne

Administracja zdalna

1

10.

1.

12.

13,

14.

15,

Rozwigzanie musi wspierac instalacje na systemach Windows Server (od 2012), Linux oraz w postaci
maszyny wirtualnej w formacie OVA lub dysku wirtualnego w formacie VHD.

Rozwigzanie musi zapewniac instalacje z uzyciem nowego lub istniejgcego serwera bazy danych MS
sSQLi MysQL.

Rozwigzanie musi zapewniaC pobranie wszystkich wymaganych elementdw serwera centralnej
administracji w postaci jednego pakietu instalacyjnego i kazdego z modutéw oddzielnie bezposrednio
ze strony producenta.

Rozwigzanie musi zapewniac dostep do konsoli centralnego zarzadzania w jezyku polskim z poziomu
interfejsu WWW zabezpieczony za posrednictwem protokotu SSL.

Rozwigzanie musi zapewniacC zabezpieczong komunikacje pomiedzy poszczegdlnymi modutami
serwera za pomocg certyfikatow.

Rozwigzanie musi zapewniac utworzenia wtasnego CA (Certification Authority) oraz dowolnej liczby
certyfikatébw z podziatem na typ elementu: agent, serwer zarzadzajacy, serwer proxy, modut
zarzadzania urzadzeniami mobilnymi.

Rozwigzanie musi zapewniac centralng konfiguracje i zarzadzanie przynajmniej takimi modutami jak:
ochrona antywirusowa, antyspyware, ktére dziataja na stacjach roboczych w sieci.

Rozwigzanie musi zapewnia¢ weryfikacje podzespotéw zarzgdzanego komputera (w tym
przynajmniej: producent, model, numer seryjny, informacje o systemie, procesor, pamieé RAM,
wykorzystanie dysku twardego, informacje o wyswietlaczu, urzadzenia peryferyjne, urzadzenia
audio, drukarki, karty sieciowe, urzgdzenia masowe).

Rozwigzanie musi zapewniac¢ instalowanie i odinstalowywanie oprogramowania firm trzecich dla
systeméw Windows oraz MacOS oraz odinstalowywanie oprogramowania zabezpieczajacego firm
trzecich, zgodnych z technologiag OPSWAT.

Rozwigzanie musi zapewnia¢ wymuszenia dwufazowej autoryzacji podczas logowania do konsoli
administracyjnej.

Serwer administracyjny musi posiada¢ mozliwos¢ tworzenia grup statycznych i dynamicznych
komputerdw.

Grupy dynamiczne musza by¢ tworzone na podstawie szablonu okreslajacego warunki, jakie musi
spefnic klient, aby zostat umieszczony w danej grupie. Warunki musza zawiera¢ co najmniej: adresy
sieciowe IP, aktywne zagrozenia, stan funkcjonowania/ochreny, wersja systemu operacyjnego,
podzespoty komputera.

Rozwigzanie musizapewniac korzystanie z minimum 100 szablondw raportéw, przygotowanych przez
producenta oraz musi zapewnia¢ tworzenie whasnych raportdéw przez administratora.

Rozwigzanie musi zapewnia¢ wystanie powiadomienia przynajmniej za posrednictwem wiadomosci
email, komunikatu SNMP oraz do dziennika syslog.

Rozwigzanie musi zapewniac podziat uprawnieri administratordw w taki sposéb, aby kazdy z nich miat
mozliwos¢ zarzadzania konkretnymi grupami komputerdw, politykami oraz zadaniami.

Ochrona stacji roboczych

L.
2
3.

Rozwigzanie musi wspierac systemy operacyjne Windows (Windows 10/Windows 11).

Rozwigzanie musi wspierac architekture ARM64.

Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie niebezpiecznych aplikacji typu adware,
spyware, dialer, phishing, narzedzi hakerskich, backdoor.

Rozwigzanie musi posiada¢ wbudowang technologie do ochrony przed rootkitami oraz podiaczeniem
komputera do sieci botnet.

Rozwigzanie musi zapewnia¢ wykrywanie potencjalnie niepozadanych, niebezpiecznych oraz
podejrzanych aplikacji.

Rozwigzanie musi zapewnia¢ skanowanie w czasie rzeczywistym otwieranych, zapisywanych i
wykonywanych plikow.

Rozwigzanie musi zapewniac skanowanie catego dysku, wybranych katalogdw lub pojedynczych
plikdw "na zadanie" lub wedtug harmonogramu.

Rozwigzanie musi zapewnia¢ skanowanie plikéw spakowanych i skompresowanych oraz dyskéw
sieciowych i dyskdw przenosnych.
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9. Rozwigzanie musi posiadac opcje umieszczenia na liscie wykluczen ze skanowania wybranych plikéw,
katalogéw lub plikdw na podstawie rozszerzenia, nazwy, sumy kontrolnej (SHA1) oraz lokalizacj
pliku.

10. Rozwigzanie musi integrowac sie z Intel Threat Detection Technology.

11. Rozwigzanie musi zapewnia¢ skanowanie i oczyszczanie poczty przychodzacej POP3 i IMAP ,w locie”
(w czasie rzeczywistym), zanim zostanie dostarczona do klienta pocztowego, zainstalowanego na
stacji roboczej (niezaleznie od konkretnego klienta pocztowego).

12. Rozwigzanie musi zapewnia¢ skanowanie ruchu sieciowego wewnatrz szyfrowanych protokotow
HTTPS, POP3S, IMAPS.

13. Rozwigzanie musi posiada¢ wbudowane dwa niezalezne moduty heurystyczne - jeden
wykorzystujacy pasywne metody heurystyczne i drugi wykorzystujgcy aktywne metody heurystyczne
oraz elementy sztucznej inteligencji. Musi istnie¢ mozliwos¢ wyboru, z jaka heurystyka ma odbywac
sie skanowanie — z uzyciem jednej lub obu metod jednoczesnie.

14. Rozwigzanie musi zapewnial blokowanie zewnetrznych nosnikéw danych na stacji w tym
przynajmniej: Pamieci masowych, optycznych pamieci masowych, pamigci masowych Firewire,
urzadzen do tworzenia obrazow, drukarek USB, urzadzen Bluetooth, czytnikdw kart inteligentnych,
modemow, portéw LPT/COM oraz urzadzen przenosnych.

15. Rozwigzanie musi posiadac funkcje blokowania nosnikdw wymiennych, badZ grup urzadzen ma
umozliwiaé¢ uzytkownikowi tworzenie regut dla podfaczanych urzadzert minimum w oparciu o typ,
numer seryjny, dostawce lub model urzadzenia.

16. Modut HIPS musi posiadac¢ mozliwosé pracy w jednym z pieciu trybow:

e tryb automatyczny z regutami, gdzie program automatycznie tworzy i wykorzystuje reguty wraz z
mozliwoscig wykorzystania regut utworzonych przez uzytkownika,

e tryb interaktywny, w ktérym to rozwigzanie pyta uzytkownika o akcje w przypadku wykrycia
aktywnosci w systemie,

e tryb oparty na regutach, gdzie zastosowanie maja jedynie reguty utworzone przez uzytkownika,
tryb uczenia sie, w ktdrym rozwiazanie uczy sie aktywnosci systemu i uzytkownika oraz tworzy
odpowiednie reguty w czasie okreslonym przez uzytkownika. Po wygasnieciu tego czasu program
musi samoczynnie przetgczyé sie w tryb pracy oparty na regutach,

e tryb inteligentny, w ktérym rozwigzanie bedzie powiadamiafo wytacznie o szczegolnie podejrzanych
zdarzeniach.

17. Rozwigzanie musi by¢ wyposazone we wbudowang funkcje, ktéra wygeneruje petny raport na temat
stacji, na ktorej zostato zainstalowane, w tym przynajmniej z: zainstalowanych aplikacji, ustug
systemowych, informacji o systemie operacyjnym i sprzecie, aktywnych proceséw i potaczen
sieciowych, harmonogramu systemu operacyjnego, pliku hosts, sterownikow.

18. Funkcja, generujaca taki log, ma posiada¢ przynajmniej 9 poziomow filtrowania wynikéw pod katem
tego, ktdre z nich sg podejrzane dla rozwigzania i moga stanowic zagrozenie bezpieczenstwa,

19. Rozwigzanie musi posiadac automatyczng, inkrementacyjng aktualizacje silnika detekgcji.

20. Rozwiazanie musi posiadac tylko jeden proces uruchamiany w pamieci, z ktdrego korzystajg wszystkie
funkcje systemu (antywirus, antyspyware, metody heurystyczne).

21. Rozwiazanie musi posiada¢ funkcjonalnos¢ skanera UEFI, ktdry chroni uzytkownika poprzez
wykrywanie i blokowanie zagrozen, atakujacych jeszcze przed uruchomieniem systemu
operacyjnego.

22. Rozwigzanie musi posiadac ochrone antyspamowa dla programu pocztowego Microsoft Outlook.

23. Zapora osobista rozwigzania musi pracowa¢ w jednym z czterech trybow:

e tryb automatyczny - rozwigzanie blokuje caty ruch przychodzacy i zezwala tylko na potaczenia
wychodzace,

e tryb interaktywny — rozwigzanie pyta sie o kazde nowo nawigzywane potaczenie,
tryb oparty na regutach —rozwigzanie blokuje caty ruch przychodzacy i wychodzacy, zezwalajac tylko
na potaczenia skonfigurowane przez administratora,

e tryb uczenia sie — rozwigzanie automatycznie tworzy nowe reguly zezwalajace na potaczenia
przychodzace i wychodzace. Administrator musi posiada¢ mozliwos¢ konfigurowania czasu dziatania
trybu.

24. Rozwigzanie musi by¢ wyposazona w modut bezpiecznej przegladarki.

25. Przegladarka musi automatycznie szyfrowacd wszelkie dane wprowadzane przez Uzytkownika.
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26. Praca w bezpiecznej przegladarce musi by¢ wyrézniona poprzez odpowiedni kolor ramki przegladarki

2.
28.

28,
30.

Ochrona serwera

1.

o

Dodatkowe wymagania dla ochrony serweréw Windows:

9

10.
17
12.

13

14.
15
16.
17.
Dodatkowe wymagania dla ochrony serweréw Linux:
18.
19.

20.

oraz informacje na ramce przegladarki.

Rozwiazanie musi by¢ wyposazone w zintegrowany modut kontroli dostepu do stron internetowych.
Rozwiazanie musi posiadac mozliwosc filtrowania adreséw URL w oparciu o co najmniej 140 kategorii
i podkategorii.

Rozwigzanie musi zapewnia¢ ochroneg przed zagrozeniami 0-day.

W przypadku stacji roboczych rozwigzanie musi posiadaé mozliwoéé wstrzymania uruchamiania
pobieranych plikéw za podrednictwem przegladarek internetowych, klientéw poczty e-mail, z
nosnikéw wymiennych oraz wyodrebnionych z archiwum.

Rozwigzanie musi wspierac systemy Microsoft Windows Server 2012 i nowszych oraz Linux w tym co
najmniej: RedHat Enterprise Linux (RHEL) 7,8 9, CentOS 7, Ubuntu Server 18.04 LTS i nowsze, Debian
10, Debian 11 i Debian 12, SUSE Linux Enterprise Server (SLES) 15, Oracle Linux 8 oraz Amazon Linux.
Rozwigzanie musi zapewniac ochrone przed wirusami, trojanami, robakami i innymi zagrozeniami.
Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie niebezpiecznych aplikacji typu adware,
spyware, dialer, phishing, narzedzi hakerskich, backdoor.

Rozwigzanie musi zapewniaé mozliwo$¢ skanowania dyskéw sieciowych typu NAS.

Rozwigzanie musi posiada¢ wbudowane dwa niezalezne moduly heurystyczne — jeden
wykorzystujacy pasywne metody heurystyczne i drugi wykorzystujacy aktywne metody heurystyczne
oraz elementy sztucznej inteligencji. Rozwigzanie musi istnie¢ mozliwo$¢ wyboru, z jakg heurystyka
ma odbywac sie skanowanie — z uzyciem jednej lub obu metod jednoczesnie.

Rozwigzanie musi wspierac automatyczng, inkrementacyjng aktualizacje silnika detekgji.
Rozwigzanie musi posiadac mozliwos¢ wykluczania ze skanowania procesdw.

Rozwigzanie musi posiadac mozliwo$¢ okreslenia typu podejrzanych plikdw, jakie beda przesytane do
producenta, w tym co najmniej pliki wykonywalne, archiwa, skrypty, dokumenty.

Rozwigzanie musi posiada¢ mozliwo$¢ skanowania plikéw i folderéw, znajdujacych sie w ustudze
chmurowej OneDrive.

Rozwigzanie musi posiadac system zapobiegania wtamaniom dziatajacy na hoscie (HIPS).
Rozwigzanie musi wspiera¢ skanowanie magazynu Hyper-V.

Rozwigzanie musi posiada¢ funkcjonalnos¢ skanera UEFI, ktdry chroni uzytkownika poprzez
wykrywanie i blokowanie zagrozen, atakujacych jeszcze przed uruchomieniem systemu
operacyjnego.

Rozwiazanie musi zapewnia¢ administratorowi blokowanie zewnetrznych nosnikéw danych na stacji
w tym przynajmniej: Pamigci masowych, optycznych pamieci masowych, pamieci masowych
Firewire, urzadzen do tworzenia obrazéw, drukarek USB, urzadzeri Bluetooth, czytnikéw kart
inteligentnych, modemow, portéw LPT/COM oraz urzadzen przeno$nych.

Rozwiazanie musi automatyczne wykrywac ustugi zainstalowane na serwerze i tworzy¢ dla nich
odpowiednie wyjatki.

Rozwigzanie musi posiada¢ wbudowany system IDS z detekcja préb atakéw, anomalii w pracy sieci
oraz wykrywaniem aktywnosci wirusdw sieciowych.

Rozwigzanie musi zapewnia¢ mozliwo$¢ dodawania wyjatkdw dla systemu IDS, co najmniej w oparciu
o wystepujacy alert, kierunek, aplikacje, czynno$¢ oraz adres IP.

Rozwigzanie musi posiada¢ ochroneg przed oprogramowaniem wymuszajacym okup za pomoca
dedykowanego modutu.

Rozwigzanie musi pozwala¢, na uruchomienie lokalnej konsoli administracyjnej, dziatajacej z poziomu
przegladarki internetowej.

Lokalna konsola administracyjna nie moze wymagaé do swojej pracy, uruchomienia i instalacji
dodatkowego rozwigzania w postaci ustugi serwera Web.

Rozwigzanie, do celdw skanowania plikdbw na macierzach NAS / SAN, musi w petni wspieraé
rozwigzanie Dell EMC Isilon.
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21. Rozwigzanie musi dziata¢ w architekturze bazujacej na technologii mikro-serwiséw. Funkcjonalnosé
ta musi zapewnia¢ podwyzszony poziom stabilnosci, w przypadku awarii jednego z komponentdw
rozwigzania, nie spowoduje to przerwania pracy catego procesu, a jedynie wymusi restart
zawieszonego mikro-serwisu.

Szyfrowanie

1. System szyfrowania danych musi wspiera¢ instalacje aplikacji klienckiej w srodowisku Microsoft
Windows 7/8/8.1/10 32-bit i 64-bit.

2. System szyfrowania musi wspiera¢ zarzadzanie natywnym szyfrowaniem w systemach macOS
(FileVault).

3. Aplikacja musi posiadac autentykacje typu Pre-boot, czyli uwierzytelnienie uzytkownika zanim
zostanie uruchomiony system operacyjny. Musi istnie¢ takze mozliwos$¢ catkowitego lub czasowego
wytaczenia tego uwierzytelnienia.

4. Aplikacja musi umozliwiac szyfrowanie danych tylko na komputerach z UEFI.

Ochrona urzadzen mobilnych opartych o system Android
1. Rozwigzanie musi zapewniaé skanowanie wszystkich typdw plikéw, zardwno w pamieci wewnetrznej,
jak i na karcie SD, bez wzgledu na ich rozszerzenie.
2. Rozwigzanie musi zapewnia¢ co najmniej 2 poziomy skanowania: inteligentne i doktadne.
3. Rozwigzanie musi zapewnia¢ automatyczne uruchamianie skanowania, gdy urzadzenie jest w trybie
bezczynnosci (w petni natadowane i podtgczone do tadowarki).
4. Rozwigzanie musi posiada¢ mozliwosc skonfigurowania zaufanej karty SIM.
5. Rozwigzanie musi zapewnia¢ wystanie na urzadzenie komendy z konsoli centralnego zarzadzania,
ktéra umozliwi:
e usuniecie zawartosci urzadzenia,
przywrdcenie urzadzenie do ustawien fabrycznych,
zablokowania urzadzenia,
uruchomienie sygnatu dzwiekowego,
lokalizacje GPS.
Rozwigzanie musi zapewniac administratorowi podejrzenie listy zainstalowanych aplikacji.
Rozwigzanie musi posiadaé blokowanie aplikacji w oparciu o:
nazwe aplikacji,
nazwe pakietu,
kategorie sklepu Google Play,
uprawnienia aplikacji,
pochodzenie aplikacji z nieznanego Zrédta.

..."-J_O'\O‘.

Sandbox w chmurze

1. Rozwigzanie musi zapewniac ochrone przed zagrozeniami 0-day.

2. Rozwigzanie musi wykorzystywac do dziatania chmure producenta.

3. Rozwigzanie musi posiada¢ mozliwosé okreslenia jakie pliki majg zostaé przestane do chmury
automatycznie, w tym archiwa, skrypty, pliki wykonywalne, mozliwy spam, dokumenty oraz inne pliki
typu .jar, .reg, .msi.

4. Administrator musi mie¢ mozliwos¢ zdefiniowania po jakim czasie przestane pliki muszg zostac
usunigte z serwerow producenta.

5. Administrator musi mie¢ mozliwos¢ zdefiniowania maksymalnego rozmiaru przesytanych probek.

6. Rozwigzanie musi pozwala¢ na utworzenie listy wykluczern okreslonych plikéw lub folderdw z
przesytania.

7. Po zakonczonej analizie pliku, rozwigzanie musi przesyta¢ wynik analizy do wszystkich wspieranych
produktow.

8. Administrator musi mie¢ mozliwos¢ podejrzenia listy plikdw, ktére zostaty przestane do analizy.

9. Rozwigzanie musi pozwalac¢ na analizowanie plikéw, bez wzgledu na lokalizacje stacji roboczej. W
przypadku wykrycia zagrozenia, cate srodowisko jest bezzwtocznie chronione.

10. Rozwigzanie nie moze wymagac instalacji dodatkowego agenta na stacjach roboczych.
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11. Rozwigzanie pozwala na wystanie dowolnej prébki do analizy przez uzytkownika lub administratora,

ip]

14.

15. Wykryte zagrozenia muszg by¢ przeniesione w bezpieczny obszar kwarantanny, z ktérej administrator

moze przywroci¢ dowolne pliki oraz utworzyé dla niej wyfaczenia.
Modut XDR

1. Dostep do konsoli centralnego zarzgdzania musi odbywac sie z poziomu interfejsu WWW.

2. Serwer administracyjny musi posiada¢ mozliwos¢ wysytania zdarzen do konsoli administracyjnej tego
samego producenta.

3. Interfejs musi by¢ zabezpieczony za posrednictwem protokotu SSL.

4. Serwer administracyjny musi posiadac mozliwos¢ wprowadzania wykluczen, po ktérych nie zostanie
wyzwolony alarm bezpieczenstwa.

5. Wykluczenia muszg dotyczy¢ procesu lub procesu ,rodzica”.

6. Utworzenie wykluczenia musi automatycznie rozwigzywac alarmy, ktdre pasuja do utworzonego
wykluczenia.

7. Kryteria wykluczeri musza by¢ konfigurowane w oparciu o przynajmniej: nazwe procesu, ciezke
procesu, wiersz polecenia, wydawce, typ podpisu, SHA-1, nazwe komputera, grupe, uzytkownika.

8. Serwer musi posiada¢ ponad 900 whudowanych regut, po ktdrych wystapieniu, nastapi wyzwolenie
alarmu bezpieczeristwa. Administrator musi tez posiada¢ mozliwosé utworzenia wtasnych regut i
edycji regut dodanych przez producenta.

9. Serwer administracyjny musi oferowac mozliwos¢ blokowania plikdw po sumach kontrolnych. W
ramach blokady musi istnie¢ mozliwos¢ dodania komentarza oraz konfiguracji wykonywanej
czynnosci, po wykryciu wprowadzonej sumy kontrolnej.

10. Administrator musi posiada¢ mozliwos¢ weryfikacji uruchomionych plikéw wykonywalnych na stacji
roboczej z mozliwoscig podgladu szczegdtéw wybranego procesu przynajmniej o: SHA-1, typ podpisu,
wydawce, opis pliku, wersje pliku, nazwe firmy, nazwe produktu, wersje produktu, oryginalng nazwe
pliku, rozmiar pliku oraz reputacje i popularnosé pliku.

11. Administrator, w ramach plikéw wykonywalnych oraz plikéw DLL, musi posiadaé¢ mozliwosé ich
oznaczenia jako bezpieczne, pobrania do analizy oraz ich zablokowania.

12. Administrator musi posiada¢ mozliwos¢ weryfikacji uruchomionych skryptéw na stacjach roboczych,
wraz z informacjg dotyczaca parametrédw uruchomienia. Administrator musi posiada¢ mozliwosé
oznaczenia skryptu jako bezpieczny lub niebezpieczny.

13. Wramach przegladania wykonanego skryptu, administrator musi posiadaé¢ mozliwosé szczegStowego
podgladu wykonanych przez skrypt czynnosci w formie tekstowe;j.

14. W ramach przegladania wykonanego skryptu lub pliku exe, administrator musi posiadaé¢ mozliwosé
weryfikacji powigzanych zdarzern dotyczacych przynajmniej: modyfikacji plikéw i rejestru,
zestawionych potaczen sieciowych i utworzonych plikéw wykonywalnych.

15. Serwer administracyjny musi oferowa¢ mozliwos¢ przekierowania do konsoli zarzadzajacej produktu

. W przypadku stacji roboczych rozwigzanie musi posiada¢ mozliwo$é wstrzymania uruchamiania

za pomocg wspieranego produktu. Administrator musi méc podejrze¢ jakie pliki zostaty wystane do
analizy oraz przez kogo.

Przeanalizowane pliki muszg zosta¢ odpowiednio oznaczone. Analiza pliku moze zakonczyé sie z
wynikiem:

Czysty,

Podejrzany,

Bardzo podejrzany,

Szkodliwy.

pobieranych plikéw za posrednictwem przegladarek internetowych, klientéw poczty e-mail, z
nosnikow wymiennych oraz wyodrebnionych z archiwum.

W przypadku serweréw pocztowych rozwigzanie musi posiadaé¢ mozliwos¢ wstrzymania dostarczania
wiadomosci do momentu zakoriczenia analizy prébki.

antywirusowego tego samego producenta, w celu weryfikacji szczegétéw wybranej mozliwosé
podgladu informacji dotyczacych przynajmniej: podzespotdéw zarzadzanego komputera (w tym
przynajmniej: producent, model, numer seryjny, informacje o systemie, procesor, pamie¢ RAM,
wykorzystanie dysku twardego, informacje o wyswietlaczu, urzadzenia peryferyjne, urzadzenia
audio, drukarki, karty sieciowe, urzadzenia masowe) oraz wylistowanie zainstalowanego
oprogramowania firm trzecich.
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16. Konsola administracyjna musi mie¢ mozliwosc tagowania obiektow.
17. Konsola administracyjna musi umozliwia¢ potgczenie sie do stacji robocze] z mozliwoscia
wykonywania polecen powershell.

5.6. System NAC —szt. 1 —wymagania minimalne

Podstawowa funkcjonalnosé systemu:

1. System musi posiadaé funkcjonalnos¢ aktywnego zapobiegania dostepu do sieci nieautoryzowanych
uzytkownikdw i urzadzen koricowych.

2. System musi wspotpracowac z urzadzeniami wielu producentdéw (tzw. multi vendor)

3. System musi by¢ w petni zarzadzany z poziomu interfejsu graficznego dostepnego przez przegladarke
internetowy z jednej konsoli, interfejs WEB w wersji HTML5 niewymagajacych obstugi dodatkowych
wtyczek.

4. System musi wspierac funkcjonalnosc instalacji rozproszonej na wielu maszynach (serwerach) fizycznych
lub wirtualnych w ramach jednej licencji.

5. System musi wspieraé¢ mechanizm DISASTER RECOVERY — tworzenia kopii lustrzanej catego systemu w
celu zachowania ciggtosci dziatania w ramach jednej licencji.

6. System musi umozliwiac elastyczng rozbudowe poprzez dodawanie licencji w przypadku wzrostu liczby
obstugiwanych stacji koricowych.

7. System musi umozliwiaé¢ obstuge co najmniej 100 jednoczesnych unikatowych autoryzacji do sieci w
ciggu dnia (w tym gosci) oraz zapewniaé¢ skalowalnos¢ do przynajmniej 50000 jednoczesnych
unikatowych autoryzacji do sieci poprzez rozbudowe oferowanego rozwigzania.

8. Licencja ma by¢ zwalniana po roztaczeniu urzagdzenia koricowego.

9. System musi umozliwia¢ obstuge jednoczesnie podfgczonych agentéw oraz BYOD (Bring Your Own
Device) co najmnigj tyle samo co licencja na jednoczesne unikatowe autoryzacje do sieci w ciggu dnia.

10. System musi umotzliwiac instalacje na maszynie wirtualnej (VM), Paa$S lub maszynie fizycznej, w tym:

e VM -min. VMWare ESXi co najmniej w wersji 5.x, Hyper-V w wersji min 2012, Proxmox w wersji min
5.x, KVM w wersji min 7.x, Citrix XenServer w wersji min 4.x
e  Maszyny fizyczne - serwery wspierane przez producenta.
11. System musi posiadac funkcjonalnosc serwerdw:
e serwera RADIUS dla infrastruktury sieciowej,
e serwera OTP dla infrastruktury VPN, Captive Portal, Tacacs+,
e serwera SYSLOG,
e serwera TACACS+,
e serwera Monitoringu,
e serwera DHCP,
e serwera polityk uwierzytelniania i kontroli dostepu 802.1X,
e serwera WWW (HTTP/HTTPS) dla uwierzytelnienia goscinnego.

12. System musi umozliwia¢ realizacje wysokiej dostepnosci elementéw funkcjonalnych, poprzez
zapewnienie redundancji dla modutow realizujgcych dostepu do sieci i DHCP.

13. System musi umozliwiac¢ uwierzytelnianie administratorow za pomoca wewnetrznej bazy uzytkownikdw
i/lub  zewnetrznych systemdéw autoryzacji w tym OpenlLDAP, Microsoft ActiveDirectory,
WebServices/API, Radius, relacyjnych baz danych: min MySQL, MSSQL, MariaDB, PostgreSQL, Oracle,
ODBC.

14. System musi umozliwiac¢ uwierzytelnianie tozsamosci i urzadzen koricowych za pomoca wewnetrznej
bazy i/lub zewnetrznych systemow autoryzacji w tym OpenLDAP, Microsoft ActiveDirectory, Google G
Suite, WebServices/API, Radius, relacyjnych baz danych: min MySQL, MSSQL, MariaDB, PostgresSQL,
Oracle, ODBC.

15. System musi umozliwia¢ synchronizacje danych (tozsamosci, urzadzenia koncowe, jednostki
organizacyjne, konta administracyjne, adresy MAC) z zewnetrznych systemow (min. AirWatch, IBM
Maa$, Mobilelron, Microsoft Intune, Google Workspace, Famoc, Microsoft Active Directory, Radius,
OpenLDAP, relacyjnych baz danych (jak MySQL, MSSQL, MariaDB, PostgresSQL, Oracle, ODBC),
CheckPoint, Service Now.

16. Podczas synchronizacji musi umozliwia¢ mapowanie grup lokalnych z grupami zdalnymi, atrybutami
Active Directory, tworzenia lokalnych haset, certyfikatow, wystania konfiguracji dostepowych poprzez
email.
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17. System musi wspierac funkcjonalnos¢ API dla masowych operacji CRUD (Create, Read, Update, Delete)
na obiektach systemu oraz procedur blokowania dostepu do sieci.

18. System musi mie¢ mozliwos¢ autoryzacji protokotem NTLM z wieloma serwerami Microsoft Active
Directory, takze nie potaczonych relacjami zaufania.

19. System musi mie¢ mozliwos¢ obstuge wielu PKI dla réznych grup uzytkownikéw.

20. System musi posiadac funkcjonalnos¢ tworzenia kont administracyjnych z konfigurowalnym dostepem
do dowolnych sposréd wszystkich funkcjonalnosci systemu oraz do dowolnych obiektéw utworzonych
i/lub zarzadzanych w systemie.

21. System musi mie¢ mozliwos¢ zmiany parametréw kont Microsoft Active Directory (min. Login, Hasto,
Imie, Nazwisko, Email, Status).

22. System musi posiada¢ funkcjonalnos¢ konfiguracji praw kontroli dostepu do poszczegdinych elementdw
menu interfejsu oraz obiektéw na poziomie ich dodawania, edycji, kasowania.

23. Interfejs graficzny systemu musi by¢ dostgpnym w rdznych wersjach jezykowych (min. w jezyku
angielskim i polskim).

24. System musi umozliwiac kontrole dostepu do interfejsu graficznego administratora na podstawie adresu
IP lub podsieci.

25. System musi posiada¢ mozliwos¢ raportowania podigczonych tozsamosci, urzadzern koRcowych
podtgczonych do sieci, min. Tozsamos¢, mac adres, urzadzenie koricowe, port, SSID, urzadzenie sieciowe,
informacja o autoryzacji oraz przydzielony Vlan z przydzielonym adresem IP.

26. System musi zapewnia¢ scentralizowane monitorowanie urzadzeri sieciowych. W systemie musi by¢
dostepny dedykowany interfejs graficzny, na ktérym dostepny jest podglad wszystkich portéw i modutéw
zarzadzanego urzadzenia.

27. System musi umotliwia¢ monitoring urzadzen sieciowych oraz koricowych za pomoca protokotu min.
SNMP.

28. System musi umotzliwia¢ zbieranie danych inwentaryzacyjnych, ich zmian oraz sprawdzanie kondycji
urzgdzen sieciowych oraz koricowych za pomoca min. protokotu SNMP.

29. Funkcjonalnos¢ zarzadzania urzadzeniami sieciowymi w zakresie monitoringu, zapisu konfiguracji zmian,
konfiguracji ustawien portu z zakresu min. VLANOw, Autoryzacji, Statusu, Opisu.

30. System musi obstugiwa¢ mozliwo$¢ automatycznego egzekwowania zdefiniowanych polityk na
urzgdzeniach sieci przewodowej i bezprzewodowej.

31. System musi posiada¢ mozliwos¢ konfiguracji serwera DHCP dla stworzonych podsieci IP.

32. System musi umotliwia¢ konfiguracje wtasnych szablondw przesytanych wiadomosci e-mail oraz
wydruku poswiadczen dostepu do sieci.

33. System musi posiada¢ funkcjonalnos¢ automatycznego wyszukiwania urzadzen sieciowych oraz
koficowych w wybranych podsieciach minimum za pomoca protokotu SNMP w wersji 1, 2¢ oraz 3.

34. System musi posiadac funkcjonalno$¢ wysytania zdarzen np. do systemdw SIEM minimum protokotem
Syslog informacji z serwerdw autoryzacji, DHCP, VPN, OTP.

35. System musi posiada¢ mechanizm tworzenia cyklicznej kopii bezpieczeristwa lokalnie lub na udziatach
zewnetrznych.

36. System musi posiada¢ wbhudowany Captive Portal do obstugi logowania sie do sieci oraz rejestracji
tozsamosci i urzadzen koricowych (BYOD).

37. System musi posiada¢ mozliwosc¢ logowania w oparciu o portale spotecznosciowe, minimum: Facebook i
Google, LinkedIn.

38. System musi posiada¢ mozliwos¢ wysytania danych rejestracyjnych poprzez email, bramke SMS oraz
zapasowg bramke SMS.

39. System musi posiadac funkcje personalizacji strony goscinnej.

40. Captive Portal musi sie automatycznie dostosowac formatem do podtaczonego urzadzenia koncowego
min: komputer, tablet, telefon.

41. Captive Portal musi umozliwiac rejestracje gosci potwierdzanych przez konta typu sponsor.

42. Captive Portal musi mie¢ mozliwos¢ wiaczenia dwusktadnikowego uwierzytelniania konta (OTP)
minimum za pomoca tokenu wygenerowanego na Google Authenticatorze lub wystanego przez bramke
SMS oraz zapasowg bramke SMS.

43. Captive Portal musi umozliwia¢ logowanie za pomocg kont lokalnych oraz Microsoft Active Directory.

44. Captive Portal musi posiada¢ mozliwos¢ zmiany hasta kont lokalnych oraz Microsoft Active Directory.

45. Captive Portal musi umozliwia¢ logowanie typu HotSpot za pomoca kodu dostepu.
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46. Captive Portal musi umozliwia¢ tworzenie dynamicznych pdél formularza rejestracyjnego, np.: pole
tekstowe, lista wyboru.

47. Interfejs graficzny Captive Portalu musi by¢ dostepnym w rdinych wersjach jezykowych (min. w jezyku
angielskim, polskim, niemieckim, hiszpanskim, francuskim i ukrairiskim).

48. Captive Portal musi posiada¢ mozliwosé pobrania konfiguracji dla OTP.

49. Captive Portal powinien wspiera¢ automatyczne kasowanie wygastych kont goscinnych: na zadanie,
okresowo wg zadanej liczbie dni.

50. Captive Portal powinien umozliwiac konfiguracje maksymalnej ilosci nieudanych logowan.

51. System musi umozliwia¢ budowanie powigzan urzadzen sieciowych minimum za pomocg protokotéw
LLDP, CDP.

52. System powinien posiada¢ mechanizm integracji z systemami zewnetrznymi za pomoca protokotu, min.
Syslog, SNMP Trap, Rest APIl, w celu wykrywania anomalii, blokowania dostepu do sieci, roztgczania
tozsamosci/urzadzenia kofcowego.

53. System powinien posiadaé mechanizm roztgczania dostepu do sieci z poziomu interfejsu aplikacji z
mozliwoscig okreslenia dodania tozsamosci, urzadzenia koncowego, mac adresu do kwarantanny.

54. System powinien posiada¢ mechanizm roztaczania sesji min SNMP, komend CLI, RADIUS CoA zgodnie z
RFC 5176.

55. System musi posiada¢ dedykowanego agenta min dla systemu Windows, Mac OS, Linux w celu
profilowania urzadzen korfcowych.

56. System musi obstugiwaé rézne metody profilowania do wykrywania typu urzadzeniu, systemu
operacyjnego, przez co najmniej DHCP Fingerprinting, DHCP SPAN, SNMP, Vendor OUI, TCP, Active
Directory, CDP/LLDP, HTTP/S, DNS, Radius, WMI, MDM, WinRM, ONVIF.

57. System musi umozliwiac integracje z zewnetrznymi rozwigzaniami typu MDM (min. AirWatch, IBM Maas,
Mobilelron, Microsoft Intune, Google Workspace, Famoc).

58. System musi posiada¢ funkcjonalnosé dwuskfadnikowego uwierzytelniania konta (OTP) realizowang
poprzez tworzenie tokenu w Google Authenticator i SMS, minumum na systemach: FortiGate, Pulse
Secure, OpenVPN, Palo Alto, Cisco ASA.

59. System musi umozliwia¢ wspoétprace z agentem instalowanym na systemie koricowym, ktory zapewni
sprawdzenie systemu koncowego pod katem zgodnosci z polityka bezpieczeristwa co najmniej:

e (Czy system jest aktualny z mozliwoscig automatycznego naprawienia niezgodnosci
e (Czy wiaczony jest firewall
e (Czy jest uruchomiony system antywirusowy i aktualna baza sygnatur

Czy jest wiaczone szyfrowanie dysku systemowego

Czy urzadzenie koricowe jest podtgczone do domeny Microsoft Active Directory

Czy na dysku znajduja sie pliki lub katalogi wskazane przez administratora

Czy w systemie sg uruchomione procesy wskazane przez administratora

Czy w systemie sg uruchomione ustugi wskazane przez administratora z mozliwoscig automatycznego

naprawienia niezgodnosci

e Czy w systemie sg wpisy w rejestrze wskazane przez administratora wg klucza, a takze pod katem:
—  Wartosci klucza rejestru
—  Typu wartosci: Number, String, Version

60. System musi posiada¢ mozliwos¢ wysytania komunikatow do uzytkownikéw min za pomocg agenta i
Captive Portal.

61. System musi wspétpracowac z serwerem tokenow.

62. System musi posiada¢ mechanizm autokonfiguracji sieci {(autokonfiguratory sieci) urzadzen koncowych
(sieci przewodowej i bezprzewodowej) bez potrzeby angazowania pracownikow dziato IT dla systemdw

e o o

CO najmniej:

e  Microsoft Windows
e MacOS

e j0OS

e Android

63. System musi posiadaé¢ mozliwosé instalacji certyfikatu koricowego uzytkownika poprzez mechanizm
autokonfiguracji sieci (autokonfiguratory sieci).

64. System musi wspierac protokét IPv6e min dla konsoli SSH, komunikacji RADIUS, NTP, SNMP, komunikacje
z Microsoft Active Directory.

str. 21




Fundusze i 2sdfine 2 :
seecvopons $808
Polska Cyfrowa - 0isSka = "J'%Jyd Rorwoju Regionalnego

Mechanizmy uwierzytelniania

1. System musi wspierac protokoty uwierzytelniania RADIUS oraz RADIUS Proxy dla zewnetrznego serwera
RADIUS.

2. System musi obstugiwac uwierzytelnianie w oparciu o nastepujgce protokoty:

e MAC,

PAP/ASCII,

CHAP,

SNMP,

802.1X.

3. wraz z mozliwoscia wyboru szczegdtowego sposcbu uwierzytelniania np. IEEE 802.1x (PEAP), IEEE 802.1x
(EAP-TLS), IEEE 802.1x (EAP-TTLS), MAC (PAP), MAC (CHAP), MAC (MD5), TEAP, itp.

4. System musi umozliwiaé uwierzytelnianie 802.1X urzadzen korficowych i tozsamosci.

5. System musi umozliwiac¢ uwierzytelnianie SNMP Trap urzadzeri koricowych.

6. System musi wspiera¢ implementacje protokotu 802.1X z rdiznymi suplikantami (min. Windows XP,
Windows Vista, Windows 7, Windows 8 i 8.1, Windows 10, Windows 11, Apple Mac OS X Supplicant,
Apple iOS Supplicant, Google Android Supplicant, Ubuntu Supplicant).

7. System musi umozliwiac tworzenie polityk uwierzytelniania opartych o ztozone reguty:

e Tozsamosc/Urzadzenie koficowe,

e  Grupa tozsamosci/urzadzen koncowych,

e  Parametry urzadzen korficowych, min: system operacyjny, wersja,
e  Atrybuty Active Directory,

e Jednostka organizacyjna tozsamoscifurzadzen koricowych,

e Urzadzenia sieciowe sieci przewodowej, bezprzewodowej,

®  Grupy urzadzen sieciowych,

e  Porty urzadzen sieciowych,

e  Grupy portéw urzadzen sieciowych,

e Jednostka organizacyjna portdw,

e  Punkty dostepowe (AP) i/lub nazwa sieci bezprzewodowej (SSID),
e Data, czas waznosci polityki,

o  Wewnetrzny Captive Portal,

e  Metoda autoryzacji.

8. System musi umozliwiac przypisywanie sieci VLAN i/lub atrybutéw RADIUS zwrotnych VSA podczas etapu
autoryzacji, np.: ACL, Quality of Service, co najmniej nastepujgcych producentdw: Cisco Networks, Aruba
Networks, Extreme Networks, Hewlett Packard Enterprise, Juniper Networks, Ruckus Networks,
MicroTik, Ubiquiti Networks.

9. System musi wspierac funkcjonalnos¢ IP-to-/ID Mapping, polegajaca na taczeniu tozsamosci, adresu IP,
adresu MAC.

10. System musi wspierac funkcjonalnosé auto rejestracji, polegajacg na taczeniu tozsamosci, urzgdzenia
koncowego, adresu MAC podczas etapu autoryzacji, minimum za pomocg mechanizméw SNMP, DHCP,
NMAP, WMI.

11. System musi posiada¢ mozliwos¢ wdrazania polityk w catej sieci za pomocg jednej konsoli.

12. System musi posiadac lokalng baze tozsamosci, tworzona w oparciu o pojedynczg tozsamosé iflub w
postaci zbiorczego pliku w formacie CSV.

13. System musi posiadac lokalng baze urzadzen koricowych, tworzong w oparciu o pojedynczy obiekt i/lub
w postaci zbiorczego pliku w formacie CSV.

14. System musi umozliwiac¢ konfiguracje czasu waznosci hasta dla tozsamosci goscinnych w dniach.

15. System musi umozliwia¢ tworzenie hasta dnia, dla tozsamosci zarejestrowanych przez wewnetrzny
Captive portal.

16. System musi posiadac lokalng baze urzadzen koricowych, tworzong w oparciu o urzadzenie koricowe
i/lub w postaci zbiorczego pliku w formacie CSV. Lokalna baza urzadzen kodcowych musi by¢ tworzona
per urzgdzenie koricowe na podstawie unikalnego adresu MAC.

17. System musi wspiera¢ uwierzytelnienie urzadzen koricowych na podstawie zawartych w lokalnej bazie
adreséw MAC.

18. System musi wspierac funkcjonalnosé réznych typdw autoryzacji na pojedynczym porcie urzadzenia
sieciowego: min. autoryzacje pojedyncza, autoryzacje wielokrotng, uwierzytelnianie urzadzen typu Voice
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VLAN, réwnoczesng obstuge réznych typéw autoryzacji skonfigurowanych na porcie i/lub autoryzacje
poprzez portal www.

19. System musi wspiera¢ funkcjonalnosé réznych typdw autoryzacji na pojedynczym porcie urzadzenia
sieciowego: min. autoryzacje pojedyncza, autoryzacje wielokrotna, uwierzytelnianie urzgdzen typu Voice
VLAN, réwnoczesng obstuge réznych typdw autoryzacji skonfigurowanych na porcie i/lub autoryzacje
poprzez portal www.

20. System musi umozliwiaé integracje z EDUROAM w zakresie autoryzacji uzytkownikow.

21. System musi umozliwia¢ przesytanie zwrotnych parametréw do systeméw zewnetrznych i/lub urzadzen
sieciowych za pomoca protokotu min. HTTP zawierajgcych min. informacje o identyfikatorze tozsamosci,
adresie MAC oraz IP.

Obstuga serwerdw certyfikatéow CA

1. System musiposiadacé funkcjonalno$é zintegrowanego serwera certyfikacji CA (Certificate Authority) oraz
zapewniac wspétprace z zewnetrznymi serwerami CA.

2. Funkcja CA zintegrowana oraz zewnetrzna musi zapewniac przynajmniej nastepujace funkcjonalnosci:

e mozliwo$é generowania i podpisywania certyfikatédw dla tozsamosci i urzadzen konicowych.
e  mozliwoéé bezpiecznego przechowywania certyfikatow tozsamosci i urzadzen koficowych.
e Moiliwos¢ generowanie certyfikatow za pomocg protokotu SCEP (Simple Certificate Enroliment

Protocol).
e ustuge OCSP (Online Certificate Status Protocol).
Obstuga serweréw DHCP

1. System musi posiadac funkcje zintegrowanego serwera DHCP.
2. System musi wspiera¢ funkcjonalnos$¢ auto rejestracji, polegajaca na faczeniu urzadzenia korficowego,
adresu MAC podczas pracy serwera DHCP.
3. System musi zapewniaé przynajmniej nastepujace funkcjonalnosci serwera DHCP:
e  Uruchamianie ustugi dla wybranych podsieci,
e  Przypisanie ustalonego adresu IP dla adresu MAC.
e  Przypisanie réznych adreséw IP dla konkretnego adresu MAC z réznych podsieci,
e Moiliwos¢ zwracania adreséw IP wytgcznie dla wybranej i wczesniej zdefiniowanej grupy adresow
MAC,
e Mozliwosé okreslania braku dostepu dla wybranych adreséw MAC,
e  Monitoring obcigzenia puli dynamicznych, poziomu decline, braku konfiguracji, ograniczenia dla
zdefiniowanej grupy adreséw MAC,
e  Moiliwosé ustawienia dodatkowych parametrow zwrotnych przesytanych przez serwer DHCP,
e  Mozliwosé podgladu aktualnego obcigzenia podsieci w widoku graficznym adresacji IP dla przydziatu
statycznego i dynamicznego,
e Mozliwosc zmiany przydziatu dynamicznego na statyczny bez restartu ustugi,
e Dokonywanie zmian bez koniecznosci wytaczania usfug.
Obstuga serwerdow TACACS+
System musi umozliwia¢ tworzenie grup uprawnien do kontroli dostepow urzadzen sieciowych:
1. System musi umozliwia¢ grupowanie urzadzen koficowych oraz administratorow.
2. System musi umozliwiac¢ tworzenia hasef administratorom.
3. System musi umozliwia¢ tworzenie listy komend uprawnien dla administratorow
4. System musi raportowaé o wszystkich wydanych komendach na kontrolowanych urzadzeniach
sieciowych.
5. System musi umozliwia¢ zmiane hasta administratora z poziomu urzadzenia sieciowego wg ustalonego
czasu.
6. System musi umozliwiaé logowanie za pomocg poswiadczer: Microsoft Active Directory.
7. System musi wspiera¢ logowanie administratoréw za pomoca tokenéw OTP.
Raportowanie i monitoring
System musi umozliwiaé generowanie raportéw oraz monitoring przynajmniej nastepujacych parametrow:
1. Monitoring autoryzacji.
Monitoring dla zdarzen systemowych.
Monitoring dla zdarzert DHCP.
Monitoring dla tozsamosci.
Monitoring dla urzadzen koricowych.

VoW
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6. Monitoring dla urzadzen sieciowych.

7. Raport stanu systemu (min. szczegétowy dane z noddw systemu, wykorzystanie polityk dostepu, ostatnie
krytyczne btedy, niski status komponentéw drukarek, ostanie aktywnosci serweréw autoryzacji, DHCP,
urzadzen sieciowych uwzgledniajgcy ostatnig aktywnosé autoryzacji, obcigzenie procesora, pamieci,
zmiany konfiguracji, obcigzenie serwera DHCP, autoryzacji, obcigzenia portéw — przepustowosé, liczby
autoryzacji) dostepny min. z poziomu konsoli CLI, interfejsu WWW oraz raportu email.

8. Raport ze zdarzer logowania z informacjg o nadam adresie IP.

9. Raport stanu systemu z poziomu konsoli CLI min. obcigzenie procesora, pamieci, przestrzeni dyskowej,
dziatania ustug.

10. Raport z logéw DHCP z informacjg o polityce dostepu logowania do sieci.

11. System musi posiada¢ mechanizm graficznego podgladu stanu przetacznika i portéw w czasie
rzeczywistym.

12. System musi wspiera¢ mechanizm graficznego podgladu urzadzer sieciowych dziatajgcych w stosie.

13. System musi wspiera¢ mechanizm graficznego podgladu wykrytych niezgodnosci vianéw w urzadzeniach
sieciowych dziatajgcych w $rodowisku.

14. System musi wpiera¢ funkcjonalnoé¢ graficznego monitoringu zasobdw zarzadzanych drukarek
sieciowych.

15. System musi posiada¢ mechanizm graficznego podgladu stanu tozsamosci oraz urzadzeri koficowych w
tym podstawowe dane, ostatnia autoryzacja do sieci, wykorzystanie urzadzeri koricowych Wg tozsamosci
na dzien, parametry urzadzeri koficowych, min: system operacyjny, wersja.

16. System musi umozliwia¢ podglad tozsamosci, urzadzeri korcowych zalogowanych do sieci w czasie
rzeczywistym z podziatem wg urzadzen sieciowych, kontroleréw wifi.

17. Raportzlogéw OTP z informacjg o poprawnej i btednej autoryzacji, wystanego tokenu przez bramke SMS.

18. Raport zdarzen Microsoft Active Directory, minimum:
® Logowania, wylogowania z system w tym btedne logowania
e Logowania do sieci 802.1X

Alarmy

1. System musi umotliwia¢ generowanie alarmow systemowych w sytuacjach krytycznych za pomoca:

e wiadomosci e-mail,
e  Syslog,
* notyfikacji systemowych.
2. Alarmy moga by¢ generowane w sytuacjach, min:
e llosci obstugiwanych transakcji RADIUS,
e  Opodinienie obstugi transkacji RADIUS,
e  Statusu krytycznego modufdw.
3. System musi posiadac zestaw narzedzi diagnostycznych dla rozwigzywania problemdw, w tym:
e  badanie tacznosci IP za pomoca ping, traceroute,
e tcpdump protokotow RADIUS, TACACS+,
e wyszukiwanie zdarzen RADIUS z uwzglednieniem:
— nazwy uzytkownika,
— adresu MAC,
— statusu uwierzytelnienia (udana lub nieudana),
— powodu, jezeli uwierzytelnienie nieudane,
- zakresu czasowego, co do dnia, godziny i minuty,
® wykonanie zdalnego polecenia na urzadzeniu sieciowym.

5.7. Access point — szt. 40 — wymagania minimalne

Punkty dostepowy

Nazwa atrybutu Wymagane parametry techniczne

Typ Punkt dostepowy/Access Point

Obstuga protokotéow IEEE 802.113, IEEE 802.11ac, |IEEE 802.11ax, |IEEE 802.11b, IEEE 802.11g, IEEE
802.11n, IEEE 802.1Q, IEEE 802.3at

Czestotliwosé pracy 2,4 GHz i 5 GHz

Predkos¢ transmisji 2,4 GHz: 573.5 Mb/s
5 GHz: 4800 Mb/s
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Bezpieczenstwo

Min. WPA, WPA-Enterprise, WPA-PSK, WPA2, WPA3

Zasilanie 802.3at PoE+

MIMO 2,4 GHz: 2x2 (UL MU-MIMO)
5 GHz: 4x4 (DL/UL MU-MIMO)

Zysk anteny Min. 3 dBi

bezprzewodowej

Maksymalne zuzycie energii

Nie wiecej niz 15W

Porty LAN

Min. 1 szt. 10/100/1000

Temperatura pracy

W zakresie nie mniejszym niz -10 do 60° C

Mozliwosci montazu

Montaz wewnatrz i na zewnatrz budynkdw

Akcesoria zawarte w

Zestaw montazowy

zestawie

5.8. Kontroler Wi-Fi —szt. 1 — wymagania minimalne

Kontroler zgodny z zaoferowanymi punktami dostepowymi

Nazwa atrybutu Wymagane parametry techniczne

Typ Kontroler pozwalajgcy na zarzadzanie i konfiguracje punktéw dostepowych
Porty wejscia/wyjscia Min. 1 x 10/100/1000 Mbit/s

Zasilanie Min. 802.3af PoE,

Dostep Poprzez przeglagdarke internetowg

Temperatura pracy W zakresie nie mniejszym niz 0 do 35° C

5.9. UPS -szt.1 - wymagania minimalne.

Lp. Opis wymagan techniczno-funkcjonalnych Konfiguracja minimalna Zamawiajgcego
1; Technologia VFI (true on-line, podwdjne przetwarzanie energii)
2 Moc znamionowa 6 kVA /6 kW
3. Wyjsciowy wspdtczynnik mocy (PF) 1.0
4. Napiecie wejsciowe 230 Vac
5. Tolerancja napiecia wejsciowego przy obcigzeniu |138- 299 Vac
70-100%; bez przechodzenia na baterie
6. Tolerancja napiecia wejsciowego przy obcigzeniu (110 — 299 Vac
mniejszym od 70%; bez przechodzenia na baterie
7 Czestotliwosc wejsciowa Wymagana 40-70 Hz
8. Sprawnos¢ AC-AC w trybie pracy nie mniejsza niz 95%
on-line z obcigzeniem 100%
9. Sprawnosé AC-AC w trybie pracy nie mniejsza niz 99%
Oszczedzania energii Eco Mode
10. Tryb pracy z konwersjg czestotliwosci Wymagana praca ze stala czestotliwoscia wyjsciowa
50Hz, przy zasilaniu 60Hz lub odwrotnie.
ginlg Napiecie wyjsciowe 230 Vac
12, Czestotliwos¢ wyjsciowa 50/60Hz (programowalna)
13. Automatyczny uktad dotadowywania Wymagane
baterii i ciggtego sprawdzania stanu
natadowania oraz zabezpieczenie
chronigce baterie przed gtebokim roztadowaniem
14. Czas podtrzymania Smin dla obc 6kW
15. Baterie Szczelne, bezobstugowe, w technologii AGM, o
projektowanej zywotnosci min. 10-12 lat i pojemnosci
minimalnej 2160 V*Ah.
16. Szafa baterii Modut baterii Rack o wysokosci 3U
17, Stabilizacja napiecia wyjsciowego w +1%
stanie ustalonym
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18. Stabilizacja napiecia wyjsciowego w stanie t 3%
nieustalonym
19. Wspotczynnik szczytu 341
20. Panel sterujacy z wyswietlaczem Wymagane
ciekfokrystalicznym LCD w jezyku
polskim oraz sygnalizacjg akustyczng
21. Ztgcze interfejsow RS232, USB, REPO
22. Wyjsciowa listwa do wpiecia UPS do instalacji Wymagana mozliwosé podtaczenia przewodow o
statej przekroju min 6mm?2
23. Karta sieciowa SNMP Wymagana
24, interfejs EPO (do wytgcznika ppoz.) Wymagane
25. Szyny Rack Wymagane do montazu UPS i modutu baterii
26. Diagnostyka parametréw urzgdzenia Automatyczna diagnostyka parametrow urzadzenia
UPS i baterii UPS i baterii na panelu UPS-a i z wykorzystaniem
oprogramowania do zarzgdzania i monitorowania UPS
27. Oprogramowanie zapewniajgce Wymagane
petny monitoring, zarzadzanie i
automatyczny shut-down systemu
operacyjnego
28. Poziom hatasu w odlegtosci 1m, <50 dBA
Wentylatory o regulowanej predkosci obrotowej w
zalezno$ci od obcigzenia i temperatury
29. Mozliwos€ regulacji z panelu sterujgcego tolerancji Wymagane
napiecia wejsciowego i czestotliwosci
wejsciowe]j w linii bypassu
30. Spetnienie wszystkich obowigzujgcych norm w Wymagane
zakresie bezpieczenstwa ,kompatybilnosci
elektromagnetycznej potwierdzone deklaracjg
zgodnosci CE
31. Producent zasilacza UPS z siedzibg w Polsce, Wymagane
posiadajacy biuro dystrybucji i serwisu na terenie
kraju.
32. Certyfikat 1ISO 9001 oraz 14001 producenta Wymagane
zasilacza UPS
33. Wymiary zasilacza UPS i baterii w szafie rack 19” |Maks 5U
34. Instrukcja w jezyku polskim Wymagane
5.10. Instalacja, konfiguracja, wdrozenie. — szt. 1 — wymagania minimalne
Ustugi informatyczne w zakresie wdrozenia, konserwacji i serwisu sprzetu informatycznego oraz

oprogramowania.

1.

Ustugi

Celem prac jest przygotowanie $rodowiska teleinformatycznego, na
potrzeby realizacji elementéw cyberbezpieczenistwa, zbudowanego w
oparciu o dostarczone urzadzenia sprzetowe i oprogramowanie
opisane w podmiotowym dokumencie.

Czedc sprzetowa powinna zosta¢ oparta na systemie wirtualizacji
zasobow IT.

Zamawiajacy umozliwi Wykonawcy dostep do infrastruktury w
ustalonym wczesniej terminie w celu dokonania analizy i
przygotowania procedur wdrozenia, migracji do nowego srodowiska.
Dostep do infrastruktury bedzie moiliwy pod nadzorem
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Zamawiajgcego i po spetnieniu warunkéw wynikajacych z Polityki
Bezpieczenstwa i wymagan Zamawiajgcego.

Zamawiajgcy udzieli Wykonawcy wszelkich niezbednych informacgji
niezbednych do przeprowadzenia wdrozenia.

W ramach oferty Zamawiajgcy wymaga przeprowadzenia wdrozenia
na zasadach projektowych z petng dokumentacja wdrozeniowa.

Zamawiajacy wymaga nastepujacego zakresu ustug realizowanego w
porozumieniu z Zamawiajgcym:

a) Sporzadzenia Planu Wdrozenia uwzgledniajacego fakt wykonania
wdrozenia bez przerywania biezgcej dziatalnosci Zamawiajgcego
oraz przewidujgcego rozwiazania dla sytuacji kryzysowych
wdrozenia.

b) Sporzadzenia Dokumentacji Systemu wedtug ktdrej nastgpi
realizacja. Dokumentacja Systemu musi by¢ uzgodniona z
Zamawiajacym i zawierac wszystkie aspekty wdrozenia. W
szczegodlnosci:

i. koncepcje techniczng projektu, ktéra powinna zawierac
opis mechanizmow dziatania systemu z wykorzystaniem
dostarczonych i rozbudowywanych elementdw
sprzetowych.

ii. schematy potaczen

iii. mechanizmy dziatania gtéwnych elementdéw
sprzetowych:

e sieC LAN - przetaczniki sieciowe
e klaster wirtualizacyjny
e system backupu i archiwizacji danych
e system serwerowy

system macierzowy
e firewall/UTM

iv. iii. mechanizmy dziatania gtéwnych elementéw

programowych:
e system EDR
e system NAC
e system domenowy/wirtualizacyjny
e system backupu

v. testy systemu uwzgledniajgce sprawdzenie wymaganych

niniejszg specyfikacjg funkcjonalnosci

vi. sposéb odbioru uzgodniony z Zamawiajagcym

vii. liste i opisy procedur, wypetnianie ktérych gwarantuje
Zamawiajgcemu prawidtowe dziatanie systemu

viii. opis przypadkow, w ktérych projekt dopuszcza
niedziatanie systemu

ix. realizacja wdrozenia nastapi wedtug Planu Wdrozenia

po zakonczeniu ktérego Wykonawca sporzadzi
Dokumentacje Powykonawczg
Odbidér wdrozenia nastgpi na podstawie zgodnosci stanu faktycznego z
Planem Wdrozenia.

L]

Montaz i fizyczne
uruchomienie systemu

Zamawiajagcy wymaga, aby Wykonawca zainstalowat catosci
dostarczonego rozwigzania w pomieszczeniu serwerowni, jak i innych
wskazanych miejscach co najmniej w zakresie:
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10.

Whniesienie, ustawienie i fizyczny montaz  wszystkich

dostarczonych urzadzen w szafach rack w pomieszczeniach

(miejscach) wskazanych przez Zamawiajgcego z uwzglednieniem

wszystkich lokalizacji.

Rozbudowa istniejgcych zasobdéw sprzetowych.

Urzadzenia, ktére nie sg montowane w szafach

teleinformatycznych, powinny zosta¢ zamontowane w miejscach

wskazanych przez Zamawiajgcego, oraz skonfigurowane i

dotaczone do infrastruktury Zamawiajacego.

Usuniecie opakowan i innych zbednych pozostatosci po procesie

instalacji urzadzen.

Podtaczenie catosci rozwigzania do infrastruktury Zamawiajacego.

Wykonanie procedury aktualizacji firmware dostarczonych

elementéw do najnowszej wersji oferowanej przez producenta

sprzetu.

Dla urzadzen modularnych wymagany jest montaz i instalacja

wszystkich podzespotdw.

Wykonanie pofaczen kablowych pomiedzy dostarczonymi

urzadzeniami w celu zapewnienia komunikacji — Wykonawca musi

zapewnic niezbedne okablowanie (np.: patchordy miedziane min.
kat. 6 UTP lub $wiattowodowe uwzgledniajace typ i model
interfejsu w urzadzeniu sieciowym).

Wykonawca musi zapewnic niezbedne okablowanie potrzebne do

podtfaczenia urzadzen aktywnych do sieci elektrycznej (np.: listwy

zasilajace).

Wykonawca musi zapewni¢ niezbedne wktadki dla dostarczonych

urzadzen np.: SFP, SFP+ miedzy innymi celem:

a. Stworzenia potgczen sieci LAN pomiedzy przetacznikami.

b. Podtaczenia urzadzen serwerowo-macierzowych (serwery,
macierze) do przetgcznikdw sieci LAN.

c. Poftaczenia powinny by¢ zrealizowane z zachowaniem
redundancji i agregacji potgczert na poziomie co najmniej
n+l.

d. Potaczenia musza wykorzystywaé dostepng, najwiekszg
przepustowos$é portu pomiedzy tgczonymi urzadzeniami.

Instalacja i konfiguracja
oprogramowania

4.

5.
6.

Konfiguracja oprogramowania do wirtualizacji wraz z
wykreowaniem odpowiedniej liczby wirtualnych maszyn na
potrzeby tworzonego rozwigzania IT z zachowaniem zgodnosci z
iloscig dostarczonych licencji.

Konfiguracja oprogramowania do systemu wykonywania backupu
i archiwizacji danych dziatajacego na serwerze backupu.
Instalacja i konfiguracja oprogramowania systemu serwerowego
wraz z niezbednymi ustugami oraz instalacja wszystkich
niezbednych koddw dostepowych oraz licencji (wszelkie
procedury rejestracyjne powinno zosta¢ wykonane na danych
dostarczonych przez Zamawiajgcego).

Instalacja i konfiguracja systemow operacyjnych dla serweréw
wirtualnych.

Instalacja i konfiguracja oprogramowania EDR.

Instalacja i konfiguracja oprogramowania NAC.

4, Konfiguracja
przetacznikow/sieci
LAN:

Zamawiajacy wymaga stworzenia potaczen sieciowych pomiedzy
wszystkimi lokalizacjami wystepujacymi w projekcie wedtug topologii
gwiazdy. Centralnym punktem bedzie serwerownia zlokalizowana w
Urzedzie.
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Dostarczone przetaczniki urzadzaniami beda stanowity centralny punkt
wymiany danych sieciowych z punktu widzenia warstwy drugiej modelu
ISO/0SI — L2 (warstwa tgcza danych) oraz zapewnig wsparcie dla
protokotu STP (protokdt drzewa rozpinajgcego).

Konfiguracja przetgcznikéw w zakresie:
a.

b.

Przeprowadzenie audytu obecnej topologii oraz konfiguracji.
Aktualizacja oprogramowania uktadowego do najnowszej
stabilnej wersji oferowanej przez producenta urzadzenia.
Stworzenia odpowiednich konfiguracji STACK z wykorzystaniem
dedykowanych modutdw.

Konfiguracja sieci wirtualnych VLAN — taka liczba sieci wirtualnych

aby odseparowac rézne typy ruchu (ilo$¢ sieci VLAN nalezy

okresli¢ w uzgodnieniu z Zamawiajacym).

Wymagane jest wydzielenie i skonfigurowanie co najmniej stref:

o SERWERY

e UZYTKOWNICY WEWNETRZNI

o  UZYTKOWNICY ZEWNETRZNI

e MANAGEMENT

Jesli jest to konieczne — Zamawiajacy oczekuje rekonfiguracji

adresacji IP w danych strefach (readresacja urzadzen, serwerdw,

komputerdw lezy po stronie Wykonawcy)

Zamawiajacy wymaga skonfigurowania polityk ruchu pomiedzy

strefami na urzadzeniach firewall.

Konfiguracja potgczen pomiedzy przetgcznikami sieci LAN.

i. Rozpiecie pofaczenn przetacznikéw IDF na centralne
przetaczniki CORE z zachowaniem nadmiarowosci z
wykorzystaniem wszystkich dostepnych portéw uplink.

ii. Z wykorzystaniem potgczen sSwiattowodowych oraz
miedzianych.

iii. Agregacja potaczen celem uzyskania pasma nx10Gbps w obu
kierunkach ruchu.

iv. Nalezy wykorzysta¢ wktadki o najwyisze] mozliwej
przepustowosci dla danego potaczenia np.: dla portu o
mozliwej przepustowosci 1/10Gbs (wktadka: SFP/SFP+),
nalezy wykorzystaé wktadki SFP+ o przepustowosci 10Gbps.

Konfiguracja sieci VLAN na wszystkich przetacznikach -

konfiguracja propagacji sieci VLAN.

Konfiguracja routingu pomiedzy sieciami VLAN na centralnym

urzadzeniu firewall - klaster;

Zamawiajacy wymaga aby wszystkie sieci VLAN (L2) zostaly

rozpiete na warstwie L2 na urzadzeniu firewall — (pofgczenie

TRUNK).

Zamawiajacy wymaga skonfigurowania mechanizmow

bezpieczerstwa na dostarczonych przetgcznikach LAN co najmniej

w zakresie:

e  Konfiguracja mechanizméw DHCP Snooping

e  Konfiguracja mechanizmow Dynamic ARP Inspection

e Konfiguracja mechanizméw Port Security na wskazanych
portach przetacznikéw

e Konfiguracja mechanizmdéw 802.1x na wskazanych
portach przetacznikéw w oparciu o certyfikaty
komputeréw (konfiguracja Centrum Certyfikacji oraz
polityk lezy po stronie Wykonawcy) z wykorzystaniem
dostarczonego oprogramowania NAC.
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m. Ustawienie serwera czasu dla urzadzen sieci LAN — przefacznikow
sieciowych - na klaster firewall.

n. Zamawiajacy wymaga instalacji i konfiguracji serwera logéw dla
urzadzen sieci LAN (maszyna wirtualna) — przetacznikow
sieciowych, z  graficznym  interfejsem  przeszukiwania.
Zamawiajgcy dopuszcza rozwigzania Open Source.

0. Zamawiajacy wymaga instalacji i konfiguracji dedykowanego
serwera monitorowania pracy urzadzen sieciowych z graficznym
interfejsem przeszukiwania (maszyna wirtualna): przetaczniki
sieciowe, drukarki, UTM. Zamawiajqcy dopuszcza rozwigzania
Open Source.

p. Wykonawcza skonfiguruje urzadzenia aby raportowaty, przesytaty
dane do zainstalowanego serwera logéw i monitorowania sieci.

g. Testowanie obstugi ruchu sieciowego.

r. Testowanie skutecznosci zabezpieczen.

Serwer backupu

W ramach projektu przewiduje sie wykorzystanie dostarczonego
serwera na backupu - miejsce przechowywanie backupu.

Na serwerze nalezy zainstalowac oprogramowanie do wirtualizacji —
zarzadzane z jednego centralnego miejsca, tego samego jak dla
serwerow wirtualizacyjnych. System musi zosta¢ podtaczony do
macierzy produkcyjnej, musie posiadac lokalne repozytoria danych na
przestrzeni dyskowej, celem wykonywania backupu petnych maszyn
wirtualnych — przechowywanych na potowie zasobu dyskowego.
Natomiast druga czes¢ zasobu musi zostaé wykorzystana do
wykonywania replikacji on-line maszyn wirtualnych na lokalna
platforme wirtualizacyjng — na serwerze backupu. Takie podejécie ma
gwarantowaC zabezpieczenie kluczowych weztéw  sieciowych
(serweréw wirtualnych) na dwa sposoby tj. plik off-line maszyny
wirtualnej oraz kopia on-line replikowania asynchronicznie wedtug
harmonogramu.

Wykonywanie backupu musi by¢ powigzane z procedurg sprawdzania
poprawnosci jego wykonania oraz automatycznym raportowaniem do
jednostki administracyjnej.

Mechanizm podtaczenia

1. Konfiguracja i podtaczenie serwera backupu do zasobu
dyskowego. Zamawiajacy wymaga takiego skonfigurowania
dostgpu do zasobu dyskowego, aby kaidy wolumen dyskowy
zasobu dyskowego byt widziany przez kazdy z serwerdw
wirtualizacyjnych poprzez wszystkie sciezki (porty) udostepniane
przez zas6b dyskowy. Kazdy wolumen dyskowy musi by¢ dostepny
dla kaidego serwera wirtualizacyjnego w  przypadku
niedostgpnosci (awarii) n-(n-1) $ciezek, gdzie n oznacza liczbe
wszystkich dostgpnych sciezek (portow) udostepnianych przez
zaséb dyskowy.

2. Konfiguracja i podtaczenie serwera backupu do sieci LAN
Whnioskodawcy. Zamawiajacy wymaga, aby kazdy z serwerdw
wirtualizacyjnych byt podtaczony do sieci LAN, co najmniej taka
liczbq portéw, by w przypadku niedostepnosci (awarii) n-(n-1)
$ciezek, gdzie n oznacza liczbe wszystkich dostepnych $ciezek
(portéw) byt zachowany dostep do sieci LAN.

3. Konfiguracja sieci w infrastrukturze wirtualnej - konieczna jest
konfiguracja wspierajgca wirtualne sieci LAN w oparciu o protokét
802.1q.

Logiczny schemat rozbudowywanego systemu backup — stan docelowy.
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Lokalizacja B — Odmiejscowiony backup
g Aeabhacis danven f@
e e
Do ralupy
Serwer SMTP Zamawiajgcy wymaga zainstalowania oraz  uruchomienia i

skonfigurowania dedykowanego serwera SMTP. Serwer SMTP
powinien by¢ uruchomiony na dedykowanym wirtualnym serwerze
pracujgcym pod kontrolg systemu Linux.
Serwer SMTP bedzie wykorzystywany na potrzeby wysylania
powiadomien systemowych miedzy innymi z:

e Urzadzen sieciowych

e Serwerow

e Macierzy dyskowe;j

e Systemu zarzadzania kopiami zapasowymi

e Systemu wirtualizacji serwerdow

e Aplikacji
Zamawiajgcy wymaga zabezpieczenia serwera w taki sposéb, aby
uniemozliwi¢ przesytanie wiadomosci z nieautoryzowanych Zrédet.
Zamawiajacy wymaga, aby wysytane powiadomienia byty poprawnie
dostarczane na zewnetrzne konta email.

Instalacja i konfiguracja
serwera kopii
zapasowych konfiguracji
urzadzen sieciowych.

1. Zamawiajacy wymaga, aby wraz z uruchomieniem dostarczanych
urzadzen sieciowych uruchomic serwer — repozytorium konfiguracji
z dostarczanych urzadzen np.; przetacznikdw sieciowych oraz
innych urzadzen wspierajacych wykonywanie kopii zapasowych
konfiguracji na zasdb sieciowy.

2. Serwer musi by¢ uruchomiony na dedykowanej maszynie
(dopuszcza sie maszyne wirtualng uruchomiong na infrastrukturze
wirtualizujgcej Zamawiajgcego).

3. Serwer moze dziata¢ w oparciu o dowolny system operacyjny,
Zamawiajacy powinien uwzgledni¢ cene licencji w ofercie i
dostarczy¢ ja we wiasnym zakresie.

4. Serwer moze dziata¢ w oparciu o dowolne oprogramowanie badz
rozwigzanie autorskie Wykonawcy. Jezeli takowa jest potrzebna,
Zamawiajgcy wymaga dostarczenia licencji. Cena licencji powinna
by¢ wliczona w cene oferty.

Aktualizacja/Uruchomie
nie srodowiska
wirtualizacyjnego.

Zamawiajgcy wymaga aktualizacji Srodowiska wirtualizacyjnego, co
najmniej w zakresie:

1. Instalacja oprogramowania wirtualizacyjnego na dostarczonych

serwerach.

2. Instalacja najnowszych poprawek do srodowiska
wirtualizacyjnego oferowanych przez producenta
oprogramowania wirtualizacyjnego oraz przez producenta
serwerow.
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Konfiguracja i podtaczenie serwerdw wirtualizacyjnych do zasobu
dyskowego. Zamawiajgcy wymaga takiego skonfigurowania
dostepu do zasobu dyskowego, aby kazdy wolumen dyskowy
zasobu dyskowego byt widziany przez kaidy z serwerdw
wirtualizacyjnych poprzez wszystkie sciezki (porty) udostepniane
przez zasob dyskowy. Kazdy wolumen dyskowy musi byé dostepny
dla kazdego serwera wirtualizacyjnego w  przypadku
niedostgpnosci (awarii) n-(n-1) $ciezek, gdzie n oznacza liczbe
wszystkich dostepnych Sciezek (portéw) udostepnianych przez
zasob dyskowy.

Konfiguracja i podfaczenie serwerdw wirtualizacyjnych do sieci
LAN Wnioskodawcy. Zamawiajacy wymaga, aby kazdy z serwerdw
wirtualizacyjnych byt podfgczony do sieci LAN, co najmniej taka
liczba portéw, by w przypadku niedostepnosci (awarii) n-(n-1)
Sciezek, gdzie n oznacza liczbe wszystkich dostepnych éciezek
(portéw) byt zachowany dostep do sieci LAN.

Konfiguracja sieci w infrastrukturze wirtualnej - konieczna jest
konfiguracja wspierajgca wirtualne sieci LAN w oparciu o protokét
802.1q.

Przygotowanie koncepcji wirtualizacji fizycznych maszyn.
Instalacja i konfiguracja oprogramowania zarzadzajacego
Srodowiskiem wirtualnym.

Konfiguracja klastra wysokiej dostepnosci:

a. Konfiguracja mechanizméw HA — w przypadku awarii
wezta klastra wirtualne maszyny, ktére s3 na nim
uruchomione muszg zosta¢ przeniesione na sprawny
wezet klastra bez ingerencji uzytkownika.

b. Konfiguracja mechanizmoéw przenoszenia
uruchomionych wirtualnych maszyn pomiedzy weztami
klastra bez utraty dostepu do zasobdw wirtualnych
maszyn.

c. Konfiguracja mechanizméw ochrony wirtualnych maszyn
przed awarig fizycznego serwera.

Weryfikacja dziatania klastra wysokiej dostepnosci.

Migracja istniejgcej infrastruktury do srodowiska wirtualnego.
Konfiguracja uprawnien w s$rodowisku wirtualizacyjnym -
integracja z ustuga katalogowa

Konfiguracja powiadomien o krytycznych zdarzeniach (email).

System backupu

LR o

Instalacja i rekonfiguracja oprogramowania zarzadzajacego
wykonywaniem kopii zapasowych na dostarczonym serwerze.
Aktywacja oraz instalacja niezbednych licenciji.

Konfiguracja stacji zarzadzajace;.

Dotaczenie klientow do system backupu.

Zdefiniowanie zadarn backupu oraz przypisanie do nich
harmonogramu automatycznego wykonywania:
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a. kopie wirtualnych maszyn musza by¢ wykonywane przy
uzyciu mechanizméw oferowanych przez dostarczone
Srodowisko wirtualizujgce;

b. kopie wirtualnych maszyn muszg by¢ wykonywane na
dedykowany zasob dyskowy;

c. kopie wirtualnych maszyn muszg by¢ wykonywane
automatycznie wg zadanego harmonogramu;

d. kopie zapasowe muszg by¢ wykonywane z zastosowaniem
mechanizmow deduplikacji danych w celu zapewnienia
inteligentnego zarzadzania przestrzenig dyskowa;

e. musiistnie¢ mozliwos¢ odtworzenia:

i. cafej wirtualnej maszyny;

ii. dysku wirtualnej maszyny;

iii. pojedynczych plikow wirtualnej maszyny
(zamontowanie pliku z kopia zapasowag w systemie
operacyjnym goscia);

Zdefiniowanie powiadomien o przebiegu zadania (Zamawiajacy

wymaga skonfigurowania powiadomien na wskazany adres email

zawierajgcych, co najmniej:
a. Nazwe zadania backupu
b. Status zakorczenia zadania backupu /Powodzenie,
niepowodzenie/
¢. Dtugosé trwania zadania backupu
d. llosc zapisanych na tasmie danych
Zdefiniowanie powiadomien na wskazany adres email
o zdarzeniach:
a. Bfad urzadzenia
b. Uszkodzenie wewnetrznej bazy danych systemu
zarzgdzania kopiami zapasowymi
c. Brak miejsca w wewnetrzne] bazie danych systemu
zarzadzania kopiami zapasowymi
d. Koniecznosc przeprowadzenia oczyszczania wewnetrznej
bazy danych systemu zarzgdzania kopiami zapasowymi
e. Zdarzenia dotyczace licencji
f.  Zapetnienia mail-slotu

Uruchomienie testowych zadan backupu

Weryfikacja poprawnosci wykonania kopii zapasowe] /[

weryfikacja dziatania powiadomien email

Uruchomienie testowych zadan odtworzenia danych

Miejscem przechowywania kopii zapasowych jest:

a. serwer backupu.

b. NAS

na etapie wdrozenia nalezy ustali¢ czasy RPO (okresu czasu przez

jaki dane moga by¢ utracone w wyniku awarii) i RTO (okresu czasu

w ciggu ktérego system, ktéry ulegt awarii powinien zostaé

przewrdcony) z Zamawiajgcym

System musi zosta¢ podigczony do klastra wirtualizacyjnego,

celem wykonywania backupu petnych maszyn wirtualnych -

przechowywanych na serwerze backupu.

10.

System EDR

Zamawiajacy wymaga podniesienia wersji aktualnie posiadanego
oprogramowania antywirusowego do wersji posiadajacej modut XDR.

System nalezy skonfigurowad wedtug zaproponowanych wytycznych
przez Wykonawce z uwzglednieniem wymagan Urzedu. Zakres
konfiguracji musi zostac zaakceptowany i ustalony z administratorem.
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Po przeprowadzanej aktualizacji wymagane jest przeszkolenie
administratora z catosci systemu ze szczegdlnym uwzglednieniem
nowych funkcjonalnosci.

11 System NAC System nalezy skonfigurowa¢ wedtug zaproponowanych wytycznych
przez Wykonawce z uwzglednieniem wymagari Urzedu. Zakres
konfiguracji musi zosta¢ zaakceptowany i ustalony z administratorem.

Po przeprowadzanej instalacji wymagane jest przeszkolenie
administratora z catosci systemu.

12. Sie¢ Wi-Fi 1. Przeprowadzenie pomiaréw propagacji sygnatu WLAN (site survey)
w budynkach w celu okreslenia miejsc, w ktérych nalezy
zainstalowa¢ punktu dostgpowe sieci bezprzewodowej, tak aby
zapewni¢ optymalne pokrycie budynku sygnatem WLAN. W
przypadku wyznaczenia innych punktéw zmiany nalezy uzgodnié w
Zamawiajgcym.

2. Montaziinstalacja dostarczonego kontrolera.

3. Dostawa i montaz bezprzewodowych punktéw dostepowych —
Wykonawca musi zapewni¢  wykonanie  okablowania
strukturalnego sieci LAN dla doreczonych punktéw dostepowych —
skretka min. kat 6 U/UTP. Okablowanie musi zosta¢ zakoriczone na
patchpanelu w szafie sererowej.

4. Przeprowadzenie pomiardw propagacji sygnafu WLAN (revised site
survey) w budynku, w ktdrym zainstalowano sie¢ WLAN, w celu
weryfikacji pokrycia.

5. Konfiguracja urzadzenn  zarzadzajagcych  pracga  punktéw
dostepowych sieci WLAN;

a. Definicja punktdw dostepowych sieci WLAN na urzadzeniach;
b. Konfiguracja interfejsu radiowego punktéw dostepowych
sieci WLAN:

i. Wybdr i konfiguracja kanatéw radiowych na
poszczegdlnych  punktach dostepowych tak, aby
zminimalizowa¢ interferencje pomiedzy poszczegdlnymi
punktami dostepowymi sieci WLAN;

ii. Wybor i konfiguracja odpowiednich SSID na
poszczegdlnych punkach dostepowych;

c. Konfiguracja kont administratora oraz ograniczenie dostepu
do urzadzenia jedynie ze stacji zarzadzajacej;
d. Konfiguracja stacji zarzgdzajacej pracg sieci WLAN:

i. Logowanie zdarzen wystepujacych w sieci WLAN do stacji
zarzadzajacej;

e. Konfiguracja zaawansowanych mechanizmoéw
bezpieczenstwa (autentykacja uzytkownikow korzystajacych

z sieci WLAN oraz szyfrowanie ruchu transmitowanego przez

siec WLAN, w powigzaniu z dostarczanym serwerem

uwierzytelniajgcym);
f.  Konfiguracja mechanizmu dostepu do wydzielonych sieci

WLAN:

i. Zabezpieczenie dostepu do goscinnej sieci WLAN (SSID
Guest) poprzez autentykacje na wewnetrznym serwerze
WWW urzgdzenia zarzadzajacego pracg sieci WLAN;

ii. Zabezpieczenie dostepu do wybranych sieci WLAN
poprzez autentykacje na zewnetrznym serwerze z
wykorzystaniem kont z systemu domenowego;

iii. Zabezpieczenie dostepu do wybranych sieci WLAN
poprzez autentykacje na zewnetrznym serwerze z
wykorzystaniem certyfikatow;
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iv. Zezwolenie na dostep sieci WLAN tylko w okreslonych
porach dnia;

v. Okreslenie rodzaju ruchu, jaki moze by¢ transmitowany w
ramach sieci WLAN (np. dostep do Internetu dla ustug
WWW, vpn, itp.);

vi. Dla sieci WLAN pracowniczej (SSID Pracownik)
zdefiniowa¢  polityke  dostepu, ktéra  przypisze
odpowiednia sie¢ VLAN na podstawie przynaleznosci do
grup w systemie domenowym;

vii. Konfiguracja mechanizmdéw QoS w sieci WLAN (transmisja
danych oraz gtosu);

13.

upPs

W ramach niniejszego postepowania Zamawiajagcy wymaga
podtgczenia, skonfigurowania i wuruchomienia zaoferowanego
urzadzenia UPS do sieci elektrycznej Urzedu celem zabezpieczenia
pomieszczenia serwerowni. Wszystkie koszty z tym zwigzane np.:
modernizacji  istniejgcej instalacji elektrycznej musza zostac
przewidziane i uwzglednione w ofercie Wykonawcy.

14.

Ustuga Katalogowa
[Aktualizacja.

Instalacja, aktualizacja ustugi katalogowej wraz z dodatkowymi
komponentami w taki sposéb, aby speitnione byly poniisze
wymagania celem $wiadczenia e-ustug publicznych:

14.1.

Zaplanowanie liczby
serwerow na potrzeby
ustugi katalogowej oraz
serwerdw plikow

Taka liczba serwerdw, aby w przypadku awarii pojedynczego serwera
byt zapewniony ciggty dostep do ustugi katalogowej, a w szczegdlnosci
mechanizmy uwierzytelniania oraz rozwigzywania nazw oraz serwera
plikdw. Zamawiajacy dopuszcza wykorzystanie serwerdow wirtualnych
uruchomionych na dostarczonym srodowisku wirtualizacyjnym.

14.2.

Wersja systemu
operacyjnego serweréow

Zastosowany system operacyjny musi zapewniaé, co najmniej:
a) mozliwos¢ uruchomienia ustugi katalogowej w trybie ustugi
b) mozliwos¢ skonfigurowania réznych polityk haset dla réznych
grup zabezpieczen
c) mozliwos¢ tatwego odzyskania usunietego obiektu ustugi
katalogowe] wraz ze wszystkimi danymi, jakie byty z nimi zwigzane
przed usunieciem (w tym przynalezno$é do grup zabezpieczen)
d) mozliwo$é zarzadzania ustuga katalogowag poprzez interfejs
graficzny oraz CLI
e) mozliwo$é zainstalowania lokalnego Centrum Certyfikacji
zapewniajacego wydawanie niekwalifikowanych certyfikatow
X.509 umozliwiajgcych uwierzytelnianie na stacjach roboczych i
serwerach z wykorzystaniem kart kryptograficznych, szyfrowanie
danych

14.3.

Instalacja systemu
operacyjnego serwerow

Instalacja systemu operacyjnego serwerdw w taki sposdb, aby w tatwy
sposob mozliwe byto wigczenie funkcji szyfrowania partycji systemowej
za pomocg wbudowanych w system operacyjny mechanizméw. Po
instalacji systemy operacyjne muszg zosta¢ prawidlowo aktywowane.
Nastepnie nalezy zainstalowad niezbedne aktualizacje oraz poprawki
zwigzane z bezpieczenistwem udostepnione przez producenta systemu
operacyjnego.

14.4.

Uruchomienie
katalogowej
niezbednych
komponentdw, migracja
danych do/z obecnej
ustugi katalogowej

ustugi
oraz

Uruchomienie ustugi katalogowej, komponentdw odpowiedzialnych za
rozwigzywanie nazw. Ustuga katalogowa musi by¢ uruchomiona na
wszystkich serwerach przewidzianych do rozbudowy. Na wszystkich
serwerach muszg by¢ uruchomione takze komponenty odpowiedzialne
za rozwigzywanie nazw. Nalezy szczegdlng uwage zwrdcic na poprawne
funkcjonowanie mechanizméw replikacji. Ustuge katalogowa nalezy
skonfigurowac w taki sposob, aby mozliwe bylo wykorzystanie mozliwie
wszystkich funkcjonalnosci oferowanych przez zastosowane systemy
operacyjne, a w szczegolnosci mozliwos¢ skonfigurowania roznych
polityk haset dla rdoinych grup zabezpieczen, mozliwosé fatwego
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odzyskania usunietego obiektu ustugi katalogowej wraz ze wszystkimi
danymi, jakie byty z nimi zwigzane przed usunieciem.

Utworzenie struktury jednostek organizacyjnych na podstawie
schematu organizacyjnego dostarczonego przez Zamawiajgcego.

Zamawiajgcy wymaga skonfigurowania delegacji uprawnien do
zadanych jednostek organizacyjnych dla administratoréw nizszego
poziomu. Administratorzy nizszego poziomu powinni mie¢ uprawnienia
do:

a) Resetowania haset uzytkownikdéw

b) Odblokowywania kont uzytkownikéw

c) Zmiany atrybutéw ,Display Name” oraz ,Last name”

Zamawiajacy wymaga skonfigurowania parametréw audytu dla ustugi
katalogowej umozliwiajacych miedzy innymi:
a) Sledzenie zmian obiektéw ustugi katalogowej z dostepem do
informacji o dotychczasowej wartosci
b) Sledzenie zmian dotyczacych tworzenia, usuwania obiektow

Zamawiajgcy wymaga skonfigurowania dwoch stacji zarzadzajacych.
Zarzadzanie $rodowiskiem bedzie sie odbywaé z poziomu stacji
zarzadzajacych (ustuga katalogowa, wszystkie mozliwe do zarzadzania
Z poziomu stacji zarzadzajgcej komponenty serwerdw).

14.5. | Konfiguracja polityki | Konfiguracja globalnej polityki haset dla domeny:
haset oraz  polityki a) Hasto musi zawieraé minimum 8 znakdéw
blokowania kont b) Maksymalny czas wazinosci hasta: do ustalenia z
Zamawiajacym
c) Minimalny czas, po ktérym mozliwa jest zmiana hasta: do
ustalenia z Zamawiajgcym
d) Hasto musi spetnia¢ zasady ztozonosci
Konfiguracja polityki haset dla kadry zarzadzajacej:
a) Hasto musi zawieraé minimum 10 znakow
b) Maksymalny czas waznosci hasta: 30 dni
¢) Minimalny czas, po ktdrym mozliwa jest zmiana hasta: 240 dni
d) Hasto musi spetniac zasady ztozonosci
Po 3 nieudanych prébach uwierzytelniania konto powinno byé
blokowane na 30 minut. Automatyczne anulowanie blokady ma
nastepowac po 480 minutach.
Szczegétowe dane zostang przekazane na etapie konfiguracji.
14.6. | Stworzenie skryptéw | Po oddaniu wdrozonego systemu do eksploatacji konieczne bedzie

stuzgcych do tworzenia
struktury ustugi
katalogowej

tworzenie nowych kont uzytkownikdw, grup zabezpieczerr oraz
jednostek organizacyjnych. Zamawiajgcy oczekuje stworzenia przez
Wykonawce skryptow utatwiajacych te zadania.

Zatozenia skryptu tworzacego nowe jednostki organizacyjne oraz
grupy:
1. Mozliwosc skonfigurowania za pomocg zmiennych w skrypcie,
€o najmniej:
a) sciezki i nazwy pliku wejsciowego
b) sciezki i nazwy pliku logujacego
c) sciezki i nazwy pliku wyjsciowego (wiasciwego
skryptu)
d) nazwy FQDN domeny
e) nazwy NetBIOS domeny
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f) nadrzednej jednostki organizacyjnej, w ktérej beda
tworzone nowe obiekty
g) Sciezek do udziatdw dyskowych SHARE1 oraz SHARE2
2. Skrypt ma pobiera¢ z pliku wejsciowego liste jednostek
organizacyjnych
3. Skrypt tworzy nowe jednostki organizacyjne w jednostce
organizacyjnej nadrzednej  zdefiniowanej w  czesci
konfiguracyjnej skryptu
4. Skrypt tworzy nowe grupy zabezpieczen o nazwie
G_Nazwa_lednoski_Organizacyjnej
5. Skrypt tworzy foldery:
a) \\DOMENA\Public\SHARE1
b) \\DOMENA\Public\SHARE2
Foldery muszg posiada¢ tak ustawione parametry

zabezpieczen, aby uzytkownicy nie mogli  samodzielnie tworzy¢
nowych katalogéw ani plikéw w lokalizacjach \\DOMENA\SHARE1 oraz
\\DOMENA\SHARE2.
6. Skrypt tworzy podkatalogi:
\\DOMENA\Public\SHARE1\Nazwa_Jednostki_Organizacyjnej
oraz

\\DOMENA\Public\SHARE2\Nazwa_Jednostki_Organizacyjnej
7. Skrypt nadaje uprawnienia do utworzonych podkatalogow
wedtug zatozen:
a) \\DOMENA\Public\SHARE1\Nazwa_Jednostki_Organ
izacyjnej:
i. Administratorzy Domeny — Petna kontrola
ii. Grupa G_Nazwa_Jednostki_Organizacyjnej
— Pefna kontrola z wylgczeniem uprawnien:
Zmiana uprawnien, Przejecie na wiasnosc,
usuwanie katalogu
Nazwa_Jednostki_Organizacyjnej
iii. Wytaczenie dziedziczenia uprawnien z
katalogu nadrzednego poziomu
iv. Wiaczenie propagacji uprawnienn do
katalogow i plikow znajdujacych sie ponizej
w strukturze
a) \\DOMENA\Public\Share2\Nazwa_lJednostki_Organi
zacyjnej:
v. Administratorzy Domeny — Petna kontrola
vi. Grupa G_Nazwa_lednostki_Organizacyjnej
— Petna kontrola z wyfaczeniem uprawnien:
Zmiana uprawnien, Przejecie na wiasnosc,
usuwanie katalogu
Nazwa_Jednostki_Organizacyjnej
vii. Uzytkownicy Uwierzytelnieni - Odczyt
viii. Woytaczenie dziedziczenia uprawnien z
katalogu nadrzednego poziomu
ix. Wigczenie propagacji uprawnien do
katalogdw i plikdw znajdujacych sie ponizej
w strukturze
8. Kazde uruchomienie skryptu ma skutkowac odczytaniem pliku
wejéciowego i wygenerowaniem wiasciwego skryptu (na
kofcu nazwy wtasciwego skryptu musi by¢ dotaczona biezaca
data i godzina)
9. Dziatanie skryptu wtasciwego musi by¢ w catosci logowane do
pliku tekstowego, opatrzonego biezaca datg i godzing w celu
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1.

Zatozenia skryptu tworzacego nowe konta uzytkownikéw:

10.

Tl

12,

13.

Powyzej opisane skrypty musza posiada¢ w treéci kodu stosowne
komentarze opisujgce dziatanie skryptéw. Skrypty zostane przekazane

umozliwienia kazdorazowego zweryfikowania poprawnosci
dziatania

Mozliwos¢ skonfigurowania za pomoca zmiennych w skrypcie
Co najmniej:
a) sciezkii nazwy pliku wejsciowego
b) sciezkiinazwy pliku logujacego
c) sciezki i nazwy pliku wyjciowego (wiasciwego
skryptu)
d) nazwy FQDN domeny
e) nazwy NetBIOS domeny
f) nadrzednej jednostki organizacyjnej, w ktérej beda
tworzone nowe obiekty
g) sciezki do udziatu sieciowego HOME
h) litery dysku katalogu domowego
Skrypt ma pobiera¢ z pliku wejsciowego liste kont
uzytkownikéw w formacie:
NazwaUzytkownika;imie;Nazwisko:Haslo;Dzial;NumerTelefon

Skrypt tworzy nowe konta uzytkownikéw w jednostce
organizacyjnej  nadrzednej  zdefiniowanej w  czesci
konfiguracyjnej skryptu pobierajac wszystkie niezbedne dane
z pliku wejsciowego
Nowo utworzone konta uzytkownikdw muszga mieé
jednorazowo ustawione hasta — uzytkownik musi zmienié
hasto podczas pierwszego logowania
Skrypt tworzy katalog \\DOMENA\HOME\NazwaUzytkownika
Skrypt nadaje uprawnienia do utworzonych katalogéw
uzytkownikdow wedtug zatozen:
a) Administratorzy Domeny — Petna kontrola
b) Uzytkownik — Petna kontrola z wytaczeniem
uprawnieri: Zmiana uprawnieri, Przejecie na
wtasnos¢, usuwanie katalogu NazwaUzytkownika
¢) Wyfaczenie dziedziczenia uprawnien z katalogu
nadrzednego poziomu
d) Wiaczenie propagacji uprawnier do katalogow i
plikéw znajdujacych sie ponizej w strukturze
Skrypt ma ustawi¢ dla kazdego konta uzytkownika litere dysku
domowego oraz poprawng sciezke sieciowg
Kazde uruchomienie skryptu ma skutkowaé odczytaniem pliku
wejsciowego i wygenerowaniem wilasciwego skryptu (na
koricu nazwy wiasciwego skryptu musi by¢ dotaczona biezaca
data i godzina)
Dziafanie skryptu wtasciwego musi by¢ w catosci logowane do
pliku tekstowego, opatrzonego biezaca data i godzing w celu
umozliwienia kazdorazowego zweryfikowania poprawnosci
dziatania
Skrypt ma wygenerowac dla kazdego zakfadanego konta
osobny plik tekstowy zawierajgcy miedzy innymi: Nazwe
uzytkownika, Imie, Nazwisko, Hasto do pierwszego
zalogowania. Tak utworzone pliki moga zosta¢ wydrukowane i
przekazane uzytkownikom.
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Zamawiajacemu w wieczyste uzytkowanie bez dodatkowych optat wraz
ze stosowng dokumentacja uzytkownika oraz szczegdtowsq instrukcja
obstugi.

Zamawiajacy wymaga wygenerowania kont uzytkownikéw, katalogow
domowych  uzytkownikéw, jednostek  organizacyjnych,  grup
zabezpieczen za pomacg opracowanych skryptow.

14.7. | Skonfigurowanie Skonfigurowanie mechanizméw mapowania dyskéw sieciowych dla
mapowania zasobéw | systemow klienckich Windows.
sieciowych
Mapowane majg by¢ miedzy innymi zasoby:
\\DOMENA\Public\SHARE1
\\DOMENA\Public\SHARE2
Oraz okreélone przez Zamawiajacego drukarki sieciowe.
Zamawiajacy wymaga skonfigurowanie mapowania dyskéw sieciowych
za pomoca zasad grup na dwa sposoby:
1. Z wykorzystaniem skryptéw logowania
2. Z wykorzystaniem mechanizméw zaimplementowanych w
systemach Microsoft Windows Vista i nowszych (Wymagane
jest takze skonfigurowanie automatycznej instalacji
niezbednych sktadnikdw na stacjach klienckich. Zamawiajacy
nie dopuszcza instalacji wymaganych skfadnikéw recznie).
14.8. | Uruchomienie i | Zamawiajacy wymaga uruchomienie oraz skonfigurowanie serweréw

skonfigurowanie
serwera plikow
wydrukow

oraz

plikéw oraz serweréw wydrukéw tak, aby byty spetnione ponizsze
zatozenia:

Serwery plikdbw muszg by¢ skonfigurowane z wykorzystaniem
dostepnych w zaoferowanych systemach operacyjnych serwerdw
mechanizmow  zwiekszajgcych  dostepnos¢  danych  poprzez
zastosowanie technologii replikacji systemu plikow. Koniecznos¢ taka
podyktowana jest zapewnieniem ciaglosci dostepu do krytycznych
danych Wnioskodawcy w przypadku awarii jednego z serwera plikdw.
Zastosowane mechanizmy replikacji systemu plikdw musza zapewniac:
e Replikacje multi-master z rozwigzywaniem konfliktow
e  Wykorzystanie algorytmow kompresji danych wykrywajacych
zmiany na poziomie blokéw danych w obrebie plikdw -
replikacji podlegajg tylko zmienione bloki danych, a nie cate
pliki.

Serwery plikéw musza by¢ skonfigurowane w taki sposdb, aby
ograniczaé ekspozycje danych dla uzytkownikdow oraz grup, ktére nie
maja do nich dostepu.

Na serwerach plikéw muszg by¢ skonfigurowana przydziaty dyskowe
dla uzytkownikéw i grup. Zamawiajacy wymaga takze skonfigurowania
przydziatéw dyskowych dla wskazanych folderéw.

Zamawiajacy wymaga wiaczenia i skonfigurowania mechanizméw
uniemozliwiajacych przechowywanie niedozwolonych typéw plikdw.
Konieczne jest takze skonfigurowanie mechanizméw raportujacych.

Zamawiajacy wymaga skonfigurowania mechanizméw przekierowania
lokalnych folderéw ,,Moje Dokumenty” oraz ,Pulpit” ze stacji roboczych

str. 39



Fundusze
Europejskie
Polska Cyfrowa

- Polska

. 2 Unia Europejska
Rzeczpospolita s Europeisii Fundusz
= L.‘:t‘_,d Rorwoju Regionainego

na serwery plikdw. Funkcjonalno$¢ ta musi poprawnie dziata¢ dla
systemow klienckich Zamawiajacego.

Zamawiajacy wymaga stworzenie domysinego, obowigzujacego profilu
wedrujacego dla klienckich systeméw operacyjnych. Domysiny profil
ma uwzgledniac opracowanie i wykonanie grafiki na pulpit komputera
klienta. Grafika bedzie akceptowana przez Zamawiajacego.
Zamawiajacy wymaga stworzenia i przypisania odpowiednich polityk
globalnych dla wymuszenia stosowania obowigzkowych
(niemodyfikowalnych) profili mobilnych.

Zamawiajacy wymaga opracowania koszyka dozwolonych aplikacji
wraz z implementacja polityk globalnych ograniczajacych dostep do
aplikacji z wykorzystaniem np.: dedykowanych ustawier zwigzanych z
polityka kontroli uruchomienia aplikacji.

Zamawiajacy wymaga skonfigurowania parametréw audytu dla
serwerow plikéw umozliwiajacych miedzy innymi:
a) Okreslenie daty, czasu, nazwy uzytkownika, ktéry usunat /
probowat usunaé plik/folder
b) Okreslenie daty, czasu, nazwy uzytkownika, ktdry zapisat /
prébowat zapisac plik/folder
¢} Okreslenia daty, czasu, nazwy uzytkownika, ktéry prébowat
uzyskac nieuprawniony dostep do zasobéw, do ktérych nie ma
uprawnien.

Zamawiajacy wymaga uruchomienia serwera wydrukéw oraz
podtaczenia i skonfigurowania drukarek sieciowych. Zamawiajacy
wymaga opracowania i skonfigurowania odpowiednich polityk
globalnych mapujgcych  odpowiednie  drukarki uzytkownikom.
Niedopuszczalne jest przytaczenie wszystkim uzytkownikom wszystkich
dostepnych drukarek. Uzytkownicy powinni mie¢ przytaczone drukarki
znajdujace sie najblizej jego komputera.

14.9.

Serwery
uwierzytelniajace

1. Zamawiajgcy wymaga uruchomienia serwerdw uwierzytelniajgcych
wspotpracujacych z infrastrukturg AD, realizujacych funkcje
uwierzytelniania na dostarczanych przetacznikach sieciowych.

2. Zamawiajacy wymaga uruchomienia co najmniej dwdch instancji
serwera uwierzytelniania w celu zachowania redundancji na dwdch
niezaleznych serwerach.

3. Instancja serwera moze by¢ uruchomiona na serwerach
domenowych z zastrzezeniem, ze bedzie ona kompatybilna z
ustugami uruchomionymi na tych serwerach i nie bedzie wptywa¢
negatywnie na ich prace.

4. Zamawiajagcy wymaga skonfigurowania odpowiednich polityk
bezpieczeristwa na zainstalowanych serwerach uwierzytelniajacych
bazujacych na utworzonych w strukturze ustugi katalogowej
Zamawiajgcego grupach.

5. Jezeli jest potrzebna, Zamawiajacy wymaga dostarczenia licencji na
instalowane serwery uwierzytelniajgce oraz ujecia ich ceny w
ofercie.

14.10.

Uruchomienie ustug
umotzliwiajgca instalacje
i zarzadzanie
aktualizacjami stacji
roboczych Windows

Zamawiajacy wymaga uruchomienia i skonfigurowania ustug
dostgpnych w dostarczonych systemach operacyjnych serweréw
umotzliwiajgcych  zarzadzanie aktualizacjami  stacji roboczych i
serwerdow Windows wedtug zatozen:
1. Aktualizacje i poprawki maja by¢ pobierane na serwer
instalacyjny za posrednictwem sieci Internet
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2. Administrator zatwierdza aktualizacje do instalacji

3. Stacje robocze i serwery pobieraja i automatycznie instaluja
zatwierdzone przez Administratora aktualizacje wedtug
okreslonego harmonogramu

Zamawiajacy wymaga skonfigurowania co najmniej nastepujacych
parametréw:

1. Systemow operacyjnych, aplikacji oraz wersji jezykowych, dla
ktérych bedg pobierane aktualizacje

2. Kategorii aktualizacji

3. Grup komputeréw (KOMPUTERY, SERWERY, KOMPUTERY-
TEST, SERWERY-TEST)

4. Polityk globalnych przypisujacych komputery znajdujace sig w
okreslonych jednostkach organizacyjnych do odpowiednich
grup komputerow

5. Zasad automatycznego zatwierdzania nowych aktualizacji.

6. Mechanizméw raportowania (email)

14.11. | Przygotowanie Zamawiajacy wymaga przygotowania i uruchomienia wewnetrznej
infrastruktury PKI infrastruktury PKI. Zamawiajacy posiada stacje robocze pracujace w
oparciu o nastepujace systemy operacyjne: Windows 10, 11.
Wymagana przez Zamawiajacego konfiguracja zawiera co najmniej:

1. Zaplanowanie i uruchomienie wewnetrznej struktury CA

2. Konfiguracja szablondw certyfikatow

3. Wydanie certyfikatow dla serwerdw oraz stacji roboczych

4. Zastosowanie mechanizméw  bezpieczenstwa poprzez
mozliwoé¢  backupu  archiwizacji kluczy  prywatnych
wydawanych certyfikatow.

5. Wskazanie wszystkich mozliwych drog publikacji list CRL

6. Instalagji i konfiguracji stacji (komputer PC) do wydania kart —
stacja do personalizacji.

15. Testowanie i 1. Testowanie mechanizmow bezpieczenstwa klastra
modyfikacja wirtualizacyjnego.
parametrow 2. Testowanie wydajnosci przesytu i zapisu danych do
infrastruktury sieciowej. srodowiska LAN.

3. Testowanie mechanizmow replikacji danych.

4., Testowanie dostepu publicznego do zasobow.

5. Testy wydajnosciowe potaczeri pochodzacych z Internetu i
wychodzacych z zasobdw lokalnych do Internetu

6. Testowanie autoryzowanego dostepu do wewnetrznych
zasobow.

7. Wprowadzanie koniecznych modyfikacji konfiguracji urzadzen
sieciowych po przeprowadzonych testach

16. Asysty stanowiskowe Asysta stanowiskowa ma obejmowac 16 godzin szkoleniowych w ujeciu

8 godzin na jeden dzied. Catos¢ powinna sig zamknaé w okresie 2 dni i
ma dotyczy¢ autorskiego rozwigzania zrealizowanego w ramach
podmiotowego wdrozenia.

Asysta musi by¢ warunkiem dopuszczajacy do przekazania rozwigzania
technicznego do wykorzystania produkcyjnego.

Asysta stanowiskowa musi zosta¢ odebrana i zatwierdzona protokotem
odbioru sygnowanym przez obie strony projektu tj. wykonawce oraz
uzytkownika koricowego.

17. Termin wykonania prac | Wszystkie wymienione prace wdrozeniowe muszg zosta¢ wykonane
instalacyjno- wspdlnie z przedstawicielem Zamawiajacego, z kazdego etapu prac
wdrozeniowych. powinien zosta¢ sporzadzony protokdt. Powyisze czynnosci nalezy
Oddanie systemu do wykona¢ w okresie realizacji Zamowienia po wczesniejszym
eksploatacji. uzgodnieniu harmonogramu wdrozenia z Wnioskodawca.
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Wykonawca jest zobowigzany do zapewnienia wsparcia technicznego
W postaci  jednej osoby w siedzibie Zamawiajacego w ciggu
pierwszego dnia roboczego nastepujacego po pracach wdrozeniowo
— instalacyjnych w godzinach aod 8.00 do 15.30.
W tym czasie przedstawiciel Wykonawcy:
*  zobowigzany jest do rozwigzywania probleméw technicznych,
ktore wystapig na etapie oddawania systemu do eksploatacji.
* dokona prezentacji dziatania sytemu dla pracownikéw
Zamawiajacego z zakresu zastosowanych technologii oraz
poprawnej eksploatacji wdrozonych rozwigzan, a w
szczegdlnosci:
a) zastosowanej technologii serwerdw
b) zastosowanej technologii pamieci masowe;j
c) firewall/UTM
d) sieci LAN
e) sieci Wi-Fi
f)  systemu wirtualizacji/domeny {ustugi katalogowej)
g) systemu backupu
h) zastosowanych rozwigzan aplikacyjnych

Wykonawca zapewni réwniez wparcie techniczne ze strony inzynieréw
w okresie trwania realizacji projektu. Wsparcie polegatoby na pomocy
zdalnej lub telefonicznej przy rozwigzaniu problemdw, ktére
ewentualnie pojawig sie podczas eksploatacji ww. rozwigzania.

18. Opracowanie Zamawiajagcy wymaga opracowania szczegotowej  dokumentagji
dokumentacji technicznej uzytkownika (w formie papierowej i elektronicznej)
powykonawczej obejmujacej wszystkie etapy wdrozenia catosci systemu. Wykonawca

jest zobowigzany do przygotowania w formie papierowej i
elektronicznej procedur eksploatacyjnych systemu.

1. Wszelkie zmiany w stosunku do Dokumentacji systemu z
podaniem ich powodow.

2. Konfiguracje urzadzen (lub opisy konfiguracji w przypadku
sprzetu lub oprogramowania nieumozliwiajacego eksportu
konfiguracji do pliku tekstowego badz posiadajace rozproszong
konfiguracje).

3. Dyski instalacyjne dostarczonego oprogramowania, jezeli
takowe wystepowaty.

4. Kody dostgpowe oraz klucze licencyjne, jezeli takowe
wystepowaty.

5. Opis typowych czynnosci, prac administracyjnych, ktére
pozwalaja na codzienng obstuge dostarczonego sprzetu,
systemow.

19. Opieka serwisowa Zamawiajacy wymaga $wiadczenia opieki serwisowej przez okres 12

miesigcy z czasem reakcji na zaistniate problemy wynoszacym
4 godziny. Czas reakcji jest rozumiany jako podjecie dziatar majgcych
na celu rozwigzanie zaistniatych problemdéw technicznych.
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