Zatgcznik nr 5a do swz

UMOWA POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH
Zdnia oo r.

zawarta pomiedzy:

Wielkopolskim Osrodkiem Doradztwa Rolniczego w Poznaniu, ul. Sieradzka 29, 60-163 Poznan,
NIP 779-20-84-133, REGON 639660210, ktory jako panstwowa jednostka organizacyjna, posiadajgca
osobowos¢ prawng, dziata na podstawi ustawy z dnia 22 pazdziernika 2004 r. o jednostkach doradztwa
rolniczego (tj. Dz.U. z 2020 r. poz. 721), dziatajgcym w imieniu witasny, reprezentowanym przez:

Jacka Sommerfelda - Dyrektora

zwanym dalej Administratorami Danych Osobowych (takze Administratorami lub ADO),

zwanym dalej Przetwarzajgcym (takze Procesorem),

zwanymi dalej Stronami.

Zwazywszy, ze:

1) ADO i Przetwarzajgcy, w dniu ........................... r., podpisali umowe dotyczacg postepowania
pn: Dostawa sprzetu komputerowego dla Wielkopolskiego Osrodka Doradztwa Rolniczego
w Poznaniu w czesci:

1- Dostawa komputeréw typu All in One *
2 - Dostawa komputeréw przenosnych 15 calowych *
3 - Dostawa komputeréw przenosnych 14 calowych *

2) ADO zobowigzany jest do ustalenia warunkéw, na jakich Przetwarzajgcy wykonuje operacje
przetwarzania danych osobowych w imieniu ADO, w zw. z pkt 1),

3) Strony zobowigzane sg do takiego uregulowania zasad przetwarzania danych osobowych, aby
odpowiadaty one w petni postanowieniom Rozporzgdzenia Parlamentu Europejskiego i Rady
(UE) 2016/679 z 27.04.2016 r. w sprawie ochrony 0sdb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogolne rozporzgdzenie o ochronie danych) (Dz.U.UE.L.2016.119.1),

Strony postanowity zawrze¢ Umowe o nastepujacej tresci:

§1
Stownik pojeé

llekro¢ w niniejszej Umowie zostang wykorzystane ponizsze definicje i zwroty, nalezy nadawaé im
nastepujgce znaczenie:

* niepotrzebne skregli¢



RODO - oznacza rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z 27.04.2016 r. w sprawie ochrony 0sob fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogolne rozporzgdzenie o ochronie danych osobowych) (Dz.U.UE.L.2016.119.1).
Umowa Giéwna — oznacza umowe, o ktérych mowa w pkt 1) preambuty.

Strony — oznaczajg tgcznie ADO i Przetwarzajgcego. Odwotanie do Strony w liczbie pojedynczej
oznacza ktorgkolwiek ze Stron.

Umowa - oznacza niniejsza Umowe powierzenia przetwarzania danych osobowych
ze wszystkimi ewentualnymi zatgcznikami.

Dane osobowe — oznaczajg dane osobowe w rozumieniu art. 4 pkt 1 RODO, ktére ADO
powierzyt do przetwarzania Przetwarzajgcemu, w celu realizacji zapiséw Porozumienia.
Przetwarzanie — oznacza przetwarzanie Danych Osobowych w rozumieniu art. 4 pkt 2 RODO.
Dane zwykle — oznaczajg Dane Osobowe podstawowe, inne niz Dane Wrazliwe.

Dane wrazliwe — oznaczajg Dane Osobowe podlegajgce szczegdlnej ochronie,

o ktérych mowa w art. 9 ust. 1 oraz art. 10 RODO,

Podprzetwarzajacy — oznacza podwykonawce lub kontrahenta Przetwarzajgcego, na rzecz
ktérego Przetwarzajgcy podpowierza Przetwarzanie Danych Osobowych ADO, objetych Umowa.

Podmiot danych — osoba, ktérej dane sg przetwarzane i ktorej dotyczg prawa ochrony danych.

§2
Przedmiot Umowy i oswiadczenia Stron
Umowa okresla zasady oraz podstawy powierzenia Przetwarzajgcemu przetwarzania danych
osobowych, w zwigzku z realizacjg serwisu gwarancyjnego, o ktérym mowa w § 8 Umowy
Gtéwnej, w celu wykonania obowigzkéw, o ktérych mowa w art. 28 RODO.
Na warunkach okreslonych niniejszg Umowag oraz zapisami Umowy Gtéwnej, ADO powierza
Przetwarzajgcemu przetwarzanie danych osobowych w swoim imieniu, a Przetwarzajgcy
przyjmuje do przetwarzania powierzone dane osobowe, zgodnie z prawem i postanowieniami

Umowy.

. ADO oswiadcza, ze jest Administratorem danych osobowych powierzanych Przetwarzajgcemu

na podstawie Umowy, ktdéry samodzielnie ustala cele i sposoby przetwarzania danych
osobowych.

Przetwarzajgcy oswiadcza, ze dysponuje srodkami, doswiadczeniem i wiedzg, umozliwiajgcg mu
prawidtowe wykonanie niniejszych postanowieh, w tym zapewnia wystarczajgce gwarancje
wdrozenia odpowiednich srodkéw technicznych i organizacyjnych, spetniajgcych wymogi RODO.
Przetwarzajgcy oswiadcza, ze jest podmiotem przetwarzajgcym w rozumieniu art. 4 pkt 8 RODO,
CO oznacza, ze Przetwarzajgcy przetwarza dane osobowe w imieniu ADO oraz wylgcznie na
udokumentowane polecenie ADO chyba, ze obowigzek taki naktada na Przetwarzajgcego prawo

Unii Europejskiej lub prawo panstwa czionkowskiego, ktoremu podlega Przetwarzajgcy.



§3
Przetwarzanie danych osobowych
Przetwarzajgcy moze przetwarza¢ dane osobowe wytgcznie w zakresie i celu przewidzianym
w §2 Umowy oraz zgodnie z udokumentowanymi poleceniami uprawnionych organow

panstwowych.

. Z zastrzezeniem ust. 1, przetwarzanie danych osobowych bedzie wykonywane w okresie trwania

Umowy Gtéwnej.

Przetwarzajgcy zobowigzuje sie do przetwarzania danych osobowych w sposoéb, odpowiadajgcy
roli Przetwarzajgcego jako podmiotu swiadczgcego ustuge wdrozenia srodkéw ochrony danych
osobowych. Przetwarzajgcy zobowigzuje sie w szczegdlnosci, do wykonywania operaciji
w zakresie przetwarzania danych osobowych, okreslonych w Zatgczniku nr 1 do Umowy.

Dane osobowe bedg przetwarzane przez Przetwarzajgcego wytgcznie w zakresie niezbednym
do zobowigzan, wynikajgcych z powierzenia oraz zapisow Umowy Giéwne;.

Celem przetwarzania jest umozliwienie ADO wywigzywania sie z prawnych obowigzkéw,
zwigzanych z ochrong administrowanych przez niego danych osobowych.

Przetwarzajgcy pozostaje uprawniony do przetwarzania danych osobowych, wskazanych
w Zatgczniku nr 2 do Umowy.

. ADO powierzy Przetwarzajgcemu przetwarzanie danych osobowych kategorii oséb wskazanych
w Zatgczniku nr 3 do Umowy.

Przetwarzajgcy moze powierzy¢ dane osobowe do dalszego przetwarzania tylko w celu realizacji
Umowy i Umowy Gtéwnej i tylko tym podwykonawcom (Podprzetwarzacym), ktorych wskazat
w Zatgczniku nr 4 do Umowy. Kazda zmiana Podprzetwarzajagcego musi by¢ zgtoszona do ADO

w formie pisemnej i tg samg drogg zatwierdzona.

§4

Zasady powierzenia przetwarzania
Przetwarzajgcy zobowigzany jest do podjecia srodkow zabezpieczajgcych dane osobowe
zgodnie z wymogami art. 32 RODO, w szczegdlnosci zas, zgodnie z art. 25 RODO, uwzgledniajgc
stan wiedzy technicznej, koszt wdrazania oraz charakter, zakres, kontekst i cele przetwarzania,
a takze ryzyko naruszenia praw lub wolnos$ci oséb fizycznych.
Przetwarzajgcy zobowigzany jest wspotpracowaé z ADO przy wykonywaniu przez niego
obowigzkoéw z obszaru ochrony danych osobowych, o ktérych mowa w art. 33-36 RODO.
Przetwarzajgcy zobowigzuje sie umozliwia¢é ADO, na kazde jego zadanie, dokonanie przegladu
stosowanych srodkoéw technicznych i organizacyjnych oraz dokumentacji, dotyczacej tych
srodkéw, a takze uaktualnia¢ te srodki w porozumieniu z nim, z zastrzezeniem zapiséw,
zawartych w § 6.
Przetwarzajgcy zobowigzany jest dopilnowa¢, by kazda osoba fizyczna dziatajgca
z upowaznienia Przetwarzajgcego, ktora ma dostep do danych osobowych, przetwarzata je
wytgcznie na polecenie ADO, w celach i zakresie przewidzianym w Umowie oraz Umowie

Gtéwne;.



Niezaleznie od postanowien ust. 4 Przetwarzajgcy zobowigzany jest do zapewnienia, aby osoby
majgce dostep do przetwarzania danych osobowych, zachowaty te dane oraz sposoby ich
zabezpieczen w tajemnicy, zarowno w trakcie trwania Umowy, jak i po jej rozwigzaniu,
wygasnieciu lub ustaniu. Na tej samej podstawie Przetwarzajgcy zobowigzuje sie do
zapewnienia, aby osoby majgce dostep do przetwarzania danych osobowych, zachowaty te dane
oraz sposoby ich zabezpieczen w tajemnicy, rowniez po ustaniu wspétpracy z Przetwarzajgcym.
W tym celu Przetwarzajgcy dopusci do przetwarzania danych tylko osoby, ktére podpisaty
zobowigzanie do =zachowania w tajemnicy danych osobowych oraz sposobow ich
zabezpieczenia.

Przetwarzajgcy zobowigzany jest do ograniczenia dostepu do danych osobowych wytgcznie tym
osobom, ktorych dostep do danych osobowych jest potrzebny dla realizacji Umowy.
Przetwarzajgcy zobowigzany jest do niezwlocznego poinformowania ADO o wszelkich
watpliwosciach co do zgodnosci z prawem wydanych przez niego polecen lub instrukcii,
w szczegolnosci jesli w ocenie Przetwarzajgcego wydane przez ADO polecenia lub instrukcje
stanowig naruszenie postanowienn RODO, innych przepiséow Unii Europejskiej lub bezwzglednie

obowigzujgcych przepisow prawa polskiego.

. ADO zobowigzany jest wspoétdziata¢ z Przetwarzajgcym w wykonaniu Umowy, udzielaé mu

wyjasnien w razie watpliwosci co do legalnosci polecen Administratora, jak tez wywigzywac sie

terminowo ze swoich szczegdtowych obowigzkow.

§5
Inne obowiazki przetwarzajacego
. W zakresie zobowigzan Przetwarzajgcego, o ktérych mowa w § 4 ust. 2, Przetwarzajgcy
zobowigzuje sie do:
1) przekazania ADO informaciji, dotyczgcych naruszenia ochrony danych osobowych,
w ciggu dwudziestu czterech (24) godzin od wykrycia zdarzenia, stanowigcego
naruszenie,
2) przygotowania w ciggu dwudziestu czterech (24) godzin od wykrycia zdarzenia,
stanowigcego naruszenie ochrony danych osobowych, informacji wymaganych
w zgtoszeniu naruszenia ochrony danych do organu nadzorczego, o ktérych mowa w art.
33 ust. 2 RODO,
3) prowadzenia rejestru naruszen ochrony danych osobowych.
Przetwarzajgcy zobowigzuje sie nadto pomagaé¢ ADO, poprzez odpowiednie srodki techniczne
i organizacyjne, w wywigzywaniu sie z obowigzku odpowiadania na zgdania podmiotéw danych,
zakresie wykonywania ich praw, okreslonych w Rozdziale Il RODO. W szczegdlnosci
Przetwarzajgcy zobowigzuje sie:
1) w razie zgtoszenia przez osobe, ktorej dane dotycza, zgdania prawa dostepu,
o ktorym mowa w art. 15 RODO - do przygotowania dla ADO raportu, umozliwiajgcego

przedstawienia podmiotowi danych informaciji, o ktérych mowa w art. 15 ust. 1 RODO,



2) w razie zgtoszenia przez podmiot danych prawa do sprostowania danych,
o ktéorym mowa w art. 16 RODO - do odnotowania zgdania osoby, ktérej dane dotyczg
poprzez aktualizacje danych,
3) w razie zgtoszenia przez podmiot danych prawa do bycia zapomnianym,
o ktérym mowa w art. 17 RODO - do przekazania tego zgdania ADO,
4) w razie zgtoszenia przez podmiot danych prawa do ograniczenia przetwarzania,
o ktérym mowa w art. 18 RODO - do przekazania tego zgdania ADO,
5) w razie zgtoszenia przez podmiot danych prawa do sprzeciwu, o ktérym mowa
w art. 21 RODO - do przekazania informacji ADO.
Przetwarzajgcy zobowigzuje sie do wspoipracy z organem nadzorczym w zakresie
wykonywanych przez niego zadan. Przetwarzajacy zobowigzuje sie stosowac¢ sie do
ewentualnych wskazéwek lub zalecen, wydanych przez organ nadzoru lub unijny organ doradczy
zajmujgcy sie ochrong danych osobowych, dotyczgcych przetwarzania danych osobowych,
w szczegolnosci w zakresie stosowania RODO.
Przetwarzajgcy zobowigzuje sie do udostepnienia ADO wszelkich informacji niezbednych do
wykazania spetnienia obowigzkéw okreslonych w art. 28 RODO oraz umozliwia ADO Iub
audytorowi, upowaznionemu przez ADO, przeprowadzanie stosownego audytu.
Przetwarzajgcy nie jest uprawniony do przekazania danych osobowych do panstwa trzeciego lub
organizacji miedzynarodowej poza Europejski Obszar Gospodarczy. Przetwarzajgcy o$wiadcza
réwniez, ze nie korzysta z podwykonawcow, ktérzy przekazujg dane osobowe poza Europejski

Obszar Gospodarczy.

§6
Kontrola przetwarzania. Audyt
. ADO uprawniony jest do audytu sposobu przetwarzania powierzonych danych osobowych przez
Przetwarzajgcego, w tym do przeprowadzania ogledzin urzgdzen, no$nikdw oraz systemow
informatycznych lub teleinformatycznych, stuzacych do przetwarzania powierzonych danych
osobowych, a takze do uzyskania pisemnych lub ustnych wyjasnien w tym zakresie.
O terminie audytu oraz sposobie jego wykonania, ADO powiadomi pisemnie Przetwarzajgcego
w terminie 14 dni przed planowang datg kontroli.
Realizacja przez ADO uprawnien w zakresie audytu nie moze prowadzi¢ do naruszenia tajemnicy
zawodowej Przetwarzajgcego, ani zaktécaé biezgcego toku pracy Przetwarzajgcego.
Przetwarzajgcy zobowigzany jest do wspotpracy z ADO w celu umozliwienia mu prawidtowego
wykonania audytu.
Po zakonczeniu audytu, ADO Iub upowazniony przez niego audytor przedstawia
Przetwarzajgcemu wyniki audytu. Przetwarzajgcy jest uprawniony do zgtoszenia ADO zastrzezeh
do wynikéw audytu w terminie siedmiu (7) dni roboczych od dnia otrzymania wynikéw audytu.
. W przypadku negatywnych wynikéw audytu, ADO i Przetwarzajgcy zobowigzujg sie do podjecia

wspolnych dziatan, w  dobrej wierze, celem usuniecia nieprawidtowosci



i zapewnienia prawidtowosci dalszego przetwarzania danych osobowych przez
Przetwarzajgcego.
Przetwarzajgcy uprawniony jest do wykonania dwoch audytow, w ciggu jednego roku

kalendarzowego.

§7
Odpowiedzialnosé

Przetwarzajgcy odpowiada wzgledem Administratora za szkody spowodowane swoim dziataniem
lub zaniechaniem przy realizacji Umowy Gtéwnej, w zwigzku z niedopetnieniem obowigzkow,
ktére RODO naktada bezposrednio na Przetwarzajgcego lub gdy dziatat poza zgodnymi
z prawem instrukcjami Administratora lub wbrew tym instrukcjom. Przetwarzajgcy odpowiada
za szkody spowodowane zastosowaniem lub niezastosowaniem wtasciwych srodkow
bezpieczenstwa.

Przetwarzajgcy odpowiada wzgledem Administratora za szkody spowodowane dziataniem
Podrzetwarzajgcego lub jego zaniechaniem przy realizacji Umowy Gtéwnej, w zwigzku
z niedopetnieniem obowigzkéw, ktére RODO naktada bezposrednio na Przetwarzajgcego lub gdy
Podprzetwarzajgcy dziatat poza zgodnymi z prawem instrukcjami Administratora lub wbrew tym
instrukcjom. Przetwarzajacy odpowiada za szkody spowodowane zastosowaniem lub

niezastosowaniem, przez Podprzetwarzajgcego, wtasciwych srodkow bezpieczenstwa.

§8

Okres obowiazywania Umowy. Zakonczenie przetwarzania
Umowa zostata zawarta na czas trwania Umowy Gtéwne;j.
. W chwili zakohczenia Umowy Gtéwnej, Umowe uznaje sie za rozwigzang lub wypowiedziang.
Strony zgodnie uznajg i akceptuja, ze powierzenie Przetwarzajgcemu przetwarzania danych
osobowych objetych Umowg jest niezbedne do prawidtowego wykonania przez
Przetwarzajgcego zadania, powierzonego w ramach Umowy Gtéwne;.
. Z chwilg rozwigzania/wygasniecia Umowy, Przetwarzajgcy nie ma prawa do dalszego

Przetwarzania powierzonych danych osobowych.



§9
Klauzula salwatoryjna

1. Jezeli jakiekolwiek postanowienie Umowy okaze sie lub stanie sie niewazne albo niewykonalne,
pozostaje to bez wptywu na waznos¢ pozostatych postanowien Umowy, chyba, Zze bez tych
postanowien Strony Umowy by nie zawarty, a nie jest mozliwa zmiana lub uzupetnienie Umowy
W sposob okreslony w ust. 2.

2. W przypadku, gdy jakiekolwiek postanowienie Umowy okaze sie lub stanie niewazne albo
niewykonalne, Strony zobowigzane bedg do niezwilocznej zmiany lub uzupetnienia Umowy,
w sposob oddajgcy mozliwie najwierniej zamiar Stron, wyrazony w postanowieniu, ktére uznane

zostato za niewazne albo niewykonalne.

§10
Postanowienia koncowe
1. Wszelkie zmiany lub uzupetnienia do Umowy wymagajg formy pisemnego aneksu, pod rygorem
niewaznosci.
2. W sprawach nieuregulowanych postanowieniami Umowy, odpowiednie zastosowanie znajdujg
postanowienia RODO oraz powszechnie obowigzujgcego prawa polskiego.
3. Umowa zostata sporzadzona w dwéch (2) jednobrzmigcych egzemplarzach, po jednym dla
kazdej Strony.
4. Do Umowy dotgczono nastepujgce Zatgczniki:
1) Zatgcznik nr 1 — Operacje w zakresie przetwarzania danych osobowych;
2) Zatgcznik nr 2 — Zakres przetwarzanych danych osobowych;
3) Zatgcznik nr 3 — Kategorie osob objetych przetwarzaniem.
4) Zatgcznik nr 4 — Wykaz Podprzetwarzaja

5. Umowa wchodzi w zycie z dniem podpisania.

Administrator Danych Osobowych Przetwarzajgcy



Zatacznik nr 1

do Umowy Powierzenie przetwarzania danych osobowych

Operacje w zakresie przetwarzania danych osobowych

Przetwarzajgcy pozostaje uprawniony i zobowigzany do wykonywania ponizszych czynnosci przetwarzania

danych osobowych:

1) przegladanie,
2) odzyskiwanie,

3) usuwanie — na zadanie ADO.



Zatacznik nr 2
do Umowy Powierzenie przetwarzania danych osobowych

Zakres przetwarzanych danych osobowych
W ramach wykonania Umowy Przetwarzajgcy bedzie przetwarzat nastepujgce kategorie danych osobowych:

1) dane zwykte:
a) imie i nazwisko,
b) adres,
c) nrtelefonu,
d) e-mail,

e) inne dane, zlokalizowane na dyskach sprzetu komputerowego.



Zatacznik nr 3

do Umowy Powierzenie przetwarzania danych osobowych

Kategorie oséb objetych przetwarzaniem
Przetwarzajgcy pozostaje uprawniony do Przetwarzania danych osobowych nastepujgcych podmiotéw:

1) pracownicy ADO,
2) klienci ADO,
3) kontrahenci ADO.



Zatacznik nr 4

do Umowy Powierzenie przetwarzania danych osobowych

Lista Podprzetwarzajacych

Przetwarzajgcy przekaze do dalszego przetwarzania, powierzone mu dane osobowe, nastepujgcym

Podprzetwarzajgcym:



