UMOWA POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

zawarta dnia ............. Wi,

pomiedzy

zwanym dalej ,Administratorem”

reprezentowanym przez ........ccccceeeeennee. , zwanym dalej ,,Przetwarzajgcym”

(dalej tacznie jako: ,,Strony”)

§1

Definicje

Dla potrzeb niniejszej umowy, Administrator i Przetwarzajacy ustalajg nastepujgce znaczenie nizej

wymienionych poje¢:

1)
2)

3)

Umowa Powierzenia — niniejsza umowa;
Umowa Gtéwna — umowa o opieke i wsparcie w programach Sage ERP zawarta w dniu .........

RODO - rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i
w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdlne rozporzadzenie o ochronie danych) (Dz. U. UE. L. z 2016 r. Nr 119, str. 1).

§2
Oswiadczenia stron
Strony oswiadczajg, ze niniejsza Umowa Powierzenia zostata zawarta w celu wykonania

obowigzkéw, o ktérych mowa w art. 28 RODO w zwigzku z zawarciem Umowy Gtowne;j.

Administrator o$wiadcza, ze jest Administratorem Danych oraz, ze jest uprawniony do ich
przetwarzania w zakresie, w jakim powierzyt je Przetwarzajgcemu.

Przetwarzajgcy oswiadcza, ze w ramach prowadzonej dziatalnosci gospodarczej
profesjonalnie zajmuje sie przetwarzaniem danych osobowych objetym Umowa i Umowg
Gtédwna, posiada w tym zakresie niezbedng wiedze, odpowiednie srodki techniczne i
organizacyjne oraz daje rekojmie nalezytego wykonania niniejszej Umowy.

§3
Przedmiot umowy

W trybie art. 28 ust. 3 RODO, Administrator powierza Przetwarzajgcemu do przetwarzania
dane osobowe wskazane w § 4 ust.l i 2, a Przetwarzajacy zobowigzuje sie do ich
przetwarzania zgodnego z prawem i niniejszg Umowgq Powierzenia.

Przetwarzajgcy moze przetwarza¢ dane osobowe wytgcznie w zakresie i celu przewidzianym

w Umowie Powierzenia, oraz zgodnie z innymi udokumentowanymi poleceniami
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Administratora, przy czym za takie udokumentowane polecenia uwaza sie postanowienia
Umowy Powierzenia oraz ewentualne inne polecenia przekazywane przez Administratora
drogg elektroniczng lub na pismie.

Ust. 2 nie stosuje sie, jezeli obowigzek przetwarzania danych osobowych naktadajg na
Przetwarzajgcego przepisy prawa. W takiej sytuacji informuje on Administratora przed
rozpoczeciem przetwarzania o tym obowigzku, chyba ze przepisy te zabraniajg udzielania
takiej informacji z uwagi na wazny interes publiczny.

Przetwarzanie bedzie wykonywane w okresie obowigzywania Umowy Gtéwnej.

§4
Cel, zakres i charakter przetwarzania
Przetwarzajacy zobowigzuje sie do przetwarzania nastepujacych danych osobowych:
a) wszelkie dane wprowadzane do systemow bedacych przedmiotem umowy gtéwnej,

Zakres powierzonych Przetwarzajgcemu do przetwarzania danych osobowych obejmuje
kategorie osob:

a) uzytkownicy systemow,
b) kontrahenci,

c) pracownicy,

d) klienci.

Celem przetwarzania danych osobowych wskazanych w ust. 1 i 2 jest wykonanie Umowy
Gtéwnej, w szczegdlnosci zdalnego dostepu do systemdédw Sage ERP oraz dostepu u
administratora w razie czynnosci serwisowych.

Przetwarzajacy zobowigzuje sie do przetwarzania danych osobowych jedynie w razie dziatan
serwisowych. Dane osobowe beda przez Przetwarzajagcego przetwarzane w formie
elektronicznej w systemach informatycznych.

Administrator oswiadcza, ze charakter danych osobowych powierzanych niniejsza Umowag,
moze obejmowac szczegdlne kategorie danych osobowych w rozumieniu art. 9 ust. 1 RODO.

§5
Zasady powierzenia przetwarzania

Przetwarzajgcy musi podjagc srodki zabezpieczajace dane osobowe, o ktérych mowa w art. 32
RODO, a w szczegdlnosci:

a) uwzgledniajgc stan wiedzy technicznej, koszt wdrazania oraz charakter, zakres,
kontekst i cele przetwarzania oraz ryzyko naruszenia praw lub wolnosci 0séb fizycznych
o réznym prawdopodobienstwie wystgpienia iwadze zagrozenia, obowigzany jest
zastosowac $rodki techniczne iorganizacyjne zapewniajgce ochrone przetwarzanych
danych osobowych, aby zapewni¢ stopien bezpieczenistwa odpowiadajgcy temu ryzyku.
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Przetwarzajgcy powinien odpowiednio udokumentowaé zastosowanie tych srodkéw, a
takze uaktualniac te srodki w porozumieniu z administratorem,

b) zapewni¢, by kazda osoba fizyczna dziatajgca z upowaznienia Przetwarzajacego, ktéra
ma dostep do danych osobowych, przetwarzata je wytgcznie na polecenie
administratora w celach i zakresie przewidzianym w Umowie Powierzenia,

c) prowadzi¢ dokumentacje opisujacg sposéb przetwarzania Danych, w szczegdlnosci
rejestr wszystkich kategorii czynnosci przetwarzania dokonywanych w imieniu
Administratora, o ktérym mowa w art. 30 ust. 2 RODO i udostepnia¢ go
Administratorowi na jego zadanie, chyba ze Przetwarzajacy jest zwolniony z tego
obowigzku na podstawie art. 30 ust. 5 RODO.

Przetwarzajacy zapewnia, aby osoby majgce dostep do przetwarzanych danych osobowych
zachowaly je oraz sposoby zabezpieczen w tajemnicy, przy czym obowigzek zachowania
tajemnicy istnieje rowniez po realizacji Umowy Powierzenia oraz ustaniu zatrudnienia u
Przetwarzajgcego.

§6
Dalsze obowiazki przetwarzajacego

Przetwarzajacy zobowigzuje sie pomaga¢ Administratorowi w wywigzywaniu sie z
obowigzkéw okreslonych w art. 32-36 RODO.

W sytuacji podejrzenia naruszenia ochrony danych osobowych, Przetwarzajgcy zobowigzuje
sie do:

a) przekazania Administratorowi informacji dotyczacych naruszenia ochrony danych
osobowych w ciggu 24 godzin od jego wykrycia, w tym informacji, o ktérych mowa w
art. 33 ust. 3 RODO,

b)  przeprowadzenia wstepnej analizy ryzyka naruszenia praw i wolnosci oséb, ktérych
dane dotyczg, i przekazania wynikéw tej analizy do Administratora w ciggu 36 godzin od
wykrycia zdarzenia stanowigcego naruszenie ochrony danych osobowych,

c)  przekazania Administratorowi — na jego zadanie — wszystkich informacji niezbednych do
zawiadomienia osoby, ktorej dane dotyczg, zgodnie z art. 34 ust. 3 RODO, w ciggu 48
godzin od wykrycia zdarzenia stanowigcego naruszenie ochrony danych osobowych.

Przetwarzajacy zobowigzuje sie pomaga¢ Administratorowi poprzez odpowiednie Srodki
techniczne i organizacyjne, w wywigzywaniu sie z obowigzku odpowiadania na zgdania osdb,
ktorych dane dotycza, w zakresie wykonywania ich praw okreslonych w art. 15-22 RODO. W
szczegblnosci  Przetwarzajgcy zobowigzuje sie — na zgdanie Administratora — do
przygotowania i przekazania Administratorowi informacji potrzebnych do spetnienia zgdania
osoby, ktérej dane dotyczg, w ciggu 3 dni od dnia otrzymania zgdania Administratora.

Przetwarzajacy zobowigzuje sie stosowaé sie do ewentualnych wskazéwek lub zalecen,
wydanych przez organ nadzoru lub unijny organ doradczy zajmujacy sie ochrong danych
osobowych, dotyczacych przetwarzania danych osobowych, w szczegdlnosci w zakresie
stosowania RODO.
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10.

11.

Przetwarzajacy zobowigzuje sie do niezwtocznego poinformowania Administratora o
jakimkolwiek postepowaniu, w szczegdlnosci administracyjnym lub sgdowym, dotyczacym
przetwarzania powierzonych danych osobowych przez Przetwarzajgcego, o jakiejkolwiek
decyzji administracyjnej lub orzeczeniu dotyczgcym przetwarzania powierzonych danych
osobowych, skierowanej do Przetwarzajacego, a takze o wszelkich kontrolach i inspekcjach
dotyczacych przetwarzania powierzonych danych osobowych przez Przetwarzajgcego, w
szczegdlnosci prowadzonych przez organ nadzorczy.

Przetwarzajacy oswiadcza, ze nie przekazuje Danych do panistwa trzeciego lub organizacji
miedzynarodowej (czyli poza Europejski Obszar Gospodarczy). Przetwarzajgcy oswiadcza
rowniez, ze nie korzysta z podwykonawcéw, ktérzy przekazujg Dane poza Europejski Obszar
Gospodarczy.

Jezeli Przetwarzajgcy ma zamiar lub obowigzek przekazywac¢ Dane poza Europejski Obszar
Gospodarczy, informuje o tym Administratora, w celu umozliwienia Administratorowi
podjecia decyzji i dziatan niezbednych do zapewnienia zgodnosci przetwarzania z prawem lub
zakonczenia powierzenia przetwarzania.

Jezeli Przetwarzajgcy powezmie watpliwosci co do zgodnosci z prawem wydanych przez
Administratora polecen lub instrukcji, Przetwarzajgcy natychmiast informuje Administratora
o stwierdzonej watpliwosci (w sposéb udokumentowany i z uzasadnieniem), pod rygorem
utraty mozliwosci dochodzenia roszczen przeciwko Administratorowi z tego tytutu.

Planujac dokonanie zmian w sposobie przetwarzania Danych, Przetwarzajgcy ma obowigzek
zastosowac sie do wymogu projektowania prywatnosci, o ktérym mowa w art. 25 ust. 1
RODO i ma obowigzek z wyprzedzeniem informowaé Administratora o planowanych
zmianach w taki sposdb i terminach, aby zapewni¢ Administratorowi realng mozliwos¢
reagowania, jezeli planowane przez Przetwarzajgcego zmiany w opinii Administratora groza
uzgodnionemu poziomowi bezpieczenstwa Danych lub zwiekszajg ryzyko naruszenia praw lub
wolnosci oséb, wskutek przetwarzania Danych przez Przetwarzajgcego.

Przetwarzajacy udostepnia Administratorowi wszelkie informacje niezbedne do wykazania
zgodnosci dziatania Administratora z przepisami RODO.

Przetwarzajacy wspdtpracuje z urzedem ochrony danych osobowych w zakresie
wykonywanych przez niego zadan.

§7

Podpowierzenie

Przetwarzajgcy moze powierzy¢ dane osobowe objete niniejszg umowg do dalszego
przetwarzania podwykonawcom jedynie w celu wykonania umowy po uzyskaniu uprzedniej
pisemnej zgody Administratora danych z zastrzezeniem, iz:

a) zakresicel Podpowierzenia nie bedzie szerszy niz wynikajgcy z Umowy Powierzenia;

b) przedmiot i czas trwania przetwarzania, charakter i cel przetwarzania, rodzaj danych
osobowych oraz kategorie o0sob, ktorych dane dotyczg, obowigzki i prawa
Administratora zostang zachowane w umowie Podpowierzenia odpowiednio do
warunkdw, opisanych w niniejszej Umowie;
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2.

1.

c¢) Podpowierzenie bedzie niezbedne dla realizacji celéw zwigzanych z procesami lub
projektami wynikajgcymi z Umowy Gtéwnej;

d) Podpowierzenie nie naruszy interesow Administratora;

e) umowa Podpowierzenia zostanie zawarta z Podwykonawcg na piSmie, zgodnie z
obowigzujgcymi przepisami dotyczacymi powierzania przetwarzania danych osobowych
z zastrzezeniem, ze wszelkie obowigzki Przetwarzajgcego, wynikajace z niniejszej
Umowy, Przetwarzajacy zastosuje odpowiednio do Podwykonawcy w umowie
Podpowierzenia;

f) Podwykonawca spetnia obowigzki wynikajgce z RODO, nakfadane bezposrednio na
podmiot przetwarzajgcy w rozumieniu RODO, w tym w szczegdlnosci obowigzek
prowadzenia rejestru czynnosci przetwarzania oraz wdrozenia srodkéw technicznych i
organizacyjnych zapewniajacych bezpieczenstwo przetwarzania danych, o ktdrych
mowa w RODO.

Przekazanie powierzonych danych do panstwa trzeciego moze nastgpi¢ jedynie na pisemne
polecenie Administratora danych chyba, ze obowigzek taki naktada na Przetwarzajgcego prawo
Unii lub prawo panstwa cztonkowskiego, ktéremu podlega Przetwarzajacy. W takim przypadku
przed rozpoczeciem przetwarzania Przetwarzajgcy informuje Administratora danych o tym
obowigzku prawnym, o ile prawo to nie zabrania udzielania takiej informacji z uwagi na wazny
interes publiczny.

Podwykonawca Umowy winien spetniaé te same gwarancje i obowigzki jakie zostaty natozone na
Przetwarzajgcego w niniejszej Umowie.

Przetwarzajacy ponosi petng odpowiedzialnos¢ wobec Administratora za nie wywigzanie sie ze
spoczywajgcych na podwykonawcy obowigzkdw ochrony danych.

§8
Rozwigzanie umowy

Administrator danych moze rozwigzaé niniejsza umowe ze skutkiem natychmiastowym, gdy

Przetwarzajacy:

a) pomimo zobowigzania go do usuniecia uchybien stwierdzonych podczas kontroli nie usunie
ich w wyznaczonym terminie;

b) przetwarza dane osobowe w sposdb niezgodny z umowsg;

c) powierzyt przetwarzanie danych osobowych innemu podmiotowi bez zgody Administratora
danych;

§9
Zasady zachowania poufnosci

Przetwarzajacy zobowigzuje sie do zachowania w tajemnicy wszelkich informacji, danych,
materiatdw, dokumentéw i danych osobowych otrzymanych od Administratora danych i od
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wspotpracujgcych z nim 0s6b oraz danych uzyskanych
w jakikolwiek inny sposdb, zamierzony czy przypadkowy w formie ustnej, pisemnej lub
elektronicznej (,,dane poufne”).

Przetwarzajgcy oswiadcza, ze w zwigzku ze zobowigzaniem do zachowania w tajemnicy danych
poufnych nie bedg one wykorzystywane, ujawniane ani udostepniane bez pisemnej zgody
Administratora danych w innym celu niz wykonanie Umowy, chyba ze konieczno$¢ ujawnienia
posiadanych informacji wynika z obowigzujgcych przepiséw prawa lub Umowy.

Strony zobowigzuja sie do dotozenia wszelkich staran w celu zapewnienia, aby srodki tgcznosci
wykorzystywane do odbioru, przekazywania oraz przechowywania danych poufnych
gwarantowaty zabezpieczenie danych poufnych w tym w szczegélnosci danych osobowych
powierzonych do przetwarzania, przed dostepem osdb trzecich nieupowaznionych do zapoznania
sie z ich trescia.

§10

Audyt przetwarzajacego

Administrator jest uprawniony do weryfikacji przestrzegania zasad przetwarzania danych
osobowych wynikajgcych RODO oraz niniejszej Umowy Powierzenia przez Przetwarzajgcego,
poprzez prawo Zzadania udzielenia wszelkich informacji dotyczacych powierzonych danych
osobowych.

Administrator ma takze prawo przeprowadzania audytéw lub inspekcji Przetwarzajacego w
zakresie zgodnosci operacji przetwarzania z prawem i z Umowa Powierzenia. Audyty lub
inspekcje, o ktérych mowa w zdaniu poprzedzajagcym, mogg byé przeprowadzane przez
podmioty trzecie upowaznione przez Administratora.

Administrator danych zgodnie z art. 28 ust. 3 pkt h) RODO ma prawo kontroli, czy $rodki
zastosowane przez Podmiot przetwarzajacy przy przetwarzaniu
i zabezpieczeniu powierzonych danych osobowych spetniajg postanowienia umowy.
Administrator danych realizowaé bedzie prawo kontroli w godzinach pracy Przetwarzajacego i z
minimum 7 dniowym jego uprzedzeniem.

Przetwarzajacy zobowigzuje sie do usuniecia uchybien stwierdzonych podczas kontroli w
terminie wskazanym przez Administratora danych nie dtuzszym niz 7 dni.

Przetwarzajgcy udostepnia Administratorowi wszelkie informacje niezbedne do wykazania
spetnienia obowigzkéw okreslonych w art. 28 RODO.

§11
Odpowiedzialnos¢

Przetwarzajacy odpowiada za szkody majgtkowe lub niemajatkowe spowodowane swoim
dziataniem w zwigzku z niedopetnieniem obowigzkéw, ktore RODO naktada bezposrednio na
Przetwarzajgcego lub gdy dziatat poza zgodnymi z prawem instrukcjami Administratora lub
wbrew tym instrukcjom. Przetwarzajgcy odpowiada za szkody spowodowane zastosowaniem lub
nie zastosowaniem wtasciwych srodkéw bezpieczenstwa.
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§12
Zakonczenie powierzenia przetwarzania

Po zakonczeniu S$wiadczenia ustug zwigzanych z przetwarzaniem danych osobowych
Przetwarzajacy zaleznie od decyzji Administratora usuwa lub zwraca mu wszelkie dane osobowe
oraz usuwa wszelkie ich istniejgce kopie.

§13
Postanowienia koncowe

W razie sprzecznosci pomiedzy postanowieniami niniejszej Umowy Powierzenia, a Umowy
Gtéwnej, pierwszenstwo majg postanowienia Umowy Powierzenia. Oznacza to takze, ze
kwestie dotyczace przetwarzania danych osobowych pomiedzy Administratorem, a
Przetwarzajgcym nalezy regulowac poprzez zmiany niniejszej Umowy lub w wykonaniu jej
postanowien.

Umowa zostata sporzgdzona w dwéch jednobrzmigcych egzemplarzach, po jednym dla kazdej
ze Stron.

Umowa podlega prawu polskiemu oraz RODO.

Z tytutu wykonywania niniejszej umowy Przetwarzajgcemu nie przystuguje dodatkowe
wynagrodzenie.

Wszelkie zmiany dotyczace niniejszej umowy powinny by¢ dokonywane w formie pisemnej
pod rygorem niewaznosci.

Administrator Podmiot przetwarzajacy
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