1.

Wymagania ogolne dla NGFW - sztuk 1.

1) Firewall musi by¢ dostarczony w postaci dedykowanego rozwigzania sprzetowo-
programowego — tzw. appliance.
2) Minimalne wymagania wydajnosciowe:

a.

b.

8,5 Gbps przepustowosci Firewall/kontroli aplikacji;

3 Gbps przepustowosci Firewall/kontroli aplikacji/IPS/Antywirus/Antymalware;
4,5 Gbps dla IPsec VPN;

900 000 jednoczesnych ses;ji;

90 000 nowych potaczen na sekunde;

1500 tuneli SSL VPN Remote Access z wykorzystaniem klienta VPN;

5 wirtualnych routeréw posiadajgcych odrebne tabele routingu;

. Minimum 5 wirtualnych instanc;ji firewall (okreslanych jako kontekst/domena/system).

Kazda z instancji musi pozwala¢ na konfiguracje niezaleznych oraz odrebnych od innych
instancji — polityk bezpieczenstwa (co najmniej dla IPS, AV i wspdtpracy z sandboxem),
tablicy routingu oraz realizacji zdalnego dostepu.

minimum 100 stref bezpieczenstwa;

Lokalna przestrzen pamieci co najmniej o pojemnosci 120GB przeznaczona na system
operacyjny oraz dzienniki zdarzen (logi)

Minimalne parametry sprzetowe oferowanego urzadzenia:

. Wysokos$¢ maksymalnie 1U wraz z zestawem montazowym do szafy RACK 19”;

. 8 portéow 1-GigabitEthernet RJ45 (dopuszcza sie uzyskanie tych portéw poprzez

zastosowanie portow 1 GigabitEthernet SFP obsadzonych modutami z RJ45)

4 porty 1G/2,5G/5G lub 4 porty 1G/10G RJ45

. 4 porty 10 GigabitEthernet SFP+ obstugujace moduty optyczne SR oraz LR

6 porty 1 GigabitEthernet SFP obstugujace moduty optyczne SX oraz LX

1 port 1-GigabitEthernet RJ45 lub 10-GigabitEthernet RJ45 wytacznie do celéw zarzadzania
(dopuszcza sie uzyskanie tego portu poprzez zastosowanie portdw SFP / SFP+ obsadzonych
modutami z RJ45)

Urzadzenie musi posiadaé port (10GE lub szybsze) dla celéw potaczenia urzadzen w klaster
(high availability). Porty te musza byc¢ traktowane jako dodatkowe wzgledem wymaganych
przez Zamawiajgcego. Nie dopuszcza sie wykorzystania do celu klastrowania portéw
opisanych w podstawowych wymaganiach.
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h. Porty 10 GigabitEthernet SFP+ majg by¢ obsadzone 4szt wktadkami LR 10Gbs 1310nm LC
DDM SMF

i. Porty 1 GigabitEthernet SFP majg by¢ obsadzone 6szt wktadkami SFP 1.25Gbps LX 1310nm
LC DDM SMF

1. Wymagania funkcjonalne dla rozwigzan NGFW

UWAGA: Wszystkie wymienione ponizej funkcje muszg by¢ dostepne i realizowane przez firewall
jednoczesnie. Nie jest dopuszczalne, aby realizacja jakiejkolwiek funkcjonalnosci
powodowata koniecznos$é przetgczenia urzadzenia w inny tryb pracy ograniczajacy lub
uniemozliwiajgcy skorzystanie z innej wymaganej funkcji. Podobnie uruchomienie
jakiekolwiek opisanej funkcji nie moze spowodowaé wytaczenie lub ograniczenie
dziatania innej funkcji wymaganej przez Zamawiajgcego.

Jednoczesnie Zamawiajacy zastrzega sobie prawo do wezwania Wykonawcy do ztozenia
wyjasnien oraz prezentacji dziatania zaoferowanego urzadzenia w przypadku powziecia
watpliwosci w tym zakresie.

Cechy NGFW

1) Rozpoznawanie aplikacji bez wzgledu na numery portéw, protokoty tunelowania i
szyfrowania (wtacznie z P2P i IM). Identyfikacja aplikacji nie moze wymagaé podania w
konfiguracji NGFW numeru lub zakresu portéw, na ktérych jest ona dokonywana. Nalezy
zatozy¢, ze wszystkie aplikacje moga wystepowaé na wszystkich 65 535 dostepnych
portach. NFGW musi wykrywaé co najmniej 4000 aplikacji predefiniowanych przez
Producenta.

2) Transparentne ustalenie tozsamosci uzytkownikéw

3) Realizowanie funkcjonalnosci na bazie profili przypisywanych na poziomie regut
bezpieczenstwa:

a) Intrusion Prevention System (IPS),

b) Antywirus (AV),

c) Anty-Spyware / Anty-Malware ,

d) Kategoryzacja URL i filtracja URL

e) ochrona DNS,

f) sandbox lokalny lub chmurowy tego samego producenta

4) Budowanie regut bezpieczenstwa opierajgce sie na podstawowych selektorach takich jak:
strefy bezpieczenstwa zrédtowe/docelowe, adresy IP zrédtowe/docelowe, aplikacje (w
warstwie L7 OSI), uzytkownicy/grupy z Active Directory

5) System musi zapewnia¢ mozliwosé taczenia w klaster Active-Active lub Active-Passive. W
obu trybach system firewall zapewnia funkcje synchronizacji sesji
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Silniki detekcyjne i ochronne NGFW

1)

2)

4)

5)

6)

Bazy sygnatur IPS, AV, Anty-Spyware (lub innego silnika, jezeli obejmuje on ochrone przed
Spyware) musza by¢ przechowywane na NGFW, regularnie aktualizowane w sposob
automatyczny.

Aktualizacje sygnatur AV muszag odbywac sie nie rzadziej niz raz na 24 godziny.

Musi by¢ zapewniona mozliwosé tworzenia wtasnych sygnatur IPS bez wykorzystania
zewnetrznych narzedzi (dopuszcza sie tworzenie sygnatur z wykorzystaniem dostarczanego
systemu zarzgdzania) czy wsparcia producenta.

Urzadzenie NGFW musi umozliwiaé¢ elastyczng konfiguracje AV i IPS w szczegdélnosci
wytaczenia czesci sygnatur dla okreslonych grup uzytkownikéw i/lub aplikacji. Urzadzenie
musi umozliwiaé¢ uruchomienie funkcji IPS i AV z doktadnoscig do reguty bezpieczenstwa.
Nie dopuszcza sie by IPS i AV byt uruchamiany dla catego urzadzenia lub dla interfejsu
fizycznego albo logicznego, gdzie administrator nie ma mozliwosci konfiguracji jaka czesc
ruchu bedzie podlegata inspekcji i w jakim zakresie.

Wykrywanie aktywnosci sieci typu Botnet.

Mozliwos¢ blokowania transmisji plikéw, co najmniej nastepujacych typéw: bat, cab, pliki
MS Office, rar, zip, exe, gzip, hta, pdf, tar, tif. Rozpoznawanie pliku na podstawie nagtéwka i
typu MIME.

Funkcja filtrowania ruchu URL w oparciu o automatycznie aktualizowang baze kategorii
stron WWW i baze reputacji tych stron.

a) Ocena strony musi obejmowac okreslenie jej kategorii (np. finanse, zakupy, sport, itp)

b) Ocena strony musi obejmowacé okreslenie ryzyka do niej przypisanego (co najmniegj
wysokie-srednie-niskie).

c) Musi by¢ zapewniona mozliwos¢ tworzenia wtasnych list stron (whitelist oraz blacklist)
bez wykorzystania zewnetrznych narzedzi czy wsparcia producenta z mozliwoscia
konfiguracji, gdzie wtasne listy bedg miaty wyzszy priorytet niz klasyfikacja na bazie
kategorii dostarczanych przez producenta.

Funkcja ochrony przed zagrozeniami Zero Day oraz zapewnienie wspotpracy z sandboxem

a) mozliwosc¢ przesytania do systemu sandbox (tego samego producenta co firewall) plikow
zdefiniowanych przez administratora (co najmniej exe, dll, java, MS Office, pdf).
Zamawiajgcy dopuszcza by odbywato sie to poprzez dedykowany mechanizm
wbudowany w urzadzenie lub przez jeden z wymaganych silnikow detekcyjnych przy
czym funkcja ta musi mieé mozliwosé wskazania/wykluczania z filtrowania
specyficznego ruchu sieciowego na podstawie zardwno kierunku transmisji (ruch
wchodzacy/wychodzacy ze wskazanej strefy bezpieczenistwa), adresu Zzrodtowego IP jak
i adresu docelowego IP jak i rozpoznania aplikacji lub zdefiniowanych serwiséw, np.
poprzez numer portu, protokét transportowy
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b) mozliwosé aktualizacji systemu firewall o nowo wykryte (w Sandbox) zagrozenia.
Aktualizacje muszg byé dystrybuowane niezwtocznie i na biezaco, to znaczy
bezposrednio po ich wykryciu przez producenta. Nie jest dopuszczalne aby aktualizacje
systemu firewall odbywaty sie w trybie regularnych uaktualnienn publikowanych przez
producenta np. co 24 godziny.

c) administrator musi posiada¢ dostep do raportéw z sandboxa dotyczacych plikow
wysytanych przez urzadzenia, jak rowniez posiada¢ mozliwo$sé manualnego wystania
pliku (np. poprzez upload przez strone www) do sandboxa.

d) dopuszcza sie zaréwno realizacje sandboxa w postaci chmury producenta jak i
rozwigzania lokalnego. W tym drugim przypadku wymagane jest dostarczenie opisu
wspotpracy proponowanej integracji z dostarczanym firewallem

e) Bez wzgledu na uzyte rozwigzanie, wymaga sie wydajnosci zapewniajgcej jednoczesnag
analize minimum 20 plikéw/prébek w tzw. VM Sandboxing (rozumiana jako realizacja
funkcjonalnosci sandbox polegajgca na wykorzystaniu instancji maszyn wirtualnych z
okreslonymi systemami operacyjnymi i zestawem zainstalowanych aplikacji do
zdetonowania/uruchomienia, a nastepnie analizy podejrzanego pliku pod katem jego
potencjalnie negatywnego wptywu na komputery klienckie lub serwery).

f) Jednoczesna analiza 20 probek/plikéw musi by¢ zapewniona bez wzgledu na to czy pliki
te bedag wysytane automatycznie przez firewall czy manualnie przez administratora czy
tez bedzie to mieszana grupa plikdw pochodzaca zaréwno bezposrednio z firewalla, jak
tez od administratorow

9) Podstawowa ochrona DNS co najmniej w zakresie:

a) wykrywanie zapytan do domen ztosliwych. Baza domen musi mieé¢ co najmniej 10
milionéw wpisow.

b) mozliwos¢é skonfigurowania fatszowania odpowiedzi na zapytania DNS
zaklasyfikowane jako niebezpieczne (tzw. DNS sinkholing)

Deszyfracja ruchu

1) Rozwigzanie musi posiadac¢ funkcjonalnos¢ deszyfracji wychodzgcych potaczen SSL/TLS na
wszystkich portach, wskazanych w polityce deszyfracji oraz deszyfracji wychodzgcych
potaczen typu STARTTLS (Wymagane wsparcie co najmniej dla TLSv1.1, TLSv1.2 i TLSv1.3).
Odszyfrowany ruch zostaje przekazany do zewnetrznych urzadzen bezpieczenstwa, ktdre po
przeprowadzeniu analizy zwrdcag ruch do urzadzenia NGFW, w celu jego dalszego
przetwarzania. Urzgdzenie NGFW musi przy tym wspétpracowac z zewnetrznymi urzagdzeniami
bezpieczenstwa funkcjonujgcymi w trybie transparentnym lub w trybie L3 (funkcjonalnos¢
nazywana dalej inspekcjg SSL/TLS). Dopuszcza sie rozwigzanie zewnetrzne wspotpracujgce z
urzadzeniem NGFW przy spetnieniu ponizszych wymagan:

a. Realizuje wymagana funkcjonalnosc¢ dla wydajnosci przetwarzania minimum 1,2 Gbps
inspekc;ji TLS dla ses;ji http 64K,

b. Jest wyposazone w co najmniegj 2 interfejsy 10GigabitEthernet SFP+
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c. Musi byé dostarczone z potrzebnymi licencjami i gwarancja zgodng z dtugoscia
wsparcia firewalla.

d. W przypadku zewnetrznego urzadzenia lub urzadzen innych niz NGFW wymagane jest
dostarczenie opisu wspotpracy proponowanej integracji z NGFW wykonujgcym
inspekcje wykrywania i zapobiegania wtamaniom na rozszyfrowanym ruchu przez
zewnetrzne urzadzenia.

Obstuga VPN oraz funkcji sieciowych
1) Zestawianie tuneli VPN w oparciu o standardy IPSec i IKE w konfiguracji site-to-site.
2) Zestawianie tuneli SSL VPN w konfiguracji remote-access-VPN.

a. Wymagane jest zestawienie tuneli z wykorzystaniem klienta VPN dostarczanego przez
producenta urzadzenia NGFW- obstuga co najmniej 1500 tuneli/uzytkownikdw.

b. Oprogramowanie klienta VPN musi by¢ dostepne co najmniej dla Windows, MacOS

c. Oprogramowanie klienta VPN musi by¢ objete wsparciem producenta w okresie zgodnym z
dtugoscig wsparcia firewalla.

d. Jezeli oprogramowanie klienta jest dodatkowo licencjonowane przez producenta woéwczas
nalezy przewidziec je dla 5000 uzytkownikéw/urzadzen oraz zapewni¢ mozliwosé licencyjnej
rozbudowy do 10000.

3) Obstuga protokotow routingu: OSPFv2 i OSPFv3, BGP4;
4) Obstuga 4094 VLAN zgodnych z 802.1q.
5) Obstuga tworzenia subinterfejséw na interfejsach pracujagcych w L2 i L3.

6) Obstuga stref bezpieczenstwa symbolizujagcych np. WAN, LAN, DMZ, interfejsy fizyczne,
subinterfejsy L2 i L3 - jako nazwane strefy, na bazie ktérych mozna budowaé polityki
bezpieczenstwa przy regulacji ruchu pomiedzy strefami.

7) Translacja adreséw IP (NAT) zaréwno statyczna jak i dynamiczna. Reguty dotyczace NAT muszag
byé odrebne od regut definiujgcych polityki bezpieczenstwa tak, aby reguty dotyczace
translacji nie powodowaty w zaden sposoéb zaleznosci od konfiguracji tych polityk.

8) Zarzadzanie pasmem sieci (QoS) w zakresie ustawiania dla dowolnych aplikacji priorytetu,
pasma maksymalnego i gwarantowanego. Przydzielanie takiej samej klasy QoS dla ruchu
wychodzgcego i przychodzacego.

Uwierzytelnienie i ustalanie tozsamosci uzytkownikow

1) Transparentne ustalenie tozsamosci w oparciu o:
a. integracje z kontrolerem domeny Active Directory;
b. integracje z serwerami LDAP;

c. integracje z serwerami terminalowymi;
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2)

3)

d.

integracje bazujgcej na informacji z logédw SYSLOG lub RADIUS pozwalajacej na
uwierzytelnienie uzytkownikéw korzystajgcych z systemow UNIX;

Firewall musi posiada¢ mozliwosé wymuszenia w procesie uwierzytelniania uzytkownika
podania przez niego drugiego czynnika uwierzytelniajgcego (tzw. MFA) w celu ochrony
kluczowych systemoéw przed kradziezg poswiadczen.

Mlnimalne wymagane mechanizmy uwierzytelnienia administratorow NGFW:
a. bazalokalna
b. zewnetrzna ustuga katalogowa dostepna po LDAPS;

c. RADIUS lub TACACS+.

Zarzadzenie urzadzeniami NGFW

1)

2)

a.

b.

C.

Monitorowanie oraz podstawowe zarzgdzanie musza by¢é mozliwe z linii polecen (CLI) oraz
przez Interfejs graficzny (GUI) realizowany przez przegladarke lub dedykowanego klienta
instalowanego na stacji roboczej administratora — bez koniecznosci korzystania z centralnych
narzedzi zarzadzania.

Eksportowanie logéw do zewnetrznych serweréw zgodnych z protokotem Syslog.

Praca na NGFW odbywa sie na konfiguracji kandydackiej, a nie aktywnej. Zmiany w catosci
konfiguracji aktywnej odbywajg sie poprzez zatwierdzanie zmian (ang. Commit). Przed
zatwierdzaniem zmian musi by¢ mozliwos¢ przejrzenia zmian, ktore zostaty wykonane na
konfiguracji kandydackiej. Musi istnie¢ mozliwos¢ porédwnania zmian (m.in. polityk,
konfiguracji interfejséw, routingu itp.), ze wczes$niejszymi wersjami konfiguracji. Funkcja ta
musi by¢ dostepna z CLI iz GUI.

Interpretacja parametréw wydajnosciowych NGFW

Interpretacja parametréw wydajnosciowych dla Firewall/kontroli aplikacji - rozwigzanie
pozwoli na:

a. wykrycie aplikaciji,

b. przydzielenie do niej polityki bezpieczeristwa w tym przypisanie uprawnien uzytkownikom
do korzystania z okreslonych aplikac;ji sieciowych.

Interpretacja parametrow wydajnosciowych dla Firewall/kontroli
aplikacji/IPS/Antywirus/Antymalware - rozwigzanie pozwoli na

wykrycie aplikaciji,

przydzielenie do niej polityki bezpieczenstwa obejmujgcej przypisanie uprawnien
uzytkownikom do korzystania z okreslonych aplikacji sieciowych,

inspekcje IPS catego ruchu,
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d. inspekcje antywirusowa catego ruchu,

e. inspekcje antymalware/AntySpyware catego ruchu,

f. przesytanie plikéw do sandboxa lokalnego i/lub chmurowego,
g. przechwytywanie i blokowanie plikéw okreslonego typu.

h. Logowanie zdarzen

Scenariusz ten musi by¢ realizowany z wtgczonym petnym zakresem ochrony tj. z wtgczonymi
wszystkimi dostepnymi dla rozwigzania sygnaturami IPS oraz z wszystkimi funkcjami dostepnymi
w urzadzeniu dla silnikéw antywirus i antyspyware/antymalware. Inspekcjom bezpieczenstwa
musi podlega¢ caty ruch — sprawdzeniu musi podlega¢ kazdy bajt danych przesytany przez
urzadzenie. Zamawiajgcy wymaga, aby podana zostata przepustowos$¢ urzadzenia dla petnego
zakresu ochrony oferowanego przez urzagdzenie — jezeli urzadzenie pozwala na prace w wielu
trybach to nalezy poda¢ przepustowosé dla trybu z najwiekszg liczbg dostepnych inspekcji dla
silnikoéw IPS, antywirus, antymalware/antyspyware.

3) Charakterystyka ruchu sieciowego dla interpretacji parametréow wydajnosciowych.

Wszystkie parametry dotyczace wydajnosci, pod katem przepustowosci (ang. throughput),
wymaganej na oferowanym firewallu zaktadajg, iz bedg to parametry wskazane przez
producentéw w dokumentacji (lub testach) jako inspekcja http z wielkoscia sesji 64KB lub
mniejszg wartoscig np. http 44KB, 40KB - zaleznie od tego jaki parametr sesji http przyjat
producent urzgdzenia firewall do okreslenia jego parametréw.

W przypadku gdy Wykonawca zaproponuje urzadzenie, ktdrego wydajnosé nie bedzie wskazana w
oficjalnej i publicznie dostepnej dokumentacji wéwczas jest on zobowigzany do dodatkowego
potwierdzenia spetnienia wymagan wydajnosciowych. Zamawiajgcy wymaga, aby potwierdzenie
zostato dostarczone w postaci wynikéw testéw przeprowadzonych przez publiczny osrodek
badawczo-rozwojowy w Polsce z wykorzystaniem dedykowanych testeréw ruchu — IXIA lub Spirent
lub Agilent.

V. WYMAGANIA LICENCYJNE
1) Catosc¢ rozwigzania bedzie pochodzita od jednego producenta.

2) W przypadku, kiedy jakakolwiek funkcjonalnos$¢ lub parametr ilosciowy wymagaja licenciji,
Zamawiajgcy wymaga ich dostarczenia w celu zapewnienia petni wymaganych wtasciwosci
przez okres 36 miesiecy.

3) Dla systemu firewall nalezy dostarczy¢ ustugi abonamentowe (subskrypcje) obejmujgce
aktualizacje sygnatur dla nastepujacych funkciji:

a. Aktualizacje bazy aplikaciji;
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b. Aktualizacje baz sygnatur IPS;
c. Aktualizacje baz sygnatur AV;
d. Mozliwosé wspodtpracy z systemem sandbox;

e. Aktualizacji baz dla podstawowej ochrony DNS;

.—h

realizacje sieci VPN w trybie site-to-site i client-to-site (wraz z oprogramowaniem klienta
VPN);

Warunki Gwarancyjne

1. gwarancja producenta oparta o $Swiadczenia gwarancyjne producenta sprzetu Wykonawcy
przez okres minimum 36 miesiecy

2. .36 miesieczny serwis gwarancyjny od daty odbioru sprzetu.
3. Serwis gwarancyjny swiadczony w miejscu instalacji sprzetu przez Wykonawce

4. Czas reakcji na zgtoszony problem (rozumiany jako podjecie dziatan diagnostycznych i kontakt
ze zgtaszajgcym) nie moze przekroczy¢ 4 godzin

5. Usuniecie usterki (naprawa lub wymiana wadliwego podzespotu lub urzadzenia) w ciggu 1
dnia roboczego od momentu zgtoszenia usterki w trybie 8x5xnbd.

6. Serwis gwarancyjny swiadczony przez 8 godzin na dobe przez 5 dni w tygodniu od poniedziatku
do piatku.

7. Wykonawca ma obowigzek przyjmowania zgtoszen serwisowych przez telefon (w godzinach

pracy Zamawiajgcego), fax, e-mail lub WWW (przez catg dobe).
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