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Post¢gpowanie o udzielenie zamowienia publicznego prowadzone w trybie podstawowym o jakim stanowi
art. 275 pkt 2 ustawy z dnia 11 wrzes$nia 2019 r. — Prawo zamowien publicznych
(Dz. U. z 2024 1., poz. 1320 t.j.) na dostawe pn.:
,Podniesienie poziomu cyberbezpieczenstwa w Starostwie Powiatowym w Jarocinie”

OPIS PRZEDMIOTU ZAMOWIENIA DLA CZESCII - VIII

CZESC I — SYSTEM KOPII BEZPIECZENSTWA

1. Kompleksowy system wyvkonywania Kkopii bezpieczenstwa sSrodowiska informatycznego
wraz z replikacja na nosniki tasmowe.

1.1. Oprogramowanie do backupu serweréw fizycznych i wirtualnych, stacji roboczych i ich
replikacji na tasmy. Rozbudowa posiadanej przez Zamawiajacego licencji Veeam Backup
Essentials Universal / Veeam Data Platform Essentials Universal Subscription License Includes
Enterprise Plus Edition features 5 instancji do wersji obstugujacej ochrone 30 serwerow fizycznych
oraz 80 szt. stacji roboczych wraz z obsluga replikacji na biblioteki taSmowe. Zamawiajacy
dopuszcza ze wzgledow licencyjnych uruchomienie dwoch odrebnych srodowisk backupowych —
do ochrony serwerow oraz stacji roboczych. OKkres subskrypcji i wsparcia technicznego —
24 miesigce.

W przypadku dostawy oprogramowania réwnowaznego musi ono spelni¢ nastepujgce minimalne

wymagania podane ponizej:

a) Oprogramowanie musi by¢ produktem przeznaczonym do obshugi srodowisk DataCenter. Oferowany
produkt musi znajdowa¢ si¢ w kwadracie liderow Gartner Magic Quadrant for Data Center Backup
and Recovery Solutions oraz na ogolnie dostgpnej liscie referencyjnej  Gartner:
https://www.gartner.com/reviews/market/data-center-backup-and-recovery-solutions i spetiaé
minimalne wymaganie: minimalna liczba referencji 150, minimalna ocena z referencji 4,5,

b) Oprogramowanie musi wspiera¢é minimum nast¢pujgce systemy operacyjne jako zrodta backupu:
Microsoft Windows Server 2022, Microsoft Windows Server 2019, Microsoft Windows Server 2016,
Microsoft Windows Server 2012 R2, Microsoft Windows Server 2012, Microsoft Windows 11 (wersje
21H2, 22H2), Microsoft Windows 10 (wersje od 1909 do 22H2), Microsoft Windows 10 LTS (wersje
LTSB 1607, LTSC 1809, LTSC 2021), CentOS 7.x, Debian 10.0 do 12.21, Oracle Linux 7 (UEK3)
do 9 (UEK R7), Oracle Linux 7 do 9 (RHCK), RHEL 7.0 do 9.31, SLES 12 SP4 lub po6zniejszy, 15
SP1 lub pozniejszy, Ubuntu: 18.04 LTS, 20.04 LTS, i 22.04 LTS,

c) Oprogramowanie musi wspiera¢ nastgpujace aplikacje i bazy danych jako zrddta backupu: Microsoft
Active Directory Microsoft Windows Server 2022 Microsoft Windows Server 2019 Microsoft
Windows Server 2016, Microsoft SQL Server Microsoft SQL Server 2022 (srodowsko Windows)
Microsoft SQL Server 2019 (srodowisko Windows) Microsoft SQL Server 2017 ($rodowisko
Windows) Microsoft SQL Server 2016 SP2, PostgreSQL 16, PostgreSQL 15, PostgreSQL 14,
PostgreSQL 13, PostgreSQL 12. Oprogramowanie musi zapewniaé¢ tworzenie kopii zapasowych
z sieciowych urzadzen plikowych NAS opartych o SMB, CIFS i NFS oraz bezpos$rednio z serweréw
plikowych opartych o Windows i1 Linux. Oprogramowanie musi zapewnia¢ backup maszyn
wirtualnych  Windows oraz Linux zainstalowanych na platformie wirtualizacyjnej XCP-NG
z wykorzystaniem zainstalowanego agenta. Oprogramowanie musi wspiera¢ petne odtworzenie
backupowanego $srodowiska na podstawie dedykowanego nosnika uruchomieniowego — tzw. Disaster
Recovery,

d) Oprogramowanie musi by¢ niezalezne sprz¢towo i umozliwia¢ wykorzystanie dowolnej platformy
serwerowej 1 dyskowej. Oprogramowanie musi tworzy¢ “samowystarczalne” archiwa do odzyskania
ktérych nie wymagana jest osobna baza danych z metadanymi deduplikowanych blokow.
Oprogramowanie musi pozwala¢ na tworzenie kopii zapasowych w trybach: pelny, petlny syntetyczny,
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przyrostowy i odwrotnie przyrostowy (tzw. reverse-incremental). Oprogramowanie musi mie¢
mechanizmy deduplikacji 1 kompresji w celu zmniejszenia wielkosci archiwow. Wiaczenie tych
mechanizméw nie moze skutkowad utrata jakichkolwiek funkcjonalno$ci wymienionych w tej
specyfikacji. Oprogramowanie musi zapewnia¢ warstwe abstrakcji nad poszczegdlnymi urzadzeniami
pamieci masowej, pozwalajac utworzy¢ jedng wirtualng pule pamigci na kopie zapasowe. Wymagane
jest wsparcie dla nieograniczonej liczby pamigci masowych to takiej puli. Oprogramowanie musi
pozwala¢ na rozszerzenie lokalnej przestrzeni backupowej poprzez integracj¢ z Microsoft Azure Blob,
Amazon S3 oraz z innymi kompatybilnymi z S3 macierzami obiektowymi. Proces migracji danych
powinien by¢ zautomatyzowany. Jedynie unikalne bloki moga by¢ przesytane w celu oszczgdnosci
pasma oraz przestrzeni na przechowywane dane. Funkcjonalno$¢ ta nie moze mie¢ wplywu
na mozliwosci odtwarzania danych. Oprogramowanie nie moze przechowywac¢ danych o deduplikacji
w centralnej bazie. Utrata bazy danych uzywanej przez oprogramowanie nie moze prowadzi¢ do utraty
mozliwo$ci odtworzenia backupu. Metadane deduplikacji muszg by¢ przechowywane w plikach
backupu. Oprogramowanie musi mie¢ mozliwos¢ uruchamiania dowolnych skryptéw przed
I po zadaniu backupowym. Oprogramowanie musi oferowa¢ funkcjonalno$é, umozliwiajaca
samodzielne odtwarzanie uzytkownikom plikow. Oprogramowanie musi mie¢ mozliwos¢ integracji
z innymi systemami poprzez wbudowane RESTful API. Oprogramowanie musi mie¢ wbudowane
mechanizmy backupu konfiguracji w celu prostego odtworzenia systemu po catkowitej reinstalacji.
Oprogramowanie musi mie¢ wbudowane mechanizmy szyfrowania zaré6wno plikéw z backupami
jak 1 transmisji sieciowej. Wlaczenie szyfrowania nie moze skutkowaé utratg jakiejkolwiek
funkcjonalno$ci wymienionej w tej specyfikacji.,

e) Oprogramowanie musi posiada¢ mechanizmy chronigce przed utratg hasla szyfrowania.
Oprogramowanie musi posiada¢ architekture klient/serwer z mozliwoscig instalacji wielu instancji
konsoli administracyjnych. Oprogramowanie musi wykorzystywa¢ mechanizmy Change Block
Tracking na wszystkich wspieranych platformach wirtualizacyjnych i systemach operacyjnych.
Oprogramowanie musi oferowa¢ mozliwos$¢ sterowania obcigzeniem storage'u produkcyjnego tak aby
nie przekraczane byly skonfigurowane przez administratora backupu poziomy latencji.
Oprogramowanie musi oferowa¢ ten mechanizm z doktadno$cig do datastoru. Oprogramowanie musi
automatycznie wykrywac¢ i usuwacé snapshoty-sieroty (orphaned snapshots), ktore moga zaklocic¢
poprawne wykonanie backupu. Proces ten nie moze wymagaé interakcji administratora.
Oprogramowanie musi zapewnia¢ tworzenie kopii zapasowych z bezposrednim wykorzystaniem
snapshotéw macierzowych. Musi tez zapewnia¢ odtwarzanie maszyn wirtualnych z takich snapshotow.
Proces wykonania kopii zapasowej nie moze wymagac¢ uzycia jakichkolwiek hostow tymczasowych.
Oprogramowanie musi wspiera¢ kopiowanie backupow na tasmy. Oprogramowanie musi posiadac
wsparcie dla protokolu NDMP (Network Data Management Protocol). Oprogramowanie musi mie¢
mozliwo$¢ tworzenia retencji GFS (Grandfather-Father-Son). Oprogramowanie musi wspiera¢
BlockClone API w przypadku uzycia Windows Server 2016 lub 2019 z systemem pliku ReFS jako
repozytorium backupu. Podobna funkcjonalno$¢ musi by¢ zapewniona dla repozytoriow opartych
o linuxowy system plikéw XFS. Oprogramowanie musi mie¢ mozliwo$¢ kopiowania backupéw oraz
replikacji z wykorzystaniem wbudowanej akceleracji WAN. Oprogramowanie musi umozliwia¢
przechowywanie punktow przywracania dla replik. Oprogramowanie musi dawa¢ mozliwo$¢
tworzenia backupow ad-hoc z konsoli jak i1 z klienta koncowego. Oprogramowanie musi wspierac
odtwarzanie plikow z nastepujacych systemow plikéw: Linux: ext2, ext3, ext4, ReiserFS, JFS, XFS,
Btrfs, BSD: UFS, UFS2, Solaris: ZFS, UFS, Mac: HFS, HFS+, Windows: NTFS, FAT, FAT32, ReFsS,
Novell OES, NSS. Oprogramowanie musi wspiera¢ przywracanie plikow z partycji Linux LVM oraz
Windows Storage Spaces. Oprogramowanie musi wspiera¢ odtwarzanie dowolnych obiektow
i dowolnych atrybutow Active Directory. Oprogramowanie musi wspiera¢ granularne odtwarzanie
Microsoft Exchange 2010 i nowszych (dowolny obiekt w tym obiekty w folderze "Permanently
Deleted Objects"). Oprogramowanie musi wspiera¢ granularne odtwarzanie Microsoft SQL 2005
i nowsze wlaczajac bazy danych z opcja odtwarzania point-in-time, tabele, schemat. Oprogramowanie
musi wspiera¢ granularne odtwarzanie Microsoft Sharepoint 2010 i nowsze. Oprogramowanie musi
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wspiera¢ granularne odtwarzanie baz danych Oracle z opcja odtwarzanie point-in-time wraz
z wilaczonym Oracle DataGuard. Funkcjonalno$¢ ta musi by¢ dostgpna dla baz uruchomionych
w srodowiskach Windows oraz Linux. Oprogramowanie musi pozwala¢ na zaprezentowanie baz MS
SQL oraz Oracle bezposrednio z pliku kopii zapasowe] do dziatajagcego serwera bazodanowego.
Oprogramowanie musi wspiera¢ takze metody odtwarzania w tym "reverse CBT" oraz odtwarzanie
z wykorzystaniem sieci SAN. Oprogramowanie musi umozliwia¢ integracje z oprogramowaniem
antywirusowym w celu wykonania skanu zawarto$ci pliku backupowego przed odtworzeniem
jakichkolwiek danych. Integracja musi by¢ zapewniona minimalnie dla Windows Defender, Symantec
Protection Engine oraz ESET NOD32. Oprogramowanie musi umozliwia¢ weryfikacje odtwarzalnos$ci
wielu wirtualnych maszyn jednoczes$nie z dowolnego backupu wedlug wiasnego harmonogramu
W izolowanym $§rodowisku. Testy powinny uwzglednia¢ mozliwo$¢ uruchomienia dowolnego skryptu
testujgcego rowniez aplikacj¢ uruchomiong na wirtualnej maszynie. Testy muszg by¢ przeprowadzone
bez interakcji z administratorem.,

f) Wdrozenie dostarczonego rownowaznego oprogramowania. Zamawiajgcy wymaga aby dostarczone
oprogramowanie zostato zainstalowane i skonfigurowane wraz z wdrozeniem polityk backupowych
w $§rodowisku Zamawiajacego przez zespot Wykonawcy stacjonarnie w siedzibie Zamawiajacego.
Obejmuje to: zaprojektowanie w wspolpracy z Zamawiajacym harmonogramu wykonywania kopii,
z uwzglednieniem $rodowiska Zamawiajacego, instalacje oprogramowania w $rodowisku
Zamawiajacego. implementacj¢  harmonogramu wykonywania kopii w  zainstalowanym
oprogramowaniu, wykonanie testowych kopii $rodowiska Zamawiajacego wraz z weryfikacja
poprawnosci ich wykonania. Testy odtworzenia danych $rodowiska Zamawiajacego zaréwno
pojedynczych plikow, aplikacji jak i kompletnych serwerdw i stacji roboczych.,

g) Przygotowanie i przekazanie Zamawiajacemu dokumentacji powykonawczej.,

h) Warsztaty z obstugi oprogramowania. Zamawiajgcy wymaga aby warsztaty z zakresu instalacji,
konfiguracji 1 obstugi oprogramowania zrealizowane byly przez os$rodek posiadajacy autoryzacje
producenta oprogramowania i przeprowadzone byty dla 2 administratorow Zamawiajacego, trwaly co
najmniej 28 h (7 dni x 4 h) w tym wyklady i warsztaty praktyczne, zawieralty oméwienie funkcji
oprogramowania, metod wdrozenia, konfiguracji i czynno$ci administracyjnych, wydany byt certyfikat
lub zaswiadczenie wystawione przez osrodek szkoleniowy, §wiadczace o ukonczeniu szkolenia.
Zamawiajacy wymaga aby warsztaty przeprowadzone byly w trybie stacjonarnym w siedzibie
Zamawiajacego na sprzecie Wykonawcy. Warsztaty musza si¢ odby¢ w maksymalnym terminie
2 tygodni liczonym od dnia podpisania protokotu odbioru wdrozenia systemu backupu.,

i) Wsparcie techniczne. Wykonawca zobowigzuje si¢ do $wiadczenia ustug wsparcia technicznego
W okresie 24 miesiecy liczac od dnia podpisania protokotu odbioru na nastepujacych warunkach: czas
reakcji w przypadku krytycznego btedu (awarii) oprogramowania, gdy system o znaczeniu krytycznym
dla Zamawiajacego jest niedostgpny lub nie dziala — bedzie nie dluzszy niz 2 godziny od momentu
zgloszenia, czas reakcji w przypadku bardzo powaznego btedu (awarii) oprogramowania, gdy system
0 znaczeniu produkcyjnym dla Zamawiajgcego jest dostgpny w ograniczonym zakresie — bedzie nie
dhuzszy niz 8 godzin od momentu zgloszenia. W okresie trwania wsparcia technicznego Wykonawca
zapewni Zamawiajacemu dostep do nowych wersji oprogramowania. Przyjmowanie zgloszen
serwisowych i liczenie czasu reakcji realizowane bedzie w godzinach od 7:00 do 16:00 w dni robocze,
od poniedziatku do piatku.

1.2. System operacyjny Windows Server 2022 Standard 64 bit PL lub rownowazny, licencja dla 16
rdzeni do obshlugi oprogramowania do backupu z punktu 1.1. Liczba licencji — 1 szt. W przypadku
systemu operacyjnego rownowaznego musi on umozliwia¢ instalacj¢ oprogramowania z punktu 1.1
oraz wspiera¢ wszystkie jego funkcjonalno$ci wymienionej ponizej.

1. Wspolpraca z procesorami o architekturze x86 — 64bit.

2. Instalacja i uzytkowanie aplikacji 32-bit. i 64-bit. na dostarczonym systemie operacyjnym.

3. Mozliwos¢ budowania klastréw sktadajacych sie z 64 weztow.

4. Pojedyncza licencja musi obstuzy¢ serwer fizyczny wyposazony w 2 procesory oraz 16 rdzeni.
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5. Praca w roli klienta domeny Microsoft Active Directory.
6. Mozliwos¢ uruchomienia roli kontrolera domeny Microsoft Active Directory na poziomie
funkcjonalno$ci Microsoft Windows Server 2016.
7. Mozliwos¢ federowania klastrow typu failover w zespdt klastrow (Cluster Set) z mozliwos$cia
przenoszenia maszyn wirtualnych wewnatrz zespotu.
8. Mozliwos¢ uruchomienia roli klienta 1 serwera czasu (NTP).
9. Mozliwos¢ uruchomienia roli serwera plikow z uwierzytelnieniem i1 autoryzacja dostepu
w domenie Microsoft Active Directory.
10. Mozliwo$¢ uruchomienia roli serwera wydruku z uwierzytelnieniem i autoryzacja dostepu
w domenie Microsoft Active Directory.
11. Mozliwo$¢ uruchomienia roli serwera stron WWW.

1. Mozliwos¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka serwerow.

2. Mozliwos$¢ wykorzystania standardu http/2.
12. W ramach dostarczonej licencji zawarte prawo do uzytkowania i dostep do oprogramowania
oferowanego przez producenta systemu operacyjnego umozliwiajacego wirtualizowanie zasobow
sprzgtowych serwera.
13. W ramach dostarczonej licencji zawarte prawo do pobierania poprawek systemu operacyjnego
wraz z dostgpnosciag bezplatnego rozwigzania producenta serwerowego systemu operacyjnego
umozliwiajacego lokalng dystrybucje poprawek zatwierdzonych przez administratora, bez polaczenia
z siecig Internet.
14. Wszystkie wymienione parametry, role, funkcje, itp. systemu operacyjnego objete sg
dostarczong licencja (licencjami) i zawarte w dostarczonej wersji oprogramowania (nie wymagaja
ponoszenia przez Zamawiajacego dodatkowych kosztow).
15. Automatyczna weryfikacja cyfrowych sygnatur sterownikéw w celu sprawdzenia czy sterownik
przeszedt testy jakosci przeprowadzone przez producenta systemu operacyjnego.
16. Mozliwo$¢ dynamicznego obnizania poboru energii przez rdzenie procesorow
niewykorzystywane w biezacej pracy.
17. Wbudowane wsparcie instalacji i pracy na wolumenach, ktore:

1. pozwalajg na zmian¢ rozmiaru w czasie pracy systemu,

2. umozliwiajg tworzenie w czasie pracy systemu migawek, dajacych uzytkownikom

koncowym (lokalnym i sieciowym) prosty wglad w poprzednie wersje plikow i folderow,

3. umozliwiajg kompresje "w locie" dla wybranych plikéw i/lub folderow,

4. umozliwiaja zdefiniowanie list kontroli dostepu (ACL).
18. Wbudowany mechanizm podtaczania zasobéw poprzez protokédt iSCSI,
19. Wbudowany mechanizm klasyfikowania i indeksowania plikow (dokumentéw) w oparciu o ich
zawartos¢,
20. Wbudowane szyfrowanie dyskow przy pomocy wbudowanych w system narzedzi,

1. Dostepne metody odblokowania woluminu:

1. Automatycznie na podstawie danych z modut TPM
2. Za pomocg nosnika wymiennego

3. Wprowadzajac kod PIN

4. Wprowadzajac hasto

2. Mozliwos¢ awaryjnego odblokowania za pomocg kodu odzyskiwania.
21. Mozliwo$¢ uruchamiania aplikacji  wykorzystujacych technologie ASP.NET, Java, .NET
Framework, .NET Core
22. Wbudowana zapora internetowa (firewall) z obstuga definiowanych regut dla ochrony potaczen
internetowych i intranetowych.
23. Zlokalizowane w jezyku polskim, co najmniej nastepujace elementy: menu, przegladarka
internetowa, pomoc, komunikaty systemowe.
24. Mozliwos¢ zmiany jezyka interfejsu po zainstalowaniu systemu, dla co najmniej 10 jezykow
poprzez wybor z listy dostgpnych lokalizacji.
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25. Mechanizmy logowania w oparciu o:
1. login i hasto,
2. karty z certyfikatami (smartcard),
26. Mozliwos¢ wymuszania wieloelementowej dynamicznej kontroli dostepu dla:
1.  okres$lonych grup uzytkownikow,
2.  zastosowanej klasyfikacji danych,
3. centralnych polityk dostgpu w sieci,
4, centralnych polityk audytowych oraz narzuconych dla grup uzytkownikow praw
do wykorzystywania szyfrowanych danych.
27. Wsparcie dla wigkszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek, urzadzen
sieciowych, standardow USB, Plug&Play).
28. Mozliwos¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu.
29. Dostepnos¢ bezplatnych narzedzi producenta systemu umozliwiajacych badanie i wdrazanie
zdefiniowanego zestawu polityk bezpieczenstwa.
30. Mozliwos¢ implementacji nastgpujacych funkcjonalno$ci bez potrzeby instalowania
dodatkowych produktéw (oprogramowania) innych producentéw wymagajacych dodatkowych
licencji:
1. podstawowe ustugi sieciowe: DHCP oraz DNS wspierajacy DNSSEC.
2.  ushugi katalogowe oparte o LDAP i pozwalajace na uwierzytelnianie uzytkownikow stacji
roboczych, bez konieczno$ci instalowania dodatkowego oprogramowania na tych stacjach,
pozwalajace na zarzadzanie zasobami w sieci (uzytkownicy, komputery, drukarki, udzialy
sieciowe), z mozliwoscig wykorzystania nastepujgcych funkcji:

1. podiaczenie do domeny w trybie offline — bez dostgpnego potaczenia sieciowego
Z domena,

2. ustanawianie praw dostepu do zasobéw domeny na bazie sposobu logowania
uzytkownika — na przyktad typu certyfikatu uzytego do logowania,

3. odzyskiwanie przypadkowo skasowanych obiektow ustugi katalogowej
z mechanizmu kosza,

4. bezpieczny mechanizm dotgczania do domeny uprawnionych uzytkownikéw

prywatnych urzadzen mobilnych opartych o i0OS 1 Windows 8.1.,
3. zdalna dystrybucja oprogramowania na stacje robocze,
4.  praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) lub odpowiednio
skonfigurowanej stacji roboczej z mozliwos$cig dostepu minimum 65 tys. Uzytkownikdw,
5. Centrum Certyfikatow (CA), obstuga klucza publicznego i1 prywatnego) umozliwiajace:

1. Dystrybucje certyfikatow poprzez http,

2. Konsolidacjg¢ CA dla wielu laséw domeny,

3. Automatyczne rejestrowania certyfikatow pomigdzy roznymi lasami domen,

4. Automatyczne wystepowanie 1 uzywanie (wystawianie) certyfikatow PKI X.509.

6. szyfrowanie plikow 1 folderow,

7. szyfrowanie polaczen sieciowych pomiedzy serwerami oraz serwerami 1 stacjami
roboczymi (IPSec),

8.  szyfrowanie sieci wirtualnych pomigdzy maszynami wirtualnymi,

9. mozliwo$¢ tworzenia systemow wysokiej dostgpnosci (klastry typu fail-over) oraz
roztozenia obcigzenia serwerow,

10. wsparcie dla protokotu IP w wersji 6 (IPv6),

11. wbudowane wuslugi VPN pozwalajace na zestawienie nielimitowanej liczby
rownoczesnych potaczen 1 niewymagajace instalacji dodatkowego oprogramowania
na komputerach z systemem Windows,

12. wbudowane mechanizmy wirtualizacji (Hypervisor) pozwalajace na uruchamianie
uruchomienie nieograniczonej liczby aktywnych §rodowisk wirtualnych systemow operacyjnych
(liczba ograniczona parametrami fizycznymi serwera).
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13. mozliwo$¢ migracji maszyn wirtualnych miedzy fizycznymi serwerami z uruchomionym
mechanizmem wirtualizacji (hypervisor) przez sie¢ Ethernet, bez koniecznosci stosowania
dodatkowych mechanizméw wspodtdzielenia pamigcei.

14. mozliwo$¢ przenoszenia maszyn wirtualnych pomiedzy serwerami klastra typu failover
Z jednoczesnym zachowaniem pozostatej funkcjonalnosci.

15. mechanizmy wirtualizacji majace wsparcie dla

1. dynamicznego podiaczania zasobow dyskowych typu hot-plug do maszyn
wirtualnych,

2. obstugi ramek typu jumbo frames dla maszyn wirtualnych

3. obstugi 4-KB sektoréw dyskow,

4. nielimitowanej liczby jednocze$nie przenoszonych maszyn wirtualnych pomigdzy
weztami klastra,

5. mozliwo§¢ tworzenia  wirtualnych maszyn chronionych, separowanych

od srodowiska systemu operacyjnego.
16. mozliwo$¢ uruchamiania konteneré6w bazujacych na Windows i Linux na tym samym
hos$cie kontenerow.
17. wsparcie dla rozwigzania Kubernetes.
18. wsparcie dostepu do zasobu dyskowego poprzez wiele $ciezek (Multipath).
19. mechanizmy deduplikacji i kompresji na wolumenach.
20. mechanizmy zdalnej administracji oraz mechanizmy (réwniez dzialajace zdalnie)
administracji przez skrypty
21. mechanizm konfiguracji potaczenia VPN do platformy Azure.
22. wbudowany mechanizm wykrywania atakoéw na poziomie pamigci RAM 1 jadra systemu
23. mechanizmy pozwalajace na blokade dostgpu nieznanych proceséw do chronionych
katalogoéw
24. mozliwos¢ instalacji 1 poprawnej pracy Systemu Bazodanowego (Microsoft SQL Server
Standard).

CZESC 11 - URZADZENIA PAMIECI MASOWEJ

1. Urzadzenia pami¢ci masowe;j.

1.1. Macierz ujednolicona (plikowa-blokowa) wyposazona w dwa kontrolery — 1 szt.

Minimalne parametry

Do instalacji w standardowej szafie RACK 19” z kompletem szyn przesuwnych.
Obudowa Macierz musi zajmowac¢ wysokos¢ maksymalnie 2U i pozwalaé¢ na instalacje min.
12 dyskow.
Do minimum 440 dyskow poprzez podiaczenie jednostek rozszerzajacych
o W roznych wersjach, minimum:
Mozliwosci * 12-zatokowa na dyski 2.5/3.5 w obudowie RACK 2U,
rozbudowy « 16-zatokowa na dyski 2.57/3.5 w obudowie RACK 3U,

* 24-zatokowa na dyski 2.5”/3.5 w obudowie RACK 4U,

* 24-zatokowa na dyski 2.5” w obudowie RACK 2U.
Minimum:
» 2.5" 12Gb/s SAS SSD,
) ~[*2.5" 12Gb/s SAS 10,000 RPM HDD,
Obstugiwane dyski 1. 3 51 12Gb/s NL-SAS 7,200 RPM HDD.
Macierz musi umozliwia¢ zastosowanie dyskoéw roznych producentow bez
ograniczenia do dyskow tego samego producenta co macierz (brak tzw. ,,vendor
lock™).

Minimum 12 dyskow zgodnych z lista kompatybilnosci oferowanej macierzy oraz
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charakteryzujacych si¢ nastgpujacymi parametrami:

* pojemno$¢: minimum 8TB,

« interfejs: o przepustowosci min. 12Gb/s,

* dopuszczalna temperatura otoczenia podczas pracy: od 5°C do 60°C,

* odporno$¢ na wstrzasy w stanie spoczynku (2 ms, G): minimum 250s,

* MTBF: minimum 2 miliony,

 gwarancja: minimum 60 miesigcy.
Mozliwos¢ zgloszenia dysku w przypadku awarii z opcja pozostawienia
uszkodzonego nosnika u Zamawiajacego.

Kontrolery

[Dwa sprzetowe kontrolery pracujace w trybie active-active.

Cache kontrolera

Minimum 8GB z korekcja btedow z mozliwoscia rozbudowy do minimum 192GB.

Wentylatory lub moduty wentylatora z mozliwoscia wymiany podczas pracy

\Wentylatory macierzy.
Redundantny zasilacz o mocy minimalnej pozwalajacej na bezproblemowsa prace
Zasilanie macierzy w przypadku awarii jednego modutu zasilacza o certyfikacie sprawnosci
80 PLUS Platinum lub wyzszym.
ObSUENANEBPY.ytinimum RAID 0, 1,5, 6, 10, 50, 60

Interfejsy kontrolera

Minimum:
* 1 port 1GbE RJ-45 LAN (zarzadzanie),
* 2 porty o przepustowosci 12Gb/s (do podiaczania jednostek rozszerzajacych),
* 4 porty 10GbE SFP+ iSCSI (z kompletem modutéw 10Gb/s SFP+ SR).

Rozbudowa
interfejsow
kontrolera

Mozliwo§¢ zamontowania dodatkowych kart rozszerzen w celu uzyskania
minimum 10 portow 10GbE SFP+ na kontroler. Nie zezwala si¢ na oferowanie
rozwigzania, ktore do uzyskania wymaganej ilosci portow komunikacyjnych
bedzie wymagato wymiany zainstalowanych wcze$niej lub  bedacych
wyposazeniem fabrycznym kart sieciowych.

Oprogramowanie
i funkcjonalnosci

Wymagane funkcjonalnosci:
— Migawki (minimalnie 4096 migawek na caty system),
— Thin provisioning z odzyskiwaniem miejsca,
— Zdalna replikacja w trybie asynchronicznym,
— Konfiguracja Quality of Service (QoS),
— Automatyczne warstwowanie danych,
— Pamie¢ podreczna SSD Cache,
— Obstuga LACP, Multi-pathing, Trunking oraz Jumbo frame,
— Wsparcie dla RESTful API.

Funkcjonalnosci dostgpne po zakupie dodatkowej licencji:
— Zdalna replikacja w trybie synchronicznym. Nie jest wymagane dostarczenie
licencji na etapie dostawy macierzy. Wymagana jest mozliwos¢ zakupu takiej
licencji osobno po zakupie macierzy.

Obstugiwane Minimum CIFS, NFS, iSCSI.

rotokoty

\Wsparcie

dla systemow Minimum Windows Server 2022

operacyjnych

Certyfikaty Minimum CE _i FCC. Macierz musi by¢ wyprodukowana zgodnie z norma
ISO 9001:2015 i ISO 14001:2015.

Dokumentacja (Wykonawca przekaze Zamawiajacemu w dniu dostawy niezbedng dokumentacje

w jezyku polskim lub angielskim.
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Deklaracje

Oferowane urzadzenia posiadajg deklaracj¢ zgodnosci CE.

Gwarancja

Minimum 60 miesi¢cy gwarancji producenta na dyski.

Minimum 60 miesigcy gwarancji w tym 36 miesiecy gwarancji Next Business
Day producenta na macierz. W przypadku potwierdzonej awarii sprzetowej
macierzy dostarczone zostang sprawne, pojedyncze elementy macierzy (np. modut
zasilacza, kontroler).

Wymagana jest mozliwo$¢ sprawdzenia typu i wazno$ci gwarancji, a takze
szczegotowej konfiguracji sprzgtowej poprzez dedykowang strone producenta.
Strona ta po podaniu unikalnego numeru identyfikacyjnego macierzy powinna
udostepnia¢ informacje dotyczace modelu macierzy, wersji oprogramowania,
zamontowanych dodatkowych kart rozszerzen, pamigci RAM, aktywowanych
licencji oraz modelu i wersji oprogramowania zainstalowanych dyskow HDD
i SSD.

Inne

Dostarczony sprzet musi by¢ fabrycznie nowy, nie uzywany w innych
srodowiskach ani projektach, sprawny technicznie, kompletny, gotowy do pracy,
wyprodukowany nie wcze$niej niz 12 miesiecy przed data dostarczenia
do Zamawiajacego i pochodzi¢ z oficjalnego kanalu sprzedazy producenta
na rynek polski. Zamawiajacy zastrzega sobie prawo, aby Wykonawca na etapie
dostawy na zadanie Zamawiajacego przedtozyl oswiadczenie Producenta
oferowanego sprzetu, w jezyku polskim, potwierdzajace pochodzenie sprzetu
z autoryzowanego kanatu sprzedazy.

Wraz z macierzg wszystkie niezbedne kable potaczeniowe.

1.2. Zewnetrzna pami¢é¢ masowa z interfejsem SAS kompatybilna z urzadzeniem z Czesci 1I,
punktu 1.1. niniejszej specyfikacji wraz z niezbednymi kontrolerami do podlaczenia. Jednostka
rozszerzajaca wyposazona w dwa kontrolery do macierzy ujednoliconej. Liczba sztuk — 2.

Minimalne parametry

Do instalacji w standardowej szafie RACK 19” z kompletem szyn przesuwnych.

Obudowa Macierz musi zajmowaé wysoko$¢ maksymalnie 2U i pozwala¢ na instalacje min. 12
dyskow.
Minimum:
*2.5" 12Gb/s SAS SSD,
*2.5" 12Gb/s SAS 10,000 RPM HDD,
((j)bsé_ugiwane « 3.5" 12Gb/s NL-SAS 7,200 RPM HDD.
YSKI

Jednostka musi  umozliwiaé zastosowanie dyskéw roznych producentow bez
ograniczenia do dyskow tego samego producenta co macierz (brak tzw. ,,vendor
lock™).

Zainstalowane
dyski

Minimum 12 dyskow zgodnych z listag kompatybilnosci oferowanej macierzy oraz
charakteryzujacych si¢ nastepujagcymi parametrami:

* pojemno$¢: minimum 8TB,

» interfejs: o przepustowosci min. 12Gb/s,

* dopuszczalna temperatura otoczenia podczas pracy: od 5°C do 60°C,

* odporno$¢ na wstrzasy w stanie spoczynku (2 ms, G): minimum 250s,

* MTBF: minimum 2 miliony,

* gwarancja: minimum 60 miesi¢ecy.

Mozliwos¢ zgloszenia dysku w przypadku awarii z opcja pozostawienia

uszkodzonego no$nika u Zamawiajacego.
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Kontrolery

Dwa sprzetowe kontrolery pracujgce w trybie active-active.

\Wentylatory

Wentylatory lub moduty wentylatora z mozliwoscia wymiany podczas pracy
macierzy.

Zasilanie

Redundantny zasilacz o mocy minimalnej pozwalajacej na bezproblemowa prace
macierzy w przypadku awarii jednego modutu zasilacza o certyfikacie sprawnosci
80 PLUS Platinum lub wyzszym.

Interfejsy
kontrolera

Minimum 2 porty o przepustowosci 12Gb/s wraz z okablowaniem potrzebnym
do prawidlowego polaczenia z gltowne] macierzy z jednostka rozszerzajaca
z zastosowaniem minimum dwoch $ciezek (minimum jedna $ciezka na kontroler).

Certyfikaty

Minimum CE i FCC. Jednostka musi by¢ wyprodukowana zgodnie z norma
ISO 9001:2015 i ISO 14001:2015.

Dokumentacja

Wykonawca przekaze Zamawiajgcemu w dniu dostawy niezbedng dokumentacje
w jezyku polskim lub angielskim.

Gwarancja

Minimum 60 miesiecy gwarancji producenta na dyski.

Minimum 36 miesigcy gwarancji Next Business Day producenta macierzy.
W przypadku potwierdzonej awarii sprzetowej dostarczone zostang sprawne,
pojedyncze elementy macierzy (np. modul zasilacza, kontroler). Nie dotyczy dyskow.
Wymagana jest mozliwo§¢ sprawdzenia typu i1 waznosci gwarancji, a takze
szczegotowej konfiguracji sprzetowej poprzez dedykowang strong producenta. Strona
ta po podaniu unikalnego numeru identyfikacyjnego macierzy powinna udostepniaé
informacje dotyczace modelu macierzy, wersji oprogramowania, zamontowanych
dodatkowych kart rozszerzen, pamigci RAM, aktywowanych licencji oraz modelu
i wersji oprogramowania zainstalowanych dyskow HDD i SSD.

Inne

Dostarczony sprzet musi by¢ fabrycznie nowy, nie uzywany w innych §rodowiskach
ani projektach, sprawny technicznie, kompletny, gotowy do pracy, wyprodukowany
nie wczesniej niz 12 miesigey przed data dostarczenia do Zamawiajacego 1 pochodzié
z oficjalnego kanatu sprzedazy producenta na rynek polski.

Zamawiajacy zastrzega sobie prawo, aby Wykonawca na etapie dostawy na zadanie
Zamawiajacego przedlozyl oswiadczenie Producenta oferowanego sprzetu, w jezyku
polskim, potwierdzajace pochodzenie sprz¢tu z autoryzowanego kanatu sprzedazy.
Wraz z zewngtrzng pamigcig masowa Wszystkie niezbgdne kable potaczeniowe.

Deklaracje

Oferowane urzadzenia posiadaja deklaracje zgodnosci CE.

CZESC III — BIBLIOTEKA TASMOWA

1. Biblioteka tasmowa LTO9 wraz z karta kontrolera oraz nosnikami LTO9 — 1 szt.

Minimalne parametry

Rodzaj obudowy 2U 19” RACK

Liczba slotow na tasmy LTO 24 szt.

Liczba magazynkow 2 szt.

Slot wymiany no$nikéw / czytnik kodow

kreskowych Tak

Liczba napedow tasmowych LTO HH 2 szt.

Liczba zasilaczy 1 szt.

Panel do zarzadzania urzadzeniem \Whbudowany interaktywny panel sterowania LCD
Zdalne zarzadzanie Dedykowany interfejs Ethernet RJ 45. Wielojezyczny

[Niezawodno$é

100.000 h (MTBF = Mean Time Between Failure)
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Zainstalowany naped LTO HH

LTO-9 18TB /45TB — pojemno$¢ natywna/z kompresjg —
1 szt.

Interfejs biblioteki

2 porty o przepustowosci 12 Gb/s

Karta kontrolera do serwera

Typ: SAS/SATA HBA. Interfejs PCle 3.0 x 8, liczba portow
miniSAS 12 Gb/s mSAS SFF-8644— 2 szt., format karty
LOW PROFILE, kompatybilna z oferowang biblioteka
i serwerem Dell R730XD z dwoma portami
0 przepustowosci 12Gb/s umozliwiajacy podiaczenie si¢
do biblioteki tasmowej — 1 szt.

Akcesoria

Kabel potaczeniowy o dlugosci 2m. Szyny montazowe
RACK dedykowane do wurzadzenia, nos$nik LTO 9 —
28 sztuk.

\Wsparcie techniczne/Gwarancja

36 miesiecy gwarancji producenta na urzadzenie. Serwis
urzadzen realizowany przez producenta lub autoryzowanego
partnera serwisowego producenta lub dystrybutora sprzetu.

3 lata serwisu szybkiej wymiany komponentow.

Inne

Dostarczony sprzet musi by¢ fabrycznie nowy, nie uzywany
w innych srodowiskach ani projektach, sprawny technicznie,
lkompletny, gotowy do pracy, wyprodukowany nie wczesniej
niz 12 miesigcy przed data dostarczenia do Zamawiajacego
i pochodzi¢ z oficjalnego kanatu sprzedazy producenta
na rynek polski.

Zamawiajgcy zastrzega sobie prawo, aby Wykonawca
na etapie dostawy na zadanie Zamawiajacego przedtozyt
oswiadczenie Producenta oferowanego sprzgtu, w jezyku
polskim, potwierdzajace pochodzenie sprzetu
z autoryzowanego kanatu sprzedazy.

Deklaracje

Oferowane urzadzenia posiadaja deklaracje zgodnosci CE.

CZESC IV — SPRZET KOMPUTEROWY I SIECIOWY

1. Zasilacze awaryjne UPS do serwerow i macierzy dyskowych oraz biblioteki tasmowej — 4 szt.

Minimalne parametry

Rodzaj obudowy

Montowana do szafy RACK 19”

Architektura zasilacza online

Moc skuteczna 3000W

Czas podtrzymania .

dla obcigzenia 50% 10 minut

Kszjal.t naplecta Sinusoidalny — petna sinusoida
(Wyjsclowego

Zimny start Tak

Przytacza wyjsciowe 8 szt.

Panel do zarzadzania
urzadzeniem

Wbudowany panel sterowania LCD. Wyswietlanie predykcji czasu
podtrzymania na baterii.

Mozliwos¢ podiaczenia
moduloéw bateryjnych

Tak

Akcesoria

Kabel zasilajacy do urzadzenia. Szyny montazowe RACK dedykowane

do urzadzenia.
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\Wsparcie
techniczne/Gwarancja

36 miesiecy gwarancji producenta na urzadzenie. Serwis urzadzen
realizowany przez producenta lub autoryzowanego partnera serwisowego
roducenta lub dystrybutora sprzgtu.

Dostarczony sprzet musi by¢ fabrycznie nowy, nie uzywany w innych
srodowiskach ani projektach, sprawny technicznie, kompletny, gotowy
do pracy, wyprodukowany nie wczesniej niz 12 miesiecy przed daty
dostarczenia do Zamawiajacego i pochodzi¢ z oficjalnego kanatu sprzedazy

Inne producenta na rynek polski.
Zamawiajacy zastrzega sobie prawo, aby Wykonawca na etapie dostawy
na zadanie Zamawiajacego przedtozyl oswiadczenie Producenta
oferowanego sprzetu, w jezyku polskim, potwierdzajace pochodzenie
sprzetu z autoryzowanego kanatu sprzedazy.

Deklaracje Oferowane urzadzenia posiadajg deklaracje zgodnosci CE.

2. Przelacznik sieciowy Swiattowodowy klasy Enterprise — 2 szt.

Minimalne parametry

Obudowa

Obudowa typu rack o wysokosci 1U

Typ, predkos¢ i liczba
ortow

28 portoéw SFP+ 10 Gb/s

Typ, predkosé i liczba

SHOw 4 porty 25 Gb/s SFP28
Przepustowos¢ przetaczania [760 Gbps
Panel do monltorowanla Ekran dotykowy LCD
urzadzeniem
Zasilanie \Whbudowany zasilacz 1 szt., opcja redundancji zasilania

Zarzadzanie urzadzeniem

Zarzadzanie urzadzeniem poprzez posiadany przez Zamawiajacego
kontroler sprzetowy Ubiquiti UDM SE

IAkcesoria

Kabel zasilajacy do urzadzenia. Zestaw do montazu w szafie RACK]
dedykowany do urzadzenia.

\Wsparcie
techniczne/Gwarancja

12 miesigcy gwarancji producenta na urzadzenie. Serwis urzadzen
realizowany przez producenta lub autoryzowanego partnera serwisowego
roducenta lub dystrybutora sprzetu.

Dostarczony sprzet musi by¢ fabrycznie nowy, nie uzywany w innych
srodowiskach ani projektach, sprawny technicznie, kompletny, gotowy do|
pracy, wyprodukowany nie wczesniej niz 12 miesigcy przed daty]
dostarczenia do Zamawiajacego 1 pochodzi¢ z oficjalnego kanatu sprzedazy

Inne producenta na rynek polski.
Zamawiajacy zastrzega sobie prawo, aby Wykonawca na etapie dostawyj
na zadanie Zamawiajacego przedtozyl oswiadczenie Producenta
oferowanego sprzetu, w jezyku polskim, potwierdzajace pochodzenie
sprzetu z autoryzowanego kanatu sprzedazy.

Deklaracje Oferowane urzadzenia posiadajg deklaracje¢ zgodnosci CE.

3. Dysk twardy — 4 szt.

Minimalne parametry

Dysk twardy

Dysk twardy typu SSD o wielkosci 2,5 cala dedykowany do pracy w serwerach
lub urzadzeniach typu NAS w obudowie typu hot-plug. Pojemnos¢ 7,68TB, format 2.5",
interfejs SATA, predkos¢ odczytu minimalna 560MBs MB/s, predkos¢ zapisu minimalna
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530MB/s, odczyt losowy 94,000 IOPS, zapis losowy 34,000 IOPS, rodzaj ko$ci pamiegci
3D TLC, niezawodnos¢ MTBF 2 000 000 godz. Dysk ma by¢ w petni zgodny
parametrami z posiadanymi przez Zamawiajacego dyskami Kingston DC600M 7680GB
2,5" SATA (SEDC600M7680G i zapewnia¢ bezproblemowe dziatanie w macierzy typu
RAID utworzong z tych dyskow, dziatajaca w §rodowisku Zamawiajacego.

Gwarancja
I wsparcie

techniczne
oraz serwis

60 miesigcy gwarancji producenta lub dostawcy. Wymiana dysku na nowy w ciggu 72
godzin od zgloszenia.

Inne

Dostarczony sprzet musi by¢ fabrycznie nowy, nie uzywany w innych §rodowiskach ani
projektach, sprawny technicznie, kompletny, gotowy do pracy, wyprodukowany nie
wczesniej niz 24 miesiecy przed data dostarczenia do Zamawiajacego i pochodzié
z oficjalnego kanatu sprzedazy producenta na rynek polski.

Zamawiajacy zastrzega Sobie prawo, aby Wykonawca na etapie dostawy na zadanie
Zamawiajacego przeditozyl oswiadczenie Producenta oferowanego sprzetu, w jezyku
polskim, potwierdzajace pochodzenie sprzetu z autoryzowanego kanatu sprzedazy.

Deklaracje

Oferowane urzadzenia posiadaja deklaracje zgodnosci CE.

4. Dysk twardy — 30 szt.

Minimalne parametry

Dysk twardy typu SAS dedykowany do pracy w serwerach, urzadzeniach pamigci

Dysk twardy |masowej i centrach danych. Pojemnos¢ 8 TB, format 3.5 cala, interfejs SAS 12 Ghit/s,
amig¢¢ podreczna 256 MB, predkos¢ obrotowa 7200RPM, MTBF 2 000 000 godz.
Gwarancja
I wsparcie 60 miesiecy gwarancji producenta lub dostawcy. Wymiana dysku na nowy w ciagu 72
techniczne  |godzin od zgloszenia.
oraz serwis
Dostarczony sprzet musi by¢ fabrycznie nowy, nie uzywany w innych $rodowiskach
ani projektach, sprawny technicznie, kompletny, gotowy do pracy, wyprodukowany nie
wczesniej niz 24 miesiecy przed data dostarczenia do Zamawiajacego 1 pochodzi¢
Inne z oficjalnego kanatu sprzedazy producenta na rynek polski.
Zamawiajacy zastrzega sobie prawo, aby Wykonawca na etapie dostawy na zadanie
Zamawiajacego przedlozyl oswiadczenie Producenta oferowanego sprzetu, w jezyku
polskim, potwierdzajace pochodzenie sprzetu z autoryzowanego kanatu sprzedazy.
Deklaracje  |Oferowane urzadzenia posiadajg deklaracje¢ zgodnosci CE.

5. Zasilacze awaryjne UPS dla stacji roboczych — 35 szt.

Minimalne parametry

Moc skuteczna 300W

Czas przetaczania maks. 10 ms. typowo max. 8 ms.

Czas podtrzymania dla obcigzenia min. 13 minut

50%

Ksztalt napiecia wyjsciowego Sinusoida modyfikowana lub Pelna sinusoida

Architektura

Offline lub Line-interactive lub on-line

Gniazdo zasilania co najmniej 3 gniazda typ Typ E lub typ F lub typ C14

Panel informacyjny na urzadzeniu wymiany baterii.

Informacja o pracy z sieci, z baterii, przecigzeniu i koniecznosci

Urzadzenie sprawdza czy bateria wymaga wymiany poprzez cykliczne
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wykonywanie testu akumulatora. Do przeprowadzenia testu nie jest
wymagane oprogramowania zainstalowane na stacji roboczej.

Bezpiecznik

Automatyczny

Wymiana akumulatora

Przez uzytkownika koncowego. Beznarzedziowa.

Komunikacja

Urzadzenie wyposazone w ztagcze USB 1 przewod USB.
Zasilacz zapewniajacy pelng wspotprace z systemami Windows 10
oraz Windows 11.

6. Przelacznik sieciowy 2,5 gigabitowy klasy Enterprise — 3 szt.

Minimalne parametry

Obudowa

Obudowa typu rack o wysokosci 1U

Typ, predkos¢
i liczba portow
Ethernet

48 portow RJ45 2.5 Gb/s. Kazdy z portow wspierajacy zasilanie POE/POE+

Typ, predkos¢
i liczba portow SFP

4 porty SFP+ z mozliwoscig pracy mieszanej 1 lub 10 Gb/s

Przepustowos¢
rzelgczania

320 Gbps

Funkcje warstwy 2

IGMP snooping, RSTP, loop protection, izolacja portow, voice VLAN, port
mirroring, LACP, 802.1x, jumbo frames, DHCP snooping, izolacja DHCP

Funkcje warstwy 3

DHCP relay, routing pomiedzy VLAN

Panel

do monitorowania |Ekran dotykowy LCD

urzadzeniem

Zasilanie \Whbudowany zasilacz 1 szt. ,opcja redundancji zasilania

Zarzadzanie Zarzadzanie urzadzeniem poprzez posiadany przez Zamawiajacego kontroler,

urzadzeniem sprzetowy Ubiquitt UDM SE

Ak . Kabel zasilajacy do urzadzenia. Zestaw do montazu w szafie RACK dedykowany;

cesoria :

do urzadzenia.

\Wsparcie 12 miesigcy gwarancji producenta na urzadzenie. Serwis urzadzen realizowany przez

techniczne/ producenta lub autoryzowanego partnera serwisowego producenta lub dystrybutora

Gwarancja sprzetu.
Dostarczony sprzet musi by¢ fabrycznie nowy, nie uzywany w innych §rodowiskach
ani projektach, sprawny technicznie, kompletny, gotowy do pracy, wyprodukowany
nie wczesnie] niz 12 miesiecy przed datg dostarczenia do Zamawiajacego
i pochodzi¢ z oficjalnego kanatu sprzedazy producenta na rynek polski.

Inne .. . . . .
Zamawiajacy zastrzega sobie prawo, aby Wykonawca na etapie dostawy na zgdanie
Zamawiajacego przedtozyl o$wiadczenie Producenta oferowanego sprzetu,
w jezyku polskim, potwierdzajace pochodzenie sprzetu z autoryzowanego kanatu
sprzedazy.

Deklaracje Oferowane urzadzenia posiadajg deklaracje zgodnosci CE.

7. Klucze sprzetowe do logowania — 6 szt.

Minimalne parametry

Typ

Klucze sprzetowe gwarantujace bezpieczenstwo w Internecie chronigce przed
ryzykiem wytudzenia danych 1 przejecia konta, pozwalajacy na tatwy dostep
do bezpiecznego logowania w serwisach internetowych.
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Interfejs USB typu C, NFC

Kryptografia RSA 2048, RSA 4096 (PGP)

Protokoty zabezpieczajace FIDO/FIDO2, WebAuthn, U2F, Smart card, OATH — TOTP
Gwarancja Minimum 12 miesigcy gwarancji.

Dotaczone akcesoria przejscidwka umozliwiajgca podtaczenie klucza do ztagcza USB A

8. Bezprzewodowy punkt dostepowy

—5sz7t.

Minimalne parametry

Obudowa

7 mozliwoscig montazu na S$cianie lub suficie za pomoca
dotagczonych akcesoriow. Dioda LED informujgca o zasilaniu
urzadzenia

Typ, predkos¢ i liczba portow
Ethernet

1 port RJ45 2.5 Gb/s. wspierajacy zasilanie POE lub POE+

Typ sieci bezprzewodowej

802.11a/b/g/n/ac/ax/be (WiFi 6/6E, WiFi 7)

Szyfrowanie

WPA-PSK, WPA-Enterprise (WPA/WPA2/WPA3/PPSK)

Przepustowosc sieci bezprzewodowe;j

2,4 GHz — 680 Mb/s
5GHz — 8,6 Gb/s
6GHz — 5,7 Gb/s

Zysk energetyczny

2,4 GHz — 4 dBi
5GHz — 6 dBi
6GHz — 5,9 dBi

Zarzadzanie urzadzeniem

Zarzadzanie urzadzeniem poprzez posiadany przez Zamawiajacego
kontroler sprzgtowy Ubiquiti UDM SE

VLAN

802.1Q

\Wsparcie techniczne/Gwarancja

12 miesiecy gwarancji producenta na urzadzenie. Serwis urzadzen
realizowany przez producenta lub autoryzowanego partnera
serwisowego producenta lub dystrybutora sprzetu.

Dostarczony sprzet musi by¢ fabrycznie nowy, nie uzywany
W innych $rodowiskach ani projektach, sprawny technicznie,
kompletny, gotowy do pracy, wyprodukowany nie wcze$niej niz
12 miesigcy przed data dostarczenia do Zamawiajacego
i pochodzi¢ z oficjalnego kanatu sprzedazy producenta na rynek

Inne polski.
Zamawiajacy zastrzega sobie prawo, aby Wykonawca na etapie
dostawy na zadanie Zamawiajacego przedtozyt oswiadczenie
Producenta  oferowanego  sprzetu, w  jezyku  polskim,
potwierdzajace pochodzenie sprzgtu z autoryzowanego kanatu
sprzedazy.

Deklaracje Oferowane urzadzenia posiadajg deklaracje zgodnosci CE.

CZESC V — OPROGRAMOWANIE DO OCHRONY INFRASTRUKTURY IT

1. Podniesienie poziomu wydajnosci oraz zabezpieczen srodowiska IT.

1.1. Oprogramowanie do wykrywania i reagowania Extended Detection & Response — XDR,
sluzace do identyfikacji nietypowych zachowan i naruszen bezpieczenstwa firmowej sieci — zestaw
licencji na 100 stanowisk z subskrypcja na 2 lata

Migracja z posiadanej przez Zamawiajacego aktywnej licencji ESET PROTECT Essential ON-
PREM do wersji ESET PROTECT Elite — licencja na 100 stanowisk na 2 lata. Wazno$¢ posiadanej
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obecnie licencji do 2026.06.30

W przypadku dostawy oprogramowania r6wnowaznego musi ono spelni¢ nastepujace ponizsze

wymagania:

Parametry
funkcjonalne

Ochrona stacje robocze Linux:

1. Rozwigzanie musi wspiera¢ systemy operacyjne Ubuntu Desktop, Red Hat Enterprise
Linux, SUSE Linux Enterprise Desktop oraz Linux Mint.

2. Rozwigzanie musi posiada¢ wsparcie dla dystrybucji 64-bitowych.

3. Pomoc (help) musi by¢ dostepna co najmniej w jezyku polskim oraz angielskim.

4. Rozwigzanie musi zapewnia¢ pelng ochron¢ przed wirusami, trojanami, robakami
I innymi zagrozeniami.

5. Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie niebezpiecznych aplikacji typu
adware, spyware, dialer, phishing, narzgdzi hakerskich, backdoor.

6. Rozwigzanie musi posiada¢ wbudowang technologi¢ do ochrony przed rootkitami.

7. Rozwigzanie musi posiada¢ mozliwos¢ skanowanie w czasie rzeczywistym
otwieranych, tworzonych i wykonywanych plikow.

8. Rozwigzanie musi posiada¢ mozliwos¢ skanowania catego dysku, wybranych
katalogéw lub pojedynczych plikéw "na zadanie".

9. Rozwigzanie musi posiada¢ mozliwos¢ skanowania plikow spakowanych
i skompresowanych.

10. Rozwigzanie musi posiada¢ mozliwo$¢ umieszczenia na liscie wykluczen
ze skanowania wybranych plikow, katalogéw lub plikow o okreslonych rozszerzeniach.
11. Rozwiazanie nie moze wymaga¢ ponownego uruchomienia (restartu) komputera
po instalacji.

12. Rozwigzanie musi posiada¢ dwa wbudowane niezalezne moduty heurystyczne -
jeden wykorzystujacy pasywne metody heurystyczne (heurystyka) i drugi
wykorzystujacy aktywne metody heurystyczne oraz elementy sztucznej inteligencji
(zaawansowana heurystyka). Musi istnie¢ mozliwo$¢ wyboru, z jaka heurystyka
ma odbywac si¢ skanowanie — z uzyciem jednej i/lub obu metod jednoczesnie.

13. Rozwigzanie musi posiada¢ mozliwos¢ skanowania wylacznie z zastosowaniem
algorytméw heurystycznych tj. wylaczenie skanowania przy pomocy sygnatur baz
WITuSOw.

14. Rozwigzanie musi posiada¢ mozliwos$¢ automatycznego wysytania nowych zagrozen
(wykrytych przez metody heurystyczne) do laboratoriow producenta bezposrednio
z programu (nie wymaga ingerencji uzytkownika). Administrator musi mie¢ mozliwos¢
okreslenia rozszerzen dla plikow, ktore nie beda wysytane automatycznie.

15. Rozwigzanie musi posiada¢ mozliwos¢ wysylania wraz z probka adresu e-mail
uzytkownika, na ktory producent moze wysta¢ dodatkowe pytania dotyczace
zglaszanego zagrozenia. Dane statystyczne zbierane przez producenta na podstawie
otrzymanych probek nowych zagrozen maja by¢ w petni anonimowe.

16. Rozwigzanie musi posiada¢ automatyczng, inkrementacyjng aktualizacje silnika
detekcji.

17. Aktualizacje silnika detekcji muszg by¢ dostepne z Internetu, a takze przy pomocy
protokolu HTTP z dowolnej stacji roboczej lub serwera (program antywirusowyj
z wbudowanym serwerem HTTP).

18. Rozwigzanie musi posiada¢ mozliwo$¢ pobierania aktualizacji za posrednictwen
serwera proxy.

19. Rozwigzanie musi by¢ wyposazone tylko w jeden skaner uruchamiany w pamigci,
z ktorego korzystaja wszystkie funkcje systemu (antywirus, antyspyware, metody
heurystyczne).

20. Wsparcie techniczne dla rozwigzania musi by¢ §wiadczone w jezyku polskim przez
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polskiego dystrybutora autoryzowanego przez producenta programu.

Ochrona stacje robocze — macOS:

1. Rozwigzanie musi posiada¢ pelne wsparcie dla systemow macOS 11 (Big Sur)
lub nowszych.

2. Rozwigzanie musi wspiera¢ architekture Apple Silicon (ARM).

3. Rozwigzanie musi by¢ dostepne co najmniej w jezyku polskim oraz angielskim.

4. Pomoc w rozwigzaniu (help) musi by¢ dostepna co najmniej w jezyku polskim|
oraz angielskim.

5. Rozwigzanie musi zapewnia¢ peing ochrone przed wirusami, trojanami, robakami
I innymi zagrozeniami.

6. Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie niebezpiecznych aplikacji typu
adware, spyware, dialer, phishing, narzgdzi hakerskich, backdoor.

7. Rozwigzanie musi posiada¢ funkcjonalnos¢, ktéra w momencie wykrycia trybu
petnoekranowego ma wstrzymaé¢ wyswietlanie wszelkich powiadomien zwigzanych
Ze swoja pracg oraz wstrzymac swoje zadania znajdujace si¢ w harmonogramie zadan.

8. Rozwigzanie musi posiada¢ mozliwo§¢ skanowanie w czasie rzeczywistym
otwieranych, tworzonych i wykonywanych plikéw.

9. Rozwigzanie musi posiada¢ mozliwos¢ skanowania catego dysku, wybranych
katalogow lub pojedynczych plikow "na zadanie" lub wedtug harmonogramu.

10. Rozwigzanie musi posiada¢ mozliwo$¢ utworzenia wielu roznych zadan skanowania
wedlug harmonogramu. Kazde zadanie moze by¢ uruchomione z innymi ustawieniami
(metody skanowania, obiekty skanowania, czynnosci).

11. Rozwigzanie musi posiada¢ mozliwos¢ skanowania dyskéw sieciowych i dyskow
przenosnych.

12. Rozwigzanie musi posiada¢ mozliwo$¢ skanowania plikow spakowanych
i skompresowanych.

13. Rozwigzanie musi posiada¢ mozliwo$§¢ umieszczenia na liscie wykluczen
ze skanowania wybranych plikow, katalogow lub plikoéw o okreslonych rozszerzeniach.
14. Rozwigzanie nie moze wymaga¢ ponownego uruchomienia (restartu) komputera
po instalacji.

15. Rozwigzanie musi posiada¢ mozliwo$¢ przeniesienia zainfekowanych plikow|
i zalacznikow poczty w bezpieczny obszar dysku (do katalogu kwarantanny) w cely
dalszej kontroli. Pliki muszg by¢ przechowywane w katalogu kwarantanny w postaci
zaszyfrowane;.

16. Rozwigzanie musi posiada¢ dwa wbudowane niezalezne moduty heurystyczne —
jeden wykorzystujacy pasywne metody heurystyczne (heurystyka) 1 drugi
wykorzystujacy aktywne metody heurystyczne oraz elementy sztucznej inteligencji
(zaawansowana heurystyka). Musi istnie¢ mozliwos¢ wyboru, z jaka heurystyka
ma odbywac si¢ skanowanie — z uzyciem jednej i/lub obu metod jednoczes$nie.

17. Rozwigzanie musi posiada¢ mozliwo$¢ automatycznego wysylania nowych zagrozen
(wykrytych przez metody heurystyczne) do laboratoriow producenta bezposrednio
Z programu (nie wymaga ingerencji uzytkownika). Uzytkownik musi mie¢ mozliwos¢
okreslenia rozszerzen dla plikow, ktore nie majg by¢ wysytane automatycznie, oraz czy
probki zagrozen beda wysylane w pelni automatycznie czy tez po dodatkowym
potwierdzeniu przez uzytkownika.

18. Rozwigzanie musi posiada¢ mozliwos¢ wysylania wraz z probka komentarza
dotyczacego nowego zagrozenia i1 adresu e-mail uzytkownika, na ktéry producent moze
wysta¢ dodatkowe pytania dotyczace zglaszanego zagrozenia. Dane statystyczne
zbierane przez producenta na podstawie otrzymanych probek nowych zagrozen majg by¢
w pelni anonimowe.

19. Rozwigzanie musi posiada¢ mozliwos¢ recznego wyslania probki nowego
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zagrozenia z katalogu kwarantanny do laboratorium producenta.

20. Rozwigzanie musi posiada¢ ochrong przed atakami typu ,,phishing”.

21. Rozwigzanie musi posiada¢ automatyczng, inkrementacyjng aktualizacj¢ silnika
detekcji.

22. Aktualizacja silnika detekcji rozwigzania musi by¢ dostepna z Internetu, lokalnego
zasobu sieciowego lub przy pomocy serwera HTTP.

23. Rozwigzanie musi posiada¢ mozliwo$¢ pobierania aktualizacji za posrednictwem
Serwera proxy.

24. Rozwigzanie musi umozliwia¢ automatyczne sprawdzanie plikoéw wykonywanych
podczas uruchamiania systemu operacyjnego.

25. Rozwigzanie musi by¢ wyposazone tylko w jeden skaner uruchamiany w pamieci,
Z ktoérego korzystaja wszystkie funkcje systemu (antywirus, antyspyware, metody]
heurystyczne).

26. Rozwigzanie musi posiada¢ dziennik zdarzen rejestrujacy informacje na temat|
znalezionych zagrozen, dokonanych aktualizacji silnika detekcji i samego
oprogramowania oraz dokonanym skanowaniu komputera.

27. Rozwigzanie musi umozliwia¢é importowanie oraz eksportowanie ustawien.
Z poziomu interfejsu graficznego uzytkownik ma mie¢ mozliwos¢ przywrdcenia
wartosci domyslnych wszystkich ustawien.

28. Rozwigzanie musi posiada¢ mechanizm Ochrony dostgpu do stron internetowych
monitoruje komunikacj¢ w ramach protokotu HTTP.

29. Rozwiazanie musi pozwala¢ na konfiguracje portéw, dla ktérych ma si¢ odbywacé
skanowanie protokotu HTTP.

30. Rozwigzanie musi posiada¢ mozliwos¢ zdalnego =zarzadzania z poziomu
Administracji zdalnej.

31. Rozwigzanie musi umozliwia¢ skanowanie i oczyszczanie poczty przychodzacej
POP3 i IMAP "w locie" (w czasie rzeczywistym), zanim zostanie dostarczona do kliental
pocztowego zainstalowanego na stacji roboczej (niezaleznie od konkretnego klienta
pocztowego).

32. Rozwigzanie musi automatycznie integrowaé skaner POP3 i IMAP z dowolnym
klientem pocztowym bez konieczno$ci zmian w konfiguracji.

33. Rozwigzanie musi umozliwia¢ definiowanie réznych portow dla POP3 i IMAP,
na ktorych ma odbywac si¢ skanowanie.

34. Rozwigzanie musi posiada¢ mozliwo$¢ opcjonalnego dotaczenia informacji
W temacie zainfekowanej wiadomosci o jej przeskanowaniu.

35. Rozwigzanie musi posiada¢ mozliwo$¢ opcjonalnego dotaczenia informacji
0 przeskanowaniu do kazdej odbieranej wiadomosci e-mail lub tylko do zainfekowanych
wiadomosci e-mail.

36. Wsparcie techniczne dla rozwigzania musi by¢ swiadczone w jezyku polskim przez
polskiego dystrybutora autoryzowanego przez producenta programu.

Ochrona stacje robocze — Windows:

1. Rozwigzanie musi wspiera¢ systemy Windows 10/Windows 11.

2. Rozwigzanie musi wspiera¢ architekture 32 1 64-bitowa systemu Windows.

3. Rozwigzanie musi wspiera¢ architekture ARM64.

4. Rozwigzanie musi by¢ dostgpne co najmniej w jezyku polskim oraz angielskim.

S. Instalator rozwigzania musi umozliwia¢é wybor wersji jezykowej programu, przed
rozpoczeciem procesu instalacji.

6. Pomoc w rozwigzaniu (help) i dokumentacja rozwigzania dostgpna co najmniej
W jezyku polskim oraz angielskim.

7. Skuteczno$¢ rozwigzania potwierdzona nagrodami VB100 i AV-comparatives.

8. Rozwigzanie musi zapewnia¢ petna ochrone przed wirusami, trojanami, robakami
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I innymi zagrozeniami.

9. Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie niebezpiecznych aplikacji typu
adware, spyware, dialer, phishing, narzgdzi hakerskich, backdoor.

10. Rozwigzanie musi posiada¢ wbudowang technologi¢ do ochrony przed rootkitami.
11. Rozwigzanie musi wykrywaé potencjalnie niepozadane, niebezpieczne oraz
podejrzane aplikacje.

12. Rozwigzanie musi posiada¢ mozliwo$¢ skanowania w czasie rzeczywistym
otwieranych, tworzonych i wykonywanych plikow.

13. Rozwigzanie musi posiada¢ mozliwos¢ skanowania catego dysku, wybranych
katalogow, pojedynczych plikow ,,na zgdanie” lub wedtug harmonogramu.

14. Rozwigzanie musi posiada¢ mozliwos¢ definiowania zadan w harmonogramie,
W taki sposob, aby zadanie przed wykonaniem sprawdzato czy komputer pracuje
na zasilaniu bateryjnym, jesli tak — nie wykonywalo danego zadania.

15. Rozwigzanie musi posiada¢ mozliwos¢ utworzenia wielu réznych zadan skanowania
wedlug harmonogramu (w tym: co godzing, po zalogowaniu i po uruchomieniu
komputera). Kazde zadanie ma mie¢ mozliwos¢ uruchomienia z innymi ustawieniami
(czyli metody skanowania, obiekty skanowania, czynnoS$ci, rozszerzenia przeznaczone
do skanowania, priorytet skanowania).

16. Rozwiazanie musi posiada¢ opcj¢ skanowania ,,na zadanie” pojedynczych plikow
lub katalogdw przy pomocy skrétu w menu kontekstowym.

17. Rozwigzanie musi posiadaé mozliwos¢ okreslania priorytetu wykorzystania
procesora (CPU) podczas skanowania ,,na zadanie” 1 wedtug harmonogramu.

18. Rozwigzanie musi posiada¢ mozliwos¢ skanowania dyskéw sieciowych i dyskow
przenosnych.

19. Rozwigzanie musi posiada¢ mozliwos¢ skanowania plikow spakowanych
i skompresowanych.

20. Rozwigzanie musi posiada¢ mozliwo$¢ umieszczenia na liscie wykluczen
ze skanowania wybranych plikow, katalogow lub plikow o okreslonych rozszerzeniach.
21. Administrator musi mie¢ mozliwos¢ dodania wykluczenia dla zagrozenia po nazwie,
sumie kontrolnej (SHAL) oraz lokalizacji pliku.

22. Rozwigzanie musi posiada¢ mozliwos¢ automatycznego wylaczenia komputeral
po zakonczonym skanowaniu.

23. Rozwigzanie nie moze wymaga¢ ponownego uruchomienia (restartu) komputeral
po instalacji.

24. Uzytkownik musi posiada¢ mozliwos$¢ tymczasowego wytaczenia ochrony na czas
co najmniej 10 minut lub do ponownego uruchomienia komputera.

25. W momencie tymczasowego wylaczenia ochrony antywirusowej uzytkownik musi
by¢ poinformowany o takim fakcie odpowiednim powiadomieniem i informacjg)
w interfejsie aplikacji.

26. Ponowne wiaczenie ochrony antywirusowej nie moze wymaga¢ od uzytkownika
ponownego uruchomienia komputera.

27. Rozwigzanie musi posiada¢é mozliwo$¢ przeniesienia zainfekowanych plikow
I zalgcznikow poczty w bezpieczny obszar dysku (do katalogu kwarantanny) w celu
dalszej kontroli. Pliki muszg by¢ przechowywane w katalogu kwarantanny w postaci
zaszyfrowane;j.

28. Rozwigzanie musi posiada¢ wbudowany konektor dla programu Microsoft Outlook.
29. Rozwigzanie musi umozliwia¢ skanowanie i oczyszczanie w czasie rzeczywistym
poczty przychodzacej i wychodzacej obslugiwanej przy pomocy programu Microsof]
Outlook.

30. Rozwigzanie musi umozliwia¢ skanowanie i oczyszczanie poczty przychodzacej

POP3 i IMAP ,,w locie” (w czasie rzeczywistym), zanim zostanie dostarczona do klienta]
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pocztowego, zainstalowanego na stacji roboczej (niezaleznie od konkretnego klienta
pocztowego).

31. Rozwigzanie musi automatycznie integrowaé skaner POP3 i IMAP z dowolnym
klientem pocztowym bez konieczno$ci zmian w konfiguracji.

32. Rozwigzanie musi posiada¢ mozliwo$¢ opcjonalnego dotaczenia informacji
0 przeskanowaniu do kazdej odbieranej wiadomosci e-mail lub tylko do zainfekowanych
wiadomosci e-mail.

33. Rozwigzanie musi umozliwia¢ skanowanie ruchu HTTP na poziomie stacji
roboczych. Zainfekowany ruch jest automatycznie blokowany, a uzytkownikowi
wyswietlane jest stosowne powiadomienie.

34. Rozwigzanie musi posiada¢ mozliwo$¢ blokowania mozliwosci przegladania
wybranych stron internetowych. Rozwigzanie musi umozliwi¢ blokowanie danej strony
internetowej po podaniu przynajmniej calego adresu URL strony lub czgéci adresu URL.
35. Rozwigzanie musi posiada¢ mozliwo$¢ zdefiniowania blokady wszystkich stron
internetowych z wyjatkiem listy stron, ustalonej przez administratora.

36. Rozwigzanie musi automatycznie integrowaé si¢ z dowolng przegladarka
internetowg bez koniecznosci zmian w konfiguracji.

37. Rozwigzanie musi umozliwia¢ skanowanie ruchu sieciowego wewnatrz
szyfrowanych protokotéw HTTPS, POP3S, IMAPS.

38. Rozwigzanie musi zapewnia¢ skanowanie ruchu szyfrowanego transparentnie bez
potrzeby konfiguracji zewnetrznych aplikacji, takich jak: przegladarki internetowe oraz
programy pocztowe.

39. Rozwigzanie musi posiada¢ mozliwos$¢ zgloszenia witryny z podejrzeniem phishingu
z poziomu graficznego interfejsu uzytkownika, w celu analizy przez laboratorium
producenta.

40. Administrator ma mie¢ mozliwo$¢ zdefiniowania portow TCP, na ktorych
rozwigzanie bedzie realizowalo proces skanowania ruchu szyfrowanego.

41. Rozwigzanie musi posiada¢ funkcjonalno$¢, ktora na biezaco bedzie odpytywaé
serwery producenta o znane i bezpieczne procesy uruchomione na komputerze
uzytkownika.

42. Procesy zweryfikowane jako bezpieczne maja by¢ pomijane podczas procesu
skanowania oraz przez moduly ochrony w czasie rzeczywistym.

43. Uzytkownik musi posiada¢ mozliwos¢ przestania pliku celem zweryfikowania jego
reputacji bezposrednio z poziomu menu kontekstowego.

44. W przypadku, gdy stacja robocza nie bedzie posiadata dostepu do sieci Internet,
ma odbywaé si¢ skanowanie wszystkich procesow, rowniez tych, ktdre wczesniej
zostaty uznane za bezpieczne.

45. Rozwigzanie musi posiada¢ dwa wbudowane niezalezne moduty heurystyczne |
jeden wykorzystujacy pasywne metody heurystyczne 1 drugi wykorzystujacy aktywne
metody heurystyczne oraz elementy sztucznej inteligencji. Musi istnie¢ mozliwosé
wyboru z jakg heurystyka ma odbywac si¢ skanowanie — z uzyciem jednej lub obu
metod jednoczes$nie.

46. Rozwigzanie musi posiada¢ mozliwo$¢ automatycznego wysylania nowych zagrozen
do laboratoriow producenta bezposrednio z programu (nie wymaga ingerencji
uzytkownika). Uzytkownik musi mie¢ mozliwos¢ okreslenia rozszerzen dla plikow,
ktére nie beda wysytane automatycznie.

47. Rozwigzanie musi posiada¢ mozliwo$¢ recznego wystania probki nowego
zagrozenia z katalogu kwarantanny do laboratorium producenta.

48. Do wystania probki zagrozenia do laboratorium producenta, rozwigzanie nie moze|
wykorzystywac klienta pocztowego zainstalowanego na komputerze uzytkownika.

49. Dane statystyczne zbierane przez producenta na podstawie otrzymanych préobek
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nowych zagrozen maja by¢ w petni anonimowe.

50. Rozwigzanie musi posiada¢ mozliwos¢ zabezpieczenia konfiguracji hastem, aby
kazdy uzytkownik przy probie dostgpu do konfiguracji, byt proszony o jego podanie.

51. Rozwigzanie musi posiada¢ mozliwo$¢ zabezpieczenia przed deinstalacja przez
niepowotang osobg, nawet, gdy posiada ona prawa lokalnego lub domenowego
administratora. Przy probie deinstalacji rozwigzanie musi pyta¢ o hasto.

52. Haslo do zabezpieczenia konfiguracji rozwigzania oraz deinstalacji musi by¢ takie
Samao.

53. Rozwiazanie musi mie¢ mozliwo$¢ kontroli zainstalowanych aktualizacji systemu
operacyjnego i w przypadku braku aktualizacji — poinformowaé¢ o tym uzytkownikal
I wyswietlenia listy niezainstalowanych aktualizacji.

54. Rozwigzanie musi mie¢ mozliwos¢ definiowania typu aktualizacji systemowych
0 braku, ktorych bedzie informowal uzytkownika w tym przynajmniej: aktualizacje
krytyczne, aktualizacje wazne, aktualizacje zalecane oraz aktualizacje o niskim|
priorytecie. Ma by¢ mozliwos¢ dezaktywacji tego mechanizmu.

55. Po instalacji rozwigzania, uzytkownik ma mie¢ mozliwo$¢ przygotowania ptyty CD,
DVD lub pamigci USB, z ktorej bedzie w stanie uruchomi¢ komputer w przypadku
infekcji 1 przeskanowa¢ dysk w poszukiwaniu zagrozen.

56. System antywirusowy, uruchomiony z ptyty bootowalnej lub pamigci USB, ma
umozliwia¢ pelng aktualizacje¢ silnika detekcji z Internetu lub z bazy zapisanej na dysku.
57. System antywirusowy, uruchomiony z ptyty bootowalnej lub pamigci USB, ma
pracowac w trybie graficznym.

58. Rozwiazanie musi posiada¢ umozliwia¢ administratorowi blokowanie zewnetrznych|
no$nikow danych na stacji w tym przynajmniej: Pamigci masowych, optycznych
pamigci masowych, pamigci masowych Firewire, urzadzen do tworzenia obrazow,
drukarek USB, urzadzen Bluetooth, czytnikow kart inteligentnych, modeméw, portow
LPT/COM oraz urzadzen przenos$nych.

59. Funkcja blokowania no$nikéw wymiennych, badz grup urzadzen, ma umozliwiaé
uzytkownikowi tworzenie regut dla podtaczanych urzadzen, minimum w oparciu o typ,
numer seryjny, dostawce oraz model urzadzenia.

60. Rozwigzanie musi mie¢ mozliwos$¢ utworzenia reguly na podstawie podtaczonego
urzadzenia. Dana funkcjonalno$¢ musi pozwala¢ na automatyczne wypeknienie typu,
numeru seryjnego, dostawcy oraz modelu urzadzenia.

61. Rozwigzanie musi umozliwia¢ uzytkownikowi nadanie uprawnien dla podtaczanych
urzadzen, w tym co najmniej: dostep w trybie do odczytu, peten dostgp, ostrzezenie,
brak dostepu do podtaczanego urzadzenia.

62. Rozwigzanie musi posiada¢ funkcjonalno$¢, umozliwiajaca zastosowanie regut
dla podiaczanych urzadzen w zaleznosci od zalogowanego uzytkownika.

63. W momencie podtaczenia zewnetrznego nosnika, rozwigzanie musi wyswietli¢
uzytkownikowi odpowiedni komunikat i umozliwi¢ natychmiastowe przeskanowanie
catej zawartosci podigczanego nosnika.

64. Administrator ma posiada¢ mozliwos¢ takiej konfiguracji rozwigzania,
aby skanowanie calego nosnika odbywato si¢ automatycznie lub za potwierdzeniem
przez uzytkownika.

65. Rozwigzanie musi by¢ wyposazone w system zapobiegania wtamaniom dzialajacy|
na hoscie (HIPS).

66. Modut HIPS musi posiada¢ mozliwo$¢ pracy w jednym z pigciu trybow:

a. tryb automatyczny z regutami, gdzie program automatycznie tworzy i wykorzystuje
reguly wraz z mozliwo$cig wykorzystania regul utworzonych przez uzytkownika,

b. tryb interaktywny, w ktérym to rozwigzanie pyta uzytkownika o akcje w przypadku|

wykrycia aktywnosci w systemie,
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c. tryb oparty na regutach, gdzie zastosowanie maja jedynie reguty utworzone przez
uzytkownika,

d. tryb uczenia si¢, w ktorym rozwigzanie uczy si¢ aktywnos$ci systemu i uzytkownika
oraz tworzy odpowiednie regulty w czasie okreslonym przez uzytkownika.
Po wygasnigciu tego czasu program musi samoczynnie przelaczy¢ si¢ w tryb pracy
oparty na regufach,

e. tryb inteligentny, w ktorym rozwigzanie bedzie powiadamiato wylacznie
0 szczegoblnie podejrzanych zdarzeniach.

67. Tworzenie regut dla modutu HIPS musi odbywaé si¢ co najmniej w oparciu o:
aplikacje zrodlowe, pliki docelowe, aplikacje docelowe, elementy docelowe rejestru
systemowego.

68. Uzytkownik na etapie tworzenia regut dla modutu HIPS musi posiada¢ mozliwo$¢
wybrania jednej z trzech akcji: pytaj, blokuj, zezwol.

69. Rozwigzanie musi posiada¢ zaawansowany skaner pamigci.

70. Rozwigzanie musi by¢ wyposazone w mechanizm ochrony przed exploitami
w popularnych aplikacjach, przynajmniej czytnikach PDF, aplikacjach JAVA,
przegladarkach internetowych.

71. Rozwigzanie musi by¢ wyposazone we wbudowang funkcje, ktora wygeneruje petny
raport na temat stacji, na ktorej zostalo zainstalowane, w tym przynajmniej Z:
zainstalowanych aplikacji, ustug systemowych, informacji o systemie operacyjnym
I sprzgcie, aktywnych procesow 1 potaczen sieciowych, harmonogramu systemu
operacyjnego, pliku hosts, sterownikow.

72. Funkcja, generujaca taki log, ma posiada¢ przynajmniej 9 poziomoéw filtrowania
wynikéw pod katem tego, ktore z nich sg podejrzane dla rozwigzania i mogg stanowic
zagrozenie bezpieczenstwa.

73. Rozwigzanie musi posiada¢ funkcje, ktora aktywnie monitoruje wszystkie pliki
programu, jego procesy, ustugi i wpisy W rejestrze i skutecznie blokuje ich modyfikacje
przez aplikacje trzecie.

74. Rozwigzanie musi posiada¢ automatyczng, inkrementacyjng aktualizacj¢ silnikal
detekcji.

75. Rozwigzanie musi posiada¢ mozliwos¢ utworzenia kilku zadan aktualizacji. Kazde
zadanie musi by¢ uruchamiane przynajmniej z jedna z opcji: co godzing,
po zalogowaniu, po uruchomieniu komputera.

76. Rozwigzanie musi posiada¢ mozliwos$¢ okreslenia maksymalnego wieku dla silnikal
detekcji, po uptywie ktorego rozwigzanie zglosi posiadanie nieaktualnego silnika
detekcji.

77. Rozwigzanie musi posiada¢ funkcjonalno$¢ tworzenia lokalnego repozytorium
aktualizacji modutow.

78. Rozwigzanie musi posiada¢ funkcjonalno$¢ udostepniania tworzonego repozytorium
aktualizacji modutéw za pomocag wbudowanego w program serwera HTTP.

79. Rozwigzanie musi by¢ wyposazone w funkcjonalno$¢, umozliwiajacg tworzenie
kopii wczesniejszych aktualizacji modutéw w celu ich pdZniejszego przywrocenia
(rollback).

80. Rozwigzanie musi by¢ wyposazone tylko w jeden proces uruchamiany w pamigci,
Z ktérego korzystajg wszystkie funkcje systemu (antywirus, antyspyware, metody]
heurystyczne).

81. Rozwigzanie musi posiada¢ funkcjonalnos¢, ktora automatycznie wykrywa aplikacje
pracujace w trybie petnoekranowym.

82. W momencie wykrycia trybu petlnoekranowego, rozwigzanie ma wstrzymac
wyswietlanie wszystkich powiadomien zwigzanych ze swoja praca oraz wstrzymac

zadania znajdujace si¢ w harmonogramie zadan rozwigzania.
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83. Uzytkownik ma mie¢ mozliwo$¢ skonfigurowania po jakim czasie wlaczone maja|
zosta¢ powiadomienia oraz zadania, pomimo pracy w trybie petnoekranowym.

84. Rozwigzanie musi by¢ wyposazone w dziennik zdarzen, rejestrujacy informacje
na temat znalezionych zagrozen, kontroli dostepu do urzadzen, skanowania oraz
zdarzen.

85. Rozwigzanie musi posiada¢ mozliwos¢ utworzenia dziennika diagnostycznego
z poziomu interfejsu aplikacji.

86. Rozwigzanie musi posiada¢ mozliwos¢ aktywacji przy uzyciu co najmniej jednej
z trzech metod: poprzez podanie poswiadczen administratora licencji, klucza
licencyjnego lub aktywacji programu w trybie offline.

87. Rozwigzanie musi mie¢ mozliwos¢ podejrzenia informacji o licencji, ktéra znajduje
si¢ W programie.

88. W rozwigzaniu musi istnie¢ mozliwo$¢ tymczasowego wstrzymania dzialanial
polityk, wystanych z poziomu serwera zdalnej administracji.

89. Wstrzymanie polityk ma umozliwi¢ lokalng zmiang¢ ustawien rozwigzania na stacji
koncowe;j.

90. Funkcja wstrzymania polityki musi by¢ realizowana tylko przez okreslony czas,
po ktérym automatycznie zostang przywrocone dotychczasowe ustawienia.

91. Administrator ma mozliwo$¢ wstrzymania polityk na 10 minut, 30 minut, 1 godzing
lub 4 godziny.

92. Aktywacja funkcji wstrzymania polityki musi obslugiwaé uwierzytelnienie
za pomoca hasta lub konta uzytkownika.

93. Rozwigzanie musi posiada¢ opcje automatycznego skanowania komputera
po wylaczeniu wstrzymania polityki.

94. Rozwigzanie musi posiada¢ mozliwo$¢ zmiany konfiguracji programu z poziomu
dedykowanego modutu wiersza polecen. Zmiana konfiguracji jest w takim przypadku
autoryzowana bez hasta lub za pomocg hasta do ustawien zaawansowanych.

95. Rozwigzanie musi posiada¢ mozliwo$¢ definiowana standow rozwigzania, jakie beda
wyswietlane uzytkownikowi, co najmniej: ostrzezen o wylaczonych mechanizmach
ochrony czy stanie licencji.

96. Administrator musi mie¢ mozliwos¢ dodania wlasnego komunikatu do stopki
powiadomien, jakie beda wyswietlane uzytkownikowi na pulpicie.

97. Rozwigzanie musi posiada¢ funkcjonalno$¢ skanera UEFI, ktory chroni uzytkownikal
poprzez wykrywanie 1 blokowanie zagrozen, atakujacych jeszcze przed uruchomieniem
systemu operacyjnego.

98. Wbudowany skaner UEFI nie moze posiada¢ dodatkowego interfejsu graficznego
I musi by¢ transparentny dla uzytkownika, az do momentu wykrycia zagrozenia.

99. Rozwigzanie musi posiada¢ dedykowany modul, zapewniajacy ochrong¢ przed
oprogramowaniem wymuszajagcym okup.

100. Administrator ma mozliwo$¢ dodania wykluczenia dla procesu, wskazujac plik
wykonywalny.

101. Rozwigzanie musi posiada¢ mozliwo$¢ przeskanowania pojedynczego pliku,
poprzez opcje ,,przeciagnij 1 upusc”

102. Administrator musi posiada¢ mozliwo$¢ okreslenia typu podejrzanych plikow, jakie
bedg przesytane do producenta, w tym co najmniej pliki wykonywalne, archiwa,
skrypty, dokumenty.

103. Administrator musi posiada¢ mozliwo$¢ wylaczenia z przesylania do analizy
producenta okreslonych plikow i folderow.

104. Rozwigzanie musi posiada¢ funkcjonalno$¢ umozliwiajaca zastosowanie reguk
dla podtaczanych urzadzen w zaleznosci od zdefiniowanego przedziatu czasowego.

105. Rozwigzanie musi posiada¢ wbudowany system IDS z detekcja prob atakow,
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anomalii w pracy sieci oraz wykrywaniem aktywnos$ci wirusow sieciowych.

106. Rozwigzanie musi posiada¢ ochrong przed dotgczeniem komputera do sieci botnet.
107. Rozwigzanie musi posiada¢ ochrong przed atakami Brute-Force, ktora zablokuje
probe sitowego dostania si¢ do stacji roboczej za pomoca protokotu RDP 1 SMB.

108. Rozwigzanie musi posiada¢ pelne wsparcie zarowno dla protokotu IPv4
jak i dla standardu IPv6.

109. Wsparcie techniczne do programu $§wiadczone w jezyku polskim przez polskiego
dystrybutora, autoryzowanego przez producenta programul.

Ochrona stacji roboczych — macOS:

1. Rozwigzanie musi posiada¢ pelne wsparcie dla systeméw macOS 10.12
lub nowszych.

2. Rozwigzanie musi wspiera¢ architektur¢ Apple Silicon (ARM).

3. Rozwigzanie musi by¢ dostepne co najmniej w jezyku polskim oraz angielskim.

4. Pomoc w rozwigzaniu (help) musi by¢ dostgpna co najmniej w jezyku polskim
oraz angielskim.

5. Rozwigzanie musi zapewnia¢ pelng ochrone przed wirusami, trojanami, robakami
I innymi zagrozeniami.

6. Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie niebezpiecznych aplikacji typu
adware, spyware, dialer, phishing, narz¢dzi hakerskich, backdoor.

7. Rozwigzanie musi posiada¢ funkcjonalnos$é, ktéora w momencie wykrycia trybu
petnoekranowego ma wstrzymaé¢ wyswietlanie wszelkich powiadomien zwigzanych
7€ SW0jg pracg oraz wstrzymaé swoje zadania znajdujace si¢ w harmonogramie zadan.

8. Rozwigzanie musi posiada¢é mozliwo$¢ skanowanie w czasie rzeczywistym
otwieranych, tworzonych i wykonywanych plikéw.

9. Rozwigzanie musi posiada¢ mozliwos¢ skanowania catego dysku, wybranych
katalogow lub pojedynczych plikow "na zadanie" lub wedtug harmonogramu.

10. Rozwigzanie musi posiada¢ mozliwo$¢ utworzenia wielu roznych zadan skanowania
wedtug harmonogramu (np.: co godzing, po zalogowaniu, po uruchomieniu komputera).
Kazde zadanie moze by¢ uruchomione z innymi ustawieniami (metody skanowania,
obiekty skanowania, czynnosci).

11. Rozwigzanie musi posiada¢ mozliwo$¢ skanowania dyskéw sieciowych 1 dyskow
przenosnych.

12. Rozwigzanie musi posiada¢ mozliwos¢ skanowania plikow spakowanych
I skompresowanych.

13. Rozwiazanie musi posiada¢ mozliwo$¢ umieszczenia na liscie wykluczen
ze skanowania wybranych plikow, katalogéw lub plikow o okreslonych rozszerzeniach.
14. Rozwigzanie nie moze wymaga¢ ponownego uruchomienia (restartu) komputera
po instalacji.

15. Rozwigzanie musi posiada¢ mozliwo$¢ przeniesienia zainfekowanych plikéw
I zalacznikow poczty w bezpieczny obszar dysku (do katalogu kwarantanny) w celu
dalszej kontroli. Pliki musza by¢ przechowywane w katalogu kwarantanny w postaci
zaszyfrowane;j.

16. Rozwigzanie musi posiada¢ dwa wbudowane niezalezne moduty heurystyczne |
jeden wykorzystujacy pasywne metody heurystyczne (heurystyka) 1 drugi
wykorzystujacy aktywne metody heurystyczne oraz elementy sztucznej inteligencji
(zaawansowana heurystyka). Musi istnie¢ mozliwos¢ wyboru, z jaka heurystyka
ma odbywac si¢ skanowanie — z uzyciem jednej i/lub obu metod jednoczesnie.

17. Rozwigzanie musi posiada¢ mozliwos¢ automatycznego wysytania nowych zagrozen
(wykrytych przez metody heurystyczne) do laboratoriow producenta bezposrednio
Z programu (nie wymaga ingerencji uzytkownika). Uzytkownik musi mie¢ mozliwos¢

okreslenia rozszerzen dla plikéw, ktdre nie maja by¢ wysylane automatycznie, oraz czy
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probki zagrozen beda wysytane w pelni automatycznie czy tez po dodatkowym
potwierdzeniu przez uzytkownika.

18. Rozwigzanie musi posiada¢ mozliwos¢ wysylania wraz z probka komentarza
dotyczacego nowego zagrozenia i1 adresu e-mail uzytkownika, na ktéry producent moze
wysta¢ dodatkowe pytania dotyczace zglaszanego zagrozenia. Dane statystyczne
zbierane przez producenta na podstawie otrzymanych probek nowych zagrozen maja by¢
w pelni anonimowe.

19. Rozwigzanie musi posiada¢ mozliwos¢ recznego wystania probki nowego
zagrozenia z katalogu kwarantanny do laboratorium producenta.

20. Rozwigzanie musi posiada¢ ochrong przed atakami typu ,,phishing”.

21. Rozwigzanie musi posiada¢ funkcj¢ blokowania no$nikébw wymiennych. Funkcja
musi umozliwia¢ wytgczenie dostepu do no$nikow: ptyta CD/DVD, pami¢é masowa,
karty sieciowe, drukarka USB, urzadzenie do tworzenia obrazow, port szeregowy,
urzadzenie przenosne. Rozwigzanie musi posiada¢ automatyczng, inkrementacyjng
aktualizacje¢ silnika detekcji.

22. Aktualizacja silnika detekcji rozwigzania musi by¢ dostgpna z Internetu, lokalnego
zasobu sieciowego lub przy pomocy serwera HTTP.

23. Rozwigzanie musi posiada¢ mozliwo$¢ pobierania aktualizacji za posrednictwem
serwera proxy.

24. Rozwigzanie musi umozliwia¢ automatyczne sprawdzanie plikéw wykonywanych
podczas uruchamiania systemu operacyjnego.

25. Rozwigzanie musi by¢ wyposazone tylko w jeden skaner uruchamiany w pamigci,
z ktorego korzystaja wszystkie funkcje systemu (antywirus, antyspyware, metody
heurystyczne).

26. Rozwigzanie musi posiada¢ dziennik zdarzen rejestrujacy informacje na temat
znalezionych zagrozen, dokonanych aktualizacji silnika detekcji 1 samego
oprogramowania oraz dokonanym skanowaniu komputera.

27. Rozwigzanie musi umozliwia¢ importowanie oraz eksportowanie ustawien.
Z poziomu interfejsu graficznego uzytkownik ma mie¢ mozliwo$¢ przywrdcenia
warto$ci domyslnych wszystkich ustawien.

28. Rozwigzanie musi posiada¢ mechanizm Ochrony dostgpu do stron internetowych
monitoruje komunikacj¢ w ramach protokotu HTTP.

29. Rozwigzanie musi pozwala¢ na konfiguracje portéw, dla ktorych ma si¢ odbywac
skanowanie protokotu HTTP.

30. Rozwigzanie musi umozliwia¢ w ramach zdefiniowanej grupy ,,Uprzywilejowani
uzytkownicy” na modyfikacj¢ konfiguracji programu.

31. Rozwigzanie musi posiada¢ mozliwo$¢ zdalnego zarzadzania z poziomu
Administracji zdalnej.

32. Rozwigzanie musi umozliwia¢ skanowanie i1 oczyszczanie poczty przychodzacej
POP3 i IMAP "w locie" (w czasie rzeczywistym), zanim zostanie dostarczona do klienta
pocztowego zainstalowanego na stacji roboczej (niezaleznie od konkretnego klienta
pocztowego).

33. Rozwigzanie musi automatycznie integrowaé skaner POP3 i IMAP z dowolnym
klientem pocztowym bez konieczno$ci zmian w konfiguracji.

34. Rozwigzanie musi umozliwia¢ definiowanie réznych portow dla POP3 1 IMAP,
na ktorych ma odbywac si¢ skanowanie.

35. Rozwigzanie musi posiada¢ mozliwos¢ opcjonalnego dolaczenia informacji
W temacie zainfekowanej wiadomosci o jej przeskanowaniu.

36. Rozwigzanie musi posiada¢ mozliwo$¢ opcjonalnego dolgczenia informacji
0 przeskanowaniu do kazdej odbieranej wiadomosci e-mail lub tylko do zainfekowanych

wiadomosci e-mail.
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37. Wsparcie techniczne dla rozwigzania musi by¢ §wiadczone w jezyku polskim przez
polskiego dystrybutora autoryzowanego przez producenta programu.

38. Zapora osobista rozwigzania musi pracowaé w jednym z 2 trybow:

a. Automatyczny z wyjatkami — umozliwia administratorowi zdefiniowanie wyjatkow
dla ruchu przychodzacego i wychodzacego w liscie regul,

b. Interaktywny - dla kazdej nieznanej komunikacji generowane jest pytanie
dla uzytkownika o jej odblokowanie.

39. Rozwigzanie musi mie¢ mozliwos$¢ okreslenia w regutach zapory osobistej kierunku
ruchu, portu lub zakresu portéw, protokotu, aplikacji i adresu komputera zdalnego.

40. Rozwigzanie musi mie¢ mozliwos¢ odnotowania faktu nawigzania danego
polaczenia w dzienniku zdarzen.

41. Rozwigzanie musi mie¢ mozliwos¢ zapisywania w dzienniku zdarzen zwigzanych|
z zezwoleniem lub zablokowaniem danego typu ruchu.

42. Rozwigzanie musi mie¢ mozliwos¢ zdefiniowania wielu niezaleznych zestawow|
regul dla kazdej sieci, w ktorej pracuje komputer w tym minimum dla profilu:
Publiczny, Praca, Dom.

43. Rozwigzanie musi oferowa¢ pelne wsparcie zarowno dla protokolu IPv4
jak i dla standardu IPv6.

44. Rozwigzanie musi mie¢ mozliwo$¢ tworzenia profili pracy zapory osobistej
W zalezno$ci od wykrytej sieci.

45. Administrator ma mozliwo$¢ sprecyzowania, ktory profil zapory ma zostaé
zaaplikowany po wykryciu danej sieci. Profile maja mozliwo§¢ automatycznego
przetaczania, bez ingerencji uzytkownika lub administratora.

46. Aktywacja stref ma si¢ odbywa¢ min. w oparciu o: interfejs sieciowy w systemie,
sie¢ WiFi, podsie¢ IPv4/IPv6, zakres adresow IPv4/IPv6, Adres IPv4/IPv6.

Kontrola dost¢pu do stron internetowych:

1. Rozwigzanie musi by¢ wyposazone w zintegrowany modut kontroli odwiedzanych
stron internetowych.

2. Modut kontroli dostgpu do stron internetowych musi posiada¢ mozliwos¢ dodawania
r6znych uzytkownikow, dla ktorych beda stosowane zdefiniowane reguty.

3. Dodawanie uzytkownikéw musi by¢é mozliwe w oparciu o juz istniejagce konta
uzytkownikoéw systemu operacyjnego.

4. Reguly maja by¢ automatycznie aktywowane w zaleznosci od zalogowanego
uzytkownika.

5. Rozwigzanie musi posiada¢ mozliwos$¢ filtrowania URL w oparciu o co najmniej 140
kategorii i podkategorii.

6. Podstawowe kategorie w jakie rozwigzanie musi by¢ wyposazona to: materialy|
dla dorostych, ustugi biznesowe, komunikacja i sieci spotecznosciowe, dziatalno$é
przestgpcza, oswiata, rozrywka, gry, zdrowie, informatyka, styl Zycia, aktualnosci,
polityka, religia i prawo, wyszukiwarki, bezpieczenstwo i szkodliwe oprogramowanie,
zakupy, hazard, udostepnianie plikow, zainteresowania dzieci, serwery proxy, alkohol
i tyton, szukanie pracy, nieruchomosci, finanse i pieniadze, niebezpieczne sporty,
nierozpoznane kategorie oraz elementy niezaliczone do zadnej kategorii.

7. Lista adresow URL, znajdujacych si¢ w poszczegdlnych kategoriach, musi by¢
na biezaco aktualizowana przez producenta.

8. Uzytkownik musi posiada¢ mozliwo$¢ wylaczenia modutu kontroli dostepu do stron
internetowych.

Ochrona stacje robocze — Windows:
1. Rozwigzanie musi wspiera¢ systemy Windows 10/Windows 11.
2. Rozwigzanie musi wspiera¢ architekture 32 1 64-bitowg systemu Windows.
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3. Rozwigzanie musi wspiera¢ architekture ARM64.

4. Rozwigzanie musi by¢ dostepne co najmniej w jezyku polskim oraz angielskim.

5. Instalator rozwigzania musi umozliwia¢ wybor wersji jezykowej programu, przed
rozpoczgciem procesu instalacji.

6. Pomoc w rozwigzaniu (help) i dokumentacja rozwigzania dostgpna CO najmniej
W jezyku polskim oraz angielskim.

7. Skuteczno$¢ rozwigzania potwierdzona nagrodami VB100 i AV-comparatives.

8. Rozwigzanie musi zapewnia¢ peing ochrone przed wirusami, trojanami, robakami
I innymi zagrozeniami.

9. Rozwigzanie musi zapewnia¢ Wykrywanie i usuwanie niebezpiecznych aplikacji typu
adware, spyware, dialer, phishing, narzgdzi hakerskich, backdoor.

10. Rozwigzanie musi posiada¢ wbudowang technologi¢ do ochrony przed rootkitami.
11. Rozwigzanie musi integrowac si¢ z Intel Threat Detection Technology.

12. Rozwigzanie musi wykrywaé¢ potencjalnie niepozadane, niebezpieczne
oraz podejrzane aplikacje.

13. Rozwigzanie musi posiada¢ mozliwo$¢ skanowania w czasie rzeczywistym
otwieranych, tworzonych i wykonywanych plikéw.

14. Rozwigzanie musi posiada¢ mozliwo§¢ skanowania catego dysku, wybranych|
katalogow, pojedynczych plikow ,,na zadanie” lub wedtug harmonogramu.

15. Rozwigzanie musi posiada¢ mozliwo$¢ definiowania zadan w harmonogramie,
W taki sposob, aby zadanie przed wykonaniem sprawdzato czy komputer pracuje
na zasilaniu bateryjnym, jesli tak — nie wykonywato danego zadania.

16. Rozwigzanie musi posiada¢ mozliwos¢ utworzenia wielu réoznych zadan skanowania
wedtug harmonogramu (w tym: co godzing, po zalogowaniu i po uruchomieniu
komputera). Kazde zadanie ma mie¢ mozliwo$¢ uruchomienia z innymi ustawieniami
(czyli metody skanowania, obiekty skanowania, czynnoS$ci, rozszerzenia przeznaczone
do skanowania, priorytet skanowania).

17. Rozwiazanie musi posiada¢ opcj¢ skanowania ,,na zadanie” pojedynczych plikow
lub katalogdw przy pomocy skrotu w menu kontekstowym.

18. Rozwigzanie musi posiada¢ mozliwo$¢ okreslania priorytetu wykorzystania
procesora (CPU) podczas skanowania ,,na zagdanie” 1 wedtug harmonogramu.

19. Rozwigzanie musi posiada¢ mozliwo$¢ skanowania dyskow sieciowych 1 dyskow
przenosnych.

20. Rozwigzanie musi posiada¢ mozliwo$¢ skanowania plikow spakowanych
I skompresowanych.

21. Rozwigzanie musi posiada¢ mozliwo$¢ umieszczenia na liscie wykluczen
ze skanowania wybranych plikow, katalogdow lub plikow o okreslonych rozszerzeniach.
22. Administrator musi mie¢ mozliwos¢ dodania wykluczenia dla zagrozenia po nazwie,
sumie kontrolnej (SHA1) oraz lokalizacji pliku.

23. Rozwigzanie musi posiada¢ mozliwo$¢ automatycznego wylaczenia komputera
po zakonczonym skanowaniu.

24. Rozwigzanie nie moze wymaga¢ ponownego uruchomienia (restartu) komputera
po instalacji.

25. Uzytkownik musi posiada¢ mozliwo$¢ tymczasowego wylaczenia ochrony na czas
co najmniej 10 minut lub do ponownego uruchomienia komputera.

26. W momencie tymczasowego wylaczenia ochrony antywirusowej uzytkownik musi
by¢ poinformowany o takim fakcie odpowiednim powiadomieniem 1 informacjg
w interfejsie aplikaciji.

27. Ponowne wlgczenie ochrony antywirusowej nie moze wymaga¢ od uzytkownikal
ponownego uruchomienia komputera.

28. Rozwigzanie musi posiada¢ mozliwo$¢ przeniesienia zainfekowanych plikow
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I zalgcznikow poczty w bezpieczny obszar dysku (do katalogu kwarantanny) w celu
dalszej kontroli. Pliki musza by¢ przechowywane w katalogu kwarantanny w postaci
zaszyfrowane;j.

29. Rozwigzanie musi posiada¢ wbudowany konektor dla programu Microsoft Outlook.
30. Rozwigzanie musi umozliwia¢ skanowanie i oczyszczanie w czasie rzeczywistym|
poczty przychodzacej 1 wychodzacej obstugiwanej przy pomocy programu Microsoft
Outlook.

31. Rozwigzanie musi umozliwia¢ skanowanie i oczyszczanie poczty przychodzacej
POP3 i IMAP ,,w locie” (w czasie rzeczywistym), zanim zostanie dostarczona do klienta
pocztowego, zainstalowanego na stacji roboczej (niezaleznie od konkretnego kliental
pocztowego).

32. Rozwigzanie musi automatycznie integrowa¢ skaner POP3 1 IMAP z dowolnym
klientem pocztowym bez konieczno$ci zmian w konfiguracji.

33. Rozwigzanic musi posiada¢ mozliwo$¢ opcjonalnego dotaczenia informacji
0 przeskanowaniu do kazdej odbieranej wiadomosci e-mail lub tylko do zainfekowanych
wiadomosci e-mail.

34. Rozwigzanie musi umozliwia¢ skanowanie ruchu HTTP na poziomie stacji
roboczych. Zainfekowany ruch jest automatycznie blokowany, a uzytkownikowi
wyswietlane jest stosowne powiadomienie.

35. Rozwigzanie musi posiada¢ mozliwos¢ blokowania mozliwosci przegladania
wybranych stron internetowych. Rozwigzanie musi umozliwi¢ blokowanie danej strony
internetowej po podaniu przynajmniej calego adresu URL strony lub czgsci adresu URL.
36. Rozwigzanie musi posiada¢ mozliwo$¢ zdefiniowania blokady wszystkich stron|
internetowych z wyjatkiem listy stron, ustalonej przez administratora.

37. Rozwigzanie musi automatycznie integrowa¢ si¢ z dowolng przegladarks
internetowa bez koniecznosci zmian w konfiguracji.

38. Rozwigzanie musi umozliwia¢ skanowanie ruchu sieciowego wewnatrz
szyfrowanych protokotéw HTTPS, POP3S, IMAPS.

39. Rozwigzanie musi zapewnia¢ skanowanie ruchu szyfrowanego transparentnie bez
potrzeby konfiguracji zewngtrznych aplikacji, takich jak: przegladarki internetowe oraz
programy pocztowe.

40. Rozwigzanie musi posiada¢ mozliwo$¢ zgloszenia witryny z podejrzeniem phishingu
z poziomu graficznego interfejsu uzytkownika, w celu analizy przez laboratorium
producenta.

41. Administrator ma mie¢ mozliwos¢ zdefiniowania portow TCP, na ktorych
rozwigzanie bedzie realizowalo proces skanowania ruchu szyfrowanego.

42. Rozwigzanie musi posiada¢ funkcjonalnos¢, ktéra na biezgco bedzie odpytywac
serwery producenta o znane i bezpieczne procesy uruchomione na komputerze
uzytkownika.

43. Procesy zweryfikowane jako bezpieczne maja by¢ pomijane podczas procesu
skanowania oraz przez moduty ochrony w czasie rzeczywistym.

44. Uzytkownik musi posiada¢ mozliwos¢ przestania pliku celem zweryfikowania jego
reputacji bezposrednio z poziomu menu kontekstowego.

45. W przypadku, gdy stacja robocza nie bedzie posiadata dostepu do sieci Internet,
ma odbywac¢ sie skanowanie wszystkich procesoOw, rowniez tych, ktore wczesniej
zostaly uznane za bezpieczne.

46. Rozwigzanie musi posiada¢ dwa wbudowane niezalezne moduty heurystyczne —|
jeden wykorzystujacy pasywne metody heurystyczne i drugi wykorzystujacy aktywne
metody heurystyczne oraz elementy sztucznej inteligencji. Musi istnie¢ mozliwos¢
wyboru z jaka heurystyka ma odbywac si¢ skanowanie — z uzyciem jednej lub obu

metod jednoczesnie.
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47. Rozwigzanie musi posiada¢ mozliwo$¢ automatycznego wysytania nowych zagrozen
do laboratoriow producenta bezposrednio z programu (nie wymaga ingerencji
uzytkownika). Uzytkownik musi mie¢ mozliwo$¢ okre$lenia rozszerzen dla plikow,
ktore nie bedg wysytane automatycznie.

48. Rozwigzanie musi posiada¢ mozliwos¢ rgcznego wystania probki nowego
zagrozenia z katalogu kwarantanny do laboratorium producenta.

49. Do wyslania probki zagrozenia do laboratorium producenta, rozwigzanie nie moze
wykorzystywac¢ klienta pocztowego zainstalowanego na komputerze uzytkownika.

50. Dane statystyczne zbierane przez producenta na podstawie otrzymanych probek
nowych zagrozen majg by¢ w petni anonimowe.

51. Rozwigzanie musi posiada¢ mozliwo$¢ zabezpieczenia konfiguracji hastem, aby
kazdy uzytkownik przy prébie dostepu do konfiguracji, byt proszony o jego podanie.

52. Rozwigzanie musi posiada¢ mozliwo$¢ zabezpieczenia przed deinstalacjg przez
niepowotang osobe, nawet, gdy posiada ona prawa lokalnego lub domenowego
administratora. Przy probie deinstalacji rozwigzanie musi pytac¢ o hasto.

53. Hasto do zabezpieczenia konfiguracji rozwigzania oraz deinstalacji musi by¢ takie
Samo.

54. Rozwigzanie musi mie¢ mozliwos$¢ kontroli zainstalowanych aktualizacji systemu|
operacyjnego i w przypadku braku aktualizacji — poinformowaé¢ o tym uzytkownika
i wyswietlenia listy niezainstalowanych aktualizacji.

55. Rozwigzanie musi mie¢ mozliwos¢ definiowania typu aktualizacji systemowych
0 braku, ktoérych bedzie informowal uzytkownika w tym przynajmniej: aktualizacje
krytyczne, aktualizacje wazne, aktualizacje zalecane oraz aktualizacje o niskim
priorytecie. Ma by¢ mozliwos$¢ dezaktywacji tego mechanizmu.

56. Po instalacji rozwigzania, uzytkownik ma mie¢ mozliwo$¢ przygotowania ptyty CD,
DVD lub pamigci USB, z ktorej bedzie w stanie uruchomi¢ komputer w przypadku
infekcji 1 przeskanowa¢ dysk w poszukiwaniu zagrozen.

57. System antywirusowy, uruchomiony z ptyty bootowalnej lub pamigci USB, mal
umozliwiaé pelng aktualizacje¢ silnika detekcji z Internetu lub z bazy zapisanej na dysku.
58. System antywirusowy, uruchomiony z ptyty bootowalnej lub pamigci USB, mal
pracowac w trybie graficznym.

59. Rozwigzanie musi posiada¢ umozliwia¢ administratorowi blokowanie zewngtrznych
no$nikow danych na stacji w tym przynajmniej: Pamigci masowych, optycznych
pami¢ci masowych, pamigci masowych Firewire, urzadzen do tworzenia obrazow,
drukarek USB, urzadzen Bluetooth, czytnikow kart inteligentnych, modemow, portow|
LPT/COM oraz urzadzen przeno$nych.

60. Funkcja blokowania no$nikéw wymiennych, badz grup urzadzen, ma umozliwia¢
uzytkownikowi tworzenie regut dla podtaczanych urzadzefn, minimum w oparciu o typ,
numer seryjny, dostawce oraz model urzadzenia.

61. Rozwigzanie musi mie¢ mozliwo$¢ utworzenia reguly na podstawie podtaczonego
urzadzenia. Dana funkcjonalno$¢ musi pozwala¢ na automatyczne wypetnienie typu,
numeru seryjnego, dostawcy oraz modelu urzadzenia.

62. Rozwigzanie musi umozliwia¢ uzytkownikowi nadanie uprawnien dla podigczanych
urzadzen, w tym co najmniej: dostgp w trybie do odczytu, pelen dostep, ostrzezenie,
brak dostepu do podiaczanego urzadzenia.

63. Rozwigzanie musi posiada¢ funkcjonalno$¢, umozliwiajaca zastosowanie regul
dla podtaczanych urzadzen w zaleznosci od zalogowanego uzytkownika.

64. W momencie podlaczenia zewngtrznego nosnika, rozwigzanie musi wyswietli¢
uzytkownikowi odpowiedni komunikat i umozliwi¢ natychmiastowe przeskanowanie
catej zawartosci podlaczanego nosnika.

65. Administrator ma posiada¢ mozliwo$¢ takiej konfiguracji rozwigzania,
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aby skanowanie catego nosnika odbywalo si¢ automatycznie lub za potwierdzeniem|
przez uzytkownika.

66. Rozwigzanie musi by¢ wyposazone w system zapobiegania wlamaniom dziatajacy
na hoscie (HIPS).

67. Modut HIPS musi posiada¢ mozliwos$¢ pracy w jednym z pigciu trybow:

a. tryb automatyczny z regutami, gdzie program automatycznie tworzy i1 wykorzystuje
reguly wraz z mozliwo$cig wykorzystania regut utworzonych przez uzytkownika,

b. tryb interaktywny, w ktorym to rozwigzanie pyta uzytkownika o akcj¢ w przypadku
wykrycia aktywnos$ci w systemie,

c. tryb oparty na regulach, gdzie zastosowanie majg jedynie reguly utworzone przez
uzytkownika,

d. tryb uczenia si¢, w ktorym rozwigzanie uczy si¢ aktywnosci systemu i uzytkownikal
oraz tworzy odpowiednie reguty w czasie okreSlonym przez uzytkownika.
Po wygasnigciu tego czasu program musi samoczynnie przelaczy¢ si¢ w tryb pracy
oparty na regutach,

e. tryb inteligentny, w ktéorym rozwigzanie bedzie powiadamialo wylacznie
0 szczegoblnie podejrzanych zdarzeniach.

68. Tworzenie regul dla modutu HIPS musi odbywa¢ si¢ co najmniej w oparciu o:
aplikacje zrodtowe, pliki docelowe, aplikacje docelowe, elementy docelowe rejestru
systemowego.

69. Uzytkownik na etapie tworzenia regut dla modutu HIPS musi posiada¢ mozliwos¢
wybrania jednej z trzech akcji: pytaj, blokuj, zezwol.

70. Rozwigzanie musi posiada¢ zaawansowany skaner pamigci.

71. Rozwigzanie musi by¢ wyposazone w mechanizm ochrony przed exploitami
w popularnych aplikacjach, przynajmniej czytnikach PDF, aplikacjach JAVA,
przegladarkach internetowych.

72. Rozwigzanie musi by¢ wyposazone we wbudowang funkcjeg, ktora wygeneruje petny
raport na temat stacji, na ktorej zostalo zainstalowane, w tym przynajmniej z:
zainstalowanych aplikacji, ustug systemowych, informacji o systemie operacyjnym
i sprzecie, aktywnych procesdéw 1 potaczen sieciowych, harmonogramu systemu,
operacyjnego, pliku hosts, sterownikow.

73. Funkcja, generujaca taki log, ma posiada¢ przynajmniej 9 pozioméw filtrowania
wynikow pod katem tego, ktére z nich sg podejrzane dla rozwigzania 1 mogg stanowic
zagrozenie bezpieczenstwa.

74. Rozwigzanie musi posiada¢ funkcje, ktora aktywnie monitoruje wszystkie pliki
programu, jego procesy, ustugi i wpisy w rejestrze i skutecznie blokuje ich modyfikacje
przez aplikacje trzecie.

75. Rozwigzanie musi posiada¢ automatyczng, inkrementacyjng aktualizacj¢ silnika)
detekc;ji.

76. Rozwigzanie musi posiada¢ mozliwo$¢ utworzenia kilku zadan aktualizacji. Kazde
zadanie musi by¢ wuruchamiane przynajmniej z jedng z opcji: co godzing,
po zalogowaniu, po uruchomieniu komputera.

77. Rozwigzanie musi posiada¢ mozliwos$¢ okreslenia maksymalnego wieku dla silnika
detekcji, po uplywie ktorego rozwigzanie zglosi posiadanie nieaktualnego silnika
detekc;ji.

78. Rozwigzanie musi posiada¢ funkcjonalno$¢ tworzenia lokalnego repozytorium
aktualizacji modutow.

79. Rozwiazanie musi posiada¢ funkcjonalno$¢ udostepniania tworzonego repozytorium|
aktualizacji modutéw za pomocg wbudowanego w program serwera HTTP.

80. Rozwigzanie musi by¢ wyposazone w funkcjonalno$¢, umozliwiajaca tworzenie

kopii wczesniejszych aktualizacji modutow w celu ich pdZniejszego przywrocenia
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81. Rozwigzanie musi by¢ wyposazone tylko w jeden proces uruchamiany w pamigci,
z ktorego korzystaja wszystkie funkcje systemu (antywirus, antyspyware, metody
heurystyczne).

82. Rozwigzanie musi posiada¢ funkcjonalnosc¢, ktora automatycznie wykrywa aplikacje
pracujace w trybie pelnoekranowym.

83. W momencie wykrycia trybu peloekranowego, rozwigzanie ma wstrzymac
wyswietlanie wszystkich powiadomien zwigzanych ze swoja praca oraz wstrzymac
zadania znajdujace si¢ w harmonogramie zadan rozwigzania.

84. Uzytkownik ma mie¢ mozliwos¢ skonfigurowania po jakim czasie wiaczone majg
zosta¢ powiadomienia oraz zadania, pomimo pracy w trybie pelnoekranowym.

85. Rozwigzanie musi by¢ wyposazone w dziennik zdarzen, rejestrujacy informacje
na temat znalezionych zagrozen, kontroli dostgpu do urzadzen, skanowania oraz
zdarzen.

86. Rozwigzanie musi posiada¢ mozliwo$¢ utworzenia dziennika diagnostycznego
z poziomu interfejsu aplikacji.

87. Rozwigzanie musi posiada¢ mozliwos¢ aktywacji przy uzyciu co najmniej jednej
z trzech metod: poprzez podanie poswiadczen administratora licencji, klucza
licencyjnego lub aktywacji programu w trybie offline.

88. Rozwigzanie musi mie¢ mozliwos$¢ podejrzenia informacji o licencji, ktéra znajduje
si¢ W programie.

89. W trakcie instalacji rozwigzanie ma umozliwia¢ wybor komponentdéw, ktére majg
by¢ instalowane. Instalator ma zezwala¢ na wybor co najmniej nastgpujacych modutdéw
do instalacji: kontrola dost¢gpu do urzadzen, zapora osobista, ochrona poczty, ochrona
protokotow, kontrola dostepu do stron internetowych, RMM.

90. W rozwigzaniu musi istnie¢ mozliwo$¢ tymczasowego wstrzymania dziatania
polityk, wystanych z poziomu serwera zdalnej administracji.

91. Wstrzymanie polityk ma umozliwi¢ lokalng zmiane¢ ustawien rozwigzania na stacji
koncowe;j.

92. Funkcja wstrzymania polityki musi by¢ realizowana tylko przez okresSlony czas,
po ktorym automatycznie zostang przywrdcone dotychczasowe ustawienia.

93. Administrator ma mozliwo$¢ wstrzymania polityk na 10 minut, 30 minut, 1 godzing
lub 4 godziny.

94. Aktywacja funkcji wstrzymania polityki musi obstugiwaé uwierzytelnienie
za pomocg hasta lub konta uzytkownika.

95. Rozwigzanie musi posiada¢ opcj¢ automatycznego skanowania komputera
po wylaczeniu wstrzymania polityki.

96. Rozwigzanie musi posiada¢ mozliwo§¢ zmiany konfiguracji programu z poziomu
dedykowanego modutu wiersza polecen. Zmiana konfiguracji jest w takim przypadku
autoryzowana bez hasta lub za pomocg hasta do ustawien zaawansowanych.

97. Rozwigzanie musi posiada¢ mozliwos¢ definiowana stanow rozwigzania, jakie beda
wyswietlane uzytkownikowi, co najmniej: ostrzezeh o wylaczonych mechanizmach
ochrony czy stanie licenciji.

98. Administrator musi mie¢ mozliwos¢ dodania wilasnego komunikatu do stopki
powiadomien, jakie beda wyswietlane uzytkownikowi na pulpicie.

99. Rozwigzanie musi posiada¢ funkcjonalno$¢ skanera UEFI, ktory chroni uzytkownika
poprzez wykrywanie i1 blokowanie zagrozen, atakujacych jeszcze przed uruchomieniem
systemu operacyjnego.

100. Wbudowany skaner UEFI nie moze posiada¢ dodatkowego interfejsu graficznego
I musi by¢ transparentny dla uzytkownika, az do momentu wykrycia zagrozenia.

101. Rozwigzanie musi posiada¢ dedykowany modul, zapewniajacy ochrone¢ przed
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oprogramowaniem wymuszajacym okup.

102. Administrator ma mozliwos¢ dodania wykluczenia dla procesu, wskazujac plik]
wykonywalny.

103. Rozwigzanie musi posiada¢ mozliwos¢ przeskanowania pojedynczego pliku,
poprzez opcje ,,przeciagnij i upuse”.

104. Administrator musi posiada¢ mozliwo$¢ okreslenia typu podejrzanych plikow, jakie
beda przesytane do producenta, w tym co najmniej pliki wykonywalne, archiwa,
skrypty, dokumenty.

105. Administrator musi posiada¢ mozliwos¢ wylaczenia z przesylania do analizy|
producenta okreslonych plikow 1 folderow.

106. Rozwigzanie musi posiada¢ funkcjonalno$¢ umozliwiajaca zastosowanie regul
dla podtaczanych urzadzen w zaleznosci od zdefiniowanego przedziatu czasowego.

107. Rozwigzanie musi posiada¢ wbudowany system IDS z detekcja prob atakow,
anomalii w pracy sieci oraz wykrywaniem aktywno$ci wirusow sieciowych.

108. Rozwigzanie musi posiada¢ ochrong przed dotaczeniem komputera do sieci botnet.
109. Rozwigzanie musi posiada¢ ochrong¢ przed atakami Brute-Force, ktora zablokuje
probe sitowego dostania si¢ do stacji roboczej za pomoca protokolu RDP i SMB.

110. Rozwigzanie musi posiada¢ pelne wsparcie zarowno dla protokolu IPv4
jak i dla standardu IPv6.

111. Wsparcie techniczne do programu $wiadczone w jezyku polskim przez polskiego
dystrybutora, autoryzowanego przez producenta programu.

Ochrona przed spamem:

1. Rozwigzanie musi posiada¢ ochron¢ antyspamowa dla programu pocztowego
Microsoft Outlook.

2. Rozwigzanie musi umozliwia¢ wylaczenie skanowania baz programu pocztowego
po zmianie zawartosci skrzynki odbiorcze;j.

3. Rozwigzanie musi umozliwia¢ automatyczne wpisanie do biatej listy wszystkich
kontaktow z ksigzki adresowej programu pocztowego.

4. Rozwigzanie musi posiada¢ mozliwo$¢ recznej zmiany klasyfikacji wiadomosci
spamu na pozadang lub niepozadana bezposrednio z klienta pocztowego.

5. Rozwigzanie musi posiada¢ mozliwo$¢ recznego dodania nadawcy wiadomosci
do biatej lub czarnej listy bezposrednio z klienta pocztowego.

6. Rozwigzanie musi posiada¢ mozliwo$¢ definiowania folderu, gdzie program
pocztowy bedzie umieszcza¢ spam.

7. Rozwigzanie musi mozliwo$¢ zdefiniowania dowolnego tekstu, dodawanego
do tematu wiadomosci zakwalifikowanej jako spam.

8. Rozwigzanie musi domys$lnie wspotpracowaé z folderem ,,Wiadomos$ci-§mieci”,
dostepnym w programie Microsoft Outlook.

9. Rozwigzanie ma umozliwia¢ funkcjonalno$¢, ktéra po zmianie klasyfikacji
wiadomosci typu spam na pozadana, oznaczy j3 jako ,,nieprzeczytana”

10. Rozwigzanie ma umozliwia¢ funkcjonalnos¢, ktéra po zmianie Kklasyfikacji
wiadomosci pozadanej na spam oznaczy ja jako ,,przeczytana’.

11. Rozwigzanie musi posiada¢ funkcjonalno$¢ wytaczenia modutu antyspamowego
na okres§lony czas lub do czasu ponownego uruchomienia komputera.

Zapora osobista (personal firewall):

1. Zapora osobista rozwigzania musi pracowa¢ w jednym z czterech trybow:

a. tryb automatyczny — rozwiagzanie blokuje caty ruch przychodzacy i zezwala tylko
na polaczenia wychodzace,

b. tryb interaktywny — rozwigzanie pyta si¢ o kazde nowo nawigzywane polaczenie,

c. tryb oparty na regutach — rozwigzanie blokuje caly ruch przychodzacy 1 wychodzacy,
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zezwalajac tylko na polaczenia skonfigurowane przez administratora,

d. tryb uczenia si¢ — rozwigzanie automatycznie tworzy nowe reguly zezwalajace
na polaczenia przychodzace i wychodzace. Administrator musi posiada¢ mozliwo$¢
konfigurowania czasu dzialania trybu.

2. Rozwigzanie musi ocenia¢ reguty zapory systemu Windows.

3. Rozwigzanie musi posiada¢ mozliwos¢ tworzenia list sieci zaufanych.

4. Rozwigzanie musi posiada¢ mozliwos¢ dezaktywacji funkcji zapory sieciowej
poprzez trwate wytgczenie.

5. Rozwigzanie musi posiada¢ mozliwos¢ okre§lenia w regutach zapory osobistej
kierunku ruchu, portu lub zakresu portow, protokotu, aplikacji, ustugi i adresu
lub zakresu adreso6w komputera lokalnego lub/i zdalnego.

6. Rozwigzanie musi posiada¢ mozliwo$s¢ wyboru jednej z trzech akcji w trakcie
tworzenia regul w trybie interaktywnym: zezwol, zablokuj 1 pytaj.

7. Rozwigzanie musi posiada¢ mozliwos¢ powiadomienia uzytkownika o nawigzaniyl
okreslonych polaczen oraz odnotowanie faktu nawigzania danego potaczenia
W dzienniku zdarzen aplikacji.

8. Rozwigzanie musi posiada¢ mozliwos¢ zdefiniowania wielu niezaleznych zestawow|
regut dla kazdej sieci, w ktorej pracuje komputer, w tym minimum dla strefy zaufanej
i sieci Internet.

9. Rozwigzanie musi wykrywa¢ modyfikacje w aplikacjach, korzystajacych z sieci
I powiadamianie o tym zdarzeniu.

10. Rozwigzanie musi posiada¢ mozliwos¢ tworzenia profili pracy zapory osobistej
W zaleznos$ci od wykrytej sieci.

11. Administrator ma mozliwos¢ sprecyzowania, ktory profil zapory ma zostaé
zaaplikowany po wykryciu danej sieci.

12. Profile maja mozliwo$¢ automatycznego przelaczania, bez ingerencji uzytkownikal
lub administratora.

13. Autoryzacja stref ma si¢ odbywa¢ min. w oparciu o: zaaplikowany profil potaczenia,
adres serwera DNS, sufiks domeny, adres domyslnej bramy, adres serwera WINS, adres
serwera DHCP, lokalny adres IP, identyfikator SSID, szyfrowania sieci bezprzewodowej
lub jego brak, konkretny interfejs sieciowy w systemie.

14. Podczas konfiguracji autoryzacji sieci, administrator ma mie¢ mozliwos¢
definiowania adresow IP dla lokalnego potaczenia, adresu IP serwera DHCP, adresu
serwera DNS oraz adresu IP serwera WINS, zarowno z wykorzystaniem adreséw [Pv4
jak i IPVv6.

15. Opcje zwigzane z autoryzacja stref majg posiada¢ mozliwos¢ taczenia (np. lokalnego
adresu IP z adresem serwera DNS) w dowolnej kombinacji, celem zwigkszenia
doktadnosci identyfikacji danej sieci.

16. Rozwiagzanie musi posiada¢ kreator, ktory umozliwia rozwigzywanie problemow|
Z potaczeniem. Musi pozwala¢ na rozwigzanie problemow:

a. z aplikacja lokalna, ktorg administrator wskazuje z listy,

b. z potaczeniem z urzadzeniem zdalnym, na podstawie jego adresu IP.

Kontrola dostepu do stron internetowych:

1. Rozwigzanie musi by¢ wyposazone w zintegrowany modut kontroli dostepu do stron|
internetowych.

2. Modut kontroli dostgpu do stron internetowych musi posiada¢ mozliwos¢ utworzenia
regul w oparciu o uzytkownika lub grupe uzytkownikéw systemu Windows lub Active
Directory.

3. Rozwigzanie musi posiada¢ mozliwos¢ filtrowania adresow URL w oparciu
0 co najmniej 140 kategorii i podkategorii.

4. Podstawowe kategorie, w jakie rozwigzanie musi by¢ wyposazone to: materialy
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dla dorostych, ustugi biznesowe, komunikacja i sieci spotecznosciowe, dziatalno$¢
przestepcza, o$wiata, rozrywka, gry, zdrowie, informatyka, styl zycia, aktualnosci,
polityka, religia i prawo, wyszukiwarki, bezpieczenstwo i szkodliwe oprogramowanie,
zakupy, hazard, udostepnianie plikow, zainteresowania dzieci, serwery proxy, alkohol
I tyton, szukanie pracy, nieruchomosci, finanse i pienigdze, niebezpieczne sporty,
nierozpoznane kategorie oraz elementy niezaliczone do zadnej kategorii.

5. Modul musi posiada¢ mozliwo$¢ grupowania kategorii oraz adresow stron
internetowych.

6. Lista adreséw URL znajdujacych si¢ w poszczegélnych kategoriach, musi by¢
automatycznie aktualizowana przez producenta.

7. Administrator musi posiada¢é mozliwo$¢ wylaczenia integracji modutu kontroli
dostepu do stron internetowych.

8. Rozwigzanie musi posiada¢ mozliwo$¢ okreSlenia przynajmniej jednej z akcji
dla reguty kontroli dost¢pu do stron internetowych: zezwol, ostrzez, bloku;.

9. Rozwigzanie musi posiada¢ takze mozliwos¢ dodania komunikatu i grafiki
W przypadku zablokowania, okreslonej w regulach, strony internetowe;.

Bezpieczna przegladarka:

1. Rozwigzanie musi by¢ wyposazona w modut bezpiecznej przegladarki.

2. Przegladarka musi automatycznie szyfrowaé wszelkie dane wprowadzane przez
Uzytkownika.

3. Uzytkownik w momencie wej$cia na strong, ktdra znajduje si¢ na liscie chronionych
witryn, musi automatycznie zosta¢ przekierowany do okna bezpiecznej przegladarki.

4. Administrator musi mie¢ mozliwo$¢ konfiguracji listy chronionych witryn, przez
bezpieczng przegladarke.

5. Administrator musi mie¢ mozliwo$¢ konfiguracji, aby uzytkownik przy probie
dostepu do strony bankowos$ci elektronicznej, automatycznie zostal przekierowany
do okna bezpiecznej przegladarki.

6. Praca w bezpiecznej przegladarce musi by¢ wyrdzniona poprzez odpowiedni kolor,
ramki przegladarki oraz informacj¢ na ramce przegladarki.

Ochrona urzadzen mobilnych opartych o system Android:

1. Rozwigzanie musi wspiera¢ system co najmniej Android 6.0.

2. Rozwigzanie musi wspiera¢ rozdzielczo$¢ wyswietlacza urzadzenia 480x800px
lub wyzsza.

3. Rozwigzanie musi wspiera¢ procesory: ARM z obstugg ARMv7 lub x86 Intel Atom.
4. Rozwigzanie musi posiada¢ ochrong plikow w czasie rzeczywistym.

5. Rozwigzanie musi posiada¢ ochrong przed atakami typu ,,phishing”.

6. Rozwigzanie musi skanowaé wszystkie typow plikow, zar6wno w pamigci
wewngetrznej, jak 1 na karcie SD, bez wzgledu na ich rozszerzenie.

7. Rozwigzanie musi zapewnia¢ co najmniej 2 poziomy skanowania: inteligentne
i doktadne.

8. Rozwigzanie musi posiada¢ ochrong¢ proaktywna wykrywajaca nieznane zagrozenia.
9. W przypadku wykrycia zagrozenia uzytkownik musi otrzyma¢ odpowiednie
powiadomienie.

10. Rozwigzanie musi umozliwia¢ zdefiniowanie harmonogramu dla pelnego
skanowania urzadzenia.

11. Rozwigzanie musi umozliwia¢ automatyczne uruchamianie skanowania,
gdy urzadzenie jest w trybie bezczynnosci (w pelni naladowane i podlaczone
do tadowarki).

Skanowanie na Zadanie:
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1. Rozwigzanie musi mie¢ mozliwo$¢ skanowania zainstalowanych aplikacji.

2. Informacje o skanowaniu majg by¢ przechowywane w plikach dziennika.

3. Uzytkownik ma mie¢ mozliwos¢ wyboru akcji jaka ma by¢ podjeta w przypadku
wykrycia zagrozenia, co najmniej: poddania kwarantannie, usuni¢cia oraz zignorowania.
4. Uzytkownik ma mie¢ mozliwo$¢ wymuszenia przeskanowania catego urzadzenia.

Polityka ustawien:

1. Administrator musi mie¢ wglad w podstawowe ustawienia urzadzenia, w tym
CO najmniej:

a. potaczeniec Wi-Fi,

b. GPS,

c. ustugi lokalizacyjne,

d. pamig¢,

e. roaming danych,

f. roaming potaczen,

g. nieznane zrodla,

h. tryb debugowania,

i. komunikacja NFC,

j. szyfrowanie pamigci masowej,
k. urzadzenie zrootowane.

Kontrola aplikacji:

1. Rozwigzanie musi umozliwia¢ administratorowi podejrzenie listy zainstalowanych
aplikacji.

2. Administrator musi mie¢ mozliwo$¢ blokowania zdefiniowanych aplikacji i poprosié
uzytkownika o odinstalowanie blokowanej aplikacji.

3. Blokowanie aplikacji musi by¢ mozliwe w oparciu o:

a. nazwe aplikacji,

b. nazwe pakietu,

c. kategorie sklepu Google Play,

d. uprawnienia aplikacji,

e. pochodzenie aplikacji z nieznanego zrodta.

Zabezpieczenia urzadzenia:

1. W ramach zabezpieczen administrator musi mie¢ mozliwo$¢ uruchomienia polityki
zabezpieczen, w ktorej moze okresli¢ co najmniej:

a. minimalny poziom zabezpieczen i ztozonos$¢ blokady ekranu,

b. maksymalng dopuszczang liczbe btednych prob odblokowania,

c. odstep czasu, po ktorym uzytkownik musi zmieni¢ kod odblokowujacy urzadzenie,

d. czas, po ktorym automatycznie nastgpi blokada ekranu,

e. ograniczenie dostepu do kamery wbudowanej w urzadzenie.

Aktualizacje modulow:

1. Rozwigzanie musi umozliwia¢ wymuszenie pobrania aktualizacji na zadanie ma by¢
dostepne z poziomu interfejsu aplikacji.

2. Rozwigzanie musi mie¢ mozliwo$¢ okre§lenia harmonogramu zgodnie, z ktorym
pobierane beda aktualizacje modutow co najmniej: raz dziennie, co 3 dni, co tydzien,
co 6 godzin.

3. Rozwigzanie musi posiada¢ mozliwo$¢ zabezpieczenia hastem konkretnych modutow,
W tym co najmniej: dostepu do ustawien ochrony antywirusowej, ochrony przed
kradzieza, deinstalacja.

Konfiguracja i zdalne zarzadzanie:

1. Administrator musi mie¢ mozliwo$¢ eksportu/importu ustawien z/do pliku w celyl
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przeniesienia konfiguracji na inne urzadzenie mobilne.
2. Administrator musi mie¢ mozliwos$¢ zabezpieczenia ustawien aplikacji hastem przed
ich modyfikacja.

Szyfrowanie:

1. System szyfrowania danych musi wspiera¢ instalacj¢ aplikacji klienckiej
w srodowisku Microsoft Windows 10 32-bit i 64-bit i Windows 11-64bit.

2. System szyfrowania danych musi wspiera¢ instalacj¢ aplikacji klienckiej
w srodowisku macOS 10.14 lub nowsze;j.

3. System szyfrowania musi wspieraé zarzadzanie natywnym szyfrowaniem|
w systemach macOS (FileVault).

4. Aplikacja musi posiada¢ autentykacje typu Pre-boot, czyli uwierzytelnienie
uzytkownika zanim zostanie uruchomiony system operacyjny. Musi istnie¢ takze
mozliwos¢ catkowitego lub czasowego wytgczenia tego uwierzytelnienia.

5. Aplikacja musi by¢ dostepna, przynajmniej w jezyku polskim i angielskim.

6. Szyfrowanie petnej powierzchni dysku musi umozliwia¢ wykorzystanie modutu TPM.
7. Aplikacja musi mie¢ mozliwos¢ korzystania z technologii TCG OPAL — dyski
sprzetowo szyfrowane.

8. Aplikacja musi umozliwia¢ szyfrowanie danych tylko na komputerach z UEFI.

9. W przypadku utraty hasta, aplikacja musi umozliwia¢ uzytkownikowi odzyskanie
dostepu do zaszyfrowanego dysku, poprzez uzycie otrzymanego od administratora
jednorazowego hasta, wygenerowanego z poziomu konsoli centralnego zarzadzania.

10. Aplikacja do szyfrowania musi by¢ zarzadzana z poziomu konsoli webowe;,
wykorzystywanej do zarzadzania produktem do ochrony antywirusowe;.

11. Konsola centralnego zarzadzania musi pozwala¢ na wygenerowanie, dla kazdej
zaszyfrowanej stacji, dysku ratunkowego.

12. Musi istnie¢ mozliwo$¢ konfiguracji ztozonos$ci hasta dla uzytkownikéw na stacjach
roboczych, w oparciu o przynajmniej:

a) 1lo$¢ znakow,

b) czy hasto ma zawiera¢ wielkie litery,

c) czy haslo ma zawiera¢ mate litery,

d) czy hasto ma zawiera¢ cyfry,

e) czy haslo ma zawiera¢ znaki specjalne,

f ) okres waznosci,

g) ilo$¢ nieudanych logowan,

h) mozliwo$¢ zmiany hasta.

13. Aplikacja musi posiada¢ mozliwos¢ ograniczenia wyswietlania interfejsu
graficznego uzytkownikom.

14. Administrator musi posiada¢ mozliwos¢ zablokowania dostgpu do zaszyfrowanego

dysku.

XDR (rozszerzone wykrywanie i reagowanie):

Serwer

1. Serwer administracyjny musi posiada¢ mozliwo$¢ instalacji na systemach Windows
Server 2012 i nowszych.

2. Serwer administracyjny musi wspiera¢ instalacje¢ z uzyciem nowego lub istniejgcego
serwera bazy danych MS SQL i MySQL.

3. System musi wspolpracowa¢ z serwerem administracyjnym produktu
antywirusowego, tego samego producenta.

4. Dostep do konsoli centralnego zarzadzania musi odbywaé si¢ z poziomu interfejsu
WWW.

5. Serwer administracyjny musi posiada¢ mozliwo$¢ konfiguracji zadania cyklicznego
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czyszczenia bazy danych.

6. Serwer administracyjny musi posiada¢ mozliwo$¢ wysytania zdarzen do konsoli
administracyjnej tego samego producenta.

7. Interfejs musi by¢ zabezpieczony za posrednictwem protokotu SSL.

8. Serwer administracyjny musi posiada¢ mozliwos¢ wprowadzania wykluczen,
po ktorych nie zostanie wyzwolony alarm bezpieczenstwa.

9. Wykluczenia muszg dotyczy¢ procesu lub procesu ,,rodzica”.

10. Utworzenie wykluczenia musi automatycznie rozwigzywacé alarmy, ktére pasuja
do utworzonego wykluczenia.

11. Kryteria wykluczen muszg by¢ konfigurowane w oparciu o przynajmniej: nazwe
procesu, sciezke procesu, wiersz polecenia, wydawce, typ podpisu, SHA-1, nazwe
komputera, grupg, uzytkownika.

12. Serwer musi posiada¢ ponad 900 wbudowanych regul, po ktérych wystapieniu,
nastgpi wyzwolenie alarmu bezpieczenstwa. Administrator musi tez posiada¢ mozliwos¢
utworzenia wlasnych regut i edycji regut dodanych przez producenta.

13. Serwer administracyjny musi posiada¢ mozliwo$¢ uruchomienia regul w oparciyl
o0 dane historyczne.

14. Serwer administracyjny musi oferowa¢ mozliwo$¢ blokowania plikow po sumach|
kontrolnych. W ramach blokady musi istnie¢ mozliwos¢ dodania komentarza oraz
konfiguracji wykonywanej czynnos$ci, po wykryciu wprowadzonej sumy kontrolne;.

15. Serwer musi posiada¢ mozliwo$¢ ustawiania priorytetu zdarzen z uzyciem
4-stopniowej skali.

16. Administrator musi posiada¢ mozliwos¢ weryfikacji uruchomionych plikéw
wykonywalnych na stacji roboczej z mozliwoscia podgladu szczegdétow wybranego
procesu przynajmniej o: SHA-1, typ podpisu, wydawce, opis pliku, wersje pliku, nazwg,
firmy, nazwe produktu, wersj¢ produktu, oryginalng nazwe pliku, rozmiar pliku oraz
reputacj¢ i popularnos¢ pliku.

17. Administrator, w ramach plikéw wykonywalnych oraz plikow DLL, musi posiadaé
mozliwo$¢ ich oznaczenia jako bezpieczne, pobrania do analizy oraz ich zablokowania.
18. Administrator musi posiada¢ mozliwo$¢ weryfikacji uruchomionych skryptéw
na stacjach roboczych, wraz z informacja dotyczaca parametrow uruchomienia.
Administrator musi posiada¢ mozliwos¢ oznaczenia skryptu jako bezpieczny
lub niebezpieczny.

19. W ramach przegladania wykonanego skryptu, administrator musi posiadaé
mozliwos¢ szczegdtowego podgladu wykonanych przez skrypt czynnosci w formie
tekstowe;j.

20. W ramach przegladania wykonanego skryptu lub pliku exe, administrator musi
posiada¢ mozliwos¢ weryfikacji powigzanych zdarzen dotyczacych przynajmniej:
modyfikacji plikow 1 rejestru, zestawionych polgczen sieciowych 1 utworzonych plikoéw|
wykonywalnych.

21. Serwer administracyjny musi posiada¢ funkcje wyszukiwarki, w ktérej administrator|
jest w stanie wyszuka¢ dowolny element lub zdarzenie na podstawie wprowadzonej
nazwy.

22. Serwer administracyjny musi oferowa¢ mozliwo$¢ przekierowania do konsoli
zarzadzajacej produktu antywirusowego tego samego producenta, w celu weryfikacji
szczegblow  wybranej stacji roboczej. W  konsoli zarzadzajacej produktyl
antywirusowego, administrator musi mie¢ mozliwos$¢ podgladu informacji dotyczacych
przynajmniej: podzespolow zarzadzanego komputera (w tym przynajmniej: producent,
model, numer seryjny, informacje o systemie, procesor, pami¢g¢ RAM, wykorzystanie
dysku twardego, informacje o wys$wietlaczu, urzadzenia peryferyjne, urzadzenia audio,

drukarki, karty sieciowe, urzadzenia masowe) oraz wylistowanie zainstalowanego
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oprogramowania firm trzecich.

23. Serwer administracyjny musi oferowa¢ mozliwo$¢ bezposredniego sprawdzenial
SHA-1 pliku, na portalach stuzacych do weryfikacji bezpieczenstwa (np. VirusTotal).
24. Administrator musi posiada¢ mozliwo$§¢ wymuszenia dwufazowej autoryzacji
podczas logowania do konsoli administracyjnej.

25. Konsola administracyjna musi mie¢ mozliwos$¢ tagowania obiektow.

26. Konsola administracyjna musi umozliwia¢ audytowanie innych administratoréw
konsoli.

27. Konsola administracyjna musi pozwala¢ na wlaczenie izolacji komputera od sieci.
28. Konsola administracyjna musi umozliwia¢ potaczenie si¢ do stacji roboczej
z mozliwoscig wykonywania polecen powershell.

Konektor

1. Pelne wsparcie dla systemu Windows 10/ Windows 11 oraz Windows Server
2012/2012R2/2016/2019/2022.

2. Pelne wsparcie dla systeméw macOS 10.15 1 nowszych.

3. Pelne wsparcie dla systeméw Linux RHEL 7.6+/RHEL 8/RHEL 9/Ubuntu
18.04/Ubuntu 20.04/Ubuntu 22.04/Debian 10/Debian 11/Debian 12

4. Wsparcie dla 32 i 64-bitowej wersji systemu Windows.

5. Konektor musi wspoipracowac z produktem antywirusowym tego samego producenta.
6. Konektor nie moze dziala¢ bez produktu antywirusowego tego samego producenta.

7. W  ramach  wprowadzonych  regul  administracyjnych  dotyczacych
blokowania/usuwania plikéw, uzytkownik musi otrzymaé stosowne powiadomienie,
dotyczace czynno$ci wykonane przez konektor.

8. Polaczenie konektora do serwera zarzadzajacego musi by¢ szyfrowane.

9. Administrator musi posiada¢ mozliwos¢ utworzenia polityki z konsoli
administracyjnej zawierajacej wykluczenia dla procesoéw, ktore nie bedg analizowane.

Sandbox w chmurze:

1. Rozwiazanie musi zapewnia¢ ochron¢ przed zagrozeniami 0-day.

2. Rozwigzanie musi wykorzystywa¢ do dziatania chmure¢ producenta.

3. Rozwigzanie musi posiada¢ mozliwos¢ okreslenia jakie pliki maja zosta¢ przestane
do chmury automatycznie, w tym archiwa, skrypty, pliki wykonywalne, mozliwy spam,
dokumenty oraz inne pliki typu .jar, .reg, .msi.

4. Administrator musi mie¢ mozliwo$¢ zdefiniowania po jakim czasie przestane pliki
musza zosta¢ usuniete z serwerdw producenta.

5. Administrator musi mie¢ mozliwo§¢ zdefiniowania maksymalnego rozmiaru
przesytanych probek.

6. Rozwigzanie musi pozwala¢ na utworzenie listy wykluczen okre§lonych plikow
lub folderow z przesytania.

7. Po zakonczonej analizie pliku, rozwigzanie musi przesyla¢ wynik analizy|
do wszystkich wspieranych produktow.

8. Administrator musi mie¢ mozliwos$¢ podejrzenia listy plikow, ktore zostaly przestane
do analizy.

9. Rozwigzanie musi pozwala¢ na analizowanie plikow, bez wzgledu na lokalizacje
stacji roboczej. W przypadku wykrycia zagrozenia, cate Srodowisko jest bezzwlocznie
chronione.

10. Rozwigzanie nie moze wymaga¢ instalacji dodatkowego agenta na stacjach
roboczych.

11. Rozwigzanie pozwala na wystanie dowolnej probki do analizy przez uzytkownika
lub administratora, za pomoca wspieranego produktu. Administrator musi moc

podejrze¢ jakie pliki zostaty wystane do analizy oraz przez kogo.
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12. Przeanalizowane pliki musza zosta¢ odpowiednio oznaczone. Analiza pliku moze
zakonczy¢ si¢ z wynikiem:
a. czysty,

b. podejrzany,

c. bardzo podejrzany,

d. szkodliwy.

13. W przypadku stacji roboczych rozwigzanie musi posiada¢ mozliwo$¢ wstrzymania
uruchamiania pobieranych plikow za posrednictwem przegladarek internetowych,
klientow poczty e-mail, z nosSnikéw wymiennych oraz wyodrebnionych z archiwum.

14. W przypadku serweréw pocztowych rozwigzanie musi posiada¢ mozliwos¢
wstrzymania dostarczania wiadomos$ci do momentu zakonczenia analizy probki.

15. Wykryte zagrozenia muszg by¢ przeniesione w bezpieczny obszar kwarantanny,
z ktorej administrator moze przywréci¢ dowolne pliki oraz utworzy¢ dla niej
wylaczenia.

Ochrona serwera pocztowego — IBM Domino:

1. Rozwigzanie musi wspiera¢ instalacj¢ na systemach Microsoft Windows Server 2012
I nowszych.

2. Rozwigzanie musi wspiera¢ produkt IBM Domino w wersji 6.5.4 i nowsze oraz HCL
Domino w wersji 111 12.

3. Rozwigzanie musi wspiera¢ wiele instancji IBM Domino zainstalowanych na jednej
fizycznej maszynie.

4. Rozwigzanie musi skanowac poczte na poziomie protokotu SMTP oraz NRPC.

5. Rozwigzanie musi umozliwia¢ skanowanie w $rodowiskach hybrydowych opartych
na MS Office 365.

6. Rozwigzanie musi umozliwia¢ regularne skanowanie bazy poczty email
przetrzymywanej w bazie danych Domino.

7. Rozwigzanie musi umozliwia¢ wskazanie zakresu czasowego wiadomosci ktore majg
by¢ przeskanowane na zagdanie w tym co najmniej wiadomosci modyfikowane:
a. w ciggu ostatniego miesigca.

b. w ciagu ostatniego tygodnia.

c. w ciggu ostatnich 24 godzin.

8. Rozwigzanie musi wykrywaé zagrozenia phishingowe podczas przesylanial
zewngetrznej poczty, w przypadku bazy danych oraz w przypadku ochrony na Zzadanie.

9. Rozwigzanie musi umozliwia¢ wybor czynnosci wykonywanej w odniesieniu
do wiadomosci typu ,,phishing”: poddaj wiadomos$¢ kwarantannie, odrzu¢ wiadomos¢,
porzu¢ wiadomos¢ w trybie dyskretnym, brak czynnosci.

10. Rozwigzanie musi umozliwia¢ wybor czynnos$ci wykonywanej w odniesieniy
do notatek typu ,,phishing”: przenie§ notatke do kosza, usun wiadomos¢, wiadomosé
dotyczaca kwarantanny, brak czynnosci.

11. Rozwigzanie musi umozliwia¢ tworzenie regut dla przetwarzanej poczty w oparciu
0.

a. Temat wiadomosci.

b. Nadawce wiadomosci.

c. Odbiorcy wiadomosci.

d. Nazwa bazy danych.

e. Nazwa zaltacznika.

f. Rozmiar zalacznika.

g. Typ zatacznika.

h. Wynik skanowania antyspamowego.

i. Wynik skanowania antywirusowego.

j. Zawierajacego archiwum zabezpieczone hastem.
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k. Zawierajacego uszkodzone archiwum.
12. Rozwigzanie musi posiada¢ mozliwos¢ okre$lenia akcji jaka zostanie wykonana
W momencie gdy wiadomo$¢ zostanie przetworzona przez dang regulg w tym
CO najmniej:

a. Poddania wiadomosci kwarantannie.

b. Usunigcia zatacznika.

c. Odrzucenia wiadomosci z wystaniem komunikatu do nadawcy.

d. Cichego odrzucenia wiadomosci.

e. Wystania powiadomienia.

f. Pominigcia skanowania antyspamowego.

g. Pominigcia skanowania antywirusowego.

h. Przetworzenie przez pozostate reguty.

I. Zapisania informacji w plikach dziennika.

13. Rozwigzanie musi umozliwia¢ tworzenie regut przy wykorzystaniu wbudowanego
kreatora regut.

14. Rozwigzanie musi umozliwia¢ automatyczne dodawanie dowolnego tagul
do wiadomosci potraktowanej jako SPAM.

15. Rozwigzanie musi umozliwia¢ dodawanie do wykluczen ze skanowania wskazanych
baz IBM Domino.

16. Rozwigzanie musi automatycznie tworzy¢ kwarantanne dla poczty na serwerze IBM
Domino.

17. Rozwigzanie musi posiada¢ mozliwo$¢ okreslenia ilosci jednoczesnych watkow
skanowania na zadanie.

18. Administrator musi mie¢ mozliwo$¢ ustawienia zakresu czasowego po jakim
z kwarantanny automatycznie b¢da usuwane najstarsze wiadomosci.

19. Rozwigzanie musi by¢ wyposazone w mechanizm ochrony przed exploitami
w popularnych aplikacjach firm trzecich.

20. Rozwigzanie musi by¢ wyposazone w zaawansowany skaner pamigci chronigcy
przed skomplikowanymi zagrozeniami.

21. Rozwigzanie musi by¢ wyposazona w mechanizm HIPS.

22. Mechanizm HIPS musi umozliwia¢ tworzenie wtasnych regut przez Administratoral
W oparciu o:

a. Wpisy w rejestrze.

b. Aplikacje.

c. Pliki.

23. Rozwigzanie musi umozliwia¢ skonfigurowanie wyjatkow ochrony przed atakami
sieciowymi (IDS).

24. Rozwigzanie musi umozliwia¢ wykrywanie wlaman wykorzystujacych protokoty:
SMB, RPC, RDP i informowac¢ uzytkownika o wykryciu ataku.

25. Rozwigzanie musi wyswietla¢ powiadomienia po wykryciu ataku przechodzacego
na luki zabezpieczen.

26. Rozwigzanie musi zezwala¢é na polaczenia przychodzace do udziatdéw
administracyjnych po protokole SMB.

27. Rozwigzanie musi odmawia¢ polaczenia starym (nieobstugiwanym) dialektom
protokotu SMB oraz zabezpieczeniom tego protokotu bez rozszerzen zabezpieczen.

28. Rozwigzanie musi umozliwia¢ komunikacj¢ z ustugg menadzera konta zabezpieczen,
urzad zabezpieczen lokalnych, rejestr zdalny, service control manager, uslugg serwera
I innymi ustugami.

29. Rozwigzanie musi umozliwia¢ zdefiniowanie listy aplikacji, dla ktorych jest
przeprowadzane filtrowanie protokotu SSL/TLS.

30. Rozwigzanie musi umozliwia¢ okreslenie bialej listy domen dla ktorych analiza
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protokoty SSL/TLS nie bgdzie wykonywana.

31. Rozwigzanie musi by¢ wyposazona w mechanizm zarzadzania podigczanymi
do serwera no$nikami zewnetrznymi.

32. Rozwigzanie musi natywnie wspiera¢ srodowiska klastrowe.

33. Rozwigzanie musi wykorzystywa¢ mechanizmy WMI w celu przekazywania
informacji o swojej pracy do zewnetrznych systemow SIEM.

34. Rozwigzanie musi by¢ wyposazona w mechanizmy auto ochrony swoich procesow
przed ich ewentualnym wylgczeniem przez szkodliwe oprogramowanie.

35. Rozwigzanie musi zapewnia¢ ochrong¢ plikdbw w czasie rzeczywistym, serwera
na jakim jest zainstalowana.

36. Rozwigzanie musi umozliwia¢ skanowanie na zadanie zasobdéw serwera plikow
na jakim jest zainstalowana.

37. Rozwigzanie musi byé wyposazone w mechanizm ochrony antyspamowej
i antywirusowej pochodzacy od jednego producenta.

38. Rozwigzanie musi by¢ wyposazone w graficzny interfejs stuzacy konfiguracii,
dostepnych funkcjonalnosci.

39. Mozliwos¢ umieszczenia na liscie wytaczen ze skanowania wybranych plikow,
katalogdw lub plikow o okreslonych rozszerzeniach oraz procesow.

40. Administrator ma mozliwo$¢ dodania wykluczenia ze skanowania po tzw. HASH’u,
wskazujacym bezposrednio na okre$long infekcje, a nie konkretny plik.

41. Rozwigzanie musi umozliwiaé zaawansowane skanowanie przy uzyciu interfejsu
AMSI.

42. Rozwigzanie musi posiada¢ wbudowany skaner UEFI.

43. Rozwigzanie musi posiada¢ wbudowany skaner skryptow JavaScript wykonywanych
przez przegladarki internetowe.

44. Rozwigzanie musi posiada¢ wbudowang technologi¢ monitorowania zdarzen
bezpieczenstwa zwigzanych z zagrozeniami typu malware, exploit, PUA, podlaczenia
do sieci Botnet i in. za pomoca dedykowanej konsoli.

45. Rozwigzanie musi umozliwia¢ analiz¢ zagrozen przez pordwnanie skanowanych
plikéw z bialg 1 czarng lista obiektéw w chmurze producenta.

46. Rozwigzanie musi umozliwia¢ okreslenie plikow 1 folderéw, ktore nigdy nie beda]
przesytane do producenta w celu analizy, np. plikow zawierajacych informacje poufne.
47. Rozwigzanie musi umozliwiaé zapisywanie informacji diagnostycznych
w dziennikach dla aparatu antyspamowego.

48. Rozwigzanie musi by¢ wyposazone we wbudowany mechanizm greylistingu (szarej
listy).

49. Rozwigzanie w celu ochrony antyspamowej musi wykorzystywac¢ co najmniej bazy
RBL,DNSBL, reputacj¢ poczty na podstawie oceny producenta.

50. Rozwigzanie musi umozliwia¢ tworzenie listy zaufanych domen, nadawcow
oraz adresow IP nadawcow poczty.

51. Rozwigzanie musi umozliwia¢ tworzenie regut blokujacych konkretne zestawy
znakow dialektycznych.

52. Rozwigzanie musi umozliwia¢ tworzenie czarnej listy domen, z ktérymi
komunikacja bedzie blokowana.

53. Rozwigzanie musi umozliwia¢ tworzenie ignorowanej listy adresow IP.

54. Rozwigzanie musi umozliwia¢ aktywacje za pomoca dedykowanego pliku licencji
offline.

55. Rozwigzanie musi umozliwia¢ aktywacj¢ za pomoca poswiadczen administratora)
licencji, konta utworzonego na dedykowanym portalu producenta.

56. Rozwigzanie musi weryfikowa¢ dostgpnos¢ poprawek dla systemu operacyjnego

Windows na jakim jest zainstalowana.
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57. Administrator musi posiada¢ mozliwo$¢ konfiguracji jaki typ brakujacych poprawek
dla systemu operacyjnego ma by¢ monitorowany.

58. Rozwigzanie musi by¢ wyposazona w dedykowany modul wiersza polecen,
umozliwiajacy wykonywanie zadan za pomoca skryptow.

59. Zwickszenie wydajnos$ci oraz przyspieszenie skanowania maszyn wirtualnych oparte
na technologii wspoétdzielenia pamigci lokalne;.

60. Rozwigzanie musi umozliwia¢ eksport oraz import konfiguracji z poziomu GUI.

61. Rozwigzanie musi by¢ wyposazone we wbudowane narzedzie diagnostyczne
umozliwiajace Administratorowi zebranie informacji na temat:

a. uruchomionych procesow,

b. waznych wpiséw w rejestrze,

c. informacji na temat systemu operacyjnego,

d. potaczen sieciowych,

62. Musi istnie¢ mozliwo$¢ filtrowania wyswietlanych w narzedziu informacji
w poziomach od 1-9.

63. Narzedzie musi umozliwia¢ wyswietlanie réwniez ukrytych procesow
na komputerze na ktorym generowany jest log.

64. Rozwigzanie musi tworzy¢ automatyczne wykluczenia dla krytycznych elementow
serwera.

65. Administrator musi mie¢ mozliwos¢ przestania podejrzanego pliku do producenta
w celu poddania go analizie.

66. Do przestania probki nie moze by¢ wykorzystywany klient poczty email.

67. Rozwigzanie musi wykorzystywa¢ do ochrony mechanizmy chmurowe,
umozliwiajace wykorzystanie reputacji plikow analizowanych przez producenta.

68. Rozwigzanie musi automatycznie przesyla¢ powiadomienia o zdarzeniach pocztg
e-mail na wskazany adres e-mailowy.

69. Musi istnie¢ mozliwo$¢ zdefiniowania wykorzystywanego zestawu znakow. W tym
co najmniej: Unicode (UTF-8), Ascii (7-bit), Japanese (ISO-2022-JP), lokalne.

70. Rozwigzanie musi rejestrowaé wszystkie dane transmitowane za posrednictwem
funkcji ochrony sieci w formacie PCAP.

71. Rozwigzanie musi umozliwia¢ zarejestrowanie dodatkowych informacji na temat
systemu operacyjnego, na przyktad dotyczace uruchomionych procesow, aktywnosci
procesora o dziatania dysku.

72. Rozwigzanie musi rejestrowa¢ komunikacj¢ produktu z serwerami licencji
producenta.

73. Rozwigzanie musi tworzy¢ log ochrony protokotu SMTP.

74. Rozwigzanie dla RMM (Remote Monitoring and Management).

75. Musi istnie¢ mozliwo$¢ administracji zdalnej rozwigzaniem do ochrony IBM
Domino za pomocg centralnej konsoli administracyjnej, pochodzacej od tego samego
producenta.

Ochrona serwera pocztowego MS Exchange:

1. Rozwigzanie musi wspiera¢ instalacj¢ na systemach Microsoft Windows Server 2012
i nowszych.

2. Rozwigzanie musi zapewnia¢ wsparcie dla systeméw poczty Microsoft Exchange
2010/2013/2016/20109.

3. Rozwigzanie musi zapewnia¢ wsparcie dla r6l Mailbox, Edge, Hub.

4. Rozwigzanie musi umozliwia¢ Administratorowi na etapie instalacji wybor|
komponentow jakie majg by¢ zainstalowane.

5. Rozwigzanie musi skanowac poczte przychodzaca i wychodzacg na serwerze MS
Exchange.

6. Rozwigzanie musi zapewni¢ skanowanie bezposrednio w bazach danych Exchange
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7. Rozwigzanie musi mie¢ mozliwo$¢ zdefiniowania ilosci watkéw skanujgcych w celu
optymalizacji pracy serwera. Liczba watkéw skanowania musi wynosi¢ od 1 do 21.

8. Rozwigzanie musi zapewni¢ skanowanie przed zapisaniem wiadomo$ci w bazie
danych przy pomocy transport agenta.

9. W przypadku wykrycia wirusa/blokowania wiadomos$ci rozwigzanie musi umozliwic
usuni¢cie wiadomosci/ zatgcznika, podmiang zatacznika na czysty plik zawierajacy
jedynie informacje o infekcji.

10. Rozwigzanie musi mie¢ mozliwo$¢ tworzenia roznych regut blokowania wiadomosci
w tym co najmniej po zdefiniowanym nadawcy, odbiorcy, temacie wiadomosci, typie
zalacznika, rozmiarze zatacznika, rozmiarze wiadomosci, naglowku wiadomosci,
na podstawie uzyskanego wyniku skanowania antyspamowego i antywirusowego,
godzinie odbioru, obecno$ci zalacznika chronionego hastem lub uszkodzonego
archiwum.

11. Rozwigzanie musi posiada¢ mozliwos¢ tworzenia biatych 1 czarnych list
domen/adreséw IP, adresow e-mail.

12. Rozwigzanie musi posiada¢ mozliwos¢ akceptacji biatych list stworzonych
na poziomie serwera MS Exchange.

13. Rozwigzanie musi posiada¢ wbudowany w oprogramowanie filtr antyspamowy
odpowiedzialny za filtrowanie niechcianej poczty.

14. System antyspamowy ma by¢ wyposazony przynajmniej w mozliwos¢ sprawdzania
list RBL, DNSBL oraz mechanizm reputacji poczty.

15. Administrator musi mie¢ mozliwo$¢ dodania wilasnych adreséw list RBL
oraz DSBL, z ktérych bedzie korzysta¢ aplikacja.

16. Program ma posiada¢ mechanizm greylisting (szara lista).

17. Rozwigzanie musi posiada¢ mozliwo$¢ tworzenia wyjatkow dla mechanizmu szarej
listy.

18. Rozwigzanie musi posiada¢ mozliwo$¢ stworzenia kwarantanny poczty per
uzytkownik.

19. Kwarantanna musi by¢ dostgpna dla uzytkownika koncowego za posrednictwem
przegladarki WWW.

20. Pliki zapisywane w katalogu kwarantanny muszg by¢ szyfrowane.

21. Uzytkownik koncowy musi posiada¢ mozliwo$¢ zarzadzania wiadomos$ciami
znajdujacymi si¢ w kwarantannie w tym co najmniej, mie¢ mozliwos¢ uwolnienia
wiadomosci z kwarantanny, jej usunigcia lub pozostawienia w kwarantannie.

22. Administrator musi mie¢ mozliwos¢ wgladu w globalng kwarantanng¢ z poziomu
interfejsu aplikacji oraz przegladarki WWW.

23. Rozwigzanie musi umozliwia¢ przesylanie raportow dotyczacych plikéw poddanych
kwarantannie na wskazany adres e-mail.

24. Rozwigzanie musi umozliwia¢ pominigcie regul kwarantanny podczas zwolnienia
wiadomosci e-mail w srodowisku klastrowym.

25. Rozwigzanie musi posiada¢ mozliwo$¢ skanowania calego dysku, wybranych
katalogow lub pojedynczych plikéw serwera ,,na zadanie” lub wedlug harmonogramu.
26. Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie niebezpiecznych aplikacji
typu adware, spyware, dialer, phishing, narzedzi hakerskich, backdoor.

27. Rozwigzanie musi posiada¢ wbudowang technologi¢ do ochrony przed rootkitami.
28. Rozwigzanie musi posiada¢ wbudowang technologi¢ ochrony przed atakami typu
backscatter.

29. Rozwigzanie musi umozliwiaé zaawansowane skanowanie przy uzyciu interfejsu
AMSI.

30. Rozwigzanie musi posiada¢ wbudowany skaner UEFI.
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31. Rozwigzanie musi umozliwia¢ skonfigurowanie wyjatkdw ochrony przed atakami
sieciowymi (IDS).

32. Rozwigzanie musi umozliwia¢ wykrywanie wltaman wykorzystujacych protokoty:
SMB, RPC, RDP i informowa¢ uzytkownika o wykryciu ataku.

33. Rozwigzanie musi wyswietla¢ powiadomienia po wykryciu ataku.

34. Rozwigzanie musi zezwala¢ na potaczenia przychodzace do udzialow
administracyjnych po protokole SMB.

35. Rozwigzanie musi odmawia¢ potaczenia starym (nieobstugiwanym) dialektom
protokotu SMB oraz zabezpieczeniom tego protokotu bez rozszerzen zabezpieczen.

36. Rozwigzanie musi umozliwia¢ komunikacje z ustuga menadzera konta zabezpieczen,
urzad zabezpieczen lokalnych, rejestr zdalny, service control manager, usluga serwera
| innymi ushugami.

37. Rozwigzaniec musi posiada¢ wbudowany skaner skryptow JavaScript,
wykonywanych przez przegladarki internetowe.

38. Rozwigzanie musi umozliwia¢ zdefiniowanie listy aplikacji, dla ktérych jest
przeprowadzane filtrowanie protokotu SSL/TLS.

39. Rozwigzanie musi umozliwia¢ okreslenie biatej listy domen, dla ktorych analiza
protokoty SSL/TLS nie bedzie wykonywana.

40. Rozwigzanie musi umozliwia¢ skanowanie w czasie rzeczywistym otwieranych,
zapisywanych 1 wykonywanych plikow.

41. Rozwigzanie musi umozliwia¢ skanowanie plikow spakowanych i skompresowanych
42. Rozwigzanie musi posiada¢ wbudowang technologi¢ monitorowania zdarzen
bezpieczenstwa zwigzanych z zagrozeniami typu malware, exploit, PUA, podlaczenia
do sieci Botnet.

43. Musi by¢ mozliwe uruchamianie modutu ochrony przed zlosliwym
oprogramowaniem w ramach ustugi chronionej systemu Windows (dla systemow,
Windows Server 2012 R2 lub nowszych).

44. Rozwigzanie musi automatyczne wykrywaé ustugi zainstalowane na serwerze
I tworzy¢ dla nich odpowiednie wyjatki.

45. Rozwigzanie musi wykorzystywac technologi¢ chmury w celu przys$pieszenia reakcji
na nowe zagrozenia oraz optymalizacji samego procesu skanowania.

46. Rozwigzanie musi umozliwia¢ analiz¢ zagrozen przez poréwnanie skanowanych
plikow z bialg 1 czarng lista obiektow w chmurze producenta.

47. Rozwigzanie musi umozliwia¢ wybor jakie typy podejrzanych probek beda
przesytane do producenta. W tym co najmniej: pliki wykonywalne, archiwa, skrypty,
mozliwy SPAM.

48. Rozwigzanie musi umozliwia¢ okreslenie plikow 1 folderdéw, ktore nigdy nie beda]
przesytane do producenta w celu analizy, np. plikow zawierajacych informacje poufne.
49. Rozwigzanie musi umozliwiaé zapisywanie informacji diagnostycznych
w dziennikach dla aparatu antyspamowego.

50. Rozwigzanie musi by¢ wyposazone w mechanizm chronigcy serwer przed
exploitami i atakami typu 0-day.

51. Rozwigzanie musi posiada¢ zaawansowany skaner pamig¢ci umozliwiajacy]
wykrywanie zagrozen probujacych dziata¢ na poziomie pamigci operacyjnej serwera.

52. Rozwigzanie musi by¢ wyposazone w system zapobiegania wtamaniom dzialajacy|
na hoscie (HIPS).

53. Rozwigzanie musi w natywny sposob wspiera¢ srodowiska klastrowe.

54. Rozwigzanie musi umozliwia¢ wskazanie zewnetrznych lokalizacji w ktoérych
przechowywane beda moduly 1 aktualizacje programu.

55. Rozwigzanie musi wspierac WMI za pomoca ktéorych moze przekazywaé

odstawowe informacje na temat swojej pracy do zewnetrznych systemow np. SIEM.
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56. Rozwigzanie musi skanowa¢ 1 oczyszczaé w czasie rzeczywistym poczte
przychodzaca 1 wychodzaca, ktora jest obstugiwana przy pomocy programu Microsoft
Outlook zainstalowanego lokalnie na serwerze pocztowym.

57. Rozwigzanie musi posiada¢ wbudowang ochron¢ przed atakami typu phishing
w wiadomosciach e-mail.

58. Rozwigzanie musi umozliwia¢ skanowanie w srodowiskach hybrydowych opartych
na MS Office 365.

59. Rozwigzanie musi umozliwia¢ ochron¢ dostepu do urzadzen wedtug zdefiniowanych
regul w okreslonych przedziatach czasu.

60. Rozwigzanie musi tworzy¢ log ochrony protokotu SMTP.

61. Rozwigzanie musi mie¢ mozliwos¢ utworzenia kilku zadan skanowania (np.: co
godzing, po zalogowaniu, po uruchomieniu komputera). Kazde zadanie moze byc¢
uruchomione z wiasnymi ustawieniami (metody skanowania, obiekty skanowania,
czynnosci).

62. Rozwigzanie musi umozliwia¢ aktualizacj¢ moduldw ochrony bez koniecznos$ci
reinstalacji catego programu.

63. Rozwigzanie musi uruchamiaé jeden skaner uruchamiany w pamigci, do ktérego
odnoszg si¢ wszystkie monitory skanujace 1 skanery na zadanie.

64. Rozwigzanie musi mie¢ mozliwo$¢ umieszczenia na liscie wykluczen ze skanowania
wybranych plikow, katalogow lub plikow o okre§lonych rozszerzeniach oraz procesow.
65. Administrator ma mozliwo$¢ dodania wykluczenia ze skanowania po tzw. HASH’u,
wskazujacym bezposrednio na okreslong infekcje, a nie konkretny plik.

66. Rozwigzanie musi by¢ wyposazone w dwa niezaleznie pracujace mechanizmy
analizy heurystycznej (standardowa i zaawansowana heurystyka).

67. Administrator musi posiada¢é mozliwo$¢ uzywania jednego poziomu analizy|
heurystycznej lub obu poziomdéw jednoczesnie.

68. Rozwigzanie musi umozliwiaé automatyczne wysylanie nowych zagrozen
(wykrytych przez heurystyke) do laboratorium producenta przez program antywirusowy
— nie wymaga ingerencji uzytkownika.

69. Wysylanie nowych zagrozen musi by¢ mozliwe za pomocg interfejsu rozwigzania
iniec moze do tego celu wykorzystywaé¢ klienta pocztowego zainstalowanego
w systemie.

70. Rozwigzanie musi umozliwia¢ wysylanie wraz z probka adresu e-mail uzytkownika,
na ktory producent moze wysta¢ dodatkowe pytania dotyczace zglaszanego zagrozenia.
71. W przypadku wykrycia wirusa, ostrzezenie moze zosta¢ wystane do administratoral
poprzez e- mail.

72. Rozwigzanie musi posiada¢ wbudowany dziennik zdarzen rejestrujacy informacje
na temat znalezionych wiruséw, dokonanych aktualizacji baz wirusow 1 wersji
oprogramowania.

73. Administrator musi mie¢ mozliwo$¢ zabezpieczenia haslem dostgpu do opcji
konfiguracyjnych programu.

74. Mozliwo$¢ zabezpieczenia hastem musi obejmowaé wylaczenie rozwigzania
antywirusowego oraz jego odinstalowanie.

75. Rozwigzanie musi posiada¢ automatyczng, inkrementacyjng aktualizacj¢ silnikal
detekc;ji.

76. Rozwigzanie musi by¢ dostgpne z Internetu, lokalnego zasobu sieciowego, nos$nikal
CD/DVD lub napedu USB, a takze przy pomocy protokotu HTTP z dowolnej stacji
roboczej lub serwera (program antywirusowy z wbudowanym serwerem HTTP).

77. Rozwigzanie musi posiada¢ funkcjonalno$¢ udostepniania tworzonego repozytorium
aktualizacji modutow za pomocg wbudowanego w program serwera HTTP.

78. Rozwigzanie musi wspiera¢ aktualizacje za posrednictwem serwera Proxy.
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79. Administrator musi posiada¢ mozliwo$¢ utworzenia kilku zadan aktualizacji (np.:
co godzing, po zalogowaniu, po uruchomieniu komputera). Kazde zadanie moze by¢
uruchomione z wlasnymi ustawieniami.

80. Rozwigzanie musi rejestrowaé wszystkie dane transmitowane za posrednictwem
funkcji ochrony sieci w formacie PCAP.

81. Rozwigzanie musi umozliwia¢ zarejestrowanie dodatkowych informacji na temat
systemu operacyjnego, na przyktad dotyczace uruchomionych procesow, aktywnosci
procesora o dziatania dysku.

82. Rozwigzanie musi rejestrowa¢ komunikacje¢ produktu z serwerami licencji
producenta.

83. Rozwigzanie musi automatycznie przesyla¢ powiadomienia o zdarzeniach poczty]
e-mail na wskazany adres e-mailowy.

84. Musi istnie¢ mozliwos¢ zdefiniowania wykorzystywanego zestawu znakow.
W tym co najmniej: Unicode (UTF-8), Ascii (7-bit), Japanese (1SO-2022-JP), lokalne.
85. Rozwigzanie musi posiada¢ wsparcie dla RMM (Remote Monitoring]
and Management).

86. Rozwigzanie musi posiada¢ mozliwo$¢ zdalnej administracji za pomoca konsoli
administracji zdalnej.

87. Rozwigzanie musi posiada¢ wbudowany, dedykowany modul command ling
umozliwiajacy konfiguracje oraz uruchamianie zadan zainstalowanej aplikacji.

88. Rozwigzanie musi by¢ wyposazone w narzedzie umozliwiajace wygenerowanie|
raportu dotyczacego stanu komputera, w tym co najmniej zainstalowanych aplikacji,
uruchomionych proceséw, waznych wpisow w rejestrze i uruchomionych ustug.

89. Do administracji zdalnej musi by¢ wykorzystywany dedykowany agent.

90. Agent musi komunikowac si¢ z serwerem administracji zdalnej w bezpieczny sposob
uniemozliwiajacy podstuch komunikacji.

91. Skuteczno$¢ programu ma by¢ potwierdzona nagrodami niezaleznych organizacji
(np. VB100, ISCA labs, Check Mark).

92. Wsparcie techniczne do programu $wiadczone w jezyku polskim przez polskiego
dystrybutora autoryzowanego przez producenta programu.

Administracja zdalna w chmurze:

1. Serwer administracyjny musi by¢ dostepny w chmurze producenta oprogramowania
antywirusowego.

2. Serwer administracyjny musi posiada¢ mozliwos¢ konfiguracji zadania cyklicznego
czyszczenia przechowywanych danych.

3. Dostep do konsoli centralnego zarzadzania musi odbywac si¢ z poziomu interfejsu
WWW.

4. Interfejs musi by¢ zabezpieczony za posrednictwem protokotu SSL.

5. Serwer Administracyjny musi obslugiwa¢ przynajmniej 50 000 stacji
roboczych/serwerow.

6. Serwer administracyjny musi posiada¢ mechanizm wykrywajacy sklonowane
maszyny na podstawie unikatowego identyfikatora sprzetowego stacji.

7. Serwer administracyjny musi posiada¢ wsparcie dla ,,VDI” oraz ,,Golden Master|
Image”.

8. Rozwigzanie ma posiada¢ mozliwos¢ komunikacji agenta przy wykorzystaniu HTTP
Proxy.

9. Administrator musi posiada¢ mozliwo$¢ zarzadzania urzadzeniami mobilnymi —
MDM.

10. Administrator musi posiada¢ mozliwo$¢ lokalizacji urzadzen mobilnych
przy wykorzystaniu Google maps, Bing maps, OpenStreetMap.

11. Serwer administracyjny musi pozwala¢ na zarzadzanie programami
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zabezpieczajagcymi na maszynach z systemami Windows, MacOS, Linux, Android.

12. Serwer administracyjny musi pozwala¢ na centralng konfiguracj¢ i zarzadzanie
przynajmniej takimi modutami jak: ochrona antywirusowa, zapora osobista, kontrola
dostepu do stron internetowych, ktore dziatajg na stacjach roboczych w sieci.

13. Zarzadzanie oprogramowaniem zabezpieczajacym na stacjach roboczych musi
odbywac si¢ za posrednictwem dedykowanego agenta.

14. Administrator musi posiada¢ mozliwos$¢ zarzadzania stacjami roboczymi za pomoca
dedykowanego agenta, na ktorych nie jest zainstalowane oprogramowanie
zabezpieczajace.

15. Z poziomu konsoli zarzadzania administrator ma mie¢ mozliwos¢ weryfikacji
podzespolow zarzadzanego komputera (w tym przynajmniej: producent, model, numer
seryjny, typ i wersja oprogramowania uktadowego, informacje o systemie, procesor,
pamie¢ RAM, wykorzystanie dysku twardego, informacje o wyswietlaczu, urzadzenia
peryferyjne, urzadzenia audio, drukarki, karty sieciowe, urzadzenia masowe)
oraz wylistowanie zainstalowanego oprogramowania firm trzecich dla systemow
Windows oraz MacOS z mozliwoscig jego odinstalowania.

16. Serwer administracyjny musi posiada¢ mozliwo$¢ wymuszenia potaczenia agenta
do serwera administracyjnego z pomini¢ciem domys$lnego czasu oczekiwania
na potaczenie.

17. W przypadku braku zainstalowanego produktu zabezpieczajacego na urzadzeniu
mobilnym z systemem Android, musi istnie¢ mozliwo$¢ jego pobrania ze sklepu Google
Play.

18. Administrator musi posiada¢ mozliwos$¢ utworzenia listy autoryzowanych urzadzen|
mobilnych, ktore moga zosta¢ podiaczone do serwera centralnej administracji. Serwer
administracyjny musi posiada¢ mozliwos$¢ zablokowania, odblokowania, wyczyszczenia
zawarto$ci, zlokalizowania oraz uruchomienia syreny na zarzadzanym urzadzaniu
mobilnym.

Funkcjonalno$¢ musi wykorzystywac¢ potaczenie internetowe, a nie komunikacje
za posrednictwem wiadomosci SMS.

19. Administrator musi posiada¢ mozliwos¢ utworzenia uzytkownika serwera
administracyjnego.

20. Administrator musi posiada¢ mozliwos¢ wymuszenia dwufazowej autoryzacji
podczas logowania do konsoli administracyjnej.

21. Serwer administracyjny musi posiada¢ mozliwo$¢ dodania zestawu uprawnien
dla uzytkownikbw w oparciu co najmniej o funkcje zarzadzania: politykami,
raportowaniem, zarzadzaniem licencjami, zadaniami administracyjnymi. Kazda z funkcji
musi posiada¢ mozliwos$¢ wyboru uprawnienia: odczyt, uzyj, zapisz oraz brak.

22. Administrator musi posiada¢ mozliwos$¢ przypisania kilku zestawow uprawnien
do jednego uzytkownika.

23. Serwer administracyjny musi posiada¢ zadania klienta oraz zadania serwera. Zadania
serwera muszg zawiera¢ przynajmniej zadanie generowania raportow i usuwania stacji
roboczych. Zadania klienta muszg by¢ wykonywane za posrednictwem agenta na stacji
roboczej.

24. Agent musi posiada¢ mechanizm pozwalajacy na zapis zadania w swojej pamigci
wewnetrznej] w celu ich pdzniejszego wykonania bez wzgledu na stan potgczenia
z serwerem centralnej administracji.

25. Serwer administracyjny musi posiada¢ mozliwo$¢ instalacji oprogramowania
Z uzyciem parametrow instalacyjnych.

26. Serwer administracyjny musi posiada¢ mozliwos¢ deinstalacji programu|
zabezpieczajacego firm trzecich, zgodnych z technologia OPSWAT.

27. Serwer administracyjny musi posiada¢ mozliwo$¢ wyslania polecenia: wyswietlenial
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komunikatu, aktualizacji systemu operacyjnego, zamknig¢cia komputera, uruchomienia
ponownego komputera oraz uruchomienia komendy na stacji klienckiej.

28. Serwer administracyjny musi posiada¢ mozliwos¢ uruchomienia zadania
automatycznie, przynajmniej z wyzwalaczem: wyrazenie CRON, codziennie,
cotygodniowo, comiesigcznie, corocznie, po Wwystgpieniu nowego zdarzenia oraz
umieszczeniu agenta w grupie dynamicznej.

29. Serwer administracyjny musi posiada¢ mozliwo$¢ tworzenia grup statycznych
i dynamicznych komputerow.

30. Grupy dynamiczne muszg by¢ tworzone na podstawie szablonu okreslajacego
warunki, jakie musi spetni¢ klient, aby zostal umieszczony w danej grupie. Warunki
muszg zawieraC co najmniej: adresy sieciowe IP, aktywne =zagrozenia, stan
funkcjonowania/ochrony, wersja systemu operacyjnego, podzespoty komputera.

31. Szablon grupy dynamicznej musi umozliwia¢ zdefiniowane przedziatu czasowego
kiedy grupa dynamiczna ma dziatac.

32. Serwer administracyjny musi posiada¢ mozliwo$¢ utworzenia polityk dla programow
zabezpieczajacych 1 komponentow srodowiska serwera centralnego zarzadzania.

33. Serwer administracyjny musi posiada¢ mozliwos¢ przypisania polityki
dla pojedynczego klienta lub dla grupy komputerow.

34. Serwer administracyjny musi posiada¢ mozliwo$¢ przypisania kilku polityk z innymi
priorytetami dla pojedynczego klienta.

35. Edytor konfiguracji polityki musi by¢ identyczny jak edytor konfiguracji ustawien|
W programie zabezpieczajacym na stacji robocze;j.

36. Serwer administracyjny musi umozliwia¢ wyswietlenie polityk, ktore sa przypisane
do stacji.

37. Z poziomu konsoli musi istnie¢ mozliwo$¢ scalania regul zapory osobistej,
harmonogramu, modutu HIPS z juz istniejacymi regutami na stacji roboczej lub innej
polityce.

38. Serwer administracyjny musi posiada¢ minimum 80 szablonéw raportow,
przygotowanych przez producenta.

39. Serwer administracyjny musi posiada¢ mozliwo$¢ utworzenia wlasnych raportow.
40. Serwer administracyjny musi posiada¢ mozliwos¢ wyboru formy przedstawienia
danych w raporcie w tym przynajmniej: w postaci tabeli, wykresu lub obu elementow
jednoczesnie.

41. Serwer administracyjny musi posiada¢ mozliwos¢ wyboru jednego z kilku typow
wykresow: kotowy, pierscieniowy, liniowy, stupkowy, punktowy.

42. Serwer administracyjny musi posiada¢ mozliwos¢ okreslenia danych, jakie powinny
znajdowa¢ si¢ w poszczegllnych kolumnach tabeli lub na osiach wykresu
oraz ich odfiltrowania i posortowania.

43. Serwer administracyjny musi by¢ wyposazony w mechanizm importu oraz eksportul
szablonéw raportow.

44. Serwer administracyjny powinien posiada¢ panel kontrolny z raportami, pozwalajacy
na szybki dostepu do najbardziej interesujacych danych. Panel ten musi by¢ edytowalny.
45. Serwer administracyjny musi posiada¢ mozliwo$¢ wygenerowania raportu
na zadanie, zgodnie z harmonogramem lub umieszczenia raportu na panelu kontrolnym.
Raport moze zosta¢ wystany za posrednictwem wiadomosci email, zapisany do plikul
w formacie PDF i CSV.

46. Raport na panelu kontrolnym musi by¢ w pelni interaktywny, pozwalajac przejsé¢
do zarzadzania stacja/stacjami, ktdrej raport dotyczy.

47. Serwer administracyjny musi posiada¢ mozliwo$¢ utworzenia wlasnych
powiadomien lub skorzystania z predefiniowanych wzorow.

48. Powiadomienia mailowe maja by¢ wysytane w formacie HTML.
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49. Powiadomienia muszg by¢ wywotywane po zmianie ilosci cztonkdéw danej grupy
dynamicznej, wzro$cie liczby klientoéw grupy w stosunku do innej grupy, pojawienia si¢
dziennika zagrozen.

50. Administrator musi posiada¢ mozliwo$¢ wystania powiadomienia za posrednictwem|
wiadomosci email.

51. Serwer administracyjny musi posiada¢ mozliwos¢ agregacji identycznych
powiadomien wystepujacych w zadanym przez administratora okresie czasu.

52. Serwer administracyjny musi posiada¢ mozliwos¢ synchronizacji danych
dotyczacych licencji.

53. Serwer administracyjny musi posiada¢ mozliwos¢ dodania dowolnej ilosci licencji
produktéw zarzadzanych.

54. W przypadku posiadania tylko jednej dodanej licencji w konsoli zarzgdzania ma by¢
ona wybierana automatycznie podczas konfiguracji zadania aktywacji lub instalacji
produktu.

55. Serwer administracyjny musi posiada¢ mozliwo$¢ weryfikacji identyfikatora
publicznego licencji, ilo$ci wykorzystanych stanowisk, czasu wygasniecia, wersji
produktu, na ktory jest licencja oraz jej wlasciciela.

56. Serwer musi umozliwi¢ podzial uprawnien administratoréw w taki sposob, aby
kazdy z nich mial mozliwo$¢ zarzadzania konkretnymi grupami komputeréw,
politykami oraz zadaniami.

57. Serwer ma posiada¢ mozliwo$¢ wygenerowania dziennika diagnostycznego na stacji
roboczej, ktory moze zosta¢ pobrany bezposrednio z konsoli.

58. W szczegdtach stacji roboczej, z poziomu konsoli, musza by¢ dostepne
zaawansowane logi  diagnostyczne, przynajmniej z  modutdow  produktu
zabezpieczajacego, takich jak: antyspam, firewall, HIPS, kontrola dost¢pu do urzadzen,
kontrola dostepu do stron internetowych.

59. Konsola webowa musi zawiera¢ informacje, dotyczace wystanych plikow do analizy|
producenta.

60. Administrator musi mie¢ mozliwos$¢ pobrania pliku z parametrami potaczenia RDP
do stacji roboczej bezposrednio z poziomu konsoli.

61. Na panelu kontrolnym musi by¢ dostepny dziennik zmian, dotyczacy produktow
zabezpieczajacych i komponentow srodowiska centralnego zarzadzania.

62. Serwer musi wspiera¢ wysylanie logéw do systemu SYSLOG.

63. Konsola administracyjna musi mie¢ mozliwo$¢ tagowania obiektow, w tym
przynajmniej: polityki, zadania, komputery oraz szablony grupy dynamicznych.

64. Konsola administracyjna musi pozwala¢ na utworzenie wykluczen globalnych,
bez koniecznos$ci przypisywania ich do konkretnych polityk.

65. Serwer administracyjny musi oferowa¢ mozliwo$¢ bezposredniego sprawdzenia
SHA-1 pliku, wykrytego przez produkt antywirusowy, na portalach stuzacych
do weryfikacji bezpieczenstwa (co najmniej VirusTotal).

66. Konsola administracyjna musi posiada¢ mozliwos¢ wyswietlania dziennika audytu
czynno$ci wykonanych przez administratoréw serwera. Dziennik musi pozwalaé
na wyswietlanie informacji co najmniej ze zmian dotyczacych: zadan, wyzwalaczy,
konfiguracji, grup, uprawnien administratorow, wykluczen, powiadomien, raportow.

Ochrona poprzez dwuskladnikowe uwierzytelnianie:

1. Rozwigzanie musi wspiera¢ systemy operacyjne Microsoft Windows Server: 2008
2008 R2 / 2012 / 2012 R2 / SBS 2008 / SBS 2011 / 2012 Essentials / 2012 R2
Essentials/ Windows Server 2016 / Windows Server 2016 Essentials / Windows Server
2019 /Windows Server 2019 Essentials / Windows Server 2022.

2. Rozwiazanie musi wspiera¢ system operacyjne Windows 7 / Windows 8 / Windows
8.1/ Windows 10 / Windows 11.
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3. Rozwigzanie musi wspiera¢ architekture 32 i 64-bitowa systemu Windows.

4. Oprogramowanie musi wspiera¢ integracje z Microsoft Exchange 2007 /2010 / 2013

2016 / 2019.

S. Oprogramowanie musi wspiera¢ integracj¢ z Microsoft Dynamics CRM 2011 /2013 /

2015/ 2016.

6. Oprogramowanie musi wspiera¢ integracj¢ z Microsoft Sharepoint 2010 /2013 /2016

2019.

7. Oprogramowanie musi wspiera¢ integracje z Microsoft Remote Desktop Web Access.

8. Oprogramowanie musi wspiera¢ integracj¢ z Microsoft Terminal Services Web

Access.

9. Oprogramowanie musi wspiera¢ integracj¢ z Microsoft Remote Web Access.

10. Rozwigzanie musi posiada¢ wbudowany serwer RADIUS umozliwiajacy)|

uwierzytelnianie uzytkownikéw dla rozwigzan VPN, ktore wspierajg protokét RADIUS.

11. Oprogramowanie musi integrowac si¢ z systemem Windows Server poprzez konsolg

MMC (Microsoft Managment Console).

12. Modut zarzadzania uwierzytelnianiem si¢ uzytkownikOw musi integrowac sig

z wbudowanym w systemie Windows Server modulem do zarzadzania kontami

uzytkownikéw (ADUC) w postaci dodatkowej zaktadki we wlasciwosciach

uzytkownika.

13. Administrator musi mie¢ mozliwos¢ okreslenia z jakiej metody uwierzytelniania

uzytkownicy bedg korzystac:

— dwuskladnikowe uwierzytelnianie poprzez uzycie aplikacji mobilnej zainstalowanej
na urzadzeniu mobilnym uzytkownika,

— dwuskladnikowe  uwierzytelnianie  poprzez ~ wiadomosci SMS  wysylane
do uzytkownikow,

— klasyczna uwierzytelnianie (przy uzyciu nazwy uzytkownika i hasta).

14. Administrator musi mie¢ mozliwo$¢ wyslania w postaci wiadomosci SMS

odno$nika, za pomocg ktorego uzytkownik moze pobra¢ i zainstalowa¢ dedykowang

aplikacje mobilng wspierajaca systemy mobilne opisane w sekcji Aplikacja mobilna

pkt. 1

15. Dwuskladnikowe uwierzytelnianie nie moze wymaga¢ od uzytkownika instalacji

aplikacji mobilnej w telefonie — wowczas jednorazowe hasta muszg by¢ przesytane

do uzytkownika w postaci wiadomosci SMS.

16. Dodatek w module ADUC musi wys$wietla¢ informacj¢ co najmniej o dniu i godzinie

ostatniej proby logowania oraz ostatniej nieudanej proby logowania uzytkownika.

17. Oprogramowanie musi posiada¢ mechanizm zabezpieczajacy przed atakiem typu

brute-force, ktore po okreslonej liczbie prob nicudanego logowania musi automatycznie

zablokowa¢ mozliwo$¢ uwierzytelnienia si¢ dla danego uzytkownika.

18. Administrator musi mie¢ mozliwo$¢ odblokowania konta uzytkownika w cely

umozliwienia ponownego dostgpu.

19. Administrator musi mie¢ mozliwo$¢ wymuszenia zabezpieczenia aplikacji mobilne;j

za pomoca kodu PIN lub za pomoca danych biometrycznych — wowczas kazdyj

uzytkownik instalujacy aplikacje mobilng bez nadania kodu PIN nie bedzie mogt

generowac jednorazowych haset (OTP).

20. Administrator musi mie¢ mozliwo$¢ podgladu informacji na temat:

— aktualnego stanu licencji,

— 1losci wykorzystanych licencji (uzytkownikow),

— 1losci pozostatych do wykorzystania wiadomosci SMS.

21. Oprogramowanie przy uzyciu serwera RADUIS musi umozliwia¢ dostgp

do zabezpieczonych zasobow za pomoca klasycznej metody uwierzytelnienia (nazwa

uzytkownika 1 hasta).
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22. Administrator musi mie¢ mozliwo$¢ wyboru, ktérzy uzytkownicy begda korzystac
z dwusktadnikowego uwierzytelniania.

23. Administrator musi mie¢ mozliwo$¢ ograniczenia dostgpu przy uwierzytelnianiu
metoda RADIUS do grupy uzytkownikéw wskazanych w konfiguracji.

24. Jednorazowe hasto (OTP) generowane przez uzytkownikéw powinno by¢ unikalne
I moze by¢ uzyte tylko raz — nie dopuszcza si¢ wiclokrotnego uzycia tego samego OTP.
25. Do wysylania wiadomosci SMS nie moze by¢ wymagane posiadanie wlasnej bramy
SMS i centrali GSM.

26. Wysylanie wiadomos$ci SMS z hastami jednorazowymi musi odbywaé si¢
Z infrastruktury producenta rozwigzania.

27. Wysylanie wiadomo$ci musi by¢ mozliwe w przypadku telefondw pracujacych
W roamingu.

28. Producent musi udostepni¢ API pozwalajace programistom na zintegrowanie
rozwigzania z serwisem web lub oprogramowaniem wykorzystujacym uwierzytelnianie]
w oparciu o ustuge Active Directory.

29. Producent musi udostgpnia¢ SDK w celu umozliwienia programistom implementacji
dwusktadnikowego uwierzytelniania dla $rodowisk nie wykorzystujacych ustugi Active
Directory do uwierzytelniania uzytkownikoéw (np. wykorzystujacych wilasng bazg
danych z uzytkownikami).

30. SDK musi by¢ dostarczone zardwno dla platformy Microsoft .NET jak i jezykow
programowania PHP i Java.

Aplikacja mobilna:

1. Aplikacja mobilna musi wspiera¢ telefony dzialajace pod kontrola systemow
mobilnych: Android (w wersji 4.4 lub wyzszej), i0S (12 lub wyzszej).

2. Uzytkownik musi mie¢ mozliwos¢ dodatkowego zabezpieczenia aplikacji w postaci
kodu PIN.

3. Aplikacja do dziatania nie moze wymaga¢ od uzytkownika aktywnego potaczenia
z Internetem — generowanie OTP (jednorazowego hasta) musi odbywaé si¢ w trybie
offline.

4. Aplikacja zainstalowana na urzadzeniach mobilnych musi umozliwia¢ generowanie
OTP dla wiecej niz jednego serwera uwierzytelniajacego uzytkownikow poprzez
dwuskladnikowe uwierzytelnianie.

5. Wsparcie techniczne do programu $wiadczone w jezyku polskim przez polskiego
dystrybutora autoryzowanego przez producenta programu.

Ochrona serwera — Linux:
Architektura rozwiazania

1. Rozwigzanie musi posiada¢ skaner antywirusowy i antyspyware.

2. Rozwigzanie musi umozliwia¢ skanowanie plikow, plikow spakowanych i archiwow|
samorozpakowujacych.

3. Rozwigzanie musi dziata¢ w architekturze bazujacej na technologii mikro-serwisow.
Funkcjonalno$¢ ta musi zapewnia¢ podwyzszony poziom stabilnosci, w przypadku
awarii jednego z komponentéw rozwigzania, nie spowoduje to przerwania pracy catego
procesu, a jedynie wymusi restart zawieszonego mikro-serwisu.

4. Rozwigzanie musi posiada¢ wbudowany mechanizm typu ,,watchdog”. Monitoruje|
on tzw. stan zdrowia poszczegdlnych mikro-serwiséw i automatycznie przetadowuje
je w przypadku wykrycia zaklocen w pracy mikro-Serwisu.

5. Architektura rozwigzania musi pozwala¢ na uruchamianie poszczegdlnych
mikroserwisOw, tylko na czas realizacji funkcjonalno$ci przez nie realizowanych,
co pozwala w znaczacym stopniu ograniczy¢ wykorzystanie zasobow systemu

operacyjnego.
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6. Rozwiazanie musi wspiera¢ wieloprocesorowa i wielordzeniowa architekture, w celu
zapewnienia maksymalnego zwigkszenia wydajnosci.

7. Rozwigzanie musi posiada¢ wsparcie dla SecureBoot-a.

8. Rozwigzanie musi by¢ wyposazone w modut ochrony systemu plikow w czasie
rzeczywistym. Modul nie moze wymagaé instalowania jakichkolwiek dodatkowych
komponentow w systemie operacyjnym. Wszystkie komponenty muszg by¢ instalowane
W systemie, podczas instalacji z dostarczonego instalatora binarnego.

9. Silnik ochrony systemu plikow w czasie rzeczywistym musi stanowi¢ dodatkowy
modul jadra systemu Linux i musi by¢ dodawany do jadra, podczas procesu instalacji
oprogramowania antywirusowego.

10. Ochrona systemu plikow w czasie rzeczywistym musi by¢ zapewniona
nieprzerwanie od uruchomienia produktu i obejmuje skanowanie zarowno dyskow|
lokalnych jak i zmapowanych dyskow sieciowych.

11. Silnik skanujgcy musi dziata¢ wylgcznie z wykorzystaniem 64-bitowej architektury.
12. Rozwigzanie musi by¢ w pelni zgodne z modulem SELinux, pracujagcym zar6wno
W trybie ,,Permissive” jak i ,,Enforcing”.

13. Rozwigzanie podczas procesu instalacji, musi dodawac¢ i konfigurowa¢ wiasne
polityki modutu SELinux, ktére sa kompatybilne z nastgpujacymi dystrybucjami
systemOow Linux: Red Hat Enterprise Linux 7, Red Hat Enterprise Linux 8, Centos 7.

14. Wszystkie mechanizmy bezpieczenstwa rozwigzania musza wspiera¢ system
informowania o zagrozeniach w czasie rzeczywistym. System ten pozwala
na weryfikowanie reputacji plikow oraz proceséw 1 identyfikacje nowych i nieznanych
zagrozen.

15. Skaner systemu plikow w czasie rzeczywistym musi dziala¢ dla operacji obslugi
plikéw, dla co najmniej takich operacji jak: dostep do pliku, utworzenie (zapisanie)
pliku.

16. Mozliwo$¢ umieszczenia na liScie wykluczen ze skanowania wybranych plikow,
katalogdw lub plikow o okreslonych rozszerzeniach.

17. Administrator ma mozliwos¢ dodania wykluczenia dla zagrozenia po nazwie, sumie
kontrolnej (SHAL) oraz lokalizacji pliku.

18. Rozwigzanie musi by¢ wyposazone we wilasny wiersz polecenia (CLI). Polecenia
muszg by¢ odpowiedzialne co najmniej za: skanowanie na zadanie, konfiguracje
mechanizmow bezpieczenstwa, uruchamianie aktualizacji, przegladanie logow aplikacji,
konfiguracje¢ graficznego interfejsu uzytkownika, obstuge kwarantanny plikow.

19. Rozwigzanie musi wspiera¢ system plikow zamontowany z flaga ,,noexec”.

20. Rozwigzanie musi pozwala¢ na uruchamianie zadan skanowania dzialajacych
»W tle”, z mozliwoscig ustawienia dla nich niskiego priorytetu.

21. Zadania skanowania nie moga zmienia¢ znacznika dostepu do plikow.

Interfejs graficzny

1. Rozwigzanie musi pozwala¢, na uruchomienie lokalnej konsoli administracyjnej,
dziatajacej z poziomu przegladarki internetowe;.

2. Lokalna konsola administracyjna musi dziala¢ w oparciu o dynamicznie generowang
zawarto$¢ tworzona z wykorzystaniem nast¢pujacych technologii: React/Node.js,
HTMLS5.

3. Lokalna konsola administracyjna nie moze wymaga¢ do swojej pracy, uruchomienia
I instalacji dodatkowego rozwigzania w postaci ustugi serwera Web.

4. Lokalna konsola administracyjna musi zapewnia¢ bezpieczne polaczenie dziatajace
W oparciu o protokot HTTPS.

5. Lokalna konsola administracyjna musi umozliwia¢ uruchomienie jej, na wskazanym|
porcie TCP.

6. Logowanie do lokalnej konsoli administracyjnej musi by¢ realizowane, poprzez,
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podanie danych w postaci nazwy uzytkownika i zdefiniowanego dla niego hasta.

7. Lokalna konsola administracyjna musi zapewnia¢ funkcjonalno$¢ zweryfikowania
stanu licencji i informacji na jej temat.

8. Z poziomu lokalnej konsoli administracyjnej musi by¢ mozliwo$¢ zarzadzania,
wbudowanym modulem menadzera kwarantanny.

9. Lokalna konsola administracyjna musi zapewnia¢ mozliwo$¢ przelaczenia wersji
jezykowej konsoli, na etapie logowania. Lokalna konsola administracyjna musi posiadac¢
interfejs, co najmniej jezyku: polskim, angielskim, niemieckim, francuskim,
hiszpanskim, japonskim.

Skanowanie sieciowych systemdéw plikdw

1. Rozwigzanie musi pozwala¢ na skanowanie plikow sktadowanych i obstugiwanych
przez zewngtrzne rozwigzania obstugi danych typu NAS / SAN.

2. Rozwigzanie nie moze wymagac instalacji jakichkolwiek dodatkowych modutéw|
na rozwigzaniach typu NAS / SAN, a skanowanie plikow musi si¢ odbywac¢ wytacznie
W oparciu o protokot ICAP.

3. Rozwigzanie musi umozliwia¢ zmian¢ domyslnego portu protokotu ICAP.

4. Rozwigzanie, do celdéw skanowania plikow na macierzach NAS / SAN, musi w petni
wspiera¢ rozwigzanie Dell EMC Isilon.

Instalacja

1. Rozwigzanie musi wspiera¢ mechanizm instalacji zdalnej, realizowanej przez
narzg¢dzia do orkiestracji systemami operacyjnymi. Wspieranymi narzedziami muszg by¢
co najmniej: Puppet, Chef, Ansible.

2. Rozwigzanie musi by¢ wyposazone w mechanizm automatycznej aktualizacji
komponentow programu.

3. Rozwigzanie musi posiada¢ automatyczng, inkrementacyjng aktualizacje silnika
detekcji.

4. Rozwigzanie musi wspieraé nastepujace systemy operacyjne: RedHat Enterprise
Linux (RHEL), CentOS, Ubuntu Server, Debian, SUSE Linux Enterprise Server (SLES),
Oracle Linux, Amazon Linux oraz Alma Linux.

Licencjonowanie

1. Wsparcie techniczne do programu $wiadczone w jezyku polskim przez polskiego
dystrybutora autoryzowanego przez producenta programu.

2. Rozwigzanie musi posiada¢ mozliwos$¢ aktywacji przy uzyciu co najmniej jednej
z trzech metod: poprzez podanie poswiadczen administratora licencji, klucza
licencyjnego lub aktywacji rozwigzania w trybie offline.

Ochrona serwera Windows:

1. Rozwigzanie musi posiada¢ wsparcie dla systeméw Microsoft Windows Server 2012
i nowszych.

2. Instalator rozwigzania musi umozliwia¢ wybor wersji jezykowe] programu,
przed rozpoczgciem procesu instalacji.

3. Rozwigzanie musi zapewnia¢ pelng ochrone przed wirusami, trojanami, robakami
I innymi zagrozeniami.

4. Rozwigzanie musi zapewnia¢ Wykrywanie i usuwanie niebezpiecznych aplikacji typu
adware, spyware, dialer, phishing, narzedzi hakerskich, backdoor.

5. Rozwigzanie musi posiada¢ wbudowang technologi¢ do ochrony przed rootkitami.

6. Rozwigzanie musi wykrywa¢ potencjalnie niepozadane, niebezpieczne
oraz podejrzane aplikacje.

7. Rozwigzanie musi posiadaé mozliwo$¢ skanowania w czasie rzeczywistym

otwieranych, tworzonych 1 wykonywanych plikow.
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8. Rozwigzanie musi posiada¢ mozliwos¢ skanowania calego dysku, wybranych|
katalogow, pojedynczych plikéw ,,na zgdanie” lub wedtug harmonogramu.

9. Rozwigzanie musi posiada¢ mozliwos$¢ utworzenia wielu réznych zadan skanowania
wedtug harmonogramu. Kazde zadanie moze by¢ uruchomione z innymi ustawieniami
(metody skanowania, obiekty skanowania, czynno$ci, rozszerzenia przeznaczone
do skanowania, priorytet skanowania).

10. Rozwigzanie musi posiada¢ opcje skanowania ,,na zadanie” pojedynczych plikow
lub katalogdw przy pomocy skrotu w menu kontekstowym.

11. Rozwigzanie musi posiada¢é mozliwo$¢ okreslania priorytetu wykorzystania
procesora (CPU) podczas skanowania ,,na zgdanie” 1 wedtug harmonogramu.

12. Rozwigzanie ma mie¢ mozliwos¢ wykorzystania wielu watkow skanowania
w przypadku maszyn wieloprocesorowych.

13. Rozwigzanie musi posiada¢ mozliwo$¢ skanowania dyskow sieciowych 1 dyskow
przenos$nych.

14. Rozwigzanie musi posiada¢ mozliwos¢ skanowania plikow spakowanych
i skompresowanych.

15. Rozwigzanie musi posiada¢ mozliwo$¢ umieszczenia na liscie wykluczen
ze skanowania wybranych plikow, katalogéw lub plikow o okreslonych rozszerzeniach.
16. Rozwigzanie musi wspiera¢ mechanizm klastrowania.

17. Rozwigzanie musi by¢ wyposazone w system zapobiegania witamaniom dzialajacy
na hoscie (HIPS).

18. Modut HIPS musi posiada¢ mozliwo$¢ pracy w jednym z pigciu trybow:

a. tryb automatyczny z regutami, gdzie program automatycznie tworzy i wykorzystuje
reguty wraz z mozliwo$cig wykorzystania regul utworzonych przez uzytkownika,

b. tryb interaktywny, w ktorym to rozwigzanie pyta uzytkownika o akcje w przypadku
wykrycia aktywnosci w systemie,

c. tryb oparty na regulach, gdzie zastosowanie maja jedynie reguly utworzone przez
uzytkownika,

d. tryb uczenia si¢, w ktorym rozwigzanie uczy si¢ aktywnosci systemu i uzytkownika
oraz tworzy odpowiednie reguly w czasie okreSlonym przez uzytkownika.
Po wygasnigciu tego czasu program musi samoczynnie przelaczy¢ si¢ w tryb pracy
oparty na regutach,

e. tryb inteligentny, w ktorym rozwigzanie bedzie powiadamialo wylacznie
0 szczegollnie podejrzanych zdarzeniach.

19. Tworzenie regut dla modutu HIPS musi odbywaé si¢ co najmniej w oparciu o:
aplikacje zrodtowe, pliki docelowe, aplikacje docelowe, elementy docelowe rejestru
systemowego.

20. Uzytkownik na etapie tworzenia regut dla modutu HIPS musi posiada¢ mozliwo$¢
wybrania jednej z trzech akcji: pytaj, blokuj, zezwol.

21. Rozwigzanie musi posiada¢ zaawansowany skaner pamigci.

22. Rozwigzanie musi by¢ wyposazone w mechanizm ochrony przed exploitami
w popularnych aplikacjach, przynajmniej czytnikach PDF, aplikacjach JAVA,
przegladarkach internetowych.

23. Rozwigzanie musi oferowa¢ mozliwo$¢ skanowania dyskow sieciowych typu NAS.
24. Rozwigzanie musi posiada¢ funkcjonalnos¢, ktéra na biezgco bedzie odpytywac
serwery producenta o znane i bezpieczne procesy uruchomione na serwerze.

25. Rozwigzanie musi umozliwia¢ administratorowi blokowanie zewngtrznych
no$nikow danych na stacji w tym przynajmniej: Pamigci masowych, optycznych
pamieci masowych, pamigci masowych Firewire, urzadzen do tworzenia obrazow,
drukarek USB, urzadzen Bluetooth, czytnikow kart inteligentnych, modeméw, portdw

LPT/COM oraz urzadzen przenosnych.
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26. Funkcja blokowania no$nikdw wymiennych, badz grup urzadzen ma umozliwiaé
uzytkownikowi tworzenie regut dla podtgczanych urzadzen minimum w oparciu o typ,
numer seryjny, dostawce¢ lub model urzadzenia.

27. Rozwigzanie musi mie¢ mozliwos¢ utworzenia reguly na podstawie podtgczonego
urzadzenia. Dana funkcjonalno$¢ musi pozwala¢ na automatyczne wypeknienie typu,
numeru seryjnego, dostawcy oraz modelu urzadzenia.

28. Rozwigzanie musi umozliwia¢ uzytkownikowi nadanie uprawnien dla podtaczanych
urzadzen, w tym co najmniej: dostep w trybie do odczytu, peten dostep, ostrzezenie,
brak dostepu do podtaczanego urzadzenia.

29. Rozwigzanie musi posiada¢ funkcjonalno$¢, umozliwiajaca zastosowanie regul
dla podtaczanych urzadzen w zaleznosci od zalogowanego uzytkownika.

30. Rozwigzanie musi posiada¢ funkcjonalno$¢ umozliwiajacg zastosowanie regut
dla podiaczanych urzadzen w zalezno$ci od zdefiniowanego przedzialu czasowego.

31. W momencie podigczenia zewnetrznego nos$nika aplikacja musi wyswietli¢
uzytkownikowi odpowiedni komunikat i umozliwi¢ natychmiastowe przeskanowanie
catej zawartosci podlaczanego nosnika.

32. Rozwigzanie musi automatyczne wykrywaé ustugi zainstalowane na serwerze
i tworzy¢ dla nich odpowiednie wyjatki.

33. Zainstalowanie na serwerze nowych ustug serwerowych ma skutkowaé
automatycznym dodaniem kolejnych wytaczen w systemie ochrony.

34. Dodanie automatycznych wylaczen nie wymaga restartu serwera.

35. Automatyczne wylaczenia majg by¢ aktywne od momentu wykrycia ustug
serwerowych.

36. Administrator ma mie¢ mozliwo$¢ wgladu w elementy dodane do wylaczen
I ich edycji.

37. Rozwigzanie nie moze wymaga¢ ponownego uruchomienia (restartu) komputera
po instalacji.

38. Rozwigzanie ma mie¢ mozliwo$¢ zmiany konfiguracji oraz wymuszania zadan
z poziomu dedykowanego modutu CLI (command line).

39. Rozwigzanie musi posiada¢ mozliwos$¢ przeniesienia zainfekowanych plikéw
I zalacznikow poczty w bezpieczny obszar dysku (do katalogu kwarantanny) w celu
dalszej kontroli. Pliki muszg by¢ przechowywane w katalogu kwarantanny w postaci
zaszyfrowane;j.

40. Rozwigzanie musi posiada¢ dwa wbudowane niezalezne moduty heurystyczne |
jeden wykorzystujacy pasywne metody heurystyczne 1 drugi wykorzystujacy aktywne
metody heurystyczne oraz elementy sztucznej inteligencji. Musi istnie¢ mozliwosé
wyboru z jaka heurystyka ma odbywac si¢ skanowanie — z uzyciem jednej lub obu
metod jednoczes$nie.

41. Rozwigzanie musi posiada¢ mozliwos¢ automatycznego wysytania nowych zagrozen|
do laboratoriow producenta bezposrednio z programu (nie wymaga ingerencji
uzytkownika). Uzytkownik musi mie¢ mozliwos¢ okreslenia rozszerzen dla plikow,
ktére nie beda wysytane automatycznie.

42. Rozwigzanie musi posiada¢ mozliwos¢ wysytania wraz z probka komentarzal
dotyczacego nowego zagrozenia i adresu e-mail uzytkownika, na ktoéry producent moze
wysta¢ dodatkowe pytania dotyczace zglaszanego zagrozenia.

43. Dane statystyczne zbierane przez producenta na podstawie otrzymanych prébek
nowych zagrozen majg by¢ w pelni anonimowe.

44. Mozliwos$¢ rgcznego wyslania probki nowego zagrozenia z katalogu kwarantanny
do laboratorium producenta.

45. W przypadku wykrycia zagrozenia, ostrzezenie moze zostaé wystane

do uzytkownika i/lub administratora poprzez e-mail.
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46. Rozwigzanie musi posiada¢ mozliwos¢ zabezpieczenia konfiguracji hastem,
aby kazdy uzytkownik przy probie dostepu do konfiguracji, byt proszony o jego
podanie.

47. Rozwigzanie musi posiada¢ mozliwos$¢ zabezpieczenia programu przed deinstalacja|
przez niepowotang osobe, nawet, gdy posiada ona prawa lokalnego lub domenowego
administratora, przy probie deinstalacji program ma pyta¢ o hasto.

48. Hasto do zabezpieczenia konfiguracji rozwigzania oraz deinstalacji musi by¢ takie
Samao.

49. Rozwigzanie musi mie¢ mozliwos¢ kontroli zainstalowanych aktualizacji systemu
operacyjnego i w przypadku braku jakiej$ aktualizacji — poinformowaé¢ o tym
uzytkownika i wyswietli¢ liste niezainstalowanych aktualizacji.

50. Rozwigzanie musi mie¢ mozliwos¢ definiowania typu aktualizacji systemowych
0 braku, ktérych bedzie informowal uzytkownika w tym przynajmniej: aktualizacje
krytyczne, aktualizacje wazne, aktualizacje zalecane oraz aktualizacje o niskim|
priorytecie. Ma by¢ mozliwos¢ dezaktywacji tego mechanizmu.

51. Po instalacji rozwigzania, uzytkownik ma mie¢ mozliwo$¢ przygotowania ptyty CD,
DVD lub pamieci USB, z ktorej bedzie w stanie uruchomi¢ komputer w przypadku
infekcji 1 przeskanowa¢ dysk w poszukiwaniu zagrozen.

52. System antywirusowy, uruchomiony z ptyty bootowalnej lub pamigci USB,
ma umozliwia¢ peing aktualizacj¢ silnika detekcji z Internetu lub z bazy zapisanej
na dysku.

53. System antywirusowy, uruchomiony z plyty bootowalnej lub pamigci USB,
ma pracowac w trybie graficznym.

54. Rozwigzanie musi by¢ wyposazone we wbudowana funkcje, ktéra wygeneruje petny
raport na temat stacji, na ktorej zostal zainstalowany, w tym przynajmniej z:
zainstalowanych aplikacji, ustug systemowych, informacji o systemie operacyjnym
I sprzgcie, aktywnych procesow 1 potaczen sieciowych, harmonogramu systemu
operacyjnego, pliku hosts, sterownikow.

55. Funkcja, generujaca taki log, ma posiada¢ przynajmniej 9 pozioméw filtrowanial
wynikow pod katem tego, ktore z nich sg podejrzane dla rozwigzania i moga stanowic
zagrozenie bezpieczenstwa.

56. Rozwigzanie musi oferowac funkcje, ktora aktywnie monitoruje i skutecznie blokuje
dziatania wszystkich plikdw programu, jego procesow, ushug i wpisOw w rejestrze przed
proba ich modyfikacji przez aplikacje trzecie.

57. Rozwigzanie musi posiada¢ automatyczng, inkrementacyjng aktualizacje silnika
detekcji.

58. Rozwigzanie musi posiada¢ mozliwo$¢ utworzenia kilku zadan aktualizacji.
Kazde zadanie musi by¢ uruchamiane przynajmniej z jedna z opcji: co godzing,
po zalogowaniu, po uruchomieniu komputera.

59. Rozwigzanie musi posiada¢ mozliwos¢ okreslenia maksymalnego wieku dla silnika)
detekcji, po uptywie ktérego program zgtosi posiadanie nieaktualnego silnika detekcji.
60. Rozwigzanie musi posiada¢ funkcjonalno$¢ tworzenia lokalnego repozytorium
aktualizacji modutow.

61. Rozwigzanie musi posiada¢ funkcjonalno$¢ udostepniania tworzonego repozytorium
aktualizacji modutéw za pomocg wbudowanego w program serwera HTTP.

62. Rozwigzanie musi by¢ wyposazone w funkcjonalno$¢ umozliwiajaca tworzenie kopii
wczesniejszych aktualizacji moduléw w celu ich p6zniejszego przywrdcenia (rollback).
63. Rozwigzanie musi by¢ wyposazone tylko w jeden proces uruchamiany w pamigci,
Z ktoérego korzystajg wszystkie funkcje systemu (antywirus, antyspyware, metody]
heurystyczne).

64. Rozwigzanie musi wspiera¢ skanowanie magazynu Hyper-V.
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65. Rozwigzanie musi posiada¢ mozliwo$¢ wykluczania ze skanowania procesow.

66. Rozwigzanie musi posiada¢ dziennik zdarzen rejestrujagcy informacje na temat
znalezionych zagrozen, dokonanych aktualizacji modutéw i samego oprogramowania.
67. Rozwigzanie musi oferowa¢ mozliwos¢ przeskanowania pojedynczego pliku poprzez
opcj¢ ,,przeciagnij i upuse”.

68. Rozwigzanie musi posiada¢ funkcjonalno$¢ skanera UEFI, ktory chroni uzytkownika
poprzez wykrywanie i blokowanie zagrozen, atakujacych jeszcze przed uruchomieniem
systemu operacyjnego.

69. Wbudowany skaner UEFI nie moze posiada¢ dodatkowego interfejsu graficznego
I musi by¢ transparentny dla uzytkownika az do momentu wykrycia zagrozenia.

70. Rozwigzanie musi posiada¢ wbudowany system IDS z detekcjg prob atakow,
anomalii w pracy sieci oraz wykrywaniem aktywnosci wirusow sieciowych.

71. Administrator musi posiada¢ mozliwo$¢ dodawania wyjatkéw dla systemu IDS,
co najmniej w oparciu o wystepujacy alert, kierunek, aplikacje, czynnos$¢ oraz adres IP.
72. Rozwigzanie musi posiada¢ ochrong przed przytaczeniem komputera do sieci botnet.
73. Rozwigzanie musi mie¢ mozliwo$¢ umieszczenia na liscie wykluczen ze skanowania
wybranych plikoéw, katalogow lub plikow o okre§lonych rozszerzeniach.

74. Rozwigzanie musi oferowa¢ mechanizm przesylania zainfekowanych plikow
do laboratorium producenta, celem ich analizy, przy czym administrator musi mie¢
mozliwo$¢ okreslenia, czy wysylane maja by¢ wszystkie zainfekowane probki
lub wszystkie z wytaczeniem dokumentow.

75. Administrator musi posiada¢ mozliwo$¢ okreslenia typu podejrzanych plikow, jakie
beda przesytane do producenta, w tym co najmniej pliki wykonywalne, archiwa,
skrypty, dokumenty.

76. Administrator musi posiada¢ mozliwos¢ wylaczenia z przesylania do analizy
producenta okreslonych plikéw 1 folderow.

77. Rozwigzanie musi posiada¢ mozliwos¢ skanowania plikow i folderow, znajdujacychi
si¢ w ustudze chmurowej OneDrive.

78. Wsparcie techniczne do programu $wiadczone w jezyku polskim przez polskiego
dystrybutora autoryzowanego przez producenta programu.

Zarzadzanie podatnosciami i aktualizacjami:

1. Rozwigzanie musi mie¢ mozliwosci wykrywania podatnosci w systemach
operacyjnych (co najmniej Windows 10, Windows 11) oraz aplikacjach zainstalowanych
na zarzadzanych stacjach.

2. Baza wykrywanych podatnosci musi zawiera¢ minimum 35000 CVE.

3. Rozwigzanie nie moze wymaga¢ instalacji dodatkowej konsoli, ani innych
dodatkowych komponentow na stacjach koncowych.

4. Automatyczne wykrywanie podatno$ci musi wykonywaé si¢ zgodnie
Z harmonogramem, nie czg¢sciej niz raz dziennie.

5. Modul wykrywania podatno$ci musi umozliwia¢ wyswietlanie szczegdtow danej
podatno$ci zawierajgce minimum:

a. nazwe aplikacji lub systemu operacyjnego,

b. punktacje CVSS,

c. opis wykrytej podatnosci,

d. wartos$¢ ryzyka oceniona przez wewngetrzne mechanizmy producenta.

6. Modul wykrywania podatnosci musi wykrywa¢ podatnosci w minimum 700
aplikacjach.

7. Modut zarzadzania aktualizacjami musi umozliwia¢é wykonanie automatycznej
aktualizacji dla minimum 150 popularnych aplikaciji.

8. Modul zarzadzania aktualizacjami musi umozliwia¢ stworzenie biatej listy aplikacji

odlegajacych automatycznej aktualizacji. Automatyczne aktualizacje beda aplikowane
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tylko 1 wylacznie dla wskazanych aplikacji w biatej liscie. Wybor aplikacji musi by¢
mozliwy z poziomu listy przygotowanej przez producenta rozwigzania.

9. Modul zarzadzania aktualizacjami musi umozliwia¢ stworzenie czarnej listy aplikacji
niepodlegajacych automatycznej aktualizacji. Automatyczne aktualizacje
oprogramowania beda realizowane dla wszystkich — ponad 150 aplikacji, oprécz
aplikacji wskazanych  na czarnej liscie. Wybor aplikacji musi by¢ mozliwy z poziomu|
listy przygotowanej przez producenta rozwigzania.

10. Zarzadzanie aktualizacjami aplikacji musi umozliwia¢ reczne wdrazanie poprawek
na wybranych stacjach.

11. Modut zarzadzania aktualizacjami oraz wykrywania podatno$ci musi by¢
zintegrowany bezposrednio z programem antywirusowym tego samego producenta
zainstalowanym na zarzagdzanym komputerze.

12. Stacja robocza posiadajaca wilaczony modut wykrywania podatnosci oraz
zarzadzania aktualizacjami musi by¢ w odpowiedni sposob oznaczona w konsoli
centralnego zarzadzania.

13. Administrator konsoli musi mie¢ mozliwo$¢ wigczenia modutu wykrywania
podatnosci 1 zarzadzania aktualizacjami przy pomocy menu kontekstowego dostepnego
w konsoli centralnego zarzadzania.

14. Modut wykrywania podatnosci ma umozliwia¢é wylaczenie powiadomien
dla wybranej podatnosci.

Ochrona ushlugi Microsoft 365:

1. Rozwigzanie musi obejmowaé ochrong ustugi Microsoft, takie jak Exchange Online,
Onedrive, Sharepoint oraz aplikacj¢ Teams.

2. Rozwigzanie musi posiada¢ mozliwo$¢ dodania kilku tenantéw ustugi Micosoft 365.
3. Administrator musi mie¢ mozliwo§¢ wskazania, ktére konto uzytkownika bedzie
objete ochrong.

4. Rozwigzanie musi by¢ zarzadzane za pomoca dowolnej przegladarki internetowej
z dowolnego miejsca w sieci.

5. Rozwigzanie musi by¢ dostgpny w jezyku polskim.

6. Konsola rozwigzania musi posiada¢ mozliwo$¢ raportowania co najmnie;j:

a. uzytkownikow, otrzymujacych najwigcej spamu,

b. uzytkownikow, otrzymujacych najwigcej wiadomosci typu ,,phishing”,

c. uzytkownikéw, otrzymujacych najwieksza ilos¢ szkodliwego oprogramowania,

d. kont uzytkownikéw, ktoére moge by¢ podejrzane.

7. Konsola rozwigzania musi posiada¢ funkcjonalno$¢ logowania zdarzefn z podzialem|
na dzienniki dla Exchange Online i Onedrive.

8. Dzienniki Exchange Online musza posiada¢ funkcjonalno$¢ informowania
CO najmniej:

a. jaka ilo$§¢ wiadomosci zostala przeskanowania,

b. wynik skanowania poszczegdlnej wiadomosci,

c. czynno$¢ podjeta przez rozwigzanie.

9. Dzienniki Onedrive muszg posiada¢ funkcjonalno$¢ informowania co najmniej o:

a. zagrozeniach, ktore zostaty wykryte,

b. na jakim koncie zostaly wykryte,

c. jakie zagrozenie zostalo wykryte,

d. podjeta czynnosc.

10. Rozwigzanie musi posiada¢ funkcjonalno$¢ kwarantanny, do ktorej beda
przenoszone zainfekowane obiekty z ustugi Exchange Online oraz Onedrive.

11. Musi istnie¢ mozliwo$¢ pobrania plikow z kwarantanny w formie oryginalnego pliku
1 pliku zabezpieczonego hastem.

12. Administrator musi posiada¢é mozliwo§¢ przypisania konfiguracji, do dodanych
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do rozwigzania tenantow lub do poszczegolnych grup i uzytkownikow.

13. Administrator musi posiada¢ mozliwo$¢ konfiguracji rozwigzania w oparciu
0 CO najmniey:

a. wykorzystania do analizy mechanizmoéw chmurowych, tego samego producenta,

b. wprowadzenia biatych i czarnych list adreséw ochrony Exchange’a Online,

C. dodania znacznika do tematu wiadomosci zakwalifikowanej jako SPAM i phishing.
14. Rozwigzanie musi zapewnia¢ funkcj¢ ochrony przed zagrozeniami 0-day.

15. Funkcja ochrony przed zagrozeniami 0-day musi wykorzystywa¢ do dziatanial
chmure producenta.

16. Funkcja ochrony przed zagrozeniami 0-day musi posiada¢ mozliwos¢ okreSlenial
jakie pliki maja zosta¢ przestane do chmury automatycznie, w tym archiwa, skrypty,
pliki wykonywalne, mozliwy spam, dokumenty oraz inne pliki typu .jar, .reg, .msi.

17. Administrator musi mie¢ mozliwos¢ zdefiniowania po jakim czasie przestane pliki
muszg zosta¢ usuniete z serwerdw producenta.

18. Rozwigzanie musi posiada¢ mozliwo$¢ przesytania powiadomien e-mail z funkcjg
wyboru preferowanego jezyka.

Wdrozenie dostarczonego oprogramowania réwnowaznego:

Zamawiajacy wymaga aby dostarczone oprogramowanie zostalo zainstalowane
i skonfigurowane wraz z wdrozeniem polityk ochrony w Srodowisku Zamawiajgcego
przez zespdt Wykonawcy stacjonarnie w siedzibie Zamawiajacego. Obejmuje to:
zaprojektowanie w wspolpracy z Zamawiajacym polityk ochrony, z uwzglednieniem
srodowiska Zamawiajgcego, dezinstalacj¢ posiadanego obecnie oprogramowania
antywirusowego, instalacj¢ nowego oprogramowania w $rodowisku Zamawiajacego,
implementacj¢ polityk na stacjach roboczych i serwerach. Testy poprawnosci dziatania
I kompatybilnosci ze $rodowiskiem Zamawiajgcego. Przygotowanie i przekazanie
Zamawiajacemu dokumentacji powykonawczej. Warsztaty z obstugi oprogramowania.

Zamawiajacy wymaga aby warsztaty z zakresu instalacji, konfiguracji i obstugi
oprogramowania zrealizowane byly przez osrodek posiadajacy autoryzacje producenta
oprogramowania i przeprowadzone byly dla 2 administratorow Zamawiajgcego, trwaly
co najmniej 28 h (7 dni x 4 h) w tym wyklady 1 warsztaty praktyczne, zawieraly|
omoOwienie funkcji oprogramowania, metod wdrozenia, konfiguracji 1 czynnosci
administracyjnych, wydany byl certyfikat lub zaswiadczenie wystawione przez osrodek
szkoleniowy, $wiadczace o ukonczeniu szkolenia. Zamawiajgcy wymaga aby warsztaty
przeprowadzone byly w trybie stacjonarnym w siedzibie Zamawiajagcego na sprzegcie
Wykonawcy. Warsztaty musza si¢ odby¢ w maksymalnym terminie 2 tygodni liczonym
od dnia podpisania protokotu odbioru wdrozenia systemu backupu.

Wsparcie techniczne. Wykonawca zobowigzuje si¢ do $wiadczenia ushug wsparcia
technicznego w okresie 24 miesigcy liczac od dnia podpisania protokotu odbioru
na nastgpujacych warunkach: czas reakcji w przypadku krytycznego btedu (awarii)
oprogramowania, gdy system o znaczeniu krytycznym dla Zamawiajgcego jest
niedostepny lub nie dziala — bedzie nie dtuzszy niz 2 godziny od momentu zgloszenia,
czas reakcji w przypadku bardzo powaznego bledu (awarii) oprogramowania, gdy
system o znaczeniu produkcyjnym dla Zamawiajacego jest dostgpny w ograniczonym
zakresie — bedzie nie dtuzszy niz 8 godzin od momentu zgloszenia. W okresie trwania
wsparcia technicznego Wykonawca zapewni Zamawiajagcemu dostep do nowych wersji
oprogramowania. Przyjmowanie zgloszen serwisowych i liczenie czasu reakcji
realizowane bedzie w godzinach od 7:00 do 16:00 w dni robocze, od poniedziatku

do piatku.
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CZESC VI — SYSTEM NAC

1. System NAC Network Access Control do zarzadzania dostepem uzytkownikow i urzadzen

do sieci — 1 szt.

Minimalne parametry

Urzadzenie do ochrony sieci komputerowej typu NAC

Parametry
funkcjonalne
i techniczne.
Gwarancja

i serwis.

Wymagane jest dostarczenie rozwigzania typu NAC (Network Access Control),
stuzacego do monitorowania sieci lokalnych w celu uwidocznienia pracujacych w nich|
urzadzen oraz wykrywania nowych urzadzen pojawiajacych si¢ w sieci, w czasie
rzeczywistym. Rozwigzanie musi raportowac¢ aktualny stan kazdego urzadzenia,
z uwzglednieniem takich atrybutéw, jak adres MAC, adres IP, nazwa hosta, system
operacyjny, itp., pozyskujac te informacje bezagentowo bezposrednio od samych
urzadzen oraz od uslug zarzadzania infrastrukturg sieciowa (np. Active Directory,
serwery DNS/DHCP, serwery AV, WMI, itp.).

Rozwigzanie ma za zadanie zapewnié, aby tylko urzadzenia, ktorych aktualny stan
spelnia zdefiniowang przez administratora polityke bezpieczenstwa, mogly bez
ograniczen ze strony NAC pracowa¢ w sieci lokalnej. Rozwigzanie musi by¢
wyposazone w mechanizm kwarantanny, nakltadanej przez NAC automatycznie
na urzadzenia, ktérych aktualny stan nie spelnia danych warunkéw  polityki
bezpieczenstwa (np. nowe, po raz pierwszy pojawiajace si¢ urzadzenie lub stacja robocza
z wylaczonym oprogramowaniem antywirusowym). Mechanizm kwarantanny powinien
umozliwia¢ catkowite blokowanie komunikacji urzadzenia z otoczeniem sieciowym,
jak rowniez blokowanie cze$ciowe, w zakresie definiowanym przez administratora
(przez wskazanie adreséw IP, z ktorymi urzadzenie moze si¢ komunikowac). Mechanizm|
kwarantanny musi dziata¢ bezagentowo, wykorzystujac protokot ARP, bez koniecznosci
dokonywania jakichkolwiek zmian w konfiguracji infrastruktury sieciowej. Rozwigzanie
musi posiada¢ funkcjonalno$¢ typu Captive Portal, shluzaca do rejestrowania
I Kontrolowania dostepu do sieci dla niezarzadzanych urzadzen zewnetrznych,
podlaczanych przez pracownikow (BYOD), gosci i zewngetrznych konsultantow.

[Wymagania ogdlne rozwiazania NAC

1. Ma zapewni¢ widocznos$¢ i monitorowanie wszystkich urzadzen pracujacych w sieci
lokalnej oraz powiadamia¢ o nowych urzadzeniach pojawiajacych sie w sieci.
2. Musi zapewnia¢ automatyczne blokowanie komunikacji sieciowej miedzy nowym,
niezaufanym urzadzeniem a zaufanymi, zarzadzanymi urzadzeniami pracujacymi
W Sieci.

3. Musi umozliwia¢ sprawdzanie statusu aktualizacji oprogramowania antywirusowego
i poprawek systemowych na zarzadzanych stacjach roboczych Windows 1 w przypadku
nie spetniania okre§lonych wymagan, automatycznie ogranicza¢ tym stacjom roboczym
mozliwo$¢ pracy w Sieci.

4. Musi umozliwia¢ odbieranie komunikatéw bezpieczenstwa z innych systemow
bezpieczenstwa (np. firewalla) 1 automatyczne blokowanie na tej podstawie wskazanych
urzadzen w sieci.

5. Musi mie¢ funkcje wykrywania faktu skanowania urzadzen i1 portéw wykonywanego
przez urzadzenie w sieci lokalnej i1 automatycznie blokowaé takie urzadzenie,
aby zapobiegac¢ potencjalnemu szerzeniu si¢ malware.

6. Stosowany mechanizm blokowania musi wykorzystywa¢ protokot ARP i dziata¢
catkowicie  niezaleznie od innych elementow  infrastruktury  sieciowe;.
7. Rozwigzanie musi dziala¢ bezagentowo, bez koniecznos$ci instalowania jakichkolwiek|
agentow na urzadzeniach w sieci oraz bez konieczno$ci dokonywania zmian

w infrastrukturze sieciowej.
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8. Rozwigzanie musi umozliwia¢ wysylanie alertow do administratora za pomocy|
e-maila oraz SMS.

9. Rozwigzanie musi by¢ zarzadzane przez interfejs webowy, obstugiwany przegladarka,
internetowa.

10. Wymaga si¢, aby rozwigzanie bylo dostarczone w postaci sprzg¢towej (hardware
appliance), wyposazonej w min. 4 porty 1GbE. System musi pozwala¢ na monitorowanie
tacznie co najmniej 300 urzadzen.

11. Wymaga si¢, aby rozwigzanie bylo licencjonowane w modelu licencji wieczystej
z odnawialnym wsparciem i konserwacja (support & maintenance). Wymaga si¢
dostarczenia urzadzenia sprzetowego, 300 licencji wieczystych oraz wsparcial
technicznego i konserwacji na okres 1 roku.

12. Wsparcie techniczne i konserwacja musi obejmowac¢ naprawe/wymiang urzadzenia)
w wypadku jego awarii, dostarczanie aktualizacji oprogramowania/firmware oraz pomoc
techniczng producenta w dni robocze w godzinach pracy.

13. Kompletne rozwigzanie, czyli sprzet, licencje oprogramowania i wsparcie techniczne
musza pochodzi¢ od jednego producenta.

'Wymagania szczegdtowe — monitorowanie podsieci

1. Rozwigzanie musi w czasie rzeczywistym raportowa¢ widocznos¢ wszystkich
urzadzen pracujacych w monitorowanych podsieciach.

2. Rozwigzanie musi wykrywac nowe nieznane urzadzenie, dotaczajace si¢ do sieci LAN
lub WLAN, w czasie nie dluzszym, niz 5 sekund oraz wysyla¢ powiadomienie mailowe
do administratora.

3. Rozwigzanie musi wykrywaé przypadki skanowania urzadzen 1 portéw
W monitorowanych podsieciach i blokowa¢ urzadzenie inicjujace takie skanowanie.

4. Rozwiazanie musi posiada¢ funkcje putapki sieciowej (honeypot), symulujaca
W kazdej monitorowanej podsieci standardowe ustugi sieciowe, co najmniej: ssh, telnet,
ftp 1 smb. Rozwigzanie musi rejestrowaé kazda probe zalogowania si¢ do takiej
symulowanej ustugi, zapisujac uzyta nazwe uzytkownika, hasto uzytkownika i zrodtowy
MAC/IP.

5. Rozwigzanie musi okresla¢ aktualny stan kazdego urzadzenia, pozyskujac informacje
bezagentowo bezposrednio od samych urzadzen oraz od ustug zarzadzania infrastrukturg
sieciowg (np. Active Directory, serwery DNS/DHCP, serwery AV, WMI, itp.) oraz
odswieza¢ te informacje cyklicznie. Musi by¢ mozliwo§¢ wykorzystania pozyskanych
informacji do definiowania polityk bezpieczenstwa.

6. Rozwigzanie musi chroni¢ przed podszywaniem si¢ pod adres MAC (MAC spoofing),
umozliwiajgc zdefiniowanie ,,odcisku palca” (fingerprint) dla kazdego zaufanego
urzadzenia. Odcisk palca musi by¢ kombinacja co najmniej: adresu MAC, adresu IP,
nazwy hosta, nazwy systemu operacyjnego, otwartych portow TCP. Jesh
przeprowadzana cyklicznie weryfikacja odcisku palca wykaze jego zmiang, urzadzenie
powinno zosta¢ zablokowane.

7. Rozwiazanie musi obstugiwa¢ VLANYy, tj. umozliwia¢ monitorowanie przez jeden
fizyczny interfejs sieciowy wielu podsieci, zdefiniowanych jako VLANY.

[Wymagania szczegdlowe — polityka bezpieczenstwa

1. Rozwigzanie musi umozliwia¢ definiowanie polityki bezpieczenstwa, czyli okreslenie
przez administratora, jakie warunki musi spetnia¢ aktualny stan urzadzenia, aby uzyskato
ono okreslony dostep do sieci.

2. W definiowaniu polityki bezpieczenstwa musi by¢ mozliwos¢ wykorzystania
informacji o aktualnym stanie urzadzenia, pozyskanych bezagentowo bezposrednio
od samych urzadzen oraz od ustug zarzadzania infrastrukturg sieciowa (np. Active

Directory, serwery DNS/DHCP, serwery AV, WMI, itp.), poprzez integracje z tymi
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Systemami.

3. Polityka bezpieczenstwa musi umozliwia¢ przypisanie do urzadzenia jednego z trzech
trybow dostepu do sieci:

a. pelny dostep,

b. blokowanie (catkowity brak dostepu),

c. ograniczony dostep.

4. Zakres ograniczonego dostepu powinien by¢ definiowany przez administratora,
np. w postaci list ACL, okreslajacych, do ktorych adreséw IP 1 portow urzadzenie
ma dostep. Musi by¢ mozliwos$¢ zdefiniowania wielu rd6znych zakreséw ograniczonego
dostepu.

5. Rozwigzanie powinno automatycznie sprawdza¢, ktore warunki polityki
bezpieczenstwa spelnia urzadzenie 1 na tej podstawie przypisywaé do urzadzenia
wlasciwy zakres dostepu.

6. Zakres dostepu, wynikajacy ze spetienia przez urzadzenie danych warunkow polityki
bezpieczenstwa powinien by¢ egzekwowany przez mechanizm kwarantanny.

7. Musi by¢ mozliwos¢ fatwego, manualnego tworzenie biatej listy adresow MAC, czyli
listy urzagdzen mogacych bez zadnych ograniczen ze strony NAC pracowac w Sieci.

[Wymagania szczegdtowe — mechanizm kwarantanny

1. Rozwigzanie musi by¢ wyposazone w mechanizm kwarantanny, nakladanej przez
INAC automatycznie na urzadzenie, aby wyegzekwowac¢ ograniczenia dostgpu do sieci,
wynikajace z polityki bezpieczenstwa.

2. Mechanizm kwarantanny powinien umozliwiaé:

a. calkowite blokowanie komunikacji urzadzenia z otoczeniem sieciowym,

b. czeSciowe blokowanie komunikacji urzadzenia z otoczeniem sieciowym, w zakresie
definiowanym przez administratora przez wskazanie adresow IP i portéw, z ktorymi
urzadzenie moze si¢ komunikowac.

3. Mechanizm kwarantanny powinien blokowa¢ komunikacj¢ urzadzenia w czasie nie
dhuzszym, niz 5 sekund od zaistnienia warunku, powodujacego natozenie kwarantanny.
4. Dla urzadzen zaufanych, czyli w polityce bezpieczenstwa spelniajacych kryteria
pelnego dostepu do sieci, rozwigzanie nie powinno w zaden sposob przekierowywac
ani blokowa¢ komunikacji wychodzacej z tych urzadzen.

5. Kwarantanna powinna by¢ zdejmowana z urzadzenia automatycznie, gdy spelni
ono kryteria polityki bezpieczenstwa, pozwalajace na petny dostep.

6. Mechanizm kwarantanny musi dziala¢ bezagentowo, wykorzystujac protokot ARP,
bez konieczno$ci dokonywania jakichkolwiek zmian w konfiguracji infrastruktury
sieciowej, musi by¢ niezalezny od stosowanych w sieci przetacznikow, zarzadzalnych
badZ niezarzadzalnych.

7. Awaria rozwigzania nie moze powodowac blokady komunikacji w sieci, tj
W przypadku awarii rozwigzania wszystkie urzadzenia maja mie¢ petny dostep do sieci.
8. Rozwigzanie musi umozliwia¢ wilaczenie i wylaczenie mechanizmu kwarantanny
(blokowania komunikacji) w kazdej monitorowanej podsieci osobno.

[Wymagania szczegolowe — integracja z systemami zewnetrznymi

1. Rozwigzanie musi umie¢ sprawdzi¢, czy urzadzenia z systemem Windows
sa dotaczone do domeny AD.

2. Rozwigzanie powinno umozliwia¢é sprawdzanie statusu oprogramowania
antywirusowego, poprawek systemowych i firewalla bezposrednio na zarzadzanych
stacjach roboczych Windows w domenie AD, w sposob bezagentowy, przy uzyciu WMI.
3. Rozwigzanie musi umozliwia¢ bezagentowa integracj¢ z serwerem zarzadzajacym
poprawkami ~ Windows i sprawdzanie statusu  zainstalowanych  poprawek|
na zarzadzanych urzadzeniach z systemem Windows. Wymagana jest mozliwo$¢
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integracji co najmniej z systemami: Microsoft WSUS.

4. Rozwigzanie musi umozliwia¢ bezagentowa integracj¢ z serwerem zarzadzajacym
agentami antywirusowymi i sprawdzanie statusu agentow AV zainstalowanych
na zarzgdzanych urzadzeniach (co najmniej, czy agent jest zainstalowany, aktywny
i ma aktualne sygnatury wiruséw). Wymagana jest mozliwo$¢ integracji co najmniej
z systemami: Bitdefender, CrowdStrike, Cybereason, Eset, McAfee, SentinelOne,
Sophos, Symantec, TrendMicro, Webroot.

5. Rozwigzanie musi umozliwia¢ wykorzystanie pozyskanych informacji, wymienionych
w poprzedzajacych punktach 1-4, do definiowania polityki bezpieczenstwa.

6. Rozwigzanie musi umie¢ odbieraé alerty przysylane za pomoca e-mail lub syslog
z innych urzadzen bezpieczefstwa (np. firewalla) i na podstawie zawartych w nich
informacji blokowa¢ wskazane podejrzane urzadzenie.

'Wymagania szczegdlowe — rejestracja urzadzen zewnetrznych: pracownikow, gosci

i konsultantow (Captive Portal)

1. Rozwigzanie musi posiada¢ wbudowang funkcje Captive Portal, stuzaca
do rejestrowania i kontrolowania dostgpu do sieci dla niezarzadzanych urzadzen
zewnetrznych, podiaczanych przez pracownikow (BYOD), gosci 1 zewngtrznych
konsultantow. NAC musi przekierowywac¢ ruch HTTP/S od nieznanych urzadzen do tego
portalu.

2. Captive Portal musi umozliwia¢ pracownikom rejestrowanie urzadzen prywatnych
(BYOD) i wnioskowanie o dostep do sieci w ograniczonym zakresie, zdefiniowanym
przez administratora.

3. Przy rejestracji przez pracownikow ich prywatnych urzadzen, Captive Portal powinien
umozliwia¢ uzycie ich kont Active Directory.

4. Powinna istnie¢ mozliwo$¢ ograniczenia ilo$ci 1 rodzaju rejestrowanych przez
pracownika prywatnych urzadzen.

5. Powinna by¢ mozliwos$¢ przypisania ograniczonego dostepu dla zarejestrowanych
urzadzen prywatnych.

6. Captive Portal musi umozliwia¢ osobom nie bedacym pracownikami (gosciom lub
konsultantom) wnioskowanie o ograniczony dostep do sieci.

7. W przypadku rejestracji urzadzen gosci powinna by¢é mozliwo$¢ rejestracji
samodzielnie przez goscia oraz przez uprawnionego pracownika firmy.

8. Zarejestrowane urzadzenia gosci powinny automatycznie traci¢ przydzielony dostgp
po uptywie zdefiniowanego czasu.

9. Powinna istnie¢ mozliwos¢ ograniczenia ilo§ci urzadzen rejestrowanych przez goscia.
10. Dla zarejestrowanych urzadzen gosci powinna by¢ mozliwo$¢ ograniczenia, w jakich
przedziatach czasu i z jakich podsieci beda one miaty dostep do sieci.

11. Dla urzadzen gosci powinna by¢ mozliwos¢ przypisania dostepu ograniczonego tylko
do dostepu do internetu.

12. Dla wurzadzen konsultantow powinna by¢ mozliwo$¢ przypisania dostepu
ograniczonego do wybranych zasobow lokalnych.

13. Rozwigzanie musi umozliwia¢ zatwierdzenie dostepu dla zarejestrowanego
urzadzenia gos$cia i konsultanta droga mailowa. Osoba zatwierdzajaca powinna otrzymac
z systemu e-mail z wnioskiem o dostep 1 udzieli¢ go, odpowiadajgc na maila lub klikajac
przygotowany link w tresci maila.

14. Rozwigzanie musi przechowywa¢ historyczne raporty dostepu do sieci
uzytkownikow typu gosc¢ i konsultant.

15. Wyglad Captive Portal musi by¢ edytowalny w zakresie co najmniej zmiany)
firmowego logo 1 koloréw oraz informacji, jakie we wniosku rejestracyjnym musi podaé
20$¢ lub konsultant.
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[Pozostale wymagania

1. Rozwigzanie powinno oferowa¢ uwierzytelnianie administratora za pomocy|
dodatkowego sktadnika, oprocz hasta (2FA).

2. Rozwigzanie powinno oferowa¢ mozliwo$¢ zainstalowania opcjonalnego agental
na zarzadzanych stacjach roboczych (wymagane wsparcie dla Windows, Linux
i MacOS), ktory przesyla do serwera zarzadzajacego NAC szczegdtowe informacje
na temat stacji roboczej, umozliwiajagc definiowanie na bazie tych informacji
precyzyjnych polityk bezpieczenstwa.

3. Rozwigzanie nie powinno pogarsza¢ wydajnosci pracy przelacznikdéw 1 routeréw,
nie moze wymaga¢ wspolpracy z przetacznikami przez port mirroring czy port spanning.
4. Rozwigzanie nie powinno pogarsza¢ wydajnos¢ tacz WAN.

5. Rozwigzanie nie powinno pogarsza¢ wydajnosci pracy monitorowanych urzadzen|
W SIECI.

'Wdrozenie

Wymaga si¢, aby dostawca wdrozyl rozwigzania w infrastrukturze Zamawiajacego,
W wymienionym ponizej zakresie, przeprowadzong przez wykwalifikowanego inzyniera,
certyfikowanego przez producenta rozwigzania:

— instalacja i konfiguracja sprzetowego appliance’a,

— szkolenie dla administratora rozwigzania,

— wsparcie w jezyku polskim w trybie 8 godzin x 5 dni roboczych w okresie aktywnej

subskrypcji wsparcia technicznego.

CZESC VII — ZARZADZANIE LOGAMI

1. Oprogramowanie do gromadzenia i zarzadzania logami — 1 szt.

Minimalne parametry

Parametry
funkcjonalne

1. Zamawiajacy wymaga, aby rozwigzanie do zbierania i analizowania logow
zostato dostarczone w formie rozwigzania sprzetowego i posiadato dostgp przez
interfejs web umozliwiajacy administratorom 1 operatorom wykorzystanie
wszystkich jego funkcji.

2. Zamawiajacy wymaga aby rozwigzanie obslugiwalo natywnie co najmniej
urzadzenia/oprogramowanie: Apache, Eset, Dell iDrac, FreeRADIUS, HPE iLo,
BIND, Linux, Mikrotik, Microsoft Exchange, Microsoft SharePoint, Microsoft
SQL, Microsoft Windows, MySQL, Nginx, OpenSSH server, Oracle DB,
PostgreSQL, Sophos, SpamAssasin, Squid, Synology, VMware.

3. Zdarzenia z systemow Windows musza by¢ zbierane przez dedykowane
oprogramowanie (tzw. agent) instalowane bezposrednio na stacjach koncowych
| wysytajace dane do centralnej instancji systemu.

a) Agent Windows musi umozliwia¢ zbieranie logow zar6wno z systemOwego
dziennika zdarzen jak i z plikow tekstowych w systemie Windows,

b) Agent musi zapewnia¢ zbieranie wszystkich danych zwigzanych ze zdarzeniem
w oryginalnej, niezmodyfikowanej formie (tzn. calo$§¢ a nie tylko czesci
zdarzenia).

4. Oferowane rozwigzanie musi umozliwia¢ filtrowanie zdarzen (przykitadowo
odrzucanie nieistotnych) zbieranych przez agenta Windows jeszcze przed
wystaniem do centralnej instancji. Filtrowanie zdarzen zbieranych przez agenta
Windows musi by¢é mozliwe do skonfigurowania za pomocg programowania
wizualnego.

5. Ilos¢ agentow dla systemu Windows nie moze by¢ limitowana licencyjnie.
Oferowane rozwigzanie musi by¢ pozbawione limitowania pod katem ilo$ci

63



Fundusze Europejskie
na Rozwdj Cyfrowy

Rzeczpospolita Dofinansowane przez %@f‘,‘g
- Polska Unieg Europejska 512%4

zbieranych danych.

6. Wymagania wobec Agenta Windows:

a) dostarczenie dokumentacji opisujacej proces instalacji i konfiguracji agenta,

b) po zainstalowaniu, nie moze wymagac interwencji administratora na systemie
koncowym — musi by¢ centralnie zarzadzany, a jego konfiguracja mozliwa
do przeprowadzenia z poziomu interfejsu graficznego web, bez koniecznoSci
recznego edytowania plikow systemowych. Aktualizacja konfiguracji agenta musi
by¢ automatycznie dystrybuowana bezposrednio z centralnej konsoli systemu,

c) musi automatycznie tlumaczy¢ kody zdarzen Windows na posta¢ tekstowq)
Wynikajacg ze zdefiniowanych slownikow (przyktadowo: Logon Type 2 =
Interactive, Logon Type 3 = Network, etc.),

d) musi posiada¢ bufor lokalny na wypadek utraty potgczenia stacji koncowe;j
z centralng instancjg systemu. Dane, ktorych nie udato si¢ przekazac¢ do centralnej
instancji systemu, muszg zosta¢ przekazane natychmiast po powrocie potgczenia,
rowniez gdy stacja robocza byta w miedzy czasie restartowana,

e) komunikacja pomigdzy agentem Windows, a centralng instancja systemu musi
by¢ zaszyfrowana (min. TLS 1.2),

f) musi wspiera¢ kolekcjonowanie nie tylko podstawowych zdarzen z dziennikal
zdarzen (Application, Security, Setup, System), ale takze umozliwia¢ zbieranie
logéw z folderu Applications and Services Logs. Dodatkowo agent Windows musi
umozliwia¢ pobieranie danych logdw z plikow tekstowych z systemu Windows,
konfigurowane z centralnej instancji systemu, w tym mozliwo$s¢ wybrania
ich formatu danych (przyktadowo: dziennik zdarzen, plik txt, dhcp, iis),

2) musi automatycznie dodawac opis tekstowy do wszystkich zbieranych zdarzen,
dokladnie tak jak jest to prezentowane w Dzienniku Zdarzen systemu Windows,

h) musi umozliwia¢ zbieranie logow z ptaskich plikow w systemie, z ktorego
zbierane s3 logi poprzez podanie ich S$ciezki w systemie plikéw w menu
konfiguracji agenta. Konfiguracja $ciezki musi uwzglednia¢ wykorzystanie tzw.
wildcardow (przyktadowo: C\Windows\System32\dhcp\logs\Dhcp*.log — pobranie
wszystkich plikéw z wskazanego folderu zaczynajacych si¢ od "Dhcp"
i konczacych na ".log"),

1) musi automatycznie odpytywac centralny system w zadanym interwale — tzw.
heartbeat — w celu sprawdzenia czy zaszty zmiany w konfiguracji — jezeli tak,
to agent pobiera nowa konfiguracje, a nastgpnie ja implementuje. Nie jest
dopuszczalne "wypychanie” konfiguracji z centralnego systemu do agenta.

7. Interfejs graficzny web umozliwiajacy dostep do logdw, tworzenia alertow|
| parserOw, raportow oraz zarzadzania systemem musi by¢ jednolity oraz
zunifikowanym tak aby wszystkie operacje konfiguracji, zarzadzania i analizy)
logow byly w nim wykonywane.

8. Nie dopuszcza si¢ stosowania wielu roznych interfejsow. Interfejs ten musi by¢
dostepny z poziomu popularnych przegladarek (przyktadowo: Google Chrome,
Mozilla Firefox, Opera, Microsoft Edge).

9. Stosowany w rozwigzaniu interfejs graficzny musi umozliwia¢ tatwe
klasyfikowanie danych wejsciowych (logdéw) na potrzeby dalszego procesowania.
Klasyfikowanie powinno umozliwia¢ przypisywanie okreslonych logéw
do odpowiednich parseréw oraz nadawanie im tagéw ulatwiajacych dalszg prace
z logami (np. wyszukiwanie). Logika klasyfikacji powinna by¢ tworzona przy|
wykorzystaniu tzw. programowania wizualnego.

10. Oferowane rozwigzanie musi umozliwia¢ rozbudowywanie natywnie
dostepnych funkcjonalnosci, takich jak klasyfikacja, parsowanie, alertowanie

oraz filtrowanie poprzez tak zwane programowanie wizualne, ktore polegal
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na tworzeniu kodu z graficznych blokow reprezentujacych okreslone instrukcje
i funkcje na zasadach WYSIWYG.

11. Zamawiajacy wymaga, aby programowanie wizualne bylo mozliwe
do wykonania przez osoby posiadajace podstawowa wiedz¢ programistyczng takg)
jak znajomo$¢ min. instrukcji warunkowych, petli czy zmiennych, jednakze
rozwigzanie musi posiada¢ mozliwos¢ testowania i weryfikowania poprawnosci
logiki stworzonego kodu.

12. Oferowane rozwigzanie musi udostepnia¢ pre-definiowane widoki danych
(dashboards) podzielone na kategorie pod wzgledem typu lub producenta
urzadzenia zrédlowego lub aplikacji.

13. Wraz z kazda nowa wersja oprogramowania zapisane widoki muszg by¢
automatycznie aktualizowane.

14. Wymagania ogdlne wobec rozwigzania:

a) filtrowanie nieistotnych zdarzen na etapie klasyfikacji. Logika filtrowanial
powinna by¢ tworzona przy wykorzystaniu tzw. programowania wizualnego.
'Wymagane jest dostarczenie dokumentacji opisujacej ten proces.,

b) zapis oryginalnej wersji odbieranych logow,

c) proste wyszukiwanie zapisanych w bazie logéw i tworzenie raportoéw w formie
graficznej bez koniecznosci wykorzystania dedykowanego jezyka programowania
lub zapytan SQL. Wyszukiwanie 1 raporty musza by¢ integralng czescig|
oferowanego rozwigzania i muszg by¢ dostepne przez interfejs graficzny web.,

d) nie dopuszcza si¢ mozliwosci modyfikacji badZz manualnego usunigcia logow|
zapisanych w bazie. Kazdy log musi posiada¢ unikalny identyfikator, ktory|
umozliwi jego jednoznaczne rozroznienie.,

e) prezentowanie logéw ma by¢ realizowane w formie wykresoéw, zgrupowanych
w tzw. widokach (dashboard). Widoki muszg by¢ dynamicznie aktualizowane
I interaktywne (tzw. "drill down" — przykladowo: wybranie wartosci
przedstawionej na jednym wykresie powoduje automatyczne utworzenie filtru
wyszukiwania w oparciu o wybrang warto$¢ 1 dostosowanie pozostatych
wykresow).,

f) tworzenie wilasnych parserow logow przy wykorzystaniu programowania
wizualnego z poziomu interfejsu graficznego web. Wymagane jest dostarczenie
dokumentacji zawierajacej czytelng instrukcje tworzenia parserow.,

g) odbieranie wszystkich rodzajow logéw. W przypadku braku odpowiedniego
parsera dla odbieranego logu, system powinien zapisa¢ go w bazie danych|
W formie zrodtowej (RAW) 1 umozliwi¢ jego wyszukiwanie.,

h) automatyczne wzbogacanie logi o tzw. metadane czyli informacje opisujace
dany log (przyktadowo: typ Zrddia, protokot transportowy, port docelowy, tagi,
naglowek syslog) 1 mozliwo$¢ wyszukiwania wszystkich zapisanych logow
W oparciu o te dane. Metadane powinny by¢ dodawane do logu automatycznie
nawet jezeli nie zostal on poddany parsowaniu.,

i) musi posiada¢ wsparcie dla oprogramowania Elastic Beats — innymi stowy
system musi umozliwia¢ zbieranie logow wysylanych przez agenty Beats
(filebeat/winlogbeat/auditbeat/metricbeat itd).

15. W zakresie parsowania musi by¢ mozliwos¢:

a) tworzenia lub modyfikacji parsera — musi istnie¢ mozliwos¢ weryfikacji
[poprawnosci utworzonej logiki poprzez zastosowanie jej do przyktadowego logu
i wysSwietlenie ostatecznej wersji w jakiej log zostanie zapisany w bazie, jezeli
testowany parser zostanie uzyty. W przypadku wystgpienia btedow w logice
parsera, system powinien poinformowac o tym uzytkownika.,

b) w procesie parsowania oferowane rozwigzanie musi normalizowa¢ odbierane
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logi do ujednoliconego formatu poprzez przypisanie poszczegdlnych wartosci logul
do odpowiadajacych im Kluczy (format klucz = warto$¢). Kazdy z utworzonych
W procesie parsowania kluczy powinien by¢ oddzielnie indeksowany w bazie
danych aby umozliwi¢ szybkie wyszukiwanie wartosci skojarzonych z danym
kluczem. Zintegrowane w systemie parsery powinny automatycznie wzbogacac
procesowane logi o odpowiednig kategoric. Wymagane jest rozrdznianie
przynajmniej nastepujacych typow logow: udane logowanie, nieudane logowanie,
wylogowanie, zmiana konfiguraciji.,

c) dodania w/w kategorii podczas tworzenia wlasnych parserow,

d) zamiany wybranych elementow logu na podstawowe typy (integer, float), w celu
wykonywania na  nich  operacji  matematycznych  (suma, $rednia,
najwicksza/najmniejsza warto$¢ etc.) podczas prezentowania ich na dashboardach,
e) wykorzystania operacji matematycznych (dodawanie, odejmowanie, mnozenie,
dzielenie) oraz operacji natywnego kodowania/dekodowania URL. Te operacje
musza umozliwia¢ tworzenie logiki majacej na celu tworzenie linkow URL
do zewnetrznych systemOéw oraz polaczenie narzedzia z zewngtrznymi
aplikacjami.,

f) dodawania wlasnych znacznikow czasu do odbieranych logow i wykorzystywad
go podczas przegladania danych. Jednocze$nie system musi zachowywac
oryginalny znacznik czasu z odebranych logow.,

) tworzenie wlasnych parser6w musi umozliwia¢ ustawienie typu wartosci jako|
adres MAC 1 identyfikacj¢ producenta urzadzenia sieciowego,

h) automatycznego wzbogacania wartosci IP  wyekstraktowane z pdl logu
0 powigzany rekord DNS i1 dane GeolP aby umozliwi¢ ich graficzng reprezentacje
na widoku mapy $wiata bez konieczno$ci wykorzystania zewnetrznych ustug badZ]
aplikacji,

i) $rednig stalg wydajnos$¢ procesowania min. 2000 EPS (logoéw na sekundg),
przy zalozeniu S$redniego rozmiaru logu réwnego 700 Bajtow. W przypadku
wystapienia wickszej chwilowej ilosci logoéw na sekundg, rozwigzanie musi by¢ w
stanie wykorzysta¢ bufor 1 umozliwi¢ odbieranie dwukrotnej wigkszej wartosci
prze co najmniej 5 minut.

16. Oferowane rozwigzanie musi umozliwia¢ réwniez:

a) zbieranie logéw i zdarzen z systemow Windows poprzez dedykowanego agenta
instalowanego na stacji koncowej/serwerze. Agent musi by¢ centralnie zarzadzany
z konsoli systemu.,

b) odbieranie logow na przynajmniej 50 roéznych portach UDP/TCP w celu
ulatwienia rozroznienia zrodet,

c) procesowanie (kolekcjonowanie oraz parsowanie) logéw z dowolnych zrodet
takich jak aplikacje, systemy operacyjne oraz urzadzenia sieciowe,

d) zbieranie logdéw z platformy Office365 bez koniecznosci instalacji dodatkowych
komponentow. Prosz¢ dostarczy¢ dokumentacje opisujaca proces konfiguracji
connectora Office365.,

e) monitorowanie zrodet logow i1 tworzenie regut majacych na celu powiadamianie
administratora systemu w przypadku w ktérym Zrédlo logéow zdefiniowane
w regule nie wysle logow w okreslonym interwale. System musi by¢ dostarczony
wraz z parserami do obstugi logéw generowanych przez urzadzenia
najpopularniejszych dostawcow rozwigzan IT oraz umozliwia¢ tworzenie wtasnej
logiki parsowania dla nietypowych zrodet.,

f) odbieranie 1 procesowanie logéow, zdarzen oraz innych danych przesytanych|
przez urzadzenia w sposob jawny i ustandaryzowany, wykorzystujac co najmnie;j

nastepujace protokoty: UDP/TCP SYSLOG, TCP RELP (nieszyfrowany), TCP
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RELP (szyfrowany),

g) tatwe tworzenie 16l definiujagcych poziom dostepu uzytkownikow do zapisanych
logow oraz poszczegélnych elementow systemu. Wymagane jest dostarczenie
dokumentacji opisujgcej sposob tworzenia rol uzytkownikow.,

h) wzbogacanie logow o dodatkowe informacje z zewnetrznych list (przyktad:
wzbogacenie nazwy uzytkownika 0 jego adres email i przynaleznos$¢ do grup AD),
i) integracje z systemem LDAP w celu logowania uzytkownikow. W przypadku|
awaril systemu LDAP, Zamawiajagcy wymaga réwniez mozliwosci logowanial
lokalnego.,

j) tagowanie indywidualnych zrdédet danych, aplikacji, urzadzen czy catych
podsieci IP, w celu oznaczania, przyktadowo: lokalizacji urzadzenia, jego typu,
krytycznosci etc. Tagi musza by¢ mozliwe do dodania w procesie tworzenia
parsera. Wszystkie dodane tagi musza by¢ przechowywane razem z logiem
zapisanym W bazie. System musi umozliwia¢ filtrowanie i wyszukiwanie logow
w oparciu o tagi, a takze umozliwia¢ ograniczenie widocznosci logow
posiadajacych okreslony tag w procesie definiowania rol.,

k) wykorzystanie REST-API do integracji z zewngtrznymi systemami
do monitoringu (Zabbix, Nagios, MRTG etc.),

1) integracjc¢ z bazami danych (przynajmniej: MSSQL, MySQL, Oracle
i PostgreSQL) poprzez konektor ODBC (integracja rozumiana jako mozliwosci
pobierania catych wierszy wybranych tabel w bazie),

m) integracj¢ z platformg wirtualizacji Vmware (ESXi, vSphere) poprzez
dedykowany konektor pobierajacy logi i zdarzenia bezposrednio z platformy,

n) weryfikacje poprawnosci dziatania wlasnych parseréw w trakcie ich pisania,

0) zbieranie danych przynajmniej w formatach RAW, Syslog RFC5424, CEF,
LEEF, JSON RFC8259,

p) wspieranie podstawowych funkcji SIEM — tworzenie tzw. korelacji zdarzen,
umozliwiajacych wygenerowanie alertu w przypadku przekroczenia okre§lonego
limitu lub wystapienia kilku zdarzen w zdefiniowanym oknie czasowym.
Tworzenie 1 edycja regul korelacji musi by¢ mozliwa do przeprowadzenia
za pomocy interfejsu programowania graficznego wyposazonego w funkcjonalnosé
sprawdzania dziatania logiki reguly na przyktadowych logach.,

q) wdrozenie w trybie wysokiej dostepnosci, w ktorym mozliwe jest klastrowanie
przynajmniej 2 urzadzeh. Ustawienia klastra musza by¢ mozliwe
do skonfigurowania przez interfejs graficzny web, nie jest dopuszczalne
konfigurowanie klastra poprzez regczne modyfikowanie plikow —systemul
operacyjnego. System musi dostarcza¢ uzytkownikom czytelnych informacji
0 stanie klastra i1 synchronizacji bazy. Wymaga si¢ dostarczenia dokumentacji
opisujacej caly proces tworzenia klastra, oraz odzyskiwania danych w przypadku
awarii jednego z komponentéw klastra. Urzadzenia pracujace w klastrze musza
przyspiesza¢ wyszukiwanie poprzez rownolegte wspotdzielenie obcigzenia.,

r) generowanie alertow, jezeli w procesowanym logu zostang spetnione
zdefiniowane warunki. Alert musi by¢ mozliwy do wystania poprzez wiadomos$¢
e-mail, a jego tre§¢ mozliwa do utworzenia przez uzytkownika. Oferowane
rozwigzanie musi by¢ réwniez wyposazone w alerty i korelacje utworzone przez
producenta.,

s) wykorzystanie p6l procesowanego logu do tworzenia tresci wiadomo$¢ e-mail,

t) umozliwia¢ tworzenie alertow i korelacji poprzez wykorzystanie programowania
wizualnego. Podobnie jak w przypadku tworzenia parserOw, musi istnie¢
mozliwos¢ weryfikacji poprawnosci utworzonej logiki poprzez wykorzystanie

testowego logu w oknie tworzenia alertu oraz powiadamiania o ewentualnych
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btedach. Wymagane jest dostarczenie dokumentacji opisujacej proces tworzenia
i testowania poprawnosci alertu.,

u) wyslanie logu naruszajacego zdefiniowang logik¢ alertu do zewngtrznych
systemOw, co najmniej za pomocg protokotu SMPT lub Syslog (TCP). System|
musi umozliwia¢ definiowanie wlasnego formatu przesytanego logu w celu
tatwiejszego dostosowania go (integracji) do systemu docelowego.,

V) nadawanie alertom nowych tagow,

W) wspiera¢ tworzenie i odzyskiwanie kopii zapasowej konfiguracji,

X) tworzenie i odzyskiwanie kopii zapasowe] bazy danych. Tworzenie kopii
zapasowej musi by¢ mozliwe zar6wno na zadanie jak i w okreslonych interwatach
czasowych. Tworzenie i odzyskiwanie musi by¢ mozliwe do wykonania z poziomu|
interfejsu graficznego web, bez koniecznosci tworzenia/modyfikowania skryptow,
makr lub plikow systemu operacyjnego.

17. Oferowane rozwigzanie musi by¢ dostarczone w formie urzadzenia fizycznego
spetniajacego nastgpujace wymagania:

a) obudowa — rozmiar max 2U, wyposazone w rami¢ do kabli umozliwiajace
wysuni¢cie urzadzenia z szafy rack na potrzeby serwisowe bez koniecznosci
wylaczania. Wentylatory urzadzenia musza by¢ wymienialne w trakcie pracy
urzadzenia i by¢ redundantne skierowane ruchem przeptywu powietrza front -> tyt,
b) interfejsy sieciowe — minimum 4 porty 1Gbit LAN + 1 dedykowany 1Gbit porty
do zarzadzania sprzetem. Konfiguracja parametrow wszystkich interfejsow
sieciowych (w tym LACP) musi odbywa¢ si¢ z interfejsu graficznego web oraz
musi by¢ szczegdélowo opisana w dokumentacji.,

c) zasilanie — urzadzenie musi by¢ wyposazone w 2 Zrodla zasilania z redundancja|
1+1,

d) przestrzen dyskowa - wspierana przez sprzgtowy akcelerator SAS RAID-5.
Kontroler macierzy dyskowej musi byé wyposazony w zapasowg Dbateri¢
lub pamig¢ flash. Minimum 4 dyski edycji RAID do wykorzystania w warunkach
data center. Redundancja dyskow nie moze wplywa¢ na wymagang minimalng
przestrzen dyskowa. Wymagana przestrzen sktadowania danych o rozmiarze
przynamniej — 12 TB oraz wspiera¢ kompresj¢ przechowywanych danych.,

e) system operacyjny - zamkniety przez producenta bez mozliwo$ci potagczen SSH.
Aktualizowany z konsoli administracyjnej poprzez protokot https (wszystkie
elementy systemu muszg by¢ ustawialne z interfejsu graficznego web,
bez koniecznos$ci edytowania zadnych plikéw systemowych, skrytpéw lub makr).,
f) Virtual KVM (keyboard, video, mouse) — urzadzenie musi posiada¢ mozliwos¢
zdalnego zarzadzania oraz by¢ dostarczone z licencja odpowiedniego typu (iLO,
iDRAC etc).

18. Zamawiajagcy wymaga aby oferowane rozwigzanie gwarantowato
przechowywanie danych w okresie oczekiwanej retencji aby dane byly dostgpne
do przeszukiwania natychmiastowo, bez wprowadzania opdznienia w postaci
importu z zewngtrznych baz danych.

19. W przypadku przecigzenia systemu logi nie moga by¢ tracone. Wszystkie
nieobstuzone logi musza by¢ buforowane, a administrator systemu powiadamiany
w momencie, w ktorym bufor zacznie si¢ zapetnia¢. Bufor nie moze by¢ mniejszy|
ni¢ 50GB.

20. Wykonawca w momencie dostawy przekaze kompletng dokumentacje —
instrukcj¢  obstugi  oferowanego  rozwigzania, broszur¢  szczegdtowo
przedstawiajagcg parametry techniczne oferowanego systemu, dokumentacje
w formie elektronicznej lub linku do jej wersji online na stronach producenta.

[Nie dopuszcza si¢ dokumentacji odnoszacej si¢ z/do zrédet zewnetrznych, innych
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niz producenta.

21. Zamawiajacy wymaga mozliwo$ci aktualizacji systemu dystrybuowanej

w formie pojedynczego pliku 1 instalowane za posrednictwem interfejsul

oraficznego web. Wszystkie aktualizacje musza by¢ mozliwe do zainstalowanial

bez wsparcia dostawcy/producenta.

22. System musi umozliwia¢ cofnigcie do poprzedniej wersji oprogramowaniaj

W przypadku wystapienia problemow z dziataniem po aktualizacji. Operacja musi

by¢ mozliwa do wykonania bez wsparcia dostawcy/producenta.

23. Tlo$¢ urzadzen z ktorych zbierane sg dane oraz ilo$¢ logéw liczona w GB/dzien

nie moze by¢ ograniczona licencyjnie.

24. \Wymagane wsparcie na oprogramowanie — minimum 1 rok. Wymagane

wsparcie na sprzet — 5 lat.

25. Dostarczone rozwigzanie musi zosta¢ dostarczone na koszt wykonawcy

oraz uruchomione, a personel IT Zamawiajgcego musi zosta¢ przeszkolony z jego

obstugi. Podczas szkolenia wymaga si¢ uruchomienia co najmniej:

— 5 zrédel z systemow Microsoft Windows przykladowo: serwer MS SQL, serwer
Exchange, serwer DHCP, serwer NPS, serwer Active Direcotry;

— 10 Zrdédet urzadzen przekazujacych logi poprzez syslog UDP 514 przyktadowo.
Apache, Cisco, Dell iDrac, FreeRADIUS, HPE iLo,BIND, Linux, Mikrotik,
Nginx, OpenSSH server, PostgreSQL, Sophos, SpamAssasin, Squid, Synology|
NAS.

26. Rozwigzanie musi wspiera¢ mechanizm logéw o stanie alarmowym do innego

systemu w formacie syslog.

Certyfikaty Urzadzenie musi posiada¢ deklaracje CE.

Dostarczony sprzet musi by¢ fabrycznie nowy, sprawny technicznie, kompletny,
gotowy do pracy.

Wraz z dostawa musi zosta¢ dostarczony niezbedny zestaw do zamontowania
serwerow na wysuwanych szynach w szafie dystrybucyjnej 19” w tym m. in., kable|
zasilajace, logiczne, elementy state, itp.

Gwarancja i wsparcie |60 miesi¢cy gwarancji i serwisu producenta lub dostawcy realizowanej w miejscu
techniczne instalacji sprz¢tu w dniach roboczych w godzinach 8.00-15.30 z czasem naprawy
oraz serwis do 24 godzin od przyjecia zgloszenia. Pod pojeciem naprawa rozumie si¢
doprowadzenie stanu technicznego serwera do takiego samego jak sprzed awarii.

Inne

CZESC VIII - OPROGRAMOWANIE DO ZARZADZANIA HASEAMI

1. Oprogramowanie typu PAM — 1 szt.

Minimalne parametry funkcjonalne

1. Dostarczenie Systemu i przeniesienie wlasnosci na urzagdzenia oraz gwarancje, udostepnienia licencji
niezb¢dnych do uruchomienia Systemu. Opracowanie projektu wdrozeniowego obejmujacego instalacje
i konfiguracje Systemu oraz integracj¢ z oprogramowaniem/sprzetem aktualnie dzialajacym
w Srodowisku Zamawiajgcego, uruchomienie i skonfigurowanie wszystkich wymaganych urzadzen
| oprogramowania w oparciu o wstepny projekt wdrozeniowy oraz przygotowanie dokumentacji post-
technicznej. Przeprowadzenia szkolenia pracownikéw w zakresie zarzadzania, administrowania
| dziatania w ramach dostarczonego Systemu. Udzielenia 24-miesiecznej gwarancji, zgodnie z ktorg
Dostawca/Wykonawca musi zapewni¢ wsparcie techniczne i serwis dla dostarczonego i aktywnego
produktu. Zapewnienia pomocy technicznej eksperta.
2. Specyfikacja funkcjonalna rozwigzania:
2.1 Maszyny wirtualne — rozwigzanie, ktore powinno obejmowaé oprogramowanie dziatajace
na maszynach wirtualnych. Zamawiajacy zapewni zasoby niezbedne do uruchomienia maszyn
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wirtualnych.

2.2 Rozwigzanie All-In-One — nie wymaga integracji z zadnym z istniejagcych elementow
infrastruktury sieciowej (nie obejmuje implementacji w warstwach 2 i 3 modelu OSI) ani zakupu
dodatkowych licencji.

2.3 Rozwigzanie umozliwia rejestracje 1 zarzadzanie procesem dostgpu uprzywilejowanego
za pomoca protokotow opisanych ponizej, do 20 serwerdw, gdzie serwer rozumiany jest jako unikalny
adres IP z okreslonym protokotem komunikacyjnym.

2.4 Rozwigzanie sklada si¢ z co najmniej nastepujacych modutow:

— Modut zarzadzania sesjami uprzywilejowanymi i rejestracji — funkcjonalno$¢ Manager Sesji,

— Modut zarzadzania hastami dla kont na zdefiniowanych serwerach — min. dla systemow,
Windows, Windows Server i Unix (Linux Red Hat, Linux Suse, Linux Debian, Linux Ubuntu,
FreeBSD 10+) oraz urzadzen sieciowych Cisco i baz danych MySQL — funkcjonalno$¢
Managera Hasel,

— Modut do raportowania aktywnosci 1 przegladu wydajnosci w ramach zarejestrowanych ses;ji,

— Modut do zarzadzania i przekazywania haset do aplikacji — Funkcjonalno$¢ Application|
to Application Password Management (AAPM).

3. Szczegdtowy opis wymienionych modutow (w tym AAPM):
3.1 Rozwigzanie nie powinno wymaga¢ instalacji dodatkowego oprogramowania (agentow)
ani na monitorowanych serwerach, ani na stacjach klienckich, z ktéorych beda wykonywane
polaczenia.
3.2 Rozwigzanie powinno posiada¢ mechanizmy analizy behawioralnej, ktére beda automatycznie
wykrywa¢ anomalie w sesjach uprzywilejowanych, zbudowane na podstawie zachowan
uzytkownikow i indywidualnych wzorcow sktadniowych.
3.3 Rozwigzanie pozwala na monitorowanie i rejestracj¢ nastepujacych protokotow:
3.3.1 Dla protokotéw graficznych:
a) RDP —w tym sesje wielomonitorowe,
b) VNC.
3.3.2 Dla protokotow tekstowych:
a) SSH (w tym funkcja Proxy Jump),
b) Telnet — podwdjne uwierzytelnianie dozwolone (ograniczenie protokotu).
3.3.3 W ramach aplikacji:
a) HTTP /HTTPS,
b) MySQL,
¢) MS SQL i inne oparte na zlagczu TDS.
3.3.4 Inny:
a) systemy automatyki przemystowej (SCADA) — min. protokét MODBUS,
b) zadany protokot TCP — dozwolona jest tylko rejestracja sesji w formacie PCAP,
c) Protokoty HTTP / HTTPS.
3.4 W zakresie protokolu RDP rozwigzanie musi wspiera¢ potaczenie z wykorzystaniem:

3.4.1 Sesje z szyfrowania TLS

3.4.2 Sesje TLS z uwierzytelnianiem NLA

3.4.3 Sesje nieszyfrowane

3.4.4 Za pomoca wbudowanego klienta (z poziomu przegladarki internetowej)

3.5 W zakresie protokolu SSH rozwigzanie musi oferowac:

3.5.1 Obstuge podsystemu SFTP - przegladanie 1 pobieranie przesytanych plikéw

3.5.2 Obstuga tuneli X11

3.5.3 Obstuga przekazywania tunelu agenta SSH

3.5.4 Za pomocg wbudowanego klienta (z poziomu przegladarki internetowej)

3.6 W odniesieniu do protokotu HTTP / HTTP, wymagana jest pelna graficzna reprezentacja sesji,
czyli rejestracja wszystkich elementéw na stronie internetowej wraz z mozliwo$cig odtworzenia sesji
w formie filmu, przedstawiajacego prawdziwg stron¢ internetowa (bez koniecznosci korzystania
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z dodatkowej stacji przesiadkowej).
3.7 Rozwigzanie musi umozliwia¢ zainicjowanie sesji na dwa sposoby; poprzez wywotanie
polaczenia z poziomu aplikacji natywnej za posrednictwem okreslonego protokotu oraz z poziomu
przegladarki internetowej, bezposrednio poprzez stron¢ internetowa, uruchamiajgc nowe potaczenie
z danym protokotem — przynajmniej dla protokotéw RDP (rdp: //) i SSH (ssh://)
3.7.1 Funkcja uruchamiania sesji za posrednictwem przegladarki internetowej musi by¢ dostgpna
tylko dla uzytkownikow, ktorzy zostali odpowiednio uwierzytelnieni przed wejsciem na strong
gléwna, z ktorej bedzie prowadzone potaczenie. Wspomniane uwierzytelnianie musi by¢ rowniez
mozliwe dla uzytkownikow zdefiniowanych w katalogu zewngtrznym — co najmniej Active
Directory, LDAP i Radius
3.8 Rozwigzanie pozwala na przegladanie i zarzadzanie sesjami na zywo m.in.: wszystkimi
niedokonczonymi sesjami:
3.8.1 W ramach procedury, wyznaczony uzytkownik musi mie¢ mozliwos$¢ dotaczenia do sesji —
przynajmniej w przypadku protokotow RDP, VNC, SSH i telnet — w celu dokonania przegladu|
biezacych dziatan
3.8.2 W rozwigzaniu musi istnie¢ mozliwo$¢ latwego zidentyfikowania, podmiotu aktualnie
wykonujacego akcje tzn.: wpisywanie znakow na klawiaturze lub uzywanie przycisku myszy —
uzytkownik inicjujacy sesj¢ lub operator dotaczajacy do sesji
3.8.3 W rozwigzaniu musi istnie¢ mozliwo$¢ podgladu wprowadzonych kodoéw/znakdéw
wysylanych w ramach sesji, przy czym wilaczenie tej funkcji nie moze by¢ mozliwe bez zgody
min. dwoch operatorow (uzytkownikdéw z wyzszymi uprawnieniami/rolg niz zwykty uzytkownik)
3.8.4 Operator przegladajacy sesje na zywo, musi mie¢ mozliwo$¢ natychmiastowego odtaczenia
tejze sesji 1 zablokowania uzytkownika (poza statusem uzytkownika wynikajacym
z synchronizacji z zasobami zewnetrznymi)
3.8.5 Operator ogladajacy sesj¢ na zywo musi by¢ w stanie zatrzymaé sesj¢ bez potrzeby
odlaczenia uzytkownik oraz wznowienie sesji w dowolnym momencie
3.9 Administracja, monitorowanie, weryfikacja i podglad zapisanych sesji wewnatrz rozwigzania
odbywa si¢ za posrednictwem przegladarki internetowej
3.10 Podglad monitorowanych sesji, zarbwno na zywo, jak i nagranych wczes$niej, nie wymagal
instalowania dodatkowego oprogramowania (dotyczy rowniez wtyczek do przegladarek, np. Flash)
3.11 W rozwigzaniu analiza 1 rejestracja sesji dla wyzej wymienionych protokotow bedzie odbywacé
si¢ wylacznie na samym urzadzeniu; nie wolno uzywac¢ pomocniczych "stacji przesiadkowych"
3.12 Funkcja monitorowania sesji zapewniona przez rozwigzanie musi umozliwia¢ operatorowi
uzyskanie informacji co najmniej o nastepujacych zdarzeniach:
3.12.1 Rozpoczecie sesji
3.12.2 Zakonczenie sesji
3.12.3 Dotaczenie do operatora lub osoby z zaproszeniem na sesj¢
3.12.4 Odlaczenie takiego operatora lub uczestnikow zewnetrznych/wewnetrznych
3.13 Wyzej wymieniona funkcja musi by¢ zaimplementowana co najmniej przy uzyciu protokotyl
syslog i za posrednictwem poczty elektronicznej
3.14 Rozwigzanie musi by¢ w stanie zainicjowac sesj¢ za pomocg powiadomien z doktadnym
powodem, powinno rowniez zachowa¢ wprowadzony tekst w wewnatrz metadanych sesji
3.14.1 Dane wejsciowe muszg by¢ zaimplementowane przed ustanowieniem sesji z serwerem
docelowym (systemem)
3.14.2 Wprowadzanie danych wejSciowych musi by¢ wykonywane, co najmniej
dla protokotow:
a) RDP
b) VNC
c) Protokot SSH
d) telnet
3.15 Rozwigzanie pozwala kontrolowac 1 ustawia¢ ograniczenia nad wlasciwosciami sesji przy uzyciu
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okreslonych protokotow
3.15.1 Dla protokotu RDP minimum:
a) ograniczenie maksymalnej rozdzielczos$ci ekranu sesji
b) ograniczenie glgbi koloréw, min. do 8 1 16 bpp
c) blokowanie funkcji schowka
3.16 Dla protokotu SSH minimum:
a) blokowanie przekierowania portow
b) blokowanie tunelu X11
c¢) blokowanie przekazywania agentow SSH
d) blokowanie podsystemu SFTP i przesytanie plikow za pomocg SCP
3.17 Rozwigzanie zapewnia mozliwo$¢ uwierzytelniania poprzez serwery zewngtrzne: Active
Directory, Radius, LDAP (w tym OpenLDAP)
3.18 Rozwigzanie pozwala na petng synchronizacj¢ uzytkownikéw z Active Directory, w tym:
a) wybrane grupy w domenie Active Directory
b) dana organizacja lub dane (OU)
c) kilka domen Active Directory — rowniez wtedy, gdy "nazwa uzytkownika" jest duplikowana
w dwoéch domenach lub wigcej
d) uzytkownicy i1 grupy sa wyodrebnione przy pomocy zdefiniowanych filtrami
3.19 Rozwigzanie rejestruje caty ruch sieciowy w odniesieniu do danej sesji (rejestracja protokoty]
raw)
3.20 Rozwigzanie pozwala na selektywne wskazywanie systemow, dla ktorych nagrywanie sesji
zostalo pierwotnie wlaczone
3.21 Rozwigzanie umozliwia uzytkownikowi zastgpienie loginu i hasta innym po$wiadczeniami
okreslonymi na serwerze docelowym
3.22 Dla sesji graficznych rozwigzanie pozwala na uruchomienie spersonalizowanego ekranu
logowania przed nawigzaniem potaczenia z docelowym serwerem (systemem)
3.23 W przypadku sesji graficznych i tekstowych (przynajmniej dla protokoléw SSH i telnet)
rozwigzanie musi umozliwia¢ polaczenie z serwerem (systemem) bez znajomos$ci nazwy domeny
(FQHN), badz tez adresu IP serwera (systemu), a jedynie nazwy zdefiniowanej przez operatora;
przekazywanie tych informacji moze odbywac si¢ np. w formacie "user # servername", jak rowniez
za posrednictwem wyboru danego elementu z listy lub menu rozwijanego
3.24 Rozwigzanie ma mozliwos¢ wyegzekwowania zgody operatora przed ustanowieniem sesji
3.25 Rozwigzanie musi wspOlpracowaé z systemami klasy SIEM — przynajmniej przy uzyciy
protokotu syslog
3.26 Rozwigzanie posiada zaimplementowane rozszerzone oznaczanie powiadomien wewnetrznych|
wysylanych bezposrednio do SIEM (tagowanie), pozwalajace na ustawienie odpowiednich kategorii
logow/zdarzen w takim systemie — niedopuszczalna jest konieczno$¢ wyszukiwania komunikatow
dziennika zdarzen wedtug stow kluczowych w celu ich kategoryzacji
3.27 Rozwigzanie pozwala na zdefiniowanie konkretnego dostgpu do puli niezbednych adreséw IP
wraz z podsieciami (np. maska/24) — przynajmniej dla protokotéw RDP, VNC, SSH i telnet
3.28 Dla protokotu RDP — rozwigzanie musi umozliwia¢ dostgp do podsieci systemow VDI,
wykorzystujac np. Connection Broker, bez konieczno$ci definiowania kazdego systemu VDI osobno
3.29 Rozwigzanie umozliwia umieszczanie komentarzy do ogladanych sesji — w trybie live, ostatnio
utworzonych i wczesniej zapisanych nagran — podczas odtwarzania
3.30 Rozwigzanie umozliwia automatyczne zakonczenie sesji po wykryciu predefiniowanego ciggu
znakow oraz generowanie notyfikacji do administratora
3.31 Rozwigzanie umozliwia dodatkowe zatwierdzenie potaczenia uprzywilejowanego przez
przetozonego (strong trzecig) po prawidlowym uwierzytelnieniu uzytkownika
3.32 Akceptacja i/lub odrzucenie sesji uprzywilejowanej przez przelozonego (funkcja wymaga
zatwierdzania w ramach Bezpiecznej konfiguracji) jest rowniez mozliwa za pomoca dedykowanej
aplikacji dostepnej na urzadzenia mobilne
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3.33 Rozwigzanie umozliwia funkcje Just-in-Time (JIT) - dostep do zasoboéw poprzez zadania, gdzie
system rozroznia dwa typy zapytan dostepnych dla uzytkownika:
3.33.1 natychmiastowe — zadania mozna ustawi¢ od teraz i bgdzie ono aktywne przez np.:
nastepne 2, 4, 6, 12 lub 24 godziny.
3.33.2 zaplanowane - uzytkownik wybiera dat¢ rozpoczecia i dat¢ zakonczenia, co oznacza, ze
dostep zostanie przyznany na caly okres od daty rozpoczecia do daty zakonczenia.
3.34 Rozwigzanie posiada funkcje przeszukiwania (skanowanie) kontroleréw domeny w cely]
wyodrebnienia kont o réznych poziomach uprawnien (automatyczne wykrywanie) i dodanie ich
do odpowiednich sejfow i/lub gniazd zastuchiwania.
3.35 Funkcja automatycznego wykrywania (odnajdowania) wykonuje skanowanie Active Directory
tylko przy uzyciu potaczenia LDAP i obstuguje ja w dwoch trybach:
3.35.1 wdrazanie (onboarding) — proces, podczas ktoérego rozwigzaniem bedzie udzielanie]
odkrytym kontom dostepu do potaczen,
3.35.2 kwarantanna — funkcja moze wysta¢ niezaufane konta do kwarantanny i zablokowac
je na serwerze docelowym
3.36 Rozwigzanie umozliwia wyszukiwanie sesji w trybie pelnotekstowym
3.37 Wyszukiwanie musi by¢ mozliwe w réwnym stopniu dla kanatu wejsciowego (np. wpisywanych
polecen) jak rowniez dla danych wyjsciowych pojawiajacych si¢ na ekranie trawiacej sesji
3.38 Powyzsze zapisy dotycza w rownym stopniu sesji graficznych dla protokoléw RDP i VNC,
i okreslaj cato$¢ tresci pojawiajacych sie na ekranie
3.39 Mozliwo$¢ wyszukiwania musi by¢ natychmiastowa, z wyjatkiem sesji graficznych, w ktorych
mozna wykorzysta¢ silnik indeksujacy OCR
3.40 Mechanizm OCR musi by¢ zaimplementowany co najmniej dla sesji HTTP/HTTPS (zaréwno
dla formy tekstowej, jak i graficznej), VNC i RDP poprzez rozpoznawanie i zapisywanie
we wszystkich znakach i tekstach, ktore byly wyswietlane w ramach sesji w gtownej bazie danych;
dotyczy to zaréwno tekstow (polecen) wprowadzanych na klawiaturze, jak 1 znakéw/fraz, ktoére
pojawity si¢ w dowolnym miejscu na ekranie sesji graficznej (okna aplikacji, dane edytowanych
dokumentow, "wyskakujace" okna powiadomien, nazwy plikow itp.)
3.41 Przygotowanie sesji do weryfikacji musi odbywaé si¢ wewngtrznie, tzn. dane nie mogg by¢
przesylane do chmury lub innego dedykowanego urzadzenia
3.42 Funkcja wyszukiwania musi by¢ wylaczona co najmniej na poziomie okreslonego uzytkownika]
na serwerze
3.43 Rozwigzanie pozwala na przyznanie czasowego dostepu do pojedynczej sesji — zarowno
w zakresie zakonczonej i zapisanej, jak i niedokonczonej ("live")
3.43.1 W ramach sesji niedokonczonej ("live"), operator musi mie¢ mozliwo$¢ okreslenia,
czy sesja ma by¢ udostgpniana tylko w trybie podgladu, czy tez z opcja dotaczenia/udostepnienia
sesji uczestnikom zewnetrznym
3.43.2 Musi istnie¢ mozliwo$¢ cofnigcia udzielonego dostgpu do wspolnej sesji w dowolnym
momencie
3.44 Rozwigzanie posiada mozliwo$¢ monitorowania, raportowania 1  analizowania
aktywnosci/efektywnosci uzytkownikow podczas sesji, z uwzglednieniem modutu analizy biznesowe;j
3.44.1 Analiza sesji powinna szczegolowo przedstawia¢, w jaki sposob produktywnosé
uzytkownikow / organizacji rozwijala si¢ w kazdym okresie.
3.44.2 Konfigurowalny parametr definiujacy prog aktywnosci powinien pozwoli¢ na szybka
identyfikacj¢ sesji, uzytkownikdéw lub organizacji, ktore nie przekroczyly wymaganego poziomu
aktywnosci, a takze wspomdc proces wskazywania warto$ci progowej, przy ktérej dana liczba
uzytkownikéw lub sesji osigga wymagany poziom aktywnosci.
3.44.3 Musi istnie¢ mozliwo$¢ okreslenia aktywnosci sesji w skali 0% - 100%, wynikajacej
z liczby zarejestrowanych zdarzen wejsciowych (wystany kod klucza, a dla sesji graficznych
kazde uzycie mysz; ruch i klikniecia przyciskoéw funkcyjnych — jesli dla danego protokotu
rejestracja takich elementodw zostata aktywowana)
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3.44.4 Komponent analizy produktywno$ci powinien umozliwia¢ porownywanie aktywnosci
organizacji lub uzytkownikéw w okreslonych odstepach czasu.
3.45 Rozwigzanie musi by¢ w stanie zdefiniowaé hierarchi¢ uzytkownikow i operatorow,
przynajmniej pod wzgledem:
3.45.1 konto regularnego dla uzytkownika
3.45.2 konta operatora z dostepem do standardowego trybu podgladu
3.45.3 konta operatora z trybem przegladu konfiguracji
3.45.4 konta operatora z mozliwo$cig dostosowania konfiguracji
3.45.5 konta operatora z mozliwo$cig zarzadzania systemem (np. restart urzadzenia)
3.46 Rozwigzanie musi by¢ w stanie zdefiniowac dostep dla operatora co najmniej do:
3.46.1 wskazanych serwerow (systemy) oraz zapisanych i trwajacych sesji
3.46.2 wyznaczonych uzytkownikdéw wraz z zapisanymi i1 trwajacymi sesjami
3.47 Rozwiazanie musi umozliwia¢ natozenie znacznikOw czasu na nagrane sesje
3.48 Rozwigzanie musi mie¢ opcje zdefiniowania polityki sesji/przechowywania danych, czyli
okreslenia okresu, po ktorym sesje zostang usunigte z urzadzenia
3.48.1 Musi istnie¢ mozliwo$¢ zdefiniowania réznych czynnikow przechowywania sesji/danych
3.49 Rozwigzanie musi posiada¢ mozliwos¢ integracji z zewngtrznym repozytorium haset firmowych:
3.49.1 CyberArk
3.49.2 Thycotic
3.49.3 LAPS
3.50 Rozwigzanie musi posiada¢ funkcjonalnos$¢ sprawdzania hasta
3.51 Rozwigzanie musi by¢ zintegrowane ze standardem uwierzytelniania opisanym w RFC 6287
(OATH)
3.52 Rozwigzanie musi umozliwia¢ zdefiniowanie zestawu polecen lub ciggdw znakdéw, ktore
(wprowadzone podczas sesji lub wystepujace w tresci sesji) wywotaja akcje zdefiniowang przez
operatora, co najmniej jako:
3.52.1 informacje wysytane za pomoca protokotu syslog
3.52.2 informacje przesytane do systemu SIEM
3.52.3 notyfikacja operatora za posrednictwem poczty elektronicznej
3.52.4 natychmiastowe zakonczenie aktywnej sesji z dodatkowg opcja automatycznego
blokowania podejrzanego uzytkownika, niezaleznie od stanu uzytkownika wynikajacego,
z synchronizacji z zasobami zewnetrznymi
3.52.5 zatrzymanie trwajacej sesji
3.53 zestaw polecen lub ciagdw wspomnianych powyzej musi by¢ mozliwy do zdefiniowania
za pomocg mechanizmu wyrazen regularnych (regexp), mechanizm symboli wieloznacznych nie
bedzie uwazany za rOwnowazny
3.54 wyzej opisana funkcjonalno$¢ musi by¢ mozliwa do osiggni¢cia przynajmniej dla protokotow:
3.54.1 RDP
3.54.2 VNC
3.54.3 Protoko6t SSH
3.54.4 Telnet
3.55 Wymienione funkcje powinny rozpoznawaé polecenia lub ciggi znakow w nastgpujacych
przypadkach:
3.55.1 poprawne egzekwowanie reguty co najmniej dla protokotow VNC, RDP — w zakresie
danych wejsciowych i danych sesji dostepnych po indeksowaniu po zakonczeniu sesji
3.55.2 dla innych protokolow - podczas trwajacej sesji, natychmiast po rozpoznaniu danego
ciggu znakow, identycznie dla danych wejsciowych 1 wyjsciowych pojawiajacych si¢ na ekranie
sesji
3.55.3 konfigurowanie ograniczenia tylko dla danych wejSciowych/wyjsciowych, ktore pojawiajg
si¢ na ekranie nawigzanej sesji
3.56 Rozwigzanie musi posiada¢ opcje zapisu sesji w formie nagrania wideo (zapis liniowy)
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w formacie umozliwiajacym odtworzenie nagrania przy uzyciu programu VLC 3.0 lub wersji
najnowszej:
3.56.1 taki zapis musi by¢ mozliwy dla protokotéw graficznych (co najmniej VNC i RDP)
i tekstowych (co najmniej SSH i telnet)
3.57 zarzadzanie skryptami rozwigzania dla udokumentowanego API musi mie¢ opcje co najmniej:
3.57.1 tworzenia, modyfikowania i usuwanie kont uzytkownikow
3.57.2 tworzenia, modyfikowania i usuwanie serwerdw (systemow docelowych)
3.57.3 tworzenia, modyfikowania i usuwanie dost¢pu do serwerow (systemow) — w odniesieniu

do kont

3.57.4 tworzenia, modyfikowania 1 usuwanie adreséw IP 1 portow, z ktérymi uzytkownicy beda
si¢ taczy¢

3.57.5 tworzenia, modyfikowania i usuwanie relacji mi¢dzy kontami, serwerami,
czy poszczegbdlnymi dostepami

3.57.6 pobieranie listy sesji — z mozliwo$cig wyrdznienia sesji, ktore nie zostaly jeszcze
zakonczone

3.57.7 blokowanie uzytkownika — niezaleznie od stanu synchronizacji uzytkownika pod katem
zasobow zewngtrznych
3.58 rozwigzanie musi pozwala¢ na odzyskiwanie systemu co najmniej do poprzedniej wersji
po wadliwej aktualizacji
3.59 funkcja ta musi by¢ dostepna bezposrednio z poziomu interfejsu zarzadzania, bez koniecznos$ci
korzystania z wiersza polecen lub dedykowanej konsoli zarzadzania (terminala)
4. Szczegbdtowa specyfikacja modutu zarzadzania hastami
4.1 Rozwigzanie musi obstugiwa¢ funkcje zmiany hasel w systemach Unix przy uzyciu
uprzywilejowanego konta z dostepem za pomocg klucza SSH
4.2 Rozwiagzanie umozliwia definiowanie sekwencji polecen wyzwalajacych modyfikacje hasta
4.3 Rozwigzanie umozliwia weryfikacj¢ czy hasto nie zostato zmienione w sposob nieautoryzowany
4.4 Rozwiazanie przechowuje histori¢ hasta do konta i ma mozliwos¢ odzyskania wybranego hasta
4.5 Rozwiazanie pozwala zdefiniowac ztozono$¢ automatycznie generowanych haset
S. Specyfikacja modutu zarzadzania hastami i mechanizmu przekazywania
5.1 Rozwigzanie zapewnia bezpieczng wymiang haset pomiedzy aplikacjami — funkcjonalno§¢ AAPM
5.2 Autoryzacja dostgpu do danych w systemie AAPM powinna opiera¢ si¢ na adresie IP
oraz jednorazowym lub statycznym hasle
5.3 Modut musi wspotpracowac przynajmniej z oprogramowaniem, ktore dziata pod kontrolg systemu
operacyjnego:
a) Windows Server 2012 lub nowszy
b) Linux — Red Hat 6 lub nowszy (lub rOwnowazna, ale nie starsza, inna dystrybucja)
c) FreeBSD 10 lub nowszy
6. Specyfikacja techniczna
6.1 Rozwigzanie zapewnia kryptograficzng ochron¢ wszystkich zapisanych danych (szyfrowanie
I integralno$¢) na poziomie bezpieczenstwa nie nizszym niz poziom gwarantowany przez kod AES
256
6.1.1 Dostawca/producent rozwigzania nie powinien mie¢ mozliwosci odszyfrowania
jakichkolwiek danych przechowywanych na urzadzeniu bez dostgpu do oryginalnych kluczy)|
szyfrujacych (brak kluczy serwisowych)
6.1.2 Kryptograficzna ochrona przechowywanych danych musi by¢ realizowana co najmniej
na poziomie bazy danych (dane s3 szyfrowane wewnatrz bazy), a takze na poziomie nos$nika,
na ktorym dziata system (szyfrowanie catego systemu plikow, rowniez dla instalacji wirtualnej),
a funkcja szyfrowania no$nikdw musi by¢ integralng czg¢$cia rozwigzania
6.2 Rozwigzanie posiada mozliwos¢ konfiguracji klastra:
6.2.1 minimalna liczba weztow w klastrze: 2
6.2.2 Musi istnie¢ mozliwos¢ §wiadczenia ustug w trybie wysokiej dostepnosci przy uzyciu
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wirtualnego ("ptywajacego") adresu IP
6.3 Rozwigzanie nie moze pracowa¢ w trybie "hot standby", tzn. wszystkie wezty klastra muszg
aktywnie uczestniczy¢ we wdrazaniu funkcjonalno$ci rozwigzania, zgodnie ze zdefiniowang polityka,
np.: musi istnie¢ mozliwo$¢ okreslenia, ktory wezel klastra bedzie obstugiwal dany zestaw sesji
6.4 musi istnie¢ mozliwo$¢ recznej zmiany roli wezta w klastrze, np. przeniesienia funkcjonalno$ci
Z wezta, ktory ma zosta¢ przeniesiony lub modyfikacja wezta w obrgbie instancji
6.5 Rozwigzanie posiada zarezerwowang przestrzen dyskowa na dane (uzytkowa) pozwalajacy]
na rejestracj¢ 1 przechowywanie zebranych danych (monitorowanych sesji) przez minimalny okres
(ustalony osobno dla kazdej pojemnosci pamigci urzadzenia) — 180 dni dla sesji RDP, przy zatozeniy|
przechowywania minimum 50 sesji RDP dziennie, gdzie jedna sesja trwa $rednio 8 godzin.
A szacowany rozmiar pojedynczej sesji jest rowny, srednio 300 MB.
6.6 rozwigzanie musi dysponowaé wystarczajacg iloScia pamigci masowej, ktoéra pozwoli
na jednoczesng rejestracje do min. 100 sesji tekstowych (dla protokotéw SSH, telnet) lub min. 30 sesji
(dla protokotow RDP, VNC) - liczonych dla pojedynczego urzadzenia lub dla klastra z tylko jednym
aktywnym wezlem.
6.7 urzadzenie musi pracowaé w nastepujacym trybie:
6.7.1 serwer, do transmisji (warstwa 5+ modelu OSI)
6.7.2 aplikacja — nastuchiwanie na wskazanym adresie IP/adresach i portach
6.7.3 tryb routera (brama, warstwa 3 modelu OSI) - wysylanie pakietow/ruchu tylko
do zdefiniowanych serweréw (systemoéw) pomiedzy dwoma segmentami sieci IP
6.7.4 tryb mostka (warstwa 2 modelu OSI) — wysytanie calego ruchu sieciowego migdzy dwoma
punktami koncowymi w ramach zwyktego polaczenia Ethernet, ale nie moze zaktoca¢ pakietow,
ktére nie sg czgécig ruchu sieciowego nalezacego do sesji i bedacych w réwnym stopniu
obslugiwanymi przez urzadzenie
6.8 Rozwigzanie musi umozliwia¢ zdefiniowanie wiasnego certyfikatu/klucza dla polaczen
szyfrowanych (dla protokotéw RDP i SSH) oraz przeniesienie iStniejacych certyfikatow/kluczal
Z serwera (systemu), do ktorego zdefiniowany jest dostep - obstuga fraz szyfrujacych certyfikat/klucz
6.9 Rozwigzanie musi umozliwia¢ weryfikacj¢ certyfikatu/klucza serwera (systemu), do ktorego
zdefiniowany jest dostep — przynajmniej dla protokotéw RDP i SSH
6.9.1 W przypadku protokolu RDP musi istnie¢ mozliwos¢ weryfikacji certyfikatu serwera
docelowego (systemu) na podstawie zdefiniowanego poczatkowo certyfikatu CA
(zaimportowanego)
6.10 Rozwigzanie obstuguje pakiety oznaczone zgodnie ze standardem 801.1q (VLAN)
6.11 Rozwigzanie obstuguje agregacje 802.3ad (LACP) dla kazdego typu interfejsu sieciowego — tj.
zarowno dla interfejsow uzywanych do nastuchiwania, interfejsu przesytania danych (interfejsow),
jak i interfejsu zarzadzania
6.12 Rozwigzanie musi mie¢ mozliwo$s¢ monitorowania wybranych parametréw pracy za pomocg
protokotu SNMP, wersja min. v3
6.13 Rozwigzanie musi umozliwia¢ podstawowg diagnostyke sieci:
6.14 Potwierdzenie komunikacji za pomoca sygnalizacji ICMP (ping)
6.14.1 potwierdzenie komunikacji za pomoca potaczenia TCP (polaczenie z dowolnym portem
0 dowolnym adresie IP)
6.15 Rozwigzanie musi wspotpracowac z nastepujacymi ustugami sieciowymi:
6.15.1 NTP
6.15.2 serwer nazw (DNS)
6.16 Rozwigzanie obstuguje polska klawiature (programiste)
6.17 Rozwigzanie posiada dokumentacje oraz interfejs uzytkownika w jezyku polskim 1 angielskim
6.18 Rozwigzanie posiada wsparcie techniczne w jezyku polskim i angielskim
7. Specyfikacja obstugi rozwigzania
7.1 Wsparcie dla rozwigzania musi by¢ aktywne — tj. w ciagu ostatnich 2 kwartalow od daty
koncowego wdrozenia, rozwigzanie otrzymato min. 3 aktualizacje (pakiety takie jak: aktualizacjal
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wersji gtéwnej, wydanie pomocnicze, poprawki btedow, hot patche)
7.2 Rozwigzanie musi zawiera¢ wszystkie niezbedne licencje do uruchomienia powyzszych
funkcjonalno$ci, w tym licencje systemu operacyjnego - jesli sa niezbedne do jego uruchomienia
8. Specyfikacja maszyny wirtualnej
8.1 Rozwiagzanie musi dziata¢ co najmniej na nastepujacych platformach wirtualizacji:
8.1.1 VMware 5.X
8.1.2 VMware 6.x
8.1.3 KVM / OpenStack / Proxmox lub jakikolwiek inny oparty na KVM lub gemu hypervisor
8.1.4 XCP-NG 8.x
9. W ramach przedmiotowego postepowania wymagane jest dostarczenie Zamawiajagcemu licencji
wieczystych realizujacych wszystkie funkcjonalnosci systemu dla minimum 20 urzadzen aktywnych|
(serwerdw) Zamawiajgcego.
10. Do oferowanych licencji oprogramowania nalezy zapewni¢ 2 letnie (24 miesigcy) wsparcie
techniczne (Support) producenta.
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