Zafacznik nr 1A do SWZ - OPIS PRZEDMIOTU ZAMOWIENIA

1. Definicja pojec

1.

Administracja: Zadania, jesli nie okreslone inaczej, obejmujace wytacznie nadawanie
uprawnien, instalacje, aktualizacje (typu UPDATE, UPGRADE), przygotowanie wstepnych
konfiguracji

Zarzadzanie: Zarzadzanie czescig konkretnych zasobéw w jasno okreslonym zakresie i
wydzielong przez Administratora

Opieka: Przyjmowanie zgtoszen usterek, drobne naprawy niewymagajace specjalistycznego
sprzetu, monitorowanie statusu urzgdzen oraz zgtoszen do zewnetrznego serwisu.

Prace serwisowe: Prace zwigzane z jasno okreslong administracja i zarzagdzaniem, wymagajace
zmian sprzetowych (w tym zamkniecia dostepu do systemdw)

2. Zakres ustug

1.

Opieka nad sprzetem komputerowym Zamawiajgcego: opieka (komputery stacjonarne sztuk
okoto 250, laptopdw okoto 130, monitory, akcesoria wg dostarczonego inwentarza) w zakresie
utrzymania dziatania, konfiguracji, prac serwisowych w okresie pogwarancyjnym, utrzymania
systemow operacyjnych komputerdw, instalacji wymaganego na stanowisku oprogramowania
Opieka nad sprzetem drukujagcym, skanujagcym i kopiujagcym: opieka (30 urzadzen
wielofunkcyjnych A4, 5 urzadzen wielofunkcyjnych A3, 30 drukarek) w zakresie utrzymania
dziatania, prac serwisowych w okresie pogwarancyjnym (o ile Wykonawca bedzie posiadat
mozliwosci technicznie i z wytgczeniem zakupu czesci zamiennych), konfiguracji i
udostepnianiem urzadzen pracownikom do uzytku z komputerédw pracowniczych, biezgcej
wymiany zuzytych materiatow eksploatacyjnych (w zakres obowigzkéw Wykonawcy wchodzi
rowniez zamawianie odpowiednich materiatéw eksploatacyjnych od dostawcy, z ktérym
Uczelnia ma zawartg umowe na dostawe nowych materiatéw i utylizacje zuzytych materiatéw)
Opieka nad sprzetem serwerowym: opieka (serwery fizyczne sztuk 12, macierz NettApp 2700,
2szt Lenovo) w zakresie utrzymania dziatania, prac serwisowych w okresie pogwarancyjnym (o
ile Wykonawca bedzie posiadat mozliwosci technicznie i z wytgczeniem zakupu czesci
zamiennych), utrzymania systemdéw operacyjnych i wirtualizacyjnych (VMWare, RedHat
Virtualisation), instalacji wymaganego oprogramowania

Administracja zasobami zwirtualizowanymi systemowymi serweréw administracyjnych i
dydaktycznych: administracja (40 serwerdw wirtualnych dla systeméw USOS, ERP, platform
edukacyjnej, pracowniczej, obiegu dokumentéw, 15 komputerdow pracy zdalnej), domena AD;
weryfikacja tworzenia kopii zapasowych

Zarzadzanie i utrzymanie serweréw dla serwisow WWW Uczelni w zakresie utrzymania
maszyn wirtualnych i systemow operacyjnych, dostepdéw - 15 sztuk

Nadzorowanie, kontrolowanie i egzekwowanie przestrzegania zasad korzystania z zasobow
systemoéw informatycznych, w szczegdlnosci nadawanie i odbieranie uprawnien dostepu do
sieci, komputerow, serwerdw i systemdéw wymienionych (dla ok. 400 pracownikéw uczelni)
Kontrola stanu i dziatania sprzetu komputerowego w Uczelni, w tym diagnostyka sprzetu
komputerowego, wykonywanie modernizacji sprzetu i oprogramowania w zakresie
powierzonych materiatéw sprzetowych i programowych, konsultacje kosztéw modernizacji
ponoszonych przez Zamawiajgcego, konfigurowanie stanowisk komputerowych oraz sprzetu
informatycznego stanowigcego wtasnos$¢ Zamawiajgcego,
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Zarzadzanie zasobami pracowni komputerowych oraz nadzér nad dziataniem stacji roboczych
i wyposazeniem dodatkowym komputerowych pracowni dydaktycznych oraz nad zasobami
sprzetowymi i programowymi, wspotpraca z jednostkami dydaktycznymi Uczelni w zakresie
przygotowania zasobow pracowni komputerowych do programow zajec.

Prowadzenie i biezgce uzupetnianie rejestru sprzetu komputerowego i licencjonowanego
oprogramowania

Opieka nad sprzetem multimedialnym: opieka (ok 30 rzutnikdw i zestawdw nagto$nienia w
salach, nagtosnienie auli gtéwnej: mikser cyfrowy wraz ze StageBoxem) w zakresie utrzymania
dziatania, prac serwisowych w okresie pogwarancyjnym, przygotowaniem nagtosnienia w Auli
do planowanych wydarzen

Administrowanie siecig fizyczng oraz zasobami sprzetowymi urzadzen sieciowych
Zamawiajgcego, w tym nadzér nad eksploatacja uczelnianej sieci komputerowej; Zarzgdzanie
i konfiguracja sieci uczelnianej na poziomie logicznym, (2 punktéw dostepowych Internet,
dostep VPN, 4 routerdow/firewali dostepowych, ok 40 switchy zarzgdzalnych, ok 25 punktow
dostepowych WiFi)

Petne utrzymanie archiwalnego systemu dziekanatowego Uczelni Uczelnia XP firmy PCG - ok.
60 uzytkownikow administracyjnych, ok 10000 kont wyktadowcdw i studentéw (archiwalnych)
Koordynowanie prac zwigzanych z utrzymaniem systemu zarzgdzania studiami USOS - ok. 60
uzytkownikéw administracyjnych, ok 4500 aktywnych kont wyktadowcow i studentow.

Petne utrzymanie archiwalnego systemu ERP Uczelni Simple.ERP - ok. 20 uzytkownikéw
administracyjnych

Koordynowanie prac zwigzanych z utrzymaniem systemu ERP TETA.EDU - ok. 15
uzytkownikéw administracyjnych.

Zgtaszanie producentom oprogramowania lub firmom utrzymujgcym systemy (wg biezgcych
umow) nieprawidtowosci w jego dziataniu, monitorowanie procesu usuwania usterek,
posredniczenie w procesie zgtaszania uwag dotyczacych zintegrowanego systemu
informatycznego, takze za pomocg narzedzi dostarczonych przez zewnetrzny podmiot (np
system ticketowy)

Administrowanie oprogramowaniem dedykowanym dla zintegrowanego systemu
informatycznego zarzadzania uczelnig, w szczegdlnosci tworzenie kopii zapasowych,
wdrazanie aktualizacji, tworzenie réwnolegtych systemow do testow zmian.

Pomoc w tworzeniu niestandardowych raportéw w systemach informatycznych Uczelnia XP,
SimpleERP, USOS oraz innych pozostatych systemach o ile s3 one wykorzystywane przez
Zamawiajgcego, a system umozliwia tworzenie takich raportéw bez ingerencji w
oprogramowanie.

Personalizacja legitymacji studenckich, doktoranckich, LSNA, pracowniczych i innych
dostepowych w systemie USOS i Perso, utrzymanie stanowisk personalizacyjnych
Koordynowanie prac zwigzanych z wdrazaniem oraz utrzymaniem systemu HelpDesk
monitorowania sieci, systemu AD i system ticketowy; modyfikowanie oprogramowania
wspomagajgcego w procesie zarzadzania Uczelnia, w zakresie dozwolonym przez
producentéw, w tym wdrazanie i opieka nad systemami wspomagajgcymi zarzadzanie siecig i
systemami komputerowymi

Obstuga systeméw do zarzadzania drukarkami sieciowymi i specjalistycznymi w celach
kontroli i raportowania wydatkow,

Zarzadzanie i ochrona danych gromadzonych w pamieciach dyskowych macierzy
producentéw NetApp (1szt E2700), Lenovo (2 szt) , w tym w szczegdlnosci realizacje zasad
bezpieczenstwa z zakresie technicznej ochrony danych osobowych,
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Utrzymanie innych platform uczelnianych: Moodle do e-learningu, systemy zarzadzania
dostepem do zasobow elektronicznych HAN, serwer uwierzytelniania Keycloak i Radius
Rejestrowanie i administrowanie kontami poczty elektronicznej w domenach uczelnianych,
ok 500 kont pracowniczych, ok 4000 kont dla studentéw (poczta, Teams); utrzymanie i
rozbudowa dedykowanego oprogramowania (PowerShell) do zarzgdzania zasobami Office365
w korelacji z danymi z innych systemdéw np USOS.

Zarzadzanie kontami platformy Webex (25 sztuk) i przygotowaniem ich pod katem konferencji
online (definicja zdarzen, przekazanie prowadzenia organizatorom)

Pomoc i nadzér przy projektowaniu zmian systemow informatycznych.

Kontrola stanu i dziatania sprzetu wchodzacego w sktad infrastruktury telekomunikacyjnej i
teleinformatycznej w Uczelni w tym: centrali telefonicznej, aparatéw telefonicznych,
diagnozowanie awarii w zakresie potgczen telefonicznych i innych, w miare potrzeb zgtaszanie
usterek do dostawcéw i monitorowanie postepdw prac naprawczych; 2 centrale Slican
(cyfrowa do taczy analogowych, oraz petny VolP), 3 bazy IP DECT, ok 70 aparatéw

Kontrola i zarzadzenie system kontroli dostepu obejmujgcym 140 drzwi, w zakresie definicji
uprawnien, weryfikacji pracy systemu, oraz zgtaszania usterek i awarii do podmiotu
odpowiedzialnego za wdrozenie i utrzymanie systemu, lub do innych jednostek uczelni np
dziatu technicznego utrzymania budynku

Kontrola stanu i dziatania urzadzen wchodzacych w sktad systemu monitoringu wizyjnego,
konfiguracja nowych urzadzen, konsultacje dot. rozwigzan przy planach rozbudowy sieci
monitoringu

Zamoéwienia Publiczne: udziat w procesie jako jednostka IT, w przygotowaniu planéw
rocznych, skumulowanych planéw innych jednostek, doradztwo przy wyborze sprzetu i
oprogramowania do komputeréw podczas zakupdw, wnioski zakupowe, specyfikacje sprzetu
do postepowan, szacowania kosztu sprzetu i oprogramowania, odpowiedzi na pytania
merytoryczne, analizy ofert, odbiory sprzetu, protokoty, opisy faktur zakupowych - z
wyltgczeniem prowadzenia postepowania

Nadzér nad wdrozeniami firm zewnetrznych w zakresie kontroli dostepu do systemu i danych,
przygotowania srodowisk wdrozeniowych.

Obstuga pracownikéw administracji oraz wyktadowcéw pracujacych zdalnie w zakresie
pomocy przy uzytkowaniu systemoéw, dostepu do zasobdw, przygotowywania

Utrzymanie systemu IRK2 (nieobjetego postepowaniem i opiekg w ramach wdrozenia USQOS)
w petnym zakresie, w wersji produkcyjnej i testowej

Zarzadzanie rozwigzaniem bezpieczenstwa ESET - instalacja na koncéwkach komputerowych,
administracja konsolg ERA.

Obstuga techniczna infrastruktury sprzetowo — programowej AIK w trakcie konferencji,
spotkan i innych wydarzen uczelnianych organizowanych na terenie AlK.

Utrzymanie stron WWW w warstwie CMS (ponad maszyny wirtualne i OS) i wspodtpraca z
redaktorami portali.

Dorazne prace przy okablowaniu budynku, w tym wiercenie w $cianach, przecigganie wigzek
kabli, prace wykonczeniowe typu gipsowanie i malowanie.

Klimatyzacja w serwerowni - nadzér i zglaszanie usterek, przegladéow do serwisu
zewnetrznego z uzgodnieniu z Dziatem Gospodarczym AlK.

Klimatyzacja — opieka nad oprogramowaniem monitorujgcym.



