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ZALACZNIK NR 8 — Wz6r umowy

NrUMOWY: ....coevvinennnn. IWO/24

zawartaw dniu ..o r. w Krobi (zwana dalej ,Umow3g”)
pomiedzy:

Gming Krobia, z siedzibg w Krobi 63-840 ul. Rynek 1,

reprezentowang przez:

tukasza Kubiaka - Burmistrza Krobi,

przy kontrasygnacie Skarbnika Gminy Damiana Walczaka

zwang dalej ,Zamawiajgcym”,

zwang/ym dalej ,Wykonawcg”,

tacznie zwanymi ,Stronami”,

0 nastepujgcej tresci:

§1

Przedmiot umowy

1. Zamawiajgcy powierza do wykonania, a Wykonawca zobowigzuje sie do realizacji zadania

pod nazwg: Poprawa Cyberbezpieczenstwa w Gminie Krobia poprzez dostawe i wdrozenie,



systemu przechowywania danych, oprogramowanie kopii bezpieczenstwa, klastra firewall wraz
ze szkoleniem technicznym oraz przetgcznikéw sieciowych.

2. Szczegotowy przedmiot zamowienia znajduje sie w zatgczniku nr 1 do Umowy.

§2
Termin realizacji
1. Wykonawca zobowigzuje sie wykonac¢ przedmiot umowy w terminie: ............. dni od
podpisania umowy.
2. Termin zakonczenia zadania, o ktérym mowa w ust. 1 uwaza sie za zachowany, jesli w tym

terminie Wykonawca dokonana pisemnego zgtoszenia Zamawiajgcemu zakohczenia zadania.

§3

Wynagrodzenie

1. Za wykonanie przedmiotu umowy okreslonego w § 1 niniejszej umowy, Strony ustalajg

wynagrodzenie ryczattowe w wysokosci:

............................................................... zt netto (stownie:
................................................ ) powiekszone o0 podatek VAT, co
daje kwote brutto ..............coi zt (stownie:

..................................................................... )

2. Ptatno$¢ za wykonanie przedmiotu Umowy, nastapi w ciggu do 14 dni od dnia otrzymania
przez Zamawiajgcego prawidtowo wystawionej faktury.

3. Zamawiajgcy nie dopuszcza fakturowania czesciowego.

4. Zamawiajgcy nie przewiduje ptatnosci w 2024 r.

5. Podstawg wystawienia faktury bedzie podpisany ze strony Zamawiajgcego protokét
zdawczo-odbiorczy podpisany przez strony umowy.

6. Wynagrodzenie ryczattowe, o ktérym mowa w ust. 1 obejmuje wszystkie koszty zwigzane z
realizacjg przedmiotu umowy, w tym ryzyko Wykonawcy z tytutu oszacowania wszelkich
kosztow zwigzanych z realizacjg przedmiotu umowy, a takze odziatywania innych czynnikéw
majgcych lub moggcych mie¢ wptyw na koszty.

Niedoszacowanie, pominiecie oraz brak rozpoznania zakresu przedmiotu umowy nie moze byc¢
postawg do zgdania zmiany wynagrodzenia ryczattowego okreslonego w ust. 1 niniejszego
paragrafu.

7. Zamiast faktury w formie papierowej lub elektronicznej wystawionej na Gmine Krobia
Wykonawca ma mozliwosc¢ (ale nie jest obowigzany) wystawiania i wysytania
ustrukturyzowanych faktur elektronicznych do Gminy Krobia za posrednictwem platformy

elektronicznego fakturowania https://brokerpefexpert.efaktura.gov.pl na adres PEF: NIP



https://brokerpefexpert.efaktura.gov.pl/

6961749038 — w przypadku wystawiania faktur elektronicznych na wskazany adres PEF
Nabywca/Odbiorca towaru/ustugi jest Gmina Krobia, ul. Rynek 1, 63-840 Krobia, NIP:
6961749038.

8. Zamawiajgcy jest obowigzany do odbierania od Wykonawcy ustrukturyzowanych faktur
elektronicznych przestanych za posrednictwem platformy na adres PEF wskazany przez
Zamawiajgcego. Przepisu art. 106n ust. 1 ustawy z dnia 11 marca 2004 r. o podatku od
towarow i ustug nie stosuje sie.

9. Zgodnie z art. 4 ust. 4 ustawy z dnia 9 listopada 2018 r. o elektronicznym fakturowaniu w
zamowieniach publicznych, koncesjach na roboty budowlane lub ustugi oraz partnerstwie
publiczno-prywatnym (Dz.U. z 2020 r. poz. 1666 ze zm.), Zamawiajgcy i Wykonawca mogag

wysytac i odbiera¢ inne ustrukturyzowane dokumenty elektroniczne za posrednictwem

platformy, jezeli druga strona wyrazi na to zgode.

Odbior przedm§i;1tu zamowienia
1. Wykonawca dostarczy przedmiot zaméwienia do Urzedu Miejskiego w Krobi.
2. Zamawiajacy dokona odbioru przedmiotu umowy w przeciggu 14 dni od zgtoszenia
gotowosci do odbioru na podstawie zgodnosci z Opisem Przedmiotu Zamdwienia w formie
uzgodnionej z wykonawca.
2. Dokumentami potwierdzajgcymi przyjecie przez Zamawiajgcego przedmiotu zaméwienia jest
protokdt zdawczo — odbiorczy podpisany przez strony umowy.
3. Braki ilosciowe lub wady jako$ciowe stwierdzone w przedmiocie umowy Zamawiajacy
reklamuje w ciggu 7 dni roboczych od ich stwierdzenia. Wykonawca zobowigzuje sie na wiasny
koszt do uzupetnienia brakow lub usunigcia wad niezwtocznie, nie pdzniej jednak niz w terminie

7 dni roboczych, liczgc od daty otrzymania wezwania.

§5

Podwykonawcy

1. Wykonawca moze zrealizowac¢ ustugi wskazane w ofercie korzystajac z pomocy
podwykonawcow i dalszych podwykonawcow na zasadach okreslonych w Umowie oraz w
ustawie Pzp.

2. Jezeli zmiana albo rezygnacja z podwykonawcy dotyczy podmiotu, na ktérego zasoby
Wykonawca powotywat sie, w celu wykazania spetniania warunkow udziatu w postepowaniu,
Wykonawca jest obowigzany wykaza¢ Zamawiajgcemu, ze proponowany inny podwykonawca
lub Wykonawca samodzielnie spetnia je w stopniu nie mniejszym niz podwykonawca, na ktérego

zasoby Wykonawca powotywat sie w trakcie postepowania o udzielenie zaméwienia.



3. Powierzenie wykonania czesci zamoéwienia podwykonawcom nie zwalnia Wykonawcy z
odpowiedzialnosci za nalezyte wykonania tego zaméwienia.

4. Umowa o podwykonawstwo nie moze zawiera¢ postanowien ksztattujgcych prawa i
obowigzki podwykonawcy w zakresie kar umownych oraz postanowien dotyczacych
warunkéw wyptaty wynagrodzenia, w sposéb dla niego mniej korzystny niz prawa i obowigzki
wykonawcy, uksztaltowane postanowieniami umowy zawartej miedzy zamawiajgcym a

wykonawca.

§6

Gwarancja i rekojmia

1. Wykonawca na dostarczony sprzet udziela gwarancji:

Q) e miesiecy na sprzet wymieniony w pkt. 1, 2, 3 zatgcznika nr 1 do Umowy
b) 24 miesigce na sprzet wymieniony w pkt. 6,7 zatgcznika nr 1 do Umowy
C) 12 miesiecy na sprzet wymieniony pkt. 5 zatgcznika nr 1 do Umowy

2. Jezeli w okresie gwarancji zostang stwierdzone wady, Wykonawca zrealizuje swoje
zobowigzania wynikajgce z udzielonej gwarancji w terminie wyznaczonym przez
Zamawiajgcego.

3. Termin na usuniecie wady nie moze by¢ dtuzszy niz 21 dni od daty pisemnego
powiadomienia Wykonawcy o jej wystgpieniu, chyba, ze Strony w poszczegolnym przypadku
uzgodnig inaczej. Przy uzgadnianiu lub wyznaczaniu terminu do usuwania wad Strony
zobowigzane sg uwzglednic¢ charakter wady, wptyw na funkcjonowanie sprzetu, rzeczywiste
mozliwosci Wykonawcy wynikajgce z uwarunkowan technicznych.

4. Wykonawca udziela rekojmi na okres tozsamy z okresem gwarancji. Termin rekojmi
rozpoczyna swoj bieg od daty podpisania bez zastrzezen protokotu zdawczo-odbiorczego

obejmujgcego potwierdzenie prawidtowego wykonania przedmiotu umowy.

§7

Kary umowne
1.Wynagrodzenie umowne dla ustalenia kar umownych — jest to wynagrodzenie ryczattowe
(brutto) okreslone w niniejszej umowie.
2. Wykonawca zaptaci Zamawiajgcemu kary umowne w nastepujgcych przypadkach:
1) w przypadku odstgpienia przez Zamawiajgcego lub Wykonawce od niniejszej Umowy lub
rozwigzania Umowy z powodu okolicznoéci lezacych po stronie Wykonawcy,
Zamawiajgcemu przystuguje prawo zgdania kary umownej w wysokosci 3% wynagrodzenia

umownego,



2) w przypadku odstgpienia przez Wykonawce lub Zamawiajgcego od niniejszej Umowy lub
rozwigzania Umowy z powodu okolicznosci lezacych po stronie Zamawiajgcego, Wykonawcy
przystuguje prawo zgdania kary umownej w wysokos$ci 2% wynagrodzenia umownego,

3) za zwtoke w zakonczeniu wykonania przedmiotu umowy — w wysokosci 0,1 %
wynagrodzenia umownego za kazdy dzien zwtoki,

4) za zwtoke w usuwaniu wad stwierdzonych w okresie rekojmi lub gwarancji w wysokosci
0,1 % warto$ci wynagrodzenia umownego brutto Wykonawcy, za kazdy rozpoczety dzien
zwtoki w stosunku do terminéw przyjetych w Umowie lub uzgodnionych przez strony.

3. Strony zastrzegajg sobie prawo do odszkodowania na zasadach ogdlnych, o ile wartos¢
faktycznie poniesionych szkdd przekroczy wysokosé kar umownych.

4. t gczna maksymalna wysokos¢ kar umownych, ktérych mogg dochodzi¢ strony nie moze

przekracza¢ 50% wynagrodzenia ryczattowego (brutto).

§8
Zmiana tresci umowy
1. Kierujgc sie zapisami art. 455 ust. 1 pkt 1 ustawy Prawo zamowien publicznych,
Zamawiajgcy dopuszcza dokonanie zmian postanowien zawartej umowy w stosunku do
tresci oferty, na podstawie ktérej dokonano wyboru Wykonawcy w nastepujgcych
przypadkach:

a) zmiany rozwigzan ze wzgledu na postep techniczny lub technologiczny (np.
wycofanie z obrotu urzgdzen lub podzespotéw), zmiana nie moze spowodowac
podwyzszenia ceny oraz obnizenia parametrow technicznych, jakosciowych i
innych wynikajgcych z oferty (opisu przedmiotu zamodwienia / opisu
oferowanego towaru), na podstawie ktérej byt dokonany wyboér Wykonawcy,

b) gdy nastgpi zmiana powszechnie obowigzujgcych przepisow prawa w zakresie
majgcym wptyw na realizacje umowy, w tym: zmiana stawki podatku od towaréw
i ustug na asortyment stanowigcy przedmiot umowy oraz podatku akcyzowego
— w takim przypadku obnizenie lub podwyzszenie wynagrodzenia jest mozliwe
w wysokosci odpowiadajgcej zmianie podatku od towarow i ustug oraz podatku
akcyzowego,

C) zmiany terminu realizacji zamodwienia z powodu dziatania sity wyzszej, za ktére
uwaza sie zdarzenia o charakterze nadzwyczajnym, wystepujgce po zawarciu
umowy, a ktorych Strony nie byly w stanie przewidzie¢c w momencie jej
zawarcia i ktorych zaistnienie lub skutki uniemozliwiajg wykonanie przedmiotu
umowy w terminie, przy czym ewentualne przedtuzenie terminu realizaciji

zamowienia nastgpi o liczbe dni, odpowiadajgcg okresowi wystepowania sity



wyzszej - podstawg dokonania zmian, o ktérych mowa wyzej bedzie
wystgpienie opisanych okolicznosci uzasadniajgcych wstrzymanie dostaw, z
okresleniem okresu wptywajgcego na zmiane terminu i sporzgdzenie protokotu
koniecznosci — zatwierdzonego przez Zamawiajgcego
d) zaistnienie okolicznosci lezacych po stronie Zamawiajgcego, w szczegolnosci
spowodowanych sytuacjg finansowg, zdolnosciami ptatniczymi lub warunkami
organizacyjnymi; zmianie moze ulec termin realizacji zamoéwienia, zmiana
zostanie wprowadzona stosownie do pisma Zamawiajgcego okreslajgcego te
okolicznosci.
2. Wykonawca wnioskujgcy o zmiane umowy, przedktada Zamawiajgcemu pisemne
uzasadnienie koniecznosci wprowadzenia zmian do umowy wraz z niezbednymi dowodami.
3. Wszelkie zmiany i uzupetnienia tresci niniejszej umowy wymagajg aneksu sporzgdzonego
z zachowaniem formy pisemnej pod rygorem niewaznosci.
4. Zmiany mogag by¢ dokonane tylko, jezeli jest to niezbedne dla prawidtowego wykonania

przedmiotu umowy.

§9

Odstapienie od umowy

1. Zamawiajgcy zastrzega prawo odstgpienia od umowy z Wykonawcg ze skutkiem
natychmiastowym w przypadku razgcych zaniedban w wykonywaniu obowigzkow
Wykonawcy przewidzianych w umowie bgdz wykonywania prac niezgodnie z umowa.

2. Jezeli Wykonawca bedzie realizowat przedmiot umowy wadliwie albo sprzecznie z umowa,
Zamawiajgcy moze wezwaé go do zmiany sposobu wykonywania umowy i wyznaczy¢ mu w
tym celu odpowiedni termin. Po bezskutecznym uptywie wyznaczonego terminu
Zamawiajgcy moze od umowy odstgpi¢, powierzy¢ poprawienie lub dalsze wykonanie

przedmiotu umowy innemu podmiotowi na koszt Wykonawcy.

§ 10
Sita Wyzsza

1. Zadna ze Stron Umowy nie bedzie odpowiedzialna za niewykonanie lub nienalezycie
wykonanie zobowigzan wynikajgcych z umowy, spowodowane przez okolicznosci traktowane
jako sita wyzsza.

2. Sita wyzsza oznacza zdarzenie zewnetrzne, nagte, nieprzewidywalne i niezalezne od woli
Stron, uniemozliwiajgce wykonanie umowy w catosci lub w czesci, na state lub pewien czas,
ktéremu nie mozna zapobiec ani przeciwdziata¢ przy zachowaniu naleznej starannosci

Stron. W szczegolnosci strony traktujg stan epidemii jako site wyzsza.



3. W przypadku zaistnienia sity wyzszej, Strona ktérej taka okoliczno$¢ uniemozliwia lub
utrudnia prawidtowe wywigzanie sie z jej zobowigzan, powiadomi drugg strone o takich

okolicznosciach i ich przyczynie.

§11
Postanowienia koncowe

1. Wykonawca nie moze bez zgody Zamawiajgcego wyrazonej na pismie pod rygorem
niewaznosci, przenies¢ praw i obowigzkow wynikajgcych z Umowy na inny podmiot, w
szczegolnosci nie moze dokonaé cesji przystugujgcych mu wobec Zamawiajgcego
wierzytelnosci.

2. Ewentualne spory cywilnoprawne wynikte z niniejszej umowy Strony zobowigzujg sie
poddaé w sprawach, w ktorych zawarcie ugody jest dopuszczalne, mediacjom lub innemu
polubownemu rozwigzywaniu sporu przed Sgdem Polubownym przy Prokuratorii Generalnej
Rzeczpospolitej Polskiej, wybranym mediatorem albo osobg prowadzgcg inne polubowne
rozwigzanie sporu. W razie braku mozliwosci osiggniecia porozumienia spory cywilnoprawne
wynikte w zwigzku z realizacjg niniejszej umowy, rozstrzygac bedzie sad wiasciwy dla
siedziby Zamawiajgcego.

3. W okresie, w ktorym mogg by¢ realizowane roszczenia z niniejszej Umowy, strony sg
zobowigzane informowac sie nawzajem na pismie o kazdej zmianie adresu swojego
zamieszkania lub siedziby. W razie zaniedbania tego obowigzku korespondencje wystang na
uprzednio wskazany adres listem poleconym za potwierdzeniem odbioru i nieodebrang,
uwaza sie za doreczona.

4. W sprawach nie unormowanych niniejszg umowg majg zastosowanie przepisy ustawy z
dnia 23 kwietnia 1964 r. — Kodeks cywilny (t. j. Dz. U. 2024 r. poz. 1061 ze zm. ), ustawy z
dnia 11 wrzesnia 2019 r. — Prawo zamdwien publicznych (t. j. Dz. U. 2024 poz. 1320) wraz
z przepisami wykonawczymi.

5. Niniejszg Umowe sporzgdzono w dwdch jednobrzmigcych egzemplarzach, po jednym dla

kazdej ze stron

ZAMAWIAJACY : WYKONAWCA:

KONTRASYGNATA SKARBNIKA:



Zatacznik nr 1 do Umowy nr ..........

Poprawa Cyberbezpieczenstwa w Gminie Krobia poprzez dostawe i wdrozenie,
systemu przechowywania danych, oprogramowanie kopii bezpieczenstwa,

klastra firewall wraz ze szkoleniem technicznym oraz przetagcznikéw sieciowych

Zamowienie realizowane w ramach projektu grantowego Cyberbezpieczna Gmina
Krobia Umowa o powierzenie grantu o numerze FERC.02.02-CS.01-001/23/1329/
FERC.02.02-CS.01-001/23/2024 realizowanego w ramach konkursu grantowego
,Cyberbezpieczny Samorzad”.

Projekt wspotfinansowany przez Unie Europejskg w ramach konkursu grantowego
pn. ,Cyberbezpieczny Samorzad”, Priorytet Il: Zaawansowane ustugi cyfrowe,
Dziatanie 2.2. — Wzmocnienie krajowego systemu cyberbezpieczenstwa w ramach
programu

FUNDUSZE EUROPEJSKIE NA ROZWOJ CYFROWY 2021-2027 (FERC)

Opis Przedmiotu zaméwienia:

1. System do przechowywania danych :
1.1.Macierz dyskowa — 1 sztuka wraz z wdrozeniem.
Wdrozenie obejmuje:
¢ Instalacje dostarczonej macierzy w szafie rack
e Podtgczenie macierzy do infrastruktury LAN Zamawiajgcego
e Konfiguracje sieci SAN (iISCSI)
¢ Udostepnienie wolumenow do dostarczonych serwerdw.
e Sprawdzenie poprawnosci dziatania, obejmujgce m. in. symulacje awarii

pojedynczego dysku oraz pojedynczego kontrolera.

LP. | Funkcjonalnos¢

1. | Obudowa do montazu w szafie rack 19” za pomocg dostarczonych
dedykowanych elementéw. Oferowana macierz nie moze przekroczy¢

rozmiaru 2U. Obudowa musi umozliwia¢ instalacje min. 24 dyskow.

2. | Oferowane urzadzenie musi by¢ przystosowane do zasilania z sieci AC

oraz wyposazone w kable zasilajgce PDU. Macierz musi by¢ wyposazona




w zdublowany, redundantny system zasilania, umozliwiajgcy prawidtowa,
nieprzerwang prace urzgdzenia w przypadku awarii dowolnego

pojedynczego zrodta zasilania.

Macierz wyposazona w minimum 2 kontrolery pracujgce w trybie active-
active. Architektura symmetric active-active. Praca kontroleréw w trybie
zapewniajgcym dostep do wolumendw logicznych (LUN) utworzonych w
macierzy, z wykorzystaniem wszystkich dostepnych sciezek i portow
kontroleréw bez wymuszania preferowanej Sciezki dostepu oraz z
zapewnieniem automatycznego réwnowazenia obcigzenia (load

balancing). Kontrolery nie mogg pracowac w trybie active-passive.

Macierz w oferowanej konfiguracji w tescie wydajnosciowym osiggnie min.

100 000 IOPS przy nastepujgcych parametrach:

e Zapetnienie macierzy — min. 75% fizycznej pojemnosci,

e Protokot: iSCSI,

e Porty: 10Gb,

e Read 80% - blok 8k,

e Write 20% - blok 8k,

e 100% Random

¢ Read Hit Ratio — 0%

e Write Hit Ratio — 0%

e Latency —max. 1ms

e RAIDG6
Zamawiajgcy ma prawo przeprowadzic¢ test po dostawie macierzy aby
sprawdzi¢ czy dostarczone rozwigzanie osigga deklarowane parametry

wydajnosciowe.

Fizyczna przestrzen dyskowa zbudowana za pomocg dyskow SSD SAS.
Przestrzen uzytkowa po zbudowaniu RAID 6 z 1 dyskiem hot-spare lub
przestrzenig hot-spare rowng pojemnosci 1 dysku, musi wynosi¢ min 16 TB. Ze
wzgledéw wydajnosciowych oraz niezawodnosciowych rozmiar pojedynczego
dysku nie moze by¢ wigkszy niz 4 TB. Wymagana pojemnos¢ uzytkowa
rozumiana jest jako pojemnos¢ dostepna po konfiguracji RAID i odliczeniu
rezerwy na dyski/przestrzen spare i dostepna dla hostéw bez uwzglednienia

mechanizmow kompresji, czy deduplikacji.




Dyski muszg by¢ wyposazone w podwajne interfejsy. Niedopuszczalne sg

dyski SSD zbudowane w oparciu o technologie QLC.

Mozliwos¢ definiowania przez administratora dyskéw SPARE lub

odpowiedniej zapasowej przestrzeni dyskowe,;.

Rozbudowa oferowanej macierzy, do co najmniej 98 dyskéw SSD SAS,
bez wymiany kontroleréw macierzowych oraz bez rozbudowy o dodatkowe

kontrolery, tylko poprzez dodawanie potek i dyskéw SSD SAS.

Co najmniej 128GB pamieci cache na catg macierz (dwa kontrolery).
Zamawiajgcy nie dopuszcza mozliwosci zastosowania dyskow
SSD/NVMe lub kart pamieci FLASH jako rozszerzenia pamieci cache.
Pamie¢ cache musi by¢ zabezpieczona przed utratg danych w przypadku
awarii zasilania poprzez funkcje zapisu zawartosci pamieci cache na

nieulotng pamiec.

Razem kontrolery muszg udostepni¢ minimum 12 portéw 10Gb Eth. Wymagana
mozliwos¢ rozbudowy o dodatkowe 8 portéw 10Gb Eth lub 8 portéw 16G FC bez
koniecznosci wymiany lub zakupu nowych kontroleréw i klastrowania z
kontrolerami oferowanymi w tym postepowaniu. Wszystkie moduty musza

posiada¢ wkfadki optyczne SFP+.

Macierz musi posiada¢ wbudowane min. 4 porty SAS 12Gb/s do

podtgczenia potek dyskowych.

10.

Wymagane wsparcie dla protokotow iSCSI. Wsparcie dla protokotu FC po

rozbudowie macierzy o interfejsy FC.

11.

Kontrolery wyposazone w funkcjonalno$¢ konfiguracji poziomu RAID 6 lub
rownowaznego tolerujgcego jednoczesng awarie 2 dyskéw bez utraty

danych.

12.

Wymagana funkcjonalnos¢ tworzenia i prezentacji dyskow logicznych (LUN) o
pojemnosci wigkszej niz zajmowana fizyczna przestrzen dyskowych (ang.
ThinProvisioning). Wymagana funkcjonalnos¢ zwrotu skasowanej przestrzeni
dyskowej do puli zasobdw wspdlnych (ang. Space Reclamation). Macierz musi
wspiera¢ nie mniej niz 1024 LUN6w. Wymagana mozliwosc¢ tworzenia grup
wolumendw. Max. liczba LUNSw w grupie wolumenow nie moze by¢ mniejsza niz
100.

13.

Zarzadzanie macierzg (wszystkimi kontrolerami) z poziomu pojedynczego




interfejsu graficznego. Wymagane jest state monitorowanie stanu macierzy w tym

monitorowanie wydajnosci obiektéw takich jak:

e cafa macierz
e kontrolery

e porty front-end

e dyski
e LUNy
e hosty

Pod katem parametréw takich jak:

e operacje wejscia/wyjscia IOPS

e przepustowosc (KB/s lub MB/s)

e czas odpowiedzi (latency)
Wymagana mozliwo$¢é monitorowania stanu zywotnosci dyskow SSD SAS.
Wymagana mozliwo$¢ dostepu do historycznych danych wydajnosciowych z
poziomu GUI macierzy do co najmniej 2 lat wstecz lub jako réwnowazne
dostarczenie fizycznego serwera z oprogramowaniem umozliwiajgcym zbieranie i
przeglgdanie danych historycznych. Wymagana mozliwosé konfigurowania
zasobow macierzy. Jezeli do obstugi powyzszej funkcjonalnosci wymagane sg

dodatkowe licencje, ich dostarczenie jest wymagane na tym etapie postepowania.

14.

Tworzenie na zgdanie tzw. migawkowej kopii danych (ang. snapshot) w ramach
macierzy do wykorzystania w celu np. wykonywania kopii zapasowych. Snapshoty
muszg by¢ wykonywanie w technologii ROW (Redirect On Write). Macierz musi

obstugiwac¢ min 2000 snapshotow.
Wymagane wsparcie dla snapshotéw kaskadowych.

Wymagana mozliwoé¢ tworzenia harmonogramu wykonywania snapshotéw oraz
zabezpieczenia migawek przed modyfikacjg lub usunieciem pod katem szybkiego

przywrécenia danych w przypadku ataku ransomware.

Dostarczenie powyzszych funkcjonalno$ci jest wymagane na tym etapie
postepowania na catg przestrzeh dyskowg i na maksymalng liczbe snapshotéw

obstugiwanych przez oferowany model macierzy.

Tworzenie na zgdanie kopii danych typu klon w ramach macierzy za pomoca




wewnetrznych kontroleréw macierzowych. Funkcjonalno$é¢ ta musi umozliwia¢
synchronizacje danych z wolumenu zrédtowego na docelowy oraz
resynchronizacje danych z wolumenu docelowego na zrédtowy. Dostarczenie tej

funkcjonalnosci jest wymagane na tym etapie postepowania.

15.

Macierz musi wspiera¢ funkcjonalnosci deduplikacji i kompresji danych w trybie
in-line (w locie). Musi by¢ mozliwe wigczenie deduplikacji i kompresji per wolumen
(LUN). Musi istnie¢ mozliwos¢ wytgczenia tych funkcjonalnosci na wybranych
wolumenach (LUN). Dostarczenie licencji na te funkcjonalnos¢ jest wymagane na

tym etapie postepowania.

16.

Mozliwos¢ zdalnej replikacji danych typu on-line (bez przerywania prezentacji

wolumendéw dyskowych) do macierzy tej samej rodziny w trybie asynchronicznym
oraz synchronicznym przy wykorzystaniu portéw FC lub IP. Funkcjonalnos$¢ ta nie
moze wptywac na obcigzenie serweréw podifgczonych do macierzy. Dostarczenie

tej funkcjonalnosci jest wymagane na tym etapie postepowania.

17.

Wsparcie dla technologii klastrowania macierzy dyskowych (ang. Storage Metro
Cluster). Macierz musi dostarczac funkcjonalnos¢ klastra klasy "wysokiej
dostepnosci" tj. zapewnienia wysokiej dostepnosci zasobdéw dyskowych macierzy
dla podtgczonych platform oprogramowania i sprzetowych z wykorzystaniem
synchronicznej replikacji danych po protokole FC lub IP pomiedzy 2 macierzami.
Pod uzytym pojeciem "wysoka dostepnos¢ zasobow dyskowych" nalezy rozumie¢
zapewnienie bezprzerwowego dziatania srodowiska (aplikacja/system
operacyjny/serwer) podtgczonego do macierzy (macierz preferowana) w
przypadku wystgpienia awarii logicznego potgczenia z tg macierzg bgdz awarii
samej macierzy powodujgcych dla danego $rodowiska brak dostepu do zasobdw
macierzy preferowanej. Funkcjonalnos¢ klastra "wysokiej dostepnoséci" pozwala
na automatyczne przetgczanie obstugi Srodowisk produkcyjnych z macierzy
preferowanej na niepreferowang w przypadku awarii macierzy preferowanej (tzw.
automated failover). Wymagany jest rowniez automatyczny failover z macierzy
niepreferowanej na preferowang. Dopuszczalne jest zastosowanie tzw arbitra
(serwer quorum). Dostarczenie tej funkcjonalnosci jest wymagane na tym etapie

postepowania.

18.

Macierz musi posiada¢ mozliwo$¢ zapewnienia ciggtosci biznesu na
oczekiwanym poziomie ustug (QoS) poprzez definicje polityk QoS w
oparciu o maksymalne progi wydajnosci IOPS i MB/s. Musi istnie¢




mozliwos¢ okreslenia polityk QoS na poziomie wolumendw. Dostarczenie

tej funkcjonalnosci jest wymagane na tym etapie postepowania.

19. | Macierz musi oferowac¢ wsparcie dla zachowania integralnosci danych na catej
Sciezce transferu (ang. End-to-End) zgodnego ze standardem/specyfikacjg T10
PI.

20. | Wsparcie, dla co najmniej Microsoft Server Windows 2016/2019/2022, VMware
7.x/8.x, Linux RedHat 7.x/8.x, CentOS 7.x/8.x

21. | Wymagane uaktualnianie firmware-u kontroleréw macierzy bez przerywania

dostepu do danych. Macierz przystosowana do napraw w miejscu zainstalowania

oraz wymiany elementéw bez koniecznosci jej wytgczania.

Macierz musi umozliwia¢ zdalne zarzgdzanie. Urzadzenie musi byé¢ fabrycznie
nowe, wyprodukowane nie wczesniej niz 6 miesiecy przed datg dostarczenia
do Zamawiajgcego i pochodzi¢ z autoryzowanego kanatu dystrybucji
producenta, a takze musi by¢ objete serwisem producenta lub autoryzowanego

partnera serwisowego na terenie RP.

Wymagana gwarancja 3 lata w trybie 9x5 NBD.

1.2.Serwer — 2 sztuki wraz z wdrozeniem.

Wdrozenie obejmuje:

Montaz serweréw w szafie rack.

Instalacje srodowiska wirtualizujgcego (VMware lub rownowazne )
Konfiguracje sieci w srodowisku VMware lub rownowaznym
Podtgczenie wspotdzielonych zasobow dyskowych udostepnionych z
dostarczonej macierzy dyskowe,;.

Konfiguracje klastra HA.

Sprawdzenie poprawnosci dziatania klastra HA.

Migracje maszyn wirtualnych oraz fizycznych wskazanych przez

Zamawiajgcego do zainstalowanego srodowiska wirtualnego.

LP.

Funkcjonalnos¢

Obudowa:
a. Typu RACK, wysokos¢ maksymalnie 1U

b. Szyny umozliwiajgce wysuniecie serwera z szafy wraz z ramieniem




porzadkujgcym kable z tytu obudowy

Mozliwos¢ zainstalowania 8 dyskéw twardych hot-plug 2,5”

. Zainstalowane fizyczne zabezpieczenie (np. na klucz lub

elektrozamek) uniemozliwiajgce fizyczny dostep do dyskéw
twardych
Zainstalowane 2 dyski 2,5” SSD SATA 960GB hot-plug

skonfigurowane w RAID1

Ptyta gtowna:

a.

g.
h.

Jednoprocesorowa

b. Wyprodukowana i zaprojektowana przez producenta serwera
c. Mozliwosc instalacji procesorow 128-rdzeniowych

d.
e
f

Zainstalowany modut TPM 2.0

. Minimum 3 fizyczne ztgcza PCI Express generacji 5 o predkosci x16

Minimum 24 gniazda pamieci RAM
Obstuga minimum 6 TB pamieci RAM DDR5

Mozliwos¢ instalacji 2 dyskéw M.2 na ptycie gtownej

Procesor:

a.

C.
d.

Zainstalowany jeden procesor 16-rdzeniowy klasy x86 dedykowany
do pracy z zaoferowanym serwerem

Minimum 178 punktéw w tescie SPECrate®2017_int_base,
dostepnym na stronie www.spec.org dla proponowanego serwera
Taktowanie bazowe minimum 3.0 GHz

Minimum 64 MB pamieci podrecznej L3

Pamie¢ RAM:

a.
b.

C.

Minimum 192 GB pamieci RAM

DDR5 RDIMM 4800 MT/s

Pamieci obsadzone w sposob gwarantujgcy najwyzszg mozliwos¢
wydajnosc

Mozliwos¢ podwojenia ilosci pamieci bez koniecznosci wymiany

zainstalowanych modutow

Kontrolery LAN:

a.

Dwie dwuportowe karty 10Gbit SFP+ nie zajmujgce zadnego z

dostepnych slotow PCI Express




b. Mozliwos¢ zamiany kart 10Gbit SFP+ na dwie dwuportowe karty

100Gbit QSFP28 bez koniecznosci zajmowania slotéw PCle

Kontrolery 1/O:
a. Kontroler SAS RAID dla dyskéw wewnetrznych, obstugujgcy
poziomy RAID: 0,1,10

Porty

a. Zintegrowana karta graficzna ze ztgczem VGA z tytu i z przodu
serwera

b. Minimum 2 porty USB 3.2 dostepne z tytu serwera

c. Minimum 2 porty USB 3.2 na panelu przednim

d. Mozliwosc¢ zainstalowania portu szeregowego (RS-232-C),
mozliwos¢ wykorzystania portu szeregowego do zarzgdzania
serwerem

e. Liczba dostepnych portéw USB nie moze by¢ osiggnieta poprzez
stosowanie zewnetrznych przejsciéwek, rozgateziaczy czy
dodatkowych kart rozszerzen zajmujgcych ztgcza PCI Express i/lub

USB serwera

Zasilanie, chtodzenie:
a. Redundantne zasilacze hot-plug o sprawnosci 96% (tzw. klasa
Titanium) o mocy 900W
b. Redundantne wentylatory hot-plug

Zarzadzanie
a. Wbudowane diody informacyjne lub wyswietlacz informujgce o
stanie serwera - system przewidywania, rozpoznawania awarii
b. informacja o statusie pracy (poprawny, przewidywana usterka lub
usterka) nastepujgcych komponentow:
e Kkarty rozszerzen zainstalowanej w dowolnym slocie PCI
Express
e procesory CPU
e pamie¢ RAM z dokfadnoscig umozliwiajgca jednoznaczng
identyfikacje uszkodzonego modutu pamieci RAM
e wbudowany na ptycie gtdwnej nosnik pamieci M.2 SSD

o status karty zarzgdzajgcej serwera




wentylatory

bateria podtrzymujgca ustawienia BIOS ptyty gtéwnej
zasilacze

system przewidywania/rozpoznawania awarii musi by¢
niezalezny i dziataC w przypadku odtgczenia kabli
zasilajgcych serwera (podtrzymywany kondensatorowo lub
bateryjnie w celu uruchomienia przy odtgczonym zasilaniu

sieciowym)

c. Zintegrowany z ptytg gtdbwng serwera kontroler sprzetowy zdalnego

zarzagdzania zgodny z IPMI 2.0 o funkcjonalnosciach:

Niezalezny od systemu operacyjnego, sprzetowy kontroler
umozliwiajgcy petne zarzgdzanie w tym zdalny restart
serwera

Dedykowana karta LAN 1 Gb/s do komunikacji wytgcznie z
kontrolerem zdalnego zarzadzania z mozliwoscig
przeniesienia tej komunikacji na inng karte sieciowg
wspotdzielong z systemem operacyjnym

Dostep poprzez: przeglagdarke WWW, SSH

Zarzgdzanie mocg i jej zuzyciem oraz monitoring zuzycia
energi

Zarzgdzanie alarmami (zdarzenia poprzez SNMP)
Mozliwos¢ przejecia konsoli tekstowej

Przekierowanie konsoli graficznej na poziomie sprzetowym
oraz mozliwos¢ montowania zdalnych napedow i ich obrazéw
na poziomie sprzetowym (cyfrowy KVM)

Obstuga VLAN

Wsparcie dla protokotu SSDP

Obstuga protokotéw TLS 1.3, SSL v3

Obstuga protokotu LDAP

Synchronizacja czasu poprzez protokét NTP

Mozliwos¢ wykonywania kopii bezpieczenstwa ustawien bios

serwera oraz ustawien karty zarzgdzajgcej

d. Oprogramowanie zarzgdzajgce i diagnostyczne wyprodukowane




przez producenta serwera umozliwiajgce konfiguracje kontrolera
RAID, instalacje systemow operacyjnych, zdalne zarzgdzanie,
diagnostyke i przewidywanie awarii w oparciu o informacje
dostarczane w ramach zintegrowanego w serwerze systemu
umozliwiajgcego monitoring systemu i srodowiska (m.in.
temperatura, dyski, zasilacze, ptyta gtdwna, procesory, pamiec
operacyjna)

Dedykowana pamie¢ flash dajgca mozliwosc¢ zdalnej reinstalacji
systemu lub aplikacji z obrazéw zainstalowanych w obrebie
dedykowanej pamieci flash bez uzytkowania zewnetrznych
nosnikow lub kopiowania danych poprzez sie¢ LAN

Serwer posiada mozliwo$¢ konfiguracji i wykonania aktualizaciji
BIOS, Firmware, sterownikéw serwera bezposrednio z GUI
(graficzny interfejs) karty zarzgdzajgcej serwera bez posrednictwa
innych nosnikow zewnetrznych i wewnetrznych poza obrebem karty

zarzgdzajgcej

10.

Wspierane systemy operacyjne:

a.
b.
C.
d.

e.

Microsoft Windows Server 2022
VMWare vSphere 7, 8

Suse Linux Enterprise Server 15
Red Hat Enterprise Linux 9, 8
Oracle Linux 9, 8

11.

Gwarancja

a.

d.

3 lata gwarancji producenta serwera w trybie onsite z gwarantowang
skuteczng naprawg do konca nastepnego dnia od zgtoszenia.
Naprawa realizowana przez producenta serwera lub autoryzowany
przez producenta serwis

Funkcja zgtaszania usterek i awarii sprzetowych poprzez
automatyczne zatozenie zgtoszenia w systemie
helpdesk/servicedesk producenta sprzetu

Firma serwisujgca musi posiadac ISO 9001:2000 na swiadczenie
ustug serwisowych

Bezptatna dostepnosé poprawek i aktualizacii




BIOS/Firmware/sterownikéw dozywotnio dla oferowanego serwera —
jezeli funkcjonalno$¢ ta wymaga dodatkowego serwisu lub licencji
producenta serwera, takowy element musi by¢ uwzgledniony w
ofercie

e. Mozliwos¢ odptatnego wydtuzenia gwarancji producenta do 7 lat w
trybie onsite z gwarantowanym skutecznym zakonczeniem naprawy
serwera najpozniej w nastepnym dniu roboczym od zgtoszenia

usterki.

12. | Dokumentacja, inne:

a. Elementy, z ktérych zbudowany jest serwer muszg by¢ produktami
producenta serwera lub by¢ przez niego certyfikowane oraz cate
muszg by¢ objete gwarancjg producenta, o wymaganym w
specyfikacji poziomie SLA — wymagane oswiadczenie wykonawcy
lub producenta

b. Serwer musi by¢ fabrycznie nowy i pochodzi¢ z oficjalnego kanatu
dystrybucyjnego w UE — wymagane o$wiadczenie wykonawcy lub
producenta

c. Ogodlnopolska, telefoniczna infolinia/linia techniczna producenta
serwera

d. W czasie obowigzywania gwarancji, mozliwosc¢ sprawdzenia, po
podaniu na infolinii numeru seryjnego urzadzenia, pierwotnej
konfiguracji sprzetowej serwera, w tym model i typ dyskéw
twardych, procesora, ilos¢ fabrycznie zainstalowanej pamieci
operacyjnej, czasu obowigzywania i typu udzielonej gwarancji

e. Zgodnos¢ z normami: CB, RoHS, WEEE oraz CE

13. | Wraz z serwerami nalezy dostarczy¢ licencje na

1. 4 x Windows Server 2022 Standard. Kazda z licencji odpowiednia
dla liczby rdzeni w zaoferowanym procesorze.

2. Wraz z serwerami nalezy dostarczy¢ licencje na VMware Standard .
Licencja odpowiednia dla liczby rdzeni w zaoferowanych serwerach

na okres 2 lat.

2. Przelacznik sieciowy typ 1 — 2 sztuki wraz z wdrozeniem.
Wdrozenie obejmuje:




Montaz przetgcznikow w szafie rack

Konfiguracje interfejséw zarzgdzajgcych

Konfiguracje sieci VLAN

Konfiguracje sieci SAN (iSCSI)

Podtaczenie dostarczonej macierzy dyskowej oraz serwerow

Podtgczenie przetgcznikdéw do infrastruktury Zamawiajgcego

LP.

Funkcjonalnosc¢

Urzadzenie musi by¢ wyposazone w minimum 24 porty 10Gigabit Ethernet
SFP+, 6 portéw 40Gigabit Ethernet QSFP28 mogacych pracowac jako
100Gigabit Ethernet QSFP28 po instalacji dodatkowej licenciji.

Urzadzenie musi by¢ dostarczone z 1m DAC QSFP+ 40Gb, 4 x SFP+
10Gb SR, 4 x SFP 1Gb RJ45;

Urzgdzenie musi umozliwia¢ stworzenie wirtualnego systemu - ztozonego z
min. 2 przetgcznikow szkieletowych bedgcych przedmiotem opisu -
zarzagdzanego jako jedno urzgdzenie logiczne. Urzgdzenia pracujgce w
takiej konfiguracji muszg umozliwiac potgczenie w system z
wykorzystaniem standardowych portéw 10Gigabit Ethernet / 40 Gigabit
Ethernet Ethernet oraz modutéw optycznych lub kabli DAC. Musi istnie¢
mozliwos¢ terminowania potgczen link aggregation na dwoch
przetgcznikach tworzgcych taki system wirtualny (tzw. multi-chassis link

aggregation)

Urzgdzenie musi by¢ wyposazone w wewnetrzne redundantne zasilacze

230V AC wspierajgce mechanizm HotSwap.

Urzgdzenie musi by¢ wyposazone w wewnetrzne redundantne wentylatory

wspierajgce mechanizm HotSwap.

Przeptyw powietrza musi odbywac sie od strony portéw (zasysanie) w

kierunku zasilaczy i modutéw wentylacyjnych (wydmuch).

Wymagane parametry wydajnosciowe:
a. Switching capacity: minimum 1 600 Gbps
b. Forwarding capacity: minimum 480 Mpps
c. min. 380 000 wpiséw w tablicy adreséw MAC
d. min. 140 000 wpiséw w tablicy ARP
e. min. 190 000 wpiséw w tablicy routingowej IPv4




f.  min. 80 000 wpiséw w tablicy routingowej IPv6

g. min. 60 000 tras multicast

h. min. 6 000 wpiséw na potrzeby realizacji polityk bezpieczenstwa
(listy kontroli dostepu ACL)

i. min. 1000 interfejséw VLAN

j.  min. 4 094 aktywnych sieci VLAN

8. Obstuga protokotéw warstwy 3 dla IPv4: Open Shortest Path First (OSPF),
BGPv4, ISIS-IPv4
9. Obstuga protokotéw warstwy 3 dla IPv6: Open Shortest Path First
(OSPFv3), BGP+, ISIS-IPV6
10. | Obstuguje protokoty multicastowe w tym PIM Sparse i Dense Mode, SSM,
IGMP/MLD
11. | Obstuguje protokoty MPLS, LDP, L2 i L3 VPN, VPLS, MPLS TE, MPLS.
12. | Musi umozliwia¢ rozbudowe o funkcjonalnos¢ VXLAN w przysziosci
poprzez np.: zakup licencji
13. | Urzadzenie wspiera nastepujgce mechanizmy zwigzane z zapewnieniem
ciggtosci pracy sieci:
a. |[EEE 802.1w Rapid Spanning Tree
b. IEEE 802.1s Multiple Spanning Tree
c. |IEEE 802.3ad (Link Aggregation Control Protocol) umozliwiajgcy
grupowanie portow.
14. | Urzadzenie wspiera nastepujgce mechanizmy zwigzane z zapewnieniem

jakosci ustug w sieci (QoS):

a. Obstuga min. 8 kolejek per port, w tym co najmniej jedna kolejka ze
statusem strict priority

b. Klasyfikacja ruchu do klas réznej jakosci obstugi (QoS) poprzez
nadawanie wartosci 802.1p (CoS) oraz IP Precedence/DSCP w
ramkach Ethernet oraz pakietach IP. Wykorzystanie nastepujgcych
parametréw w klasyfikacji: zrodtowy/docelowy adres MAC,
zrédtowy/docelowy adres IP, zrodtowy/docelowy port TCP

c. Mozliwos¢ zmiany przez urzgdzenie kodu wartosci QoS zawartego
w ramce Ethernet oraz pakiecie IP — poprzez zmiane pola 802.1p
(CoS) oraz IP Precedence/DSCP




d.

Definiowanie polityk QoS per port i per VLAN

15.

Urzadzenie wspiera nastepujgce mechanizmy zwigzane z

bezpieczenstwem:

a.

f.

g.

Wiele poziomdw dostepu administracyjnego poprzez konsole -
autoryzacja dostepu do przetgcznika w oparciu 0 mechanizmy AAA
— min. 5 poziomow uprawnien z mozliwoscig okreslenia zakresu z
doktadnoscig do poszczegoinych komend

Autoryzacja uzytkownikéw/portéw w oparciu o IEEE 802.1X z
mozliwoscig przydziatu listy kontroli dostepu (ACL) i VLANu
Obstuga co najmniej nastepujgcych mechanizméw Port Security,
DHCP Snooping, Dynamic ARP Inspection, IP Source Guard
Weryfikacja zrodta pakietu wzgledem tablicy routingu (URPF) —
zaréwno dla IPv4 i IPv6

Mozliwos¢ filtrowania ruchu na poziomie portu oraz VLANu w
oparciu o adresy MAC, IP, porty TCP/UDP

Listy kontroli dostepu takze dla IPv6

Mechanizmy ochrony warstwy kontrolnej

16.

Obstuguje ramki Ethernet o wielkosci nie mniejszej niz 9216 bajtow (tzw.

Jumbo Frame)

17.

Urzgdzenie przystosowane do montazu w szafie 19”7, wysokos$c¢ nie

wieksza niz 1RU, elementy niezbedne do montazu muszg by¢ dostarczone

Z urzgdzeniem

18.

Urzgdzenie musi wspiera¢ nastepujgce mechanizmy zwigzane z

zarzgdzaniem:

a.

Ma mozliwos¢ zarzgdzania przez WEB Gui (HTTPS), SNMPv3 oraz
SSHv2

Umozliwia zarzadzanie poprzez interfejs CLI (konsolg) oraz poprzez
dedykowany port Ethernet out-of-band management

Umozliwia identyfikacje i uwierzytelnianie w oparciu o serwer
RADIUS lub TACACS+

Posiada port USB

Umozliwia lokalng/zdalng obserwacje ruchu na okreslonym porcie

(SPAN,RSPAN), polegajgcg na kopiowaniu pojawiajgcych sie na




nim ramek i przesytaniu ich do urzgdzenia monitorujgcego
przytgczonego do innego portu lub poprzez dedykowang  sie¢
VLAN

f. Posiada mozliwosc¢ raportowania do systemow zarzgdzajgcych z
wykorzystaniem statystyk typu flow (J-Flow, NetFlow, sFlow lub
odpowiednik).

g. Urzadzenie musi posiada¢ mozliwos¢ pobrania konfiguracji do
zewnetrznego komputera typu PC, w formie tekstowej. Konfiguracja
po dokonaniu edycji poza urzgdzeniem moze by¢ ponownie
zaimportowana do urzadzenia i uruchomiona. W pamieci nieulotnej
musi by¢ mozliwos¢ przechowywania przynajmniej 10 plikéw

konfiguracyjnych

19. | Urzadzenie musi by¢ wyposazone w zintegrowany kontroler sieci WLAN
zdolny do pracy w klastrze HA przy utworzeniu stosu przetgcznikow.

20. | Wbudowany serwer DHCP obstugujacy co najmniej 64 pule adresow IP

21. | Obstuga funkcji DHCP klient i DHCP relay

22. | Obstuga funkciji: ochrony serwera DHCP, DHCP snooping, Dynamic ARP
Inspection, IP Source Guard

23. | Obstuga IEEE 802.1s Multiple SpanningTree (MSTP) oraz IEEE 802.1w
Rapid Spanning Tree Protocol (RSTP)

24. | Obstuga 802.3ad Link Aggregation Protocol (LACP)

25. | Funkcja BPDU Guard - funkcja umozliwiajgca wytgczenie portow Fast
Start w momencie odebrania na tym porcie ramek BDPU w celu
przeciwdziatania petlom

26. | Funkcja Root Guard umozliwiajgca ochrone sieci przed wprowadzeniem do
sieci urzgdzenia, ktére moze przejgc role przetgcznika Root dla protokotu
Spanning Tree

27. | Obstuga routingu statycznego i dynamicznego (co najmniej protokoty: RIP,
OSFP, ISIS, BGP)

28. | Obstuga routingu bazujgcego na politykach (Policy Based Routing)

29. | Obstuga IGMP v1/v2/v3 oraz IGMP snooping i IGMP proxy

30. | Obstuga protokotu PIM-SM

31. | Funkcja izolacji uzytkownikow radiowych (wewnatrz grupy a takze




pomiedzy grupami uzytkownikéw)

32. | Funkcja automatycznego zwiekszania mocy pobliskich AP w przypadku
awarii jednego z nich w celu zapewnienia petnego pokrycia sygnatem WiFi

33. | Obstuga sieci IEEE 802.1Q VLAN — minimum 4 000 sieci VLAN
obstugiwanych rownoczesnie

34. | Zarzadzanie poprzez wbudowane Web GUI jak i mozliwe zarzgdzanie przy
pomocy zewnetrznego serwera z Web GUI

35. | Zarzadzanie poprzez port konsoli (CLI)

36. | Wsparcie dla SNMP v1/v2/v3

37. | Obstuga IEEE 802.1AB Link Layer Discovery Protocol (LLDP)

38. | Wymagany jest serwis gwarancyjny swiadczony przez minimum 3 lata.
Dostepnosc¢ serwisu 9x5xNBD. W trakcie trwania serwisu zapewniony
dostep do poprawek i nowych wersji oprogramowania

39. | Gwarantowany czas naprawy sprzetu — 48h od momentu zgtoszenia i

potwierdzenia awarii.

3. Przelacznik sieciowy typ 2 — 2 sztuki wraz z wdrozeniem.

Wdrozenie obejmuje:

Montaz przetgcznikow w szafie rack

Konfiguracje interfejséw zarzgdzajgcych

Konfiguracje sieci VLAN

Podtgczenie przetgcznikéw do infrastruktury Zamawiajgcego

Podtgczenie urzgdzen koncowych do dostarczonych przetgcznikow

LP. | Funkcjonalnos¢

1. Urzadzenie musi by¢ wyposazone w minimum 48 portéw 10BASE-
T/100BASE-TX/1000BASE-T ze wsparciem dla trybéw: full-duplex, half-
duplex, automatycznej negocjacji (auto-negotiation).

2. Urzadzenie musi by¢ wyposazone w minimum 4 porty 1/10Gb SFP/SFP+,
pozwalajgce na instalacje wktadek 10Gb (SFP+), Gigabitowych (SFP) oraz
kabli DAC/Twinax SFP+.

3. Urzadzenie musi by¢ dostarczone z modutami SFP+ w nastepujgcej
konfiguracji: 4 sztuki 10G SR, 1 przewdéd DAC SFP+ o dlugosci 1m

4. Urzgdzenie musi umozliwia¢ stworzenie wirtualnego systemu - ztozonego z




min. 8 przetgcznikdw zarzgdzanego jako jedno urzgdzenie logiczne.
Urzadzenia pracujgce w takiej konfiguracji muszg umozliwia¢ potgczenie w
system z wykorzystaniem standardowych portow 10Gigabit Ethernet oraz
modutéw optycznych lub kabli DAC. Musi istnie¢ mozliwos¢ terminowania
potgczen link aggregation na dwdch przetgcznikach tworzgcych taki system

wirtualny (tzw. multi-chassis link aggregation)

Urzadzenie musi by¢ wyposazone w wewnetrzne redundantne zasilacze

230V AC wspierajgce mechanizm HotSwap.

Wymagane parametry wydajnosciowe:

a. Switching capacity: minimum 176 Gbps
Forwarding capacity: minimum 125 Mpps
min. 64 000 wpiséw w tablicy adresow MAC
min. 16 000 wpiséw w tablicy ARP

min. 32 000 wpisow w tablicy routingu IPv4
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min. 8 000 wpiséw w tablicy routingu IPv6

min. 2 000 wpiséw na potrzeby realizacji polityk bezpieczenstwa (listy
kontroli dostepu ACL)

h. min. 1 000 interfejsow VLAN

i. min. 4 094 aktywnych/jednoczesnych sieci VLAN

Q@

Obstuga protokotéw warstwy 3 dla IPv4: Open Shortest Path First (OSPF),
BGPv4, ISIS-IPv4

Obstuga protokotéw warstwy 3 dla IPv6: Open Shortest Path First
(OSPFv3), BGP4+, ISIS-IPv6

Obstuguje protokoty multicastowe w tym PIM Sparse i Dense Mode, SSM,
IGMP/MLD

10.

Urzgdzenie wspiera nastepujgce mechanizmy zwigzane z zapewnieniem
ciggtosci pracy sieci:

a. |[EEE 802.1w Rapid Spanning Tree

b. IEEE 802.1s Multiple Spanning Tree

c. |IEEE 802.3ad (Link Aggregation Control Protocol) umozliwiajgcy

grupowanie portéw.

11.

Urzadzenie wspiera nastepujgce mechanizmy zwigzane z zapewnieniem

jakosci ustug w sieci (QoS):




a. Obstuga min. 8 kolejek per port, w tym co najmniej jedna kolejka ze
statusem strict priority

b. Klasyfikacja ruchu do klas réznej jakosci obstugi (QoS) poprzez
nadawanie wartosci 802.1p (CoS) oraz IP Precedence/DSCP w
ramkach Ethernet oraz pakietach IP. Wykorzystanie nastepujgcych
parametréw w klasyfikacji: zrédtowy/docelowy adres MAC,
zrédtowy/docelowy adres IP, zrédtowy/docelowy port TCP

c. Mozliwos¢ zmiany przez urzgdzenie kodu wartosci QoS zawartego w
ramce Ethernet oraz pakiecie IP — poprzez zmiane pola 802.1p (CoS)
oraz IP Precedence/DSCP

d. Definiowanie polityk QoS per port i per VLAN

12.

Urzadzenie wspiera nastepujgce mechanizmy zwigzane z
bezpieczenstwem:
a. Wiele poziomdéw dostepu administracyjnego poprzez konsole -
autoryzacja dostepu do przetgcznika w oparciu o mechanizmy AAA —
min. 5 poziomdw uprawnien z mozliwoscig okreslenia zakresu z
doktadnoscig do poszczegdlnych komend
b. Autoryzacja uzytkownikéw/portéw w oparciu o IEEE 802.1X z
mozliwoscig przydziatu listy kontroli dostepu (ACL) i VLANu
c. Obstuga co najmniej nastepujgcych mechanizmow Port Security,
DHCP Snooping, Dynamic ARP Inspection, IP Source Guard
d. Weryfikacja zrodta pakietu wzgledem tablicy routingu (URPF) —
zaréwno dla IPv4 i IPv6
e. Mozliwos¢ filtrowania ruchu na poziomie portu oraz VLANu w oparciu
0 adresy MAC, IP, porty TCP/UDP
f. Listy kontroli dostepu takze dla IPv6

g. Mechanizmy ochrony warstwy kontrolnej

13.

Obstuguje ramki Ethernet o wielkosci nie mniejszej niz 9216 bajtow (tzw.

Jumbo Frame)

14.

Przystosowane do montazu w szafie 19”, wysokos¢ nie wieksza niz 1RU,

elementy niezbedne do montazu muszg by¢ dostarczone z urzgdzeniem

15.

Urzgdzenie musi wspiera¢ nastepujgce mechanizmy zwigzane z

zarzgdzaniem:




a. Ma mozliwos$¢ zarzadzania przez WEB Gui (HTTPS), SNMPv3 oraz
SSHv2

b. Umozliwia zarzadzanie poprzez interfejs CLI (konsole) oraz poprzez
dedykowany port Ethernet out-of-band management

c. Umozliwia identyfikacje i uwierzytelnianie w oparciu o serwer
RADIUS lub TACACS+

d. Posiada port USB

e. Umozliwia lokalna/zdalng obserwacje ruchu na okreslonym porcie
(SPAN,RSPAN), polegajaca na kopiowaniu pojawiajgcych sie na nim
ramek i przesytaniu ich do urzgdzenia monitorujgcego przytgczonego
do innego portu lub poprzez dedykowang sie¢ VLAN

f. Posiada mozliwosc¢ raportowania do systemow zarzgdzajgcych z
wykorzystaniem statystyk typu flow (J-Flow, NetFlow, sFlow lub
odpowiednik)

g. Urzadzenie musi posiada¢ mozliwos¢ pobrania konfiguracji do
zewnetrznego komputera typu PC, w formie tekstowej. Konfiguracja
po dokonaniu edycji poza urzgdzeniem moze by¢é ponownie
zaimportowana do urzadzenia i uruchomiona. W pamieci nieulotnej
musi by¢ mozliwos$¢ przechowywania przynajmniej 10 plikow

konfiguracyjnych

16.

Wymagany jest serwis gwarancyjny swiadczony przez minimum 3 lata.

Dostepnosc¢ serwisu 9x5xNBD. W trakcie trwania serwisu zapewniony

dostep do poprawek i nowych wersji oprogramowania

4. System zarzadzajacy kopiag bezpieczenstwa wraz z wdrozeniem.

Wdrozenie obejmuje:

a.

Instalacja systemu na udostepnionym przez Zamawiajgcego serwerze
fizycznym.
Instalacje niezbednych komponentéw wymaganych do poprawnej konfiguraciji

zadan kopii bezpieczenstwa.

c. Konfiguracja zadan kopii bezpieczenstwa zgodnie z najlepszymi praktykami.

Konfiguracja dostarczonej przez Zamawiajgcego biblioteki tasmowe;j.
Konfiguracja kopii bezpieczenstwa na dostarczong przez Zamawiajgcego

biblioteke tasmowa.



f.

Konfiguracja automatycznego, cyklicznego zadania testowego odtwarzania
wskazanych przez Zamawiajgcego systemdéw wraz z generowaniem raportow

z wykonania zadania.

LP.

Funkcjonalnosc¢

Wymagania ogolne

a. Oprogramowanie musi by¢ produktem przeznaczonym do obstugi
srodowisk DataCenter. Dostarczona licencja musi by¢ licencjg
wieczystg ze wsparciem minimum 1 rok. Dostarczona licencja musi
pozwalac¢ na ochrone minimum 40 maszyn wirtualnych.

b. Oprogramowanie musi wspoétpracowac z infrastrukturg VMware w
wersji 7.x i 8.x oraz Microsoft Hyper-V 2016, 2019 i 2022. Wszystkie
funkcjonalnosci w specyfikacji muszg by¢ dostepne na wszystkich
wspieranych platformach wirtualizacyjnych, chyba, ze
wyszczegolniono inaczej

c. Oprogramowanie musi zapewnia¢ tworzenie kopii zapasowych z
sieciowych urzadzen plikowych NAS opartych o SMB, CIFS i/lub
NFS, obiektowych pamieci masowych kompatybilnych z Microsoft
Azure, AWS S3 i urzgdzeh kompatybilnych z protokotem S3 oraz

bezposrednio z serwerdw plikowych opartych o Windows i Linux.

Catkowite koszty posiadania

a. Oprogramowanie musi by¢ niezalezne sprzetowo i umozliwia¢
wykorzystanie dowolnej platformy serwerowej i dyskowej

b. Oprogramowanie musi tworzy¢ “samowystarczalne” archiwa do
odzyskania ktérych nie wymagana jest osobna baza danych z
metadanymi deduplikowanych blokow

c. Oprogramowanie musi mie¢ mechanizmy deduplikacji i kompresji w
celu zmniejszenia wielkosci archiwéw. Wigczenie tych mechanizmow
nie moze skutkowac utratg jakichkolwiek funkcjonalnosci
wymienionych w tej specyfikacji

d. Oprogramowanie nie moze przechowywa¢ danych o deduplikacji w
centralnej bazie. Utrata bazy danych uzywanej przez

oprogramowanie nie moze prowadzi¢ do utraty mozliwosci

odtworzenia backupu. Metadane deduplikacji muszg by¢




przechowywane w plikach backupu.

. Oprogramowanie musi zapewnia¢ warstwe abstrakcji nad
poszczegolnymi urzgdzeniami pamieci masowej, pozwalajgc
utworzy¢ jedng wirtualng pule pamieci na kopie zapasowe.
Wymagane jest wsparcie dla nieograniczonej liczby pamieci
masowych w takiej puli.

Oprogramowanie musi pozwala¢ na tworzenie repozytorium kopii
zapasowych bezposrednio na zasobach Microsoft Azure Blob,
Google Cloud Storage, Amazon S3, Wasabi Cloud Storage oraz na
innych kompatybilnych z S3 przestrzeniach obiektowych. Dodatkowo,
oprogramowanie musi wspiera¢ archiwizowanie tych danych do
Microsoft Azure Archive Blob Storage oraz Amazon S3 Glacier.

. Oprogramowanie musi wspiera¢ niezmiennos¢ kopii zapasowych na
potrzeby ochrony przed ransomware poprzez niedopuszczenie do
usuniecia lub modyfikacji kopii zapasowej w zadanym okresie czasu.
. Oprogramowanie nie moze instalowac zadnych statych agentéw
wymagajgcych wdrozenia czy upgradowania wewnatrz maszyny
wirtualnej dla jakichkolwiek funkcjonalnosci backupu lub odtwarzania
Oprogramowanie musi oferowac portal samoobstugowy,
umozliwiajgcy odtwarzanie uzytkownikom wirtualnych maszyn,
obiektow MS Exchange i baz danych MS SQL, Oracle oraz
PostgreSQL (w tym odtwarzanie point-in-time)

Oprogramowanie musi zapewnia¢ mozliwos¢ delegacji uprawnien do
odtwarzania na portalu

. Oprogramowanie musi mie¢ mozliwos¢ integracji z innymi systemami
poprzez wbudowane RESTful API

Oprogramowanie musi mie¢ wbudowane mechanizmy backupu
konfiguracji w celu prostego odtworzenia systemu po catkowitej
reinstalacji

. Oprogramowanie musi mie¢ wbudowane mechanizmy szyfrowania
zaréwno plikow z backupami jak i transmisji sieciowej. Wigczenie
szyfrowania nie moze skutkowac utratg jakiejkolwiek funkcjonalnosci

wymienionej w tej specyfikaciji




n. Oprogramowanie musi posiada¢ mechanizmy chronigce przed utratg
hasta szyfrowania

0. Oprogramowanie musi posiadac architekture klient/serwer z
mozliwoscig instalacji wielu instancji konsoli administracyjnych.

p. Oprogramowanie musi posiada¢ natywne mechanizmy
uwierzytelniania wielosktadnikowego (MFA) w celu dostepu do
konsoli administracyjnej

g. Oprogramowanie musi wymagac¢ autoryzacji dwéch administratorow
backupu do wykonania krytycznych operacji (np skasowanie
backupu, dodanie kolejnego administratora)

r. Oprogramowanie musi posiadac integracje z systemami zarzgdzania
kluczami szyfrujgcymi (KMS)

s. Oprogramowanie musi posiadac¢ integracje z systemami typu SIEM

t. Oprogramowanie musi posiada¢ asystenta produktu opartego o Al,
pozwalajgcego na przeszukiwanie dokumentaciji technicznej.

Powinna istnie¢ mozliwos¢ wytgczenia tej opciji.

Wymagania RPO

a. Oprogramowanie musi wykorzystywa¢ mechanizmy Change Block
Tracking na wszystkich wspieranych platformach wirtualizacyjnych.
Mechanizmy muszg by¢ certyfikowane przez dostawce platformy
wirtualizacyjnej

b. Oprogramowanie musi wykorzystywa¢ mechanizmy sledzenia
zmienionych plikdbw przy zabezpieczaniu udziatéw plikowych.

c. Oprogramowanie musi oferowa¢ mozliwosc sterowania obcigzeniem
storage'u produkcyjnego tak aby nie przekraczane byty
skonfigurowane przez administratora backupu poziomy latenciji.
Funkcjonalnos$¢ ta musi by¢ dostepna na wszystkich wspieranych
platformach wirtualizacyjnych z doktadnoscig do pojedynczego
datastoru

d. Oprogramowanie musi zapewniac tworzenie kopii zapasowych z
bezposrednim wykorzystaniem snapshotow macierzowych. Musi tez
zapewnia¢ odtwarzanie maszyn wirtualnych z takich snapshotow.

Proces wykonania kopii zapasowej nie moze wymagac uzycia




jakichkolwiek hostéw tymczasowych. Opisana funkcjonalno$é
powinna dziata¢ w srodowisku VMware.

. Oprogramowanie musi posiada¢ wsparcie dla VMware vSAN
potwierdzone odpowiednig certyfikacjg VMware.

Oprogramowanie musi wspiera¢ kopiowanie backupdéw oraz zasobow
plikowych na tasmy (LTO oraz IBM 3592).

. Oprogramowanie musi mie¢ mozliwos¢ tworzenia retencji GFS
(Grandfather-Father-Son)

. Oprogramowanie musi wspierac¢ bezposrednig integracje z
urzgdzeniami deduplikacyjnymi. Minimalnie wsparcie wymagane dla
Dell DataDomain, HPE StoreOnce, Quantum DXi
Oprogramowanie musi wspierac¢ BlockClone API w przypadku uzycia
Windows Server 2016, 2019 lub 2022 z systemem pliku ReFS jako
repozytorium backupu. Podobna funkcjonalnosé musi by¢
zapewniona dla repozytoridw opartych o linuxowy system plikow
XFS.

Oprogramowanie musi mie¢ mozliwos¢ kopiowania backupow oraz
replikacji wirtualnych maszyn z wykorzystaniem wbudowanej
akceleracji WAN.

. Oprogramowanie musi mie¢ mozliwosc replikacji asynchronicznej
wigczonych wirtualnych maszyn bezposrednio z infrastruktury
VMware vSphere pomiedzy hostami ESXi oraz pomiedzy hostami
Hyper-V. Dodatkowo oprogramowanie musi mie¢ mozliwos¢ uzycia
plikow kopii zapasowych jako zrodta replikacii.

Oprogramowanie musi mie¢ mozliwos¢ replikacji ciggtej, opartej o
VMware VAIO, wigczonych wirtualnych maszyn bezposrednio z
infrastruktury VMware vSphere. Dla replikacji ciggtej musi byc¢
mozliwos¢ zdefiniowania dziennika pozwalajgcego na odzyskanie
danych z dowolnego punktu w ramach ustalonego parametru RPO.
. Oprogramowanie musi umozliwia¢ przechowywanie punktéw
przywracania dla replik

. Oprogramowanie musi umozliwia¢ wykorzystanie istniejgcych w

infrastrukturze wirtualnych maszyn jako zrédta do dalszej replikacji




0.

(replica seeding)
Oprogramowanie musi wykorzystywac¢ wszystkie oferowane przez

hypervisor tryby transportu (sie¢, hot-add, LAN Free-SAN)

Wymagania RTO

a.

Oprogramowanie musi umozliwia¢ jednoczesne uruchomienie wielu
maszyn wirtualnych bezposrednio ze zdeduplikowanego i
skompresowanego pliku backupu, z dowolnego punktu przywracania,
bez potrzeby kopiowania jej na storage produkcyjny. Funkcjonalnosc
musi by¢ oferowana dla srodowisk VMware, Hyper-V oraz Nutanix
AHV niezaleznie od rodzaju storage’u uzytego do przechowywania
kopii zapasowych.

Dodatkowo dla srodowiska vSphere, Hyper-V i Nutanix AHV
powyzsza funkcjonalno$é powinna umozliwia¢ uruchomianie backupu
z innych platform (inne wirtualizatory, maszyny fizyczne oraz chmura
publiczna)

Oprogramowanie musi pozwalac¢ na migracje on-line tak
uruchomionych maszyn na storage produkcyjny. Migracja powinna
odbywac¢ sie mechanizmami wbudowanymi w hypervisor. Jezeli
licencja na hypervisor nie posiada takich funkcjonalnosci -
oprogramowanie musi realizowac takg migracje swoimi
mechanizmami

Oprogramowanie musi pozwala¢ na zaprezentowanie pojedynczego
dysku bezposrednio z kopii zapasowej do wybranej dziatajgcej
maszyny wirtualnej vSpehre

Oprogramowanie musi pozwala¢ na uruchomienie zasobow
plikowych SMB oraz baz danych MS SQL, Oracle i PostgreSQL
bezposrednio ze skompresowanego i skompresowanego pliku
backupu. Dodatkowo wspierana musi by¢ migracja on-line tak
uruchomionych zasobow na srodowisko produkcyjne.
Oprogramowanie musi umozliwia¢ petne odtworzenie wirtualnej
maszyny, plikdw konfiguraciji i dyskéw

Oprogramowanie musi umozliwia¢ petne odtworzenie wirtualnej

maszyny bezposrednio do Microsoft Azure, Microsoft Azure Stack,




Amazon EC2 oraz Google Cloud Platform.

. Oprogramowanie musi umozliwi¢ odtworzenie plikow/folderéw lub ich
uprawnien na maszyne operatora, lub na serwer produkcyjny bez
potrzeby uzycia agenta instalowanego wewnatrz wirtualnej maszyny.
Funkcjonalnos¢ ta nie powinna by¢ ograniczona wielkoscig i liczbg
przywracanych plikdw

Oprogramowanie musi mie¢ mozliwos¢ odtworzenia plikéw
bezposrednio do maszyny wirtualnej poprzez siec, przy pomocy
natywnego API dla platformy VMware i PowerShell Direct dla
platformy Hyper-V.

Oprogramowanie musi wspiera¢ odtwarzanie pojedynczych plikow z
systeméw Windows, Linux, BSD, Solaris, Mac, Novell

. Oprogramowanie musi wspiera¢ przywracanie plikdw z partycji Linux
LVM

Oprogramowanie musi umozliwia¢ szybkie granularne odtwarzanie
obiektow aplikacji bez uzycia jakiegokolwiek agenta zainstalowanego
wewnatrz maszyny wirtualne;.

. Oprogramowanie musi wspierac granularne odtwarzanie obiektéw
Active Directory takich jak konta komputerdw, konta uzytkownikow,
dowolnych atrybutéw, rekordéw DNS zintegrowanych z AD, Microsoft
System Objects, certyfikatow CA, elementéw AD Sites oraz pozwalac
na odtworzenie haset.

. Oprogramowanie musi wspierac granularne odtwarzanie Microsoft
Exchange 2013SP1 i nowszych (dowolny obiekt w tym obiekty w
folderze "Permanently Deleted Objects"). Odtwarzanie musi byc¢
mozliwe bezposrednio do srodowiska produkcyjnego.

. Oprogramowanie musi wspierac granularne odtwarzanie Microsoft
SQL 2008 i nowszych. Odtwarzanie musi by¢ mozliwe bezposrednio
do srodowiska produkcyjnego dla odzysku point-in-time, catych baz
lub pojedynczych tabeli, widokéw oraz procedur.

. Oprogramowanie musi wspiera¢ granularne odtwarzanie Microsoft
Sharepoint 2013 i nowszych. Odtwarzanie musi by¢ mozliwe

bezposrednio do srodowiska produkcyjnego dla odzysku catych




witryn, bibliotek oraz pojedynczych dokumentéw wraz z historig ich
wersiji.

g. Oprogramowanie musi wspiera¢ granularne odtwarzanie baz danych
Oracle z opcjg odtwarzanie point-in-time wraz z wkgczonym Oracle
DataGuard. Funkcjonalno$¢ ta musi by¢ dostepna dla baz
uruchomionych w srodowiskach Windows oraz Linux.

r. Oprogramowanie musi wspiera¢ granularne odtwarzanie baz danych
PostgreSQL z opcjg odtwarzanie point-in-time. Funkcjonalnosc ta
musi by¢ dostepna dla baz uruchomionych w $rodowiskach Linux.

s. Oprogramowanie musi wspiera¢ granularne odtwarzanie baz danych
SAP HANA do oryginalnej lub innej lokalizacji

t. Oprogramowanie musi posiadaé natywng integracje dla backupéw
wykonywanych poprzez Oracle RMAN

u. Oprogramowanie musi posiada¢ natywng integracje dla backupéw
wykonywanych poprzez SAP HANA, SAP Oracle

v. Oprogramowanie musi posiada¢ natywng integracje dla backupow
wykonywanych poprzez MS SQL VDI

w. Oprogramowanie musi posiadac¢ natywng integracje dla backupow
wykonywanych poprzez IBM Db2

x. Oprogramowanie musi wspierac takze specyficzne metody
odtwarzania w tym "reverse CBT" oraz odtwarzanie z wykorzystaniem
sieci SAN

Ograniczenie ryzyka

a. Oprogramowanie musi dawa¢ mozliwos¢ stworzenia laboratorium
(izolowane srodowisko) dla vSphere i Hyper-V uzywajgc wirtualnych
maszyn uruchamianych bezposrednio z plikbw backupu. Powyzsza
funkcjonalnos¢ powinna umozliwia¢ uruchomianie backupu z innych
platform (inne wirtualizatory, maszyny fizyczne oraz chmura
publiczna)

b. Dla VMware’a oprogramowanie musi pozwala¢ na uruchomienie
takiego srodowiska dla replik maszyn wirtualnych oraz bezposrednio
ze snapshotow macierzowych stworzonych na wspieranych

urzadzeniach.




Oprogramowanie musi umozliwia¢ weryfikacje odtwarzalnosci wielu
wirtualnych maszyn jednoczesnie z dowolnego backupu wedtug
wilasnego harmonogramu w izolowanym srodowisku. Testy powinny
uwzglednia¢ mozliwos¢ uruchomienia dowolnego skryptu testujgcego
réwniez aplikacje uruchomiong na wirtualnej maszynie. Testy muszag
by¢ przeprowadzone bez interakcji z administratorem
Oprogramowanie musi umozliwia¢ integracje z oprogramowaniem
antywirusowym w celu wykonania skanu zawartosci pliku
backupowego przed odtworzeniem jakichkolwiek danych. Integracja
musi by¢ zapewniona minimalnie dla Windows Defender, Symantec
Protection Engine oraz ESET NOD32.

Oprogramowanie musi analizowac¢ indeksy systemow plikow
zabezpieczanych maszyn w poszukiwaniu rozszerzen, notatek
zgdania okupu oraz innych oznak obecnosci ransomware/malware
Oprogramowanie musi mie¢ mozliwos¢ skanowania plikéw backupu
przy pomocy znanych sygnatur ztosliwego oprogramowania
Oprogramowanie, bazujgc na wyuczonym modelu maszynowym
(machine learning) musi w locie wykrywaé¢ oznaki ztosliwego
oprogramowania (malware, ransomware) oraz cyberatakow
Oprogramowanie musi umozliwia¢ dwuetapowe, automatyczne,
odtwarzanie maszyn wirtualnych z mozliwoscig wstrzyknigcia
dowolnego skryptu przed odtworzeniem danych do srodowiska

produkcyjnego.

Srodowiska fizyczne

a.

Rozwigzanie musi wykonywac kopie zapasowg systemu Windows
oraz Linux wykorzystujgc agenta znajdujgcego sie wewnatrz systemu
operacyjnego

Rozwigzanie musi wspierac¢ systemy operacyjne Windows w
wersjach klienckich oraz serwerowych

Rozwigzanie musi wspiera¢ co najmniej nastepujgce dystrybucje
systemow Linux: Debian, Ubuntu, RHEL, CentOS, Oracle Linux,
SLES, Fedora, openSUSE

Rozwigzanie musi wspiera¢ system operacyjny macOS




. Oprogramowanie musi wspiera¢ odtwarzanie pojedynczych plikéw z
systeméw Windows, Linux, MacOS, Unix

Rozwigzanie musi mie¢ mozliwos¢ instalacji oraz zarzgdzania
wykorzystujgc tryb niezalezny (per agent) jak rowniez
scentralizowany (poprzez centralng konsole zarzgdzajgca)

. Rozwigzanie musi wspiera¢ systemy oparte o Microsoft Failover
Cluster

. Rozwigzanie musi wspiera¢ zabezpieczanie do oraz odzyskiwanie z
urzgdzen blokowych pozwalajgc na odzysk catej maszyny (tzw. bare
metal recovery) wybranych wolumendw, oraz wybranych plikéw i
folderow

Rozwigzanie musi wspiera¢ backup podtgczonych dyskow USB
Kopia zapasowa catej maszyny oraz pojedynczych wolumenow musi
by¢ wykonywana na poziomie blokowym

. Rozwigzanie musi pozwalac na przechowywanie kopii zapasowych
na zasobach lokalnych (wewnetrznych) dyskach zabezpieczanej
maszyny, Direct Attached Storage (DAS), takich jak zewnetrzne dyski
USB, eSATA lub Firewire, Network Attached Storage (NAS)
pozwalajgcym na wystawienie swoich zasobow poprzez SMB (CIFS)
lub NFS, bezposrednio na zasobach obiektowych (w tym chmury)
Rozwigzanie musi wspiera¢ deduplikacje oraz kompresje na zrédle.
Dane wysytane na repozytorium muszg by¢ juz odpowiednio
przetworzone

. Rozwigzanie musi wspiera¢ kontrole pasma sieciowego

. Rozwigzanie musi wspiera¢ ograniczenie wykonywania backupéw dla
konkretnych sieci bezprzewodowych

. Rozwigzanie musi wspiera¢ ograniczenia wykonywania backupéw dla
potgczen VPN

. Rozwigzanie musi wspiera¢ sledzenie zmienionych blokéw podczas
wykonywania kopii zapasowych. Dla systemow Windows technologia
Sledzenia blokow dla systemow serwerowych musi by¢ certyfikowana
przez Microsoft

. Rozwigzanie musi wspiera¢ technologie BitLocker




r. Rozwigzanie musi wspiera¢ uruchamianie z nosnika odtwarzania

s. Rozwigzanie musi wspiera¢ odzysk pojedynczych elementow
aplikacji z jednoprzebiegowej kopii zapasowej dla Microsoft
Exchange 2013SP1 i nowszych, Microsoft Active Directory 2016 i
nowszych, Microsoft Sharepoint 2013 i nowszych, Microsoft SQL
2008 i nowszych, Oracle 11g i nowszych oraz PostgreSQL 12 i

nowszych

t. Rozwigzanie musi wspiera¢ odzysk do konkretnego punktu w czasie

(point-in-time) dla wspieranych systemow bazodanowych
u. Rozwigzanie musi umozliwia¢ natychmiastowe publikowanie baz MS
SQL, Oracle | PostgreSQL poprzez bezposrednie uruchomienie ich z

pliku backupu.

v. Rozwigzanie musi wspiera¢ odzysk obrazéw kopii zapasowych

bezposrednio do vSphere, Hyper-V, Nutanix AHV, Microsoft Azure,

Microsoft Azure Stack, Amazon EC2 oraz Google Cloud Platform

w. Rozwigzanie musi wspiera¢ szyfrowanie

X. Rozwigzanie musi wspiera¢ mozliwos¢ wykonywania Kopii
zapasowych stacji klienckich, lokalnie do repozytorium
tymczasowego (cache) gdy potgczenie sieciowe do gtéwnego

repozytorium kopii zapasowych jest niedostepne

y. Rozwigzanie musi posiadac¢ funkcjonalnos¢ automatycznego

zmniejszenia szybkosci przetwarzania danych, aby nie dopusci¢ do
obnizenia wydajnosci systemu zabezpieczanego

z. Rozwigzanie musi posiadaé ochrone przed ransomware poprzez
automatyczne odmontowanie nosnika po wykonanym backupie stacji
klienckiej

aa.Rozwigzanie musi wspiera¢ tworzenie wielu zadan backupowych

5. Klaster firewall- System UTM — 2 sztuki wraz z wdrozeniem.

Wdrozenie obejmuje:

a.
b.
C.

Instalacje dostarczonych systeméw w infrastrukturze Zamawiajgcego.
Konfiguracje klastra HA active-active
Odtworzenie konfiguracji z posiadanych przez Zamawiajgcego systemow

FG300D oraz Stormshield na zainstalowanym systemie




. Konfiguracje polityk bezpieczenstwa
. Konfiguracje potgczen VPN

Konfiguracje routingu

. Po przeprowadzanej instalacji i konfiguracji wymagane jest przeszkolenie

administratora z catosci systemu UTM ze szczeg6inym uwzglednieniem

nowych funkcjonalnosci.

LP.

Funkcjonalnos¢

Wymagania Ogélne

a. System bezpieczenstwa realizuje wszystkie wymienione ponizej
funkcje sieciowe i bezpieczenstwa niezaleznie od dostawcy tgcza.
Poszczegolne elementy wchodzace w sktad systemu bezpieczenstwa
mogag by¢ zrealizowane w postaci osobnych, komercyjnych platform
sprzetowych lub komercyjnych aplikacji instalowanych na platformach
ogolnego przeznaczenia. W przypadku implementacji programowej
muszg by¢ zapewnione niezbedne platformy sprzetowe wraz z
odpowiednio zabezpieczonym systemem operacyjnym.

b. System realizujgcy funkcje Firewall zapewnia prace w jednym z
trzech trybéw: Routera z funkcjg NAT, transparentnym oraz
monitorowania na porcie SPAN.

c. System umozliwia budowe minimum 2 oddzielnych (fizycznych lub
logicznych) instancji systeméw w zakresie: Routingu, Firewall’a,
IPSec VPN, Antywirus, IPS, Kontroli Aplikacji. Powinna istnie¢
mozliwos¢ dedykowania co najmniej 4 administratorow do
poszczegolnych instancji systemu.

d. System wspiera protokoty IPv4 oraz IPv6 w zakresie:

e Firewall.
e Ochrony w warstwie aplikaciji.

e Protokotdw routingu dynamicznego.

Redundancja, monitoring i wykrywanie awarii
a. W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola
Aplikacji oraz IPS — istnieje mozliwosc¢ tgczenia w klaster Active-

Active lub Active-Passive. W obu trybach system firewall zapewnia




funkcje synchronizacji sesiji.
Monitoring i wykrywanie uszkodzenia elementow sprzetowych i
programowych systemow zabezpieczen oraz tgczy sieciowych.

Monitoring stanu realizowanych potgczen VPN.

. System umozliwia agregacje linkéw statyczng oraz w oparciu o

protokét LACP. Ponadto daje mozliwos¢ tworzenia interfejséw

redundantnych.

Interfejsy, Dysk, Zasilanie:

a.

d.

System realizujgcy funkcje Firewall dysponuje co najmniej ponizszg
liczbg i rodzajem interfejsow:

e 16 portami Gigabit Ethernet RJ-45.

e 8 gniazdami SFP 1 Gbps.

e 2 gniazdami SFP+ 10 Gbps.

System Firewall posiada wbudowany port konsoli szeregowej oraz
gniazdo USB umozliwiajgce podtgczenie modemu 3G/4G oraz
instalacji oprogramowania z klucza USB.

System Firewall pozwala skonfigurowac co najmniej 200 interfejséw
wirtualnych, definiowanych jako VLAN’y w oparciu o standard
802.1Q.

System jest wyposazony w zasilanie AC.

Parametry wydajnosciowe:

a.

W zakresie Firewall’a obstuga nie mniej niz 1.4 min jednoczesnych
pofgczen oraz 52 tys. nowych potgczeh na sekunde.

Przepustowos$¢ Stateful Firewall: nie mniej niz 18 Gbps dla pakietow
512 B.

Przepustowos$¢ Stateful Firewall: nie mniej niz 10 Gbps dla pakietow
64 B.

. Przepustowo$¢ Stateful Firewall: nie mniej niz 18 Gbps dla pakietow

512 B.

Przepustowosc¢ Firewall z wigczong funkcjg Kontroli Aplikacji: nie
mniej niz 2.1 Gbps.

Wydajnoé¢ szyfrowania IPSec VPN protokotem AES z kluczem 128

nie mniej niz 11 Gbps.




g.

Wydajno$¢ skanowania ruchu w celu ochrony przed atakami
(zaréwno client side jak i server side w ramach modutu IPS) dla ruchu
Enterprise Traffic Mix - minimum 2.5 Gbps.

Wydajno$¢ skanowania ruchu typu Enterprise Mix z wtgczonymi
funkcjami: IPS, Application Control, Antywirus - minimum 1 Gbps.
Wydajnos¢ systemu w zakresie inspekcji komunikacji szyfrowane;j

SSL dla ruchu http — minimum 1 Gbps.

Funkcje Systemu Bezpieczenstwa:

W ramach systemu ochrony sg realizowane wszystkie ponizsze funkcje.

Mogg one by¢ zrealizowane w postaci osobnych, komercyjnych platform

sprzetowych lub programowych:

a.
b.

C.

> e -

Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.
Kontrola Aplikaciji.

Poufnos¢ transmisji danych - potgczenia szyfrowane IPSec VPN
oraz SSL VPN.

. Ochrona przed malware.

Ochrona przed atakami - Intrusion Prevention System.

Kontrola stron WWW.

Kontrola zawartosci poczty — Antyspam dla protokotéw SMTP, POP3.
Zarzgdzanie pasmem (QoS, Traffic shaping).

Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).
Dwusktadnikowe uwierzytelnianie z wykorzystaniem tokendéw
sprzetowych lub programowych. Konieczne sg co najmnigj 2 tokeny
sprzetowe lub programowe, ktére bedg zastosowane do dwu-
skfadnikowego uwierzytelnienia administratoréw lub w ramach
potgczen VPN typu client-to-site.

Inspekcja (minimum: IPS) ruchu szyfrowanego protokotem SSL/TLS,
minimum dla nastepujgcych typow ruchu: HTTP (w tym HTTP/2),
SMTP, FTP, POP3.

Analiza ruchu szyfrowanego protokotem SSH.

Funkcja lokalnego serwera DNS z mozliwoscig filtrowania zapytan
DNS na lokalnym serwerze DNS jak i w ruchu przechodzgcym przez

system.




n. Rozwigzanie posiada wbudowane mechanizmy automatyzaciji
polegajgce na wykonaniu okreslonej sekwenciji akcji (takich jak
zmiana konfiguracji, wystanie powiadomien do administratora) po
wystgpieniu wybranego zdarzenia (np. naruszenie polityki

bezpieczenstwa).

Polityki, Firewall

a. Polityka Firewall uwzglednia: adresy IP, uzytkownikéw, protokoty,
ustugi sieciowe, aplikacje lub zbiory aplikaciji, reakcje zabezpieczen,
rejestrowanie zdarzen.

b. System realizuje translacje adresow NAT: zrédtowego i docelowego,
translacje PAT oraz:
e Translacje jeden do jeden oraz jeden do wielu.
e Dedykowany ALG (Application Level Gateway) dla protokotu SIP.

c. W ramach systemu istnieje mozliwos¢ tworzenia wydzielonych stref
bezpieczenstwa np. DMZ, LAN, WAN.

d. Mozliwos¢ wykorzystania w polityce bezpieczenstwa zewnetrznych
repozytoridw zawierajgcych: kategorie URL, adresy IP.

e. Polityka firewall umozliwia filtrowanie ruchu w zaleznosci od kraju, do
ktdrego przypisane sg adresy IP zrodtowe lub docelowe.

f. Mozliwos¢ ustawienia przedziatu czasu, w ktérym dana reguta w

politykach firewall jest aktywna.

Potgczenia VPN
a. System umozliwia konfiguracje potgczen typu IPSec VPN. W zakresie

tej funkcji zapewnia:

e Wsparcie dla IKE v1 oraz v2.

e Obstuge szyfrowania protokotem minimum AES z kluczem 128
oraz 256 bitow w trybie pracy Galois/Counter Mode(GCM).

e Obstuge protokotu Diffie-Hellman grup 19, 20 oraz 21.

e Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh.

e Dynamiczne zestawianie tuneli pomiedzy SPOKE w topologii HUB
and SPOKE.

e Tworzenie potgczen typu Site-to-Site oraz Client-to-Site.

¢ Monitorowanie stanu tuneli VPN i statego utrzymywania ich




aktywnosci.

Mozliwos¢ wyboru tunelu przez protokoty: dynamicznego routingu
(np. OSPF) oraz routingu statycznego.

Wsparcie dla nastepujacych typow uwierzytelniania: pre-shared
key, certyfikat.

Mozliwos¢ ustawienia maksymalnej liczby tuneli IPSec
negocjowanych (nawigzywanych) jednoczesnie w celu ochrony
zasobow systemu.

Mozliwos¢ monitorowania wybranego tunelu IPSec site-to-site i w
przypadku jego niedostepnosci automatycznego aktywowania
zapasowego tunelu.

Obstuge mechanizméw: IPSec NAT Traversal, DPD, Xauth.

Mechanizm ,Split tunneling” dla potgczen Client-to-Site.

b. System umozliwia konfiguracje potgczen typu SSL VPN. W zakresie

tej funkcji zapewnia:

Prace w trybie Portal - gdzie dostep do chronionych zasobdéw
realizowany jest za posrednictwem przeglgdarki. W tym zakresie
system zapewnia strone komunikacyjng dziatajgcg w oparciu o
HTML 5.0.

Prace w trybie Tunnel z mozliwoscig wigczenia funkc;ji ,Split
tunneling” przy zastosowaniu dedykowanego klienta.

Producent rozwigzania posiada w ofercie oprogramowanie
klienckie VPN, ktére umozliwia realizacje potgczen IPSec VPN lub
SSL VPN. Oprogramowanie klienckie vpn jest dostepne jako

opcja i nie jest wymagane w implementaciji.

Funkcje SD-WAN

a. System umozliwia wykorzystanie protokotow dynamicznego routingu

przy konfiguracji rbwnowazenia obcigzenia do tgczy WAN.

b. SD-WAN wspiera zarowno interfejsy fizyczne jak i wirtualne (w tym
VLAN, IPSec).

c. Reguty SD-WAN umozliwiajg okres$lenie aplikacji jako argumentu dla

kierowania ruchu.

d. Rozwigzanie powinno wspiera¢ funkcje Forward Error Correctionm na




e.

tunelach IPSec.
Funkcja monitorowania tgcza w oparciu o rzeczywisty ruch bez

koniecznosci tworzenia dedykowanych detektorow.

9. | Zarzadzanie pasmem
a. System Firewall umozliwia zarzgdzanie pasmem poprzez okreslenie:
maksymalnej i gwarantowanej ilosci pasma, oznaczanie DSCP oraz
wskazanie priorytetu ruchu.
b. System daje mozliwosc okreslania pasma dla poszczegdinych
aplikacji.
c. System pozwala zdefiniowa¢ pasmo dla wybranych uzytkownikéw
niezaleznie od ich adresu IP.
d. System zapewnia mozliwos¢ zarzgdzania pasmem dla wybranych
kategorii URL.
10. | Ochrona przed malware

a.

Silnik antywirusowy umozliwia skanowanie ruchu w obu kierunkach
komunikacji dla protokotow dziatajgcych na niestandardowych
portach (np. FTP na porcie 2021).

Silnik antywirusowy zapewnia skanowanie nastepujgcych protokotow:
HTTP, HTTPS, FTP, POP3, SMTP, CIFS.

System umozliwia skanowanie archiwow, w tym co najmniej: Zip,
RAR. W przypadku archiwéw zagniezdzonych istnieje mozliwos¢
okreslenia, ile zagniezdzen kompresiji system bedzie probowat

zdekompresowac w celu przeskanowania zawartosci.

. System umozliwia blokowanie i logowanie archiwéw, ktére nie moga

zostac przeskanowane, poniewaz sg zaszyfrowane, uszkodzone lub
system nie wspiera inspekcji tego typu archiwow.

System dysponuje sygnaturami do ochrony urzgdzen mobilnych (co
najmniej dla systemu operacyjnego Android).

Baza sygnatur musi by¢ aktualizowana automatycznie, zgodnie z

harmonogramem definiowanym przez administratora.

. System wspotpracuje z dedykowang platforma typu Sandbox lub

ustugg typu Sandbox realizowang w chmurze. Konieczne jest

zastosowanie platformy typu Sandbox wraz z niezbednymi serwisami




lub licencjami upowazniajgcymi do korzystania z ustugi typu Sandbox

w chmurze.

. System zapewnia usuwanie aktywnej zawartosci plikow PDF oraz

Microsoft Office bez koniecznosci blokowania transferu catych plikow.
Mozliwos¢ wykorzystania silnika sztucznej inteligenciji Al
wytrenowanego przez laboratoria producenta.

Mozliwos¢ uruchomienia ochrony przed malware dla wybranego

zakresu ruchu.

11.

Ochrona przed atakami

a.

Ochrona IPS opiera sie co najmniej na analizie sygnaturowej oraz na
analizie anomalii w protokotfach sieciowych.

System chroni przed atakami na aplikacje pracujace na
niestandardowych portach.

Baza sygnatur atakow zawiera minimum 5000 wpisow i jest
aktualizowana automatycznie, zgodnie z harmonogramem

definiowanym przez administratora.

. Administrator systemu ma mozliwos¢ definiowania witasnych

wyjatkdw oraz wtasnych sygnatur.

System zapewnia wykrywanie anomalii protokotéw i ruchu
sieciowego, realizujgc tym samym podstawowg ochrone przed
atakami typu DoS oraz DDoS.

Mechanizmy ochrony dla aplikacji Web’owych na poziomie
sygnaturowym (co najmniej ochrona przed: CSS, SQL Injecton,

Trojany, Exploity, Roboty).

. Mozliwos¢ kontrolowania dtugosci nagtéwka, liczby parametrow URL

oraz Cookies dla protokotu http.

. Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

Mozliwos$¢ uruchomienia ochrony przed atakami dla wybranych
zakresOw komunikaciji sieciowej. Mechanizmy ochrony IPS nie mogg

dziata¢ globalnie.

12.

Kontrola aplikacji

a.

Funkcja Kontroli Aplikacji umozliwia kontrole ruchu na podstawie

gtebokiej analizy pakietéw, nie bazujgc jedynie na wartosciach portow




TCP/UDP.

Baza Kontroli Aplikacji zawiera minimum 2000 sygnatur i jest
aktualizowana automatycznie, zgodnie z harmonogramem
definiowanym przez administratora.

Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox)
sg kontrolowane pod wzgledem wykonywanych czynnosci, np.:

pobieranie, wysytanie plikow.

. Baza sygnatur zawiera kategorie aplikacji szczegolnie istotne z

punktu widzenia bezpieczenstwa: proxy, P2P.

Administrator systemu ma mozliwo$¢ definiowania wyjgtkow oraz
wtasnych sygnatur.

Istnieje mozliwos¢ blokowania aplikacji dziatajgcych na

niestandardowych portach (np. FTP na porcie 2021).

. System daje mozliwos¢ okreslenia dopuszczalnych protokotéw na

danym porcie TCP/UDP i blokowania pozostatych protokotow
korzystajgcych z tego portu (np. dopuszczenie tylko HTTP na porcie
80).

13.

Kontrola WWW

a.

Modut kontroli WWW korzysta z bazy zawierajgcej co najmniej 40
milionéw adreséw URL pogrupowanych w kategorie tematyczne.
W ramach filtra WWW sg dostepne kategorie istotne z punktu
widzenia bezpieczenstwa, jak: malware (lub inne bedace zrédtem
ztosliwego oprogramowania), phishing, spam, Dynamic DNS, proxy.
Filtr WWW dostarcza kategorii stron zabronionych prawem np.:
Hazard.

. Administrator ma mozliwos$¢ nadpisywania kategorii oraz tworzenia

wyjatkow — biate/czarne listy dla adreséw URL.

Filtr WWW umozliwia statyczne dopuszczanie lub blokowanie ruchu
do wybranych stron WWW, w tym pozwala definiowac strony z
zastosowaniem wyrazen regularnych (Regex).

Filtr WWW daje mozliwos¢ wykonania akgcji typu ,Warning” —
ostrzezenie uzytkownika wymagajace od niego potwierdzenia przed

otwarciem zgdanej strony.




. Funkcja Safe Search — przeciwdziatajgca pojawieniu sie niechcianych

tresci w wynikach wyszukiwarek takich jak: Google oraz Yahoo.

. System musi umozliwiac¢ zdefiniowanie czasu, ktory uzytkownicy sieci

moga spedzac na stronach o okreslonej kategorii. Musi istnie¢
réowniez mozliwos¢ okreslenia maksymalnej ilosci danych, ktére
uzytkownik moze pobrac¢ ze stron o okreslonej kategorii.
Administrator ma mozliwos¢ definiowania komunikatéw zwracanych
uzytkownikowi dla roznych akcji podejmowanych przez modut
filtrowania WWW.

System pozwala okresli¢, dla ktérych kategorii URL lub wskazanych
URL nie bedzie realizowana inspekcja szyfrowanej komunikacji.
Filtrowanie tresci wideo w oparciu o kategorie - co najmniej dla
serwisow: youtube, vimeo.

Blokowanie wysytania poswiadczen firmowych do obcych serwisow.

14.

Uwierzytelnianie uzytkownikow w ramach sesji

a. System Firewall umozliwia weryfikacje tozsamosci uzytkownikow za

pomoca:

e Haset statycznych i definicji uzytkownikéw przechowywanych w
lokalnej bazie systemu.

e Haset statycznych i definicji uzytkownikéw przechowywanych w
bazach zgodnych z LDAP.

e Haset dynamicznych (RADIUS, RSA SecurlD) w oparciu o
zewnetrzne bazy danych.

System daje mozliwos¢ zastosowania w tym procesie

uwierzytelniania dwusktadnikowego.

System umozliwia budowe architektury uwierzytelniania typu Single

Sign On przy integracji ze Srodowiskiem Active Directory oraz

zastosowanie innych mechanizméw: RADIUS, API lub SYSLOG w

tym procesie.

. Uwierzytelnianie w oparciu o protokét SAML w politykach

bezpieczenstwa systemu dotyczgcych ruchu HTTP.

15.

Zarzadzanie

a. Elementy systemu bezpieczenstwa muszg mie¢ mozliwosc




zarzagdzania lokalnego z wykorzystaniem protokotéw: HTTPS oraz
SSH, jak i mogg wspétpracowac z dedykowanymi platformami

centralnego zarzgdzania i monitorowania.

. Komunikacja elementow systemu zabezpieczen z platformami

centralnego zarzadzania jest realizowana z wykorzystaniem
szyfrowanych protokotow.
Istnieje mozliwos¢ wigczenia mechanizmow uwierzytelniania dwu-

skfadnikowego dla dostepu administracyjnego.

. System wspotpracuje z rozwigzaniami monitorowania poprzez

protokoty SNMP w wersjach 2c¢, 3 oraz umozliwia przekazywanie

statystyk ruchu za pomocg protokotéw Netflow lub sFlow.

. System daje mozliwos¢ zarzgdzania przez systemy firm trzecich

poprzez API, do ktérego producent udostepnia dokumentacje.
Element systemu petnigcy funkcje Firewall posiada wbudowane
narzedzia diagnostyczne, przynajmniej: ping, traceroute, podgladu

pakietow, monitorowanie procesowania sesji oraz stanu sesji firewall.

. Element systemu realizujgcy funkcje Firewall umozliwia wykonanie

szeregu zmian przez administratora w CLI lub GUI, ktére nie zostang

zaimplementowane zanim nie zostang zatwierdzone.

. Mozliwosé przypisywania administratorom praw do zarzgdzania

okreslonymi czesciami systemu (RBM).
Mozliwos¢ zarzgdzania systemem tylko z okreslonych adreséw

zrédtowych IP.

16.

Logowanie

a. Elementy systemu bezpieczenstwa realizujg logowanie do aplikacji

(logowania i raportowania) udostepnianej w chmurze, lub konieczne
jest zastosowanie komercyjnego systemu logowania i raportowania w
postaci odpowiednio zabezpieczonej, komercyjnej platformy

sprzetowej lub programowe;.

. W ramach logowania element systemu petnigcy funkcje Firewall

zapewnia przekazywanie danych o: zaakceptowanym ruchu,
blokowanym ruchu, aktywnosci administratorow, zuzyciu zasobow

oraz stanie pracy systemu. Ponadto zapewnia mozliwo$¢




jednoczesnego wysytania logéw do wielu serweréw logowania.
c. Logowanie obejmuje zdarzenia dotyczgce wszystkich modutow
sieciowych i bezpieczenstwa.
d. Mozliwos¢ witgczenia logowania per reguta w polityce firewall.
e. System zapewnia mozliwos¢ logowania do serwera SYSLOG.
f. Przesytanie SYSLOG do zewnetrznych systeméw jest mozliwe z

wykorzystaniem protokotu TCP oraz szyfrowania SSL/TLS.

17.

Serwisy i licencje
Do korzystania z aktualnych baz funkcji ochronnych producenta i serwiséw
wymagane sg licencje:
a. Kontrola Aplikacji, IPS, Antywirus (z uwzglednieniem sygnatur do
ochrony urzgdzen mobilnych - co najmniej dla systemu operacyjnego
Android), Analiza typu Sandbox cloud, Antyspam, Web Filtering, bazy

reputacyjne adreséw IP/domen na okres 12 miesiecy.

18.

Gwarancja oraz wsparcie
a. System jest objety serwisem gwarancyjnym producenta przez okres
12 miesiecy, polegajgcym na naprawie lub wymianie urzgdzenia w
przypadku jego wadliwosci w trybie AHR (advanced hardware
replacement). W ramach tego serwisu producent zapewnia dostep do

aktualizacji oprogramowania oraz wsparcie techniczne w trybie 24x7.

19.

Rozszerzone wsparcie serwisowe AHB/SOS
a. System jest objety rozszerzonym wsparciem technicznym

gwarantujgcym udostepnienie oraz dostarczenie sprzetu zastepczego
na czas naprawy sprzetu w ciggu 8 godzin od momentu
potwierdzenia zasadnosci zgtoszenia, realizowanym przez
producenta rozwigzania lub autoryzowanego dystrybutora przez
okres 12 miesiecy.
System jest objety ustugg wsparcia technicznego swiadczong przez
producenta lub Autoryzowanego Dystrybutora Producenta w jezyku
polskim w zakresie:
e Wsparcie telefoniczne zespotu certyfikowanych inzynieréw.
e Pomoc w prawidtowej i zgodnej z wymaganiami producenta

rejestracji produktu.




e Doradztwo w zakresie konfiguraciji.

e Zdalne wsparcie techniczne.

e Pomoc w zaktadaniu zgtoszen serwisowych u producenta.

e Pomoc w procesie realizacji naprawy i wymiany w ramach
gwarancji producenta (rowniez za granicg).

e Przygotowanie urzgdzenia do zdalnej konfiguraciji.

e Zdalna konfiguracja urzgdzenia (potaczenia szyfrowane) zgodnie
z wymaganiami uzytkownika.

e Minimum 5 zdalnych rekonfiguracja urzgdzenia w zwigzku ze
zmiang srodowiska lub wymagan uzytkownika.

e Minimum dwa razy w roku zdalny przeglad konfiguraciji i logéw
urzgdzenia wraz z raportem zalecen na bazie dobrych praktyk
inzynierskich.

e Minimum dwa razy w roku zdalna aktualizacja oprogramowania
zgodnie z zaleceniami producenta i dobrych praktyk inzynierskich.

e wsparcie techniczne wymaganego Serwisu.

¢ Nalezy posiadac Certyfikat ISO 9001 podmiotu serwisujgcego.

20. | Voucher na szkolenie dla administratora autoryzowane przez producenta

rozwigzania, certyfikat wydany przez producenta potwierdzajgcy odbycie

szkolenia, czas trwania min:4 dni, voucher do wykorzystania przez 12 m-cy

6. Zasilacz awaryjny UPS — 1 szt

W sktad zasilacza wchodzi:

Zasilacz awaryjny UPS przystosowany do montazu w szafach typu rack 19” wraz z
uchwytamimontazowymi do szaf rack 19” oraz zestawem przewodéw zasilajgcych
oraz sygnatowych.

Do protokotu odbioru nalezy zatgczy¢ karty katalogowe lub dziatajgce linki do strony
internetowej

producenta, ktére prowadzg do kart katalogowych zasilacza awaryjnego UPS.

LP. | Funkcjonalnosc¢




1. Moc wyjsciowa: 8000W / 8000VA.
2. Napiecie wyjsciowe: 230V.
3. Maksymalna mozliwa do konfiguracji moc: 8000W / 8000VA.
4. | Znieksztatcenie harmoniczne: mniej niz 3%.
5. | Czestotliwo$¢ na wyjsciu (synchronicznie z siecig):
57-63Hz przy czestotliwosci nominalnej 60Hz.

6. | Topologia: Podwdjna konwersja (online).
7. | Typ przebiegu: sinusoida.
8. | Gniazda wyjsciowe:

a. IEC 320 C13 - 6 sztuk,

b. IEC 320 C19 - 4 sztuki,

c. IEC Jumpers - 3 sztuki.
9. Nominalne napiecie wejsciowe: 230V / 400V
10. | Czestotliwos¢ na wejsciu: 40/70Hz (automatyczne wykrywanie).
11. | Typ gniazda wejsciowego: potgczenie poprzez zacisk 3-przewodowy.
12. | Inne napiecia wejsciowe: 220V, 240V.
13. | Limit napiecia wejsciowego: 140V - 275V.
14. | Typ akumulatora: bezobstugowy akumulator kwasowo-otowiowy.
15. | Typowy czas petnego tadowania akumulatora: 2 godziny.
16. | Oczekiwana zywotnos¢ akumulatora: 3 - 5 lat.
17. | Czas podtrzymania dla obcigzenia 100%: minimum 5 minut.
18. | Czas podtrzymania dla obcigzenia 50%: minimum 14 minut.
19. | Mozliwosc¢ podtgczenia zewnetrznych modutow bateryjnych.
20. | Port komunikacyjny: UPS wyposazony w karte do zdalnego

zarzgdzania z gniazdem RJ45.




21. | Panel przedni: wielofunkcyjna konsola sterownicza i informacyjna
LCD.

22. | Obudowa: przystosowana do mocowania w szafie RACK 197,
dostarczona wraz z szynami umozliwiajgcymi montaz urzadzenia w
szafie RACK 19”.

23. | Maksymalna wysokosc: 6U.

24. | Temperatura pracy: 0 °C - 40 °C.

25. | Wilgotno$¢ wzgledna podczas pracy: 0% - 95%.

26. | Temperatura (przechowywanie): -15 °C - +45 °C,

27. | Potwierdzenia zgodnosci: CE, VDE, IRAM, EN/IEC 62040-
1:2019/A11:2021, EN/IEC 62040-2:2006/AC:2006, EN/IEC 62040-
2:2018.

28. | Okres gwaranciji: minimum 2 lata gwarancji na zasilacz oraz 2 lata na

moduty bateryjne.

W ramach niniejszego postepowania Zamawiajgcy wymaga podtgczenia,
skonfigurowania i uruchomienia zaoferowanego urzgdzenia UPS do sieci
elektrycznej Urzedu celem zabezpieczenia pomieszczenia serwerowni. Wszystkie
koszty z tym zwigzane np.: modernizacji istniejgcej instalacji elektrycznej muszg

zostac przewidziane i uwzglednione w ofercie Wykonawcy.
7. Zasilacz awaryjny UPS — 6 szt
Do protokotu odbioru nalezy zatgczy¢ karty katalogowe lub dziatajgce linki do strony

internetowej producenta, ktére prowadzg do kart katalogowych zasilacza awaryjnego
UPS.

LP. Nazwa komponentu Wymagania minimalne

1. Moc pozorna 1400 OVA

2. Moc rzeczywista 700 VA




3. Napiecie znamionowe 230V

4. Czestotliwos$¢ znamionowa 50 Hz

5. Ksztatt napiecia Sinusoidalny

6. Napiecie znamionowe 230V

wyjsciowe

7. Czestotliwos¢ wyjsciowa 50 Hz

8. Typ obudowy Wolnostojgcy

9. Wyposazenie UPS, instrukcja obstugi (moze by¢é w

postaci elektronicznej), instrukcja
bezpieczenstwa. - 1 x kabel

komunikacyjny USB

1 x kabel zasilajgcy - wejsciowy

Wymagania pozostate:

1. Dostarczone sprzety i oprogramowanie muszg by¢ kompletne i muszg posiadac

wszelkie wymagane instrukcje, gwarancje i licencje.

2. Oferta musi by¢ jednoznaczna i kompleksowa, tj.: obejmowacé caty asortyment
proponowanego przedmiotu zamowienia Przedmiot zaméwienia musi by¢ kompletny, ze
wszystkimi podzespotami, czesciami i materiatami niezbednymi do uruchomienia i
uzytkowania sprzetu zgodnie z jego przeznaczeniem. Oferowany przedmiot zamdwienia

musi spetnia¢ wymogi Zamawiajgcego.

3. Wykonawca moze zaoferowac sprzet o parametrach nie gorszych lub lepszych niz
opisane, jednak w zadnym stopniu nie obnizajgcy standardu i nie zmieniajgcy rozwigzan
technicznych podanych w OPZ, a tym samym nie pozbawiajgcy Zamawiajgcego zgdanych
wydajnosci, funkcjonalnoéci, uzytecznosci opisanego sprzetu. Wskazanie przez
Zamawiajgcego w SWZ marek lub nazw handlowych towaréw ma charakter wytgcznie
przyktadowy, pomocniczy dla okreslenia klasy produktu, a nie wskazuje na konkretny wyrob
lub konkretnego producenta. Wykonawca przy sporzadzeniu oferty kieruje sie wytgcznie
wymaganiami co do parametréw towarow, a nie ma obowigzku oferowania towaréw

podanych jako przyktadowe. W przypadku zaoferowania oprogramowania réwnowaznego,



na wykonawcy spoczywa obowigzek udowodnienia, ze uprawnienia Zamawiajgcego
wynikajgce z posiadanych przez niego licencji oraz cechy oferowanego oprogramowania sg
réwnowazne w stosunku do oprogramowania okreslonego w OPZ. W tym celu wykonawca
zobowigzany jest zatgczy¢ opis i dane techniczne zaproponowanego rozwigzania,
umozliwiajgce poréwnanie go z wszystkimi parametrami, wymaganymi opisem przedmiotu
zamowienia, w tym zgodnos$¢ posiadanego przez Zamawiajgcego oprogramowania z

zaproponowanym rozwigzaniem.

W przypadku, gdy zaoferowane przez wykonawce oprogramowanie réwnowazne nie bedzie
wiasciwie wspétdziata¢ ze sprzetem i oprogramowaniem funkcjonujgcym u Zamawiajgcego
lub spowoduje zaktdcenia w funkcjonowaniu pracy srodowiska sprzetowo-programowego u
Zamawiajgcego, wykonawca pokryje wszystkie koszty zwigzane z przywroceniem i
sprawnym dziataniem infrastruktury sprzetowo-programowej Zamawiajgcego oraz na wtasny
koszt dokona niezbednych modyfikacji przywracajgcych wiasciwe dziatanie srodowiska
sprzetowo-programowego Zamawiajgcego, rowniez po odinstalowaniu oprogramowania

réwnowaznego.

4. Oprogramowanie musi by¢ zaoferowane w najnowszych, obecnie dostepnych

wersjach.

5. Dostawa przedmiotu zamowienia odbywac sie bedzie na koszt i ryzyko wykonawcy
na miejsce wskazane przez Zamawiajgcego. Urzadzenia dostarczane bedg bez
plombowanych obudow z oznakowanymi podzespotami gtdéwnymi z mozliwoscig instalacii
rozszerzen bez utraty gwarancji. Z chwilg dostarczenia przedmiotu zamowienia przejdg na
Zamawiajgcego korzysci i ciezary zwigzane z przedmiotem zamdwienia oraz
niebezpieczenstwo jego przypadkowej utraty lub uszkodzenia. Sprzet ma by¢ dostarczony w

oryginalnych opakowaniach producenta

6. Zamawiajgcy nie dopuszcza zaoferowania pakietow biurowych, programéw i
planéw licencyjnych opartych o rozwigzania chmury oraz rozwigzan wymagajgcych statych

optat w okresie uzywania zakupionego produktu.

7. Dla oprogramowania musi by¢ publicznie znany cykl zycia przedstawiony przez
producenta systemu i dotyczgcy rozwoju wsparcia technicznego — w szczegoélnosci w
zakresie bezpieczenstwa. Wymagane jest prawo do instalacji aktualizacji i poprawek do
danej wersji oprogramowania, udostepnianych bezptatnie przez producenta na jego stronie

internetowej w okresie co najmniej 5 lat.

8. Zamawiajgcy wymaga, aby wszystkie elementy oprogramowania biurowego oraz

jego licencja pochodzity od tego samego producenta.



9. Urzadzenia bedace przedmiotem zamédwienia muszg byc¢ fabrycznie nowe,
nieuzywane, w petni sprawne i wolne od wad fizycznych. Przedmiot umowy nie moze by¢

obcigzony prawami osob trzecich.

10. Caly sprzet musi mie¢ kompletne odpowiednie okablowanie niezbedne do

uruchomienia poszczegolnych urzgdzen.

11. Wszystkie elementy okreslone w opisie przedmiotu zamowienia muszg stanowic
integralng czesc urzadzen. Zamawiajacy nie dopuszcza mozliwosci konfigurowania sprzetu
za pomocg elementéw zewnetrznych, za wyjatkiem sytuacji, gdy opis przedmiotu

zamowienia wyraznie na to wskazuje

12. Wszystkie urzadzenia objete zamdwieniem muszg byc¢ fabrycznie nowe, w
mozliwie najwyzszej klasie jakos$ci, nieuzywane, nieregenerowane, kompletne,
wyprodukowane nie wczesniej niz w styczniu 2023 r. oraz dostarczone w opakowaniu
oryginalnym (opakowanie musi by¢ nienaruszone i posiadac¢ zabezpieczenie zastosowane
przez producenta). Sprzet musi by¢ wolny od jakichkolwiek wad fizycznych i prawnych,
sprawny technicznie oraz musi pochodzi¢ z autoryzowanego kanatu dystrybucyjnego. Nie

dopuszcza sie zastosowania urzadzen tzw. ,refurbished”.

13. Oprogramowanie objete zamowieniem musi by¢ nowe, nieuzywane, nieaktywowane
wczesniej na innym urzgdzeniu, dostarczone w najnowszej najwyzszej stabilnej wersji i
pochodzgcej z oficjalnego kanatu dystrybucyjnego producenta oprogramowania.
Dostarczone oprogramowanie i wszelkie jego nosniki (o ile wystepujg) musi by¢ wolne od
wad fizycznych i prawnych. Zamawiajacy zastrzega mozliwosé przeprowadzenia weryfikaciji
oryginalnoéci dostarczonego oprogramowania u Producenta w przypadku wystgpienia

watpliwosci co do jego legalnosci.



